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Vorbemerkung zum Sprachgebrauch in diesem Bericht:

Logisch ist zu unterscheiden zwischen biologischem und grammatischem Geschlecht (sexus und genus). Es wére ein
Verlust, diese Unterscheidung aufzugeben; es wére das Unterfangen, Sprache zu sexualisieren. Ich beteilige mich nicht an
solchen Versuchen. Frauen bitte ich, sich auch von scheinbar ménnlichen, in Wahrheit nur generellen Bezeichnungen
gemeint zu wissen: Bauherr, Lehrer, Beamter, Betroffener etc. (Ubrigens gibt es auch den umgekehrten Fall: Der
[mannliche] Entbindungspfleger ist eine Hebammei. S. v. § 53 Abs. 1 Nr. 3 StPO.)

Beim Datenschutz wird der einzelne Mensch ganz grof3 geschrieben (im Ubertragenen Sinne). Dem soll die Rechtschrei-
bung entsprechen: Mit dem Bundesverfassungsgericht - und bisher gegen den Duden - schreibe ich den ,, Einzelnen” grof2.
Dies betont seine Individualitét, nie den Individualismus. Neuerdings habe ich die reformierte Rechtschreibung in diesem
Punkt auf meiner Seite.
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Abkirzungsver zeichnis

Vorschriften

Nachstehend werden Gesetze und andere Vorschriften nach der aphabetischen Rei-
henfolge der amtlichen, in Ausnahmeféllen auch nichtamtlichen Abkurzung, ersatz-
weise der amtlichen Kurzbezei chnung aufgeftihrt.

Die genaue Fundstelle und Angabe der letzten Anderung sind bei bekannteren Bun-
desgesetzen (die in den gangigen Gesetzessammlungen leicht zu finden sind) wegge-
lassen worden.

AO Abgabenordnung

ArbschG Arbeitsschutzgesetz vom 7. August 1996 (BGBI. | S. 1246),
zuletzt gedndert durch Gesetz vom 16. Dezember 1997 (BGBI. |
S. 2970)

ArbzG Arbeitszeitgesetz vom 6. Juni 1994 (BGBI. | S. 1170)

BDSG Gesetz zur Fortentwicklung der Datenverarbeitung und des
Datenschutzes (Bundesdatenschutzgesetz)

BGB Birgerliches Gesetzbuch

BKAG Gesetz Uber das Bundeskriminalamt und die Zusammenarbeit

des Bundes und der Lénder in kriminalpolizeilichen Angelegen-
heiten (Bundeskriminalamtgesetz) vom 7. Juli 1997 (BGBI. |
S. 1650)

BSHG Bundessoziahilfegesetz in der Fassung der Bekanntmachung
vom 23. Mé&rz 1994 (BGBI. | S. 646, ber. S. 2975), zuletzt
gedndert durch Art. 2 des Gesetzes vom 22. Dezember 1999
(BGBI. | S. 2671)

BStatG Gesetz Uber die Statistik fur Bundeszwecke (Bundesstatistik-
gesetz) vom 22. Januar 1987 (BGBI. | S. 462, 565), zuletzt
gedndert durch Art. 2 des Gesetzes vom 16. Juni 1998 (BGBI. |
S. 1300)

BtMVV Verordnung Uber das Verschreiben, die Abgabe und den Nach-
weis des Verbleibs von Betdubungsmitteln (Betéubungsmittel-
Verschreibungsverordnung) vom 20. Januar 1998 (BGBI. |
S. 74), zuletzt gedndert durch Art. 23 des Gesetzes vom
19. Dezember 1998 (BGBI. | S. 3853)

BVerfGG Bundesverfassungsgerichtsgesetz
SichsDSB 8. Tétigkeitsbericht  (31. 3.2000) 1
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ESIG
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Richtlinie

FGG
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GG

GO

GVG
HGB

KindRG
12

Deutsches Richtergesetz in der Fassung der Bekanntmachung
vom 19. April 1972 (BGBI. | S. 713), zuletzt gedndert durch
Gesetz vom 6. August 1998 (BGBI. I. S. 2026)

Einfuhrungsgesetz zum Gerichtsverfassungsgesetz

Gesetz Uber die Angelegenheiten der freiwilligen Gerichtsbar-
keit

Gesetz gegen Wettbewerbsbeschrankungen in der Fassung der
Bekanntmachung der Neufassung vom 26. August 1998 (BGBI.
| S. 2521), zuletzt gedndert durch Art. 9 des Gesetzes vom
22. Dezember 1999 (BGBI. | S. 2626)

Einkommensteuergesetz

Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates zum Schutz natlrlicher Personen bel der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr vom
24. Oktober 1995 (Abl. EG L 281 vom 23. November 1995,
S. 31)

Gesetz Uber die Angelegenheiten der freiwilligen Gerichtsbar-
keit

Gesetz Uber die Statistik der offentlichen Finanzen und des
Personals im offentlichen Dienst (Finanz- und Personal stati stik-
gesetz) in der Fassung der Bekanntmachung zur Neufassung
vom 8. Mérz 2000 (BGBI. | S. 206)

Verordnung des SMI Uber die Kassenfiihrung der Gemeinden
des Freistaates Sachsen (Gemeindekassenverordnung) vom
8. Januar 1991, geéndert durch Art. 2 der Verordnung zur Ande-
rung des kommunalen Haushaltss und Kassenrechts vom
3. Dezember 1996 (GVBI. S. 498)

Grundgesetz fur die Bundesrepublik Deutschland (Grundge-
Setz)

Geschéftsordnung des Landtages des Freistaates Sachsen in der
jeweils geltenden Fassung

Gerichtsverfassungsgesetz
Handel sgesetzbuch

Gesetz zur Reform des Kindschaftsrechts (Kindschaftsrechts-
SichsDSB 8. Tétigkeitsbericht  (31. 3.2000)



KomPrO

PSIG

SachsArchivG

SéchsBestG

SéchsBG

SéchsDSG

SéchsGDG

SéachsGemO

S&HO

SéchsiG

SachsKAG

reformgesetz) vom 16. Dezember 1997 (BGBI. | S. 2942);
Berichtigung des Gesetzes vom 29. April 1998 (BGBI. | S. 946)

Verordnung des SMI (Uber das kommunale Priifungswesen
(Kommuna prifungsordnung) vom 14. August 1995 (GVBI.
S. 290), zuletzt gedndert durch VO vom 13. Januar 1996 (GVBI.
S. 65)

Personenstandsgesetz

Archivgesetz fir den Freistaat Sachsen vom 17. Ma 1993
(GVBI. S. 449), zuletzt gedndert durch Art. 1 des Gesetzes zur
Anderung verschiedener Vorschriften des sichsischen Landes-
rechts vom 25. Juni 1999 (GVBI. S. 398)

Séchsisches Gesetz Uber das Friedhofs,, Leichen- und
Bestattungswesen (Séchsisches Bestattungsgesetz) vom 8. Juli
1994 (GVBI. S. 1321), zuletzt geéndert durch Art. 2 des Geset-
zesvom 18. Mé&rz 1999 (GVBI. S. 85)

Beamtengesetz fir den Freistaat Sachsen in der Fassung der
Bekanntmachung vom 16. Juni 1994 (GVBI. S. 1153), zuletzt
gedndert durch das 2. Gesetz zur Anderung dienstrechtlicher
Vorschriften vom 16. Mé&rz 1999 (GVBI. S. 121)

Gesetz zum Schutz der informationellen Selbstbestimmung im
Freistaat Sachsen (S&chsisches Datenschutzgesetz) vom
11. Dezember 1991 (GVBI. S. 401), gedndert durch Gesetz vom
7. April 1997 (GVBI. S. 350)

Gesetz Uber den offentlichen Gesundheitsdienst im Freistaat
Sachsen (Sé&chsisches Gesundheitsdienstgesetz) vom 11. De-
zember 1991 (GVBI. S. 413)

Gemeindeordnung fir den Freistaat Sachsen in der Fassung der
Bekanntmachung vom 14. Juni 1999 (GVBI. S. 345)

Vorlaufige Haushaltsordnung des Freistaates Sachsen vom
19. Dezember 1990 (GVBI. S. 213), zuletzt gedndert durch
Art. 4 des Gesetzes vom 19. Oktober 1998 (GVBI. S. 505)

Séchsisches Justizgesetz (Entwurf)

Sichsisches Kommunalabgabengesetz vom 16. Juni 1993
(GVBI. S. 502), gedndert durch Art. 3 des 1. Gesetzes zur Euro-
bedingten Anderung des sichsischen Landesrechts vom 19. Ok-
tober 1998 (GVBI. S. 505)

SichsDSB 8. Tétigkeitsbericht  (31. 3. 2000) 13



SéchsKHG

SaKitaG

SéchsLKrO

SachsMeldDUVO

SachsMG

SéchsPersvVG

SéchsPolG

SéchsRiG

SéchsStatG

SachsVerf

SachsVertrG

SéchsV SG

14

Gesetz zur Neuordnung des Krankenhauswesens (S&chsisches
Krankenhausgesetz) vom 19. August 1993 (GVBI. S. 675),
zuletzt gedndert durch Art. 4 des Gesetzes zur Anderung
verschiedener Vorschriften des sdchsischen Landesrechts vom
25. Juni 1999 (GVBI. S. 398)

Gesetz zur Forderung von Kindern in Tageseinrichtungen im
Freistaat Sachsen (Gesetz Uber Kindertageseinrichtungen) in
der Fassung vom 24. August 1996 (GVBI. S. 386)

Landkreisordnung fur den Freistaat Sachsen vom 19. Juli 1993
(GVBI. S. 577), zuletzt geéndert durch Gesetz vom 20. Februar
1997 (GVBI. S. 105)

Dritte Verordnung des Sadchsischen Staatsministeriums des
Innern zur Durchfiihrung des Séchsischen M eldegesetzes (Sach-
sische Meldedaten-Ubermittlungsverordnung) vom 10. Septem-
ber 1997 (GVBI. S. 557)

Séchsisches Meldegesetz vom 21. April 1993 (GVBI. S. 353), in der
Fassung der Bekanntmachung vom 11. April 1997 (GVBI. S. 377)

Séchsisches Personalvertretungsgesetz vom 21. Januar 1993
(GVBI. S. 29), zuletzt gedndert durch Art. 3 des Gesetzes vom
29. Juni 1998 (GVBI. S. 271)

Polizeigesetz des Freistaates Sachsen in der Fassung der Be-
kanntmachung vom 13. August 1999 (GVBI. S. 466)

Richtergesetz des Freistastes Sachsen in der Fassung der Be-
kanntmachung vom 13. Februar 1997 (GVBI. S. 121), gedndert
durch Art. 2 des 2. Gesetzes zur Anderung dienstrechtlicher
Vorschriften vom 16. Méarz 1999 (GVBI. S. 117)

Séchsisches Statistikgesetz vom 17. Mai 1993 (GVBI. S. 453),
zuletzt gedndert durch Art. 2 des Gesetzes von 12. Februar 1999
(GVBI. S. 49)

Verfassung des Freistaates Sachsen vom 27. Mai 1992 (GVBI.
S. 243)

Gesetz zur Regelung der Vertretung des Freistaates Sachsen in
gerichtlichen Verfahren vom 20. Februar 1997 (GVBI. S. 108)

Gesetz Uber den Verfassungsschutz im Freistaat Sachsen (Séch-
sisches Verfassungsschutzgesetz) vom 16. Oktober 1992
(GVBI. S. 459)
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SéchsWG

SchulG

SGB |

SGB V

SGB VI

SGB X

SigG
SigVv
StGB
StPO
SIVAG

StUG

StvG

Séchsisches Wassergesetz vom 21. Juli 1998 (GVBI. S. 393),
geandert durch Art. 3 des Gesetzes zur Anderung verschiedener
Vorschriften des sichsischen Landesrechts vom 25. Juni 1999
(GVBI. S. 398)

Schulgesetz fir den Freistaat Sachsen vom 3. Juli 1991 (GVBI.
S. 213), zuletzt geéndert durch Gesetz vom 29. Juni 1998
(GVBI. S. 271)

Sozialgesetzbuch - Allgemeiner Teil - vom 11. Dezember 1975
(BGBI. | S. 3015), zuletzt geéndert durch Art. 2 des Gesetzes
zur Reform der gesetzlichen Rentenversicherung vom 16. De-
zember 1997 (BGBI. | S. 2998)

Sozialgesetzbuch - Gesetzliche Krankenversicherung - vom
20. Dezember 1988 (BGBI. | S. 2477), zuletzt gedndert durch
Art. 9 Nr. 2 des Gesetzes vom 19. Dezember 1998 (BGBI. |
S. 3853)

Sozialgesetzbuch - Gesetzliche Rentenversicherung - vom
18. Dezember 1989 (BGBI. | S. 2261, ber. BGBI. 1990 |
S. 1337), zuletzt geéndert durch Gesetz vom 24. Mérz 1999
(BGBI. | S. 388)

Sozialgesetzbuch - Verwaltungsverfahren - vom 18. August
1980 (BGBI. | S. 1469, ber. S. 2218), zuletzt gedndert
durch Art. 1 a des Gesetzes vom 6. August 1998 (BGBI. |
S. 2022)

Signaturgesetz

Signaturverordnung vom 22. Oktober 1997 (BGBI. | S. 2498)
Strafgesetzbuch

Straf prozef3ordnung

Strafverfahrensdnderungsgesetz (Entwurf)

Gesetz Uber die Unterlagen des Staatssicherheitsdienstes der
ehemaligen Deutschen Demokratischen Republik (Stasi-Unter-
lagen-Gesetz) vom 20. Dezember 1991 (BGBI. | S. 2272), zu-
letzt gedndert durch das Sechste Gesetz zur Reform des Straf-
rechts vom 26. Januar 1998 (BGBI. | S. 164, 187)

Stral3enverkehrsgesetz
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TDDSG

TDSV

TFG

TierSchG

TKG
VwGO

VwVOrgStA

VwV PersAktenB

VwVTG

WoGG

ZuschussvV O

Sonstiges
AndvO

a E.
16

Gesetz Uber den Datenschutz bei Telediensten (Teledienste-
datenschutzgesetz - TDDSG) vom 22. Juli 1997 (BGBI. |
S. 1870)

Verordnung Uber den Datenschutz fir Unternehmen, die Tele-
kommunikationsdienstleistungen  erbringen  (Telekommu-
nikati onsdienstunternehmen-Datenschutzverordnung) vom
12. Juli 1996 (BGBI. | S. 982)

Gesetz zur Regelung des Transfusionswesens (Transfusions-
gesetz) vom 1. Juli 1998 (BGBI. | S. 1752)

Tierschutzgesetz in der Fassung der Bekanntmachung vom
25. Mai 1998 (BGBI. | S. 1105, ber. S. 1818)

Telekommunikationsgesetz vom 25. Juli 1996 (BGBI. | S. 1120)
V erwaltungsgerichtsordnung

Verwaltungsvorschrift des SMJus Uber die Organisation und
den Dienstbetrieb der Staatsanwaltschaften (Organisationsstatut
der Staatsanwaltschaften) vom 12. Januar 1998 (SéchsIMBI.
S. 18), zuletzt gedndert durch 2. VwV des SMJus zur Anderung
des Organisationsstatuts der Staatsanwaltschaften vom 2. Juli
1999 (Sé&chsIMBI. S. 118)

Verwaltungsvorschriften des SMS lber die Fihrung und Ver-
waltung von Personalakten der Beamten (Verwaltungsvor-
schrift Personalakten Beamte) vom 11. Dezember 1998
(SachsABI. vom 14. Januar 1999 S. 10)

Verwaltungsverfahrensgesetz

Wohngeldgesetz in der Fassung der Bekanntmachung vom
1. Februar 1993 (BGBI. | S. 183), zuletzt gedndert durch Art. 4
und Art. 5 zur Anderung des Wohngeldgesetzes und anderer
Gesetze vom 22. Februar 1999 (BGBI. | S. 2671)

Verordnung der Séchsischen Staatsregierung Uber die Gewah-

rung von Zuschissen fir Schulen in freier Tragerschaft vom
16. Dezember 1997 (GVBI. S. 682)

Anderungs-Verordnung

am Ende
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aF alte Fassung

AfL/ATL Amt/Amter fur Landwirtschaft

AfNS Amt fur Nationale Sicherheit

AKG Arbeitsgemeinschaft Kammerleitstelle fir Bemessungsgrund-
lagene. V.

AOK Allgemeine Ortskrankenkasse

ARoV Amt zur Regelung offener Vermdgensfragen

AZR Auslénderzentralregister

BAGE Amtliche Sammlung der Entscheidungen des Bundesarbeitsge-
richts

BANz. Bundesanzeiger

BayObLG Bayerisches Oberstes Landesgericht

BayVBI. Bayerische Verwaltungsblatter

BayVGH Bayerischer Verwaltungsgerichtshof

BfA Bundesanstalt fur Artbeit

BfD Der Bundesbeauftragte fur den Datenschutz

BFH Bundesfinanzhof

BND Bundesnachrichtendienst

BGBI. Bundesgesetzbl att

BGH Bundesgerichtshof

BGHz Amtliche Sammlung der Entscheidungen des Bundesgerichts-
hofs in Zivilsachen

BHW Beamtenhei mstéttenwerk

BKA Bundeskriminalamt

BKK Betriebskrankenkasse

BMF Bundesministerium der Finanzen
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BMI
BMJ
BMFSFJ
BML
BMWi
BRD

BSI
BStBI.

BStU

BT-Drs
BVerfG

BVerfGE

BVerwG

BVerwGE

BVS

BZR
CD-ROM
CR
DSMeld
DVBI

DVO
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Bundesministerium des Innern

Bundesministerium der Justiz

Bundesministerium fir Familie, Senioren, Frauen und Jugend
Bundesministerium fir Erndhrung, Landwirtschaft und Forsten
Bundesministerium fir Wirtschaft und Technologie
Bundesrepublik Deutschland

Bundesamt fur Sicherheit in der Informationstechnik
Bundessteuerbl att

Der Bundesbeauftragte fiir die Unterlagen des Staatssicherheits-
dienstes der ehemaligen Deutschen Demokratischen Republik

Bundestags-Drucksache
Bundesverfassungsgericht

Amtliche Sammlung der Entscheidungen des Bundesverfas-
sungsgerichts

Bundesverwaltungsgericht

Amtliche Sammlung der Entscheidungen des Bundesverwal-
tungsgerichts

Bundesanstalt fir vereinigungsbedingte Sonderaufgaben (bis
31. Dezember 1994: THA)

Bundeszentralregister

Compact disc-read only memory

Computer und Recht [Zeitschrift; friher auch ,, CuR"]
Datensatz fur das Meldewesen

Deutsches Verwaltungsblatt
Durchfiihrungsverordnung

erkennungsdienstlich
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EG
EGN
EU
EWG
FTP

Gauck-Behorde

GEZ

GKR

GMBI.

GVBI.
HIV
IKK
INPOL

M

VA
KANN
KBA

KGSt

KIN-S

KPI

Européische Gemeinschaft

Einzel gesprachsnachwels
Européische Union

Européische Wirtschaftsgemeinschaft
File transfer protocol

Der Bundesbeauftragte fir die Unterlagen des Staatssicherheits-
dienstes der ehemaligen Deutschen Demokratischen Republik

Gebiihreneinzugszentrale der offentlich-rechtlichen Rundfunk-
anstalten der Bundesrepublik Deutschland

Gemeinsames Krebsregister

Gemeinsames Ministerialblatt, hrsg. vom Bundesministerium
des Innern

Séchsisches Gesetz- und Verordnungsbl att

human immunodeficieny virus (Aidserreger)
Innungskrankenkasse

Polizeiliches Informationssystem des Bundes und der Lander
Inoffizieller Mitarbeiter (des MfS/ATNYS)

Internationaler Suchdienst Arolsen

Integrated services digital network

Justizvollzugsanstalt

Kriminal aktennachweis

Kraftfahrtbundesamt in Flensburg

Kommunale Gemeinschaftsstelle fur  Verwaltungsverein-
fachung

Kommunales Informationsnetz - Sachsen

Kriminal polizeiinspektion
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KV
LARoV
LfF
LfV

LG
LKA
LPDK
LRA

LUA

LUVA
LVA
MDR
MedR
MfS
MPU-Stelle
NIW
NVwzZ
ObV
OFD
OLG

ovG

PIN
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Kassenérztliche Vereinigung

Landesamt zur Regelung offener Vermogensfragen

Landesamt firr Finanzen des Freistaates Sachsen

Landesamt fur Verfassungsschutz des Freistaates Sachsen

Landgericht

Landeskriminalamt Sachsen

L ehrpersonal datenbank

Landratsamt

Landesuntersuchungsanstalt fir das Gesundheits- und Veteri-

narwesen

L ebensmittel iberwachungs- und Veterindramt

Landesversicherungsanstalt

Mitteldeutscher Rundfunk

Medizinrecht (Zeitschrift)

Ministerium fir Staatssicherheit

M edizinisch-Psychologische Untersuchungsstelle

Neue Juristische Wochenschrift

Neue Zeitschrift fir Verwaltungsrecht

Offentlich bestellter VVermessungsingenieur

Oberfinanzdirektion
Oberlandesgericht

Oberverwaltungsgericht

Zeitschrift Personalvertretungsrecht

Persona identification
nummer)

number (Personliche Identifikations-
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PKZ

Persv

RDV

RG

RGBI.

RP

RPA

SéchsABI.

SéchsIMBI.

SachsOVG

SAKD

SLFS

SachsVerfGH

SK

SLT

SMF

SMI

SMJus

SMK

SMS

SMUL
SMWA

SMWK

Personenkennzahl

Die Personalvertretung (Zeitschrift)

Recht der Datenverarbeitung (Zeitschrift)
Reichsgericht

Reichsgesetzbl att

Regierungsprasidium

Rechnungspriifungsamt

Séchsisches Amtsblatt

Séchsisches Justizministerial bl att

Séchsisches Oberverwal tungsgericht

Sachsische Anstalt fir Kommunale Datenverarbeitung
Séchsisches Landesamt flr Familie und Soziales
Verfassungsgerichtshof des Freistaates Sachsen
Séchsische Staatskanzlei

Séchsischer Landkreistag e. V.

Séchsisches Staatsministerium der Finanzen
Séchsisches Staatsministerium des Innern
Séchsisches Staatsministerium der Justiz
Séchsisches Staatsministerium fir Kultus

Séchsisches Staatsministerium flr Soziales, Gesundheit, Jugend
und Familie

Sachsisches Staatsministerium fir Umwelt und Landwirtschaft
Sachsisches Staatsministerium fur Wirtschaft und Arbeit

Séchsisches Staatsministerium fir Wissenschaft und Kunst
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Stal A
StUFA
TB
TCP/IP
TdL
THA
TK-Anlage
TU
TOV
VG
ViZ
VO
VwV
VZR

wWww

Verweise im Text auf Ausfiihrungen in friiheren Taétigkeitsberichten des Sachsischen
Datenschutzbeauftragten sind durch Angabe der Nummer des jeweiligen Tétigkeits-
berichtes sowie der jeweiligen Abschnitt-Nr. - getrennt durch einen Schrégstrich -

Séchsischer Stédte- und Gemeindetag e. V.
Statistisches Landesamt

Staatliches Umweltfachamt

Tétigkeitsbericht

Transmission control protocol/Internet protocol
Tarifgemeinschaft deutscher Lander
Treuhandanstalt

Telekommunikationsanlage
Telefonliberwachung

Technischer Uberwachungsverein
Verwaltungsgericht

Zeitschrift fur Vermdgens- und Investitionsrecht
Verordnung

Verwaltungsvorschift

Verkehrszentralregister

World wide web

gekennzeichnet (z. B. 4/5.1.2.6).
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1 Datenschutz im Freistaat Sachsen

Der vorliegende 8. Tétigkeitshericht hat zwei Schwerpunkte: Zum einen haben wir
datenschutzrechtliche Fehler im Bereich der Personaldatenverarbeitung und des Be-
richtswesens der Justizverwaltung zu kritisieren, zum anderen haben wir in mehreren
- ich denke fundierten - Darstellungen die rechtliche Komplexitét der Datenverarbei-
tung in der Sozialverwaltung an konkreten Beispielen beschrieben.

Natlrlich wird der Staatsminister der Justiz die Dinge ganz anders sehen. Er wird -
das ist kein neues Argument - einwenden, drei Personal-Grundakten pro Richter und
Staatsanwalt seien Ublich, und die angeforderten Berichte Uber ,6ffentlichkeits-
wirksame® Ermittlungsverfahren und Uber die Terminierungspraxis einzelner Richter
beruhten auf hundertjahriger Tradition in Deutschland. Es sei auch nicht Aufgabe des
Datenschutzbeauftragten, sich um die Unabhangigkeit der Justiz zu sorgen, die
»Selbstverstdndlich gewéahrleistet sei. Nur: Die behaupteten Traditionen bestehen -
wenn so Uberhaupt - nur da und dort; sie sind frr sich genommen auch kein Ersatz fur
die notwendige Rechtsgrundlage der Datenverarbeitung. Und die Unabhéngigkeit der
Justiz ist eine verfassungsrechtlich gebotene Schranke fur die Datenverarbeitung, die
der Justizminister als Teil der Exekutive strikt zu beachten hat. Unsere vielféltigen
dienstlichen Kontakte mit Richtern und Staatsanwélten, die Eingriffe in ihre Unab-
hangigkeit durch Berichtspflichten bitter beklagen, machen uns Mut, den Finger in
die Wunde zu legen. Denn die Datenverarbeitung ist ein feiner Indikator fir eine
grundlegende Fehlhaltung. Mitarbeiterdaten und konkrete Verfahrensinhate sollten -
schon wegen der vorbildlichen Funktion der Justizverwaltung im jungen Rechtsstaat -
streng auf dem Boden der Rechtsordnung gehalten und nicht in politische Sphéren
gehoben werden. Dort gehdren sie nicht hin.

Dagegen - so hoffe ich - teilt das SMS unsere Bemiihungen um Klarheit in den
manchmal hoffnungslos komplizierten Regelwerken der Datenverarbeitung im
Sozidstaat, so z. B. bei der Frage, wie man eine datenschutzgerechte Qualitétssiche-
rung bei der Behandlung von Zuckerkranken in &rztlicher Selbstverwaltung organi-
sieren kann, ohne den dies finanzierenden Krankenkassen Patientendaten zugénglich
zu machen.

Diesen Bericht verdanke ich - wie immer - dem Fleil3 und dem Sachverstand meiner
Mitarbeiter sowie der Betreuung und Versorgung durch die Bediensteten der
Landtagsverwaltung. Herrn Landtagsprésident Erich 11tgen sowie dem Prasidium des
Landtags danke ich besonders fir die Entscheidung, meine Behorde in unmittelbarer
Nahe des Landtags unterzubringen. Unsere vidfaltigen téglichen Kontakte zur Ver-
waltung, zu den Fraktionen, den Ausschiissen und zu den einzelnen Abgeordneten
sind dadurch gesichert.

11 Das Internet und die,, Wissensgesellschaft”

Die Staatsregierung strebt an, grundsétzlich jedem Mitarbeiter und jedem interessier-
ten Burger einen Internet-Anschluss zu ermdglichen. Schulen fragen an, ob nicht
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doch jedem Schiller eine E-Mail-Adresse zugeteilt werden solle. Die Kommunikation
des Burgers mit der Verwaltung soll in vielen Bereichen offen oder verschltisselt Uber
das Netz gehen. Regierungsprasidien denken Uber papierfreie, also netzgebundene
Verwaltung nach.

Grundsétzlich stellt sich die Frage, ob die Verwatung, die unter dem rechtsstaat-
lichen Gebot der Gesetzmaligkeit steht, ihr personenbezogenes Wissen aus dem
Internet schdpfen oder gar solche Informationen ins Internet stellen darf. Darf die
Verwaltung intern oder extern Uber E-Mail im offenen Netz kommunizieren?

Jeder Politiker, der etwas auf sich hélt, will uns in das gelobte Land der ,, Wissens-
gesellschaft* fuhren. Dieser Begriff, der uns auch as ,, globale Wissensgesel | schaft"
schmackhaft gemacht wird, gilt als das Markenzeichen programmatischer Aufriistung
fir das begonnene Jahrtausend. Das ,, Informationszeitalter” wird bemiiht, jede Ver-
waltung will an der ,,globalen Vernetzung* teilnehmen. Unsere Schulen sollen ,,ans
Netz*. So wie sich die Schiller Uber die Fernsehserien austauschen, die gerade en
vogue sind - so geht es den Internet-Begeisterten haufig darum mitzuteilen, dass man
mitwei 3. Das Wissensgut degradiert sich zum Mitwissertum, es geht geradezu um den
olympischen Gedanken: Dabeiwissen ist alles.

In der Epoche der Multimedia-Maschinen und des Internets gilt bei vielen nur noch
das Netz als tragfahige Kommunikationshasis, esist der gemeinsame Erfahrungsraum
einer Massengesellschaft, die nicht mehr das personliche Gespréach oder das offent-
liche Ansehen von Meinungsfuhrern, sondern die E-Mail (und die Mitwisser, den
,Verteller" der E-Mail) braucht, um so etwas wie einen , breiten Konsens* herbeizu-
fuhren. Wehe dem, der da nicht mitspielt, nicht mitmailt und nicht mitweif3!

Aber das Internet-Wissen ist Allgemeingut, esist jedermann zugéanglich. Wissensvor-
spriinge werden damit grundsétzlich unméglich. Herrschaftswissen verliert im Netz
seine Kraft - aber auch seine Bedrohlichkeit. Das Netz dezentralisiert und ebnet
Hierarchien ein. So gesehen kann sogar das Internet die Demokratie sichern.

Mit dieser Art der Verdffentlichung von Wissen sind nicht nur Gefahren fir die
Authentizitdt und die Falschungssicherheit verbunden; vor allem geht jede Ver-
traulichkeit verloren. Das Internet ist nicht mehr als ein grofies, weltweites Lexikon.
Es ist aber auch nicht weniger: Natirlich ist es faszinierend, das gesamte auf
Datentrégern digitalisiert gespeicherte und zur freien Verfiigung veréffentlichte Wis-
sen der Welt abrufen zu kénnen. In vielen Bereichen - denken wir an die Wissen-
schaften, an die Medizin in Theorie und Praxis, an Kunst und Kultur, aber auch an so
profane Dinge wie Aktienkurse und Fahrplane - grenzt es ans Wunderbare, sofort in
den Stand neuester Erkenntnisse zu kommen. Die Digitalisierung verleiht uns Flligel -
Wissen macht glicklich, behauptet Nicholas Negroponte (, Total digital”, New York
1995).

Larmoyanz oder Kulturpessimismus sind nicht angezeigt, denn der Vorteil, den uns
die Technik er6ffnet, ist sicher grof3. Aber dem stehen viele mit erheblichen Reserven
gegenuber: Medientheoretiker und Kulturkritiker versichern uns, dass wir in einer
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Zeit ,progressiver Verblddung® leben wirden, denn in Wahrheit stehe die Kunst des
Umgangs mit dem Nichtwissen im Vordergrund: Es gehe darum, zu wissen, was man
nicht weifl3. Wir sollten uns bemiihen zu wissen, was wir nicht wissen kénnen, und,
was wir nicht wissen wollen; Denn Informationsiiberflutung fuhre tendenziell zu
totaler Unwissenheit. Wir informieren uns zu Tode, sagt Neil Postman (,Die zweite
Aufklérung”, Berlin 1999).

Es lohnt sich also, dariiber nachzudenken, ob Wissen aus dem Internet tatsichlich
eine wesentliche Erkenntnisquelle der Verwaltung ist, ob pragende Kommunikation
tatsachlich per E-Mail erfolgen soll, ob ein ,,Kapitalismus des Wissens', ein blof3es
Massenwissen oder blof3e Wissensmassen die moderne Massengesellschaft prégen
sollen oder ob es gilt, dem gegenzusteuern und dariiber nachzudenken, ob der Mensch
mehr ist als nur ein Mitwisser, ein Wissensspeicher, eine ,Festplatte auf zwei
Beinen“.

Zu dieser - hochpolitischen und aktuellen - Diskussion mochte ich folgende einfachen
und niichternen Uberlegungen beisteuern:

Zunéchst: Beide Seiten haben viel fur sich - sie bilden ja eigentlich auch keinen
Gegensatz.

Kommunikation erschopft sich nicht im Wissensaustausch, im ,, Chatten”, oder gar in
der blofen Abfrage des Internets. Wer sich um wirkliches Wissen bemiht, dem geht
es letztlich um die Gabe der Unterscheidung der Geister. Das Zidl ist die Bildung
geistiger Grundlagen, es geht weniger um Wissen als um Erkenntnis, besser: es geht
um Erkenntnis durch Wissen. Wer nichts weil3, kann auch keine Idee von den Dingen,
keine Zukunft entwickeln. Ungeformtes, unbeurteiltes Wissen ist etwas Unter-
schieddoses, das keine Qualitét besitzt, das insbesondere die Wirde des Menschen
weder erhdlt noch vermehrt. Deshalb muss man zwischen Wissen und Werten unter-
scheiden. Das, was das Internet bietet, muss an einer sittlichen Werteordnung - in
unserer sakularisierten Gesellschaft sind dies das Grundgesetz und die Séchsische
Verfassung - gemessen werden. Wissen, das nicht der Wahrheit und der Freiheit
verpflichtet ist, degeneriert in die Beliebigkeit. Es eréffnet menschlichen Kategorien
keine Zukunft.

Aber eine gute Gesdllschaft, eine leistungsfahige Verwaltung, eine gerechte Regie-
rung muss auch viel wissen. Nach der Verfassung muss dieses Wissen im Rechtsstaat
aber auf gesetzliche Zweckbindung begrenzt und nach dem Grundsatz der Verhédltnis-
maligkeit auf das geeignete und erforderliche Mal3 beschrankt werden.

Es gibt weite R&ume in der Kommunikation, die nicht dem Wissensaustausch dienen,
in denen kein Wissen angehauft und umgeschichtet wird. Ein Blick, ein Gesicht, eine
Stimme, eine Haltung, ein Schweigen sagen mehr als viele E-Mails. Es wird auch
kiinftig mehr und mehr der personliche Austausch von Meinung und Uberzeugung,
von Hatung und gegenseitigem Respekt gefragt sein. Kommunikation ohne
personale Elemente vermittelt allenfalls ein Wissensgerippe, eben Wissen ohne
Fleisch und Blut. Wer auf die Anhaufung von Wissen setzt, wird sehr bald merken,
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dass er an der Individualitét, an den Impulsen, die den Einzelnen befliigeln und die die
Wirklichkeit bilden, scheitert. Anders gesagt: Wirklichkeit ist mehr als Wissen.

Und Behorden, die alles von Mitarbeitern und Birgern wissen wollen, scheitern sehr
schnell an der datenschutzrechtlichen Maxime: Ist die Information, die da erhoben
werden soll, wirklich geeignet und erforderlich, um einen konkreten Fall, der zur
gesetzlichen Zustandigkeit gehdrt, mit den gesetzlichen Befugnissen und nach gelten-
dem Recht zu entscheiden?

Seit atersher stehen die beiden Weisheiten diametral gegeniiber: Sokrates sagt: ,,Ich
weil3, dass ich nichts weil3*, wahrend Fausts Wagner erstrebt: , Zwar weil ich vidl,
doch mdcht ich alles wissen!* (Faust wird daraufhin tbrigens ganz aktuell: , Wie nur
dem Kopf nicht ale Hoffhung schwindet, der immerfort an schalem Zeuge klebt, mit
gier’ ger Hand nach Schétzen grébt, und froh ist, wenn er Regenwirmer findet!*) Wer
da weiter denkt, der wird zu einer ,Kultur des Nichtwissens' raten miissen. Damit
sind wir beim Thema: It die Verwaltung as Teil dieser Gesellschaft wirklich darauf
aus, Massenwissen anzuhéaufen oder geht es nicht vielmehr darum, abzuschichten,
genau zu priifen, ob Informationen Uber Menschen geeignet und erforderlich sind, ob
siein zumutbarer Weise zu gesetzlichen Zwecken verarbeitet werden. Anders gesagt:
Die Wissensbegrenzung des Staates ist das Problem. Der Datenschutz ist nichts
anderes als die Lehre von der Wissensbegrenzung der Verwaltung, jedenfalls dann,
wenn es um Wissen Uber einzelne Menschen geht. Mehr als friher ist zu beachten:
Das natlirliche Gefiihl der Menschen fur Datenschutz bremst die hochfliegenden
Pléne von Wirtschaft und Verwaltung. Viele stehen ehrgeizigen und wohlfeilen
Winschen zur multimedialen Verwaltung mit kritischer Distanz gegeniiber.

Ich erwarte von denen, die diese Gesdllschaft politisch préagen, dass sie deutlicher als
bisher vor den Gefahren ungebremster, undifferenzierter Wissensansammlungen war-
nen und dass Kultur, Bildung und Erziehung mehr alsin letzter Zeit deutlich werden
lassen, worum es geht: Wissensvermittiung ist das eine - sparsamer und haushélte-
rischer Umgang mit Wissen das andere. Nur wenn zum Wissen eine Wertehierarchie
hinzutritt, entgehen wir einem Materialismug/Kapitalismus des Wissens, der die
Verwaltung zur massenkommunikativen Verzettelung fiihrt und sie aufblaht. Oder:
Konzentration auf das notwendige Wissen ist die Kunst jeder Behorde. Die Gesetz-
maldigkeit prégt die Verwaltung, nicht die Allwissenheit.

Als Beispid fir eine Wertbindung sei der Umgang mit Daten in der Schule erwéhnt:
Die Séchsische Verfassung definiert in Art. 101 den Auftrag des staatlichen Bildungs-
wesenswie folgt: ,, Die Jugend ist zur Ehrfurcht vor allem Lebendigen, zur Nachsten-
liebe, zum Frieden und zur Erhaltung der Umwelt, zur Heimatliebe, zu sittlichem und
politischem Verantwortungsbewufdtsein, zu Gerechtigkeit und zur Achtung vor der
Uberzeugung des anderen, zu beruflichem Koénnen, zu sozialem Handeln und zu
freiheitlicher demokratischer Haltung zu erziehen* Diesem Erziehungs- und
Bildungsauftrag hat auch die Internet-Nutzung, hat jede Kommunikations-Ausbil-
dung zu dienen. Esist zwar dringend nétig, den Schillern das Handwerk des Umgangs
mit PC, Netzen und Systemen, die theoretische und praktische Fertigkeit zur Nutzung
der géngigen Hard- und Software beizubringen. Dies aber nicht als Ergebnis oder as

26 SichsDSB 8. Tétigkeitsbericht  (31. 3. 2000)



Bildungsziel, sondern als blof3es Werkzeug zur Wissenserschlief3ung, als Kriicke auf
dem Weg zur wirklichen Bildung.

Uber die Beherrschung der Zugangstechnik hinaus ist selbsténdiges Denken, ist
Filtern, Abschichten, Ordnen von Wissen, sind eigenstandige, ganz personliche Ge-
danken gefragt: Kopieren oder Studieren? Wie kann man im Wissenswust des
Internet die Spreu vom Weizen trennen? Wie kann man Wesentliches von Unwesent-
lichem, Wahres von Verfélschtem unterscheiden? Urteil svermdgen, Argumentations-
kunst, methodische Durchdringung, Definitionskraft verninftiger Bildungs-
gegenstande und Ideale, sogar Illusionen und Traume miissen vermittelt werden. Das
ist die neue und schwierige Aufgabe, die die kiinftige Gesellschaft intensiv beschéfti-
gen sollte.

Autoritdten kdnnen nicht Uber das Internet erkannt und freiheitlich akzeptiert werden.
Der Jahrmarkt, das Panoptikum der Allinteressantheiten lenkt ab, 6ffnet spontan neue
Dimensionen der Vergnigung und erflillt angeblich jeden Wissenswunsch. Das
macht aber nicht gltcklich, macht nicht kltiger, macht auch die Verwaltung nicht
sachgerechter und nicht rechtméfdiger.

So reduziert sich der Traum von der Wissensgesellschaft im rechtsstaatlichen Alltag
auf die technische Mdglichkeit, Fachwissen zu erschlief3en, Informationen gezielt
abzurufen und damit zentralisierte Erkenntnisse zu dezentralisieren. Der damit ver-
bundene gesamtgesellschaftliche Gewinn an algemeinen Erkenntnissen ist zwar
grofl3. Er ersetzt aber nicht die Initiative, die Risikofreude, das personliche Engage-
ment und das Urteilsvermtgen des Einzelnen. Das gilt fur die Verwaltung ebenso wie
fur Bildungseinrichtungen. Der Erziehungs- und Bildungsauftrag der Schulen hat sich
ebenso wenig gedndert wie die Verhdtnismaligkeitshindung der Verwaltung. Das
Netz der Netzeist fur sie nicht mehr alsein - zuriickhaltend zu nutzendes - Werkzeug,
ein Hilfsmittel, um die gesetzlichen Auftrage zu erfillen.

Ich bin zuversichtlich, dass dhnliche Uberlegungen in der sichsischen Verwaltung
entwickelt werden und das Internet mit der gebotenen Vorsicht - eben kritisch -
genutzt wird.

Fur die Zukunft rechne ich mit folgender Entwicklung:

Wenn - hoffentlich bald - Verschliisselungstechnik und digitale Signatur eine bilate-
rale, eben nicht mehr nur offentliche, sondern diskrete und geschiitzte Kommunika-
tion ermoglichen, entsteht grundsétzlich eine neue Situation: Dann bietet das Netz
eine individualiserte Transportfunktion neben der heutigen Verdffentlichungs
funktion. Das wird zu einer exponentiell steigenden individuellen Nutzung des Netzes
fuhren, in der Herrschaftswissen in Entwicklung, Planung, Handel, Politik, Verwal-
tung und im wirklichen Privatbereich Gbermittelt wird. Unbeobachtete und vertrau-
liche Kommunikation wird zur weltweiten Zusammenarbeit gleichgesinnter und
gleichberechtigter Partner und Organisationen einladen. Dies fihrt zu einer vollig
neuen Dimension, ndmlich zu sténdig prasentem Herrschaftswissen. Und es fuhrt zur
Entwicklung und Abschottung tausender Netze im Netz, eben zur selektiven, person-
lichen Kommunikation vieler Einzelner miteinander.
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Esist meine Aufgabe, diese Entwicklung zu beobachten und zu begleiten. Gern berate
ich die sachsischen Behdrden, die das Internet dann (aber bitte: erst dann) auch zur
Bearbeitung einzelner Birgeranliegen und individueller Verwaltungsvorgange nut-
zen wollen.

12 Der Vollstandigkeit halber ...

Dieser Tétigkeitsbericht, den ich dem Séchsischen Landtag vorzulegen habe, betrifft
den Zeitraum vom 1. April 1999 bis zum 31. Mé&rz 2000. Ich muss deshalb, allerdings
nur so kurz wie moglich, auf den Schluss des datenschutzrechtlich herausragenden
3. Untersuchungsausschusses des Séchsischen Landtages eingehen: Mit Schreiben
vom 1. Juli 1999 teilte Herr Staatsminister Meyer mir zum entscheidenden Streit-
punkt endlich Folgendes mit;

»Sehr geehrter Herr Dr. Giesen,

in meiner Anhérung vor dem 3. Unter suchungsausschuss des Séchsischen Landtages
ist mir bewusst geworden, dass mein an Se gerichtetes Schreiben vom 10. August
vergangenen Jahres eine falsche Datumsangabe enthélt. Ich bedaure diese Tatsache
autiefst. Se ist mir um so unversténdlicher, als nur wenige Tage zuvor in einem
Briefwechsel mit Herrn Gauck der Termin 09. Februar fur die Akteneinsicht aus-
dricklich bestatigt wurde.

Der Fehler kam zustande, da der fur diese Angelegenheit in meinem Hause zustén-
dige Bearbeiter seit Anfang August im Urlaub war und sein Vertreter den Sachverhalt
offenbar nicht genau kannte.

Ich bitte Se, diese Unkorrektheit zu entschuldigen. Den Briefwechsel mit Herrn
Gauck fugeich bei.

Ich erlaube mir, eine Kopie dieses Schreibens dem 3. Untersuchungsausschuss im
Sichsischen Landtag zukommen zu lassen.

Mit freundlichen Griif3en
Prof. Dr. Hans Joachim Meyer*

Ich konnte diese Entschuldigung aus mehreren sachlichen Griinden nicht akzeptieren,
dieich dem Ausschuss am 3. August in einem Sonderbericht mitgeteilt habe, auf den
ich hiermit verweise.

Dennoch ist die Angelegenheit aus meiner Sicht erledigt: Es war mir nicht moglich,
die Petentin in ihrem Recht auf informationelle Selbstbestimmung zu schitzen, weil
der - inder Tat gravierende - Rechtsverstol3 des SMWK bereits geschehen war, alsich
von der Sache erfuhr. Ich habe keine rechtliche Moglichkeit, eine 6ffentliche Stelle
zur Wiedergutmachung oder Rehabilitation zu zwingen. Soweit ich den Sachsischen
Landtag bei der Ausiibung seiner parlamentarischen Kontrolle unterstiitze, wurde das,
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was notwendig war, getan: Aufgrund meiner Kontrollen und Eingaben wurde ein
Untersuchungsausschuss eingesetzt, der zwar ein gemeinsames Votum nicht abge-
geben hat, aber seine Arbeit ordnungsgemald - auch im Hinblick auf das Ende der
Legislaturperiode - beendet hat. Es ist nicht meine Aufgabe, Konsequenzen zu
fordern oder gar durchzusetzen. Es ist aber zu hoffen, dass sich ein Missbrauch von
Stasi-Unterlagen in Sachsen auf hochster Ebene nicht wiederholen wird. Bedauerlich
ist, dass Stasi-Unterlagen im SMWK nach wie vor von einem Vertrauten des Staats-
ministers aul}erhalb der zustdndigen Verwaltungshierarchie verarbeitet werden.

1.3 Heimliche Dienstaufsicht

Ein leitender Mitarbeiter einer bedeutenden sichsischen Behorde, der dort eine eigen-
standige offentliche Stelle leitet, bat mich um Beratung zu einer konkreten
datenschutzrechtlichen Problematik, mit der seine Behtrde sich auseinander zu
setzen hat. Wegen der Bedeutung der mehrere Ressorts und kommunalen Stellen
bertihrenden Thematik lud mein zusténdiger Referatsleiter daraufhin zu einer gemein-
samen Besprechung ein, an der unter anderem neben dem leitenden Mitarbeiter auch
ein Vertreter des tber ihn dienstaufsichtsfiihrenden Staatsministeriums teilnahm.

Nach einigen Monaten musste ich erfahren, dass gegen den leitenden Mitarbeiter
dienstaufsichtliche Mal3nahmen erwogen wurden, weil Uber sein Verhalten in der
Besprechung durch den anwesenden Vertreter des dienstaufsichtsfiihrenden Staats-
ministeriums Informationen notiert und seinem Vorgesetzten Ubermittelt worden
waren.

Angesichts dieses Falles eines eklatanten datenschutzwidrigen Fehlverhaltens
aufsichtsfihrender Stellen fordere ich an dieser Stelle die gesamte Verwaltung des
Freistaates Sachsen auf, folgende Grundregeln zu beherzigen:

Die Beratung offentlicher Stellen gehdrt zu den gesetzlichen Aufgaben des Sachsi-
schen Datenschutzbeauftragten; deshalb ist jeder Leiter einer offentlichen Stelle
berechtigt - wenn nicht sogar dienstlich verpflichtet -, den Datenschutzbeauftragten
auf datenschutzrechtliche Probleme aufmerksam zu machen und ihn um eine dienst-
liche Beratung zu hitten. Besteht sachlich ein derartiger Beratungsbedarf, so kann
eine untergesetzliche Norm - wieimmer sie auch aussehen mag - nicht reglementieren
oder gar verhindern, dass leitende Mitarbeiter einer offentliche Stelle sich an den
Datenschutzbeauftragten wenden. Verwaltungsvorschriften, Dienstanweisungen etc.
zur Einhaltung eines , Dienstweges® dirfen im Ergebnis nicht dazu fihren, dass die
gesetzlichen Beratungsrechte und Beratungspflichten dahin modifiziert werden, dass
letztendlich die Beratung nur gegeniiber den Staatsministerien oder nur mit deren
ausdriicklicher Billigung erfolgt. Damit wirde das gesetzliche Beratungsgebot
sachwidrig verengt, gefiltert oder ausgeschaltet.
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Dieses Beratungsgebot korrespondiert mit meinem Kontrollrecht: Wenn es dem
Séchsischen Datenschutzbeauftragten schon erlaubt ist, anlassfreie datenschutz-
rechtliche Kontrollen ohne Einhaltung irgendeines Dienstweges bei 6ffentlichen Stel-
len durchzufiihren, so muss diesen erst recht gestattet sein, meinen Rat einzuholen, so
dass unndtige Kontrollen vermieden oder so vorbereitet werden, dass sie
beanstandungsfrel verlaufen.

Jede Datenverarbeitung, die von vornherein darauf abzielt, dass eine aufsichtsfiihrende
Stelle Informationen Uber das Verhalten von Mitarbeitern nachgeordneter Stellen
notiert und deren Vorgesetzten Ubermittelt, verstofdt gegen datenschutzrechtliche
Grundregeln. Abgesehen davon, dass ein solches Verhaten unkollegial und einer
offenen, fairen und produktiven Arbeitsatmosphére abtréglich ist, ist eine solche
verdeckte Datenerhebung rechtlich zu beanstanden. Muss ein Bediensteter davon
ausgehen, dass der an einer gemeinsamen Besprechung teilnehmende Entsandte der
vorgesetzten Dienststelle die Absicht hat, hinter seinem Riicken Verhaltensdaten zu
erheben, zu speichern und zu Ubermitteln, ist eine unbefangene und an der Sache
orientierte Teilnahme an einer Besprechung nicht mehr moéglich. Das Gespréachsklima
ist dann insgesamt vergiftet. Damit wird letztlich nicht dem sachlichen Interesse des
Dienstherrn an einer Problemkl&rung gedient, sondern nur noch eine sachlich unbe-
grindete, dienstlich nicht veranlasste Neugier danach befriedigt, wie sich die einge-
setzten Amtswalter verhalten und - meist - ob sie die Linie der Vorgesetzten halten.
Auf diese Weise wird die Menschenwiirde der Betroffenen verletzt. Die Datenverar-
beitung dient in heimlicher Art und Weise der Verhaltens- und Leistungskontrolle;
die Datenverarbeitung ist schlieflich rechtswidrig, weil eine Rechtsvorschrift diese
Art und Weise der Datenverarbeitung nicht zul &sst.

Es mag ausnahmsweise vorkommen, dass sich unvorhergesehen wahrend einer Be-
sprechung ein dienstliches Fehlverhalten eines Mitarbeiters offenbart und sich fir
einen teilnehmenden Kollegen daraus die dienstliche Verpflichtung ergibt, dies zu
dokumentieren und dem Vorgesetzten zu tibermitteln. Die Uberwachung darf jedoch
nicht von vornherein beabsichtigt und (einziger) Zweck der Teilnahme sein. Uberdies
muss der betroffene Mitarbeiter in jedem Fall so friih wie mdglich und vollig offen
Uber die Datenspeicherung und -Ubermittlung informiert und damit Uber alle Absich-
ten der Datenverarbeitung aufgeklart werden.

Im eingangs geschilderten Fall hat das Staatsministerium meine Kritik an seinem

Fehlverhalten im Ergebnis positiv aufgenommen und von der beabsichtigten Sanktio-
nierung des (rechtméflig handelnden) leitenden Mitarbeiters abgesehen.

2 Parlament

Siehe unten unter 9.4.1.
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5 Inneres
51 Per sonalwesen

511 Nochmalszum Erfordernis einer Dienstvereinbarung beim Einsatz von
Per sonalinfor mationssystemen

In 7/5.1.14 habe ich die Auffassung vertreten, dass der Abschluss einer Dienst-
vereinbarung beim Einsatz von Personalinformati onssystemen aus verfassungsrecht-
lichen Grinden erforderlich sei. Dem haben das SMI und das SMWA entgegenhalten,
personalvertretungsrechtlich bestehe keine Verpflichtung zum Abschluss einer
Dienstvereinbarung; die Personalvertretung kdnne sie letztlich auch nicht erzwingen.

Selbst vor diesem Hintergrund sehe ich aus datenschutzrechtlicher Sicht in einer
Dienstvereinbarung weiterhin die unverzichtbare Grundlage fir die Verarbeitung von
Beschéftigtendaten in einem automatisierten Personalinformationssystem. Dies legt
das Gebot der Normenklarheit, also ein verfassungsrechtlicher Grundsatz, nahe, weil
solche Verfahren tief in das Personlichkeitsrecht eingreifen kdnnen. Datensétze ver-
kirzen Sachverhalte, indem sie den Inhalt von Personalakten auf einzelne Daten
reduzieren. Dadurch entstehen ,schiefe Bilder”. Zudem verleiten Personal-
informationssysteme bel organisatorischen, sozialen oder personellen Mal3nahmen
dazu, den Personalbestand ,vorzufiltern“ und , Schema-F-Entscheidungen® zu tref-
fen. Nicht ohne Grund sieht das Sichsische Beamtengesetz in § 124 Abs. 4 vor, dass
beamtenrechtliche Entscheidungen nicht ausschliefflich auf Informationen und Er-
kenntnisse gestlitzt werden dirfen, ,,die unmittelbar durch automatisierte Verarbei-
tung personenbezogener Daten gewonnen werden”. Dazu gehtren auch Vorfilter-
oder Rasterentscheidungen, z. B. bel Beférderungen.

Nur Dienstvereinbarungen bieten die Gewahr, dass Bedienstete und ihre Vertreter
mitentscheiden, welche (Personalakten-)Daten verarbeitet und zu welchen Zwecken
sie ausgewertet werden. Das schafft nicht nur die verfassungsrechtlich gebotene
Uberschaubarkeit aus der Sicht der Betroffenen, sondern auch die erforderliche
Transparenz fur die Belegschaft und die Vorgesetzten sowie fiir die Kontrollorgane.
Dienstvereinbarungen sind Rechtsnormen (eben nicht nur Verwaltungsvorschriften)
die Eingriffe in die Selbstbestimmungsrechte der Bediensteten legitimieren.

Ich kann daher die Ausfihrungen in meinem 7. Tétigkeitsbericht nur unterstreichen.

512 Ausfiihrungsbestimmungen der Bereitschaftspolizei Sachsen zur Erstel-
lung von Beurteilungen

Meiner wiederholten Kritik an der Beurteilungsrichtlinie der Bereitschaftspolizei
(vgl. 6/5.1.2 und 7/5.1.3), die sich insbesondere auf die Verpflichtung zum Anfertigen
von schriftlichen Gedankenstiitzen und deren nicht sachgerechte Behandlung auf3er-
halb der Personalakten bezog, folgte eine Erdrterung im SMI mit dem Ergebnis, dass
diese Notizen nicht mehr vorgeschrieben werden.
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Nunmehr wird eindeutig geregelt, dass es den Vorgesetzten freisteht, im Vorfeld der
Erstellung von Beurteilungen schriftliche Gedankenstiitzen zum eigenen personli-
chen Gebrauch Uber Arbeitsergebnisse und Verhaltensweisen der zu Beurteilenden zu
fuhren. Die Unterlagen sind (aufRerhalb der Personalakte) unter Verschluss zu halten
und durfen niemandem offenbart oder mitgeteilt werden. Auch die Vernichtung
solcher Aufzeichnungen unmittelbar nach Bestandskraft der Beurteilung wird gere-
gelt.

5.1.3 Paginierung von Personalakten

Das SMI hat mir den Entwurf einer Verwaltungsvorschrift mit ergdnzenden Hinwei-
sen zu der Verwaltungsvorschrift Uber die Fuhrung und Verwaltung von Personal ak-
ten der Beamten vom 11. Dezember 1998 Ubersandt. Der Entwurf sah vor, dass die
Seiten von Grund-, Teil- und Nebenakten in Zukunft nicht mehr nummeriert werden
dirfen, ,da ansonsten die Entnahme eines Bestandteils, z. B. einer belastenden
Behauptung, aufgrund einer unterbrochenen Nummerierung der Akte sichtbar wird
und damit ggf. Rickschliisse auf den Inhalt méglich sein kénnten*”.

Ich habe mich gegen eine solche Regelung ausgesprochen, weil erfahrungsgemal’ die
Gefahr besteht, dass Unterlagen unbemerkt entfernt werden, bevor ein Beschéftigter
Einsicht in seine Personalakte erhdlt oder bevor Dritte ihre Aufsichts- oder Kontroll-
befugnisse wahrnehmen (z. B. Rechnungshof, Rechnungsprifungsamter, Daten-
schutzbeauftragter). Nur anhand von nummerierten Seiten lasst sich nachvollziehen,
ob eine Personalakte vollstandig ist.

Das Argument, eine unterbrochene Nummerierung eréffne Rickschllisse tber einen
belastenden Inhalt, vermag ich nicht zu teilen. Rickschliisse sind nicht mdglich,
alenfalls Spekulationen. Diesen kann aus meiner Sicht mit einer neutralen Notiz
begegnet werden, beispielsweise mit dem Text: , Die Seiten mit den Nummern xx bis
yy wurden heute mit Kenntnis von Herrn / Frau (Name) entnommen.” Selbst wenn
dies im Einzelfall Anlass zu einer Spekulation tber den Inhalt der entfernten Seiten
sein mag, so ist dies eher hinzunehmen als die latente Unsicherheit, ob die Personal-
akten vollstdndig sind oder gar der Vertrauensverlust der Mitarbeiter in eine recht-
maliige Personalaktenfiihrung.

»Sprechende Liicken* kénnen bei einer Entfernung belastenden, jedoch rechtswidrig
zustandegekommenen oder zeitlich Uberholten Materials sehr wohl entstehen (siehe
§ 122 S&chsBG). Sie belasten nicht den Betroffenen, vielmehr die Verwaltung, die so
auch sichtbar dokumentiert, dass sie die Akten zu recht bereinigen musste. Der
wirkliche Gang der Dinge hinterlasst eben Spuren.

Ich habe gebeten, die Paginierung (Durchnummerierung) verbindlich vorzuschreiben.
Dem ist das SMI nicht gefolgt.

Das SMF legt demgegenuber grofen Wert auf eine ordnungsgemalie Paginierung,
wie meine Kontrolle gezeigt hat.

Ich erwarte, dass alle Personalakten sichsischer Behdrden ordentlich durchnumme-
riert werden.
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514  Fuhrung von Nebenakten an Schulen

Mehrfach haben sich Lehrer an mich gewandt und die RechtméRigkeit der an den
Schulen gefiihrten Personalnebenakten in Frage gestellt. Ich habe ihnen Folgendes
geantwortet;

§ 117 Abs. 2 Satz 3 S&chsBG erlaubt die Fihrung von Nebenakten, wenn die
personal verwaltende Behtrde nicht zugleich die Beschéftigungsstelle ist. Das ist im
Schulbereich der Fall: Die Beschéftigungsstelle eines Lehrers ist die Schule,
personalverwaltende Stelle ist das Regional schulamt.

Nebenakten dirfen nur solche Unterlagen enthalten, die fur die rechtméfige Auf-
gabenerflllung erforderlich sind. Diese beamtenrechtliche Regelung hat sich aus der
Rechtsprechung entwickelt und ist Gber § 31 Abs. 1 S&chsDSG auch auf Angestellte
anwendbar. Vor diesem rechtlichen Hintergrund habe ich die , Durchfiihrungshin-
weise zur Personal aktenfiihrung” des Séchsischen Staatsministeriums fir Kultus vom
5. Februar 1999 (Ministerialblatt des SMK S, 235) gepriift und keinen Widerspruch
zu den genannten Vorschriften feststellen kdnnen; denn diein dieser Verwaltungsvor-
schrift aufgefuhrten Unterlagen wie z. B. Lehrbefahigung, Lehrberechtigung, Pflicht-
stunden, Teilzeit, Abordnung, Versetzung, Funktionsiibertragungen, Fort- und Wei-
terbildung, Urlaub, Mutterschutz, Erkrankungen usw. sind firr den sachgerechten
Einsatz eines Lehrers sowie zur Durchfiihrung des Arbeits- bzw. Dienstverhaltnisses
erforderlich. Die Fuhrung von Nebenakten an den Schulen ist also rechtmaliig.

Grof3er Unmut entstand erneut, als einige Schulleiter von den Lehrern verlangten, sie
mogen die in den Nebenakten fehlenden Unterlagen in Kopie beibringen. Ich habe das
SMK gebeten, das Vorgehen der Schulleiter zu unterbinden und dafiir Sorge zu
tragen, dass die Unterlagen von den Regionaschulémtern zur Verfligung gestellt
werden. Der Grund liegt in Folgendem:

Gemal § 117 Abs. 2 Satz 3 SachsBG dirfen Nebenakten nur Unterlagen enthalten,
die sich auch in der Grundakte oder Teilakte befinden. Diese beamtenrechtliche
Regelung gilt nach der ,Gemeinsamen Verwaltungsvorschrift der S&chsischen
Staatskanzlei und der Sichsischen Staatsministerien zur Fihrung und Verwaltung
von Personalakten fiir Angestellte, Arbeiter und die zu ihrer Ausbildung Beschéftig-
ten im &ffentlichen Dienst des Freistaates Sachsen in Verbindung mit der ,,Verwal-
tungsvorschrift des Séchsischen Staatsministeriums des Innern Uber die Fihrung und
Verwaltung von Personalakten der Beamten* auch fur die Lehrer im Angestelltenver-
haltnis. Diese Regelung impliziert die Ubermittiung von Personalunterlagen durch
das Regionalschulamt an die Schule. Werden Nebenakten aufgrund von Unterlagen
gefiihrt, die der Betroffene beibringt, liegt darin ein betrachtliches Risiko. Denn wie
soll ein Schulleiter feststellen, ob die von dem Lehrer beigebrachten Unterlagen
vollstdndig und aktuell sind, ob die Kopien mit den Originalen Ubereinstimmen und
die Unterlagen - wie von § 117 Abs. 2 Séchsisches Beamtengesetz vorgesehen - sich
auch in den Grund- bzw. Teilakten befinden?

Das SMK hat reagiert. Die Schulleiter wurden Uber die Regional schuldmter in Rund-
schreiben und Besprechungen auf die korrekte Handhabung hingewiesen.
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5.15 Einsichtnahme in Personalakten durch den Rechnungspr tfer

Immer wieder werde ich gefragt, ob Rechnungspriifer ohne Einwilligung der Be-
schéftigten Einsicht in Personal akten nehmen diirfen.

§ 95 S&HO lautet:

»(1) Unterlagen, die der Rechnungshof zur Erfullung seiner Aufgaben fir
erforderlich halt, sind ihmauf Verlangen innerhalb einer bestimmten Frist zu
Ubersenden oder seinen Beauftragten vorzulegen.

(2) Dem Rechnungshof und seinen Beauftragten sind die erbetenen Auskinfte zu
erteilen.”

8 17 Abs. 2 KomPrO lautet:

»Die Gemeinde hat den Prifer bel seinen Aufgaben zu unterstiitzen. Der Priifer kann
alle Auskiinfte und Unterlagen verlangen sowie eigene Erhebungen vornehmen, die
zur Erfillung seiner Aufgaben erforderlich sind.”

Sowohl fir den staatlichen, wie fir den kommunalen Bereich gilt demnach, dass die
Prifer nicht erforderliche Unterlagen nicht verlangen dirfen (siehe auch 4/5.1.10).

Die Entscheidung, was erforderlich ist und was nicht, obliegt ausschliefdich dem
Prifer, der selbstversténdlich dem Grundsatz der Gesetzméalligkeit der Verwaltung
(Art. 20 Abs. 3 GG, Art. 3 Abs. 3 SachsVerf) verpflichtet ist, und nicht der gepriiften
Stelle. Soweit sich also der Prifungsauftrag auf personarelevante Zusammenhange
(z. B. zur richtigen Eingruppierung) bezieht, darf den Prufern eine Einsichtnahme in
die Personalakten nicht verweigert werden. Dies ergibt sich nicht zuletzt aus der
VwV PersAktenB vom 11. Dezember 1998 (S&chsABI. 1999, S. 10), wo unter E 1,
Abs. 3 ausdriicklich und beispielhaft auf 8 95 S&HO als Grundlage fur die Einsicht-
nahme der Priifer in Personalakten verwiesen wird.

516  Personaldatenverarbeitung - Erfassung von Beschéaftigtendaten durch
Bild- und Tonaufzeichnungen; Zugangskontrolle per Videoauf-
zeichnung

Bel einer datenschutzrechtlichen Kontrolle im Staatsschauspiel Dresden habe ich
festgestellt, dass die Gebaudezugangsbereiche, die Proben und der Spielbetrieb mit
Videokameras Uberwacht werden. Im AuRenbereich wird teilweise der umliegende
Verkehrsraum mit erfasst. Ein Hinweis auf die Videouberwachung war in keinem Fall
ersichtlich. Die Daten der Zugangskontrolle werden eine Woche gespeichert. Die
Bilddaten der Buhnentberwachung (z. B. Maschinenraum, Licht- und Tonregie)
stehen fur Technikiiberwachung und Koordinierung des Spielbetriebes zur Verfi-
gung und sind zusdtzlich Gber Fernsehapparate (mit méglicher Videokassettenauf-
zeichnung) abrufbar. Die Beschéftigten kdnnen nicht erkennen (z. B. durch Licht-
signale), wann eine Beobachtung erfol gt.
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Ich habe mich dazu wie folgt gedulert:

Mit der Videoliberwachung der Eingangsbereiche (z. B. Personaleingang) und des
Bihnenbereiches werden Beschéftigtendaten erfasst, die as Leistungss und
Verhaltenskontrolle geeignet sind, standigen Uberwachungsdruck auf die Beschéftig-
ten (gof. auch auf Schauspieler) auszuiben, was unter Missachtung des Ubermal3-
verbots in unverhdltnismaliger Weise in deren Personlichkeitsrecht eingreift. Daher
habe ich die Erforderlichkeit und die Zuldssigkeit im Hinblick auf die Transparenz
der Datenverarbeitung gemal? dem Volkszéhlungsurteil des BVerfG vom 15. Dezem-
ber 1983 (der Betroffene muss wissen, was, wann und wer, bei welcher Gelegenheit
Uber ihn weiss) in Frage gestellt.

Nur wenn die Voraussetzungen, unter denen die Berechtigten Kontrollfunktionen
(Uber Arbeitsabléufe von Proben und V orstellungen) per Video durchfihren dirfenin
einer Dienstvereinbarung gemaid § 80 Abs. 3 Nr. 16 SachsPersVG geregelt werden,
kann den Videobeobachtungen zugestimmt werden. Fir die Betroffenen muss deut-
lich erkennbar sein, wann, wo und wozu die Beobachtung erfolgt. Sonst wére die
Videobeobachtung unzuléssig.

Der Intendant hat aufgrund meiner datenschutzrechtlichen Bedenken den Abschluss
einer Dienstvereinbarung auf den Weg gebracht, zu der ich mich insbesondere zu
L dschungsfristen und dem Erfordernis gut sichtbarer Hinweisschilder &uf3ern werde.
Die Angelegenheit ist noch im Fluss.

517 Beamtenvereidigung

Der in 7/5.1.5 vom SMI unterbreitete und von mir akzeptierte L&sungsvorschlag
wurde inzwischen im staatlichen Bereich offiziell wie folgt verwirklicht:

Muster siehe |etzte Seite dieses Berichtes.

Sofern der Eid geméal3 § 70 Abs. 2 S&chsBG mit der Beteuerung ,,So wahr mir Gott
helfe geleistet und/oder gemél3 § 70 Abs. 3 S&chsBG an Stelle der Worte ,ich
schwore" eine andere Beteuerungsformel gebraucht wird, ist dies nur auf ausdr tickli-
chen Wunsch des Beamten auf der Niederschrift Uber die Vereidigung handschriftlich
mit bestatigenden Unterschriften zu vermerken.

Die Wahimdglichkeit des Beamten, den Diensteid mit oder ohne Beteuerung zu
leisten oder eine andere Beteuerungsformel zu gebrauchen, wird dadurch nicht einge-
schréankt.

Den nichtstaatlichen Dienstherren wurde empfohlen, entsprechend zu verfahren.

5.1.8 Aufzeichnungen Uber negative Erkenntnisse Uber die Amtsfiihrung
eines (ehemaligen) Verwaltungdeiters durch den Rektor einer Hoch-
schule auf Geheil3 des SMWK

Der ehemalige Verwaltungsleiter einer Hochschule informierte mich von Datenerhe-
bungen des SMWK durch den Hochschulrektor, die Grundlage fir eine Personal-
entscheidung sein sollten. Denn seine Stelle sollte entfallen. So musste der Hoch-
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schulrektor auf Weisung des SMWK &b ca. Oktober 1998 bis weit ins Jahr 1999
hinein ausschliefdlich negative Erkenntnisse Uber den Betroffenen sammeln.

Im Zusammenhang mit der Entbindung des Petenten von seinen Aufgaben wurde eine
Zusammenstellung dieser Erkenntnisse vom Fachreferat im SMWK tatséchlich ange-
fordert und dem Personalreferat zur Verfligung gestellt.

Das SMWK hielt solche Vorgehensweise mit § 117 Abs. 4 SachsBG fir vereinbar.

Entgegen der Auffassung des SMWK begegnen einer solchen Sicht- und Verfahrens-
weise grundsétzliche Bedenken:

§ 117 Abs. 4 SachsBG regelt ausschliefdlich, fur welche Zwecke der Dienstherr die
hierfir erforderlichen Daten erheben darf; ungeregelt bleibt, unter welchen Voraus-
setzungen und bei wenvbei welchen Stellen die Datenerhebung erfolgen darf. Das
Urteil des Bundesverfassungsgerichts (Volkszahlungsurteil) vom 15. Dezember 1983
(BVerfGE 65, S. 44 ff.) verlangt aber, dass Einschrénkungen des Rechts auf informa-
tionelle Selbstbestimmung einer normenklaren und verhaltnismaligen gesetzlichen
Grundlage bedirfen (siehe auch Art. 33 SachsVerf): Erst wenn Klarheit dartiber
besteht, zu welchem Zweck Angaben verlangt werden und welche Verknupfungs-
und Verwendungsmadglichkeiten bestehen, lasst sich die Frage einer zuldssigen
Beschrénkung des Rechts auf informationelle Selbstbestimmung beantworten. Infor-
mationelle Selbstbestimmung setzt aber voraus, dass dem Einzelnen Entscheidungs-
freiheit Uber vorzunehmende oder zu unterlassende Handlungen einschlielich der
Maoglichkeit gegeben ist, sich entsprechend dieser Entscheidung auch tatséchlich zu
verhalten. Wer nicht mit hinreichender Sicherheit Uberschauen kann, welche ihn
betreffenden Informationen in welchen Bereichen seiner sozialen Umwelt bekannt
sind, und wer das Wissen mdglicher Kommunikationspartner nicht einigermal3en
abzuschétzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eige-
ner Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht auf informatio-
nelle Selbstbestimmung wére eine Gesellschaftsordnung und eine diese ermdglichen-
de Rechtsordnung nicht vereinbar, in der der Betroffene nicht mehr wissen kann, wer
was wann und bei welcher Gelegenheit Uber ihn weil. Wer unsicher ist, ob abwei-
chende Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert,
verwendet oder weitergegeben werden, wird versuchen, nicht durch solche Verhal-
tensweisen aufzufallen. Dies wirde nicht nur die individuellen Entfaltungschancen
des Einzelnen beeintréchtigen, sondern schadigt auch das Gemeinwohl. Denn Selbst-
bestimmung ist eine elementare Funktionsbedingung eines auf Handlungs- und
Mitwirkungsféhigkeit seiner Blrger begrindeten freiheitlichen demokratischen
Gemeinwesens.

Hieraus folgt: Freie Entfaltung der Personlichkeit setzt den Schutz des Einzelnen
gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner
personlichen Daten voraus. Dieser Schutz ist daher von dem Grundrecht des Art. 2
Abs. 1i. V. m. Art. 1 Abs. 1 GG sowie von Art. 33 SachsVerf umfasst. Das
Grundrecht gewahrleistet insoweit die Befugnis des Einzelnen, grundsétzlich selbst
Uber die Preisgabe und Verwendung seiner persdnlichen Daten zu bestimmen.
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All diese Grundsétze finden in 8 117 Abs. 4 S&achsBG (mit Ausnahme der Nennung
der Zwecke, fur die die Datenerhebung erforderlich sein soll) keinen Niederschlag,
well der Kreis der Stellen, bei denen Daten erhoben werden kénnen, in keiner Weise
konturiert wird: So kommen jegliche Stellen in Betracht, die personenbezogene Daten
besitzen, private wie offentliche. Aus diesem Grunde ist bei Datenerhebungen nach
§ 117 Abs. 4 S&chsDSG ein Ruckgriff auf § 11 SdchsDSG, der den verfassungsrecht-
lichen Mindeststandard der Datenerhebung regelt, unerlasslich. Dort sind nédmlich in
Absatz 2 der vom Bundesverfassungsgericht vorgegebene Grundsatz, dass die Daten
grundsétzlich beim Betroffenen selbst zu erheben sind, sowie sonstige Vorausset-
zungen fur die Datenerhebung festgeschrieben. Nur ausnahmsweise dirfen abwei-
chend von diesem Grundsatz personenbezogene Daten unter den abschliel}end in 8 11
Abs. 4 S&chsDSG aufgefihrten Voraussetzungen bei Dritten erhoben werden.

Die Beauftragung des Hochschulrektors, negative Daten Uber den Verwaltungseiter
zu sammeln und diese Sammlung dem SMWK zur Verfigung zu stellen, ist aus
keinem der in § 11 Abs. 4 S&chsDSG aufgefiihrten Griinde gerechtfertigt gewesen.
Die Datenerhebung des SMWK durch den Hochschulrektor war deshalb in dieser
Form und mit diesem Inhalt unzul&ssig.

Unabhéngig von vorstehenden Uberlegungen war die Datenerhebung aber auch schon
deshalb unzuléssig, weil sie gegen den verfassungsrechtlichen Verhdtnisméfdigkeits-
grundsatz verstolét. Die Mal3nahme war ndmlich aus mehreren Griinden weder geeig-
net noch angemessen und schon gar nicht erforderlich.

Zum einen wurde unter Missachtung des Ubermaliverbots angeordnet, ausschliefilich
negative Erkenntnisse tber den Verwaltungsleiter, und zwar Uber einen geraumen
Zeitraum, zu sammeln, positive hingegen nicht. Dass dies zu einer subjektiven Ein-
schétzung des Betroffenen fiihrte (ohne dass die Grundsdtze des § 119 SachsBG
beachtet wurden), liegt auf der Hand.

Zum anderen hétte spétestens mit In-Kraft-Treten des Sachsischen Hochschul geset-
zes am 1. Juli 1999, as namlich Verwaltungsleiterstellen kraft Gesetzes obsolet
wurden, auf weitere Datenerhebungen mangels Erforderlichkeit verzichtet werden
mussen. Der datenschutzrechtliche Grundsatz der Erforderlichkeit bedeutet namlich,
dass die offentliche Stelle ohne die Daten im konkreten Einzelfall ihre Aufgabe nicht,
nicht vollstdndig oder nicht in rechtmaliger Weise erfillen kann. Es reicht deshalb
nicht aus, wenn die Daten zur Aufgabenerfillung der erhebenden Stelle nur , dien-
lich* oder z. B. als Hintergrundinformation oder zur ,, Abrundung des Bildes" niitzlich
sind (vgl. im Ubrigen SimitisDammann/ Geiger/Mallmann/Walz, § 13 BDSG, Rdnr.
23). Genau hierzu erfolgte aber die Datensammlung, obwohl sich im SMWK bereits
eine Meinung Uber Eignung und fachliche Leistung des Betroffenen verfestigt hatte.

Ich habe das SMWK daher aufgefordert, das auf unzuléssige Weise zustande gekom-
mene Geheft mit den negativen Eindriicken Uber den Betroffenen unverziiglich zu
vernichten. Dem ist das SMWK sofort nachgekommen.
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519 Verfahren bei Gehaltspfandungen im Landesamt fur Finanzen

In 7/5.1.6 habe ich darliber berichtet, dass die Beziigestelle des LfF die personal-
verwaltenden Stellen Uber jeden Gehaltspfandungs- und Uberweisungsbeschluss
unterrichtet. Da solche Mitteilungen nur in seltenen Féllen dienstrechtlich relevant
sind und - so hat meine Recherche ergeben - meistens blof? abgeheftet werden, drangt
sich die Frage auf, ob tatsachlich jede (kleine) Pfandung mitgeteilt werden muss.
Gegeniiber SMF und SMI habe ich meine Sichtweise wie folgt konkretisiert:

1. Erforderlichkeit der Mitteilung von der Beziigestelle an die personalverwaltende
Selle
Diese Mitteilung ist nur erforderlich, wenn seitens der Personalverwaltung daraus
Konsequenzen gezogen werden und diese aktenkundig gemacht werden. Mégli-
che Konseguenzen sind: Hilfsangebote (z. B. Vorschussgewahrung), Umsetzung
des Betroffenen aus enem korruptionsanfédlligen® oder ,sicherheits
empfindlichen* Bereich und bei der Personal planung keine Besetzung einer sol-
chen Stelle mit einem verschuldeten Mitarbeiter. Vor diesem Hintergrund dirften
deshalb nur ,,groRere” Betrége oder nachhaltige Verschuldung interessant sein.

2. Wann sollen Mitteilungen erfolgen?

- Wenn der Pfandungsbetrag (einschliefllich Kosten) das Monatsbrutto Ubersteigt
(entweder als Einzelpféandung oder in der Addition mehrerer Pfandungen).

- Wenn der Betroffene in einem besonders sicherheitsempfindlichen Bereich
tétig ist; denn die Sicherheitsiiberpriifung, die auch die wirtschaftlichen Ver-
haltnisse betrachtet, gibt nur den Status zu einem bestimmten Zeitpunkt wieder.
Insoweit habe ich gegen turnusméalige Anfragen der personalverwaltenden
Stellen beim LfF keine Bedenken.

3. Rechtsgrundiage fir die Mitteilungen
Auch wenn die Erméchtigungsgrundlage in 8 1 Abs. 1 Nr. 2 S&chsVertrG nach
meiner Auffassung nicht zu den Verfahrensregelungen in 8 12 Abs. 2
VertretungsVO erméchtigt, so ergibt sich dennoch die Zul&ssigkeit aus 88 31
Abs. 1 S&chsDSG, 117 Abs. 1 und 2 S&chsBG. Von meiner in 7/5.1.6 vertretenen
Auffassung nehme ich insoweit Abstand.

Die konstruktiven Gespréche dauern an; ich rechne mit einer einvernehmlichen
Regelung, die Uberfliissige Datentibermittlungen vermeidet.

5110 Teilnehmereinschatzungen im Rahmen von Fortbildungsveranstal-
tungen

Inihrer Stellungnahme zu 7/5.1.13 fihrt die Staatsregierung aus:

» Das SAchsische Saatsministerium der Finanzen halt einen volligen Verzicht auf
eine Erfolgskontrolle aufgrund der Bedeutung der Forthildung fiir die Seigerung von
Qualitat und Quantitat der Arbeitsablaufe im Geschéftsbereich fir nicht vertretbar.
Insoweit hat es sich innerhalb seiner ihm zustehenden Organisationsbefugnis fur die
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im Tatigkeitshericht dargestellte Form der Teilnehmereinschéatzung entschieden und
hdlt an seiner Einschétzung fest, dass eine generelle schriftliche Leistungsab-
forderung im Rahmen der Forthildungsveranstaltungen fir die Beschéaftigten der
Seuerverwaltung nicht in Betracht kommit. Dies entspricht auch den Intentionen des
Hauptpersonalrats im Geschéftshereich des Sichsischen Saatsministerium der Fi-
nanzen und der Deutschen Steuergewer kschaft.

Eine grotmogliche Objektivitat bel der Einschatzung der Teillnehmer durch Dozen-
ten wird u. a. erreicht durch:

- den Einsatz qualifizierter Dozenten

- die Bewertung durch einen Dozenten nur dann, wenn dieser ausreichend
Gelegenheit hatte, sich Uber den Einsatz jedes einzelnen Teilnehmers und die
Qualitét seiner Beitrage ein Urteil zu bilden. Diesist bei mindestens einwdchigen
Fortbildungsmainahmen, die ausschliefdlich durch einen Dozenten durchgefihrt
werden, erfahrungsgemall gegeben.

- Herstellung eines einheitlichen Beurteilungsmalistabes, gewahrleistet durch re-
gelméllige Dozentenbesprechungen.

Ferner verfiigen die Dozenten Uber verschiedene Methoden (Gruppenarbeit, gezielte
Befragung der Teilnehmer, kurzes Lésen von Beispielen), um sich einen Eindruck
Uber die Lehrgangsteilnehmer zu ver schaffen.”

Unerwdhnt bleibt, dass sich das SMF ,im Rahmen seiner ihm zustehenden
Organisationsbefugnis® dazu entschlossen hat, den Beschéftigten seines Zustandig-
keitshereichs eine differenzierte Teilnahmebescheinigung auszustellen, die wie folgt
aussieht:

- hat mit Erfolg teilgenommen,
- hat teilgenommen.

Hiergegen habe ich eingewandt, dass eine Aufnahme solcher Fortbildungsnachweise
in die Personalakten der Betroffenen zwangdaufig eine Ungleichbehandlung gegen-
Uber den Bediensteten der anderen Ressorts und sonstiger Behérden (z. B. auf3er-
séchsische Dienstherren, Kommunen), die solche Differenzierungen nicht kennen,
nach sich zieht. Die bisher algemein Ubliche Teilnahmebescheinigung ,hat teilge-
nommen* stellt sich aus Sicht des SMF as nicht hinreichend qualifiziert, mithin as
.abwertend” dar, was sich bei Bewerbungen/Versetzungen nachteilig auswirken
kann.

Im Ubrigen muss fiir die Fortbildungsnachweise , hat teilgenommen* und , hat mit
Erfolg teilgenommen* die Justizgarantie (Art. 19 Abs. 4 GG) gelten.

Ferner habe ich darauf hingewiesen, dass die vom SMF wiederholt zitierte
,Organisationsbefugnis’, die die von mir kritisierte Verfahrensweise rechtfertige,
ihre gesetzlichen Grenzen z. B. in 88 117 ff. SachsBG, § 31 SachsDSG findet (Art. 20
Abs. 3 GG, Art. 3 Abs. 3, 33 SéchsVerf).
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Hierauf steht eine Stellungnahme des SMF noch aus.

5111 Kontrolle der Verarbeitung von Beschéftigtendaten bei einer
Kriminalpolizeiinspektion

Anlésslich einer datenschutzrechtlichen Kontrolle bei einer Kriminapolizei-
inspektion wurden auf dem hauseigenen System im Sachbereich Innerer Dienst eine
Reihe von Dateien mit Beschaftigtendaten gefunden, die der KPI-Leiter fir seinen
Bedarf angelegt hatte, ohne dass meine Beteiligung gemal? § 31 Abs. 7 SachsDSG
erfolgt ist. Im Einzelnen handelte es sich um eine

1. Anwesenheitdliste ,Einsatzplan®, aus der Abwesenheitsgrinde wie Urlaub,
Krankheit, Lehrgang, dienstfrei ersichtlich sind,

2. Uberstundendatei, in der die Daten aus der manuellen Zeiterfassung tibernommen
werden,

3. Abwesenheitsdatei (wer ist in welcher Angelegenheit mit welchem Dienstwagen
und welcher Funknummer wohin unterwegs und wann kommt er voraussichtlich
zuriick),

4. Diensthabendendatei einschliefdlich Einsatzgruppen zum Zwecke der Alarmie-
rung,

5. Urlaubsdatei.

Meinen Feststellungen zufolge fehlte bei den Dateien (Ifd. Nr. 2 und 3), die geeignet
sind, die Leistung und das Verhalten der Bediensteten zu kontrollieren, auch die nach
8 80 Abs. 3 Nr. 16 SachsPersV G erforderliche Mitbestimmung des Personalrats.

Neben diesen (bisang) rechtswidrig betriebenen Dateien mit Beschéftigtendaten
wurde auch eine personenbezogen gefiihrte Asservatendatel festgestellt, bei der die
nach § 50 S&chsPolG vorgeschriebene Errichtungsanordnung einschliefdlich meiner
Beteiligung fehlt.

Da nicht auszuschlieffen ist, dass auch in den Ubrigen Polizeidienststellen solche
»Selbstgestrickten Dateien existieren, ohne dass diese Verfahren nach § 31 Abs. 7
SéchsDSG, § 80 Abs. 3 Nr. 16 SachsPersV G, § 50 SéchsPol G behandelt wurden, habe
ich das SMI gebeten, die Polizeidienststellen im Rahmen der Dienstaufsicht zu
sensibilisieren und ggf. zu kontrollieren (Verhinderung von ,, Wildwuchs").

5.1.12 Aufbewahrung und Léschung von Unterlagen lber erfolglose Bewer-
bungen

Nach § 31 Abs. 4 S&chsDSG sind Daten, die vor Beginn eines Dienst- oder Arbeits-
verhdtnisses erhoben wurden, unverziiglich zu 16schen, sobald feststeht, dass ein
Dienst- oder Arbeitsverhdtnis nicht zustande kommt.
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Fur die praktische Umsetzung dieser Vorschrift vertrete ich Folgendes:

1. Aufzubewahrende Bewerbungsunterlagen sind: Bewerbungsschreiben, Eingangs-
bestétigung, ggf. Zwischenbescheid, Einladung des Bewerbers und der Teilneh-
mer am Auswahlverfahren, Bewerberspiegel, Aufzeichnungen zu den Vor-
stellungsgespréachen, Absageschreiben, ggf. Schriftverkehr mit dem Bewerber.
Alle Ubrigen Bewerbungsunterlagen, die beispielsweise als Anlagen dem eigent-
lichen Bewerbungsschreiben beigefiigt waren (Lebenslauf, Lichtbild, Zeugnisse,
Urkunden, Befahigungsnachweise usw.), werden mit der Absage an den Bewerber
zurlickgesandt.

Wie lange aber die zurtickbehaltenen Unterlagen aufzubewahren sind, ist fraglich.
Der Bemessung der Frist liegt auch die Uberlegung zugrunde, dass auf die Unter-
lagen und Aufzeichnungen in einem mdglichen Gerichtsverfahren als Beweismit-
tel zurlickgegriffen werden muss und bei der Auswahl von Beamten der ablehnen-
de Bescheid die Qualitét eines Verwaltungsaktes hat: Denn aus Art. 33 Abs. 2i. V.
m. Art. 19 Abs. 4 GG folgt, dass das Recht auf Zugang zu offentlichen Amtern
nach gerechter Bewertung von Eignung, Beféhigung und fachlicher Leistung
einklagbar sein muss. Deshalb muss der Dienstherr unterlegene Beamtenbewerber
vor der Ernennung eines Mitbewerbers vom Ausgang des Verfahrens so rechtzei-
tig unterrichten, dass ein effektiver Rechtsschutz gewahrt ist. Fir Angestellte und
Arbeiter besteht dhnlicher arbeitsrechtlicher Konkurrentenschutz. Diese Mittei-
lung an den unterlegenen Mitbewerber ist nach herrschender Auffassung in
Bezug auf Beamtendienstposten (= 6ffentliches Recht) ein Verwaltungsakt, der
normalerweise mit Rechtsmittelbelehrung zu versehen ist. Dann betrégt die
Klagefrist einen Monat.

Haufig aber enthalten die Ablehnungsbescheide keine Rechtsbehelfshelehrung, so
dass die Rechtsbehelfsfrist gemal3 § 58 Abs. 2 VwGO ein Jahr betrégt. Fristbeginn
iss der Tag des Bescheidzugangs. Dieser ist nur bei Zustellung mit
Postzustellungsurkunde genau zu bestimmen. Da jedoch diese Zustellungsform
bei der Ablehnung einer Bewerbung uniblich ist, erscheint ein Zeitpuffer von
einem Monat as angemessen. So hat es die Verwaltung selbst in der Hand zu
entscheiden, ob die Auswahlentscheidung nach Ablauf einer Frist von einem
Monat oder erst nach 13 Monaten bestandskréftig wird. Aus datenschutz-
rechtlicher Sicht muss eine Rechtsbehelfsbelehrung beigefigt und mit
Postzustellungsurkunde zugestellt werden, damit die Unterlagen moglichst
schnell vernichtet werden konnen. Das spart im Ubrigen viel Verwaltungsauf-
wand.

2. Sofern Bewerberdaten in der Personalverwaltung auch automatisiert erfasst wer-
den, sind sie ebenfalls nach 13 Monaten zu léschen.

3. Erfolglose, hausinterne Bewerbungen haben wie externe Bewerbungen
Sachaktenqualitét; denn sie stehen in keinem unmittelbaren inneren Zusammen-
hang mit dem Dienstverhédltnis (§ 117 Abs. 1 S&chsBG, analog bel Arbeitern und
Angestellten). Sie sind ebenfalls 13 Monate aufzubewahren.
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52  Personalvertretung

Aufbewahrung und Léschung von Unterlagen Uber Personal-
mafinahmen beim Personalrat

Die personalverwaltenden Stellen beteiligen den Personarat meist in Form eines
Schreibens, aus dem sich der Sachverhalt und die beabsichtigte Malinahme ergeben.
Die erforderlichen Unterlagen werden Ublicherweise in Kopie beigefligt. In 5/5.2.2
und 6/5.2 habe ich darauf hingewiesen, dass es unzuléssig ist, wenn beim Personalrat
die zur Verfigung gestellten Unterlagen und der dartiber hinaus anfallende Schrift-
wechsel zu einer Uber den Bediensteten gefiihrten Akte genommen und mit vorange-
gangenen Personal mal3nahmen zusammengefiihrt werden. Auf diese Weise wirden
Personal-Nebenakten im Sinne von § 117 Abs. 2 S&chsBG entstehen, die den berufli-
chen Werdegang nachzeichnen und beim Personalrat fehl am Platze sind.

Auf meine diesbeziiglichen, im Geschéftsbereich des SMK getroffenen Feststel-
lungen hat das Ministerium reagiert und die Personalréte schriftlich auf die korrekte
datenschutzrechtliche Handhabung hingewiesen. Bei der Kontrolle eines Haupt-
personalrats im Geschéftsbereich eines anderen Ministeriums bin ich wieder auf
solche ,,Nebenakten” gestof3en. Dies nehme ich zum Anlass, nochmals die Grund-
sdtze zur Aufbewahrung und L&schung aufzuzeigen.

Nebenakten dirfen unter den in 8§ 117 Abs. 2 S5chsBG genannten Voraussetzungen
nur von der personalverwaltenden Stelle gefiihrt werden. Die Personalvertretung
gehort nicht dazu. Deshalb hat sie Unterlagen (iber eine bestandskréftig abgeschlos-
sene oder anderweitig endgliltig erledigte Mal3nahme nach einer angemessenen Frist
zu vernichten, spétestens jedoch, wenn der Personalmal3nahme eine neue folgt (8§ 19
Abs. 2 S&chsDSG). Die ggf. in eéinem EDV-System noch gespeicherten Schreiben
sind gleichzeitig zu l6schen. Da sich die Unterlagen ohnehin in der Personal akte des
Bediensteten befinden, kann die Personalstelle sie bel Bedarf (erneut) zur Verfligung
stellen.

Vor einer Vernichtung sind die Unterlagen gema3 8 5 SachsArchivG dem zustandi-
gen Archiv zur Ubernahme anzubieten (vgl. auch § 19 Abs. 3 SachsDSG).

Die beschriebene Handhabung hat zudem den Vorteil, dass der Aktenbestand ,,auto-
matisch* um die Akten ausgeschiedener Mitarbeiter bereinigt wird; denn die Perso-
nalvertretung erhdt nur im Fall der Kundigung oder Versetzung Kenntnis vom
Ausscheiden, nicht aber - zumindest nicht offiziell - vom Ausscheiden durch Tod
oder aus Altersgrinden. Da fur ausgeschiedene Beschéftigte keine Personal-
malinahmen mehr in Betracht kommen kdnnen, ist die gesamte Aktei. S. v. § 19
Abs. 2 S&chsDSG zur Aufgabenerfillung nicht mehr erforderlich. Eine Aufbewah-
rung Uber das Beschéftigungsende hinaus wére beim Personalrat unzulssig.
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5.3 Einwohner meldewesen

531 Automatisierter Datenabruf der Polizeibehdrden aus dem Melde-
register (8 11 SachsMedDUVO)

Im Frihjahr 2000 verstarkten sich im SMI die Aktivitéten, den Polizeibehdrden
Online-Zugriffe auf sdchsische Melderegister gemal3 § 11 Abs. 3 SachsMeldDUVO
zu gestatten.

Ich habe vorsorglich vorgeschlagen, aus datenschutzrechtlicher Sicht wie folgt zu
verfahren:

1. In jeder Polizeidirektion wird ein rund um die Uhr mit Fachkréften besetzter
Bildschirm installiert, von dem aus auf alle Melderegister (soweit technisch moég-
lich) im jeweiligen Zusténdigkeitsbereich zugegriffen werden darf. Nachgeordne-
te Polizeidienststellen rufen bei Bedarf in der Polizeidirektion an, um sich die fir
ihre Aufgabenerflllung erforderlichen Meldedaten mitteillen zu lassen (Vorteil:
Filterfunktion bel der Polizeidirektion).

2. Dadem eindeutigen Wortlaut des § 11 Abs. 1 SichsMeldDUV O zufolge nur die
zur Aufgabenerfillung erforderlichen Daten abgerufen werden dirfen, ist der
jeweilige Datenumfang durch entsprechende Masken je nach Erforderlichkeit zu
staffeln (z. B. Maske 1 = nur Namen, Anschrift und Geburtsdatum), bis hin zum
Hochstumfang des durch § 11 Abs. 1 SachsMeldDUV O vorgegebenen Rahmens.

3. Abweichend von § 4 Abs. 3 SachsMeldDUVO ist ausnahmslos jeder Datenabruf
zur Kontrolle der Rechtméiligkeit der Anfragen bei der Polizeidirektion zu proto-
kollieren (wer hat wann Uber wen fir welche Polizeidienststelle welche Daten
abgerufen?). Eine Protokollierung bei der jeweiligen Meldebehérde bzw. im Re-
chenzentrum des Datenlieferanten ist unzuldssig, weil so die Meldebehdrde von
polizeilichen Aktivitdten in Bezug auf die Betroffenen informiert wiirde.

4. 84 SichsMeldDUVO ist zu beachten (sonstige personelle, technische und organi-
satorische V oraussetzungen).

Unter den 0. a. Voraussetzungen ist es nicht erforderlich, anderen Polizeidienststellen
als den Polizeidirektionen Online-Zugriffe auf sdchsische Melderegister zu gestatten.
Es wirden nur die erforderlichen personellen, technischen und organisatorischen
Malnahmen getroffen (8 4 Abs. 1 SachsMeldDUVO). Der Grundsatz der Verhétnis-
maligkeit bliebe gewahrt, Kosten wiirden gespart.

Ich habe gebeten, mich an der weiteren Entwicklung zu beteiligen.

532 Vedffentlichung von Jubilaumsdaten in gemeindlichen Mitteillungs
blattern

Nach § 33 Abs. 2 S&chsM G darf die Gemeinde Namen, Doktorgrad, Anschriften, Tag
und Art des Jubildums von Alters- und Ehejubilaren verdffentlichen. Altersjubilare
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sind Einwohner, die den 70. oder einen spéteren Geburtstag begehen; Ehejubilare sind
Einwohner, die die goldene Hochzeit oder ein spéteres Ehejubil&um begehen. Der
Verdffentlichung kann gemald § 33 Abs. 4 SachsM G widersprochen werden. Hierauf
hat die Meldebehtrde mindestens einmal jahrlich durch offentliche Bekanntmachung
hinzuweisen.

Durch eine Eingabe erfuhr ich, dass eine Gemeinde entgegen 0. a Bestimmungen
bereits die Daten der Uber 59j&hrigen im Gemeindeblatt vertffentlicht. Nachdem ich
auf die Unzuldssigkeit der Verdffentlichung der Daten vor Vollendung des 70. Le-
bengjahres hingewiesen habe, hat die Gemeinde die kiinftige Beachtung des § 33
SachsMG zugesichert.

Eine Verdffentlichung der Daten von Einwohnern, die noch nicht 70 Jahre alt sind,
wére allenfalls mit deren Einwilligung akzeptabel; sie gehtrt auch nicht zum traditio-
nellen Aufgabenkreis der Gemeinde. Manche(r) findet es eben gar nicht so lustig,
wenn sein /ihr ,jugendliches Alters® schon im ,, Seniorenverzeichnis* steht.

5.3.3  Folgen von Personenverwechsungen bel Melderegisterauskiinften

In 6/5.3.3 habe ich bereits auf die unangenehmen Folgen, die mit auf Personen-
verwechslung beruhenden Melderegisterauskiinften verbunden sind, hingewiesen
und Manahmen zur Schadensbegrenzung angeregt. Dennoch erreichte mich wieder
ein Beschwerdebrief eines Betroffenen.

Der Eingabe des Petenten zufolge hétte die Meldebehdrde verschiedenen Behdrden
und Firmen Auskiinfte aus dem Melderegister mit der Folge erteilt, dass er mit
kriminellen Machenschaften in Verbindung gebracht und auf Betreiben eines Finanz-
amtes sogar mit einem Gerichtsvollzieher konfrontiert wurde. Augenscheinlich war
der Mann das Opfer einer Personenverwechslung bei M elderegi sterauskiinften.

Ich habe die Meldebehdrde unter Beifiigung von 6/5.3.3 gebeten, unverziiglich Mal3-
nahmen zur Schadensbegrenzung zu ergreifen. Insbesondere sollte sich die Melde-
behdrde auch mit dem Petenten in Verbindung setzen, um ihn auf die Méglichkeit der
Beantragung einer Auskunftssperre hinzuweisen, die m. E. aus Billigkeitsgriinden
kostenfrel sein sollte.

5.34  Die Einwohnermeldeauskunft der Zukunft

Ein Privatunternehmen stellte mir ein Projekt vor, mit dem sogenannte einfache
Melderegisterauskiinfte via Telefon abgewickelt werden sollen.

Die Firma stellt dem Einwohnermeldeamt einen Dienst zur Verfligung, der sich so
spezifiziert, dass der Telefonanschluss, den das Einwohnermeldeamt ihr mitteilt, in
folgenden Programmablauf eingebunden wird:

- Der Auskunftssuchende wahlt die von der Firma publizierte Servicerufnummer
0190-0 ... Nach einer kurzen BegriiRung wird er aufgefordert, die PLZ der gesuch-
ten Person mittels Telefontastatur einzugeben.
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- Das Programm erkennt das zu dieser PLZ gehérige Einwohnermeldeamt und
verbindet den Anrufer zu der vom Einwohnermeldeamt angegebenen Telefon-
nummer.

- Sollten zu dieser Uhrzeit keine Auskiinfte gegeben werden, gibt das System dem
Anrufer einen Hinwels , Dieses Einwohnermeldeamt kdnnen Sie nur in der Zeit
von ... bis... erreichen - bitte versuchen Sie esin dem angegebenen Zeitraum noch
einmal.“

- Der zustdndige Mitarbeiter nimmt das Gesprach, nachdem er einen Hinweis Uber
eine zu erteilende Einwohnermeldeauskunft bekommen hat, entgegen und erst
jetzt kommen fur den Anrufer Geblihren auf.

- Die Einwohnermeldeauskunft wird dem Auskunftsuchenden erteilt. Die Gebiih-
ren hierzu werden beim Informierten mittels Telefonabrechnung eingezogen.

- Sollte es sich um eine komplizierte Auskunft handeln, bei der erhthte Gebiihren
anfallen, weil z. B. im Archiv gesucht werden muss, dann besteht die Mdglichkeit,
dass der Mitarbeiter dem Auskunftsuchenden dieses mitteilt und ihn bittet in z. B.
einer Viertelstunde noch einmal anzurufen. In dieser Zeit kann der Mitarbeiter die
gewinschte Auskunft ermitteln; der Anrufer zahlt durch den erneuten Anruf
doppelte Gebuhren.

Der Zentralrechner der Firmastellt nur die Verbindung her. Die einzige Datel, die
im System der Firma entsteht, ist die Anzahl der eingegangenen Anrufe zu den
jeweiligen Einwohnermeldedmtern, zwecks Gebuhrenabrechnung, zum Monats-
schluss. Eine Aufzeichnung des jeweiligen Telefonates ist ausgeschlossen.

Das Angebot ist eine innovative und vernunftige Variante zum herkémmlichen manu-
ellen Auskunftsverfahren. Die weitere Entwicklung behalte ich im Auge.

54 Per sonenstandswesen
Datenerhebung durch den Standesbeamten bei ver muteter ,, Scheinehe"

Im Rahmen seiner Dissertation fragte ein Doktorand nach den datenschutzrechtlichen
Méoglichkeiten zur Erlangung von Anhatspunkten, die dem Standesbeamten die
Feststellung ermdglichen, dass es sich bei der bevorstehenden Eheschlief3ung um eine
»3cheinehe" handelt.

Bisher habe ich mich lediglich in 5/5.4.3 mit dem Thema,, Scheinehen” unter Bertick-
sichtigung der seinerzeitigen Rechtsgrundlagen befasst. Das inzwischen novellierte
Personenstandsrecht veranlasste mich, die Problematik mit dem SMI zu erértern.

Nach den personenstandsrechtlichen Vorschriften kann der Standesbeamte - sofern
konkrete Anhaltspunkte daflr bestehen, dass die zu schliel?ende Ehe nach § 1314
Abs. 2 BGB aufhebbar wére - die Verlobten in dem hierzu erforderlichen Umfang
einzeln oder gemeinsam befragen und ihnen ggf. die Beibringung geeigneter Nach-
weise aufgeben.
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Aus datenschutzrechtlicher Sicht gehen diese Bestimmungen als leges speciales dem
Séchsischen Datenschutzgesetz vor (§ 2 Abs. 4 S&chsDSG), so dass m. E. wegen des
abschliellenden Charakters kein Raum mehr fiir eigene Nachforschungen des Stan-
desbeamten (nach 88 11 Abs. 4, 13 S&chsDSG) z. B. bel der Auslénderbehdrde im
Vorfeld oder neben der vorgesehenen Befragung der Verlobten bleibt, um die , kon-
kreten Anhaltspunkte erst einmal zu ermitteln. Keinesfalls darf ein Standesbeamter
von Anhaltspunkten fur eine Scheinehe nur deshalb ausgehen, weil ein Auslander
eine Deutsche heiratet.

Insbesondere hat mich interessiert, ob und ggf. nach welchen Bestimmungen der
Standesbeamte aus Sicht des SMI befugt ist, z. B. bei der Audlénderbehdrde (durch
Befragung, durch Einsichtnahme in die Ausldnderakte) nach ,konkreten Anhalts-
punkten® zu suchen.

Das SMI teilte u. a mit, dass es nach 8 5 Abs. 4 PStG nicht Aufgabe des Standesbe-
amten sei, im Rahmen der Prifung der Eheféhigkeit nach konkreten Anhaltspunkten
fur einen Aufhebungsgrund - z. B. durch Einsichtnahme in die Audlénderakte - zu
»suchen“, denn der Standesbeamte hétte , kein beliebiges Nachforschungsrecht”. Nur
dann, wenn aufgrund der routinemédigen Prifung der Ehefdhigkeit konkrete Anhalts-
punkte dafiir erkennbar seien, dass die zu schlief3ende Ehe aufhebbar wére (z. B. well
eine wirkliche eheliche Lebensgemeinschaft nicht beabsichtigt ist und deshalb die
Ehe ds blof3e Scheinehe eingegangen werden soll), sei der Standesbeamte berechtigt
und verpflichtet, weitere Ermittlungen gemél3 § 5 Abs. 4 PStG, z. B. auch durch
Beteiligung der Audlanderbehdrde, vorzunehmen. Ausfiihrungsbestimmungen zu 8 5
Abs. 4 PStG gdbe es im Freistaat Sachsen derzeit noch nicht. Wann, in welchem
Umfang und in welcher Weise der Standesbeamte die Audanderbehtrde beteiligen
soll, oder ob dem Standesbeamten weitere, nicht in 8 5 Abs. 4 PStG genannte
Beweismittel zur Verfligung stehen, bedarf noch der abschlieRenden Kléarung. Ich
bleibe ,am Ball“.

55 Kommunale Selbstverwaltung

55.1  Datenschutzrechtliche Einordnung der Leipziger Versorgungs- und
Verkehrsgesallschaft mbH und ihrer Tochterunternehmen

In einem konstruktiven Gespréch hat mir der Geschéftsfiihrer die Aufgaben und
Strukturen der Leipziger Versorgungs- und Verkehrsgesellschaft mbH ausfihrlich
dargelegt.

Inshesondere hat er mir erléutert, dass seitens der Verwaltung und des Stadtrates
Leipzig keinerlei bestimmender Einfluss auf die Tarifpolitik, die Personal-
entscheidungen und die Organisation der beteiligten Unternehmungen ausgetibt wird;
deren Verhalten am Markt wird nicht unter verwaltungsrechtlichen oder kommunal-
politischen Aspekten gesteuert, sondern ganz real von marktwirtschaftlichen Uberle-
gungen gepragt und bestimmt.
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Unter diesen Bedingungen wird der 6ffentliche Versorgungsauftrag, wie er sich aus
§ 2 S&chsGemO ergeben konnte, allenfalls theoretisch wahrgenommen; die tatsachli-
che Entwicklung in den letzten Jahren hat - jedenfalls in der Stadt Leipzig - dazu
gefiihrt, dass eine direkte Aufgabenerfillung durch die Verwaltung der Gemeinde auf
den Wirtschaftsgebieten, die die zu ihrem Verbund gehdrenden Unternehmungen
erflllen, nicht stattfindet.

Deshalb lassen sich sowohl die Holding als auch die ihr zugehdrenden Unternehmen
nicht als offentliche Stelle im Sinne des § 2 Abs. 2 S&chsDSG definieren. Die dort
stattfindende Verarbeitung personenbezogener Daten ist daher nicht durch das Sach-
sische Datenschutzgesetz, sondern durch das Bundesdatenschutzgesetz geregelt.

Es kann im vorliegenden Zusammenhang dahingestellt bleiben, ob in anderen Kreisen
und kreisfreien Stadten des Freistaates Sachsen wegen der dort vorhandenen anders-
artigen Strukturen auch eine andere rechtliche Einordnung der einschlagigen Unter-
nehmen angezeigt ist. Mit anderen Worten: Die mir im Einzelnen dargelegten rich-
tungweisenden und zukunftsorientierten Besonderheiten der Aufgaben und Struktu-
ren der in Frage stehenden Unternehmen und insbesondere die Tatsache, dass diese
keine Aufgabe der offentlichen Verwaltung wahrnehmen, fihren zu dem von mir
dargestellten Ergebnis, Parallelen mit anderen Gebietskdrperschaften sind nicht
zwingend zu ziehen.

552 Verdffentlichung von Vereinsdaten im gemeindlichen Mitteilungsblatt

Eine Gemeinde fragte, ob sie aul3er Vereinsnamen und Sitz auch Namen und Adres-
sen der Ortlichen Vereinsvorstande im Mitteilungsblatt verdffentlichen dirfe.

Ich habe darauf hingewiesen, dassnach § 64 BGB i. V. m. § 3 Nr. 3 Vereinsregister-
verordnung vom 10. Februar 1999 (BGBI. | S. 147) in das Vereinsregister u.a. auch
die Namen und Anschriften des Vereinsvorstandes einzutragen sind. Gemal? § 66
Abs. 1 BGB i. V. m. § 14 Vereinsregisterverordnung ist die Eintragung unverziiglich
zu verdffentlichen, alerdings ohne die personenbezogenen Vorstandsdaten.

Darausfolgt, dass die Gemeinde ihrerseits zwar Vereinsnamen und -anschriften der in
der Kommune tétigen und deshalb fir ihren umfassenden Aufgabenkreis bedeutsa-
men (8§ 2 Abs. 1 S&chsGemO) Vereine verdffentlichen darf, zumal ein unmittelbarer
Personenbezug fehlt. Sollte jedoch auch die Vertffentlichung von Namen und An-
schriften der Vereinsvorstande erwogen werden, so darf dies — nicht zuletzt aus
Grunden des Gemeindefriedens (Konfliktvermeidung), besonders aber aus Grinden
der informationellen Selbstbestimmung — nur mit deren Einverstandnis erfolgen.

55.3 Einholung von SCHUFA-Auskinften Uber einen Vorhabentrager
durch den Birger meister

Ein Biurgermeister versuchte ohne Kenntnis eines in Aussicht genommenen Vor-
habentragers dessen Bonitét mittels SCHUFA-Auskunft zu Uberpriifen. Ich musste
ihm mitteilen, dass nach § 11 Abs. 2 S&chsDSG eine Datenerhebung grundsétzlich bei
den Betroffenen selbst mit deren Kenntnis zu erfolgen hat. Nur unter den besonderen
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Voraussetzungen des § 11 Abs. 4 S&chsDSG ist eine Datenerhebung bei Dritten (hier
SCHUFA) ausnahmsweise zul&ssig. Denn auch fur die am Markt teilnehmende - also
z. B. fiskalisch tétige - Verwaltung gelten die Regeln des &ffentlichen Datenschutz-
rechts.

Der Birgermeister hatte in seiner Stellungnahme nicht dargetan, ob und weshalb er
sich die finanziellen Verhdltnisse des Vorhabentragers, z. B. durch Vorlage von
Bilanzen, Kontoausziigen, Vermogensnachweisen, Bankbirgschaften u. & auf frei-
williger Basis, nicht hat vorlegen lassen. Eine solche Vorgehensweise hétte § 11 Abs.
2 SachsDSG entsprochen.

Auch hatte er nicht erlautert, welche der acht alternativen Voraussetzungen des § 11
Abs. 4 S&chsDSG ihn bewogen hatte, ohne Kenntnis des Betroffenen eine SCHUFA-
Auskunft zu beantragen. Ein Blick ins Gesetz hétte genigt, ihm klarzumachen, dass
ihn 8 11 Abs. 4 S&chsDSG nicht erméachtigt, vom Grundsatz, die Daten zunéchst beim
Betroffenen selbst zu erheben, abzuweichen, es sei denn eine der dort genannten
Voraussetzungen wére erfullt (was ich mir nur schwerlich vorzustellen vermag).

Vor diesem Hintergrund hielt ich sein Auskunftsersuchen an die SCHUFA fir rechts-
widrig und forderte ihn auf, bei kinftigen Datenerhebungen die datenschutz-
rechtlichen Bestimmungen zu beachten. Nur unter dieser V oraussetzung habe ich von
einer férmlichen Beanstandung (8 26 SachsDSG) abgesehen.

554  Bewertungsausschuss in kommunalen Vertretungskér per schaften

Im Zuge der Konstituierung der kommunalen Vertretungskorperschaften in Sachsen
werden in vielen Fallen so genannte Bewertungsausschiisse gebildet, die stellvertre-
tend fur die Vertretungskdrperschaft zum einen die Abgeordneten, zum anderen
Mitarbeiter der Kommune Uberpriifen sollen. Die damit einhergehende Diskussion
wird teils unsicher (Was ist erlaubt, wie sollen wir es machen?), teils hochemotional
(Ist das Uberhaupt noch sinnvoll?) gefuhrt. Im Folgenden geht es um den ersten Tell
dieser Diskussion, denn wenn sich kommunale Vertretungen entschlief3en, einen
solchen Ausschuss zu bilden, haben die Beteiligten und vor allem die Betroffenen
einen Anspruch darauf, dass die Ausschusstétigkeit zugleich gesetzeskonform und
sensibel geschieht. Das fir den Kreistag Gesagte gilt analog auch fur Gemeinde- und
Stadtréte.

Die Uberpriifung der Kreisrdte hat einen rechtlichen Ansatzpunk im Stasi-Unter-
lagengesetz. Dort ist eine Uberprifung von Angehdrigen kommunaler Vertretungs-
korperschaften gesetzlich ermdglicht (8 21 Abs. 1 Nr. 6 b StUG). Das reicht as
Rechtsgrundlage aus. Der Landkreis sollte dartiber hinaus jedoch als kommunale
Korperschaft sich dafir eine gesicherte Verfahrensordnung geben. Dies kann eine
eigene Satzung, gof. auf Grundlage der Hauptsatzung, aber auch ein enfacher
Beschluss des Kreistages sein, fir seine Mitglieder einen Bewertungsausschuss ein-
zurichten. Die Satzung hat den Vorteil, dauerhaft, also auch fur kiinftige Kreistags-
mitglieder zu gelten.
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Anders ist es bei Bediensteten. Sie kdnnen nach Mal3gabe der bestehenden Rechts-
vorschriften Uberprift werden (8§ 21 Abs. 1 Nr. 6 d StUG). Fur den Landkreisist § 57
Abs. 1 Landkreisordnung die mal3gebliche Rechtsvorschrift. Danach sind ,, geeignete
Bedienstete einzustellen”. Aus Art. 119 SachsVerf ergibt sich, dass zur Eignungspri-
fung auch die Stasi-Uberprifung gehort. § 49 Abs. 4 der SachsLKrO legt fest, dass
der Landrat oberste Dienstbehtrde der Bediensteten ist. Er Uberpriift in dieser Eigen-
schaft die Bediensteten der Landkreisverwaltung.

Der Kreistag bestimmt fiir sich selbst in der Hauptsatzung, in welchem Umfang er bei
Personalmal3nahmen mitwirkt oder inwieweit er diese vollstéandig auf den Landrat
Ubertragt. Im Zuge dieser Mitwirkung erhélt er Einblick in die Personalakte und damit
auch in das Ergebnis der Uberpriifung. Aber er initiiert weder die Uberpriifung der
Bediensteten noch wirkt er bei ihr mit, da er nicht oberste Dienstbehtrde der Kreis-
verwaltungsbediensteten ist. Fir eine generelle Mitwirkung des Bewertungs-
ausschusses - auch beratender Art - ist also kein Raum. Hochstens fir die Bedienste-
ten, bei denen er sich z. B. nach der Hauptsatzung eine Mitwirkung fur Personal-
mal3nahmen vorbehdlt, kdnnte im Zuge dieser Mitwirkung die Einsicht in den
Personalakteinteil , Stasi-Uberpriifung” durch den Bewertungsausschuss erfolgen.

Die Alternativen wéren also:

- Vezicht auf Mitarbeiterbewertung durch den Kreistag oder

- Auffuihrung der Aufgabe , Einsichtnahme in die Stasi-Uberpriifungsakte bei einer
Mitwirkung in Personalangelegenheiten” mit Verweis und Begrenzung auf den
Personenkreis in der Hauptsatzung, fir den sich der Kreistag eine Mitwirkung
vorbehélt.

Der Vortell der zweiten Variante wére, dass bei einer Mitwirkung in Personalan-
gelegenheiten nicht ale Kreisréte den ihnen ansonsten zustehenden Einblick in diesen
Teil der Akten bekémen.

Bei einer Regelung der Einsichtnahme von Kreisréten in ihr eigenes Uberprifungs-
ergebnis innerhalb der Geschaftsordnung des Bewertungsausschusses sind die
entsprechenden Regelungen des Stasi-Unterlagengesetzes, insbesondere § 16, zu
beachten, die keine Einsichtnahme eines Téters in die Teile seiner Téterakte
vorsehen, die Opferdaten enthalten.

Ich weise auch noch einmal darauf hin, dass Mitglieder des Berwertungsausschusses
einem strengen Schweigegebot Uber die ihnen zur Kenntnis gelangten Daten
unterliegen. Da liegt manches im Argen.

5.6 Baurecht; Wohnungswesen

In diesem Jahr nicht belegt.
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57  Statistikwesen
571  Statistikgeheimnis fir kommunale Wirtschaftsunter nehmen?

Das Statistikgeheimnis ist dter a's das im Zusammenhang mit der Einfihrung der
elektronischen Datenverarbeitung in die Verwatung entdeckte Datenschutzrecht.
Das Statistikgeheimnis schiitzt seit alters her denjenigen, dessen Daten fir Zwecke
der amtlichen Statistik verarbeitet werden, vor allem vor einer Bekanntgabe durch die
Statistikbehdrde nach auf3en. In Grenzbereichen geht das Statistikgeheimnis Uber das
auf der Anerkennung einesaus Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG herzuleitenden
Grundrechtes auf informationelle Selbstbestimmung (Art. 33 SachsVerf) beruhende
allgemeine Datenschutzrecht hinaus: Es schiitzt Verstorbene (eine zeitliche Grenze
durfte in praktischen Ergebnis nur durch das Archivrecht gesetzt sein!), und es schiitzt
auch juristische Personen. (Am Rande: Das Statistikrecht geht hier nicht nur weiter
alsdie[in Art. 33 SachsVerf festgeschriebene] herschende Meinung zum Grundrecht
auf informationelle Selbstbestimmung [vgl. SimitisDammann Rdnr. 17 zu § 3
BDSG] und die entsprechenden gesetzlichen Regelungen [etwa § 3 Abs. 1
SéchsDSG, § 3 Abs. 1 BDSG] mit ihrer ausdriicklichen Beschrénkung auf natdrliche
Personen, nein, das Statistikrecht ist hier weiter.)

Die Grenzen dieses Schutzes, den das gesetzliche Statistikgeheimnis juristischen
Personen gewahrt, zeigen, dass es auch beim Statistikgeheimnis um ein Grundrecht
geht. Denn die Grenzen des Statistikgeheimnisses sind, eben gerade wie beim An-
wendungsbereich der Grundrechte, dort erreicht, wo hinter der juristischen Person der
Staat selbst — richtiger gesagt die dffentliche Gewalt — steht.

Auf diese Rechtslage war eine ,, Wohnungsgesellschaft® hinzuweisen, die in der
Rechtsform der GmbH betrieben wird und deren Geschéftsanteile ausschliefdlich von
einer kreisangehdrigen sachsischen Kleinstadt und zwei kleineren Nachbargemein-
den gehalten werden.

Die GmbH hatte sich an mich gewandt, weil sie vom Kommunalamt des Landkreises
aufgefordert worden war, zum ihrem laut Mitteilungen des StalL A bestehenden,
hohen und weiter steigenden Schuldenstand Stellung zu nehmen.

Auskunftspflichtig war die Wohnungsgesellschaft gegentiber dem StalL A, wie Ubri-
gens auch Bund und Lénder, nach 8 5 Nr. 1 des Gesetzes Uber die Satistiken der
oOffentlichen Finanzen und des Personals im offentlichen Dienst (Finanz- und
Personalstatistikgesetz - FPStatG - in der Fassung der Bekanntmachung vom 22.
Mérz 2000, BGBI. | S. 206) zur Satistik tber die Schulden und Biirgschaften; hinzu
kam die nach 8 3 Abs. 7 desselben Gesetzes bestehende Berichtspflicht zur Satistik
Uber die Jahresabschliisse. Unter die Auskunftspflichtigen fiel die Wohnungs-
gesellschaft deswegen, weil bei ihr die Voraussetzungen des 8 2 Abs. 1 Nr. 10, Abs. 3
Satz 1 FPStatG erfullt sind: Staatliche und kommunale Fonds, Einrichtungen und
wirtschaftliche Unternehmen sind auskunftspflichtig, vorausgesetzt, dass Bund, Lan-
der, Gemeinden oder Zweckverbande unmittelbar oder mittelbar mehr als 50 vom
Hundert des Nennkapitals oder des Stimmrechtes innehaben. Fir solche - auskunfts-
pflichtigen - sogenannten Erhebungseinheiten erlaubt § 15 FPStatG die Vertffentli-
chung der Ergebnisse auf der Ebene der Erhebungseinheit, also die Verdffentlichung
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der Merkmalsausprdgung (hier zum Beispiel Schulden in Hohe von 51,5 Millionen
DM ) mit Nennung des Namens der juristischen Person. Dies ist eine Ausnahme vom
allgemeinen Statistikgeheimnis gemal3 8 16 Abs. 1 Satz 1 BStatG. Ihr Sinn ist klar:
Sogar die Offentlichkeit, nicht nur die Aufsichtsbehdrde, soll wissen, wieviel Schul-
den zum Beispiel der Bund oder eine Stadt oder eben deren Gesellschaften oder
Betriebe haben. Datenschutz gibt es insoweit nicht, denn es gibt insoweit keinen
Grundrechtsschutz (und auch kein in der freiheitlichen Demokratie legitimes Staats-
geheimnis). Ziel der Finanzstatistik ist es gerade, eine umfassende und lickenlose
Darstellung der 6ffentlichen Finanzen zu gewéhrleisten. Ein zuverlassiges Gesamt-
bild der Finanzen dler offentlichen Haushalte muss aber gerade auch digjenigen
Einrichtungen erfassen, die durch die Ausgliederung von Aufgabenfeldern aus den
Haushalten der Gebietskorperschaften entstehen.

572  Daten-Direktlieferung im Rahmen des § 19 Abs. 5 SéchsStatG; Daten-
nutzungser laubnis als implizite Datener hebungserlaubnis

Bel dem unten in Abschnitt 13.1 im Einzelnen dargestellten Adress-
mittlungsverfahren sollte das StalL A mithelfen: Es sollte den Familiengerichten die
Arbeit dadurch erleichtern, dass es die Aktenzeichen derjenigen Scheidungsverfah-
ren, fir welche ein Forschungsvorhaben mit Adressmittlung stattfinden sollte, aus
den im Rahmen der Justizgeschéftsstatistik fur Familiensachen vorhandenen Unter-
lagen heraussuchte. Konkret sollte dies dadurch geschehen, dass aus den von den
Gerichten ausgefillten und dem StaLA Uberlassenen sog. Zahlkarten entnommen
werden sollte, in welchen Féllen die vom Forschungsinstitut aufgestellten Kriterien
fir den Umfang des zu befragenden Personenkreises erfillt waren.

Es leuchtete ein, dass auf diese Weise die Aktenzeichen der einschlagigen Verfahren
mit erheblich weniger Aufwand - und namentlich auch erheblich weniger geistiger
Aufnahme personenbezogener Daten - wiirden gefunden werden kénnen alsim Wege
einer Durchsicht der Akten selbst. (Vorausgesetzt war, dass die Gerichte selbst keine
Durchschriften der von ihnen ausgeftillten Zahlkarten haben.)

Die betreffenden Daten auf den Zahlkarten sind nicht frei von Personenbezug, son-
dern einer Uber das Aktenzeichen bestimmbaren natiirlichen Person zuzuordnen, also
personenbezogen im Sinne von § 3 Abs. 1i. V. m. Abs. 2 Nr. 4 S&chsDSG. Diese
Daten -, Einzelangaben” im Sinne des Statistikrechtes - sollten dann durch das StalL A
zu einem anderen Zweck als zur Durchfiihrung einer gesetzlich angeordneten oder
erlaubten (8 7 Abs. 1, Abs. 2 S&chsStatG) Statistik verarbeitet werden.

Als Erlaubnis des betreffenden Datenverarbeitungsvorganges kam am ehesten § 19
Abs. 5 SéchsStatG in Betracht (die gleichbedeutende Vorschrift des § 16 Abs. 6
BStatG konnte hier vernachlassigt werden). Es handelt sich um die Erlaubnis, Einzel-
angaben an Einrichtungen mit der Aufgabe unabhangiger wissenschaftlicher For-
schung zu Ubermitteln, sofern die Bediensteten des Empféangers der im offentlichen
Dienst Ublichen strafbewehrten Verschwiegenheitspflicht unterliegen und die Anga-
ben in einem Mal3e faktisch anonymisiert sind, dass sie nur mit unverhaltnisméfiig
groflem Aufwand an Zeit, Kosten und Arbeitskraft identifizierbaren Personen zuge-
ordnet werden konnen. Die Ubermittlung an Gerichte wird von der Vorschrift nun
aber eigentlich nicht erfasst, weil Gerichte ja keine Einrichtung mit der Aufgabe
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unabhéngiger wissenschaftlicher Forschungen sind. Die Vorschrift hétte esim vorlie-
genden Fall jedoch erlaubt, die Aktenzeichen - um mehr ging es ja nicht - an das
Forschungsingtitut zu Gbermitteln, welches diese dann dem jeweiligen Familien-
gericht hatte Gbermitteln dirfen. Und das Gericht hétte die Aktenzeichen auch erhe-
ben dirfen, weil es sie auch erlaubterweise gemal3 § 12 Abs. 2 Nr. 4 S&chsDSG (dazu
wiederum unten unter 13.1) aus den ihm vorliegenden Unterlagen hétte heraussuchen
durfen.

Wenn dem so war, dann musste § 19 Abs. 5 S&chsStatG auch als Erlaubnis verstanden
werden dirfen, stattdessen eine Daten-Direktlieferung vorzunehmen, also den Um-
weg Uber das Forschungsinstitut einzusparen. Denn diese Datenlibermittiung im
Wege der Direktlieferung stellte einen geringeren Eingriff in das Grundrecht auf
informationelle Selbstbestimmung dar as die von der Vorschrift unmittelbar erlaubte
Datenuibermittlung Uber die Zwischenstation des Forschungsinstitutes.

Ob man ersatzweise in solchen Féllen auch argumentieren dirfte, dass im Falle der
Statistik im Verwaltungsvollzug - die Justizgeschéftsstatistik fur Familiensachen ist
eine solche - die Datenriicklieferung an die 6ffentliche Stelle, in deren Geschéftsgang
die Daten angefallen sind, ohnehin erlaubt sein miisste, sofern diese Stelle die Daten
erheben dirfte, konnte dahinstehen.

SMJus und StalLA hatten gegen diese Begriindung fir eine Erlaubtheit der arbeitsspa
renden Hilfestellung seitens des Stal A erwartungsgemal3 keine Einwéande.

573  Statistik des SMS zur sog. , Jugendzahnpflege’ in Kindertagesein-
richtungen: Sekundarstatistik mit Doppelfehler

Das Gesundheitsamt der Stadt Dresden untersuchte, wie sich auf eine Eingabe hin
herausstellte, in Gestalt des sog. Jugendzahnérztlichen Dienstes in den Dresdner
Kindertagesstétten die Gebisse der Kinder. Die Untersuchung miindete in eine ,Mit-
teilung an die Eltern”, in der - je nachdem - empfohlen wurde, zahnérztliche Kontrol-
le, Beratung oder auch Behandlung in Anspruch zu nehmen, verbunden etwa mit der
Angabe, dass dies wegen Karies oder beim Kieferorthopaden geschehen solle.

Bel der Untersuchung wurden aber mehr Daten erhoben, als erforderlich waren, um
durch Ankreuzen in dem vorgedruckten Empfehlungs-Katalog die jeweils angemes-
sene Empfehlung aussprechen zu kénnen. Diese zusdtzlichen Daten dienten der
Durchfiihrung einer Statistik. Mittels eines Formulares wurden folgende Daten erho-
ben: Landkreig/Kreisfreie Stadt, Ort, Name und Anschrift der , Kindereinrichtung”,
Gruppe und Gruppengrolie, Schuljahr, erhebender Zahnarzt, Namen und Vornamen
der einzelnen Kinder sowie deren Geschlecht, Geburtsmonat und -jahr und eine
Vielzahl ins einzelne gehender Feststellungen zum Gebisszustand, wie z. B. , unterer
Frontzahnvorbiss®, , vereinzelte Zahnbeldge" oder ,,Anzahl der gefillten Zéhne des
Milch-Gebisses'.

Das SMS erhielt vom Gesundheitsamt die ausgefiliten Vordrucke, wobel die Namen
der Kinder geschwérzt wurden.

Die Untersuchung war eine Erhebung personenbezogener Daten; die Nutzung der
Erkenntnisse fur die einzelne Empfehlung wie auch die Nutzung fur die Statistik
waren Weiterverarbeitungen dieser Daten.
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Eine Einwilligung der Sorgeberechtigten in die Untersuchung hatte man nicht einge-
holt, weder im Hinblick auf die Erarbeitung der Empfehlung noch im Hinblick auf die
Durchfihrung der Statistik.

Insoweit die Datenerhebung und -nutzung Uber das hinausging, was fur die Empfeh-
lung nétig war (dazu unten Abschnitt 10.1.2), wére sie aus statistikrechtlichen Griin-
den auch dann rechtswidrig gewesen, wenn die Sorgeberechtigten auch insoweit -
also hinsichtlich dessen, was die Statistiker ,, Erhebungsprogramm® nennen, und in
den statistischen Zweck - eingewilligt hétten. Dieser die Erarbeitung der Empfehlung
Uberschief3ende Teil der Untersuchung hatte ausschliefdich statistische Zwecke. Eine
Einwilligung ist fir die Frage der Rechtmaliigkeit der Datenerhebung insoweit unbe-
achtlich. Denn nach séchsischem Statistikrecht - dies ist in manchen Bundeslandern
anders - bedarf die Erhebung und Weliterverarbeitung personenbezogener und dhn-
licher Daten zu statistischen Zwecken auch dann einer besonderen Rechtsvorschrift
als Rechtsgrundlage, wenn die Statistik ohne Auskunftspflicht, d. h. also mit Einwilli-
gung der Betroffenen durchgefihrt wird (vgl. 88 6 Abs. 3 Satz 1, Abs. 6 Satz 2, 11
Abs. 1 S&chsStatG).

Unterstellt, digjenigen Daten, die nétig waren, um die fir die Empfehlungen notwen-
digen Feststellungen zu treffen, seien rechtmaliig erhoben worden (dazu, wie schon
erwahnt, unten in Abschnitt 10.1. 2), dann wéren diese Daten im Verwaltungsvollzug
angefallen. Gemal3 § 7 Abs. 1 SachsStatG hétte das Gesundheitsamt und die ihm
Ubergeordneten Stellen, also RP und SM S, die Daten zur Durchfiihrung einer Statistik
verwenden dirfen, unter Einhaltung des Gebotes der frilhestmoglichen statistik-
unschédlichen Anonymisierung (8 1 Abs. 2, a. E., S&chsStatG). Aber es hétten keine
Daten in die Statistik Eingang finden diirfen, deren Erhebung flr das Aussprechen der
Empfehlungen nicht benétigt worden wére.

Es ist mir wohl gelungen, das SMS von seiner Auffassung abzubringen, dass die
Aufgabenzuweisungen in 8 11 Abs. 1 Satz 2 Nr. 2 S&chsGDGi. V. m. 8 6 Abs. 2 Satz
2 SachsKitaG oder doch § 21 SGB V (vgl. Absatz 2 und 3 der Vorschrift: Dokumenta-
tion gerade nicht kinderbezogen!) eine hinreichende Erlaubnis fir die Erhebung und
Weiterverarbeitung der Daten zu Statistikzwecken darstellen.

Es ist mir wohl auch gelungen, das SMS davon zu Uberzeugen, dass &rztliches
Standesrecht nicht ohne weiteres die Briicke von der Datenverarbeitung zu
Empfehlungszwecken mit kleinem Erhebungsprogramm zur landesweiten Statistik
mit grofRem Erhebungsprogramm sein kann. Berufsrechtliche Dokumentationspflich-
ten begriinden fur sich genommen noch keine Datenverarbeitungsbefugnisse &rzt-
licher Amtstréger gegentiber Privaten: Wenn sie auch von starkem Einfluss auf den
Mal3stab sein diirften, der an die Ubliche ordnungsgeméalle Dokumentation der Grund-
lage derartiger von Arzten zu verantwortender Entscheidungen - oder doch jedenfalls
AuRerungen - der Verwaltung anzulegen ist, so darf &rztliches Standesrecht doch
nicht herangezogen werden, um das Erhebungsprogramm, das als Dokumentations-
hintergrund der den Eltern ausgesprochenen Empfehlungen dient, so auszudehnen,
wie man es fir die Auswertung zugunsten der Statistik gerne hétte.
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Einigkeit hat mit dem SMS dartber hergestellt werden kdnnen, dass es im Wesent-
lichen nur zwei M&glichkeiten gibt, die bisherige Praxis - oder doch zumindest etwas,
was ihr nahe kommt - auf die erforderliche rechtliche Grundlage zu stellen:

Die erste Moglichkeit wére die Schaffung einer Vorschrift im Range des Landesge-
setzes Uber eine Zahn-Zustands-Statistik betreffend alle Kindergarten-Kinder. Dies
waére eine Primérstatistik. Von dem Versuch, dies zu verwirklichen, habe ich jedoch
abraten milssen. Dieser Weg ist moglicherweise Uberhaupt nicht gangbar, denn es gilt
der Grundsatz der Abschottung der amtlichen Statistik vom (Ubrigen) Verwaltungs-
vollzug. Aus datenschutzrechtlichen Griinden, die Verfassungsrang haben, darf eine
amtliche Statistik, sofern sie Primérstatistik ist, nur durch besondere Statistik-Behor-
den (Statistisches Bundesamt, Statistisches Landesamt, kommunale Statistikstellen)
durchgefiihrt werden. Dies misste auch im vorliegenden Falle gelten, in welchem die
Arzte an Gesundheitswesen-Vollzug nicht mehr leisten, als begriindete Empfehlun-
gen auszusprechen, sich in - in der Regel privatwirtschaftlich organisierte - zahnérzt-
liche Behandlung zu begeben. Diese gewissermalien schwache, ndmlich ausschlief?-
lich beobachtende und empfehlende Tétigkeit ist eine der amtlichen Statistik ver-
gleichsweise dhnliche Form des Verwaltungsvollzuges, sie ist aber gleichwohl as
Tétigkeit zu nicht-statistischen Zwecken doch noch geniigend Verwaltungsvollzug,
um nicht in der Durchftihrung mit der amtlichen Primérstatistik verbunden werden zu
durfen. Kurz: Es handelt sich um zwei verschiedene Verwaltungszwecke, der
datenschutzrechtliche Grundsatz der Zweckbindung kommt zum Tragen und zwingt
zur Trennung von schulé&rztlichen Daten und Statistikdaten von Anfang an.

Daher musste eine solche Primérstatistik letztlich wohl durchgefihrt werden von der
zustdndigen Statistikstelle (kommunale Statistikstelle der kreisfreien Stadt oder des
Landkreises), und von Erhebungsbeauftragten, die natirlich ausgebildete Zahnmedi-
ziner sein mussten, die ausschliefdlich fur das Statistische Landesamt oder fur eine
kommunale Statistikstelle arbeiteten und die keinerlei Empfehlungen zur Zahnbe-
handlung aussprechen dirften. Dies mag zwar etwas haarspalterisch erscheinen, es
zeigt aber im Grunde nur, dass eine staatliche Tatigkeit, die sich darin erschopft, den
Rat zu erteilen, Dienste Privater in Anspruch zu nehmen, ein Fremdkdrper im System
des Staatshandelns ist. Die Zeiten der allumsorgenden Staatstétigkeit sind - Gott sei
Dank - vorbei.

Aulerdem ist aus verfassungsrechtlichen Griinden in diesem Fall die Frage zu stellen,
ob nicht eine kleine Stichprobe, statt der gegenwértigen rund 90-prozentigen Erfas-
sung sdmtlicher Kinder, ausreicht, um geniigend Uber die Zahngesundheit der Vor-
schulkinder zu wissen. Dafur dirfte einiges sprechen, zumal unklar und véllig offen
geblieben ist, was denn aufgrund der umfanglichen Statistik tatséchlich geschieht, um
den Zustand kindlicher Gebisse zu verbessern. Man kénnte wirklich dartiber nachden-
ken, ob die Statistik - in Teilen - I'art pour I'art war.

Bleibt die andere Mdglichkeit - und fir diese hat sich das SMS inzwischen zumindest
firs Erste entschieden: Herstellung einer Kongruenz zwischen dem Verwaltungs-
vollzugsaweck ,, Empfehlung zahnérztlicher Behandlung® und dem statistischen
Erhebungsprogramm.
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Die Feststellungen zum Zweck der Beratung sind verfeinert worden, d. h. der
Empfehlungs-Katalog ist jetzt inhaltlich vielféltiger, also umfangreicher; zugleich ist
das - damit jetzt identische, kongruente - Erhebungsprogramm fir die Statistik nun-
mehr gegeniiber vorher bedeutend verkleinert. Erhoben und weiterverarbeitet wird
nunmehr ein Datensatz mittlerer GrofRe, der im Umfang zwischen den bis dahin fur
Beratungszwecke und fur Statistikzwecke zugrunde gelegten Erhebungsprogrammen

liegt.
Das Ganze findet nunmehr auf Einwilligungsgrundlage statt.

Man konnte schliefflich noch die Frage stellen, ob die Statistik im Verwaltungs-
vollzug (nach 8§ 7 Abs. 1 S&chsStatG) durchgefiihrt werden darf auf der Grundlage
eines Verwatungsvollzuges, der fléchendeckend ausschlieflich einwilligungs-
abhangig durchgefiihrt wird. Wére es wohl - auch im Hinblick auf § 12 Abs. 3 Satz 1
SachsDSG - zu streng, hierin eine Umgehung der bereits genannten Regel zu sehen,
welche fur Primérstatistiken auf freiwilliger Grundlage eine Rechtsvorschrift ver-
langt?

58  Archivwesen
581 Amtstrager-Daten im Archivrecht

Ein Petent war 1956, in der Zeit nach dem Aufstand in Ungarn, auf Antrag des
» Padagogischen Rates der Friedrich-Engels-Oberschule* in X sowie des , Elternbei-
rates* vom Minister fur Volksbildung von allen Oberschulen der Deutschen Demo-
kratischen Republik ausgeschlossen, weil er, wie es in dem Beschluss des Padagogi-
schen Rates hief3, den , kapitalistischen Hetzsendern Gehor geschenkt und diese
schédlichen Geriichte weiterverbreitet* habe. Er selbst hatte, trotz mehrfachen Ver-
langens, nichts Schriftliches bekommen; der Direktor hatte ihm lediglich mindlich
aulerhalb des Unterrichts getane AuRerungen der Sympathie mit den ungarischen
Konterrevolutiondren statt mit den fortschrittlichen Kréften vorgeworfen, die Zuge-
horigkeit zur Jungen Gemeinde angesprochen sowie sich auf Einwénde darauf be-
schrénkt, zu erkléren, was ihm vorzuwerfen sei, stehe fest.

An mich wandte er sich nun, weil ihm das Kreisarchiv auf seinen Antrag hin den Text
des Sitzungsprotokolls des Padagogischen Rates nur mit - pauschal as datenschutz-
rechtlich geboten bezeichneten - Schwérzungen samtlicher Namen (aulRer seinem
eigenen, versteht sich) zuganglich gemacht hatte.

Zugleich wandte sich auch das Landratsamt an mich, nachdem es durch die Aufforde-
rung des Petenten, die datenschutzrechtlichen V orschriften, welche die Grundlage der
Schwérzungen seien, doch hitte zu nennen, in Verlegenheit gebracht worden war.
(Bel aler Kritik sollte man im Hinblick auf § 35 S&chsDSG freilich auch die Leistung
der Archivverwaltung wirdigen: Die Unterlagen waren vorhanden, ja auch greifbar!
Das bedeutet: Der Wunsch des Petenten, zu erfahren, wer ihm was seinerzeit vorge-
worfen hat, was die Griinde oder auch Hintergriinde waren, war erfillbar!)
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Mit seiner Beschwerde, dass es die Perversion des Datenschutzes wére, wenn die
Behdrde recht hétte, lag der Petent richtiger, als es auf den ersten Blick erscheinen
mag. Denn er machte mit seinem Begehren den datenschutzrechtlichen Auskunftsan-
spruch dessen geltend, der wissen will, was die Behorde tiber ihn gespeichert hat (§ 17
S&chsDSG - hier in der spezialgesetzlichen Gestalt des § 6 Abs. 1 SachsArchivG).
Und dann kann es in der Tat eine Verletzung gerade der Datenschutzrechte des
Auskunftsbegehrenden sein, wenn man ihm um des Datenschutzes zugunsten Dritter
willen deren AuRerungen tber ihn insofern vorenthalt, als man die Urheber dieser
AuRerungen ihm durch Schwérzungen unkenntlich macht.

Worauf es ankam, war also: Genossen die Mitglieder des Padagogischen Rates und
des Elternbeirates fur die von ihnen in den Sitzungen seinerzeit - geméal3 Protokoll
(Gegendarstellung ist moglich: § 6 Abs. 2 SachsArchivG!) - getanen AuRerungen den
Schutz des Grundrechtes auf informationelle Selbstbestimmung? Rechtstechnisch
handelte es sich sozusagen um eine doppelte Fragestellung: Gab es fir die Schwar-
zungen eine Rechtsgrundlage - a's Einschrénkung des schon genannten Auskunftsan-
spruches des Petenten? Und zugleich: Gab es eine Rechtsgrundlage fur die Offenle-
gung der Namen der betreffenden Sitzungsteilnehmer - als Ausnahme von den as
Ubermittlungsverbot aufzufassenden personlichkeitsrechtsschiitzenden Schutzfristen
des § 10 Abs. 1 Satz 3 und 4 SéchsArchivG (bis 10 Jahre nach Tod, ersatzweise 100
Jahre nach der Geburt)?

Die Antwort war dem Gesetz leicht zu enthnehmen: Gemél3 § 10 Abs. 2 Satz 3, 1.
Halbs. SachsArchivG gelten die dem Personlichkeitsschutz dienenden Schutzfristen
(des 8 10 Abs. | Satz 3 und 4 SachsArchivG) nicht fir Amtstréger in Austibung ihrer
Amter. Der 2. Halbs. des § 10 Abs. 2 Satz 3 SéchsArchivG gilt fir die vielen
offentlichen Einrichtungen aus DDR-Zeiten (unabhangig davon, ob es dafir heutzu-
tage noch Entsprechungen gibt): Wie fur die Mitglieder der Schulkonferenz (§ 43
SchulG) oder des Elternrates (8 47 SchulG) gibt es auch fir Mitglieder des friiheren
Padagogischen Rates und des fritheren Elternbeirates keinen Datenschutz, soweit es
um deren Handeln in diesen Gremien geht. (Ubrigens: Soweit es fir Einrichtungen in
der DDR auch heute noch Entsprechungen gibt, hat der Gesetzestext lediglich klar-
stellende Funktion, wie das Beispid dies zeigt.) Die Betreffenden tiben insoweit ein
von der offentlichen Gewalt verliehenes oder doch jedenfalls eingerichtetes Amt aus;
im Falle der Elternvertreter ist es ein Wahl- und Ehrenamt. Die Betreffenden sind
insoweit ,, Obrigkeit“. |hrem Handeln den Schutz des Grundrechtes auf informationel-
le Selbstbestimmung zu gewahren hief3e, Handeln der 6ffentlichen Gewalt der Kritik
und Kontrolle zu entziehen. Das aber ist gerade nicht der Sinn des Grundrechtes,
welches dafiir sorgen soll, dass der Privatmensch wissen kénnen soll, was die Obrig-
keit in welchem Zusammenhang (ber ihn weil3. Und die Obrigkeit ist nicht etwa nur
eine Rechtsfigur, sie besteht aus Menschen, die insofern offentlich handeln und es
ertragen miissen, dass ihr Handeln verdffentlicht wird. So will es die Grundrechtslehre.

Die Namen dieser Amtstréger, also der Lehrer und Elternvertreter, mussten daher
nicht geschwarzt werden, weil die Schutzfristen als Ubermittlungsverbote nicht ein-
griffen, und sie durften auch nicht geschwarzt werden, weil fir die darin liegende
Einschrankung des Auskunftsanspruchs des Petenten keine Grundlage bestand.
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Zu schwérzen waren hingegen die Namen der neben dem Petenten als politisch
unzuverléssig genannten anderen Schiler (sofern nicht zuféllig bekannt war, dass
diese schon langer als 10 Jahr tot waren, § 10 Abs. 1 Satz 3 SéchsArchivG); das gilt
héchstwahrscheinlich auch fir denjenigen unter ihnen, der FDJ-Sekretér war (und
den es laut Protokoll nach Auffassung des Direktors zu entlarven galt): Vermutlich
hatte er seine oppositionelle Haltung gerade nicht in seiner amtlichen Eigenschaft
betétigt; er war wohl , privat" mutig gewesen.

Der Fall zeigt: Die Tétigkeit der Archivare ist datenschutzrechtlich anspruchsvoll;
und die Verfassung sorgt fur Gerechtigkeit.

582 Kein Ausweg bel Behinderung des Zuganges der zeitgeschichtlichen
Forschung zu noch nicht archivierten Altdaten: § 299 Abs. 2 ZPO

Zum Fall 7/5.8.1 und 7/5.8.4 hat das SMJus einen Ausweg darin gesehen, dass die
Doktorandin Zugang zu den von der Justiz aufbewahrten Akten aus Verfahren der
DDR-Arbeitsgerichtsbarkeit auf der Grundlage des § 299 Abs. 2 ZPO erhalten kdnne,
der besagt, dass das Gericht dritten Personen ohne Einwilligung der Parteien die
Einsicht in die Akten nur gestatten darf, wenn jene ein rechtliches Interesse glaubhaft
machen.

Dazu habe ich vorgetragen:

1. Nach § 299 Abs. 2 ZPO ist Voraussetzung der Einsichtsgewéhrung, as einer
Ubermittlung personenbezogener Daten, das (glaubhaft gemachte) rechtliche In-
teresse dessen, der die Einsicht erhalten soll, also des Ubermittlungsempfangers.
Ein (glaubhaft gemachtes oder nachgewiesenes) rechtliches Interesse ist nach
vielen Vorschriften Voraussetzung einer durch Einsichtsgewahrung stattfinden-
den Datentibermittlung durch Gerichte (z. B. 88 1953 Abs. 3 Satz 2, 2010, 2081
Abs. 2 Satz 2, 2146, 2228, 2384 Abs. 2 BGB; vgl. ferner § 810 BGB); in
Verfahrensordnungen wird derselbe Ausdruck zur begrifflichen Beschreibung der
Voraussetzung prozessualer Gestaltungsbefugnisse (88 66 Abs. 1, 256 ZPO, 57
FGG) wie auch der Gewahrung von Akteneinsicht, eben im Falle des § 299 ZPO,
benutzt.

Was rechtliches Interesse im Sinne von § 299 Abs. 2 ZPO igt, hat die Rechtspre-
chung nach und nach genauer bestimmt. Zunéchst haben RG und BGH as Min-
destanforderungen (BGHZ 4, 323, 325), die durch Verwendung des Ausdruckes
rechtliches Interesse gestellt werden - algemein fur diese Vorschriften, aber
namentlich auch im Hinblick auf § 299 Abs. 2 ZPO - bestimmt, dass
das rechtliche Interesse sich stets unmittelbar [also nicht blof3 als Reflex] aus
der Rechtsordnung selbst ergeben muss, also das rechtliche Interesse ein auf
Rechtsnormen beruhendes oder durch solche geregeltes, gegenwartig bestehen-
des Verhdltnis einer Person zu einer anderen Person oder zu einer Sache
voraussetzt (BGH a.a.O. S. 324/325). Das bedeutet, dass ein blof3 [ mittelbares)
wirtschaftliches oder gesellschaftliches Interesse kein rechtliches Interesse sein
kann (BGH a.a.0. S. 325). Dabel ist der Begriff des rechtlichen Interesses enger
ist als der des ‘berechtigten Interesses’, der gleichfalls vom Gesetzgeber als
Voraussetzung von Akteneinsichtsgewahrung durch Gerichte verwendet wor-
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denist (8 34 Abs. 1 Satz 1 FGG), aber spater dann auch in die Datenschutzgeset-
ze Eingang gefunden hat (z. B. § 16 Abs. 1 Nr. 2 BDSG, 8§ 15 Abs. 1 Nr. 2
Sé&chsDSG).
Diese Ausfiihrungen des BGH liegen weiterhin der neueren Rechtsprechung zu-
grunde, sei esin der Sache (KG NJW 1988, 1738, 1739 oben), sei es expressis
verbis (z. B. OLG Hamm NJW-RR 1997, 1489, 1490), sind aber von ihr prézisiert
worden, und zwar dahin, dass
Rechte des Dritten (=Einsichtbegehrenden) mdglicherweise durch den Akten-
inhalt berthrt sein missen (OLG Hamm NJW 1989, 533),
was damit erléutert wird, dass
auf Seiten des Dritten ein rechtlicher Bezug zum Sreitstoff der Akten bestehen
muss (OLG Hamm aaO. und KG NJW 1988, 1738, 1739; ebenso Zdller/
Greger, 21. A. 1999, Rdnr. 6 zu § 299 ZPO).
Dafur hat unléngst das OLG Hamm (NJW-RR 1997, 1489 ff.) die noch prég-
nantere Formel gefunden, dass
der eigene Rechtskreis des Dritten unmittelbar vom Verfahrensgegenstand be-
rahrt sein muss (zustimmend Zdller/Greger a.a.O.).
Dieselbe OL G-Entscheidung hebt hervor, dass
mit Rucksicht auf das verfassungsrechtlich gewahrleistete Recht auf informa-
tionelle Selbstbestimmung an das Vorliegen eines rechtlichen Interessesi. S d.
§ 299 Abs. 2 ZPO hohe Anforderungen zu stellen sind (a.a.O.).
Was demnach mit dem rechtlichen Interesse im Sinne von § 299 Abs. 2 ZPO
gemeint ist, wird noch deutlicher, wenn man eine vom Bayerischen Obersten
Landesgericht im Hinblick auf den insoweit gleichlautenden § 61 Abs. 1 Satz 3
PSIG verwendete Formulierung heranzieht:
Ein rechtliches Interesse setzt voraus, dass die Kenntnis von in den Akten
enthaltenen Daten zur Verfolgung von Rechten oder zur Abwehr von Anspr -
chen erforderlich ist (BayObLGZ 1998, 119, 121 m.w.N.; zustimmend Keidel/
Kuntze/Winkler, 14. A. 1999, Rdnr. 13 zu § 34 FGG).
Einen dhnlichen Formulierungsbestandteil verwendet die Dissertation von Brigit-
ta Liebscher, Datenschutz bei der Datenubermittlung im Zivilverfahren, Berlin
1994, S. 104/105: Ein rechtliches Interesse hat nur derjenige, der ein auf Rechts-
normen beruhendes gegenwartiges Verhaltnis zu einer [Prozess-]Partei hat und
mit der Akteneinsicht bezweckt, eine tatséchliche Unsicherheit Uber ein Rechts-
verhéltnis zu kldren, das Verhalten in rechtlich bedeutsamer Weise nach dem
Ergebnis der Akteneinsicht auszurichten oder eine gesicherte Grundliage fir die
Verfolgung eines Anspruchs zu erhalten.
Man konnte verdeutlichen:
Wer rechtliches Interesse am Akteninhalt hat, gestaltet nach Kenntnisnahme auf
dieser Grundlage bestimmte Rechtshandlungen. Wer ein wissenschaftliches Inter-
esse hat, gestaltet demgegeniiber aufgrund der Akteneinsicht Realakte, ndmlich
den Text einer von ihm zu verfassenden wissenschaftlichen Abhandlung.
Vereinfacht kann man das auch so ausdriicken: Wenn der Forscher die Akten-
Daten hat, verfolgt er keine eigenen unmittelbaren Rechte mehr; bei ihm erschopft
sich die Rechtsverfolgung in dem Bemiihen um Datenzugang. Beim rechtlich
Interessierten hingegen geht es, salopp formuliert, nach der Datenerlangung juris-
tisch erst richtig los.
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2. Nur im Schrifttum finden sich Stimmen, diein § 299 Abs. 2 ZPO eine Erlaubnis
zur Akteneinsichtsgewdahrung auch zu Forschungszwecken - statt zu Zwecken der
Rechtsverfolgung - sehen:

Stein/Jonas/Leipold (Stand: X1/1996) beschrankt sich (Rdnr. 21 a zu § 299; ihm
folgend Peglau, NJ 1993, 440, 441 m. Fn. 21) auf eine bloflle Behauptung, die
lediglich durch den - zutreffenden - Hinwels erweitert ist, dass die Entscheidung
KG OLZ 1976, 158, 161 (= NJW 1976, 1326) eine solche Auslegung erwége (eine
Erwégung, die Uberdies durch die oben zitierte strenge K G-Entscheidung aus dem
Jahre 1988 Uberholt sein diirfte).

Auch den Ausfiihrungen Prittings in ZZP 106 (1993) 427 ff., 457 ist keine
Begriindung fir eine entsprechende Auslegung des Gesetzes zu entnehmen.

3. Aus dledem folgt mit grof3er Eindeutigkeit, dass nach geltendem Recht die
Gewahrung von Akteneinsicht zu Forschungszwecken nicht durch § 299 Abs. 2
ZPO erlaubt ist.

4. Diese Audlegung von § 299 Abs. 2 ZPO gibt zugleich durchaus Raum flr eine
ergénzende Anwendung solcher Vorschriften aus den algemeinen Datenschutz-
gesetzen, welche speziell die Erlaubnis einer Dateniibermittlung zu Forschungs-
zwecken aussprechen, z. B. eben § 15 Abs. 1 Nr. 1i. V. m. § 12 Abs. 2 Nr. 4
SéchsDSG.

Die Begriindungen, die Pritting (a.a.0. S. 456, unter b) und Liebscher (a.a.0. S.
104) fur die gegenteilige Auffassung geben, kdnnen nicht Uberzeugen: Pritting
geht von der, wie gezeigt, falschen Voraussetzung aus, auch der Verarbeitungs-
zweck , wissenschaftliche Forschung” werde von der Tatbestandsvoraussetzung
~rechtliches Interesse” des § 299 Abs. 2 ZPO erfasst; Liebscher verkennt, dass
nach den Grundlagen des Datenschutzrechtes der Verarbeitungszweck (hier:
Zweckanderung zugunsten der wissenschaftlichen Forschung) zu den Standard-
Tatbestandsvoraussetzungen von V erarbeitungserlaubnissen gehért. Gibt es nach
allgemeinen und vielfach auch nach neueren spezielleren Datenschutzvorschriften
Regeln Uber den privilegierten Zweckanderungsgrund ,,wissenschaftliche For-
schung”, so kann man bei einem &lteren und im Wesentlichen ausschliefdlich auf
die Rechtspflege (als Datenverarbeitungs-Zweck) zugeschnittenen Gesetz wie der
ZPO nicht unterstellen, es regele Zweckanderungen Uber den Rechtspflege-
Bereich hinaus abschlieffend (d. h. mit Spezialitétsvorrang).

Dies dirfte im Hinblick auf Art. 5 Abs. 3 GG auch die verfassungskonforme
Auslegung des § 299 Abs. 2 ZPO in seiner Rechtssatzkonkurrenz mit V orschrif-
ten der genannten Art sein.

Im Ubrigen bietet der datenschutzrechtliche Grundsatz der Zweckbindung
(BVerfGE 65, 1, 46 f.) auch ein zusétzliches Argument fir die oben dargelegte
Auslegung des § 299 Abs. 2 ZPO durch die Rechtsprechung: Setzt die Vorschrift
wirklich ein rechtliches Interesse in diesem strengen Sinne voraus, so sorgt sie
ndmlich dafir, dass die Zweckbindung der Daten, also die Beschrankung auf den
Verarbeitungszweck ‘ Rechtspflege’, gewahrt bleibt.

Der Wortlaut des § 299 Abs. 2 ZPO wie auch seine herkdmmliche und ganz
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herrschende Auslegung durch die Rechtsprechung erweisen sich damit unter
datenschutzrechtlichem Blickwinkel als ausgesprochen zeitgemalz.

Das SMJus hat danach nicht zu erkennen gegeben, dass es an seiner zu Lasten des
Datenschutzes grof3ziigigeren Auslegung des § 299 Abs. 2 ZPO festhalten wolle.

Vgl. auch unten 9.4.2.

59  Polizei

59.1  Anwendungshinweise des SMI zum Erlass von Aufenthaltsverboten
gemal § 21 Abs. 2 SachsPolG

Zu den palizeilichen Standardmalnahmen gehort der Platzverweis nach § 21 Abs. 1
SachsPol G, der es der Polizei erlaubt, eine Person zur Abwendung einer Gefahr fir
die offentliche Sicherheit oder Ordnung oder zur Beseitigung einer Stérung voriiber-
gehend von einem Ort zu verweisen oder ihr voriibergehend das Betreten eines Ortes
Zu verbieten.

Der durch die Novellierung des Polizeigesetzes des Freistaates Sachsen vom 21. Juni
1999 (SachsGVBI. S. 330) neu eingefiigte Absatz 2 des § 21 ermdglicht es der Polizel
jetzt auch, langerfristige Aufenthaltsverbote auszusprechen, wenn Tatsachen die An-
nahme rechtfertigen, dass die Person dort eine Straftat begehen oder zu ihrer Bege-
hung beitragen wird (sog. Negativprognose).

Das SMI hat hierzu Anwendungshinweise entworfen, die mir zur Stellungnahme
Ubersandt wurden; die darin enthaltenen ,besonderen Bestimmungen zum Daten-
schutz fur den Polizeivollzugsdienst” fanden nicht meine uneingeschrankte Zustim-
mung. Zwar regelten sie sachgerecht die Voraussetzungen, unter denen personenbe-
zogene Daten im ,, Polizeilichen Auskunftssystem Sachsen (PASS)“ gespeichert wer-
den (z. B. bei Erlass eines Aufenthaltsverbotes, bei Verstol3 gegen ein solches Verbot
etc.). Prézisierungsbedirftig waren die Anwendungshinweise allerdings, soweit es
um den weiteren Umgang mit den erhobenen Daten ging. Blof3e Verweise auf ohne-
hin zu beachtende Vorschriften im Sachsischen Polizeigesetz erschienen mir jeden-
fals zu pauschal, um die Dauer der Speicherung auf das erforderliche Mal3 zu
beschrénken und das Verfahren zur Léschung nicht mehr benétigter Daten hinrei-
chend konkret zu regeln. Zudem galt es, spezifische Regelungen fir die Félle vorzu-
sehen, in denen sich die dem Aufenthaltsverbot urspriinglich zugrunde gelegte Gefahr
spéter nicht realisiert, z. B. weil die Versammlung, an deren Teilnahme ein gewalt-
bereiter Demonstrant durch Erlass eines Aufenthaltsverbotes rechtmaliig gehindert
wird, spéter gar nicht stattfindet.

Das SMI hat meine Empfehlungen in einer entsprechend gednderten Fassung der
Anwendungshinweise beriicksichtigt:

Die Verarbeitung der Daten richtet sich nunmehr ausdriicklich nach der Errichtungs-
anordnung des Landeskriminalamtes fir die ,,PASS‘-Datei. Dadurch wird der Kreis
der Polizeibeamten, die zur Priifung der Negativprognose auf die hier gespeicherten
Daten zugreifen dirfen, sachgerecht und effektiv begrenzt.
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Nach Ablauf des Aufenthaltsverbotes, d. h. spédtestens drei Monate nach seinem
Erlass, entscheidet die Polizei jetzt in jedem Einzelfall Uber die Ldschung der gespei-
cherten personenbezogenen Daten; Daten ohne erkennbaren Gefahrenabwehr-
hintergrund oder mogliche Strafrechtsrelevanz werden dann umgehend gel dscht.

Ob die modifizierten Anwendungshinweise auch in der Praxis datenschutzgerecht
umgesetzt werden, werde ich noch in diesem Jahr kontrollieren.

59.2  Entwurf einer Verwaltungsvorschrift zum automatisierten Verfahren
far Auskunftsersuchen von Sicherheitsbehdrden im Bereich der Tele-
kommunikation

Ein mir vom SMI zur Prifung vorgelegter Entwurf einer Verwaltungsvorschrift for
das automatisierte Abrufverfahren im Rahmen von Auskunftsersuchen nach § 90
TKG sah vor, dass die Polizeiprasidien den gemeinsamen Leitstellen der Feuerwehr
und des Rettungsdienstes ,Amtshilfe zur Erlangung von Auskinften“ gewahren
sollten. Diese Regelung habe ich kritisiert, weil nach der Rechtssprechung des Bun-
desverfassungsgerichts , Amtshilfe® zur Erlangung personenbezogener Daten nur
zuldssig ist, wenn hierdurch keine Befugnisiiberschreitung der ersuchenden Stelle
geschaffen wird. Jegliche personenbezogene Datenverarbeitung muss also
»amtshilfefest* sain.

890 Abs. 3 TKG verleiht der Regulierungsbehdrde lediglich die Befugnis, Auskinfte
aus den Kundendateien der Verpflichteten (dies sind die Netzbetreiber) automatisiert
abzurufen und den Polizeibehdrden fir Zwecke der Gefahrenabwehr zu Ubermitteln,
soweit dies zur Erfullung ihrer gesetzlichen Aufgaben erforderlich ist. Dies bedeutet,
dass eine Weiterleitung der durch die Polizeibehdrden abgerufenen Daten an die
Leitstellen nur dann zuldssig ist, wenn der zugrunde liegende Sachverhalt auch
Anlass fur die Polizeibehtrde wére, im Wege der Gefahrenabwehr tétig zu werden
(polizeiliche Aufgabenerfillung); es misste also Anlassidentitét bestehen.

Ich habe das SMI gebeten, diese Uberlegung bei der weiteren Gestaltung der Verwal-
tungsvorschrift zu beachten und im Interesse der Klarheit statt des Begriffes ,Amts-
hilfe" den Begriff ,, Datentibermittlung” zu verwenden.

59.3 LKA fordert Apotheker zur Offenbarung geschiitzter Daten auf

Mit einer , Warnmeldung* wandte sich das LKA an die Sichsische Landesapotheker-
kammer: Das Amt bat die Apotheker um ,, Préaventivmal3nahmen” gegentiber einer
Person, der vorgeworfen wurde, unter Angabe falscher Personalien bei Arzten Rezep-
te fir Betdubungsmittel erschlichen zu haben.

Die ,Warnmeldung* enthielt die biographischen Daten sowie die der betroffenen
Person zur Last gelegten Tatvorwiirfe und schloss mit der Frage ,, st 0. g. Beschuldig-
ter bereits in Erscheinung getreten?

Diese Art polizeilicher Datenverarbeitung ist mit zentralen Inhalten unserer Rechts-
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ordnung nicht zu vereinbaren. Messerscharf konnte jemand behaupten, hier sei eine
Angtiftung zum Geheimnisbruch nach § 203 StGB im Spiel. Denn die ,Warn-
meldung® - wenn sie von den sichsischen Apothekern befolgt worden wére - hétte
bewirkt, dass die Adressaten ihre nach 8 203 StGB strafbewehrte Pflicht verletzen,
die ihnen as Apotheker anvertrauten Geheimnisse zu wahren. Auch derjenige, der
den Tréger der Schweigepflicht betriigt oder belligt, geniefdt grundsétzlich den
Schutz, den die Schweigepflicht bietet. Bereits der blof3e Umstand, dass sich ein
Patient zum Zweck der Medikamentierung durch Vorlage einer &rztlichen Verord-
nung anvertraut, ist ein im Sinne des § 203 Abs. 1 SIGB , anvertrautes* Geheimnis.
Dieses - dem Arztgeheimnis entsprechende - Apothekergeheimnis darf nur nach einer
wirksam erklérten Einwilligung des Patienten oder bel Vorliegen einer gesetzlichen
Offenbarungsbefugnis oder unter den Voraussetzungen eines rechtfertigenden Not-
standes (§ 34 StGB) durchbrochen werden. Wie ich bereits in einem &hnlich gelager-
ten Fall in 3/5.9.7 erlautert habe, kann die Durchbrechung dieses Geheimnisschutzes
zu polizeilichen Zwecken nur bei besonders schweren und den Rechtsfrieden nach-
haltig stérenden Verbrechen (z. B. wiederholte Begehung schwerster Delikte, terrori-
stische Gewalttaten) gerechtfertigt sein. Ferner darf z. B. der Apotheker seine
Schweigepflicht brechen, wenn er eigene Anspriiche durchsetzen will oder es gilt,
personliche Vorwirfe abzuwehren.

Diese Konstellation bestand jedoch im vorliegenden Fall nicht, wie ich bel meiner
datenschutzrechtlichen Kontrolle im LKA feststellen konnte. Das LKA zeigte sich
einsichtig und sicherte zu, entsprechende ,, Warnmeldungen® kuinftig zu unterlassen.

5.10 Verfassungsschutz
Landesamt fir Verfassungsschutz

Im Rahmen der gesetzlich gebotenen Anhérung meiner Behodrde nach § 8 Abs. 2
SachsVSG sowie anldsslich mehrerer Kontrollen habe ich die personenbezogene
Datenverarbeitung im Landesamt fir Verfassungsschutz tberpriift. Meine Empfeh-
lungen zur Ergénzung von Dienstvorschriften und zur Ausgestaltung der Akten-
fuhrung wurden vom Landesamt ausnahmslos umgesetzt. Wegen der Einstufung der
Dienstvorschriften und der kontrollierten Akteninhalte als Verschlusssachen ist es
mir verwehrt, an dieser Stelle Uber weitere Einzelheiten zu berichten.

511 Landessystemkonzept / Landesnetz
In diesem Jahr nicht belegt.

512 Audanderwesen

Mitwirkung der Audéanderbehtrden bei der Erteilung auslandischer
Reisepasse

Einem ausreisepflichtigen abgelehnten Asylbewerber, der freiwillig in sein Heimat-
land zuriickzukehren beabsichtigte, wurde von der Auslanderbehérde ein ausandi-
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scher Passbeschaffungsantrag zum Ausfillen ausgehéndigt. Dort waren u. a. sinnge-
mal3 folgende Angaben ,,Im Namen Gottes* verlangt:

- Grund fir die Ausreise aus dem Heimatland und illegale Tatigkeit im Heimatland,

- kurze Lebendaufschilderung in der BRD bis jetzt,

- Agylart und Verfahrensergebnisse sowie Grund der Zurlickstellung des Asyl-
antrages,

- falls sich Familienangehdrige in der BRD befinden, die Personalien angeben.

Bel wahrheitswidrigen Angaben wurden Sanktionen angedroht.

Der Antrag enthélt also eine Reihe von Fragen, die nach deutschem Recht daten-
schutzrechtlich unter keinen Umsténden hinnehmbar sind. Und diesen - ausgef il lten -
Bogen wollte die Auslénderbehtrde an die Botschaft weiterleiten.

Da nicht auszuschliefRen war, dass diese Verfahrensweise auch von anderen séchsi-
schen Auslanderbehdrden praktiziert wurde, habe ich dem SMI mitgeteilt, dassich es
fur unabdingbar halte, dass sich die sachsischen Auslénderbehdrden keinesfals ,, vor
den Karren" eines Herkunftslandes spannen lassen und an der von dort initiierten und
offensichtlich rechtswidrigen Datenerhebung mitwirken dirfen. Die Daten kénnten
ndmlich bel verstdndiger Wirdigung die Grundlage fir staatliche Aktivitdten des
Heimatlandes gegen den Betroffenen bzw. seine Angehérigen sein. Von hier aus kann
nicht verlasslich beurteilt werden, ob dies in Form und Inhalt mit freiheitlichen und
demokratischen Prinzipien vereinbar ist.

Ich habe deshalb gebeten bei den Audlénderbehdrden sicherzustellen, dass diese sich
nicht (mehr) an der Erhebung und Ubermittlung der aus unserer Sicht fiir rechtsstaat-
liche Zwecke nicht erforderlichen Daten beteiligen. Das SMI hat daraufhin bei den
Audénderbehorden fir Klarheit gesorgt, die kiinftig hoffentlich anhélt.

513 Wahlrecht
In diesem Jahr nicht belegt.

514 Sonstiges

5.14.1 Novdlierung des Sichsischen Vermessungsgesetzes

Letztmals habe ich mich in 6/5.14.1 zu den Novellierungsabsichten des SM1 geduliert.
Uber einen Uberarbeiteten Referentenentwurf des ,Gesetzes iber die Landes-
vermessung und das Liegenschaftskataster im Freistaat Sachsen”, Stand Januar 2000,
ist man bisher nicht hinausgekommen. Auch dieser Referentenentwurf war aus
datenschutzrechtlicher Sicht, insbesondere was manuelle und automatisierte Daten-
Ubermittlungen (Auskunft, Einsicht, Weitergabe von Liegenschaftskatasterdaten) be-
traf, &ulerst problembehaftet; vorgesehene Regelungen waren widersprichlich, Da-
tenlbermittiungen ,auf Antrag® wurden ,regeméfligen” Datenlibermittlungen
gleichgesetzt und automatisierte Abrufe aus dem Liegenschaftskataster durch Private
sollten ermdglicht werden.
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Die im Entwurf vorgesehene Einzelfallprifung, die vor Datentbermittiungen grund-
sétzlich durchzufiihren ist, wurde durch eine kontroverse Bestimmung uber die
,Offenlegung” von Anderungen im Liegenschaftskataster ohne jede Vorbedingung
auf den Kopf gestellt.

Neben meiner kritischen Stellungnahme habe ich dem SMI ein kldrendes Gespréch
angeboten. Die weitere Entwicklung bleibt abzuwarten.

5.14.2 Unzuléssige Presseinformation eines Landkreises

Auf einer Pressekonferenz informierte der Erste Beigeordnete eines séchsischen
Landkreises Uber Einzelheiten eines im Kreiskrankenhaus durchgefiihrten Schwan-
gerschaftsabbruchs. Dabei gab er der Offentlichkeit in einer schriftlichen , Presse-
information” Diagnose- und Therapiedaten einer Patientin sowie Daten aus dem
Beschéftigungsverhéltnis des aufgrund des medizinischen Eingriffs entlassenen Arz-
tes der Offentlichkeit bekannt.

Diese , Offentlichkeitsarbeit* des Landkreises habe ich férmlich beanstandet, weil sie
aus den folgenden Griinden eklatant gegen Vorschriften des Datenschutzes verstief?:
Das Sichsische Datenschutzgesetz zieht in § 15 der Ubermittlung personenbezogener
Daten durch 6ffentliche Stelle an nicht-6ffentliche Stellen enge Grenzen. Die dort
aufgefihrten Erlaubnistatbestdnde standen bel der Verbreitung dieser sensitiven
Daten ersichtlich nicht zur Debatte. Bereits an der Grundvorausetzung, wonach die
DatenUbermittlung an private Stellen der Aufgabenerfilllung der ffentlichen Stelle
dienen muss, fehlte es. Denn dass es - wie der Landkreis in einer zunéchst abgebenen
Rechtfertigung behauptete - zu den gesetzlichen Aufgaben einer offentlichen Stelle
gehore, mittels Grundrechtseingriffen der vorliegenden Art gegeniiber ,, Spekulatio-
nen durch die Medien ... Position zu beziehen, kann ernsthaft nicht vertreten werden.
Auch die Einlassung des Landkreises, die in seiner Pressemitteilung aufgefihrten
Sachverhalte seien infolge vorausgegangener Presseberichte ,, offenkundig” gewesen,
war unbeachtlich. Denn ein Vergleich der vom Ersten Beigeordneten verdffentlichten
Detaildichte mit sdmtlichen in dieser Sache zuvor verbreiteten Pressemitteilungen
zeigte, dass fur die in Rede stehende Presseinformation des Landkreises besonders
heikle Interna (darunter exakte Diagnosedaten und Zeitablaufe im Krankenhaus), die
aus der Verwaltung und aus dem medizinischen Bereich stammen mussten, Verwen-
dung fanden. Insofern wurde auch der erweiterte Geheimnisschutz des § 203 StGB
unterlaufen. Man fragt sich, wie das Landratsamt Uberhaupt an solche medizinischen
Daten kommt.

Der verantwortliche Landrat reagierte sofort auf meine Beanstandung und sicherte zu,
dass kinftige Pressemitteilungen des Landkreises den datenschutzrechtlichen Erfor-
dernissen entsprechen werden.

5.14.3 Landrat verweigerte Antworten

Im Rahmen einer Kontrolle der Personalakten eines Landratsamtes habe ich dem
Landrat Fragen gestellt, die dieser zunéachst nicht beantwortete. Erst aufgrund meiner
formlichen Beanstandung wegen Verletzung der gesetzlichen Pflicht zur Unterstit-
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zung nach 8 25 S&chsDSG erhielt ich nach mehr als vier Monaten die erbetenen
Angaben.

Die Missachtung der Auskunftspflicht durch einen Landrat halte ich fiir einen gravie-
renden Rechtsbruch, zumal ein Landrat in seinem Zusténdigkeitsbereich seinerseits
zur Uberwachung der Einhaltung des Rechts gesetzlich verpflichtet ist. Die Behorden
der Kommunalaufsicht, also das SMI und das Regierungsprésidium Chemnitz, habe
ich Uber den vorliegenden Fall informiert, um rechtsaufsichtliche Konsequenzen
prifen zu lassen. Nach dem spéten Einlenken des Landrats waren Weiterungen nicht
notig.

5.14.4 Uberprifung von Gemeinderaten und Kreistagsmitgliedern auf eine
frihere Zusammenarbeit mit dem MfSYAfNS

Nach den sichsischen Kommunawahlen 1999 wandten sich Gemeinderdte und
Kreistagsmitglieder an mich. Sie wollten wissen, in welchem Umfang BStU-Unterla
gen fiir die Uberpriifung von Mitgliedern kommunaler Vertretungskorperschaften zur
Verfligung stehen und ob es fir diese Nutzung bestimmte Formvorschriften einzuhal-
ten sind. Nachdem ich mit dem SMI die Thematik erdrtert habe, bin ich zu folgendem
Ergebnis gelangt:

Einschlégige Normen sind die 88 20 und 21 StUG. Sie sind gleichermal3en zum einen
die notwendigen Datentibermittlungsvorschriften fir den BStU und zum anderen die
notwendigen Erhebungsvorschriften fir die im Sinne dieser Vorschriften zusténdigen
offentlichen Stellen des Freistaates Sachsen. Denn der dort benutzte Begriff der
»Verwendung® von Unterlagen umfasst gemal3 § 6 Abs. 9 StUG die Weitergabe von
Unterlagen, die Ubermittlung von Informationen aus Unterlagen sowie die sonstige
Verarbeitung und die Nutzung der Informationen. Die Vorschriften wenden sich nicht
nur an den BStU, sondern erdffnen Befugnisse fir samtliche éffentliche und nicht-
offentliche Stellen, auch solche des Freistaates Sachsen (8§ 4 Abs. 1 Satz 1 StUG).
Folglich enthalt das StUG eine Rechtsgrundlage fir die Erhebung und die Verarbei-
tung solcher personenbezogener Daten durch sichsische kommunale Vertretungs-
korperschaften, die ihnen vom BStU tbermittelt wurden.

Der Zweck dieser Verarbeitung personenbezogener Daten von Angehdrigen kommu-
naler Vertretungskorperschaften liegt in der Feststellung, ob der Betroffene haupt-
amtlich oder inoffiziell fir den Staatssicherheitsdienst der DDR tétig war. Diese
Feststellung alein ist as Verarbeitungszweck im Gesetz auszumachen. Denn weitere
gesetzliche Vorschriften tber die Uberpriiffung von Mitglieder von Kreistagen und
Gemeinderdten/Stadtréten sind in der Rechtsordnung nicht ersichtlich, folglich sind
auch keine anderen Verarbeitungszwecke normiert. Die Aufarbeitung der Vergangen-
heit ist ein sowohl algemeines als auch im Einzelfall bestehendes Anliegen, dem der
Gesetzgeber im StUG Ausdruck verliehen hat (8§ 1 Abs. 1 Nr. 3 StUG). Es geht ihm
darum, dass die Wahrheit auf den Tisch kommt.

Verbindliche Konsequenzen, etwa im Sinne eines Mandatsverlustes, dirfen hier
jedoch - mangels Rechtsgrundlage - an die Feststellung nicht gekniipft werden. In der
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Praxis darf aber ein feststellender Beschluss - wie jeder Beschluss - verdffentlicht
werden. Die Absicht der offentlichen Stelle, von der Mdglichkeit der Offenlegung
Gebrauch zu machen, bedarf einer Willenshildung, also eines (Mehrheits-)Beschlus-
ses, der die Anfrage beim BStU initiiert und durch die Geschéftsstelle der
Vertretungskorperschaft oder durch einen speziell Beauftragten (Blrgermeister,
Landrat, speziell beauftragte Person) durchfiihren 18sst.

Daneben ist es auch mdglich und zur Vermeidung nochmaliger Diskussionen sehr
sinnvall, eine entsprechende Satzung zu beschlief3en. Sie hétte namlich den Vorteil,
auf Dauer zu wirken, insbesondere dann, wenn sich die Zusammensetzung des Rates
andert, aso neue, noch nicht Uberprifte Mitglieder hinzutreten.

Das Prinzip der , Freiwilligkeit* im Sinne des § 4 SachsDSG spielt in diesem Zusam-
menhang keine Rolle. Mit anderen Worten: Eine Minderheit kann tberstimmt wer-
den. Dies liegt im Wesen der demokratischen Willensbildung der Vertretungs
korperschaft und widerspricht im Ubrigen nicht den Vorschriften des StUG. Im
Ergebnis werden also auch Personen Uberpriift, die der Entscheidung der Vertretungs-
korperschaft (Satzung bzw. Beschluss) nicht zugestimmt haben.

Jedem Mitglied der Vertretungskorperschaft ist es aber as selbst zu entscheidende
Konsequenz gestattet, die (weitere) ehrenamtliche Téatigkeit aus dem Grund abzuleh-
nen, weil sich aufgrund der Mitteilung des BStU seine eigene Mitarbeit fir das MfS
herausgestellt hat. Dies dirfte ein wichtiger Grund im Sinne des § 18 Abs. 1
SéchsGemO (8 16 SachsLKrO) sein, das Mandat freiwillig aufzugeben. Auf das Wort
»insbesondere" in Satz 2 verweise ich insoweit.

Mithin begegnet es aus datenschutzrechtlicher Sicht keinen Bedenken, wenn die
Feststellung einer Stasi-Mitarbeit in der politischen Auseinandersetzung dazu fihrt,
einem Mitglied der Vertretungskorperschaft die Niederlegung des Mandates zu emp-
fehlen.

Dem SMI und dem SMJus habe ich meine Rechtsauffassung mitgeteilt.

5.145 Risiken und Grenzen der Videouberwachung

Nunmehr hat wohl auch die Offentlichkeit in ihr Bewusstsein aufgenommen, was
bislang offenbar nur interessierte Kreise, zum Beispiel die Datenschutzbeauftragten,
bewegte: Der tffentliche Einsatz der Videotechnik. Mit ,,Big Brother” auf der privat-
unterhaltsamen und flachendeckender Verkehrsraumbeobachtung auf der offentlich-
ernsten Seite gewinnt die Problematik von (Grund-) Rechtseingriffen eine populére,
d. h. gemeinverstdndliche Dimension.

Quasi im Vorgriff auf den rasant fortschreitenden Einsatz dieses Informations-
mediums beriefen die Datenschutzbeauftragten des Bundes und der Lander eine
Arbeitsgruppe zur Videollberwachung ein, die auf zwei in Dresden stattfindenden
Sitzungen versuchte, die rechtlichen Zul&ssigkeitskriterien fir den Einsatz der Video-
technik zu definieren. Hierbei wurden folgende Grundpositionen herausgearbeitet:
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Der Einsatz der Videotechnik (wohl besser: der optisch-elektronischen Datenverar-
beitung) zur Erfassung personenbezogener Informationen birgt besondere Risiken fur
das Recht auf informationelle Selbstbestimmung. Analoge oder digitale Erfassung,
Aufzeichnung oder Ubertragung von Bilddaten fiihren zur Ungewissheit des Einzel-
nen, ob und von wem er beobachtet wird und zu welchen Zwecken dies geschieht.
Nicht einschétzbare Distanzen zwischen dem Beobachter, der Kamera, dem Betroffe-
nen und der weiteren Datenverarbeitung (zum Beispiel Internet) die technische und
inhaltliche Verkniipfbarkeit gewonnener Informationen mit multimedial verarbeite-
ten Datenbestanden und die breite Gewinnung von Uberschuss- und Kontext-
informationen schaffen Verunsicherung. Dies beeintrachtigt den individuellen
Entfaltungswillen und strt deshalb das Gemeinwohl.

Soweit dffentliche Stellen optisch-elektronische Datenverarbeitung betreiben, mis-
sen die verfassungsrechtlich garantierten Freiheitsrechte des Einzelnen gewahrt blei-
ben. Insbesondere darf die ungehinderte Bewegungs- und Entfaltungsfreiheit nur auf
normenklarer Rechtsgrundlage und nur unter strikter Beachtung des Verhdtnis-
mal3igkeitsgrundsatzes eingeschrankt werden.

Auch die privatrechtlichen Regelungen zum Schutz des eigenen Bildes durch das
Vertragsrecht, das Deliktsrecht, das Besitz- und Eigentumsrecht, das Kunsturheber-
recht und die dazu ergangene Rechtssprechung reichen nicht aus, wenn Private den
offentlich zugénglichen Raum beobachten. Der Gesetzgeber ist daher aufgefordert,
im BDSG entsprechende Regelungen zu schaffen, die zu einem gerechten Interessen-
ausgleich der Beteiligten fihren.

Allgemein missen die gesetzlich zu normierenden Grundsétze der klaren Zweckbe-
stimmung, des grundsétzlichen Verbotes heimlicher Beobachtungen und Aufnahmen,
der Transparenz und der frihestméglichen Léschung, besonderer Verfahrens
vorkehrungen entsprechend der Eingriffstiefe, der Datenvermeidung, der Daten-
sparsamkeit, der VVorabkontrolle und regelméikigen Evaluierung gelten. Die Chancen,
die die modernen Technologien fur die Umsetzung dieser Grundsétze, zum Beispiel
fur die Reduzierung auf tatséchlich erforderliche Daten, bieten, sind zu nutzen. Der
Gesetzgeber hat ferner zu beriicksichtigen, dass die Aufzeichnung regelméafiig tiefer
in das Personlichkeitsrecht eingreift al's die Beobachtung und damit das Missbrauchs-
risiko erhéht wird. Werden die Daten einer bestimmten Person zugeordnet, so ist
diese zu benachrichtigen, sobald der Zweck der Speicherung dadurch nicht geféhrdet
wird. Eine gezielte Beobachtung einzelner Personen darf nur erfolgen, wenn dies zur
Abwehr erheblicher und konkreter Gefahren oder zur Strafverfolgung unerlésdich ist.

Die unbefugte Weitergabe heimlicher Aufnahmen muss ebenso strafbewehrt werden
wie der Missbrauch videotechnisch gewonnener biometrischer Daten und deren Ab-
gleiche sowie der Missbrauch anderer Methoden von besonderer Eingrifftiefe.

Mit dem freiheitlichen Menschenbild des Grundgesetzes wére ein flachendeckender
Einsatz von Videotechnik unvereinbar; dies selbst dann, wenn jeder Einsatz fir sich
betrachtet zu rechtfertigen wére.

SichsDSB 8. Tétigkeitsbericht  (31. 3. 2000) 67



Diese auf den Dresdner Arbeitsgruppensitzungen einvernehmlich erarbeiteten Posi-
tionen fanden Eingang in eine Entschlief3ung der Datenschutzbeauftragten des Bun-
des und der Lander (siehe unten 16.1.6).

6 Finanzen

6.1  Anerkennung von Werbungskosten - Aufforderung des
Finanzamtes an Mitreisende und Reiseveranstalter, Namen
und Anschriften der Teilnehmer mitzuteilen und Kontroll-
mitteilungen

Die Stellungnahme der Staatsregierung zu 7/6.2 l&sst kein Einlenken des SMF erken-
nen.

Namen und Anschriften der Mitreisenden sind nicht geeignet, die Homogenitét des
Teilnehmerkreises festzustellen. Personenbezogene Kontrollmitteilungen an die
Finanzéamter der Ubrigen Reiseteilnehmer werden nach wie vor - wenn auch in
Einzelfdllen - fir erforderlich gehalten, ohne dass bisher dargetan wurde, welche
Einzelfédlle gemeint sein kdnnten (meine Phantasie reicht jedenfalls nicht aus, mir
Fallevorzustellen, in denen Namen und Anschriften von Mitreisenden fir ein konkre-
tes Besteuerungsverfahren erforderlich sein sollen).

Die modifizierte OFD-Verfliigung, die das Verfahren transparenter machen sollte,
bringt uns einer datenschutzgerechten Behandlung ein wenig néher. Die jahrelangen
Bemiihungen, die bisherige aus datenschutzrechtlicher Sicht rechtswidrige Verfah-
rensweise auf ein den Grundsétzen des Art. 20 Abs. 3 GG, Art. 3 Abs. 3 SachsVerf
gerecht werdendes Fundament zu stellen, sollten aber in der in Aussicht genommenen
»Konkretisierung” der 0. a. OFD-Verfligung nicht enden.

Fir die Finanzamter seien zwar die ,ausgelibten Berufe® der weiteren Reise-
teilnehmer ein entscheidendes Kriterium fir die Homogenitét des Teilnehmerkreises.
Weshalb aber ,, Namen und Anschriften” (nicht also die Berufe) der Mitreisenden vom
Steuerpflichtigen nach 8 93 AO verlangt werden (soweit dies fir das konkrete
Besteuerungsverfahren von Bedeutung ist), hat sich mir bisher nicht erschlossen.

Der Wortlaut des § 93 Abs. 1 Satz 1 AO, wonach die Beteiligten (und andere
Personen) der Finanzbehorde die zur Feststellung eines fir die Besteuerung erhebli-
chen Sachverhaltes erforderlichen Auskiinfte zu erteilen haben, schliefdt jedoch unter
Beachtung des auch fir die Finanzverwaltung verbindlichen Verhaltnismaligkeits-
grundsatzes Fragen nach ,,Namen und Anschriften“ der Mitreisenden schon deshalb
aus, weil diese Daten fir die Feststellung des ,,homogenen” Teilnehmerkreises unge-
eignet sind, wogegen mir die (nicht vorgesehene) Frage nach dem ,Beruf‘ der
Mitreisenden einleuchten wirde.

Niemand, der sich bel einem ordentlichen Veranstalter einer Studienreise anmeldet,
kann beeinflussen, wer mitreist. Die Homogenitét des Teilnehmerkreises wird damit
zu einer Voraussetzung, die auf3erhab der Verantwortung des einzelnen Steuerpflich-
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tigen liegt. AulRerdem ist es Zufall, ob Namens- Adressen- und Berufdisten (wahr-
heitsgemal?) ausgegeben werden. Wer bewahrt so etwas nach der Reise auf? Darf der
Einzelne solche Listen fir (Steuer-)Zwecke, die au3erhalb der Reise liegen, verwen-
den? Muss er sich dann nicht wie ein Denunziant fiihlen? Alle diese ganz praktischen
Fragen sind ungeregelt. Ich habe vorgeschlagen, stattdessen die objektiven Unterla-
gen/Prospekte/Beschreibungen von Bildungsinhalten, die der Veranstalter vor der
Reise mitteilt, zur Grundlage der Entscheidung zu nehmen, ob eine steuerlich wirk-
same Studienreise vorliegt. Denn nur darauf kann sich der Steuerpflichtige bei seiner
Entscheidung, ob er die Reise antritt, verlassen. Die Homogenitét des Teilnehmer-
kreises kann nur al's objektives, némlich vom Reiseveranstalter festgelegtes Kriterium
eine Rolle spielen; deshalb sind auch nur dessen Unterlagen aussagekréftig.

Da neben der eigentlichen Feststellung des ,,homogenen® Teilnehmerkreises auch
»Kontrollmitteilungen” an die Wohnsitzfinanzamter der Mitreisenden (merkwuirdi-
gerweise nur bel Versagen der Anerkennung des Steuerabzugs) vorgesehen sind,
kdme hierfir m. E. die Erhebung des Datums ,, Wohnsitzgemeinde* der Mitreisenden
in Frage. Personenbezogene ,, Kontrollmitteilungen® sind nicht erforderlich; es wirde
genuigen, den Wohnsitzfinanzéamtern mitzuteilen, dass fir eine ndher zu bezeichnende
Studienrei se Betriebsausgaben oder Werbungskosten aus den und den Griinden aner-
kannt/nicht anerkannt wurden.

Ich habe dem SMF deshalb geraten, die vorgesehene Anderungsverfiigung im Sinne
meiner Vorschldge zu Uberarbeiten, um eine Beanstandung (wegen Anweisung der
nachgeordneten Behdrden zu rechtswidrigen Datenerhebungen und Daten-
Ubermittlungen) zu vermeiden.

Zwar hat man mir eine erneute Uberarbeitung der OFD-Verfiigung in Aussicht
gestellt; auf einen Verzicht von personenbezogenen Kontrollmitteilungen ist jedoch
den jingsten Auf3erungen des SMF zufolge nicht zu hoffen.

6.2  Einfuhrung der elektronischen Steuererklérung (ELSTER)

Mit dem vom BMF geplanten Projekt ,, Elektronische Steuererklarung - ELSTER" ist
beabsichtigt, mittelfristig auf die Steuererklarung in Papierform vollstandig verzich-
ten zu konnen. Dazu soll in absehbarer Zeit die bisher mit der Lohnsteuerkarte
verbundene Lohnsteuerbescheinigung durch eine elektronische Ubermittlung von
L ohnsteuerbescheinigungsdaten der Arbeitgeber an die Finanzverwaltung ersetzt
werden. Gleichzeitig sollten auch die von der Sozialversicherung zu bescheinigenden
Daten Uber geleistete Lohnersatzleistungen auf elektronischem Wege an die Finanz-
verwaltung Ubermittelt werden. Hierzu wurde die Verwendung der Soziaversiche-
rungs-Nummer als einheitlicher Ordnungsbegriff ins Auge gefasst.

Einzelheiten, die seitens des BMF bekannt wurden, lief?en Ausblicke auf Vorhaben
zu, die mir in dieser Dimension bisher nicht deutlich waren.

Waéhrend bislang techni sch-organisatiorische Gesichtspunkte im Zusammenhang mit
der Abgabe elektronischer Steuererklérungen im Vordergrund standen, lie3 das
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BMF-Schreiben Tendenzen in Richtung Verknipfung sdmtlicher fir die Finanzver-
waltung relevanten Dateien erkennen, wobei die Sozialversicherungs-Nummer eine
wesentliche Rolle spielen sollte. Die PKZ lasst griRen.

Es sieht zundchst harmlos aus, wenn anstelle personlicher Steuererkldrungen
Lohnsteuerbescheinigungen und von der Sozialversicherung zu bescheinigende
Daten Uber geleistete Lohnersatzleistungen an die Finanzverwaltung elektronisch
Ubermittelt werden sollen. Stehen die entsprechenden Verfahren aber erst einmal zur
Verfligung, wird es nur ein kleiner Schritt sein, die Verknipfung mit Banken, Versi-
cherungen, Krankenkassen, Religionsgesellschaften und sonstigen Institutionen, die
fur das Besteuerungsverfahren relevant sind, in Angriff zu nehmen. Einen anderen
Schluss lassen die AuRerungen des BMF nicht zu.

Zwischenzeitlich wurde dem Vernehmen nach von der Absicht, die Soziaver-
sicherungsnummer als Ordnungsbegriff zu verwenden, Abstand genommen, well
durchgreifende datenschutzrechtliche, namlich verfassungsrechtliche Bedenken be-
stehen. Zu fordern bleibt derzeit allerdings, dass die rechtméflige Einrichtung des
Verfahrens ELSTER einer Rechtsverordnung nach § 150 Abs. 6 AO bedarf.

Ich habe das SMF um weitere Beteiligung gebeten. Denn mit Sicherheit wird tber
kurz oder lang ein elektronischer Abruf samtlicher steuerrelevanter Informationen
erneut ins Gesprach kommen.

6.3  Steuerliche Behandlung der Ausgaben fir Telefongespra-
che in der Wohnung des Arbeitnehmers und der Aufwen-
dungen fur die Benutzung eines Autotelefons und anderer
Mabiltelefone

Aus der Presse erfuhr ich von der Absicht des BMF, per Verwaltungsanweisung das
Verfahren der steuerfreien Behandlung von auf3erbetrieblichen dienstlichen Telefona-
ten neu zu regeln.

Unter anderem muss der Arbeitgeber nicht nur wie bisher die private Nutzung von fir
dienstliche Zwecke in der Wohnung des Beschéftigten eingerichteten Telefonanlagen
untersagen, sondern er muss kinftig zusétzlich die Beachtung des Verbots auch
Uberwachen.

Neu ist auch bei ISDN-Anschliissen in der Wohnung des Beschéftigten, dass die
Erstattung von Aufwendungen durch den Arbeitgeber nur dann steuerfrei ist, wenn
anhand einer detaillierten Abrechnung der Telefongesellschaft nachzuweisen ist, dass
eines der Geréte so gut wie ausschliefdlich dienstlich genutzt wird. In anderen Féllen
dienstlicher Telefongespréche auf3erhalb des Betriebes, aso vor allem bei Telefona-
ten vom Appaat des Arbeitnehmers in seiner Wohnung (ohne [1SDN-
Zweitanschluss), muss der Beschéftigte die Geblihren, die auf dienstliche Gespréache
entfallen, durch eine detaillierte Abrechnung der Telefongesellschaft nachweisen.
Wenn er diesen Nachweis Uber einen repréasentativen Zeitraum von zwolf Monaten
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(bisher drei Monate) fuhrt, kann er das Ergebnis in den folgenden zwei Jahren bei der
Berechnung seiner Ausgaben fur Dienstgesprache zugrunde legen und auf dieser
Basis auch den Grundpreis anteilig dem Arbeitgeber zur steuerfreien Erstattung
berechnen.

Dadiesem Verfahren personenbezogene Daten sowohl der Beschéftigten als auch der
Angerufenen immanent sind, deren Verarbeitung einer gesetzlichen Grundlage bedarf
(eine Verwaltungsanwei sung dirfte nicht ausreichen), habe ich das SMF und den BfD
Uber meine Sichtweise - nicht zuletzt im Hinblick auf das durch Art. 10 GG geschiitz-
te Fernmeldegeheimnis - unterrichtet. Der BfD hat meine Argumente aufgegriffen
und dem BMF mitgeteilt.

Letzten Informationen zufolge wurde der entsprechende Entwurf des BMF-Schrei-
bens dahingehend modifiziert, dass fur private Nutzungen im Einzelverbindungs-
nachweis

- Datum der Verbindung,

- Zielrufnummer (einschl. Ortsnetzvorwahl),

- Entgelt fur die Verbindung

unkenntlich gemacht werden konnen. Wie ich meine, ein Schritt in die richtige
Richtung.

6.4  Verdffentlichung personenbezogener Daten bel Verurtei-
lungen und strafbewehrten Unterlassungserklarungen im
gaarﬂmerbrief der Steuerberaterkammer des Freistaates

chsen

Das seit 1996 andauernde Hick-Hack um die aus meiner Sicht rechtswidrigen Ver6f-
fentlichungen (vgl. letztmals 7/6.4), fand im April 1999 in einem Kompromiss sein
Ende.

Das SMF hat (wohl bestérkt durch AuRerungen des Hessischen Datenschutz-
beauftragten, der die personenbezogenen Vertffentlichungen nicht fir unzuléssig
halt) in einer von der Steuerberaterkammer akzeptierten Empfehlung darauf hinge-
wirkt, dass die Vertffentlichung von personenbezogenen Daten bel Verurteilungen
und strafbewehrten Unterlassungserkldrungen nicht mehr im Kammerbrief selbst,
sondern in einer ausschliefdich fir Kammermitglieder vorgesehenen Anlage erfolgt.
Zudem hat die Steuerberaterkammer zugesagt, die Kammermitglieder ausdrticklich
auf die Vertraulichkeit hinzuweisen. Nichtmitglieder durften somit keine Kenntnis
mehr von den Wettbewerbssiindern erhalten.

6.5 Fuhrung von Fahrtenbuichern durch Arzte fir steuerliche
Zwecke

Letztmals habe ich mich in 7/6.1 mit der nach Ansicht der Datenschutzbeauftragten
des Bundes und der Lander vertretenen Auffassung, die Verpflichtung der Arzte in
ihren Fahrtenbiichern neben Reisezweck, Reiseziel, Reiseroute, Datum und Kilome-
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terstand ohne Ausnahme auch den Patientennamen eintragen zu missen, sai as
Verstol? gegen die &rztliche Schweigepflicht rechtswidrig, auseinandergesetzt.

Inzwischen hat das SMF ein mit dem BfD abgestimmtes Schreiben des BMF den
nachgeordneten Finanzbehtrden bekanntgegeben. Dieses Schreiben enthdlt - trotz
nach wie vor gegenteiliger Rechtsansicht zu § 102 Abs. 1 Nr. 3 Buchstabe ¢ AO -
einen tragfdhigen Kompromiss: Die von einem Arzt aufgesuchten Patienten werden
nicht bereits im Fahrtenbuch selbst, sondern erst in einem separaten Verzeichnis
festgehalten. Dieses Verzeichnis wird vom Finanzamt nur angefordert, soweit dies
von ihm im Einzelfall als erforderlich angesehen wird. Die strittige Frage, ob der Arzt
sich auf § 102 Abs. 1 Nr. 3 Buchstabe ¢ AO berufen und die Bekanntgabe von Namen
und Anschriften seiner Patienten verweigern darf, ist damit zwar nicht vom Tisch,
aber deutlich nach hinten verlegt. Da nach dem oben erwéhnten BMF-Schreiben
davon auszugehen ist, dass das Finanzamt bel Weigerung der Herausgabe des
Patientenverzeichnisses den Nutzungswert des Arzt-Pkw’s zum Nachteil des Arztes
pauschal ansetzt, ist die Entscheidung Uber die Reichweite des § 102 Abs. 1 Nr. 3
Buchstabe ¢ AO letztlich der Rechtsprechung Uiberlassen. Damit kann man Ieben.

6.6 Flachendeckende Hundebestandsaufnahme

Zwei Firmen bieten den Gemeinden eine flachendeckende Datenerhebung tiber Hun-
dehalter mit der Folge an, dass diese ggf. zur gemeindlichen Hundesteuer veranlagt
werden.

Obwohl ich Bedenken gegen diese Aktion angemeldet hatte, waren sich SMI, SMF
und der SSG einig, dass die Beauftragung solcher Unternehmen mit der Datenerhe-
bung im Wege der ,,Verwaltungshilfe* mit dem geltenden Abgabenrecht zu vereinba-
ren sei.

Gegen einen entsprechenden Erlassentwurf habe ich eingewandt, dass es sich bei der
Erhebung von Besteuerungsgrundlagen um eine hoheitliche Tétigkeit im Bereich des
Abgabenrechts handelt, die nicht ohne weiteres im Wege der Verwaltungshilfe auf
Private Ubertragen werden kann. Grundlage fiir meine Haltung war der Beschluss des
Bayerischen Obersten Landesgerichts vom 5. M&rz 1997 - 10bOWi 785/96 (DOV
1997, 601 f.), der die Auslibung von Staatsgewalt durch Heranziehung von Verwal-
tungshelfern einschrankend konkretisiert.

Nach dem Beschluss ist z. B. eine planméfiige Durchfiihrung von Geschwindigkeits-
messungen durch private Auftragnehmer selbst dann unzulassig, wenn die zustéandige
Behdrde Ort, Zeit und Umfang der Kontrolle bestimmt und die einzelnen Mitarbeiter
direkt den Weisungen unterworfen sind. Die Ubertragung von Hoheitsaufgaben auf
Private kann dlenfals in Gestalt der Beleihung erfolgen, die jedoch der gesetzlichen
Erméchtigung bedarf. Diese Ausfihrungen gelten gleichermal3en fir die Bestands-
aufnahme der in der Gemeinde gehaltenen Hunde.

Dass die Erhebung von Besteuerungsgrundlagen zum Kernbereich hoheitsrechtlicher
Aufgabenerfullung gehdrt, ergibt sich bereits aus den 88 85, 86, 88 bis 93 AO, die
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eindeutig das Uber- und Unterordnungsverhiltnis zwischen Obrigkeit und Steuer-
pflichtigen dokumentieren.

Insofern war es auch fehlerhaft anzunehmen, dass die Ubertragung dieser hoheits-
rechtlichen Aufgaben auf ein Privatunternehmen im Wege der Auftrags
datenverarbeitung (8 7 SachsDSG) moglich sei. Da Datenverarbeitung fir sich gese-
hen keine Aufgabe der Verwaltung, sondern lediglich ein (technisches) Hilfsmittel
zur Erledigung der offentlichen Aufgabe darstellt, muss die Beauftragung eines
Privatunternehmens im Rahmen des § 7 S&chsDSG ebenso ausscheiden wie die
Ubertragung der Erhebung von Besteuerungsgrundlagen auf einen Verwaltungs-
helfer.

Schliefdlich habe ich zu bedenken gegeben, dass insbesondere die Finanzverwaltung
wegen ihrer dem Kernbereich hoheitsrechtlicher Verwaltung zuzurechnenden Staats-
aufgaben und im Hinblick auf das Steuergeheimnis (§ 30 AO) nach meiner Kenntnis
bislang von der Beauftragung Privater in jedweder Form abgesehen hat. Weshalb
sollte es plétzlich bei kommunalen Steuern anders sein?

Ob sich das SMI meinen Argumenten anschlief?t bleibt abzuwarten. Jedenfalls sind
die Gemeinden gut beraten, wenn sie die Hundebestandsaufnahme in Eigenregie
durchfuhren.

7 Kultus

7.1  Zuschusse fur Schulen in freier Tréager schaft

Nach der Verordnung der Sichsischen Staatsregierung Uber die Gewahrung von
Zuschissen fir Schulen in freier Tragerschaft bemisst sich der Zuschuss fir alge-
meinbildende und berufsbildende Schulen nach festen Jahressétzen pro Schiiler.
Komplizierter ist die Berechnung bei den as Ersatzschulen genehmigten
Forderschulen. AufRer einem Sachkostenzuschuss pro Schiler erhalten sie einen
Zuschuss zu den Personalkosten, der - auf den individuellen Einzelfall bezogen -
nicht hoher sein darf als das, was ein vergleichbarer Beschéftigter im &ffentlichen
Dienst an Beziigen erhélt (§ 2 Abs. 3 ZuschussVO). Es liegt auf der Hand, dass eine
solche konkrete Beziigeberechnung eine umfangreiche Datenerhebung erfordert. Ein
Tréger empfand dies als Zumutung und wandte sich an mich.

Ich habe mich mit der Angelegenheit eingehend befasst. Wie sich herausstellte,
missten bei den Regionalschuldamtern, die die Zuschiisse zu gewahren haben, im
Grunde , Bezligeakten gefuhrt und kompliziertes Tarifrecht angewendet werden,
damit die jetzige Regelung vollzogen werden kann. Dies kénnen sie mit angemesse-
nem Aufwand nicht leisten. Das fir Beziigeangel egenheiten zustdndige Landesamt
fir Finanzen konnte es, darf jedoch ohne entsprechende gesetzliche Grundlage diese
dem Schulbereich obliegende Aufgabe nicht Ubernehmen. Vor diesem Hintergrund
haben SMK und SMF nunmehr einvernehmlich eine neue Verfahrensweise festge-
legt, , die es ermoglicht, die Obergrenze der zu erstattenden Personalausgaben fir
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Lehrkréfte an Forderschulen in freier Tragerschaft ohne die Verarbeitung individuel-
ler personenbezogener Daten zu ermitteln”. Einzelheiten der kinftigen Regelung, die
ich priifen werde, stehen noch nicht fest. Ich denke aber, dass meine datenschutz-
rechtliche Intervention, viel Aufwand einzusparen, angeregt hat.

7.2  Angabe von Fehltagen in Zeugnissen

Vor dem Hintergrund einer bundesweit gefiihrten Diskussion zur Angabe von Fehl-
tagen in Zeugnissen hat mich das SMK um eine datenschutzrechtliche Bewertung
dieser in einigen Bundesldndern gelibten Praxis gebeten. Dazu habe ich Folgendes
vertreten:

Ich habe keine Bedenken dagegen, dass Fehltage oder auch Fehlstunden in Zeugnis-
sen (mit der Unterscheidung, ob entschuldigt oder unentschuldigt) ausgewiesen wer-
den. In Abgangszeugnissen jedoch ist davon abzusehen. Der Grund liegt darin, dass
die Angabe der Fehlzeiten der padagogischen Fihrung dient, folglich vom Er-
ziehungsauftrag der Schule getragen ist. Dieser Auftrag endet jedoch mit der Aushén-
digung des Abgangszeugnisses, so dass ein legitimer Zweck mit einer solchen Anga
be auf dem Abgangszeugnis nicht mehr verfolgt wird.

7.3 Forderschulen - Schulbezeichnungen

In 7/7.2 habe ich auf die nicht zu unterschdtzende und grundrechtsverletzende
Prangerwirkung hingewiesen, die mit der exakten Bezeichnung der jeweiligen
Forderschule einhergeht.

Eine erste Stellungnahme des SMK hat mich nicht Uberzeugt, weil lediglich auf die
bestehende Rechtslage und auf Rahmenempfehlungen der Kultusministerkonferenz
der Bundesrepublik Deutschland hingewiesen wurde, wonach angeblich die von mir
kritisierten Schulbezeichnungen a's statthaft und nicht ehrverletzend akzeptiert wer-
den. AuRerdem wies das SMK darauf hin, dass eine Anderung der Namen der
Forderschulen ,, zwangsléufig eine Schulgesetzénderung zur Folge® hétte.

Ich hatte grole Probleme, solche AuRerungen des SMK mit Art. 1 Abs. 1 GG, 14
SéchsVerf in Einklang zu bringen. Wenn es dort jewells in Satz 2 heif}t, dass es
Verpflichtung aller staatlichen Gewalt ist, die Wirde des Menschen zu achten und zu
schitzen, so muss dies durch positives Tun, insbesondere auch im
Forderschulbereich, durchgesetzt werden. Im Lichte dieser Verfassungslage gewinnt
der zwar anders gemeinte, aber dennoch richtige Hinweis in oben angefiihrter Stel-
lungnahme, némlich dass eine Anderung des Namen der Forderschulart zwangslaufig
eine Schulgesetzénderung zur Folge hétte, an Bedeutung. Da es aus Sicht des SMK
keine mildere Variante gibt, die Beeintréchtigung der Menschenwiirde der
Forderschiler auf ein Mininum zu reduzieren oder ganz zu vermeiden, mag in der Tat
nur eine entsprechende Anderung des Schulgesetzes al's Ausweg genommen werden.
Was wére dagegen einzuwenden?

Ich meine aber, es gibt eine andere, noch einfachere Lésung:
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Der alumfassende amtliche Firsorgegedanke friiherer Zeiten ist mit unserer freiheit-
lichen Ordnung nicht mehr zu rechtfertigen. Er ist eben gerade nicht ,durch das
Schulgesetz abgedeckt”. Viddmehr entnehme ich dem Séachsischen Schulgesetz keine
Vorschriften in Bezug auf den Namen oder die Bezeichnung von Schulen. Deshalb
seheich keine Verpflichtung, die Differenzierung der Nummer 1 bis9 des§ 13 Abs. 1
SchulG nach auf3en durch den Namen oder die Bezeichnung der Schule zu dokumen-
tieren. Man sollte in Frage stellen, ob und bei welcher Gelegenheit es erforderlich (1)
ist, den Begriff der ,, Forderschule” in amtlichen Schreiben zu benutzen. Bei Schiiler-
ausweisen, in einfachen Verwaltungsschreiben allgemeiner Korrespondenz, in Be-
scheinigungen, in Zeugnissen scheint dies nicht nétig zu sein.

Die Rahmenempfehlung der Kultusministerkonferenz halte ich weder fur einschlégig
noch fur verbindlich, denn zu der Verbreitung der Informationen, dass ein Schiler
eine bestimmte Forderschulart besucht, gibt auch sie keine Rechtsgrundlage an. Dies
ist aber von Verfassungs wegen notwendige Grundlage fir eine solche Datenverar-
beitung.

Da ich das Problem fir bedeutsam halte, sollte im Ergebnis erreicht werden, dass
auch Forderschulen einen neutralen amtlichen Namen fiihren, der keinen Hinweis auf
die Tatsache enthdlt, dass es sich um eine Forderschule handelt; erst recht ist esm. E.
weder erforderlich noch statthaft, auf die Art der Forderzweiges hinzuweisen.

In einem Gespréch mit dem Amtschef des SMK konnte ich die Problematik noch
vertiefen und stiefd auf grofes Verstandnis. Fir Mitte 2000 ist ein weiteres Treffen
vorgesehen, bei dem moglicherweise schon konkrete Uberlegungen zur Problem-
entschérfung zur Sprache kommen.

8 Justiz
8.1  Datenschutzrechtliche Kontrolle im SMJus und bei drei
Gerichten

Im Berichtszeitraum habe ich eine umfangreiche datenschutzrechtliche Kontrolle im
SMJus und beim Oberlandesgericht sowie bei einem Landgericht und einem Verwal-
tungsgericht abgeschlossen. Die Kontrolle umfasste sieben Priiftermine. Als wesent-
liches Ergebnis habe ich hierbel Folgendes festgestellt:

8.1.1 Datenverarbeitung im SMJus

Obgleich der Schwerpunkt der Kontrolle der Umgang mit Beschéftigtendaten war,
wurde auch die personenbezogene Datenverarbeitung zweier Fachabteilungen unter-
sucht. Anlass fir diese Erweiterung des Kontrollgegenstandes war das (erstmalig
nach Ankiindigung meiner Kontrolle erstellte!) Dateienverzeichnis, das - zusammen
mit einem Geréteverzeichnis - bel Kontrollbeginn vorgelegt wurde.
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Die Sichtung des Dateienverzeichnisses ergab, dass

- die Dateienbezeichnungen Uberwiegend sehr allgemein gehalten waren und nicht
den eigentlichen Dateinamen entsprachen,

- eine Rechtsgrundlage haufig nicht aufgefihrt oder lediglich auf das algemeine
Datenschutzrecht verwiesen wurde,

- Sperrungs- und Loschungsfristen oft und Anweisungen zu deren Uberprifung
oder zur Protokollierung noch haufiger fehlten,

- bei mehreren Datelanwendungen Beschéftigtendaten verarbeitet wurden, ohne
dass das nach § 31 Abs. 7 S&chsDSG gebotene Benehmen mit dem Séchsischen
Datenschutzbeauftragten herbeigefiihrt worden war.

Hingegen zeigten mehrere Besuchein der Registratur des SMJus, die u. a. die zentrale
Verwaltung der Personal nebenakten des htheren Justizdienstes zur Aufgabe hat, dass
das dortige Personal kompetent und sachgerecht die Aktenbesténde flhrte.

Eine Fachabteilung des SMJus (,, Strafrecht”) betrieb die im Dateienverzeichnis als
Datei aufgefihrte , Statistik zum Stand der Aufarbeitung des ‘ SED-Unrechts'“. Als
Aufgabe war die ,, Dokumentierung aller Einzelverfahren und V erfahrensergebnisse*
zum ,, SED-Unrecht” nach Erhebung der offentlichen Klage durch die Staatsanwalt-
schaft angegeben. Gespeichert waren die Namen aller wegen ,, SED-Unrechts’ Ange-
klagten, die Aktenzeichen der Staatsanwaltschaft und des SMJus sowie die
Verfahrensergebnisse. Als Rechtsgrundlage fur diese automatisierte Datenverarbei-
tung gab das SMJus 8§ 147 Nr. 2 GVG an; diesist die Vorschrift, die die Dienstauf-
sicht der Landesjustizverwaltung Uber die Staatsanwaltschaft regelt. Diese Vorschrift
kommt jedoch nur in dem Umfang as Befugnisnorm fur Eingriffe in Grundrechte
(Dritter) in Betracht, der fur die ,Aufsicht und Leitung” (8§ 147 Nr. 2 GVG) der
Staatsanwélte im Sinne des verfassungsmaldigen Verhaltnismaldigkeitsgrundsatzes
geboten ist.

Vor diesem auf dienstrechtliche Aspekte reduzierten Aufsichtshintergrund halte ich
es fur nicht begruindbar, die biographischen Daten der einschlégig Angeklagten sowie
die diesen Daten zugeordneten Verfahrensergebnisse dem jederzeitigen Zugriff des
Staatsministeriums zu 6ffnen. Denn eines muss man wissen: Staatsanwélte sind in
ihrer Ermittlungstétigkeit Organe der Rechtspflege, so das Bundesverfassungsgericht
in sténdiger Rechtsprechung. Das Staatsministerium gehort aber zur Exekutive. Wenn
also das aus dem Jahr 1878 stammende Gerichtsverfassungsgesetz von ,, Aufsicht und
Leitung* spricht, so muss man diese Begriffe nach den heutigen verfassungsrechtli-
chen Grundsétzen auslegen. Der Justizminister ist - entgegen seinen eigenen Verlaut-
barungen - nicht Reprasentant der 3. Gewalt, er hat nur exekutiv und dienend dafir zu
sorgen, dass die Justiz unbeeinflusst und effizient arbeiten kann. Jedes andere amtli-
che Selbstversténdnis ist ein vermeidbarer Irrtum, der fundamentale Folgen fir den
Rechtsstaat hat und die Unbeirrbarkeit und Neutralitét der Staatsanwaélte in peinliche
Zweifel zieht.
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Wenn ein Datenschutzbeauftragter sich dariiber Sorgen macht, so ist dies keine
Einmischung in fremde Sach- und Rechtsgebiete: Esist vielmehr sichtbarer Ausdruck
dessen, dass die gesetzlichen Regeln zur Verarbeitung personenbezogener Daten Uber
Beschuldigte, Zeugen, Opfer, Sachversténdige, aber auch Daten Uber die
sachbearbeitenden Staatsanwaélte von der Verfassungslage geprégt und begrenzt wer-
den. Es gehdrt nicht zu meinen Amtspflichten, die Unabhéngigkeit der Judikative, z.
B. auch des ermittelnden Staatsanwalts zu verteidigen - dazu sind andere berufen -,
aber ich habe ihre Unabhéngigkeit zu beriicksichtigen, wenn ich mich zur fehlenden
Rechtméaligkeit der Datenverarbeitung durch das SMJus auliere.

»Aufsicht und Leitung” Uber die staatsanwaltschaftlichen Beamten kénnen durchge-
fuhrt werden, ohne dass es flachendeckend zum Abruf bereitstehender automatisierter
Dateien bedarf, deren Inhalte nur zu Ermittlungszwecken im landesweiten
staatsanwaltschaftlichen Verfahrensregister abrufbar sind. Erklérungen der Art, dass
die Datei ,, zur Information des Staatsministers® (so der Leiter der Fachabteilung) zu
fihren ist, sind nicht geeignet, den in Grundrechte Dritter eingreifenden Dateieinsatz
zu rechtfertigen. Sie sollten nicht den Eindruck vermitteln, der Staatsminister sei der
,Oberste Staatsanwalt*. Das SMJus hat mir inzwischen mitgeteilt, dass es die vorge-
nannte Datei nicht weiter betreiben wird.

Die in einer weiteren Fachabteilung (,Justizvollzug*) durchgefiihrten datenschutz-
rechtlichen Priifungen ergaben keine Anhaltspunkte fiir DatenschutzverstoRe. Bel der
Datenverarbeitung dieser Fachabteilung war ihre Praxis positiv hervorzuheben, z. B.
BStU-Unterlagen zu ausgeschiedenen Mitarbeitern nach Beendigung des jeweiligen
Dienst-/Arbeitsverhdtnisses und evtl. damit zusammenhangender Gerichtsverfahren
dem BStU zurtickzusenden.

Die Personadatenverarbeitung im SMJus (Abteilung ,,Allgemeine Verwaltung*) er-
gab folgendes Bild:

- Wie bereits oben ausgefiihrt, wurden die automatisierten Dateien der Personalab-
teilung, die Beschéftigtendaten enthielten, betrieben, ohne dass das gesetzliche
Verfahren nach § 31 Abs. 7 SachsDSG beachtet worden war.

Im Einzelnen begegneten folgende automatisierten Dateien meiner Kritik:

- Die ,Bewerberdatei enthielt Daten zum Klausurendurchschnitt der Bewerber fir
den héheren Justizdienst (Richter, Staatsanwélte). Ungeachtet der Tatsache, dass
die Validitét dieser Datei angesichts der Unterschiedlichkeit der Bewertungsmal3-
stébe (Notenskalen) der Bundeslander und der gleichzeitigen Einstellung der
Daten von Bewerbern mit und ohne Staatsexamen zu bezweifeln ist, fehlt es an
einer die Grundrechtseingriffe rechtfertigenden Rechtsgrundlage.

- Dieses Manko besteht auch bei den Dateien ,Examensnoten” und ,Regel-
beurteilungen“. Bel Letzterer war besonders die Mdglichkeit zu kritisieren, im
Bestand aler Richter und Staatsanwéte des Freistaates Sachsen automatisiert
Recherchen nach Examens- und Beurteilungsnoten durchzufiihren. Ausweidich
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des Dateienverzeichnisses dient diese Datei der ,Vorbereitung von Personal-
entscheidungen®. Ich habe gegentiber dem SMJus mit Nachdruck deutlich ge-
macht, dass das SMJus mit dem Betrieb dieser Datei Gefahr |auft, gegen die EG-
Datenschutzrichtlinie zu verstolien, die in Art. 15 ein Verbot automatisierter
Einzelentscheidungen statuiert. Denn die komfortable Recherchemdglichkeit
nach Examensnoten birgt die Gefahr, dass bei der (die Personaentscheidung
vorbereitenden) Sachbearbeitung ,automatisiert vorgefiltert® wird. Weder
Examensnoten noch (Regel-)Beurteilungen sind fur sich allein Mal3stdbe fir
Personalentscheidungen, die nach Eignung, Befahigung und L eistung sowie nach
den gesetzlichen Regeln zu erfolgen haben. Welche sachliche Bedeutung fir eine
Vorschlags- oder Beférderungsentscheidung z. B. eine 20 Jahre alte Examensnote
haben soll, konnte mir niemand begriinden.

Gespréchen, die ich aus Anlass meines Kontrollberichts mit dem SMJus gefihrt
habe, entnahm ich, dass das SMJus diese Dateien aufldsen wird, nachdem ein
automatisiertes, zentrales Personalinformationssystem eingefihrt worden ist.
Sollte sich dessen Einfiihrung jedoch verzdgern, werde ich den weiteren Betrieb
der vorgenannten automatisierten Dateien beanstanden.

Bei der Personalaktenfiihrung des SMJus sind folgende Mangel zutage getreten:

78

Haufig befanden sich in den Akten Vermerke des Personareferates zum Vor-
stellungsgesprach der (spéter eingestellten) Bewerber. Die Vermerke enthielten
vielfach negative und subjektiv geprégte Einschétzungen Uber den Bewerber. So
wurde vermerkt: Der Bewerber mache einen ,glatten Eindruck (mehrfach festge-
stellter Vermerk) oder ... in Stresssituationen ist er nicht in der Lage zur
Schwerpunktsetzung und schnellen Entscheidung® oder ,,er spricht sehr schnell”.
Solche Dinge gehdren nicht in Personalakten; sie sind zu vernichten.

Auch finden sich in den Personalnebenakten belastende Vermerke des Personal-
referates;, z. B. ,Leistungen lassen zu winschen dbrig ...“; , Problemfal”; ...
geplanter Urlaub storniert (Kosten: 50 % des Reisepreises), um seinen Arbeits-
ruckstand aufzuholen”. Akteninhalte dieser Art sind fur die Bediensteten ungtin-
stig oder kénnen fir sie nachteilig werden. Deshalb sieht die Verwaltungsvor-
schrift Personal akten Beamte vom 11. Dezember 1998 (SachsABI. vom 14. Januar
1999, S. 10) unter C vor, dass die Bediensteten Uber solche Bewertungen zu
informieren sind. Die kontrollierten Personalnebenakten lieffen infolge Fehlens
einschldgiger Vermerke nicht erkennen, dass dieses Anhérungsrecht durch das
Personalreferat gewdahrleistet wurde. Ich habe daher das SMJus dringend aufge-
fordert, die Praxis der Personalreferate an der verfassungsmalligen Rechtsschutz-
garantie auszurichten.

Schliefdlich habe ich die Verwendung von in den Akten enthaltenen ausgefillten
Formbl&ttern mit der Erklérung ,,Ich bin weder mit eéinem Richter noch mit einem
Staatsanwalt, Rechtsanwalt oder Notar verwandt oder verschwéagert” kritisiert,
weil sie einer Rechtsgrundlage entbehrt. Selbst auf die allgemeinen Daten-
erhebungsbefugnisse des Séachsischen Datenschutzgesetzes (§ 11) kann diese Er-
fassung von Verwandschaftsverhdtnissen nicht gestitzt werden, zumal sie nicht
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zur Aufgabenerflllung (hier: Personalverwaltung) des SMJus erforderlich ist. Die
Vernichtung der Formblétter und die Ldschung der mit ihnen erhobenen Daten
habe ich angemahnt.

- Weitere datenschutzrechtliche VerstoRe gegen Grundsdtze der Personalakten-
fuhrung habe ich auch darin gesehen, dass in den Personalnebenakten der Perso-
nalabteilung Schriftstiicke mit sensitiven Gesundheitsdaten (z. B. Schwanger-
schaftsdiagnosen mit Daten zu Kindsbewegungen und serologischen Unter-
suchungsergebnissen) unverschlossen abgeheftet waren sowie Kopien von Lohn-
steuerkarten in Teilakten aufbewahrt wurden.

Das SMJus hat mir inzwischen versichert, im Rahmen einer umfassenden Bereini-
gungsaktion diese Méngel abzustellen. Ich hoffe, das geht flott.

8.1.2 Kontrolleder Personalakten bei einem Landgericht und bei einem Ver-
waltungsgericht

Damit die im SMJus aufbewahrten Personalnebenakten mit den bel den
dienstaufsichtsfihrenden Présidialgerichten gefiihrten Personalgrundakten vergli-
chen werden konnten, umfasste die Kontrolle auch die Besténde zweier Prasidial-
gerichte. Abgesehen von Méngeln wie fehlende Inhaltsverzeichnisse sowie fehlende
Hinweise auf Teil- und Nebenakten fielen folgende datenschutzrechtliche Defizite
auf:

- So enthielt eine drei Seiten umfassende Beurteilung durch den Présidenten des
Gerichts zunéchst ein Formblatt, die zweite Seite war bis zur Hafte mit Text
beschrieben und die dritte vollig leere Seite trug am unteren Seitenrand - quasi als
Blankett - die Unterschrift des Présidenten.

- Einige Akten enthielten neben den Beurteilungen auch deren Entwurf und Vorent-
wurf.

- Eine Beurteilung enthielt unter Nennung der Parteien eine Liste von Verfahren,
die der Richter bearbeitet hatte, sowie Bemerkungen des Beurteilers wie ,, seither
geschieht nichts* und ,,noch nichts geschehen”. Inhalte einzelner Prozesse haben
in den Personalakten des zusténdigen Richters aber nichts verloren.

- Eine Beurteilung (mit dem Abschlussvotum , nicht geeignet*) war ausweidlich der
Aktenlage des Gerichts per Telefax an das SMJus tbermittelt worden. Es bedarf
keiner weiteren Ausfiihrungen, dass sich diese gewdshite Ubertragungsart fir
Ubermittlungen von Daten der bezeichneten Qualitét verbietet. |ch verweise inso-
fern auf meine Bekanntmachung vom 14. Juni 1993 zum Gebrauch der Telefax-
Ubertragung (SachsABI. vom 8. Juli 1993, S. 894).

- Inenigen Falen waren amtsérztliche Zeugnisse sowie Bescheinigungen Uber die
Schwangerschaft unverschlossen abgeheftet. Des Weiteren befanden sich in den
Akten Kopien von Lohnsteuerkarten léngst vergangener Jahre. Eine plausible
Begriindung konnte hierfur nicht gegeben werden.
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Auf meine Kritik an dieser Personalaktenfiihrung bei den Gerichten hat das SMJus
reagiert und zugesichert, die gebotene Aktenbereinigung zu veranlassen. Ich werde in
diesem Jahr kontrollieren, ob dies geschehen ist.

8.1.3 Kontrolle beim Oberlandesgericht

Die Kontrolle der Personalakten im SMJus und bei den dienstaufsichtsfiihrenden
Présidialgerichten zeigte, dass in der sdchsischen Justizverwaltung von dem in der
Personalaktenfiihrung geltenden Prinzip der Einheitlichkeit der Personalakte nicht
gesprochen werden kann. Denn die beim dienstaufsichtsfiihrenden Gericht gefuhrte
Akte und die ihr korrespondierende SMJus-Akte sind grundsétzlich - jedenfalls nach
dem Willen des SMJus - von gleichem Umfang und Inhalt. Insofern wird die VVorgabe
der Verwaltungsvorschrift zur Personal aktenfihrung, wonach eine Grundakte besteht
und die Fihrung von Teil- und Nebenakten erlaubt ist, von der Praxis der Justizver-
waltung nicht beachtet. Hinzukam, dass die Akten nicht selten ganz unterschiedliche
Informationen enthielten.

Das Beamtenrecht (8 117 SachsBG) sieht die Fihrung einer Personalakte vor, die
nach sachlichen Gesichtspunkten - entsprechend den gesetzlichen Aufgaben der
jeweils zustandigen Behérde - in Grund-, Teil- und Nebenakten gegliedert werden
kann. Nebenakten dirfen nur solche Unterlagen enthalten, deren Kenntnis zur recht-
maldigen Aufgabenerfillung unerléasdlich ist.

Hinzu kommt, dass - wie sich wahrend der Kontrolle herausstellte - eine weitere
Stelle eine Personalakte fiihrt: das OLG. Die Uberprifung der dortigen Personal-
datenverarbeitung ergab Folgendes:

- Das OLG betrieb mehrere automatisierte Verfahren zur Verarbeitung von
Beschéftigtendaten. Das nach § 31 Abs. 7 S&chsDSG gebotene Benehmen mit
dem  S&chsischen  Datenschutzbeauftragten war  einzig fur  die
Telekommunikations-Anlage und das an diese gekoppelte Zeiterfassungssystem
hergestellt.

- Das- vom Vortag der angekiindigten Kontrolle datierende - Dateien- und Geréte-
verzeichnis entsprach nicht in alen Féllen den tatséchlichen Anwendungen: So
umfasste die Datel ,Beurteilungsfristen, die alein der Verwatung von
Beurteilungsterminen dient, Felder, in denen - den Bediensteten zugeordnet -
pauschale Wertungen wie ,geeignet” und , nicht geeignet* festgehalten wurden.
Aufgrund meiner Kritik sicherte der Prasident des OLG noch wahrend der Kon-
trolle zu, diese Daten der Datei zu |Gschen.

- Die Kontrollen der Personaakten, die vom OLG bzw. dem Generalstaatsanwalt
gefuihrt werden und die den gesamten Personalbestand des héheren Dienstes der
ordentlichen Gerichtsbarkeit bzw. der Staatsanwaltschaften umfassen, zeigte, dass
auch im OLG komplette Personalgrundakten gefiihrt werden, die in Umfang und
Detailfille den zusétzlich im SMJus und den bei den Gerichten gefuihrten gleich-
kommen. Als Begriindung gab das SMJus spéter das Bedurfnis der séchsischen
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Justizverwaltung an, einen landesweiten , Uberblick* (iber den Personalkorper
besitzen zu missen. Dies entsprache auch der Praxis in einigen anderen Bundes-
[&ndern.

Eine Rechtsgrundlage fir eine solche - angebliche - ,Praxis® ist nicht ersichtlich. Von
der Beachtung des Verhaltnismaldigkeitsprinzips - zu welcher (Allein-)Entscheidung
sind welche Daten geeignet und erforderlich - kann auch nicht ansatzweise die Rede
sein. FUr den Betroffenen ist es unertraglich, sich drei komplette Personalakten
fuhrenden Stellen ausgeliefert zu sehen, die - wie die Beispielsfédle erwiesen -
speichern, was ihnen gerade in den Sinn kommt, ohne dass ein klares Regelwerk tber
Aufgaben, Befugnisse und Beteiligungsformen besteht, das die Datenverarbeitung
ordnet, vorhersehbar macht und auf das geeignete und erforderliche Mal? beschrankt.
Ich erwarte, dass das SMJus ein solches Regelwerk zur Fihrung der Personal akten (u.
a. zu Zweck, Ort, Inhalt, Léschung, Verantwortlichkeiten) erstellt, wenn es tiberhaupt
begriinden kann, in der Justiz sei eine Abweichung von den allgemeinen Grundsétzen
der Personal(akten)fihrung rechtméfig und nétig. Grinde dafir sind hier bislang
nicht bekannt geworden. Ich muss - wegen der Rechtslage - darauf bestehen, dass
eine Personalakte (mit Teil- und Nebenakten zu klar bestimmten Zwecken) gefihrt
wird.

814  Zusammenfassung

Die Querschnittskontrolle hat die strukturellen Datenschutzdefizite der
Personalaktenfiihrung der sichsischen Justizverwaltung offen gelegt. Aus guten
Grlnden ist die Einheitlichkeit der Personalakte althergebrachtes Prinzip einer ord-
nungsgemalien und Belange des Dienstherrn wie des Bediensteten wahrenden Akten-
fuhrung. Dieses Prinzip hat die einschl&gige séchsische Verwaltungsvorschrift konse-
guent umgesetzt; in der séchsischen Justizverwaltung scheint es hingegen unbekannt
zu sein.

Welche Griinde das SM Jus bewegen, von dieser ,,monolithischen® Struktur der Perso-
nal akte abzuweichen und - wie die Kontrolle gezeigt hat - parallel drei Personalgrund-
akten unter grofdem Aufwand fiihren zu lassen, deren Uberwiegender Inhalt identisch
ist, konnten die Beamten - auch in Besprechungen im Anschluss an die Kontrolle -
nicht plausibel dartun, sondern nur auf den persdnlichen Willen des Staatsministers
verweisen. Spezielle, nur im Bereich der Justiz auftauchende Aufsichts- und
Kontrollaufgaben, die nur mit dieser ,Dreigleisigkeit” bewdltigt werden kénnten, gibt
es nicht. Das deutsche Richtergesetz will nicht, dass ein Richter sich ,, personalpoli-
tisch flexibel“ zeigt, es will ihn vielmehr fest auf seiner Stelle, unbeeinflusst von (im
Ergebnis der Kontrolle: unklaren) Absichten einer Personalverwaltung, deren Daten-
sammlungen und ihren Auswertungen. Die Personaldatenverarbeitung der sichsi-
schen Justiz durch die Justizverwaltung habe ich in eéinem schlechten Zustand vorge-
funden. Ich fordere: Well Staatsanwélte weitgehend und Richter vallig unabhangig
arbeiten miissen, miisste die personalrechtliche dienstaufsichtliche Datenverarbeitung
auf das erforderliche Minimum reduziert werden.

Wegen der Bedeutung der Sache habe ich mir gegentiber dem SMJus vorbehalten,
mich an den S&chsischen Landtag zu wenden.
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8.2 Unterlassung staatsanwaltschaftlicher Ermittlungstétigkeit

Eine sichsische Staatsanwaltschaft untersuchte im Rahmen eines Prifungsvorgangs
(sog. AR-Verfahren; es dient zur Priifung, ob zureichende Anhaltspunkte firr einen
aufklarungsbedirftigen strafrechtlichen Vorwurf vorliegen) mehrere strafrechtlich
relevante Vorwirfe, die ein auf Grund eigenen Gesténdnisses verurteiltes Mitglied
eines, Kinderschanderringes* gegen ein Mitglied des Séchsischen Landtages erhoben
hatte. Nach der Personalienfeststellung moglicher Zeugen unter Beiziehung einschl&
giger Verfahrensakten sowie weiterer Aufklarungshandlungen berichtete der Leiten-
de Oberstaatsanwalt der Generalstaatsanwaltschaft sowie dem SMJus, dass nun kon-
krete Ermittlungen veranlasst und beabsichtigt seien, die er im Einzelnen auffuhrte.
Dem Bericht war beigefugt der Entwurf eines bereits ausformulierten Schreibens des
Leitenden Oberstaatsanwaltes an den Préasidenten des Sichsischen Landtages als
Anzeige der Immunitétsaufhebung.

Zur Einleitung eines férmlichen Ermittlungsverfahrens kam es jedoch nicht, weil das
SMJus ausweidich der Aktenlage auf das Verhalten der Genera staatsanwaltschaft
insoweit einwirkte, als gebeten wurde, die Staatsanwaltschaft dahin zu beeinflussen,
die Versendung des vorgenannten Schreibens an den Landtagsprasidenten ,, zurtickzu-
stellen®. Ob diese Einflussnahme eine férmliche ,, Weisung* war, konnte dahinstehen:
Wie aus den Akten ersichtlich, sollten Mal3nahmen ,,angeregt” und von einer , schrift-
lichen Weisung" abgesehen werden. So geschah es denn auch: Die Anregung erfolgte
fernmindlich und der zusténdige Beamte der General staatsanwaltschaft hatte dafur
»S0rge zu tragen*“, dass das V erfahren abgeschlossen wurde, aso eine Datenverarbei-
tung im Ermittlungsverfahren nicht stattfand. Spétere Remonstrationen der Staatsan-
waltschaft blieben unbeachtet.

Begrundet wurde die vom Staatsminister personlich ausgel ste Einflussnahme auch
mit der angeblichen Gefahr einer Personlichkeitsrechtsverletzung durch Verdffentli-
chung personenbezogener Daten des Abgeordneten im Zuge eines Ermittlungsverfah-
rens. Das kam an die Offentlichkeit.

Wegen der datenschutzrechtlichen Bedeutung des Falles habe ich mich geméaR § 27
Abs. 2 S&chsDSG an den Landtag gewandt und ein Gutachten mit der folgenden
Bewertung vorgelegt:

Das Unterlassen von Ermittlungshandiungen ist integraler Bestandteil des
Datenschutzrechts. Denn gemél3 § 160 Abs. 2 StPO hat die Staatsanwaltschaft nicht
nur die zur Belastung, sondern auch die zur Entlastung dienenden Daten zu erheben
und zu verarbeiten. Damit ist aus der Sicht des betroffenen Einzelnen garantiert, dass
die Datenverarbeitung der Staatsanwaltschaft nach objektiven Gesichtspunkten er-
folgt und auch dazu dient, Vorwirfe vom Betroffenen zu nehmen, wenn sie sich als
ungerechtfertigt erweisen sollten. Daher wirkt das Aufrechterhalten einer ungesicher-
ten Ermittlungssituation personlichkeitsrechtswidrig, wenn bereits - wie hier - Vor-
wirfe offentlich erdrtert und benannt werden. Die Ermittlungsbehérden haben gegen-
Uber dem Beschuldigten die Amtspflicht, Verdachtsmomente grindlich zu ermitteln.
Ein Versto3 dagegen vermag zwar - wegen der gesetzlichen Unschuldsvermutung -
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keinen subjektiven Anspruch des Beschuldigten begriinden, auch dann die Ermittlun-
gen fortzufiihren, wenn die Staatsanwaltschaft keinen hinreichenden Tatverdacht
sieht. Gerade dies war aber vorliegend nicht der Fall. Well die Staatsanwaltschaft
zunachst begriindeten Anlass fur ein Ermittlungsverfahren sah (und dies auch spéter
bekannt wurde), wirkte es personlichkeitsrechtsverletzend, wenn (dann) nicht weiter
ermittelt wurde. Nur durch Ermittlungen - als zwingender Teil rechtsstaatlichen
Zusammenlebens - kann garantiert werden, dass Verdéachtigungen, Anwirfe und
Nachreden aus der Ebene des Unverantwortlichen und Ehrenriihrigen in rechtsstaatli-
che Dimensionen gehoben und damit nachweisbar, d. h. Gberprifbar werden und
somit zu verantworten sind. Wer es unterlésst, strafrechtlich relevanten Vorwirfen
mit den gebotenen Mitteln der Rechtsordnung nachzugehen, 1&8uft Gefahr, sich dem
Angriff auszusetzen, er konne den diffusen Anwirfen gegen den Betroffenen auch in
Zukunft nicht ordnungsgemal3 entgegentreten oder er wolle dem Betroffenen selbst
diese Mdglichkeit vorenthalten.

Im Sinne des Grundsatzes der Verhaltnisméaldigkeit sind nur vollsténdige Ermittiungs-
handlungen zur Wahrheitsermittlung geeignet.

Die Verpflichtung, allen strafrechtlich relevanten - erst recht 6ffentlichen - Vorwir-
fen mit den gebotenen Mitteln nachzugehen, ist ein objektives Gebot des Rechts-
staates, das sich von Rechts wegen den subjektiven Bewertungen einer Person, die
nicht Staatsanwalt ist, entzieht. Die gesetzlich gebotene Datenverarbeitung gemai
§ 160 StPO hat nicht nach subjektiv als belastend empfundenen Beeintréchtigungen
des Betroffenen, sondern nach der Dringlichkeit des Tatverdachts zu fragen. Ein
solch missverstandener Datenschutz wére Téterschutz. Denn es ist eine illegitime
Erwégung, Ermittlungen etwa zu unterlassen, wenn ein Prominenter betroffen ist.

Eine davon zu unterscheidende Frage ist es, dass die gebotenen Ermittlungs-
handlungen datenschutzgerecht, also das Personlichkeitsrecht schonend, durchge-
fuhrt werden. Dieser Datenschutz darf aber keinen Einfluss darauf haben, ob ermittelt
wird.

Unter den vorgenannten Aspekten begegnet ein externes - d. h. seitens des SMJus
wahrgenommenes - Weisungsrecht erheblichen rechtsstaatlichen Bedenken, wenn im
konkreten Einzelfal die Unterlassung von Ermittlungshandlungen , erbeten wird.
Auf spédtere Nachfrage hat der Staatsminister der Justiz mit seinen Spitzenbeamten
grofen Wert darauf gelegt, dass seine Anregungen oder Bitten, die er der Staatsan-
waltschaft Uber die Generalstaatsanwaltschaft tUbermitteln lief3, keine formlichen
Weisungen, sondern eher so etwas wie Ratschlage seien. Das hort sich so leise und
vornehm an, dass dem Uneingeweihten dieses Zusammenspiel als Harmlosigkeit
vorkommt. Richtig ist, dass sich hinter diesen vermeintlich kollegialen Ténen ein
stringenter und kategorischer Vorgesetztenukas verbirgt. So sind halt die Formulie-
rungen: Hinter zurtickhaltenden Worten stehen traditionell klare Verbindlichkeiten,
Befehl und Gehorsam. Und nur der Eingeweihte weil3, dass so ein bestimmender
Einfluss auf Art, Umfang und Auswertung der Ermittlungsdaten genommen wird und
genommen wurde.
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Geschieht dies ohne Kenntnis der Gesamtumstande, d. h. ohne Kenntnis der bereits
angelegten Akten und ohne die fallbezogene Kenntnis des allein sachbearbeitenden
Staatsanwalts, so ist eine derartige, unter dem Gesichtspunkt der verfassungsrechtlich
gebotenen Unschuldsvermutung vorgenommene Unterlassung gebotener Datenverar-
beitung ein Eingriff in das Personlichkeitsrecht. Die vom SMJus vorgenommene
Einflussnahme war daher aus Datenschutzgriinden rechtswidrig.

Ich habe die Gelegenheit wahrgenommen, meinen Rechtsstandpunkt in einer Sitzung
des Verfassungs- und Rechtsausschusses des Sichsischen Landtages darzulegen.

8.3 Dienstaufsicht durch das SMJus

Mit dem Entwurf eines Séchsischen Justizgesetzes (SéchsJG) wollte die sdchsische
Staatsregierung etwas regeln, was in bundesgesetzlichen Vorschriften (8 26 DRIG
und 8 147 GVG) - durchaus nuanciert formuliert - bereits geregelt ist, ndmlich: Die
Dienstaufsicht tUber die ordentliche Gerichtsbarkeit und die Staatsanwaltschaften soll
das SMJus ausiiben. Diese lapidar gehaltene Zuweisung von Eingiffshefugnissen, die
mit der Verarbeitung oft sensibler Personaldaten einhergeht, habe ich in einer
Stellungnahme gegentiber dem SMJus aus den folgenden Griinden problematisiert:

- Dienstaufsicht tiber Richter

Voraussetzung fur die Zuweisung von Aufgaben und Befugnissen an die Uber
Richter aufsichtsfihrenden Behdrden, also auch Voraussetzung fir die Legitimi-
tét ihrer Datenverarbeitung und deren Zwecke, ist die richterliche Unabhéngig-
keit, die nach dem Wortlaut des 8 26 DRIG die rechtméligen Zwecke einer
Verarbeitung personenbezogener Daten bestimmt und begrenzt. § 26 Abs. 1 DRIG
lautet: ,, Der Richter untersteht einer Dienstaufsicht nur, soweit nicht seine Unab-
hangigkeit beeintréchtigt wird.” Deshalb ist jede Verarbeitung personenbezogener
Daten, die zum Zweck der Durchfihrung von Handlungen stattfindet, mit denen
eine dienstaufsichtsfiihrende Stelle die Unabhangigkeit des Richters beeintréch-
tigt, von vornherein rechtswidrig.

Daher musste ich im Berichtszeitraum gegeniiber dem SMJus eine férmliche
Beanstandung aussprechen: Das Staatsministerium hatte ndmlich versucht, per
Erlass einzelne verfahrensbezogene Informationen Uber die richterliche Termin-
gestaltung eines Verwaltungsgerichts in Erfahrung zu bringen. Die Terminierung
des einzelnen Prozesses ist aber ureigene richterliche, d. h. ministeriell
unbeeinflusshare Tétigkeit; deshalb gehen das Staatsministerium personenbezo-
gene Daten im Zusammenhang mit der Terminierung bestimmter Prozesse - mit
Verlaub - nichts an. Ihre Erhebung ist rechtswidrig. Als Ausnahme lief3e sich
alenfalls denken, dass das Staatsministerium sich auf konkretes fallbezogenes
Beschwerdevorbringen hin einschaltet, wenn z. B. Tatsachen den hinreichenden
Verdacht begriinden wirden, dass ein Richter aus personlichem Interesse eine
bestimmte Prozesspartei bewusst benachteiligt hétte. Solche Falle sind bislang
aber in der sichsischen Justiz unbekannt.
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Dienstaufsicht liber die Staatsanwélte

Bel dieser Aufsichtskonstellation ist zu beachten, dass das externe Weisungsrecht
des Staatsministers der Justiz keinesfalls dem Legalitétsprinzip widersprechen
darf; die Staatsanwaltschaft ist nicht , verlangerter Arm* der Exekutive (vgl. zum
Stand der Diskussion Karlsruher Kommentar zur Strafprozef3ordnung, 4. Auflage
1999, § 146 GVG, Rdnr. 2; 8§ 141 GVG, Rdnr. 3). Weder in Rechtsprechung noch
Literatur sind bislang Stimmen bekannt geworden, die es unter Beachtung der
vorgenannten Grundsdtze in Betracht ziehen, das Justizministerium etwa as
~Waéchter des Gesetzes' in Bezug auf die Tétigkeit der Staatsanwaltschaft anzuse-
hen. Denn das Staatsministerium der Justiz handelt primér und legitimerweise
nach politischen Erwagungen auf der Grundlage des Prinzips der Opportunitét.
Demgegentiber ist die Staatsanwaltschaft strikt an das Legalitétsprinzip gebun-
den; auf der ministeriellen Seite handelt die Exekutive; die Staatsanwaltschaft
wird as Organ der Rechtspflege und damit - jedenfalls in ihrer Ermittlungs-
tatigkeit - als Teil der Judikative angesehen (BVerfGE 32, 199 ff. [216]). Nach
anderer wissenschaftlich begriindeter Auffassung gilt sie als eine Gewalt ,sui
generis’. Die Rechtspflege ist jedenfalls nach dem rechtsstaatlichen Prinzip der
Gewaltenteilung frei von Einflussnahme durch die Exekutive. Daraus folgt, dass
das externe Weisungsrecht des Staatsministers nicht zur Beeinflussung der Staats-
anwdlte in fachlichen Einzelfragen konkreter Ermittlungsverfahren berechtigt.
Das bedeutet, dass die Datenverarbeitung im Rahmen staatsanwaltschaftlicher
Ermittlungstétigkeit nicht durch das Staatsministerium gesteuert werden darf.

Die Verwaltungsvorschrift, die Staatsanwaltschaften mussten dem SMJus Uber
den Generalstaatsanwalt tiber solche Verfahren berichten, die , die Offentlichkeit,
insbesondere auch parlamentarische oder sonstige politische Kreise beschéftigen
oder voraussichtlich beschaftigen werden* (VwV OrgStA vom 12. Januar 1998),
kann sich nicht auf das Gesetz stiitzen. Sie ist rechtswidrig, weil ,Aufsicht und
Leitung* i. S. des § 147 GVG nur unter sachlichen Gesichtspunkten - z. B.
sachliche oder personliche Folgen einer Tat, Strafmal’ oder auch besondere juristi-
sche Schwierigkeiten - stattfinden durften. Politische, d. h. etwa von der offentli-
chen Meinung getragene oder ihr angepasste Einfliisse sind niemals gestattet.
Deshalb ist der Auddser der Berichtspflicht in der Verwaltungsvorschrift grund-
falsch gewahlt: Offentliches Aufsehen ist in der heutigen Welt kein sachlicher
Mal3stab. Hinzutritt, dass unter dem Gesichtspunkt der Gewaltenteilung eine
sachliche Einflussnahme des Staatsministeriums aus politischen Grinden im Ein-
zelfall unertréglich wére. Die Vergangenheit hat bewiesen, dass exekutiver oder
gar - von welchen Motiven auch immer getragener - politischer Einfluss auf
strafrechtliche Ermittlungen dem Rechtsstaat an die Substanz geht. Ich fordere das
SMJus auf, die Verwaltungsvorschrift zu andern.

Zusammengefasst:

Die Chance, im Rahmen eines S&chsischen Justizgesetzes das Prinzip einer gestuften
Dienstaufsicht unter Berlicksichtigung der vorstehenden Erwégungen einzufihren,
wie es sich aus dem Verhdltnismaliigkeitsgrundsatz und der Gewaltenteilung zwin-
gend ergibt (auch in 8 38 VwWGO einen verbindlichen Niederschlag gefunden hat),
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sollte genutzt werden. Der verfassungsmélige Grundsatz der Verhadtnismafdigkeit
verpflichtet zur Beachtung des Prinzips der Subsidiaritdt der jeweiligen
dienstaufsichtsfiihrenden Stellen; eine Ubermittlung personenbezogener Daten darf
daher an die jeweils néchsththere dienstaufsi chtsfiihrende Stelle nur dann und soweit
erfolgen, wenn diese Daten zur Aufgabenerledigung geeignet und erforderlich sind.
Nur bei einer entsprechenden Ausgestaltung einer séchsischen Gesetzesregelung
konnte dies gestattet sein - in der Form des Gesetzentwurfs jedenfalls bleibt sie
infolge des Defizits an Normenklarheit hinter den ohnehin zu beachtenden V orschrif-
ten des Deutschen Richtergesetzes und des Gerichtsverfassungsgesetzes zurlick. So
wie die Vorschrift im Entwurf formuliert war, wére sie tiberflissig und rechtswidrig.
In diesem Zusammenhang sei noch Folgendes angemerkt:

In fruheren Gespréchen haben Mitarbeiter des SMJus angedeutet, Aufsichts-
mal3nahmen dienten ,,der politischen Information des Staatsministers’. Da der Staats-
minister keineswegs der Reprasentant der Dritten Gewalt ist, sondern als Exekutive
auf gesetzlich zugewiesene - und verfassungskonform begrenzte - Aufgaben und
Befugnisse beschrankt wird, kommt ein allgemeines Informationsrecht des Staatsmi-
nisters ohne normenklare Rechtsgrundlage in Bezug auf personenbezogene Daten
nicht in Betracht. Dies werde ich auch bei kinftigen Kontrollen berticksichtigen.
Jedenfalls stehen dem Staatsminister personenbezogene Informationen aus laufenden
Ermittlungsverfahren - ohne konkreten dienstaufsichtlichen Anlass - nicht zu.

84  DNA-Analyse zur kunftigen Strafverfolgung auf der
Grundlage von Einwilligungen

Mit dem vor zwei Jahren in Kraft getretenen DNA-Identitétsfeststellungsgesetz ist in
der Strafprozessordnung gesetzlich geregelt, dass im Bundeskriminalamt eine zentra-
le Datel Uber schwer straffallige Personen mit ungiinstiger Prognose aufgebaut wird,
in der die unverwechselbaren DNA-Analysedaten der einzelnen Betroffenen gespei-
chert werden. In Zukunft soll an Tatorten Zellmaterial (z. B. Haare, Blut, Korper-
sekrete, Zigarettenkippen mit Speichelanhaftungen etc.) gesammelt, analysiert und
mit der Datei verglichen werden. Dies ermdglicht die sichere Erkenntnis, dass sich
eine ganz bestimmte Person am Tatort aufgehalten bzw. sich an einem Opfer vergrif-
fen hat. Damit werden die Methoden und konkreten Moglichkeiten zur sicheren
Straftéterbestimmung entscheidend verbessert.

Ich habe dieses Verfahren von Anfang an positiv begleitet und halte die Datel fir eine
rechtsstaatlich einwandfreie und Uberaus erfolgreiche Methode, Straftaten aufzu-
kldren - vorausgesetzt, die gesetzlichen Verfahrensvorschriften, die dem rechtsstaat-
lichen Schutz der Betroffenen dienen, werden eingehalten.

WEil jeder, der mit seinen DNA-Analysedaten unverwechselbar in die Datei aufge-
nommen wird, als potentieller Straftéter, d. h. als rickfallgefahrdet unterschiedsos
fur alle schweren Straftaten, also z. B. auch fir Sexualstraftaten gilt, ist es fur jeden
sicherlich mit einem schwer wiegenden gesellschaftlichen Makel verbunden, wenn er
in die Datei aufgenommen wird. Dies auch deshalb, weil die Léschung der Daten
selbst bel guter Flhrung und Rickfallfreiheit ungesichert ist.
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Wegen dieser besonderen Bedeutung der Datei bedarf die Prognose, ob aus vergange-
nen Taten und aus der Taterpersonlichkeit auf Riickfallgefahren geschlossen werden
kann, einer richterlichen Anordnung. Dies ist im Gesetzestext des § 81 g StPO
geregelt; dort heil?t es, dass die Entnahme von Kérperzellen und deren Untersuchung
nur angeordnet wird, ,, wenn wegen der Art und Ausfuhrung der Tat der Personlichkeit
des Beschuldigten oder sonstiger Erkenntnisse Grund zu der Annahme besteht, dass
gegen ihn kinftig erneut Strafverfahren wegen einer der vorgenannten Straftaten zu
fuhren sind“. Weiter verweist die Vorschrift dann auf § 81 f StPO: Die Untersu-
chungen werden durch den Richter angeordnet.

Das Verfahren ist also im Gesetz rechtsstaatlich einwandfrei und verniinftig geregelt.
Dennoch ist es im Freistaat Sachsen Praxis, die Prognoseentscheidung und die an-
schlief?ende Untersuchung auf der Grundlage einer Entscheidung der Gefangenen
durchzuftihren. Die Gefangenen werden aber tiber die Tragweite und die Konsequen-
zen ihrer Entscheidungen nur bruchstlickhaft informiert. Weil namlich das SMJus der
Auffassung ist, dass die Fllle der anstehenden Entscheidungen durch die sichsische
Richterschaft nicht erbracht werden kénnten, wird versucht, auf die Strafgefangenen
zuzugehen und sie zu bitten, ,freiwillig® mit einer Entnahme und Anayse ihrer
Korperzellen (Speicheltest) einverstanden zu sein, obwohl dies nicht durch den ge-
setzlichen Richter, sondern nur durch die Staatsanwaltschaft angeordnet ist. Der klare
Gesetzestext wird damit umgangen. Denn die Prognoseentscheidungen sind keine
Willensentscheidungen der Gefangenen, sondern miissen durch einen unabhangigen
Richter nach objektiven Mal3stdben getroffen werden. Grundrechtsschiitzende
Verfahrensvorschriften konnen in einem Rechtsstaat némlich Uber Einwilligungen
nicht zur Disposition der Betroffenen gestellt werden. Das ist in einer Reihe anderer
Bundeslénder erkannt worden. Dort wird nur auf der Grundlage einer richterlichen
Entscheidung gehandelt.

Ich habe deshalb die sachsische Praxis gegeniiber dem verantwortlichen Staatsmini-
sterium der Justiz wegen Verstof3es gegen die personlichkeitsrechtsschiitzenden Vor-
schriften der Strafprozessordnung gemal? § 26 SachsDSG beanstandet. Weil meine
Beanstandung jedoch unberiicksichtigt blieb, habe ich mich an die Anstaltsbeiréte der
séchsischen Justizvollzugsanstalten gewandt, damit die Strafgefangenen in geeigne-
ter Weise auf die Problematik aufmerksam gemacht werden. Denn jeder Strafgefan-
gene, der seine Daten durch seine Einwilligung in die Zentraldatei einstellen |&sst,
sollte wissen, dass er sich damit selbst gegen seine eigene positive Sozialprognose
entscheidet. Er aufdert ndmlich damit, dass Grund zu der Annahme besteht, dass gegen
ihn kinftig erneut Strafverfahren wegen schwerer Straftaten zu fihren sind. Er
qualifiziert sich damit selbst a's einen potentiellen Wiederholungstéter. Ferner erkléart
er sich selbst damit einverstanden, dass er auch kiinftig in den Kreis von Verdachtigen
x-Beliebiger schwerer Straftaten gehort.

Weil sich bei dieser Thematik erweist, in welchem MalRe der Staat tatséchlich
rechtsstaatliche Grundsétze einhalt, werde ich auch kiinftig alle Anstrengungen unter-
nehmen, die séchsische ,, Einwilligungspraxis® zu stoppen.
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8.5 For schungsvor haben zur Telefoniiberwachung (TU)

Das SMJus bat mich, die datenschutzrechtliche Zul&ssigkeit eines Forschungs-
vorhabens zu prifen, das das BMJ beim Max-Planck-Ingtitut fir audandisches
und internationales Strafrecht - ein privater Forschungstrager - in Auftrag gegeben
hatte.

Ziel des Projektes ist es, auf wissenschaftlicher Basis Kriterien zu finden, um die
Rechtsgrundlagen fir Eingriffe in das durch Art. 10 GG geschiitzte Brief-, Post- und
Fernmeldegeheimnis grundrechtskonform neu zu gestalten und die Praxis daran aus-
zurichten. Dazu sollen (mdglichst abgeschlossene) Ermittlungsakten der Staatsan-
waltschaften sowie Strafprozessakten der Gerichte analysiert werden, die Anord-
nungen zur Telekommunikationstiberwachung nach §§ 100 a, 100 b StPO enthalten.
Erganzt wird dieser Datenbestand durch Interviews mit den Amtstrgern, denen in
den Verfahren die Sachbearbeitung oblag.

Bel der datenschutzrechtlichen Bewertung des Forschungsvorhabens, das ich grund-
sétzlich as winschenswerte Evaluierungsmal3nahme ansehe, bin ich zu folgendem
Ergebnis gelangt:

Wenn personenbezogene Daten, Uber die 6ffentliche Stellen im Rahmen ihrer Auf-
gabenerflllung verfiigen, fur Forschungszwecke genutzt werden sollen, bedeutet dies
eine Anderung des urspriinglichen Verwendungszwecks, die einer rechtlichen Grund-
lage bedarf (vgl. insbesondere Art. 6 Abs. 1 b EG-Datenschutzrichtlinie). Als einzige
auf den TU-Bereich ausgerichtete spezielle Zweckbindungsregelung existiert ledig-
lich die Vorschrift des § 100 b Abs. 5 StPO. Diese Vorschrift ist fir die vorliegende
Fallkonstellation allerdings nicht einschlégig, weil sie nur die Verwendung der Daten
fir andere Strafverfahren regelt. Weitere bereichsspezifische strafrechtliche
Befugnisnormen gibt es derzeit noch nicht. Zwar enthélt der neueste (aus dem Jahre
1999 datierende) Entwurf eines Strafverfahrensénderungsgesetzes (BT-Ds. 14/1484)
in § 477 Abs. 2 Satz 3i. V. m. § 476 StPO die Regelung, dass TU-Unterlagen einer
wissenschaftlichen Forschung zugdnglich gemacht werden kdnnen. Bis zum In-Kraft-
Treten dieser Gesetzesanderung muss freilich auf bestehende datenschutzrechtliche
Auffangvorschriften zurtickgegriffen werden: Somit verbleibt as alleinige Befugnis-
norm § 12 Abs. 2 Nr. 4 SachsDSG.

Bel der Anwendung dieser Vorschrift (i. V. m. 8 15 Abs. 1 Nr. 1 S&chsDSG) ist
zunéchst zu beriicksichtigen, dass ausweidlich der Konzeption des Forschungsvorha
bens eine Kenntnisnahme der Gespréchsinhalte aus TU-Protokollen erforderlich ist,
da insbesondere auch untersucht werden soll, in welchem Umfang die Ermittlungs-
mal3nahme (die Kommunikationsiiberwachung) Erkenntnisse fir das Verfahren er-
bracht hat. Hingegen ist eine Kenntnis der Identitét der Betroffenen fur die Wissen-
schaftler wohl nicht erforderlich. Aus diesem Grunde - und auch vor dem Hintergrund
der anstehenden Novellierung des BDSG und der Landesdatenschutzgesetze - sollte
daran gedacht werden, die personenbezogenen Unterlagen soweit wie moglich vor
der Kenntnisnahme der Wissenschaftler zu pseudonymisieren. Nur wenn der
Forschungszweck mit pseudonymisierten Daten nicht erreicht werden kann, dirfte
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auch eine (teilweise) personenbezogene Auswertung in Betracht gezogen werden. In
diesem Fall sollten die Daten zum frihestméglichen Zeitpunkt pseudonymisiert wer-
den, wenn moglich bereits bel der aktenfiihrenden Stelle.

Weitere Voraussetzung fur die Anwendbarkeit der Zweckanderungsnorm des § 12
Abs. 2 Nr. 4 S&chsDSG ist das erheblich Gberwiegende 6ffentliche Interesse an der
Durchfiihrung des Forschungsvorhabens. Ob dieses Interesse besteht, ist vor dem
Hintergrund der folgenden Erwédgungen des Bundesverfassungsgerichts in seinem
Urteil vom 14. Juli 1999 (BvR 2226/94) zu prifen:

Danach kommt dem Fernmeldegeheimnis aus Art. 10 GG herausragende Bedeutung
zu. Art. 10 GG entfaltet dem Bundesverfassungsgericht zufolge seinen Schutz nicht
nur gegeniiber staatlicher Kenntnisnahme von Fernmeldekommunikationen, die die
Kommunikationspartner fir sich behalten wollen (Inhaltsdaten). Vielmehr erstreckt
sich seine Schutzwirkung auch auf den Informations- und V erarbeitungsprozess, der
sich an die Kenntnisnahme von geschiitzten Kommunikationsvorgangen anschliefyt
(Anschluss- und Verbindungsdaten), sowie auf den Gebrauch, der von diesen erlang-
ten Kenntnissen gemacht wird. Beschrénkungen des Fernmeldegeheimnisses unter-
liegen somit besonderen Anforderungen. Da die Kommunikation ihren von Art. 10
GG vermittelten Geheimnisschutz nicht dadurch verliert, dass bereits eine staatliche
Stelle von dem Fernmeldevorgang Kenntnis erlangt hat, beziehen sich die Anforde-
rungen des Grundrechts auch auf die Weitergabe der Daten und Informationen, die
unter Aufhebung des Fernmeldegeheimnisses erlangt worden sind. Dies gilt dem
Bundesverfassungsgericht zufolge umso mehr, als es sich bel der Weitergabe regel-
maldig nicht nur um eine Ausweitung der Stellen und Personen handelt, die Uber die
Kommunikation informiert werden, sondern um die Uberfiihrung der Daten in einen
anderen Verwendungszusammenhang. Dieser andere Verwendungszusammenhang
ist fur die Betroffenen mit zustzlichen, unter Umstanden schwereren Folgen verbun-
den als dies im urspriinglichen Verwendungszusammenhang der Fal wére. Die
Zweckanderungen bedirfen daher ihrerseits einer gesetzlichen Grundlage, die for-
mell und materiell mit dem Grundgesetz vereinbar ist. Dazu gehdrt, dass die Zweck-
anderungen durch Allgemeinbelange gerechtfertigt sind, die die grundrechtlich ge-
schiitzten Interessen Uberwiegen. Der neue Verwendungszweck muss sich auf die
Aufgaben und Befugnisse der Stelle beziehen, der die Daten tbermittelt werden, und
hinreichend normenklar geregelt sein. Ferner dirfen der Verwendungszweck, zu dem
die Erhebung erfolgt ist, und der verdnderte Verwendungszweck nicht in einem
unvereinbaren Verhdtnis zueinander stehen (BVerfGE aaO. S. 65 ff.).

Diesen vom Bundesverfassungsgericht gestellten Anforderungen kann das For-
schungsvorhaben durchaus geniigen, denn zum einen kommen die vom Gericht
geforderten Allgemeinbelange darin explizit zum Ausdruck, dass der Gesetzgeber in
§ 12 Abs. 2 Nr. 4 S&chsDSG die wissenschaftliche Forschung mit dem Zweck-
anderungsprivileg ausgestattet hat. Zum anderen ist der verdnderte Verwendungs-
zweck mit dem urspriinglichen Verwendungszweck deshalb vereinbar, weil die in
Aussicht genommene Nutzung gerade dazu dienen soll, die weitere Existenzberechti-
gung der TU-Eingriffsnormen (88§ 100 a, 100 b StPO) zu tiberpriifen.
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Weil somit das Forschungsprojekt auf das S&chsische Datenschutzgesetz gestiitzt
werden kann, habe ich gegeniiber dem SMJus keine datenschutzrechtlichen Beden-
ken erhoben.

8.6  Versendung von Justizpost

Meine Empfehlungen, das Verfahren der Versendung von Justizpost datenschutz-
gerecht zu gestalten (vgl. 7/8.7), hat das SMJus nach langerer kontroverser Diskus-
sion nunmehr aufgegriffen: Per Erlass ist jetzt geregelt, dass die Justizbehtrden im
Postverkehr mit Gemeinden personenbezogene Daten enthaltende Post ausschliefdich
an das bei der Empfangergemeinde zusténdige Fachamt adressieren und insoweit
keine Sammelumschldge mehr verwenden. Es ist damit sichergestellt, dass mitzutei-
lende Daten unmittelbar den beim Empféanger funktionell zustdndigen Bediensteten
erreichen. Den Anforderungen des Justizmitteilungsgesetzes (8 18 Abs. 2 EGGVG)
und des Séchsischen Datenschutzgesetzes (8 9 Abs. 2 Nr. 2) ist so in ausreichender
Weise Genlige getan.

8.7  Mitteilungen an Anzeigeer statter

Das SMJus fragte mich, ob es zuléssig sei, dass die Staatsanwaltschaften den
Anzeigeerstattern detaillierte Mitteilungen Uber den Gang von nach § 154 StPO
eingestellten Ermittlungsverfahren zuteil werden lassen. Die Vorschrift des § 154
StPO kann die Staatsanwaltschaft anwenden, wenn sie wegen Straftaten ermittelt, die
gegenuber anderen dem Beschuldigten angelasteten Taten nicht ins Gewicht fallen
(so genannte ,, unwesentliche Nebenstraftaten®).

Fir die datenschutzrechtliche Kléarung der vom SMJus gestellten Frage musste ich
auch die im Freistaat Sachsen gangige Mittellungspraxis bewerten: Danach wird mit
einem Vordruck der Staatsanwaltschaft der Anzeigeerstatter darliber unterrichtet, aus
welchen der in § 154 Abs. 1 StPO aufgefiihrten Griinden von der Verfolgung der
angezeigten Tat abgesehen wurde. Je nach Einzelfall erfdhrt der Anzeigeerstatter
dabei auch, durch welches Gericht gegen den Beschuldigten eine Strafe oder Maf3-
regel wegen eines anderen schwerer wiegenden Tatvorwurfs ausgesprochen wurde.

Diese Praxis einer pauschalen Datentibermittlung halte ich vor dem Hintergrund der
einschlagigen Erlaubnisnorm des § 171 Satz 1 StPO fur bedenklich, darf hiernach
doch nur ,,nach Abschluss der Ermittlungen eine Bescheidung erfolgen”. Von der
Einstellung nach § 154 StPO soll aber gerade bereits in einem moglichst frilhen
Stadium der Ermittlung Gebrauch gemacht werden, d. h. schon beim Erkennen von
Anhaltspunkten flr eine Straftat im Sinne des 8§ 152 Abs. 2 StPO, also in einem
Stadium, in dem von einem , Abschluss der Ermittlungen” nicht die Rede sein kann.

Deshalb ist zu bedenken, dass dem durch Einstellung nach 8§ 154 StPO beendeten
Verfahren haufig vollig ungesicherte, d. h. invalide Daten zugrunde liegen. In vielen
Falen werden weder Opfer noch Téter als sicher festgestellt. So wird aus diesen
Grinden in der Literatur zurecht die Auffassung vertreten, dass im Falle des § 154
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Abs. 1 StPO dem Anzeigeerstatter keine konkreten Mitteilungen Uber die , andere
Straftat oder Verurteilung gemacht werden sollen.

Vor diesem Hintergrund habe ich dem SMJus empfohlen, den aktuellen Vordruck zur
Einstellung nach § 154 StPO nicht mehr zu verwenden. Erst recht kann die vom
SMJus offenbar in Aussicht genommene Detaillierung des Vordrucks nicht in Be-
tracht kommen.

Das SMJus hatte dariiber hinaus erwogen, bel , entsprechender Anwendung” von
§406 d Abs. 1 StPO und 8§ 171 Satz 1 StPO dem Verletzten auf Antrag die Erhebung
der offentlichen Klage wegen der von ihm angezeigten Straftat mitzuteilen. Diesem
Gedanken habe ich angesichts des von Bundesverfassungsgericht an die Verarbeitung
personenbezogener Daten gestellten Voraussetzung der Normenklarheit wider-
sprochen. Ein Ruckgriff auf die datenschutzrechtlichen Auffangbestimmungen
kommt hier ebenfalls nicht Betracht, weil der Gesetzgeber in der Strafprozessordnung
die einschldgigen Informationsfliisse abschliel3end geregelt hat. Etwaige darliber
hinausgehende Mitteilungen kénnten somit nicht auf eine tragfahige Rechtsgrundlage
gestlitzt werden.

Ich gehe davon aus, dass das SMJus aufgrund meiner Kritik sein VVorhaben nicht
weiter verfolgen wird.

9 Wirtschaft und Arbeit

9.1 StraRenver kehr swesen

In diesem Jahr nicht belegt.

9.2  Gewerberecht
In diesem Jahr nicht belegt.

9.3 Industrie- und Handelskammern; Handwerkskammern

Datenabgleichverfahren zwischen den Industrie- und Handelskam-
mern, Handwerkskammern und der Arbeitsverwaltung

In 7/9.3.1 habe ich Uber die Unzulssigkeit des Abgleichverfahrens mangels Rechts-
grundlage hingewiesen, ohne dass seinerzeit ein endglltiges Einlenken der Bundes-
anstalt fir Arbeit (als Initiator des Verfahrens) absehbar war.

Auf Betreiben des BfD, der Uber die datenschutzrechtlichen Bedenken der Landes
beauftragten fir den Datenschutz bestens unterrichtet war, stellte die Bundesanstalt
fur Arbeit im Mai 1999 schliefdlich das Abgleichverfahren ein.
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9.4  Offene Vermogensfragen

9.4.1 Kleine Anfrage zu Einzelangaben zu Rickibertragungs- und dhnlichen
Verwaltungs-Verfahren betreffend Vermdogensgegenstande, die in der
sog. demokratischen Bodenreform enteignet worden sind

Unter Bezugnahme auf eine Liste vom Februar 1947, welche die 51 gréf3ten seinerzeit
in Sachsen enteigneten Grundbesitzer, jeweils mit Angabe einer Hektar-Anzahl,
umfasste, wollte ein Abgeordneter von der Staatsregierung wissen, auf wie vide
Hektar Land von den Benannten Riickibertragungsanspriiche geltend gemacht wor-
den seien, einschliefflich Anspriichen auf bloRRe Entschédigung oder Ausgleichs-
leistung, in welchem MalRd diese Anspriiche bestandskréftig anerkannt bzw. bestands-
kréftig abgelehnt worden seien, und ferner, inwieweit aus dem Personenkreis der in
der Liste Aufgefuihrten bzw. ihrer Rechtsnachfolger (Erben) zusétzliche Ruickiiber-
tragungsanspriiche auf Grundstiicke oder andere Vermégensgegenstande geltend ge-
macht worden seien; schliefflich wollte der Fragesteller, soweit man erkennen konnte,
sogar, dass die Staatsregierung zu allen einzelnen danach im Verwaltungsverfahren
oder auch im gerichtlichen Verfahren noch anhéngigen Antrégen angebe, wie voraus-
sichtlich entschieden werde.

Jede der Fragen enthielt die bezeichnende Formulierung ,, im Einzelnen® .

Die Beantwortung der Fragen hétte einen unverhdtnisméafigen Eingriff in das allen
Betroffenen zustehende Grundrecht auf informationelle Selbstbestimmung darge-
stellt, wie ich der Staatsregierung im Einzelnen dargelegt habe:

Auszugehen war von folgenden bereits unter 4/2 herangezogenen algemeinen Re-
geln:

Art. 51 Abs. 2 SachsVerf ist, wegen der Bindung aller 6ffentlichen Gewalt an Gesetz
und Recht (Rechtsstaatsprinzip, vgl. Art. 20 Abs. 3 GG, Art. 3 Abs. 3 SéchsVerf)
und namentlich an die Grundrechte (vgl. Art. 1 Abs. 3 GG, Art. 36 SachsVerf), so
zu verstehen, dass die Staatsregierung eine Abgeordneten-Anfrage nicht nur
nicht beantworten muss, sondern gar nicht beantworten darf, soweit der Beant-
wortung gesetzliche Regelungen oder Rechte Dritter entgegenstehen (vgl. auch
Kunzmann u. a, Verfassung des Freistastes Sachsen, 2. Auflage, 1997, Rdnr. 5 zu
Art. 51).

Die Auslibung des mit Verfassungsrang gewahrleisteten Kontrollrechts des Parla-
ments ermachtigt nur unter Wahrung des Grundsatzes der Verhadltnismalligkeit zu
Eingriffen in betroffene Grundrechte (hier das Grundrecht auf informationelle Selbst-
bestimmung; vgl. BVerfGE, 67, 100 [142, 144]).

Das bedeutete hier: Zur Ausiibung des parlamentarischen Kontrollrechtes benétigte
der Fragesteller entweder Aussagen zu einem einzelnen oder wenigen Einzelfélen,
welche als Verwaltungsvorgang aufgefallen waren und Fragen hinsichtlich des Vor-
gehens der Exekutive aufwarfen, oder er bendtigte Auskiinfte Uber die allgemeinen
Verhdtnisse auf einem bestimmten, mdglicherweise auch eng begrenzten Gebiet.
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Dass ersteres der Fall sein konnte, war nicht ersichtlich. Der Personenkreis, auf den
sich die Frage bezog, war dafir zu grof3. Auch lief3 die Anfrage keinen gezielten
Bezug auf die der Offentlichkeit bekannten Verhandlungen des Freistaates mit dem
Haus WEettin erkennen, die moglicherweise einen besonderen Einzelfall darstellten.
Daher blieb nur der as zweites genannte Inhalt eines von der Ausiibung des parla-
mentarischen Kontrollrechtes gedeckten Auskunftsanspruches, eben nach den alge-
meinen Verhdltnissen. Dieser Auskunftsanspruch konnte mit einem beschrankten
Eingriff in das Grundrecht der Betroffenen erflllt werden, ndmlich indem die
personenbezogenen Daten genutzt wurden, um sie zu aggregieren, so dass nur statisti-
sche Daten, also Daten ohne jede Namensnennung, in die Antwort auf die Anfrage
Eingang fanden, mithin von der Staatsregierung dem Landtag Ubermittelt wurden.
Das bedeutete im Ergebnis, dass die in alen Einzelfragen vorkommende Formulie-
rung ,, im Einzelnen bei der Beantwortung unbeachtet blieb.

Die Antwort durfte sich also nur zusammensetzen aus Angaben zu Hektar-Zahlen,
Prozenten oder Anzahlen von in die Liste aufgenommenen enteigneten Grof3grundbe-
sitzern, welche selbst oder in Gestalt ihrer Rechtsnachfolger Anspriiche gestellt oder
eben auch keine Anspriiche gestellt hatten.

Auch im vorliegenden Fall war dem Zweck der parlamentarischen Kontrolle - sofern
diese wie hier nicht das Verhalten der Exekutive oder auch Privater in einem auffallig
gewordenen Einzelvorgang von offentlichem Interesse Uberpriifen will - ohnehin
mehr durch die Zusammenstellung eines (ibersichtlichen Gesamthildes gedient als mit
einer Fulle nicht anonymisierter Einzelangaben (womdglich mit Flurstiicks-
bezeichnung oder Beschreibung einzelner Kunstgegenstande).

Die Staatsregierung hat dann dementsprechend mit datenschutzrechtlicher Begriin-
dung eine Beantwortung der einzelnen Fragen abgelehnt.

94.2  Auskunfte der Amter zur Regelung offener Vermogensfragen an das
Bundesver mégensamt

Das Bundesvermégensamt - es verwaltet das Finanzvermégen des Bundes, insbeson-
dere Grundstiicke - hatte von einem sdchsischen ARoV die Vorlage sémtlicher
bestandskraftiger vermogensrechtlicher Bescheide verlangt, die ein im Zustandig-
keitsbereich des Amtes belegenes Grundstiick betreffen. Begriindung war, dass aus
Mitteln des Staatshaushaltes der DDR nach dem Tod einer friiheren Eigentimerin des
Grundstiickes auf diesem lastende Grundpfandrechte abgeldst worden seien, und
diese Aufwendungen begrindeten einen nunmehr dem Bund zustehenden
Erstattungsanspruch.

Zuné&chst war, in Zusammenarbeit mit dem betreffenden ARoV, herauszuarbeiten, auf
welche Fallgestaltungen sich das Begehren des Bundesvermdgensamtes bezog bzw.
sinnvoll beziehen konnte:

(2) Ein sinnvolles Auskunftsbegehren des Bundesvermdgensamtes ist nicht méglich
in denjenigen Fallen, in denen eine Quasi-Riickibertragung aus nicht-vermégens-
rechtlichen, namlich zivilrechtlichen Grinden stattfindet, etwa wegen Berichtigung
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der Erbfolge (Kassieren von Fiskalerbscheinen). In diesen Félen ist nie ein
vermogensrechtlicher Anspruch gestellt worden, existiert also kein Antrag und dem-
entsprechend auch kein vermoégensrechtlicher Bescheid.

(2) Die Uberlassung von Bescheiden an das Bundesvermogensamt scheidet auch in
denjenigen Félen aus, in denen ein Rickibertragungs-Antrag positiv beschieden ist
und im Tenor geméald § 18 Abs. 1 und 2 VermG Abldsebetrage festgesetzt worden
sind. Denn den Anspruch auf den Abldsebetrag hat der Entschadigungsfonds (8 18 b
Abs. 1 Satz 2 und Abs. 5 VermG). Der Entschadigungsfonds ist ein nicht rechtsfahi-
ges Sondervermdgen des Bundes (8 9 Abs. 1 EntschG), welches ausschliefdlich vom
Bundesamt zur Regelung offener Vermogensfragen (BARoV) vertreten wird (8§ 9
Abs. 2 EntschG), also nicht vom Bundesvermdgensamt.

(3) Richtigerweise geht es offenbar nur um solche Bescheide der Vermbgensdmter, in
denen ein Rickubertragungs-Antrag - zumindest - deswegen abschlégig beschieden
wird, weil die Voraussetzungen des 8 1 Abs. 2 VermG nicht erflllt sind, ndmlich das
vermietete Gebaudegrundstiick im Zeitpunkt der Abgabe an den Staat nicht Uber-
schuldet gewesen ist: In diesen Fallen gehdrt es zur notwendigen Begrindung des
Bescheides, fur den maf3geblichen Zeitpunkt einen Vergleich zwischen dem Wert
(Einheitswert) des Grundstiickes und den Grundpfandrechten in der damals valutier-
ten Hohe anzustellen. In solchen Félen kann, im Wege der Rechtsnachfolge des
Bundes (vermutlich vermittelt Giber die DDR-Staatsbank) in das Vermégen des dama-
ligen Grundpfandglaubigers (bzw. Darlehensgebers), in der Tat ein Anspruch des
Bundes gegen die Rechtsnachfolger der damaligen Eigentiimer, insbesondere gegen
rechtmafiige Erben, bestehen, fir den das Bundesvermbgensamt zustandig ist.

(4) In solchen Félen sind die Ausfihrungen zur Héhe der dinglichen Grundstiicks-
belastung im mal3geblichen Zeitpunkt, einschliefdlich der méglichen genauen Angabe
des seinerzeitigen Grundpfandglaubigers, also in der Regel eines Kreditinstitutes, ein
sehr kleiner Teil des Bescheides (im Ausgangsfall waren es drei Sétze von neun
Seiten!). Zu der Frage, wer wann in welcher Hohe das Grundstiick entschuldet und
daher méglicherweise einen Aufwendungsersatzanspruch hat, hat sich der Bescheid
in solchen Fallen gar nicht zu verhaten. Auf3erdem stammen die Angaben, auf welche
die Entscheidung des ARoV insoweit gestitzt wird, aus Unterlagen, welche - jeden-
fals grundsétzlich, vgl. dazu nachstehend - dem Bundesvermogensamt zur Verfi-
gung stehen, namlich aus dem Grundbuch und gegebenenfalls aus dem von offent-
lich-rechtlichen Kreditinstituten, in der Regel also von der Sparkasse der Stadt oder
des Landkreises, stammenden Schriftgut. Sollte ausnahmsweise das ARoV Uber
andere Erkenntnisquellen verfligen, kénnte es diese Quellen dem Bundesvermdgens-
amt angeben.

(5) Allerdings konnten sich die Ausfihrungen des Bundesvermogensamtes auch
dahingehend verstehen lassen, dass das Amt bel der Suche nach dem Schuldner des
Ersatzanspruches lediglich die Negativ-Information haben wollte, dass der eine oder
andere in seiner ldentitét bestimmte Rickibertragungs-Antragsteller bestandskréftig
abschlégig beschieden worden sai. In diesem Falle bendtigte das Bundesvermdgens-
amt aber allenfalls Rubrum und Tenor - und davon nur Nr. 1 - des Ruickibertragungs-
bescheides, ja genaugenommen wohl nur ein grundstiicksbezogenes Negativ-Attest,
also die verbindliche Erklérung des ARoV, dass bezliglich des Grundstiickes ein
positiver Riickiibertragungsbescheid nicht ergangen sei (und zusétzlich wohl, dassein
fristgeman eingereichter RiickUbertragungsantrag nicht mehr offenstehe).
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(6) Demnach sind Bescheide der ARoV dem Bundesamt nicht zur Verfigung zu
stellen.

Anderes gilt aber gegebenenfalls fiir Auskiinfte aus Unterlagen, welche das ARoV bei
der Abfassung seines Bescheides benutzt hat.

Dabei wird unter dem Gesichtspunkt der Amtshilfe freilich moglicherweise zu priifen
sein, inwieweit der Bund nicht selbst schon Uber Unterlagen mit den benétigten Daten
verfugt.

Sofern die ARoV tber Unterlagen im Sinne von § 4 Satz 2 SichsArchivG verfligen,
also Uber Unterlagen aus der Zeit vom 8. Mai 1945 bis zum 2. Oktober 1990, oder
auch insoweit, as sie Uber Unterlagen aus den Jahren 1933 bis 1945 verfligen,
missten diese nach dem Buchstaben des Gesetzes geméal3 8 5 Abs. 2 bzw. § 5 Abs. 1
Satz 2 SachsArchivG den staatlichen Archiven angeboten werden. Andererseitsist es
verniinftige, keineswegs auf die ARoV beschréankte Praxis, dass Aktenbestdnde aus
dieser Zeit, welche von Behdrden zur gegenwartigen Aufgabenerfiillung noch bené-
tigt werden, noch nicht den staatlichen Archiven angeboten worden sind.

Diese Praxis darf andererseits nicht dazu fuhren, dass Dritten, insbesondere auch
dritten Behtrden, der Zugang zu den in solchen Unterlagen vorhandenen Daten im
Vergleich zu dem Fall einer Archivierung dieser Unterlagen erschwert wirde. Kon-
kret bedeutet dies, dass grundsitzlich die ARoV Einsicht in oder Auskiinfte aus
diesen Unterlagen, die ihnen mehr oder weniger ‘zugefallen’ sind, erteilen miissen,
also etwa aus Grundbuchunterlagen, Sparkassenunterlagen, Unterlagen der staatli-
chen (zugleich ‘kommunalen’) Liegenschaftsverwaltung zu DDR-Zeiten einschlief3-
lich der Enteignungs-Unterlagen.

Datenschutzrechtlich handelt es sich dann um Ubermittlungen. Der legitime Daten-
bedarf wird sich vermutlich mit Hilfe der allgemeinen Regeln der 88 13, 15
SachsDSG decken lassen, so dass es der Uberlegung einer Als-ob-Anwendung des
Archivrechtes wohl nicht bedirfen wird. Dies erfordert méglicherwel se noch genaue-
re Prufung im Einzelnen. Im Ergebnis kann aber kein Zweifel bestehen, dass z. B. aus
Unterlagen Uber Rechte, die auf den Bund Ubergegangen sind, diesem Auskiinfte zu
erteilen sind, auch wenn damit zugleich Daten Dritter, aso etwa der Schuldner,
Ubermittelt werden.

Das Séchsische Landesamt zur Regelung offener Vermoégensfragen hat sich dieser
Auffassung angeschlossen und dabei zu recht hervorgehoben, dass im Fale einer
Ubermittlung nach § 13 SachsDSG die um Ubermittlung ersuchende Behorde - was
im Falle der Anfrage des Bundesvermtgensamtes gerade nicht geschehen war -
jeweils genau zu priifen hat, welche personenbezogenen Daten sie fiir ihre Aufgaben-
erfullung tatséchlich bendtigt (vgl. 8 13 Abs. 2 S&chsDSG!).

Auch das Bundesvermdgensamt hat sich anscheinend tiberzeugen lassen.

9.4.3  Pflicht der Behérden, auch ein unbegrindetes Datenschutz-Verlangen
Zu beantworten

Jemand, der vom SED-Regime politisch verfolgt worden ist (Haft in Bautzen), hatte
nach strafrechtlicher Rehabilitierung einen Antrag bei einem sichsischen ARoV
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gestellt. Im Rahmen der Vorgangsbearbeitung hatte das Amt verschiedene Unterla-
gen erhalten, vor allem vom Antragsteller selbst, aber auch vom BStU.

Aus Misstrauen gegen die Behorde (,,immer noch alte SED-Kader an maf3geblichen
Sdlen*) hatte der Antragsteller dann von dieser verlangt, die beigezogenen ihn
betreffenden personlichen Unterlagen, namentlich das DDR-Srafurteil, an ihn aus-
zuhéndigen.

Nachdem das ARoV léngere Zeit dieses Verlangen ignoriert hatte, hatte der Petent
sich dann an mich gewandt.

Esist mir wohl gelungen, bei ihm Verstandnis dafiir zu wecken, dass sein Verlangen
in der Sache unbegriindet war: Unterlagen, die einer Behdrde zur Verwendung in
deren Verwaltungsverfahren Ubermittelt werden, werden Bestandteil der Akte, in der
die FUhrung des Verwaltungsverfahrens dokumentiert ist; die Behorde darf alenfalls
solche Unterlagen durch Riickgabe an den Absender aus der Akte entfernen, die unter
keinem in Frage kommenden rechtlichen Gesichtspunkt von Erheblichkeit fur die
Fihrung und den Ausgang des Verfahrens sein kénnen. Dies gilt auch fir solche
Unterlagen, welche der BStU in Erflllung seiner Aufgaben nach dem Stasi-Unter-
lagengesetz Behdrden wie z. B. auch den ARoV zukommen |&sst.

Angesichts dessen gab es keine Anzeichen dafir, dass die vom ARoV zum Verfahren
gefiihrte Akte Unterlagen enthielt, welche durch Riickgabe oder durch Ubersendung
an den Petenten aus der Akte entfernt werden mussten oder auch nur hétten entfernt
werden durfen.

Ich konnte dabel auf die Beitrége 9.4.1 und 9.4.2 im 5. TB verweisen: Rechtsstaat-
liches Verfahren verlangt, dass die Unterlagen, welche fur die Entscheidungsfindung
nicht unter jedem nur denkbaren rechtlichen Gesichtspunkt unerheblich sind, in der
Akte sind und den Verfahrensbeteiligten zur Verfiigung stehen. Nur so kann ein
rechtsstaatliches, faires Verfahren durchgefihrt werden.

Anderes galt fur die Verfahrensweise der Behtrde: Es wére Pflicht der Behorde
gewesen, das nachvollziehbare, wenn auch rechtlich unbegriindete Datenschutz-Ver-
langen des Antragstellers durch eine Antwort zu bescheiden.

Der Anspruch auf eine solche Bescheidung ergibt sich in derartigen Féllen einmal aus
Art. 17 GG. Insoweit kann sich die Beantwortung nach der - im Schrifttum heftig
angegriffenen - Rechtsprechung des Bundesverfassungsgerichtes darauf beschrén-
ken, mitzuteilen, wie die Behdrde verfahren wird. Die Antwort brauchte, wenn nur
das Grundgesetz anzuwenden wére, eine Begriindung dieser Verfahrensweise also
nicht unbedingt zu enthalten (Dreier/Bauer Rdnrn. 28, 41 zu Art. 17 GG m. w. N.). Da
aber zugleich in solchen Féllen Art. 35 SachsVerf anzuwenden ist, besteht nach
dessen Satz 2 gegeniiber séchsischen Behdrden ein Anspruch auf einen mit einer
Begriindung versehenen Bescheid.

Den Petenten habe ich gebeten, die ihm von mir erteilte Antwort als Erfullung des
Antwort-Anspruchs gelten zu lassen, der ihm gegeniiber dem ARoV zustand. Was
sein durch die rechtswidrige Verfahrensweise der Behérde gendhrtes Misstrauen
gegenuber weiten Teilen der in den neuen Bundesldandern nach der demokratischen
Revolution und der Wiedervereinigung entstandenen Verwaltung betraf, habe ich ihm
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erklért, dass man dafiir Versténdnis haben misse, ihm aber zugleich versichert, dass
sehr viele Bedienstete der Verwaltung alles daran setzen, die Einhaltung der rechts-
staatlichen Regeln durchzusetzen und die rechtsstaatlichen Institutionen fest zu ver-
ankern, und dass dies auch in einem Mal3e gelungen ist, fir welches dankbar zu sein
ale, die wir daran interessiert sind, Grund haben.

9.5  Sonstiges

951 Korruptionsvorbeugung in der Verwaltung des Freistaates Sachsen

Das SMI beabsichtigte, seinen Geschéftsbereich auf mdgliche Korruptionsgefahren
zu Uberprifen. Zu diesem Zweck sollten in einzelnen nachgeordneten Behdrden die
einzelnen Aufgabengebieteim Wege einer Selbst- und Fremdbewertung auf eventuell
vorhandene Ansatzpunkte fir Korruption untersucht werden. Hierzu entwickelte das
SMI einen Fragebogen fir Bedienstete, mit dessen Hilfe korruptionsrelevante Merk-
male abgefragt werden sollten, um Mafdnahmen zur Korruptionsvorbeugung (z. B.
Personalrotation, Intensivierung der Fach- und Dienstaufsicht, Prifungen durch die
Innenrevision) einzuleiten.

Nach Priifung des Fragenkatalogs, der aus meiner Sicht nicht erforderlich und vor
allem nicht geeignet war, konnte ich in einer Besprechung vom SMI erreichen, dass
auf die beabsichtigte Erhebung subjektiver Einschétzungen von Beschéftigtendaten
in dieser Form verzichtet wurde und andere - weniger in das Recht auf informatio-
nelle Selbstbestimmung eingreifende, vor allem eben objektive - Methoden zur Fest-
stellung korruptionsgefahrdeter Bereiche entwickelt werden.

Durch Teilnahme an Sitzungen der entsprechenden Arbeitsgruppe ist meine weitere
Beteiligung gesichert.

952 Korruptionshekdmpfung - Einrichtung eines Korruptionsregisters

Zu 7/8.6 hat sich die Staatsregierung zur Frage der Zulassigkeit eines ,Korruptions-
registers’ wie folgt gedul3ert:

» Im Rahmen der ressortiibergreifenden Anti-Korruptions-Arbeitsgruppe wird
der Aufbau eines sogenannten ,, Korruptionsregisters® gepruft, in dem Verfeh-
lungen und Vergabesperren von Gewerbetreibenden gespeichert werden
sollen. Nach Auffassung des Sichsischen Saatsministeriums der Justiz soll
zunachst eine Grundsatzentscheidung der zustéandigen Ressorts Uber die
Frage der Einrichtung eines solchen Registers und die Schaffung einer ent-
sprechenden  Rechtsgrundlage herbeigefuhrt  werden, die auch den
datenschutzrechtlichen Anforderungen Rechnung tragt.”

In der Folge wurde eine Unterarbeitsgruppe ,, Korruptionsregister gegriindet, die sich
zunachst u. a. mit der Frage evtl. bereits existierender gesetzlicher Grundlagen fir die
Einrichtung eines solchen Registers zu befassen hatte.
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Vorsorglich habe ich mich wie folgt gedulZert:

Uberlegungen, die RechtméaRigkeit eines Korruptionsregisters auf §§ 97 ff. GWB
oder § 55 S&chsHO zu stiitzen, scheitern nach meinem Dafurhalten bereits an den
Grundsétzen des Volkszahlungsurteils vom 15. Dezember 1983 (BVerfGE 65, 1,
43 ff), wonach Einschrénkungen des Rechts auf informationelle Selbstbestimmung,
wie sie mit der einem zentralen Register innewohnenden Intensitét einhergehen, nur
im Uberwiegenden Allgemeininteresse und nur auf ener verfassungsmaldigen
normenklaren gesetzlichen Grundlage unter Beachtung des Verhaltnismaliigkeits-
grundsatzes zuldssig sind (siehe auch Art. 33 SachsVerf). Weder das GWB noch § 55
SachsHO kommen wegen Fehlens dieser Anforderungen as Erméchtigungs-
grundlage in Betracht. Auch ein Rickgriff auf die Vorschriften der allgemeinen
Datenschutzgesetze scheidet wegen deren generalklauselartigen Charakters aus. So
hat der Landesbeauftragte fir den Datenschutz Baden-Wirttemberg das dortige
Innenministerium wegen des ohne ausreichende Rechtsgrundlage eingerichteten
Korruptionsregisters bereits am 26. September 1997 formlich beanstandet und die
Schaffung einer entsprechenden Rechtsgrundlage gefordert.

Ein Korruptionsregister enthélt personenbezogene Daten Uber letztlich immer person-
liche Verfehlungen (Vergabesperren), die von einer Vielzahl von Stellen des Landes
und der Aufsicht des Landes unterstehenden juristischen Personen des &ffentlichen
Rechts zur zentralen Speicherung gemeldet wurden und die solchen Stellen Gbermit-
telt werden sollen. Einrichtungen vergleichbarer Eingriffstiefe finden wir beispiels-
weise beim Bundeszentralregister, Gewerbezentralregister, Ausldnderzentraregister,
Verkehrszentralregister, Fahrerlaubnisregister, die allesamt auf detaillierten bereichs-
spezifischen gesetzlichen Grundlagen fulRen (auch wenn es, wie z. B. beim Aus-
landerzentralregister, das jahrelang ohne Rechtsgrundlage existierte, des datenschutz-
rechtlichen Drucks bedurfte, um den Gesetzgeber erfolgreich zum Handeln aufzufor-
dern).

Beratungen der Unterarbeitsgruppe Uber die Anwendbarkeit des GWB oder der
SachsHO als Rechtsgrundlage fur die Einrichtung und Filhrung eines Korruptions-
registers habe ich vor diesem Hintergrund fir nicht zielfihrend gehalten und gefor-
dert, dass eine klare Rechtsgrundlage fir ein solches Register geschaffen wird, in dem
angeblich/nachweisbar unzuverl&ssige Firmen und Anbieter mit dem Ziel gespeichert
werden, sie landes- oder bundesweit von offentlichen Auftrégen auszuschlie3en. Die
Voraussetzungen dazu (z. B. rechtskréftige gerichtliche Entscheidungen) miissten
nadmlich jeweils aktuell vorliegen. Das ertffnet die Frage, wie sich ein Unternehmen
von der Unzuverlassigkeit einzelner Mitarbeiter ,reinigen” kann und wie lange das
Unternehmen von einem u. U. existierenden Marktgeschehen ferngehaten werden
darf. So einfach, wie sich das der eine oder andere dem Wirtschaftsleben Fernstehen-
de vorstellt, 1&sst sich in einer sozialen Marktwirtschaft staatliche Lenkung durch
Vergabeausschliisse nicht datenschutzkonform durchfiihren, zumal das Europarecht
jedem Unternehmen einen Anspruch auf gerechte und gleichméflige Berlicksichti-
gung bel offentlichen Auftrégen zuerkennt.

Die Unterarbeitsgruppe kam schliefdich zu dem Ergebnis, dass es Sache des Bundes
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sei, eine den Grundsétzen des Volkszéhlungsurteils (BVerfGE 65, 1, 41 ff.) entspre-
chende normenklare und verhaltnismallige Rechtsgrundlage zu schaffen.

Die weitere Entwicklung bleibt abzuwarten.

953 Médepflichten ortsfremder Personen, die in Kurorten unentgeltlich
beherbergt werden

In dem vom SMWA erstellten Muster fir eine Kurtaxensatzung, das sich verschiede-
ne Kurorte zu Eigen gemacht haben, sind Bestimmungen enthalten, die zu nicht
unberechtigter Kritik fUhrten.

U. a missen sich ortsfremde Personen, auch wenn sie unentgeltlich beherbergt
werden (in erster Linie dso Verwandte und Freunde), innerhalb von zwel Tagen
personlich in der Gemeindeverwaltung melden. VerstRe gegen diese Meldepflicht
kénnen mit einer Geldbuf3e bis zu 50.000 DM geahndet werden.

Ich habe das SMWA gebeten, fur eine burgerfreundlichere und gerechtere Gestaltung
dieser Bestimmungen zu sorgen, zumal die Meldepflicht ortsfremder Personen ver-
sténdlicherweise negative Erinnerungen an Vorwendezeiten weckt (Meldepflichten
von Westbesuchern).

Das SMWA hat meine Vorschlége aufgegriffen und wird zusammen mit dem SSG
addquate Regelungen erarbeiten.

10 Soziales und Gesundheit
10.1 Gesundheitswesen

10.1.1  Wird die Praxishalten, was sich der Gesetzgeber von einem bundeswei-
ten , Substitutionsregister” fur Methadon-Patienten und deren Arzte
verspricht?

Am 1. April 2000 ist das Dritte Gesetz zur Anderung des Betdubungsmittel gesetzesin
Kraft getreten. Es enthélt eine Verordnungserméchtigung zur Einrichtung eines bun-
desweiten Registers Uber Arzte, die zur Behandlung Drogenabhangiger mit
Substitutionsmitteln qualifiziert sind, sowie Uber das patientenbezogene Verschrei-
ben von Substitutionsmitteln. Das Register soll zum einen der Kontrolle dienen, ob
die verschreibenden Arzte Giber die entsprechende Qualifikation verfiigen, zum ande-
ren soll es verhindern, dass ein Patient von mehreren Arzten Substitutionsmittel
verordnet bekommt (Doppel substitution) und sie dann missbrauchlich verwendet.

In Gesprachen und einer umfangreichen Stellungnahme zum Gesetzentwurf habe ich
dem SMS meine grundsétzlichen Bedenken gegen ein solches Register wie folgt
dargelegt:

1. Fir die Kontrolle, ob ein Arzt Uber die zur Substitutionsbehandlung vorgeschrie-
bene Qualifikation verfligt, bedarf es keines Registers. Bestehen Zweifel (z. B.
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aufgrund eines Hinweises aus der Bevdlkerung), kann die zusténdige Behérde den
Nachweis ebensogut unmittelbar vom Arzt verlangen. Die Annahme jedoch, dass
ein nicht qudifizierter Arzt Verschreibungen von Substitutionsmitteln mittellt,
also die eigene ungesetzliche Handlung offenlegt, dirfte illusorisch sein (siehe
aber Nr.5).

2. Dem Entwurfstext zufolge sollten die den Patienten betreffenden Meldungen in
anonymisierter Form erfolgen. Nach den Begriffsbestimmungen in den Daten-
schutzgesetzen bedeutet Anonymisieren das Veréndern personenbezogener Daten
in der Weise, dass sie nicht mehr einer bestimmten Person zugeordnet werden
kénnen oder dass eine Zuordnung nur mit einem unverhatnismaldig grofen Auf-
wand an Zeit, Kosten und Arbeitskraft moéglich ist. Anonyme Patientendaten sind
jedoch zum Erkennen von Doppel substitutionen ungeeignet.

Wie sich herausstellte, war nicht Anonymisieren gemeint, sondern Pseudo-
nymisieren, Codieren, Verschliisseln 0. & nach einem System, das die Zusammen-
fiihrung von Meldungen verschiedener Arzte (iber denselben Patienten erméglicht
und es damit erlaubt, den meldenden Arzten entsprechende Hinweise zu geben.
Ich habe erfolglos angeregt, dies durch eine entsprechende Terminologie zum
Ausdruck zu bringen, damit kein falscher Eindruck entsteht.

3. Das Gesetz erméchtigt zu einer Verordnung, die Meldungen Uber das Verschrei-
ben von Qubstitutionsmitteln regelt. Damit entsteht ein Kontrollinstrument Uber
das Verschreibungsverhalten der substituierenden Arzte. Ich hatte mich fir eine
(verschliisselte) Meldung der Patienten ausgesprochen, falls das Register as
unverzichtbar angesehen werden sollte.

4. Anhand des Registers kbnnen Doppel substitutionen nur ,,im nachhinein“ erkannt
werden. Der Missbrauch wird also erst festgestellt, wenn er bereits stattgefunden
hat. Vor dem Hintergrund, dass es fir Kassenpatienten bereits ein System zur
Erkennung von Doppelsubstitutionen gibt, erschien mir das Register besonders
fragwirdig, nicht zuletzt deshalb, weil das System der Krankenkassen den Vorteil
hat, dem Missbrauch schon im Vorfeld zu begegnen. Dieses Verfahren sei wie
folgt skizziert:

Nach der Richtlinie zur substitutionsgestiitzten Behandlung Opiatabhéngiger vom
26. April 1999 (Nr. 2 der Anlage A der ,Richtlinie des Bundesausschusses der
Arzte und Krankenkassen iiber die Einfiihrung neuer Untersuchungs- und Be-
handlungsmethoden und tiber die Uberpriifung erbrachter vertragsérztlicher Lei-
stungen ...“, BAnz. S. 9394) hat der substituierende Arzt der leistungspflichtigen
Krankenkasse sowie der Kassenérztlichen Vereinigung Beginn und Ende der
Substitution unter Angabe des Namens und der Versicherten-Nummer des Patien-
ten anzuzeigen (8 7 Abs. 2 der Richtlinie). Zuvor hat er sie bei der Kassenérzt-
lichen Vereinigung zu beantragen und genehmigen zu lassen (die Entscheidung
trifft eine Beratungskommission der Kassenarztlichen Vereinigung). Demgemal3
kann geprift werden, ob bereits ein anderer Arzt den Patienten substituiert. In
diesem Fall werden die beteiligten Arzte benachrichtigt, damit sie unter Einbezie-
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hung des Patienten schriftlich festlegen kdnnen, welcher Arzt die Substitution
durchfuhrt (8 7 Abs. 3 der Richtlinie).

Eine zusétzliche Registrierung der Kassenpatienten in einem Register mit dersel-
ben - aber weniger effektiven - Zielsetzung halte ich fir nicht erforderlich. Selbst
fUr Privatpatienten, Heilflrsorgeberechtigte und nicht Versicherte ist kein Regi-
ster notwendig. Als generelle Alternative zur Verhinderung von Doppel-
substitutionen habe ich einen ,, Substitutionspass* vorgeschlagen, der dem Patien-
ten von der zur Leistung verpflichteten Stelle oder einem Gesundheitsamt fir
einen bestimmten Arzt ausgestellt werden kénnte. Ohne einen solchen Pass dirfte
kein Arzt eine Substitutionsbehandlung durchfihren.

5. Ferner habe ich darauf hingewiesen, dass nach § 5 Abs. 1 BtMVV Substitutions-
mittel nicht nur zur Behandlung einer Drogenabhéngigkeit verschrieben werden
kodnnen, sondern auch zum befristeten Austausch eines unerlaubt konsumierten
Opiats im Rahmen der Behandlung einer anderen schweren Erkrankung oder zur
Verringerung der Risiken einer Opiatabhangigkeit wahrend einer Schwanger-
schaft und nach der Geburt. Ein Arzt, der aus diesen Grinden ein Substitutions-
mittel verschreibt, muss nicht gleichzeitig im Besitz einer besonderen Qualifika-
tion zur Behandlung einer Drogenabhéngigkeit sein. Bel der Registerbehtrde
wirde folglich ein ,Fehladarm” ausgel 6st.

Ich gehe davon aus, dass diese Fallkonstellation in der noch zu erlassenden
Rechtsverordnung berticksichtigt werden kann.

Und eine weitere wichtige Frageist offen: Darf ein Arzt, den die Registerbehtrde von
der Doppelsubstitution seines Patienten unterrichtet hat, ohne Schweigepflicht-
entbindung mit dem anderen Arzt Giberhaupt Gber ,, den Fall* sprechen?

Meine Vorbehalte sind nicht ausgerdumt. Ich werde mir die vorgesehenen Statistiken
Zu gegebener Zeit ansehen. Sie werden zeigen, ob das Register mehr als eine ,, politi-
sche Beruhigungsspritze® fur digenigen ist, die mit einigem Recht in der &rztlichen
Substitutionshehandlung eine Unterstiitzung des Drogenmissbrauchs auf Kosten der
Allgemeinheit sehen.

10.1.2 Jugendzahnérztliche Untersuchungen in Kindertageseinrichtungen

Ein Vater emporte sich dariber, dass sein vierjdhriges Kind im Kindergarten
unangekiindigt vom Jugendzahnérztlichen Dienst der Stadt untersucht worden war.
Als er sich beim Gesundheitsamt nach den Rechtsgrundlagen erkundigte und statt
einer sachdienlichen Auskunft den Hinweis erhielt, er kénne strafrechtlich belangt
werden, wenn er die Untersuchung seines Kindes nicht dulden wiirde, wandte er sich
an mich. Ich habe mir daraufhin das Verfahren ndher angesehen (eine &rztliche
Untersuchung ist eine Datenerhebung, ihre Dokumentation eine Datenspeicherung)
und erhebliche datenschutzrechtliche Defizite festgestellt.
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1. Die Untersuchungen missen freiwillig sein und bedirfen der schriftlichen Ein-
willigung der Sorgeberechtigten

Geméal § 11 Abs. 1 Nr. 2 S&chsGDG haben die Gesundheitsdmter den Kinder-
tageseinrichtungen zahnérztliche Vorsorgeuntersuchungen anzubieten. Die Tr&
ger sollen dieses Angebot geméal 8 6 Abs. 2 S&KitaG annehmen. Aus beiden
Vorschriften 18sst sich eine Pflichtuntersuchung nicht ableiten. Folglich dirfen sie
nur auf freiwilliger Basis und nur mit schriftlicher Einwilligung der Sorge-
berechtigten erfolgen (s. 88 4 Abs. 1 Nr. 2 und Abs. 3, 11 Abs. 2 S&chsDSG). Das
war hier nicht geschehen.

Da die bevorstehende Untersuchung ublicherweise durch einen Aushang am
»Schwarzen Brett* oder auf einem Elternabend angekiindigt wurde, erreichte die
Information nicht immer ale Eltern.

2. Auch eine Schweigepflichtentbindung fehlte

Die Untersuchungen erfolgen grundsétzlich in der Kindergruppe sowieim Beisein
von Erzieherinnen und ggf. Vétern und Mittern, die ihre Kinder begleiten. Der
arztliche Befund wird angesagt und von einer &rztlichen Hilfskraft auf dem Form-
blatt ,Mitteilung fur die Eltern* angekreuzt und fir statistische Zwecke festgehal-
ten. Durch das Mithdren erfahren die Anwesenden Gesundheitsdaten, die gemal3
§203 StGB der arztlichen Schweigepflicht unterliegen. Ohne ausdriickliche
Schweigepflichtentbindung durch die Sorgeberechtigten besteht fir den Arzt kei-
ne Befugnis zur Offenbarung der Daten.

3. Das Untersuchungsergebnis ist den Eltern verschlossen mitzuteilen

Wie mir der Petent mitgeteilt hatte, soll die fur die Eltern bestimmte Mitteilung
Uber den Befund und die &rztlich empfohlenen Mal3nahmen unverschlossen wei-
tergeleitet worden sein (z. B. durch Bereitlegen im Fach des Kindes oder Aushan-
digung an die Person, die das Kind abholt).

Die unverschlossene Weitergabe ist zum einen ein Verstof gegen § 9 Abs. 2 Nr. 2
SachsDSG, weil keine Malinahme getroffen wurde, die das unbefugte Lesen oder
Kopieren verhindert. Werden die Daten durch AuRenstehende zur Kenntnis ge-
nommen, liegt aulerdem eine Verletzung des von § 203 StGB geschiitzten
Patientengehei mnisses vor.

4. Der Satitik fehlte die Rechtsgrundlage
Einzelheiten siehe 8/5.7.3.

Uber meine Feststellungen habe ich das SMS unterrichtet und die Anforderungen an
ein datenschutzgerechtes Verfahren formuliert. Diese wurden umgesetzt und vom
SMS den sichsischen Gesundheitsémtern in einem Rundschreiben zur Kenntnis
gegeben. Nunmehr wird wie folgt verfahren:

- Das Gesundheitsamt informiert die Eltern schriftlich Giber den Zweck der Untersu-
chung und holt unter Hinweis auf die Freiwilligkeit die schriftliche Einwilligung
von mindestens einem Sorgeberechtigten ein (8 11 Abs. 2 S&chsDSG). Auf das
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Recht zur im Ubrigen folgenlosen Verweigerung der Einwilligung wird hingewiesen.
- Nur mit ausdricklicher Schweigepflichtentbindung darf das Untersuchungs-
ergebnis im Beisein Dritter angesagt werden.
- Das Untersuchungsergebnis wird verschlossen an die Eltern weitergel eitet.

Wegen der fehlenden Einwilligung der Sorgeberechtigten war die weitere Aufbewah-
rung aller vorhandenen Unterlagen mit den Untersuchungsergebnissen der einzelnen
Kinder unzuldssig. Als Konsequenz mussten sie von den Gesundheitsémtern gemai
§ 19 S&chsDSG gel 6scht werden. Da sich das Ldschungsgebot auf personenbezogene
Daten beschrankt, war das statistische, bereits aggregierte Zahlenmateria davon
ausgenommen.

10.1.3 Ubermittlung von Patientendaten per Telefax

Immer wieder fragen Krankenhauser, ob und ggf. unter welchen Voraussetzungen
Patientendaten, deren unbefugte Offenbarung nach § 203 Abs. 1 Nr. 1 StGB strafbar
ist, per Telefax Ubermittelt werden dirfen.

In meiner Bekanntmachung vom 14. Juni 1993 (S&chsABI. S. 894) habe ich mich
dafir ausgesprochen, dass fir die Ubermittlung von Daten, die wie Patientendaten
einem besonderen Berufsgeheimnis unterliegen, grundsétzlich kein Telefaxgerét be-
nutzt wird. Da dies im Einzelfall jedoch (Iebens-)notwendig sein kann, bedarf die
pauschale Aussage in meiner Bekanntmachung folgender Prézisierung, zumal die
technische Entwicklung sich weiterentwickelt hat:

Der Regelfall fur die Weitergabe &rztlicher Unterlagen sollte nicht das Telefax sein.
Denn Telefaxgerate befinden sich haufig an zentralen Orten, so dass eine Kenntnis-
nahme der Patientendaten durch unbeteiligte Dritte und damit eine unbefugte Offen-
barung i. S. v. § 203 StGB nicht ausgeschlossen werden kann. Selbst wenn ein
Telefaxgerdt in einem Raum aufgestellt ist, in dem sich normalerwel se stets eine zur
Kenntnisnahme befugte Person aufhét (z. B. Sprechzimmer eines niedergelassenen
Arztes, Chefarzt-Sekretariat, Sachbearbeiterbiro bel der Krankenkasse), sind Situa-
tionen denkbar, die Auflenstehenden eine K enntnisnahme von Patientendaten ermog-
lichen. Dabei ist z. B. an Reinigungskréfte, Handwerker oder Hausmeister zu denken,
die sich in einem solchen Raum unbeaufsichtigt auRerhalb der Sprech- oder Arbeits-
zeiten aufhalten.

Sofern eine Dateniibermittlung per Telefax im Einzelfall unumganglich sein sollte, ist
durch eine vorherige telefonische Benachrichtigung des Empfangers sicherzustellen,
dass das Telefax von einer befugten Person entgegengenommen wird.

Haufige Ursache fir ein fehlgeleitetes Telefax ist das Verwahlen. Auch in diesem Fall
wirden die von der &rztlichen Schweigepflicht geschiitzten Daten unbefugt offenbart.
Deshalb ist die vom empfangenden Gerét abgegebene Kennung sofort zu Uberpriifen,
damit die Verbindung bel Wahlifehlern ggf. sofort abgebrochen werden kann. Auler-
dem ist zu kontrollieren, ob die Ubertragung stérungsfrei und vollsténdig den Emp-
fanger erreicht hat.
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10.1.4 Ubermittlung von  Trinkwasseruntersuchungsergebnissen  vom
Gesundheitsamt an den Trinkwasser ver sor ger

Nach § 8 Abs. 1 Nr. 7 S&chsGDG Uberwachen die Gesundheitséamter u. a. Anlagen zur
Trinkwasserversorgung, z. B. private Brunnen, ob die Einhaltung der Hygienean-
forderungen eingehalten werden. Verschiedene Trinkwasserversorger fragten, ob und
unter welchen Voraussetzungen die Gesundheitsdmter die Ergebnisse der Untersu-
chungen von Brunnentrinkwasser Ubermitteln durfen.

Ich habe den Trinkwasserversorgern und dem betreffenden Gesundheitsamt mitge-
teilt, dass nach § 57 Abs. 1 S&chsWG die Wasserversorger im Rahmen ihrer Leis-
tungsfahigkeit die Pflicht haben, in ihrem Gebiet u.a. die Bevolkerung mit (einwand-
freiem) Trinkwasser zu versorgen. Um in die Planung und Projektierung der Trink-
wasserversorgung auch die vorhandenen Brunnen einbeziehen zu kénnen, ist es nach
meinem DafUrhalten unerlasslich, dass die Gesundheitsbehtrde dem Wasserversorger
mitteilt, welche Brunnen einwandfreie Trinkwasserqualitét aufweisen und welche
nicht.

Da das SichsGDG keine bereichsspezifische Ubermittlungsnorm enthdlt, ist das
SachsDSG a's Auffanggesetz heranzuziehen. In der Gesamtschau der 88 13, 12 Abs.
2 bis 4, 11 Abs. 4 SachsDSG hadlte ich die Datenitibermittiung an den Wasser-
versorger, zu dessen (rechtmaliiger) Aufgabenerflllung fir zuldssig, unabhéngig
davon, ob er um Auskunft ersucht hat oder nicht.

10.1.5 Datenerhebung bei Blutspenden

Ein Blutspender fragte, ob der Blutspendedienst berechtigt sei, den Spendewilligen
u. a. nach Aufenthalten in einer VA und nach Kontakten zu HIV-infizierten Personen
zu fragen.

Ich habe folgenden Standpunkt vertreten:

Nach § 5 Abs. 1 TFG diirfen nur Personen zur Spendeentnahme zugelassen werden,
die unter der Verantwortung einer approbierten &rztlichen Person nach dem Stand der
medizinischen Wissenschaft und Technik fir tauglich befunden worden sind und die
Tauglichkeit durch eine approbierte &arztliche Person festgestellt worden ist. Die
Zulassung zur Spendeentnahme soll nicht erfolgen, soweit und solange die spende-
willige Person nach Richtlinien der Bundesérztekammer von der Spendeentnahme
auszuschlief3en oder zuriickzustellen ist.

Der Blutspender muss sich also nach arztlicher Beurteilung in einem gesundheit-
lichen Zustand befinden, der eine Blutspende ohne Bedenken zuldsst. Dies gilt sowohl
im Hinblick auf den Gesundheitsschutz des Spenders a's auch fir die Herstellung von
moglichst risikoarmen Blutkomponenten und Plasmaderivaten. Die Spende-
tauglichkeit ist durch Anamnese und &rztliche Beurteilung einschlieich der
Laboratoriumsuntersuchungen zu prifen. Aus der ,Richtlinie zur Blutgruppenbe-
stimmung und Bluttransfusion* sind die Kriterien zu ersehen, die den Arzt veranlas-
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sen missen, den Spendewilligen von der Blutspende auszuschlief3en. Offensichtlich
entspricht es dem Stand der medizinischen Wissenschaft, auch nach den vom
Petenten kritisierten Punkten zu fragen. Andererseits halte ich es nach wie vor fir
fraglich, wenn sich der Blutspendedienst mit einfachen Antworten - ohne Verifikation
- begniigt. Und was soll die Fragerel, wenn die Blutspende ohnehin noch auf Infektio-
nen etc. untersucht wird, ehe siein den Handel kommt?

Ich habe den Petenten aber um Verstdndnis gebeten, dass sich der Sichsische
Datenschutzbeauftragte im wohlverstandenen Interesse der Spender und der
Spendenempfanger nicht anmal3en kann, die aus medizinisch-wissenschaftlicher
Sicht erforderlichen Angaben zu denkbaren Risikogruppen infrage zu stellen.

Mit dem Thema werde ich mich weiter beschéftigen.

10.1.6 Aufbewahrung von Patientenakten bei Zusammenlegung zweer
Krankenhduser

Im Zusammenhang mit der Zusammenlegung zweier bislang selbsténdigen Kranken-
héuser im Einzugsbereich des ehemaligen Wismutbergbaus wurde ich um Beratung
Uber die Behandlung von Patientenakten gebeten.

Ich habe mich wie folgt gedulert:

1. Patientenakten, die vor der Wende entstanden sind und nach der Wende nicht

fortgef Uihrt wurden, wéren nach § 35 S&chsDSG (Behandlung von DDR-Altdaten,
siehe /1.3, 1/16.1.1, 2/1.7.1) zu behandeln gewesen. Inzwischen besteht fur
solche Unterlagen die Verpflichtung zur Abgabe an ein (staatliches) Archiv. Dies
gilt ebenso fiir die so genannten Dispensaireakten als auch fir Schularztakten.
Es reicht nach der bisher gelibten Praxis aus, wenn die Unterlagen vom Kreis-
archiv statt vom Staatsarchiv Ubernommen werden. Im Einzugsbereich des ehe-
maligen Wismut-Bergbaues dirfte es sich fir das Kreisarchiv empfehlen, zur
Beurteilung der Archivwirdigkeit eine mit den einschlagigen Forschungsarbeiten
befasste Stelle, wie das Bundesamt fur Strahlenschutz, befragen zu lassen.

2. Patientenakten, die nach der Wende entstanden sind (oder die zwar vor der Wende
entstanden sind, aber nach der Wende fortgefiihrt wurden oder weiter benétigt
werden), sind unter Berlicksichtigung der unterschiedlichsten Aufbewahrungs-
fristen (siehe am Ende dieses Beitrages) unter der Obhut des Krankenhauses
aufzubewahren. Aus datenschutzrechtlicher Sicht wirde ich es nicht beanstanden,
wenn die Unterlagen (mit Ausnahme der Buchfiihrungsdaten der Verwaltung)
komplett 30 Jahre aufbewahrt werden.

Zur Aufbewahrung kann sich das Krankenhaus anderer, sicherer R&ume (z. B. des
Kreisarchivs) unter der Bedingung bedienen, dass die Zugriffsberechtigung aus-
schliefdlich beim Krankenhaus verbleibt (Schltisselgewalt). Nach Ablauf der Auf-
bewahrungsfrist empfiehlt sich die Anbietung an ein Archiv und die Vernichtung,
wenn seitens des Archivs keine Reaktion erfolgt oder die Archivwirdigkeit ver-
neint wird.
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3. Patientenakten, die bei einem im Krankenhaus praktizierenden Arzt (Belegarzt,
angestellter Arzt mit entsprechender Nebentétigkeitsgenehmigung) entstanden
sind/entstehen, sind dessen Akten nach der arztlichen Berufsordnung zu behan-
deln (das Krankenhaus darf auf die Fihrung solcher Patientenunterlagen keinen
Einfluss nehmen).

Aufstellung Uber unterschiedliche Aufbewahrungsfristen im Krankenhaus (nicht
abschliefend)

Nach § 33 Abs. 6 SachsKHG sind Patientendaten zu |&schen, wenn

1. siezur Erflllung der in Absatz 2 genannten Zwecke nicht mehr erforderlich und

2. vorgeschriebene Aufbewahrungsfristen abgelaufen sind und kein Grund zur An-
nahme besteht, dass durch die L6schung schutzwiirdige Belange des Betroffenen
beeintrachtigt werden.

Beispiele fur Aufbewahrungsfristen:

Patientendaten zu Buchfiihrungszwecken in der Krankenhausverwaltung:

- 8257 HGB (10 bzw. 6 Jahre)

- §35Abs. 2 GemKVO (10 bzw. 6 Jahre).

Patientendaten arztl. Bereich:

Arztliche Berufsordnung (10 Jahre)

- § 32 Strahlenschutzverordnung (30 Jahre)

- § 28 Abs. 4 Nr. 1 Rontgenverordnung (30 Jahre fur Aufzeichnungen Uber
Rontgenbehandlungen); § 28 Abs. 4 Nr. 2 Rontgenverordnung (10 Jahre fir
Roéntgenaufnahmen und sonstige Aufzel chnungen)

- §195BGB (30 Jahre)

- 8852 Abs. 1 BGB (3 oder 30 Jahre).

10.1.7 Bestattungswesen: Auskiinfte Uber Bestattungsunternehmen an Dritte

Jemand wollte zur Verfolgung zivilrechtlicher Anspriiche vor Gericht von den Ge-
sundheitsdmtern des Freistaates Sachsen eine Ubersicht Uiber die nicht geschlossenen
und nicht aufgehobenen Friedhtfe und deren Trager mit Namen bzw. Bezeichnung
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und Anschrift haben. Von diesen Trégern wollte er dann, in der zweiten Stufe der
Informationsbeschaffung, Auskunft dariber einholen, wie viele Bestattungen be-
stimmte, von ihm benannte Bestattungsunternehmer in bestimmten Zeitrdumen
durchgefihrt haben.

Mit diesem Vorhaben musste er letztendlich scheitern, wobel esihm auch nichts half,
dass er sich auf einen zivilgerichtlichen Aufkl&rungsbeschluss berufen konnte, wel-
cher der betroffenen Prozesspartei auferlegte, diese Daten vor Gericht vorzutragen:

Einer Nennung der Friedhtfe und deren Trager stand das Datenschutzrecht in den
meisten Fallen nicht entgegen:

Bel den Trégern der Friedhtfe handelt es sich gemal3 88 1 bis 3 SachsBestG ganz
Uberwiegend um Kommunen sowie Kirchen und Religionsgemeinschaften mit der
Eigenschaft einer Koérperschaft des dffentlichen Rechts. Bezeichnung und Anschrift
dieser Trager dirfen durch die Gesundheitsdmter bekannt gegeben werden, ohne dass
eine Rechtsvorschrift oder Einwilligung dies erlauben misste. Denn solche juris-
tischen Personen sind keine Grundrechtstréger; und das SachsDSG gilt gemald dessen
§ 2 Abs. 1 fur solche Vorgénge nicht, da es sich nicht um personenbezogene Daten
handelt: Personenbezogene Daten missen sich auf natlirliche Personen beziehen
(8 3 Abs. 1 S&chsDSG).

Anderes gilt jedoch fir die privaten Bestattungsplétze gemaR § 3 Abs. 3 SachsBestG.
Deren Tréger kdnnen natiirliche Personen sein. Dann richtet sich eine Datentibermitt-
lung (an eine private Stelle, wie im vorliegenden Falle) nach § 15 Abs. 1 Nr. 2
S4chsDSG. Dieser Vorschrift zufolge ist eine Ubermittiung nur erlaubt, wenn derjeni-
ge, auf den sich die Angaben beziehen, kein schutzwirdiges Interesse daran hat, dass
die Bekanntgabe des Datums unterbleibt. Bei kleineren Bestattungsplétzen besteht
vermutlich auf jeden Fall ein schutzwiirdiges Interesse am Unterbleiben der Uber-
mittlung.

Darauf kam es im praktischen Ergebnis allerdings nicht an, weil der Fragesteller auf
der zweiten Stufe seiner Informationsbeschaffung scheitern musste: Die Daten, um
die esin diesem Fall eigentlich ging - namlich die Anzahl der Bestattungen, die von
den benannten Bestattungsunternehmen in bestimmten Jahren jeweils auf dem betref-
fenden Bestattungsplatz durchgefiihrt worden waren - durften ndmlich ganz tiberwie-
gend nicht Ubermittelt werden:

Bestattungsunternehmen, die als juristische Personen betrieben werden, sind so klein,
dass der durch Gesdllschafter- bzw. Organstellung vermittelte Bezug auf eine oder
mehrere natirliche Personen so eng ist, dass diesbeziigliche Angaben durchweg as
personenbezogene, grundrechtlich geschiitzte Daten anzusehen sind. Denn auch In-
formationen Uber Geschéftsinhaber bzw. Geschéftsfihrer sind personenbezogene
Daten.

Zumindest soweit Tréger der Friedhtfe Kommunen sind - also 6ffentliche Stellen, fur
welche das Séchsische Datenschutzgesetz gilt - durften sie demnach Daten der
Bestattungsunternehmen an den Fragesteller nur unter den Voraussetzungen des § 15
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Abs. 1 Nr. 2 S&chsDSG ubermitteln. Hier war Gberhaupt nicht zu erkennen, dass es
am Interesse der betroffenen Bestattungsunternehmen fehlen kénnte: Der Versuch
des Fragestellers, die nétigen Zahlen von den - ihm Ubrigens bekannten - Bestattungs-
unternehmen selbst zu bekommen, war an deren mangelnder Bereitschaft gescheitert,
was den Angaben des Interessenten zufolge auch nicht allein auf Beguemlichkeit
zurtickzuf iihren war.

Das Geheimhaltungsinteresse war auch nicht etwa nicht [sic!] schutzwiirdig. Denn
die Tatsache, dass die gewiinschten Daten Auswirkungen auf die rechtlichen Bezie-
hungen unter Dritten haben, 18sst die Schutzwirdigkeit nicht entfallen; das galt hier
namentlich auch fur den Fall, dass die Bestattungsunternehmen Vertragspartner einer
der beiden - dritten - Prozessparteien gewesen sein sollten. Und andere Anhaltspunkte
fur ein Fehlen der Schutzwiirdigkeit waren nicht zu erkennen.

Mdoglicherweise bestehen in solchen Félen zivilrechtliche Auskunftsanspriiche.
Diese mussen dann aber, gegebenenfalls nacheinander in einer Kette, durchgesetzt
werden. Aus der Beurteilung solcher schwer zu durchschauender zivilrechtlicher
Verhdtnisse unter Dritten hat sich die 6ffentliche Stelle, sofern sich ihre sachliche
Zustandigkeit nicht mit diesen Verhaltnissen gerade bertihrt - was vorliegend ja nicht
der Fal war -, herauszuhaten. Dies gilt erst recht dann, wenn, wie hier, der
Auskunftsbegehrende zum Sachverhalt fast nichts mitteilt, so dass der Versuch einer
Beurteilung des Interesses und seiner Schutzwirdigkeit schon von vornherein aus-
sichtdos ist. Hier kam hinzu, dass offensichtlich war, dass die Betroffenen (d. h. die
Bestattungsunternehmen) dem Interessenten die Daten ja offenbar gerade verweigert
hatten. Und auferdem: Was vorstehend mit der doppelten Verneinung vielleicht
etwas gekiinstelt formuliert gewirkt hat, ist wichtig. Denn priifen muss die Behorde
nicht, ob das Interesse des Betroffenen schutzwirdig ist, sondern sie muss sich
Gewissheit verschaffen, dass es an der Schutzwirdigkeit fehlt! Diese negative Tat-
sache ist Voraussetzung der Erlaubtheit der Ubermittlung, nicht etwa ist die Schutz-
wiirdigkeit Voraussetzung der Verbotenheit der Ubermittlung! (Auf gut deutsch: Im
Zweifel fir die Freiheit.)

Anderes galt nur fur die nicht von Privaten, sondern von Kommunen betriebenen
Bestattungsunternehmen. Es war davon auszugehen, dass deren Marktanteil auch in
den neuen Bundeslndern nicht so grof3 ist, dass dem Fragesteller mit einer auf diese
Unternehmen beschréankten Auskunft einigermal3en ausreichend gedient gewesen
waére,

Die an mich von Seiten des Interessenten gestellte rhetorische Frage, ob denn Behor-
den unter Berufung auf den Datenschutz jemandem die Moglichkeiten der Durch-
setzung legitimer Interessen in einem ordentlichen Gerichtsverfahren vorenthalten
durfe, diese Frage war, insoweit dies aus den vorstehenden Ausfiihrungen hervorgeht,
mit ja zu beantworten.
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10.2 Sozialwesen

10.21 Waeitergabe von Sozialdaten zu Zwecken der Strafverfolgung und zur
Einleitung dienstrechtlicher Mal3nahmen

Macht jemand in einem Antrag auf Gewéhrung von Sozialleistungen bewusst oder
auch nur aufs Geratewohl, ins Blaue hinein, falsche Angaben zu Lasten des Sozial-
leistungstragers, so erflllt er den Tatbestand des (versuchten) Betruges. Bemerkt der
flr die Gewahrung der Sozialleistung zustandige Sozialleistungstréger, dass ein sol-
cher Betrug oder Betrugsversuch unternommen wurde, mochte er natirlich entspre-
chende Schritte einleiten. Wurden zu Unrecht bereits Sozialleistungen gewéhrt, sind
diese nach den Vorschriften der 88 45, 50 SGB X durch den Beguinstigten zu erstat-
ten.

Daneben besteht auch das Interesse, potentielle Tater abzuschrecken, sich auf Kosten
der Sozialeistungstrager und damit letztlich der Allgemeinheit durch zu Unrecht
gewéhrte Sozialeistungen zu bereichern. Dies Interesse wird durch die Strafverfol-
gung gewahrt. Die Staatsanwaltschaft, die die Ermittlungen durchzufiihren hat, bené-
tigt zur Aufklarung des Sachverhalts zunéchst den Antrag, in dem die Fal schangaben
gemacht wurden. Der Sozialleistungstréger darf sie an die Staatsanwaltschaft dann
Ubermitteln, wenn eine Rechtsvorschrift dies erlaubt oder der Betroffene eingewilligt
hat. Es liegt auf der Hand, dass der Betroffene seine Einwilligung nicht gibt. Gibt es
also eine Rechtsvorschrift, die in solchen Fallen die Ubermittlung von Sozialdaten -
denn um solche handelt es sich hier - durch den Sozialleistungstréger an die Staatsan-
waltschaft zul&sst?

In Betracht kommt § 73 Abs. 1 SGB X. Aber Betrug ist kein Verbrechen; ihn as
Vergehen von erheblicher Bedeutung einzustufen, wird auf den Einzelfall ankom-
men. Die leider ,normaen’ Betriigereien durch Falschangaben in Antréagen auf
Gewdhrung von Sozialeistungen fallen nicht darunter. Auch bedirfte es gemald
Absatz 3 der Vorschrift der ermittlungsrichterlichen Anordnung der Ubermittiung.

Einschlégig fir die Ubermittlung von Sozialdaten fiir die Durchfiihrung eines Straf-
verfahrens ist daneben aber auch § 69 Abs. 1 SGB X.

Dessen Nr. 2 sieht vor, dass eine Ubermittlung von Sozialdaten zul&ssig ist, soweit sie
erforderlich ist fur die Durchfihrung eines mit der Erfullung einer Aufgabe nach § 69
Abs. 1 Nr. 1 SGB X zusammenhangenden gerichtlichen Verfahrens einschliefdlich
eines Strafverfahrens. Allerdings ist der Uberwiegende Teil der Kommentarliteratur,
richtigerweise vom Wortlaut ausgehend, der Auffassung, dass unter Strafverfahren
lediglich das gerichtliche Verfahren, nicht auch das strafrechtliche Ermittlungsver-
fahren zu verstehen ist. Danach kann die Ubermittlung an die Staatsanwaltschaft auch
nicht auf § 69 Abs. 1 Nr. 2 SGB X gestuitzt werden.

Eine Erlaubnis einer Ubermittlung von Soziadaten durch den Sozialleistungstrager
an die Staatsanwaltschaft fir Zwecke der Strafverfolgung wegen Sozia betruges ist
jedoch § 69 Abs. 1 Nr. 1 SGB X zu entnehmen.
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Anerkanntermal3en gehort es im Sinne dieser Vorschrift zu den gesetzlichen Aufga
ben der Sozialleistungstréger, gof. auch eine Strafanzeige (oder eine Anzeige an die
Gewerbeaufsichtsbehdrde) zu erstatten, wenn dies ,,zur Wahrung der Zahlungs-
disziplin oder zur Verhiitung weiterer Schaden fir die Versichertengemeinschaft"
erforderlich ist, so heifdt esin der Gesetzesbegriindung zu 8 69 SGB X a. F. (Fassung
ab 1. Januar 1981, der Vorgangerregelung des § 69 SGB X; BT-DS 8/4022 S. 85). Zu
den gesetzlichen Aufgaben des Sozialleistungstrégers gehdrt es demnach, auch da-
durch etwas dagegen zu tun, dass Sozialleistungen zu Unrecht in Anspruch genom-
men werden, dass er von einschldgigen Versuchen den Strafverfolgungsbehdrden
Mitteilung macht. Dies ist in der Literatur, soweit erkennbar, unbestritten (vgl.
Hauck/Haines, Rdnrn. 23, 32 zu § 69 SGB X). Klargestellt wird diesim Ubrigen auch
dadurch, dassin § 69 Abs. 1 Nr. 2 SGB X, der in die Nr. 1 der Vorschrift erganzt, ja
sich auf sie bezieht (Schroeder-Printzen, Rdnr. 26 zu § 69 SGB X), Strafverfahren
ausdriicklich erwahnt werden.

Ich war mit einem Fall befasst, in dem die Sozialbehtrde Falschangaben eines
Beamten, eines sog. Finanzanwérters, entdeckt hatte. Da die Sozialbehdrde der
Durchfiihrung eines strafgerichtlichen Verfahrens keine Aussicht auf Erfolg gab,
setzte sie auf das Pferd , Disziplinarverfahren®. Die Sozialbehtrde tbermittelte also
an den Dienstvorgesetzten des Beamten den Widerspruchsbescheid, aus dem sich der
gesamte Sachverhalt einschliefdlich der Tatsache, dass Falschangaben gemacht wor-
den waren, ergab. Der Dienstvorgesetzte erteilte daraufhin dem Beamten eine Riige.
Der Beamte hat sich daraufhin an mich gewandt, um prifen zu lassen, ob die Daten
von der Sozialbehdrde an seinen Dienstvorgesetzten hatten Ubermittelt werden dir-
fen.

Ich neige dazu, die Ubermittiung dieser Daten fur rechtswidrig zu halten, sicher
erscheint mir dies jedoch nicht. Mit anderen Worten: Ich halte es fur gut méglich, dass
die Gerichte anders entscheiden, aso doch eine Rechtsgrundlage fir diese Dateniiber-
mittlung als gegeben ansehen - zumindest, was den Kern der Angelegenheit betrifft,
namlich digjenigen Daten, die nach Auffassung der Sozialbehdrde den Verdacht
begriinden, dass der Beamte bei seinem Antrag auf Gewdahrung von Sozialleistungen
bewusst oder auch nur ins Blaue hinein, also vorsétzlich, falsche Angaben zulasten
des Soziallei stungstragers gemacht hat.

Als Rechtsgrundlage der Ubermittlung kommt auch hier ausschliellich § 69 Abs. 1
Nr. 1 SGB X in Betracht. Die Frage ist, ob diese Vorschriften nicht nur Anzeigen,
welche die Einleitung eines Strafverfahrens erwirken sollen, umfasst, sondern auch
Anzeigen, welche die Einleitung disziplinarrechtlicher Mal3nahmen auslsen sollen.

Disziplinarrechtliche Mal3nahmen - wie auch die Verhdngung von Bul3geldern -
unterscheiden sich von Kriminalstrafen. Unbeschadet des Resozialisierungszweckes
von Kriminalstrafen wird aber in alen Félen ein Ubel zugefiigt. Das Besondere der
dienstrechtlichen, insbesondere disziplinarrechtlichen Maf3nahmen, die im Rahmen
eines Amtsverhéltnisses ergriffen werden kénnen (Ahnliches gilt fur die Standesauf-
sicht), besteht darin, dass hier vor allem der Zweck verfolgt wird, dass gerade die
Inhaber bestimmter Amter, also im Wesentlichen die Beamten, davon abgehalten
werden sollen, sich Uber die Rechtsordnung hinwegzusetzen, damit Achtung vor und
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Vertrauen in das Amt und damit das Ansehen des offentlichen Dienstes gewahrt
bleibt.

Die Sozialeistungstrager sollen durch Auslésung repressiver Mal3nahmen anderer
Stellen die Schadigung der Sozialkassen einddmmen, auch wenn die Sanktionen,
welche die betreffende dritte Stelle, also der Datenempféanger, zu verhéngen hat,
zusétzlich eine andere Institution, namlich das Beamtentum, schiitzen sollen.

Der Kommentarliteratur lassen sich dazu nur spérliche Andeutungen entnehmen.
Immerhin setzt der bereits zitierte Kommentar Hauck/Haines a.a.O. Rdnr. 34, a. E.,
voraus, dass neben Bufgeldverfahren auch Disziplinarverfahren unter § 69 Abs. 1
Nr. 1 SGB X fallen. Und dasselbe scheinen der auf einen friheren, aber in der Sache
nicht Uberholten Gesetzesstand sich beziehende Gemeinschaftskommentar zum
Soziagesetzbuch - Schutz der Sozialdaten (GK-SGB X 2), 1989, Rdnr. 103 zu § 69,
sowie der Kasseler Kommentar Rdnr. 8, a. E., zu § 69 SGB X zu tun.

Eine Staatsanwaltschaft, der gema3 § 69 Abs. 1 Nr. 1 SGB X (wie erwéhnt: nur nach
einer Mindermeinung auch geméld § 69 Abs. 1 Nr. 2 SGB X, vgl. Hardtung NJW
1992, 211, zustimmend Schroeder-Printzen Rdnr. 26 zu § 69 SGB X, anders wohl LG
Stuttgart NJW 1994, 63) die einen Verdacht auf den Versuch einer betriigerischen
Erlangung von Sozialleistungen begriindenden Daten tbermittelt worden sind, darf
ihrerseits Beschuldigtendaten tUbermitteln, soweit dies nach ihrer Beurteilung erfor-
derlich ist fir die Durchfiihrung dienstrechtlicher Mal3nahmen im Hinblick auf ein
Amtsverhdltnis. Setzt der Sozialeistungstrdger die Staatsanwaltschaft von einem
einschlagigen Sachverhalt in Kenntnis, darf diese unter den Voraussetzungen des § 14
Abs. 1 Nr. 4 Buchstabe a EGGV G ihrerseits dem Dienstvorgesetzten des Beschuldig-
ten die einschldgigen Daten tbermitteln.

Um es zusammenzufassen: Die Rechtsage erscheint mir unsicher. Eine verlassliche
Grundlage fur eine Datentbermittlung wie die im vorliegenden Fall geschehene gibt
es meiner Auffassung nach zurzeit nicht. Eine bestimmtere Auskunft konnte ich dem
Petenten - und auch der Behdrde, einem Regierungsprasidium - nicht geben.

10.2.2 Akteneinsichtsgesuch eines Unter haltsschuldners zur Uberpriifung der
Entscheidung des Sozialleistungstragers, Rickgriff auf der Grundlage
von § 91 BSHG zu nehmen

Ein Sozialamt hat gegen den Sohn eines Sozialhilfeempfangers im Ruckgriffswege
zunédchst auffergerichtlich einen Unterhaltsanspruch in voller Hohe der geleisteten
Aufwendungen geltend gemacht, da den Feststellungen der Behdrde zufolge die
Tochter des Sozial hilfeempfangers nach ihren Erwerbs- und Vermdgensverhaltnissen
nicht in der Lage war, Unterhalt zu gewéhren. (Nur unter dieser Voraussetzung kann
die Behorde auf den Sohn in voller Hohe Ruckgriff nehmen, weil ndmlich gemafd
§ 1606 Abs. 3 Satz 1 BGB mehrere gleichnahe Verwandte anteilig, d. h. als Teil-
schuldner, nicht als Gesamtschuldner haften, BGH NJW 1971, 1985.) Der Rechtsan-
walt des Sohnes hat vom Sozialamt Akteneinsicht begehrt, um die Feststellungen des
Sozialamtes zu Uberprifen. (Fir solche Datenerhebungen hat eine Sozial hilfebehdrde
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als Rechtsgrundlage die beiden Auskunftsanspriiche des § 116 Abs. 1 Satz 1 BSHG
und des 8 1605 Abs. 1 Satz 1 BGB i. V. m. § 91 Abs. 1 Satz 1 BSHG.)

Die Gewahrung von Akteneinsicht wére eine Offenbarung personenbezogener Daten
und daher (vgl. auch § 35 SGB |) nur aufgrund einer gesetzlichen Erlaubnis zuldssig.

(1) Unabhéngig davon, inwieweit nach burgerlichem Recht dem Einsichts-
begehrenden (=Sohn) ein zivilrechtlicher Auskunftsanspruch gegen den anderen
madglichen Unterhatsverpflichteten (=Tochter) zusteht, scheidet 8 74 Satz 1 Nr. 2
Buchstabe a SGB X als Datentibermittlungs-Erlaubnis aus. Denn die Vorschrift gibt
als nétigen Zweck der Datenlibermittiung die Geltendmachung eines Unterhaltsan-
spruches an. Mit anderen Worten: Die Vorschrift erlaubt Dateniibermittiungen, z. B.
auch durch Akteneinsicht, nur zugunsten degjenigen, der Unterhaltsanspriiche geltend
machen kann, also als Unterhaltsgléubiger in Frage kommt (so ausdriicklich der RV-
Tréger-Kommentar, 6. Auflage [1/1998], Anmerkung 4 zu 8 74 SGB X, trotz gele-
gentlicher darliber hinausgehender Formulierungen unter |; ferner auch die Ubrige
Kommentarliteratur, z. B. Hauck/Haines Rdnr. 10 zu § 74 SGB X). Der Sohn will
aber als moglicher Unterhaltsschuldner Anspriiche abwehren! Hinter dieser engen,
nicht jede Kl&rung des Bestehens von Unterhaltsanspriichen einbeziehenden Zweck-
bestimmung steht die gesetzgeberische Uberlegung, dass die privilegierte Zweck-
anderung, diein 8§ 74 Satz 1 Nr. 2 Buchstabe a SGB X erlaubt wird, nur dazu dienen
soll, Sozialleistungsanspriiche zu vermeiden und die Erflllung von Unterhaltsan-
spriichen sicherzustellen (Hauck/Haines Rdnr. 12 zu § 74 SGB X; dhnlich Kasseler
Kommentar Rdnr. 2 zu § 74 SGB X).

(2) Als Ubermittlungs-Erlaubnis kommt jedoch § 25 Abs. 1 Satz 1 SGB X in Betracht.
Nach dieser Vorschrift haben die Betelligten des Verwaltungsverfahrens ein
Akteneinsichtsrecht, soweit die Aktenkenntnis zur Geltendmachung oder Verteidi-
gung ihrer rechtlichen Interessen erforderlich ist.

Zwar fehlt es an dem danach vorausgesetzten Verwaltungsverfahren im Sinne von § 8
SGB X. Denn die Behdrde kann auf sie Ubergegangene Unterhaltsanspriiche aus den
88 1603 ff. BGB nur durch Klage vor dem Zivilgericht geltend machen, weil sich
durch den Forderungsiibergang an der zivilrechtlichen Natur der Unterhaltsanspriiche
nichts gedndert hat. Mit anderen Worten: Soweit der Sozialhilfetréger auf der
Grundlage der Ubergeleiteten zivilrechtlichen Anspriiche vorgeht, gilt: Sein Aus
kunfts- und sein Zahlungsbegehren sind nicht auf den Erlass eines Verwaltungsaktes
gerichtet und stellen einen solchen auch nicht dar. Insoweit wird Verwaltungs-
privatrecht ausgefiihrt.

Unter den Voraussetzungen des § 25 SGB X gibt es jedoch auch auf3erhalb eines
laufenden Verwaltungsverfahrens eine in das pflichtgemélie Ermessen der Behdrde
gestellte Befugnis, Akteneinsicht zu gewdhren (RV-Tréger-Kommentar aa.O. An-
merkung 2.1 zu 8 25 SGB X; vgl. ferner Hauck/Haines Rdnr. 9 a zu § 25 SGB X;
ahnlich Kasseler Kommentar Rdnr. 5 zu § 25 SGB X).

Der Grund dafir ist, dass das Recht auf Akteneinsicht ein Teil des Rechts auf
rechtliches Gehdr ist, es dient der von Verfassungs wegen vorgeschriebenen Siche-
rung effektiven Rechtsschutzes (vgl. Kasseler Kommentar Rdnr. 2 zu § 25 SGB X).
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Der Rechtsstaatsgrundsatz verlangt, dass der Private nicht zum blofRen Objekt einer
staatlichen Handlung wird, dass ihm vielmehr vor Vornahme der staatlichen Hand-
lung - soweit ohne Vereitelung von deren Zweck moglich - ein verfassungs-
unmittelbarer Anspruch auf Gewdahrung rechtlichen Gehdrs zusteht (M. Schulte,
Schlichtes Verwaltungshandeln, Tubingen 1995, S. 122 f.). Dies sollte meines Erach-
tens nicht nur fir verwaltungsaktahnliche Mal3nahmen der schlicht-hoheitlichen Ver-
waltung gelten (wie vom LG Stuttgart in der von Schulte a.a.O. ausschnittsweise
wiedergegeben Birkel-Entscheidung ausgesprochen), sondern auch dort gelten, wo
die Verwaltung verwaltungsprivatrechtlich, also durch Geltendmachung zivilrechtli-
cher Forderungen und ggf. Klageerhebung, vorgeht. Es kann nicht der Sinn der
Rechtstechnik des Forderungstibergangs gemai3 88§ 90 f. BSHG und &hnlicher Vor-
schriften im Sozialrecht sein, die 6ffentliche Gewalt von Bindungen, welche fir diese
spezifisch sind, grundsétzlich freizustellen.

Mit anderen Worten: Verfahrensanforderungen wie z. B. das Recht auf Akteneinsicht
sind durch das Rechtsstaatsprinzip verfassungsrechtlich vorgegeben. Sie haben als
verfahrensrechtliche Konsequenzen eines Grundrechtsschutzes durch Verfahren fir
den Bereich des schlichten Verwaltungshandelns (so Schulte a.a.O. S. 118) ihren Sinn
auch dort, wo der Adressat des Handelns der offentlichen Gewalt noch auf die
Garantien des rechtsstaatlichen Verfahrens vor den ordentlichen Gerichten zuriick-
greifen kann.

Die Anerkennung eines solchen an § 25 SGB X angelehnten verfassungs-
unmittelbaren Akteneinsichtsrechtes und der entsprechenden Ubermittlungsbefugnis
seitens der Behordeist auch kein Verstol3 gegen denin § 74 Nr. 2 Buchstabe a SGB X
zum Ausdruck kommenden Rechtsgedanken. Diese Vorschrift dient, wie schon er-
wahnt, nur der Férderung der Geltendmachung von Unterhaltsanspriichen unabhan-
gig von bzw. aufferhalb aller von der Verwaltung betriebenen Verfahren, sie begriin-
det also insoweit keinen Umkehrschluss.

Die Gestattung von Akteneinsicht nach § 25 SGB X gehdrt zu den gesetzlichen
Aufgaben im Sinne des 8 69 Abs. 1 Nr. 1 SGB X (Hauck/Haines Rdnr. 16 zu § 25
SGB X, mw.N.), hat aso eine Ubermittlungsbefugnis, wiesievon § 67 d Abs. 1 SGB X
gefordert wird, zur Grundlage. Fir eine um der Einhaltung des Rechtsstaats-
grundsatzes willen, also zur Erfullung eines verfassungsunmittelbaren Anspruches
geschehene Akteneinsichtsgewadhrung kann nichts anderes gelten.

(3) Daraus folgt a's vorlaufiges Zwischenergebnis: Der Einsichtbegehrende hat einen
Anspruch auf Akteneinsicht, sei es aus analoger Anwendung des 8 25 SGB X, sai es
unmittelbar aufgrund des Verfassungsgebotes der Gewahrung rechtlichen Gehors.

(4) Dieses Ergebnis kann man zusétzlich auf folgende Hilfstiberlegung stiitzen:

Eine Moglichkeit, die gewlinschte Akteneinsicht zu erhalten, lie3e sich auch auf
Umwegen herbeiftihren: Der Sohn kénnte die Erfullung der vom Sozialamt gegen ihn
geltend gemachten zivilrechtlichen Forderung aus den 88 1601 BGB i. V. m. 91 Abs. 1
Satz 1 BSHG verweigern. Das Sozialamt miisste dann auf Erfillung vor den ordent-
lichen Gerichten klagen. Im Rahmen dieses Prozesses hétte der Betroffene dann as
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Partei ein Akteneinsichtsrecht nach § 299 Abs. 1 ZPO. Dieses Akteneinsichtsrecht
bezieht sich auf die Prozessakten, die beim Zivilgericht entstanden sind. Im
Zivilprozess gilt der Beibringungsgrundsatz. Dies bedeutet, dass die Parteien dartiber
entscheiden, welcher Tatsachenstoff in den Prozess eingefuihrt wird. Der Trager der
Soziahilfe, der as Kléger den auf ihn Ubergegangenen Unterhaltsanspruch vor dem
zusténdigen Zivilgericht geltend macht, hat die seinen behaupteten Anspruch begriin-
denden Tatsachen darzulegen und gegebenenfalls zu beweisen. Demgegentiber trifft
den beklagten Unterhaltspflichtigen die Darlegungslast fur die anspruchshindernden
und anspruchsvernichtenden Tatsachen. Allerdings hat der Trager der Soziahilfe
gemdl 8 20 SGB X bereits im Vorfeld alle entscheidungserheblichen Umstande
aufzukléren, unabhéngig davon, ob sie vom Unterhaltspflichtigen geltend gemacht
worden sind oder nicht. Der fir das Verwaltungsverfahren geltende Untersuchungs-
grundsatz wird insoweit mit in den Zivilprozess ,hineingetragen”. Der Tréger der
Soziahilfe ist deshalb verpflichtet, im Unterhaltsrechtsstreit sémtliche Tatsachen
vorzutragen, aus denen sich fur den Unterhaltspflichtigen giinstige Rechtsfolgen
herleiten lassen. Dies ergibt sich im Ubrigen auch aus den wihrend des Prozesses
weiter bestehenden offentlich-rechtlichen Verpflichtungen des Sozialhilfetrégers zur
Aufklérung, Beratung und Betreuung. Demnach werden die vom Sozialhilfetrager
ermittelten Einkommens- und Vermdgensverhdtnisse der Schwester des Einsicht-
begehrenden auch Gegenstand des Zivilprozesses und somit Akteninhalt (so Uberzeu-
gend Schellhorn, BSHG, § 91 Rdnr. 135). Nicht zuletzt aus dem Gedanken der
Prozesstkonomie, welchem zu dienen durchaus auch zu den Zwecken des Grundsat-
zes rechtzeitigen rechtlichen Gehores gehort, sollte die Akteneinsicht auch schon vor
Beginn eines gerichtlichen Verfahrens moglich sein.

(5) Dies muss jedenfalls dann gelten, wenn, wie vorliegend, der Einsichtbegehrende
gegen den Betroffenen, also im vorliegenden Fall die Tochter, einen Anspruch auf
Auskunft hat: Einen solchen Anspruch wird man, sei esanalog § 1605 BGB, sei es auf
der Grundlage von § 242 BGB anzuerkennen haben. Dies hat die Rechtsprechung,
namentlich BGH NJW 1988, 1906, im Verhdtnis zwischen Eltern zur Feststellung
ihrer Unterhaltspflicht gegeniiber einem gemeinsamen Kind getan; die Uberlegungen
gelten aber genauso im Verhdltnis zwischen Geschwistern zur Feststellung ihrer
Unterhaltspflicht gegentiber den Eltern (so Uberzeugend Staudinger/Kappe, 12. Aufl.
1993, Rdnr. 6 zu § 1605 BGB mit Nachweisen der Anerkennung einer Auskunfts-
pflicht im Verhdltnis von Eltern zueinander). Die ausdriickliche, aber unbegriindete
Ablehnung der Ubertragung dieses Gedankens auf das Verhéltnis zwischen Geschwi-
stern im Hinblick auf deren Unterhaltspflicht gegeniber Eltern bei Palandt-
Diederichsen Rdnr. 13 zu § 1605 BGB Uiberzeugt nicht. Die Uberlegungen des BGH
a.a0. (= FamRZ 1988, 268), gelten auch hier: Der in Anspruch Genommene ist zur
Berechnung seines Haftungsanteils nur in der Lage, wenn ihm die Einkommens- und
Vermoégensverhdltnisse des anderen Unterhaltspflichtigen bekannt sind; deswegen
reicht das gemdal? § 1606 Abs. 3 BGB bestehende besondere Rechtsverhdltnis zwi-
schen beiden aus, den Auskunftsanspruch zu begriinden (a.a.O. 1906 rSp); es muss
vermieden werden, dass Beteiligte in moglicherweise auf dem Prozessweg auszutra-
gende Auseinandersetzungen gedrangt wiirden (a.a.O. 1907 1Sp).

(6) Daraus folgt zugleich, dass die Beschrénkung des Akteneinsichtsrechtsanspruches
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in Absatz 3 des § 25 SGB X nicht eingreift: Der Schuldner eines zivilrechtlichen
Auskunftsanspruchs hat insoweit kein berechtigtes Interesse an Geheimhaltung
gegenuber seinem Glaubiger; ein berechtigtes Interesse eines Dritten ist ebenfalls
nicht ersichtlich. Im Hinblick auf einen unmittelbar aus der Verfassung (Gebot der
Gewdhrung rechtlichen Gehtrs) herzuleitenden Akteneinsichtsanspruch kann nichts
anderes gelten.

(7) In einem ganz weiten, ndmlich den Rechtsstaatsgrundsatz einbeziehenden Sinne
kénnte man die Datentibermittlung sogar auf § 74 Satz 1 Nr. 2 Buchstabe a SGB X
stiitzen. Denn die Datentibermittiung (Akteneinsichtsgewahrung) diente der Verwirk-
lichung des Ubergegangenen Unterhaltsanspruches insofern, a's dessen Durchsetzung
durch die Behtrde gegen den Unterhaltspflichtigen rechtsstaatlich nur angemessen
sein kann, wenn die Behorde ihrerseits, salopp formuliert, ihre Karten auf den Tisch
legt, d. h. in einem fairen Verfahren angemessene Gegenwehr erméglicht und da-
durch beiden Seiten erméglicht wird, unndtige Prozesse zu vermeiden. Dies gilt
jedenfalls deswegen, weil ja, wie dargelegt, der Betroffene ohnehin dem Einsichts-
begehrenden gegenliber nach § 242 BGB auskunftspflichtig ist.

(8) Es bleibt also bei dem oben unter 3 genannten Anspruch auf Akteneinsicht. Das
SMS hat - wie meine Kollegen in Bund und L&ndern - Einwénde oder Verbesse-
rungsvorschldge gegentiber meiner Rechtsauffassung nicht gedulZert.

10.2.3 Datenabgleich zwischen Sozialamt und Kfz-Zulassungsstelle

Eine Anfrage der Kfz-Zulassungsstelle eines Landratsamtes betraf einen ‘wunden
Punkt’ der gegenwaértigen Gesetzeslage:

Gemal? § 117 Abs. 3 Satz 1 BSHG sind die Trager der Sozalhilfe befugt, zur
Vermeidung rechtswidriger Inanspruchnahme von Sozialhilfe Daten von Personen,
die Leistungen nach diesem Gesetz beziehen, bei anderen Stellen ihrer Verwaltung,
bei ihren wirtschaftlichen Unternehmen und bei den Kreisen, Kreisverwaltungs-
behdrden und Gemeinden zu Uber priifen, soweit diese fur die Erfullung dieser Auf-
gaben erforderlich sind. Gemal3 8 117 Abs. 3 Satz 4 Buchstabe f BSHG gehtrt zu den
Daten, die gemaR Satz 1 Uberprift werden dirfen, die Eigenschaft a's Kraftfahrzeug-
halter. Gemal3 Abs. 3 Satz 5 der Vorschrift ist die Kfz-Zulassungsbehorde verpflich-
tet, dieses Datum zu tibermitteln. Nach Satz 7 unterbleibt eine Ubermittlung, , soweit
ihr besondere gesetzliche Verwendungsregelungen entgegenstehen®.

Das BSHG tritt dadurch gegeniiber den bereichsspezifischen Datenverarbeitungs-
regelungen zuriick, die fir die um Ubermittlung ersuchte Stelle gelten. Fir die Kfz-
Zulassungsbehorde ist das das StVG. Es regelt in den 88 31 bis 47 die Flhrung des
Fahrzeugregisters, d. h., welche Daten dort zu welchen Zwecken gespeichert werden
und an wen diese Daten zu welchen Zwecken Ubermittelt werden durfen.

Gemal3 § 35 Abs. 1 StVG dirfen die Halterdaten an Behdrden zur Erfillung der
Aufgaben des Empfangers nur Ubermittelt werden, wenn dies fir die Zwecke nach
§ 32 Abs. 2 jeweilserforderlichist fir eine der dort aufgezéhlten zehn Aufgaben (z. B.
Mal3nahmen nach dem Abfallbeseitigungsgesetz, Absatz 2 Nr. 6), wobel die Ausfih-
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rung des Bundessozial hilfegesetzes nicht erwdhnt wird. § 32 Abs. 2 StVG bestimmt
als einen Zweck des Fahrzeugregisters die Erteilung von Auskiinften, um Personen in
ihrer Eigenschaft als Halter von Fahrzeugen festzustellen oder zu bestimmen. Will
das Sozialamt die Eigenschaft des Sozialhilfeempféangers als Kraftfahrzeughalter
Uberprifen und bittet es die Zulassungsbehdrde um Auskunft, hielte sich die Uber-
mittlung dieses Datums durch die Zulassungshehtrde an das Sozidamt zwar im
Rahmen der Zweckbestimmung des § 32 Abs. 2 StVG. Hinzukommen muss jedoch
die Erforderlichkeit der Ubermittlung fiir eine der in § 35 Abs. 2 Nr. 1 his 10
genannten Aufgaben. Der in § 117 Abs. 3 Satz 1 BSHG genannte Zweck ,,Vermei-
dung rechtswidriger Inanspruchnahme von Sozialhilfe” wird als Aufgabe in § 35
Abs. 1 Nr. 1 bis 10 aber eben nicht aufgefiihrt. Es erscheint mir as mehr als
zweifelhaft, ob man die verdachtsunabhingige Uberprifung von Soziahilfe-
empfangern zur Vermeidung rechtswidriger Inanspruchnahme von Soziahilfe as
eine Mal3nahme zur Abwehr von Gefahren fur die 6ffentliche Scherheit und Ordnung
im Sinne des § 35 Abs. 1 Nr. 4 StVG ansehen kann. Jedenfalls wird man nicht
argumentieren durfen, dass jeder Verstol3 gegen die Rechtsordnung ausreiche: Das
waére zu unbestimmt und passte auch nicht zu den ausgesprochen konkreten anderen
Aufgaben-Tatbestéanden der Vorschrift. (Insofern habe ich dem SMS, das ich um
Stellungnahme gebeten habe, widersprechen muissen.)

Mit der Formulierung in 8§ 35 Abs. 1 StVG , durfen nur Gbermittelt werden, wenn®
wird ausgedriickt, dass eine Ubermittlung zur Erfiillung anderer als der unter Nr. 1 bis
10 genannten Aufgaben unzuléssig ist. Da die Vermeidung rechtswidriger Inan-
spruchnahme von Sozia hilfe allem Anschein nach nicht unter die Aufgaben des § 35
Abs. 1 Nr. 1 bis 10 fdllt, ist diese Vorschrift eine dem § 117 Abs. 3 Satz 5 BSHG
entgegenstehende besondere gesetzliche Verwendungsregel ung.

Damit wére dem Wortlaut des Gesetzes nach eine Ubermittlung des Datums ,, Eigen-
schaft als Kraftfahrzeughalter” durch die Kfz-Zulassungsstelle an das Sozialamt zur
Uberpriifung rechtswidriger Inanspruchnahme von Sozialhilfe durch den Betroffenen
nicht zuldssig. Zwar hat der Gesetzgeber mit § 117 Abs. 3 Satz 4i.V. m. Satz 1
BSGH die Uberpriifung der Eigenschaft des Sozialhilfeempfangers, Kraftfahrzeug-
halter zu sein, ermdglichen wollen, er hat aber bel der EinfUhrung der Vorschrift
durch Gesetz vom 23. Juli 1996 vergessen, die bereits seit dem 28. Januar 1987
geltende Vorschrift des 8 35 Abs. 1 StV G entsprechend zu &ndern.

Einen Ausweg aus dem Dilemma, dass der Gesetzgeber zum einen die Uberpriifung
gewollt hat, zum anderen das Gesetz infolge der versehentlich unterlassenen Ande-
rung des § 35 StV G diese Uberpriifung aber durch § 117 Abs. 3 Satz 7 BSHGi. V. m.
§ 35 Abs. 1 StVG verbietet oder doch jedenfalls zu verbieten scheint, bietet meines
Erachtens nur folgende Uberlegung:

8117 Abs. 3 Satz 4 Buchstabe f BSHG liefe vollstandig leer, wenn die Zuriicktretens-
Anordnung des Satzes 7 dieser Vorschrift auch gegenliber 8§ 35 Abs. 1 StVG gélte.
§ 117 Abs. 3 Satz 4 Buchstabe f BSHG ist spezieller - ist ein konkreterer Ausdruck
des Willens des Gesetzgebers - als die Regel des Satzes 7. V. m. der (bei Abfassung
des Gesetzes nicht notwendig ganz ‘prasenten’) Regel des § 31 Abs. 1 StVG
(numerus clausus der Aufgabenerfillung). Hinzu kommt: § 117 Abs. 3 Satz 4 Buch-
stabe f BSHG ist das spatere Gesetz.
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Wendete man Satz 7 des § 117 Abs. 3 BSHG i. V. m. § 31 Abs. 1 StVG gegentiber
Satz 4 Buchstabe f an, entstiinde wegen des vollsténdigen Leerlaufens ein eindeutiger
Widerspruch im Gesetz. Dieser lasst sich durch einen Vorrang des spéateren Gesetzes
[6sen. Dieser Vorrang l&sst sich aber nur dadurch erreichen, dass Satz 7 so einschran-
kend ausgelegt wird, dass keiner der Bestandteile des Satzes 4 infolge einer dlteren
gesetzlichen Regelung leerlduft. (Das schlief?t nicht aus, dass Satz 7 fur ein Zurticktre-
ten gegeniiber spéteren bereichsspezifischen Regelungen fir Behorden, die fir eine
Ubermittlung an die Sozialhilfebehdrde in Frage kommen, sorgt.)

Im Ergebnis, sich mit einer derartigen Auslegungsbemtihung zu behelfen, sind sich
die Datenschutzbeauftragten und die VVerwaltungspraxis einig. Diese Auffassung der
Praxis lasst sich, wie gezeigt, auch mit einer keineswegs rein ,,subjektiven”, d. h. vor
allem auf den Willen des (historischen) Gesetzgebers abstellenden Auslegung be-
grinden. Aber das rechtsstaatliche Postulat der ,Normenklarheit” ist dabei auf der
Strecke geblieben. Der Gesetzgeber sollte, auch darin besteht Einigkeit, § 35 Abs. 1
StV G sobald wie moglich anpassen.

Das SMWA steht diesem Anliegen positiv gegentiber.

10.24 Datenerhebung der LVA bei Rentenantrag nach Unternehmens
Ubertragung auf Ehegatten

Einem Béckermeister war Rente wegen Berufsunfahigkeit bewilligt, wegen der fort-
gesetzten Einkunfte aus seinem Betrieb aber eine Rente nicht ausgezahlt worden.
Noch bevor seine Ehefrau die beantragte Genehmigung zur Fiihrung eines Béckerei-
betriebes erlangt hatte, war daraufhin die Backerel auf sie umgemeldet worden und
hatte der Ehemann bel der LVA die Zahlung einer Erwerbsunfahigkeitsrente bean-
tragt. Die LVA hatte daraufhin unter anderem von ihm wissen wollen,
- inwieweit aufgrund seines Ausscheidens aus dem Unternehmen weitere, frem-
de Arbeitskréfte eingestellt worden seien,
- inwieweit seit dem Ubergang des Unternehmens auf seine Ehefrau dessen
Grof3e sich verandert habe und
- wodurch die Ehefrau sich die erforderlichen Kenntnisse zur Weiterfiihrung des
Unternehmens ,,in allen Belangen" angeeignet habe.
An mich wandte sich der Backermeister, nachdem er mit der Begriindung, diese
Fragen betr&fen nicht ihn, sondern das Unternehmen seiner Frau, die Beantwortung
dieser Fragen abgelehnt hatte.

(1) Der Hintergrund, vor dem die Fragen der LVA gesehen werden mussten, war
folgender:

Die Bewilligung einer Rente wegen Erwerbsunfahigkeit setzt gemal § 44 Abs. 2 Satz
2 Nr.1 SGB VI unter anderem voraus, dass der Versicherte keine selbstéandige
Tétigkeit ausiibt.

Der Begriff der selbsténdigen Téatigkeit ist im Gesetz nicht definiert. In Anlehnung an
die steuerrechtlichen Regelungen in 88 2, 15, 18 EStG wird algemein als Selbstandi-
ger eingestuft, wer in der Absicht, Gewinn zu erzielen, nachhaltig tétig ist und auf den
Geschéftsbetrieb ausgerichtete Handlungen im eigenen Namen vornimmt oder vor-
nehmen lasst (U. Kobl, in: Schulin, Handbuch des Sozialversicherungsrechts, Band 3,
1999, § 24 Rdnr. 27 m. w. N.).
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Auch wenn der Antragsteller das Geschéft durch andere Personen betreiben 18sst, ist
er selbsténdig tétig, wenn er nach wie vor auf den Geschéftsbetrieb Einfluss nehmen
kann. Dabei ist unerheblich, in welcher Weise sich der Antragsteller nach auf3en oder
innen am Geschéftsbetrieb beteiligt (stdndige Rechtsprechung des Bundessozialge-
richts, vgl. BSGE 55, 174, 175; Kobl a.a.O. Rdnr. 28).

Eine solche die selbstdndige Tétigkeit im Sinne von 8 44 Abs. 2 Satz 2 Nr. 1 SGB VI
begriindende Einflussmoglichkeit kann insbesondere auch in ungeféhr gleich-
geordneter unternehmerischer Beteiligung an einer zwischen Ehegatten bestehenden
Berufsgemeinschaft bestehen. Das gilt selbst dann, wenn das Bestehen einer gesell-
schaftlichen Beziehung den Ehegatten nicht bewusst ist; nur bel lediglich geringfugi-
ger, familienhafter und untergeordneter Mitarbeit eines Ehegatten liegt keine
Ehegattengesellschaft (Innengesellschaft unter Ehegatten) vor.

Ist ein Betrieb, wie es hier der Fall war, vom Versicherten auf den Ehegatten Ubertra-
gen worden, muss die Versicherung priifen, ob der Versicherte nicht mehr in gemaf3
§ 44 Abs. 2 Satz 2 Nr. 1 SGB VI ‘rentenschédlicher’ Weise an der Fihrung des
Betriebes beteiligt ist. Darauf, wer in der Handwerksrolle eingetragen ist, kommt es
nicht an. Nur wer tatséchlich nicht mehr aktiv, auch nicht durch unternehmerische
Entscheidungen oder Mitentscheidungen, am Erwerbs eben teilnimmt, ist nicht mehr
selbsténdig erwerbstdtig. Nur wenn der Versicherte keinerlel Einfluss auf die Fih-
rung des Geschéftsbetriebes nehmen kann und sein Ehegatte tatsachlich ale unter-
nehmerischen Entscheidungen selbsténdig trifft (z. B. auch die Anschaffung von
Maschinen etc.), kann eine sog. Innengesellschaft zwischen den Ehegatten verneint
werden.

(2) Aufgrund dessen handelte es sich bei den von der LVA gestellten drei Fragen um
Fragen nach Hilfstatsachen. Die Erhebung dieser Hilfstatsachen war hier zur Auf-
gabenerfillung erforderlich und daher gemél? 8 67 a Abs. 1 SGB X rechtmaliig.
Unmittelbar erforderlich war nur die Erhebung der negativen Tatsache, dass der
Petent nicht mehr aktiv in einer gemal § 44 Abs. 2 Satz 2 Nr. 1 SGB VI renten-
schédlichen Wel se selbstandig tétig war, insbesondere auch nicht in dem von ihm seit
langem betriebenen und nun (nach aufen) im Namen seiner Ehefrau weiter-
betriebenen Béckereiunternehmen. Durch eine blof3e Frage nach der Nichtausiibung
einer entsprechenden Tétigkeit und dem Nichtvorhandensein unternehmerischer
Einflussmdglichkeit wére die Behtrde (LVA) ihrer Verantwortung nicht gerecht
geworden. Denn sie hatte in den ihr rechtlich gesetzten Grenzen insoweit den Sach-
verhalt aufzukléren, wie er tatsichlich ist, sie durfte sich nicht mit der blof3en vernei-
nenden Antwort auf die Frage nach der negativen Tatsache begniigen.

Deswegen war die Frage nach Umsténden, denen sich Hinweise darauf entnehmen
liefen, ob der Petent als friiherer Betriebsinhaber im Betrieb nunmehr nicht mehr tétig
war und auch keinen unternehmerischen Einfluss mehr austiben konnte, gerechtfer-
tigt.

Die drel Fragen waren - und zwar auch fir den Petenten erkennbar - geeignet, der
LVA Informationen zu verschaffen, die es wahrscheinlich oder aber unwahrschein-
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lich machten, dass der Petent noch unternehmerischen Einfluss auf den Béckerei-
betrieb ausiibt. Der Petent sollte hier Auskunft dariiber geben, wer seine Aufgaben im
Betrieb (lbernommen hatte (War z. B. ein Béckermeister oder ein Geselle eingestellt
worden?) und wer letztlich die unternehmerischen Entscheidungen im Betrieb traf.
War die Ehefrau ab dem Zeitpunkt der Unternehmenstiberschreibung auch tatséchlich
die aleinige Betriebsinhaberin, oder war der Petent aktiv Mitunternehmer? Fur die
LVA sollten die Antworten auf diese Fragen insoweit Indizienfunktion haben. Auf-
grund der fehlenden Angaben hatte die LVA bislang nicht ausschlief3en kénnen, dass
der Petent noch selbsténdig tatig war. Nachweise dartiber, dass die Ehefrau jetzt die
nétige Qualifikation zur Fihrung des Betriebes besal3, lagen der LVA noch nicht vor.
Damit hing auch die Frage zusammen, wie sich das Ausscheiden des Petenten auf den
Betrieb ausgewirkt hatte. Seinen Angaben zufolge hatte die Ehefrau schon friher
sténdig im Betrieb mitgearbeitet, neben einem angestellten Mitarbeiter, so dass im
Betrieb immer drei Personen (ein Béckermeister und zwei Angestellte) gearbeitet
hatten. Das Ausscheiden des Petenten - immerhin des Meisters im Betrieb - musste
sich somit ganz erheblich auf die Kapazitét des Betriebes ausgewirkt haben, es sei
denn, es war ein weiterer Mitarbeiter eingestellt worden.

(3) Aus diesem Grunde konnte dem Argument, die Fragen seien unberechtigt, weil sie
das Unternehmen der Ehefrau betréfen, also deren Daten und nicht solche des Antrag-
stellers, nicht gefolgt werden:

Sozialdaten sind Einzelangaben Uber personliche oder sachliche Verhdltnisse einer
bestimmten oder bestimmbaren natlrlichen Person (Betroffener), die von einer in
§ 35 SGB | genannten Stelle im Hinblick auf ihre Aufgaben nach dem SGB X
erhoben, verarbeitet oder genutzt werden (8 67 Abs. 1 SGB X). Das Datum weist
einen Personenbezug auf, wenn es Einzelangaben Uber personliche oder sachliche
Verhdtnisse einer bestimmten oder bestimmbaren Person enthélt. Einzelangaben sind
hierbei alle denkbaren Informationen Uber eine Person (vgl. Hauck/Haines, Rdnrn. 13 f.
zu § 67 SGB X). Durch die Antworten auf die genannten Fragen hétte die LVA nun
aber nicht nur Angaben Uber den Betrieb der Ehefrau erhalten, sondern sie hétte auch
Rickschlisse darauf ziehen konnen, inwieweit beim Petenten die Auslibung einer
rentenschadlichen Erwerbstétigkeit auszuschliel3en war. Die Antworten hétten also
nicht nur personenbezogene Daten der Ehefrau beinhaltet, sondern auch Daten, die
den Antragsteller selbst betrafen. Die verlangten Angaben hatten situationsbedingt,
namlich infolge der engen Beziehung zur Ehefrau sowohl Kraft der bestehenden Ehe
als auch durch die betriebsbezogene Verbundenheit (ehemalige Mitarbeit der Frau,
spatere Ubernahme des friiheren Betriebes des Mannes) einen (impliziten) Doppel-
bezug. Dieser Doppelbezug entstand, anders ausgedriickt, durch die Wahrscheinlich-
keit, dass der Petent wegen seiner vidfétigen Beziehungen zu diesem Betrieb -
ndmlich friihere Unternehmereigenschaft und ehelichen Verbundenheit mit der Per-
son, die jetzt zumindest formell Inhaberin des Betriebes war - doch dort unternehme-
risch tétig war. Ein solcher Doppelbezug reicht aus, damit dasin 8 67 aAbs. 2 Satz 1
SGB X ausgesprochene grundsétzliche Gebot, die Daten beim Betroffenen zu erhe-
ben, eingehalten wird: Nicht nur die Ehefrau, sondern auch der Petent selbst war im
Hinblick auf die Daten, die mittels der genannten Fragen erhoben werden sollten,
Betroffener im Sinne der genannten Vorschrift; und dies eben auch dann, wenn er in
den Antworten gar nicht ausdriicklich vorkam.
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(4) Fur die Zuldssigkeit einer derartigen Erhebung kann es meines Erachtens nicht
darauf ankommen, ob die Erwerbstétigkeit negative Anspruchsvoraussetzungen mit
der Folge ist, dass die Beweidast beim Antragsteller liegt (so die h. M., vgl. Kébl
a.a.0. Rdnr. 45 und Niesdl, in: Kasseler Kommentar, Rdnr. 23 zu § 44 SGB VI, beide
unter nicht ohne Weiteres einleuchtender Berufung auf BSGE 45, 238 [Urteil vom
15. Dezember 1977]), ob man statt dessen die Beweidlast beim Rentenversicherungs-
tréger sieht, weill § 44 Abs. 2 Satz 2 einen (rechtshindernden oder rechts-
vernichtenden) Ausnahme-Tatbestand (so auch BSGE aaO. S. 240) darstellt (so
Mayer, in: GK-SGB VI § 44 Rdnr. 46, zit. nach Kobl a.a.0.) oder ob man, was wohl
vorzugswirdig ist, die bisherige Rechtsprechung des BSG eher im Sinne einer abge-
stuften Darlegungs- und Beweidlast interpretieren soll (in dieser Richtung Kébl, wenn
sieaa.O. Rdnr. 42 ausfihrt, der Rentenversicherungstrager dirfe einen Nachweis des
Nichtvorliegens einer selbstdndigen Tétigkeit nicht grundlos vom Versicherten ver-
langen, sondern nur dann, wenn er einen begriindeten Anlass zur Annahme einer
selbsténdigen Tétigkeit habe).

(5) Die eigentliche datenschutzrechtliche Frage, namlich die, ob die LVA dem
Petenten die betreffenden Fragen stellen durfte, war damit positiv zu beantworten.
Dariiber hinaus stellte sich die Frage, welche Rechtsfolgen es haben wirde, wenn der
Petent der Aufforderung nicht nachkam. Insoweit durfte und musste ich mich auf
allgemeine Hinweise beschranken die seinem Verstandnis der Angelegenheit dienen
sollten, aber keine Auskiinfte zu den rechtlichen Folgen in seinem konkreten Fall
darstellten:

Die LVA war auf seine Mithilfe angewiesen. Die Pflicht, zur Aufklérung des Sach-
verhaltes beizutragen, ergab sich aus dem SGB. Als Antragsteller hatte er bestimmte
Mitwirkungspflichten, diein § 60 Abs. 1 Satz 1 SGB | normiert sind. Danach hat der
Versicherte, wenn er Sozialleistungen beantragt oder erhélt, alle Tatsachen anzuge-
ben, die fir die Leistungspflichten erheblich sind, und auf Verlangen des zustandigen
Leistungstrégers der Erteilung der erforderlichen Auskinfte durch Dritte zuzustim-
men (§ 60 Abs. 1 Satz 1 Nr. 1 SGB I), Beweismittel zu bezeichnen und auf Verlangen
des zustandigen L eistungstrégers Beweis und Urkunden vorzulegen oder ihrer Vorla
ge zuzustimmen (8 60 Abs. 1 Satz 1 Nr. 3 SGB 1). Der Betroffene muss im Rahmen
der Auskunftspflicht auch Erkundigungen einholen, wenn ihm entscheidungs-
erhebliche Tatsachen nicht bekannt sind (Seewald, in; Kasseler Kommentar, Rdnr. 15
zu 8§ 60 SGB |). Der Petent war daher im Rahmen seiner gesetzlichen Mitwirkungs-
pflicht gehalten, die geforderten Angaben bei seiner Ehefrau einzuholen, was ihm im
Hinblick auf die rdumliche Ndhe zum Betrieb und aufgrund seiner engen familien-
rechtlichen Beziehungen zur Betriebsiibernehmerin, seiner Ehefrau, auch ohne weite-
res zuzumuten war.

Die Wahrnehmung dieser Mitwirkungspflichten liegt jeweils auch zugleich im eige-
nen Interesse des Leistungsberechtigten (Seewald aaO. Rdnr. 2). Kommt der
L eistungsberechtigte diesen Mitwirkungspflichten nicht nach und wird hier durch die
Aufkldrung des Sachverhaltes erheblich erschwert, kann der Leistungstrdger néamlich
ohne weitere Ermittlungen die Leistung bis zur Nachholung der Mitwirkung ganz
oder teilweise versagen oder entziehen, soweit die Voraussetzungen der Leistung
nicht nachgewiesen sind (8 66 Abs. 1 Satz 1 SGB 1).
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Das Vorgehen der LVA in diesem Fall war aso einwandfrei.

10.25 Sog. Plausibilitatsprifung von Antrégen auf Wohngeld

Zur wirtschaftlichen Sicherung angemessenen und familiengerechten Wohnens wird
gemal3 den Vorschriften des Wohngeldgesetzes (WoGG) Wohngeld als Zuschuss zu
den Aufwendungen fur den Wohnraum gewdhrt. Art und Umfang des Wohngel dan-
spruches sind abhangig von der Hohe der Miete (oder Belastung) und der Héhe des
Familieneinkommens. Dieses besteht aus alen Einnahmen der zum Haushalt rech-
nenden Familienmitglieder innerhalb eines Jahres abziiglich bestimmter notwendiger
Aufwendungen.

Um die Angaben der Antragsteller auf die Plausibilitdt des Verh&tnisses zwischen
Einnahmen und Ausgaben zu Uberprifen, hat die Stadt Dresden als fur die Gewéah-
rung von Wohngeld zusténdige Stelle einen Fragebogen verwendet, mit dessen
datenschutzrechtlicher Uberpriifung ich aufgrund einer Eingabe befasst worden bin
(und der mit dhnlichem Inhalt wohl allenthalben in Sachsen verwendet worden ist).
In dem Fragebogen wurde zum einen nach der Héhe der Ausgaben gefragt, und zwar
aufgeschltisselt nach den Kosten fur Ernghrung, Unterkunft, Neuanschaffung von
Bekleidung, Reinigung und Reparaturen, Haushaltsgegenstande und M 6bel, personli-
che Dinge des téglichen Lebens, fir Telefon, Rundfunk, Fernsehen, Versicherungen
sowie Kosten fir ein Kfz und Sonstiges. Zum anderen wurde nach der Hohe und
Herkunft der Einnahmen gefragt, wobei Sparguthaben, Sachbeziige, Darlehn und
Schenkungen als Beispiele von Einkunftsquellen aufgefiihrt waren. Der Fragebogen
enthielt am Ende dieser Auflistung eine Erklérung des Antragstellers, dass er dartiber
belehrt worden sei, dass falsche oder unvollstdndige Angaben den sofortigen und
riickwirkenden Entzug des Wohngeldes zur Folge hétten.

Anlass dieser sog. Plausibilitatsprifungen war und ist nach Auskunft des SMI die auf
der praktischen Erfahrung beruhende Erkenntnis, dass viele Antragsteller sich nicht
dartiber im Klaren sind, Uber welche Einkinfte sieinsgesamt verfiigen. In schétzungs-
weise 10 % der Félle, mit steigender Tendenz, wirden aus diesem Grund die Einkom-
men zu niedrig angegeben, so dass sich ein Missverhdltnis zwischen angegebener
Miethdhe und angegebenem vergleichsweise niedrigem Einkommen ergebe, das den
Wohngeldantrag a's nicht plausibel erscheinen lasse. Um dem wahren Einkommen
auf die Spur zu kommen, habe sich dieses Verfahren der sog. Plausibilitétskontrolle
bewéhrt. Liste ndmlich der Antragsteller seine Ausgaben auf, ergebe sich oft, dass die
Ausgaben das angegebene Einkommen tbersteigen. Da nicht davon auszugehen sai,
dass der Antragsteller sténdig Uber seine Verhdtnisse lebt, sei mit einiger Wahr-
scheinlichkeit sein Einkommen doch grof3er als angegeben.

Dieses Verfahren, Uber Angaben zu Ausgaben die Hohe des wirklichen Einkommens
zu ermitteln, ist datenschutzrechtlich nicht zu beanstanden. Es findet seine Rechts-
grundlage in den 88 9 ff. WoGG, insbesondere § 11 Abs. 1 Satz 1 WoGG (i. V. m.
8§67 Abs.1SGB X i. V. m. Art. Il § 1 Nr. 14 SGB I); unterstellt in diesen Vorschriften
ist selbstverstandlich die Wahrheitsgemaitheit einschliefdich der Vollstandigkeit der
vom Antragsteller insbesondere zu seinem Einkommen zu machenden Angaben.
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(Keine ausreichende Erhebungserlaubnis ist dagegen, und zwar wegen 8§ 37 Satz 3
SGB I, 8§ 21 Abs. 1 Nr. 1 SGB X, und auch § 25 WoGG, der lediglich eine besondere
Erlaubnis zur Erhebung bei Dritten darstellt.)

Allerdings musste der Umfang des urspriinglichen Fragebogens auf das Erforderliche
beschrénkt werden. Dartber konnte in einer Besprechung mit dem SMI Einig-
keit erzielt werden, so dass nunmehr folgendes geéndertes Verfahren angewandt
wird:

Zunéchst werden die angegebenen (,, nachgewiesenen”) Bruttoeinnahmen vermindert
um den so genannten sozial hilferechtlichen Bedarf, also einen Betrag, den das Sozial-
ministerium jahrlich festlegt, der sehr niedrig ist (zurzeit fUr den Alleinstehenden bei
ca. 540,00 DM) und in dem mit Ausnahme der Wohnungsmiete alle L ebenshaltungs-
kosten enthalten sein sollen. Hierbel handelt es sich um eine stark zugunsten des
Antragstellers angesetzte Grolie.

Liegen die in dem Antrag auf Wohngeld angegebenen Bruttoeinnahmen nicht Gber
dem sozia hilferechtlichen Bedarf, sind die Angaben des Antragstellers nicht plausi-
bel. Er wird dann, wie bisher, zu einem Gesprach mit dem jeweils zustandigen
Mitarbeiter der Wohngeldstelle gebeten. (Man will nicht den wegen des Miss-
verhaltnisses zwischen angegebener Miethhe und angegebenem Einkommen nicht
plausiblen Antrag einfach wegen fehlender [ndmlich nicht auf die Wahrheit gerichte-
ter] Mitwirkung des Antragstellers ablehnen.)

In diesem Gespréch werden Angaben zu den dem Antragsteller obliegenden festen
Verpflichtungen, z. B. Versicherungen, Unterhalt, Kredite, Kfz-Kosten und &hnli-
ches, erfragt. Ubersteigt schon der Betrag des sog. Existenzminimums, also des
sozia hilferechtlichen Bedarfs, die Einnahmen des Antragstellers, so ist dies erst recht
der Fall, wenn man hierzu noch seine festen Kosten addiert. In dem Gespréch wird
dem Antragsteller dies vor Augen gefiihrt. Da eben nicht davon auszugehen ist, dass
der Antragsteller sténdig Uber seine Verhdtnisse lebt, wird ihmin diesem Gespréach in
aller Regel nunmehr klar, dass er die Hohe seiner Einnahmen wohl nicht richtig
dargestellt hat. Im Gespréch mit dem Antragsteller versucht der Bearbeiter, dessen
weitere Einnahmequellen zu ermitteln.

Schriftlich festgehalten wird in einem Vordruck, der die Uberschrift , Gespréchs-
protokoll Uber die Plausibilitétsprifung” tragt, lediglich die Hohe der Summe der
ermittelten Ausgaben. Im Unterschied zu dem friheren Verfahren werden diese
Ausgaben also nicht in der Akte aufgeschliisselt. Festgehalten in dem Protokoll
werden weiterhin die in dem Gespréch aufgedecken Einnahmequellen, aufgeschliis-
selt nach Sparguthaben, Darlehen, Betriebsentnahmen sowie Unterstiitzungen (finan-
zieller Art, in Form von Naturalien oder kostenlosen Mahlzeiten).

Je nach Ergebnis dieses Gespréches ist der Wohngeldantrag nunmehr als schliissig
oder nicht schllissig anzusehen.

Das SMI hat die Regierungsprésidien als Ubergeordnete Wohngeldstellen angewie-
sen, die bisherigen Vordrucke zur sog. Plausibilitdtskontrolle nicht weiter verwenden
und stattdessen den gemeinsam mit mir erarbeiteten Vordruck , Gespréchsprotokoall
Uber die Plausibilitétsprifung” einsetzen zu lassen.
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10.26 Verarbeitung von Patientendaten durch die Kassenérztliche Vereini-
gung zur sog. Richtgr6Renprifung

Arzte haben sich an mich gewandt, weil sie von der KV Sachsen einen mit , Anzeige
von Praxisbesonderheiten fur RichtgroRenprifung® Uberschriebenen Fragebogen er-
halten hatten, in dem zu namentlich aufzufUhrenden Patienten neben der gesetzlichen
Krankenkasse, in der sie versichert waren, die Art und Menge der in dem betreffenden
Quartal verordneten Arzneimittel, deren geschétzte Kosten (in Apothekenabgabe-
preisen) sowie mit Hilfe eines Zahlenschliissels ein sog. Indikationsgebiet angegeben
werden sollten, d. h. eine Kombination aus Diagnose und Therapie (Beispiel:
»Insulintherapie bel insulinpflichtigem Diabetes mellitus®).

Die Angaben, so sei von der KV mitgeteilt worden, seien nétig, damit die Arzte einer
Regressgefahr entgingen.

(1) Zu den Versuchen, fir Wirtschaftlichkeit der kassenarztlichen Versorgung zu
sorgen und damit zur Kostendampfung im offentlichen Gesundheitswesen beizutra-
gen, gehort im Rahmen des § 106 Abs. 2 Satz 1 SGB V u. a. die sog. Aufféligkeits-
prifung bei Uberschreiten von RichtgréRen, die gemaRl § 84 Abs. 3 SGB V zwischen
KV und Krankenkassenverbanden arztgruppenspezifisch insbesondere fir das Volu-
men der je Arzt verordneten Arzneimittel vereinbart werden.

Wird diese RichtgroRe von einem Vertragsarzt (‘Kassenarzt’) um einen als
Interventionsgrenze  bezeichneten  Prozentsatz ~ Uberschritten, wird das
Verschreibungsverhalten wegen Auffaligkeit untersucht: In der schwécheren Form
als eine bloRe Uberpriifung, in der stéarkeren in Gestalt des Regresses: Nach § 106
Abs. 5aSatz 1, 2. Halbsatz SGB V hat der Vertragsarzt bei einer Uberschreitung der
maligeblichen Richtgréfie den sich daraus ergebenden Mehraufwand zu erstatten,
soweit dieser nicht durch Praxisbesonderheiten begrindet ist. (Richtgréfe ist von
Gesetzes wegen 25 v. H., in Sachsen ist sie wohl aufgrund § 106 Abs. 5 a Satz 4,
Abs. 3 Satz 4 SGB V nunmehr durch Vereinbarung auf 15 v. H. herabgesetzt.)

Die Aufforderung der KV, derentwegen die Arzte sich an mich gewandt haben, war
also die Mitteilung der KV, dass sie die Richtgrdf3e in einem Mal3e Uberschritten
hétten, das zur Erstattungspflicht fihren misse, wenn sich nicht aus den beizubrin-
genden Daten ergebe, dass sie besonders viele Patienten versorgt haben, die unter ein
als Praxisbesonderheit beriicksichtigungsfahiges ,Idikationsgebiet* falen (d. h.
schlichter ausgedriickt, deren Krankheit eine besonders teure Arzneimittelversorgung
notwendig macht).

(2) In der schulméligen datenschutzrechtlichen Priifung stellt sich der Vorgang fol-
gendermalien dar;

Die KV wallte versichertenbezogene Daten erheben, mithin Sozialdaten im Sinne des
8§67 Abs. 1 Satz 1 SGB X. Alseinein § 35 SGB | genannte Stelle darf die KV dies
gemal3 § 67 aAbs. 1 SGB X nur, soweit die Kenntnis der Daten zur Erfillung einer ihr
nach dem SGB obliegenden Aufgabe erforderlich ist. AuRerdem sind die fur eine
Erhebung ohne Mitwirkung des Betroffenen geltenden Einschrankungen zu beriick-
sichtigen: Betroffene sind hier - librigens neben den Arzten, aber doch gewisserma
Ren als Hauptbetroffene - die (versicherten) Patienten. § 67 a Abs. 2 Satz 2 Nr. 2
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Buchstabe a SGB X erlaubt eine solche Erhebung ohne Mitwirkung des Betroffenen -
eigentlich eben wegen des mdglichen Mehrfachbezuges der Daten: sAmitlicher Betrof-
fener - bel jemandem, der wie die Vertragsirzte weder eine Sozialbehdrde im Sinne
von § 35 SGB | noch eine diesen datenschutzrechtlich gemal § 69 Abs. 2 SGB X
gleichgestellte Stelle ist, nur dann, wenn eine Rechtsvorschrift die Erhebung bei ihm
zulssst oder die Ubermittlung an die erhebende Stelle ausdriicklich vorschreibt.

Diese Voraussetzungen sind im Falle der geschilderten Abfrage von Praxis-
besonderheiten erflllt: GemalR § 285 Abs. 2i. V. m. Abs. 1 Nr. 5 SGB V diirfen die
Kassenérztlichen Vereinigungen Einzelangaben tber die persdnlichen und sachlichen
Verhdtnisse der Versicherten erheben und speichern, soweit dies zur Durchfiihrung
von Wirtschaftlichkeitsprifungen gemal? § 106 SGB V erforderlich ist. Dies ist der
Fal: Daten, die in der oben erlduterten Weise Praxisbesonderheiten begriinden,
kénnen nur von den Arzten stammen, und sie miissen auf einzelne Patienten in
nachvollziehbarer Weise, also unter Namensnennung bezogen sein, damit die Anga-
ben auch Uberpriift werden kénnen. Die Erhebung der Daten ist also erforderlich, und
ihre Erhebung beim Arzt ist durch 8 285 Abs. 2i. V. m. Abs. 1 Nr. 5i. V. m. § 106
Abs. 5aSatz 1, 2. Halbsatz SGB V zugelassen.

Dem Arzt ist in § 106 Abs. 5 a Satz 1, 2. Halbsatz SGB V die Darlegungs- und
Beweidast fir das Vorliegen von die RichtgrélReniiberschreitung rechtfertigenden
Praxisbesonderheiten auferlegt. Das folgt nach allgemeinen Regeln der Gesetzes-
auslegung daraus, dass der durch Praxisbesonderheiten begriindeten Nichteintritt der
Erstattungspflicht als Ausnahmeregelung (soweit nicht) formuliert ist. Dem entspricht
ferner die stdndige Rechtsprechung des Bundessozialgerichtes zur Beriicksichtigung
von Praxisbesonderheiten aus der Zeit vor Einfiihrung des § 106 Abs. 5 a SGB V
(Clemens, in: Schulin, HBASVR Band 1, 1994, § 35 Rdnr. 89 mit umfangreichen
Nachwei sen; Ubereinstimmend, wenn auch weniger deutlich, Krauskopf Rdnr. 35 zu
§ 106 SGB V und Hess, Kasseler Kommentar Rdnr. 33 zu § 106 SGB V).

(3) Ob der behandelnde Vertragsarzt dariber hinaus sogar verpflichtet ist, den
Prifungsinstanzen digjenigen Unterlagen zur Verfigung zu stellen, die diese zur
Prifung des Vorliegens einer Praxisbesonderheit bendtigen (so Hess a.a.O. Rdnr. 25
zu § 106 SGB V fir den Fall der Durchschnittswerte-Priifung sowie Rdnr. 3 zu § 298
SGB V unter Berufung auf BT-DS 12/5187 S. 33 zu Art. 4 Nr. 14) ist zweifelhaft,
kann datenschutzrechtlich aber dahinstehen. Worauf es vielmehr gerade den Arzten
ankommt, das ist, dass es dem Arzt nicht durch die &rztliche Schweigepflicht (straf-
bewehrt) verboten ist, Praxisbesonderheiten begriindende Umsténde - in dem genann-
ten erforderlichen Umfang - auch eben unter Offenbarung von Patientendaten der
zustdndigen Stelle darzutun. Dariliber besteht, soweit ersichtlich, jedoch Einigkeit:
§ 298 SGB V wird als Klarstellung dieser Ubermittlungserlaubnis verstanden (Kraus-
kopf Rdnr. 2 zu § 298 SGB V, Hessa.a.O. Rdnr. 3 zu § 298 SGB V mit zutreffendem
Hinweis auf die bereits zitierte Bundestags-Drucksache). Denn schon bevor es den
§ 298 SGB V gab, hat das Bundessozialgericht in seiner Entscheidung vom
19. November 1985 - 6 RKa 14/83, BSGE 59,172 mit ausfihrlicher Begriindung
gegenuber der Kritik an diesem von ihm schon langer eingenommenen Standpunkt
bekréftigt, dass die érztliche Schweigepflicht durch die Erhebungsbefugnisse, die den
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die Wirtschaftlichkeitsprifung durchfiihrenden Stellen im Recht der gesetzlichen
Krankenversicherung gegeniiber den Arzten eingerdumt werden, eingeschrankt wird
(vgl. auch Hessa.a.0. Rdnr. 25 zu § 106 SGB V a. E.).

(4) Ergebnis war demnach, dass die an die Arzte ergangene Aufforderung der KV
Sachsen datenschutzrechtlich nicht zu beanstanden war, und dass die Arzte ihr nach-
kommen konnten, ohne das Arztgeheimnis zu verletzen, da es sich um eine befugte
Offenbarung von Patientendaten handelte.

Unterstellt ist dabel allerdings, dass - was ich naturgemal? nicht nachpriifen kann - die
Richtgréle regelrecht bestimmt (vereinbart) worden ist, auch mit angemessener
Fachgruppenbildung, und dass die Indikationsgebiete (gemal3 Anlage 3 der Empfeh-
lung zu RichtgréRen vom 10. Februar 1999; vgl. auch Krauskopf Rdnrn. 28 f. zu § 106
SGB V) fachgerecht im Rahmen des den Beteiligten eingerdumten Beurteilungs-
spielraumes (vgl. Hessa.a.O. Rdnr. 33i. V. m. Rdnr. 26 zu § 106 SGB V) bestimmt
worden sind; dabel ist zu berilicksichtigen, dass nach der Rechtsprechung die Még-
lichkeiten anerkennungsfahiger Praxisbesonderheiten vielfétig sind (ausfihrlich Cle-
mens a.a.O. § 35 Rdnr. 92).

Fir die Zulsssigkeit der Offenbarung von Patientendaten, zu der die Arzte aufgefor-
dert waren, muss es ausrei chen, wenn die von der KV gegebene Begriindung nicht for
sie offensichtlich abwegig, d. h. fur jeden Fachkundigen erkennbar unsinnig ist.

Arzte und KV haben gegen meine Auffassungen keine Einwande erhoben.

10.2.7 Vermittlung von Arbeitswilligen zur Aufbauarbeit in Bosnien

In 7/10.2.1 habe ich aus Griinden des Sozialdatenschutzes vorgeschlagen, die bei der
SK eingegangenen Bewerbungen fir die Aufbauarbeit in Bosnien komplett an die
Arbeitsverwaltung abzugeben, damit das Arbeitsamt (als Fachbehérde fir die Ar-
beitsvermittiung) die weiteren Mal3nahmen ergreifen kann. Auerdem bat ich, die
betroffenen Bewerber Uber die Abgabe ihrer Bewerbungsunterlagen an die Arbeits-
verwaltung schriftlich zu informieren.

Die SK hat mir Mitte Juni 1999 bestétigt, dass meinen Vorschlagen vollstandig
gefolgt worden sai.

10.2.8 ,Diabetes-Vereinbarung Sachsen“

Das SGB appelliert zwar an Arzte und Kassen, sich um Qualitatssteigerungen zu
bemiihen, regelt aber die Einzelheiten der damit verbundenen Datenverarbeitung
nicht. Das ist besonders heikel, weil es um Gesundheitsinformationen, besser:
Krankheitsdaten, geht und jede Ubermittlung solcher Daten als Bruch der Schweige-
pflicht strafbar sein kann. Die KV Sachsen hat mit den gesetzlichen Krankenkassen
im Jahr 1999 eine Vereinbarung getroffen, die daflir sorgen soll, dass die Qualitét der
vertragsarztlichen Versorgung von Zuckerkranken verbessert wird. Dies soll dadurch
geschehen, dass bestimmte aussagekréftige Befunde erhoben werden. Wenn dabei
bestimmte Werte erreicht werden, soll der Patient in bestimmter Weise behandelt
oder zum Spezialisten Uberwiesen werden. Um das sicherzustellen, braucht man
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patientenbezogene Daten und aulerdem Anreize: Die - freiwillig - am
Quialitatssicherungs-Programm teilnehmenden Arzte miissen Erhebungsbogen mit
pati entenbezogenen Befunden abgeben. Fir die Ubermittlung dieser Daten und ein
entsprechendes Behandlungs- und Uberweisungsverhalten werden besondere Gebiih-
ren/Honorare gezahit.

Die Vertragsparteien haben mich nicht zu Rate gezogen, obwohl sie bel
Vertragsschluss wussten, dass in Thiringen der Landesdatenschutzbeauftragte bereits
dafir gesorgt hatte, dass das Verfahren nur noch mit Einwilligung der Patienten
betricben wurde. Es waren Arzte, die mich auf die Angelegenheit aufmerksam ge-
macht haben - und in der Tat: Die Ubermittiung der Befunde unter Bezug auf
Versicherungsnummer und Versichertennummer des Patienten an die KV war rechts-
widrig. Von dem halben Dutzend Erméchtigungsgrundlagen aus dem SGB, die man
mir dann nannte, passte, wie sich bei genauerem Hinsehen herausstellte, keine Einzi-
ge. Die KV konnte aus den Abrechnungsunterlagen die Klarnamen und Anschriften
der Patienten entnehmen, dass der Personenbezug der Daten auf den Dokumenta-
tionsbdgen unzweifelhaft war. Damit war das Patientengeheimnis verletzt.

Es blieb zunachst bei dem auf meine Aufforderung hin von der KV verflgten Stopp
des Verfahrens. Den Arzten, die die Bégen milhsam ausgefllt hatten, musste die KV
erklédren, sie vorerst nicht zu wollen.

Die Lésung, die schliefdlich einvernehmlich gefunden worden ist, sieht folgenderma-
3en aus: Die Angaben zum Befund bzw. zur Behandlung erhebt die KV nicht mehr,
well sie entweder maschinell verschlisselt also fur sie unverstdndlich sind oder ihr
nur im verschlossenen Umschlag zur Weiterbefdrderung tibersandt werden. Die Da-
ten gehen ndmlich zur Auswertung an ein Universitétsingtitut. Diesem sind die Be-
fund- und Behandlungsangaben versténdlich, aber die den Patienten individua
lisierende Angabe - namlich unveréndert Versicherungsnummer und Versicherten-
nummer - ist ihm unversténdlich. Diesen Grad an Pseudonymisierung halte ich im
Hinblick auf die Wahrung des Patientengeheimnisses (§ 203 StGB) zumindest fur
eine Ubergangszeit fir ausreichend sicher; bei der - zeitgemaRen - Umstellung auf
eine arbeitssparende maschinelle Bearbeitung der Daten schon bei den Arzten, liber
die noch nachgedacht wird, sollte die Verschliisselung (Pseudonymisierung) verstarkt
werden, wobei Fachleute eher dazu raten, die Versichertennummer noch einmal zu
verschliisseln statt in der Praxis fortlaufende Nummern zu vergeben, weil dies Ver-
fahren doch verhdtnisméalig fehleranféllig sei. Zu einer solchen Verbesserung habe
ich die Beteiligten ebenso ermuntert wie zur bisher noch unterbliebenen, die neue
Verfahrensweise widerspiegelnden Anderung des Vertragstextes und vor alem auch
zur sorgfaltigen Unterrichtung der Arzte: Verstandlicherweise sind gerade Arzte, die
ihr Berufsgeheimnis besonders ernst nehmen und denen an dieser Qualitétssicherung
besonders viel liegt, verunsichert, wenn sie befiirchten miissen, dass aus den Reihen
der Arzte lautgewordene Warnungen vor der Verletzung des Arztgeheimnisses beim
‘Basteln’ der Diabetes-V ereinbarung zunéchst in den Wind geschlagen worden sind.

Ich freue mich aber, dass am Ende eine Lésung entwickelt werden konnte, die die
grundlegenden Verschwiegenheitspflichten des SGB einhélt: Die Krankenkassen er-
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fahren keine patientenbezogenen Daten; die KV erhdlt nur Daten zum Zweck der
Abrechnung. Soweit sie Daten tber den Arzt und seine Tétigkeit erfahrt, liegt dem
eine aufgeklarte und freiwillige Einwilligung des Arztes zugrunde. Die qualitétssi-
chernde Datenverarbeitung selbst liegt in den Handen eines neutralen (Universitéts-)
Instituts, dort liegen die Daten der Patienten strikt anonymisiert vor.

10.3 Lebensmitteltiberwachung und Veterinarwesen
Uber mittlungen an eine private Datenbank fiir , Tierschutzfalle"

Ein Tierschutzverein wollte in Zusammenarbeit mit der Tierérztlichen Hochschule in
Hannover eine Datenbank aufbauen, in der Félle von Zuwiderhandlungen gegen das
Tierschutzrecht erfasst werden sollten. Hierzu sollten die fur Tierschutzrecht zustan-
digen Stellen, insbesondere die fiir die Ahndung von Ordnungswidrigkeiten nach § 18
TierSchG (Tierschutzgesetz) zusténdigen Landerbehdrden, Erhebungsbogen ausfiil-
len, und damit Auskiinfte zum Tierhalter, zum Sachverhat und zum Verfahren
erteilen. Unter anderem sollte neben dem Tag der Tat das behérdliche, staatsanwalt-
schaftliche und gerichtliche Aktenzeichen angegeben werden, der Beruf des Tierhal-
ters, sein Tatmotiv sowie Art und Hohe der gegen ihn verhdngten Sanktionen. Gege-
benenfalls sollten weitere Unterlagen an den Verein bzw. die Hochschule gesandt
werden; Zweck dieser Datensammlung sollte, so hief? es weiter, die Erleichterung der
Bearbeitung von Tierschutzféllen sein sowie die Vereinheitlichung der Ahndung
gleichgelagerter Félle. Die Behorden sollten die Datenbank dazu - bundesweit -
nutzen.

Das Vorhaben ist, wie beim SMS und mir, ganz Uberwiegend bei den zustandigen
Landerministerien und den Landesdatenschutzbeauftragten auf Ablehnung gestof3en:
Weder das TierSchG - ein Bundesgesetz -, namentlich auch nicht sein § 16 f Abs. 3,
noch sichsisches Recht bieten die nétige Rechtsgrundlage fir die Ubermittiung
solcher - personenbezogener - Daten an den Verein bzw. die Hochschule.

Esist nicht nachzuvollziehen, aus welchem Grund die ordnungsgemél3e, insbesonde-
re gesetzesgemalle Ausfithrung des Tierschutzrechtes, einschliefdlich dazugehérender
BuRgeld- und Strafvorschriften, auf eine solche Datensammlung angewiesen sein
soll. Es fehlt daher an der sowohl fir 8 16 f Abs. 3 TierSchG wie auch fir eine
Ubermittlung nach § 13 Abs. 1, § 15 Abs. 1 Nr. 1, 1. Tatbestands-V oraussetzung,
SachsDSG nétigen Erforderlichkeit der Ubermittlung fir die Aufgabenerfiillung der
Ubermittelnden Stelle. Im Hinblick auf 8§ 15 Abs. 1 Nr. 2 S&chsDSG ist von einem
schutzwiirdigen Interesse der Betroffenen auszugehen, dass nicht private Stellen oder
Hochschulen ohne ihre Einwilligung personenbezogene Daten Uber ihre Rechts-
verstlle von den zusténdigen Behorden Ubermittelt bekommen. (Der
Verhdtnismalligkeitsgrundsatz gilt eben auch zugunsten von Tierquéern!)

11  Landwirtschaft, Erndhrung und Forsten

In diesem Jahr nicht belegt.
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12 Umwelt

12.1 Deckung des Datenbedarfs im Vorfeld einer geplanten An-
derung des Bemessungsmalistabs einer Gebuhr

Ein Wasserversorgungs- und Abwasserzweckverband wollte den Bemessungs-
malistab fur die Grundgebihr umstellen und sich dafir, vor Verabschiedung der
Satzungsanderung, fur die (ihm bekannten) angeschlossenen Grundstiicke jeweils das
kiinftig mal3gebliche Datum, namlich die Anzahl der Wohnungseinheiten auf dem
Grundstiick, besorgen. Diese Daten wollte sich der Zweckverband von den Abfall-
amtern der Landkreise Ubermitteln lassen.

Das Datum ,,Anzahl der Wohnungseinheiten eines Grundstiickes* ist ein personenbe-
zogenes Datum, da eine Angabe Uber sachliche Verhaltnisse einer zumindest be-
stimmbaren natiirlichen Person gemacht wird (§ 3 Abs. 1 SichsDSG). Beide
Verarbeitungsschritte bedurften einer Grundlage: Sowohl die Erhebung durch den
Zweckverband als auch die Ubermittlung durch die Abfallamter.

(1) Nach In-Kraft-Treten der Satzungsénderung wirde die Rechtsgrundlage fur
beides vergleichsweise unproblematisch sein:

(1.1) Der Zweckverband wirde gemdaf3 8§ 11 Abs. 1 S&chsDSG das Datum erheben
durfen, well er es zur Erfillung seiner Aufgaben bendtigen wiirde, die satzungsgemé
fen (vgl. 8§ 2 Satz 1 S&chsKAG) Gebuhren fur die Benutzung seiner Anlagen zu
erheben.

Zusétzlich wirde es aber einer Erlaubnis dafir bedirfen, dass der Zweckverband die
Daten nicht bei den Betroffenen, den (gebuhrenpflichtigen) Grundstiickseigentimern,
sondern ohne deren Mitwirkung bel einem Dritten, eben den Abfallamtern, erheben
wirde. Hierflr findet sich unter den einschléagigen Erlaubnistatbestéanden des § 11
Abs. 4 SachsDSG auch eine Grundlage: Nummer 8 der Vorschrift wagt mit den
natiirlich ebenfalls grundrechtsrelevanten Belastungen ab, die der Abgabenzahler zu
tragen hétte, und spricht eine Erlaubnis fir den Fall aus, dass die Erhebung beim
Betroffenen einen unverhaltnisméafligen Aufwand erfordern wiirde und keine Anhalts-
punkte daftr vorliegen, dass tiberwiegende schutzwiir dige I nteressen des Betroffenen
entgegenstehen.

Dem Aufwand, alle Grundstiickseigentiimer anzuschreiben, stiinden keine, zumindest
keine Uberwiegenden, schutzwirdigen Interessen der Grundstiickseigentiimer entge-
gen.

Die geplante Erhebung wiirde demnach erlaubt sein. Allerdings wirde es ratsam sein,
dass der Zweckverband bei der ersten Nutzung der Daten gegentiiber den Betroffenen,
also wohl bei der ersten Abrechnung, erlauterte, dass er die Daten (nach datenschutz-
rechtlicher Uberpriifung) von der Abfallbehtrde des Landkreises bekommen habe,
und zugleich Gelegenheit gébe, unzutreffende (veraltete u. &) Daten zu berichtigen.

(1.2) Die Abfalémter wirden auch die Daten an den Zweckverband Ubermitteln
dirfen, und zwar gemal? 8 13 Abs. 1 S&chsDSG:

Der Zweckverband wirde die Daten zur Aufgabenerfiillung, wie dargelegt, benétigen
(8 13 Abs. 1 Nr. 1 S&chsDSG). Zusétzlich wére auch die Voraussetzung des 8 13 Abs.
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1 Nr. 2 erfillt, well diese Vorschrift, vermittelt Uiber 8 12 Abs. 2 Nr. 1 SachsDSG, auf
die Erlaubnistatbesténde des § 11 Abs. 4 SachsDSG verweist, dessen Nummer 8, wie
ebenfalls vorstehend dargelegt, hier erfiillt sein wirde.

(2)  Vor In-Kraft-Treten der Satzungsdnderung ist es anders: Die blof3e Existenz
eines Satzungsentwurfes, der einen Wechsel zu einem anderen as dem bisherigen
Bemessungsmalistab vorsieht, hat keine datenschutzrechtliche Vor-Wirkung, d. h.
begriindet noch nicht mit rechtlicher Wirkung die Aufgabe, fir die einzelnen (ange-
schlossenen) Abgabenschuldner, die auf der Grundlage des geplanten kiinftigen
Bemessungsmalistabes sich ergebenden Bemessungseinheiten zu erheben.

Soll der Gebilhren- oder Beitragsmalistab gedndert werden, gibt es meiner Auffas-
sung nach folgende zwei Mdglichkeiten:

(21) Der Zweckverband konnte eine Erhebung durchfiihren, die der Gewinnung
eines Uberblickes, d. h. von Erkenntnissen tber die tatsichlichen Verhaltnisse in ihrer
Gesamtheit, diente, aus der dann auf die Wirkungen méglicher Gebiihren- bzw.
Beitragsfaktoren gefolgert werden kdnnte. Juristisch wére dies eine amtliche Statistik
(vgl. 881 Abs. 1 Satz 1, 2 Abs. 1 Nr. 4, 8 Abs. 4 und 9 Abs. 7 SachsStatG). Dazu
misste der Zweckverband vorlibergehend eine den Anforderungen des § 9
SéchsStatG entsprechende gesonderte Statistikstelle einrichten. Die Erhebung kénnte
vermutlich auf eine Stichprobe beschrankt werden.

In diesem Fall wére dann die Abgabensatzung des Zweckverbandes auf der Grundla-
ge der durch die Statistik gewonnenen Erkenntnisse auszugestalten. Dabei wére
alerdings dreierlei zu beachten:

(2.1.1) Eine solche Kommunalstatistik wére geméal § 8 Abs. 2 S&chsStatG nicht
zuldssig, wenn dem Zweckverband die fir eine hinsichtlich des Beitragsmal3stabes
rechtmallige Gestaltung der Abgabensatzung bendtigten Daten vom Statistischen
Landesamt zur Verfligung gestellt werden kénnten. Solche Daten kénnten im vorlie-
genden Falle die Gesamtanzahl der angeschlossenen Wohnungen (oder Wohnungsan-
schilisse), vielleicht auch die Durchschnittszahl je Hausanschluss sein.

Dieses der Vermeidung unnétiger Doppelerhebungen dienende Subsidiaritétsgebot
des § 8 Abs. 2 SachsStatG wird dadurch gesichert, dass gemaR § 3 der Vorschrift der
Vorbereitung einer Satzung fir eine Kommunalstatistik - neben dem S&chsischen
Datenschutzbeauftragten - auch das Statistische Landesamt zu beteiligen ist.

(2.1.2) Sollten diese Zahlen nicht vom Statistischen Landesamt zu bekommen sein,
musste der Zweckverband die Statistik selbst durchfiihren, was fr ihn einige Kosten
verursachte. Denn der Ausweg, dass die Abfallamter, welche lber die betreffenden
Daten verfiigen, die statistischen Werte lieferten, steht nicht offen. Es handelte sich
ndmlich um eine Datennutzung durch die Abfallamter, fir die als Rechtsgrundiage
nur § 7 Abs. 1 S&chsStatG (der den insoweit engeren § 12 Abs. 3 Satz 1 SéchsDSG
verdrangt) in Frage kdme. Diese Erlaubnis von Statistiken im Verwaltungsvollzug gilt
jedoch nur fir die Datennutzung fir die Erfullung der eigenen Aufgaben und ergan-
zend derjenigen der jewells Ubergeordneten offentlichen Stelle. Diese Vorausset-
zungen waren im vorliegenden Falle nicht erfiillt. Namentlich ist Amtshilfe nicht eine
der in 8 7 Abs. 1 S&chsStatG gemeinten Aufgaben.
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Da fur Wasser und Abwasser die Gemeinden, fir Abfal jedoch die Landkreise
zustandig sind, ist auch der Ausweg Uber eine gemeinsame kommunale Statistikstelle,
den 8§ 9 Abs. 6 Satz 1 S&chsStatG vorsieht, verbaut.

(2.1.3) schliefdlich fragte es sich, ob eine auf der Grundlage einer solchen statistischen
Erhebung - statt auf der Grundlage einer im Rahmen des V erwaltungsvollzuges stattfin-
denden Totalerhebung - durchgefiihrte Globalberechnung (im Sinne des § 18 Abs. 2
SachsKAG) bzw. Gebiihrenbemessung (gemal? § 14 SachsKAG) den Anforderungen
der Rechtsprechung des Sachsischen Oberverwaltungsgerichtes an die Beitrags- bzw.
Gebuhrenkalkulation genligte. Dagegen spricht, dass das SachsOVG verlangt, dass
»dem Satzungsgeber bel der Beschlussfassung Uber die Festsetzung der Gebihren eine
Kdkulation vorgelegen hat, die auf fehlerfrei ermittelten [...] Bemessungsfaktoren
beruht* (S&chsOV G Urteil vom 9. September 1998 - 2 S. 617/95, LKV 1999, 275 rSp.
unten). Bedenkt man jedoch, dass in dem vom S&chsOVG entschiedenen Fall dem
satzungsgebenden Gemeinderat bei seiner Beschlussfassung eine Kalkulation Uber-
haupt nicht vorgelegen hat, erscheint gegenilber einer zu strengen Audegung der
Zitierten Passage der Begriindung Vorsicht geboten. Vermutlich werden die Anforde-
rungen, die an die Ermittlung der Kostenfaktoren zu stellen sind, strenger sein als
digenigen, die an die Ermittlung der Bemessungsfaktoren zu stellen sind.

Auch die vergleichsweise weniger strengen Formulierungen in der Entscheidung vom
24.10.1996 (2 S 175/96 SéchsVBI. 1997, 34, 35 1Sp.), die an eine Entscheidung des
Baden-Wirttembergischen Verwaltungsgerichtshofes vom 12. Oktober 1989 an-
knipfen, sind keineswegs ohne weiteres so zu verstehen, dass eine Festsetzung des
Beitragssatzes durch den Satzungsgeber auf der Grundlage einer ordnungsgemald
durchgefiihrten Statistik wegen der wahrscheinlichen Abweichung der Statistik von
den tatsAchlichen Verhdtnissen as Ermessensfehler anzusehen sein miisste.
Immerhin dirfte es kein Einzelfall sein, dass der (materielle) Gesetzgeber Entschei-
dungen auf der Grundlage amtlicher Statistiken treffen muss; gerade auch der
Informationsbedarf der normsetzenden Beschlusskorperschaften ist bei der gesetzli-
chen Aufgabenbestimmung der amtlichen Statistik (vgl. 8 1 Abs. 1 S&chsStatG)
gemeint.

(2.2) Daneben seheich die Mdglichkeit einer zeitlichen Staffelung in der Abgaben-
satzung, ohne Durchfiihrung einer Statistik:

Der Zweckverband kann sich zundchst in Satzungs-Form fir einen bestimmten
Bemessungsmalistab entscheiden, aso etwa die Zahl der Wohnungsanschlisse je
Grundstiick. Auf der Grundlage einer dahingehend verabschiedeten Satzung kann er
dann die Daten erheben, aus denen hervorgeht, in welchem Mal3e das betreffende
Kriterium jeweils erflllt wird, also wie viele Bemessungseinheiten je angeschlosse-
nen Benutzer jeweils vorhanden sind. Auf dieser Grundlage kann der Zweckverband
sodann die angemessenen kostendeckenden Tarife (Gebilhren- oder Beitragssatz je
Bemessungseinheit) berechnen und durch ergénzende Satzung festsetzen und danach
dann die Abgaben dementsprechend erheben.

Auch hier stellt sich alerdings die Frage, ob eine solche Losung den Anforderungen
des S&chsOVG an ein rechtmélliges Zustandekommen einer Gebiihren- oder
Beitragssatzung entspricht. Das Gericht legt § 2 Satz 1 SdchsK AG dahingehend aus,
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dass die Festsetzung des Gebuhrensatzes zum notwendigen Mindestinhalt der
Gebithrensatzung gehdrt (LKV 1999, 275, 276 1Sp. oben; dhnlich schon SachsVBI.
aa0. S. 35, ISp. Mitte). Auf den ersten Blick erscheint die vorgeschlagene zeitliche
Staffelung damit als unzureichendes Verfahren zur Beschaffung der benétigten Da-
ten. Bei néherer Betrachtung erweist sich allerdings das gegenteilige Ergebnis als
durchaus wahrscheinlich:

Zunéchst ist zu berticksichtigen, dass diese Rechtsprechung strenger ist alsin anderen
Bundesléndern (vgl. LKV 1999 S. 275/276). Auch vom Zweck der vom S&chsOVGin
Auslegung des 8§ 2 Satz 1 und 2 SachsKAG aufgestellten strengen Regel her ist es
nicht erforderlich, die genannte Staffelung fir ein unzureichendes Verfahren der
Beschaffung der Daten auf der Bemessungsfaktorenseite der Kakulation zu halten.
Denn verhindert werden soll ja eine ermessensfehlerhafte Berechnung des Gebuhren-
oder Beitragssatzes und die auf seiner Grundlage stattfindende tatséchliche wirt-
schaftliche Belastung der Abgabenpflichtigen. Eine solche Belastung wére jedoch bei
der vorgeschlagenen zeitlichen Staffelung vermieden, und die V oraussetzungen einer
fehlerfreien Bestimmungen des Abgabensatzes durch den Satzungsgeber wéaren, was
die Bemessungsseite der Abgabenkalkulation betrifft, gewahrleistet.

(2.3) Einedieser beiden Mdglichkeiten muss das Abgabenrecht eréffnen, zumal bel
einer bloRen - verbrauchsunabhangigen - Grundgebihr (8 14 Abs. 1 Satz 3
SachsK AG). Denn die, soweit ich zu erkennen vermag, einzig Ubrig bleibenden dritte
Maoglichkeit scheint mir auf jeden Fall ausgeschlossen:

Die Rechtsprechung des S&chsOVG mit ihren strengen Anforderungen an die zum
Zeitpunkt der Beschlussfassung erforderliche Kenntnis des Satzungsgebers von den
Bemessungsfaktoren (in der Entscheidung von 1996 , Flachenfaktoren” genannt)
kann, auch i. V. m. 8 2 Satz 1 und 2 S&chsKAG, nicht als hinreichend bestimmte
Aufgabenzuweisung angesehen werden, diei. V. m. § 11 Abs. 1 SichsDSG vor der
Beschlussfassung Uber die Satzung die nétige Rechtsgrundlage dafiir darstellte, dass
die kommunale Kdrperschaft die personenbezogenen Daten erhebt, die zugleich die
Globalberechnung auf der Bemessungsfaktor-Seite und die Abgabenerhebung im
Einzelfall ermdglichen. Dies liefe néamlich darauf hinaus, 8 2 Satz 1 und 2 S&chsKAG
als Erméchtigung der Verwaltung dafir anzusehen, das Vorhandensein von der
Verwaltungsspitze frei gewahlter Bemessungsfaktoren bel sémtlichen in Frage kom-
menden Abgabeschuldnern zu erheben, ohne dass durch den Satzungsgeber vorher
festgelegt worden wére, dass der betreffende Bemessungsfaktor auch tatsachlich fur
die Abgabenbemessung einmal mal3geblich sein soll. Méglich wére dann ja sogar
auch, dass die Verwaltungsspitze zur gleichen Zeit die jeweilige Auspragung mehre-
rer verschiedener, einander ausschlief3ender Bemessungsmal3stébe bei den moglichen
Abgabenschuldnern erhébe und danach im glinstigen Falle einer dieser Bemessungs-
mal3stabe durch den Satzungsgeber mal3geblich gemacht wirde.

Durch Anwendung des Verhaltni smaf3igkeitsgrundsatzes wéare einem solchen Vorge-
hen kein Riegel vorzuschieben, da es ja der Verwaltungsspitze der kommunalen
Korperschaft Uberlassen wére, sich nach Belieben - innerhalb der Grenzen desKAG -
den am ehesten genehmen Bemessungsfaktor herauszusuchen und dafir jeweils eine
Totalerhebung durchzufiihren (oder eben sogar dasselbe gleich mehrfach zur gleichen
Zeit). Eine solche Auslegung von § 2 Satz 1 und 2 SachsKAG i. V. m. § 11 Abs. 1
SachsDSG verstief3e gegen die Bestimmtheitsanforderungen, die an Rechtsvorschrif-
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ten zu stellen sind, welche zum Eingriff in das Grundrecht auf informationelle
Selbstbestimmung erméchtigen.

Ich habe die aus Anlass der Anfrage des Zweckverbandes angestellten vorstehenden
Uberlegungen dem S&chsOVG, SMUL und SMI sowie dem SSG unterbreitet; Ein-
wande sind mir bisher nicht bekannt geworden.

12.2 Bezugnahmen auf Rechtsstreitigkeiten wildfremder Leute

Bel jemandem, der gegen den Abwassergebihrenbescheid einer GrofRen Kreisstadt
geklagt hatte, hatte es erhebliches Unbehagen ausgel 6t as er in der vom Oberbiir-
germeister personlich unterzeichneten Klageerwiderung der Behtrde Passagen wie
diese fand:
Beziiglich der Sachverhaltsdarstellung nimmt die Beklagte wie folgt Bezug:
1.Entscheidung des Verwaltungsgerichtes Dresden, Sadt X gegen Herrn [voll-
sténdiger Name], [vollstandiges Aktenzeichen]
2 Ausfiihrungen des Landratsamtes Y in seinem ablehnenden Widerspruchs-
bescheid vom [genaues Datum] zum Widerspruch der Frau [vollstandiger
Name und vollsténdige Anschrift] gegen Abwassergebiihrenbescheide

Auf diese Weise waren durch die Grolie Kreisstadt personenbezogene Daten Dritter
an den Klager Ubermittelt worden, der sich daraufhin mit der Befuirchtung, dass die
Stadtverwaltung Burger, die ihre Rechte zu vertreten suchen, mit solchem Vorgehen
als Storenfriede an den Pranger stellen wolle, an mich gewandt hat.

Mittelbar ging diese Datentibermittlung dariiber sogar noch betrachtlich hinaus, dasie
die gesamten Angaben erfasste, die in den genannten Schriftstiicken zu Privatperso-
nen enthalten sind. Denn die in den Rechtsstreit eingefiihrten Schriftstlicke miissen
vollstdndig den Parteien, also auch dem (privaten) Kléger des Verwaltungsrechts-
streites, eben dem Petenten, zur Verfiigung stehen.

Es hatte auch keinen Grund gegeben, der es erforderlich gemacht hétte, die betreffen-
den Schriftstiicke unter Namensnennung, also ohne hinreichende Anonymisierung
ihres Wortlautes, in das Verfahren einzufiihren. Ein dem § 13 Abs. 2 VwV{G entspre-
chender Zusammenhang zwischen dem Rechtsstreit des Petenten und denjenigen
Verfahren, aus denen die genannten Schriftstiicke stammten, bestand nicht: Vom
konkreten Streitgegenstand der anderen Verfahren war der Petent in seinen rechtli-
chen Interessen nicht bertihrt; Ubereinstimmungen gab es lediglich hinsichtlich be-
stimmter Rechtsfragen, welche den Verfahren gemeinsam waren.

Der Oberburgermeister hat den Datenschutzrechtsverstol’ ohne Weiteres eingesehen,
sein Bedauern dariiber erklért (und den Fehler darauf zurtickgefihrt, dass anstelle des
in der Stadtverwaltung fir solche Verfahren zusténdigen Juristen in dessen Abwesen-
heit ein insoweit nicht zustdndiger Bediensteter den Text formuliert habe); es handele
sich um einen Ausnahmefall, gegen dessen Wiederholung man inzwischen Vorkeh-
rungen getroffen habe.

Damit konnte die Angelegenheit ohne Beanstandung abgeschlossen werden.
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13  Wissenschaft und Kunst
13.1 Forschungsauftrag des BMJ zum neuen Kindschaftsrecht

Seit dem 1. Juli 1998 gelten, aufgrund des Gesetzes zur Reform des Kindschaftsrechts
vom 16. Dezember 1997 (Kindschaftsrechtsreformgesetz - KindRG, BGBI. |
S. 2942), fur den Fall einer Ehescheidung Neuregelungen zur elterlichen Sorge, zum
Recht der Eltern auf Umgang mit dem Kind und zu anderen die Kinder betreffenden
Fragen. Das BMJ hat ein privates Forschungsinstitut damit beauftragt, eine rechts-
tatsachliche Untersuchung zur Bewertung dieser gesetzlichen Neuregelung durchzu-
fuhren. Diese von Bundesministerien als Vorarbeit fir gesetzgeberische Tétigkeit
immer héufiger angewandte Vorgehensweise geht in der Regel mit der Verarbeitung
personenbezogener Daten einher. Im vorliegenden Fall war es freilich nicht mit der
Auswertung von Akten der Justiz getan. Vielmehr sollten - neben sogenannten
Expertenbefragungen, also Umfragen bei Richtern, Anwalten sowie Bediensteten von
Jugendamtern - Betroffene selbst befragt werden; genauer gesagt sollten und sollen
ale Eltern um Angaben gebeten werden, deren Ehescheidungsverfahren im ersten
Quartal 1999 im ersten Rechtszug abgeschlossen worden sind.

In dem dabei zu verwendenden Fragebogen geht es nattirlich um sehr personliche
Dinge. Aber darum hatte ich mich, als sich das Forschungsinstitut und das SMJus in
der Angelegenheit an mich wandten, nicht zu kiimmern - schon deswegen nicht, weil
die, natlrlich auf freiwilliger Grundlage, zu beantwortenden Fragen eben von einer
privaten, zudem aulBerhalb Sachsens angesiedelten Stelle gestellt wurden. Zustandig
war ich aber insoweit, als das Forschungsinstitut auf die Mithilfe der séchsischen
Justizbehdrden (§ 24 Abs. 2 S&chsDSG!) angewiesen war, um an die zu befragenden
Geschiedenen gezielt herantreten zu kénnen.

Gewtinscht hatte das - datenschutzrechtlich kundige - Forschungsinstitut von vorn-
herein nicht die Uberlassung der Namen und Anschriften der betreffenden Eltern,
sondern nur die so genannte Adressmittlung: Die Familiengerichte in Sachsen sollten
die bei ihnen in den Scheidungsverfahrensakten enthaltenen Daten Namen und An-
schriften der im ersten Quartal 1999 im ersten Rechtszug geschiedenen Eheleute, die
Eltern gemeinschaftlicher minderjahriger Kinder sind, verwenden, um an die Betref-
fenden den Fragebogen des Forschungsinstitutes mitsamt dessen Anschreiben zu
versenden, in dem es um Beteiligung an der Untersuchung bitten wollte.

Rechtlich handelte es sich dabei um eine zweckandernde Nutzung personenbezogener
Daten durch die Familiengerichte, die mangels bereichsspezifischer Regelungen nach
§ 12 Abs. 2 Nr. 4 SachsDSG zu beurteilen war.

Die danach nétige Erforderlichkeit war gegeben: Die mit der gewlinschten
Adressmittlung verbundene Datennutzung durch die Familiengerichte war, soweit
erkennbar, die einzige Art und Weise, es der forschungtreibenden Stelle zu ermdgli-
chen, mit Aussicht auf Erfolg und vertretbarem Aufwand an die betreffenden Eltern -
und damit den fir die Untersuchung in erster Linie als Auskunftspersonen benétigten
Personenkreis - heranzutreten und die erforderliche Menge an Auskunftsbereiten zu
gewinnen.
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Es fehlte auch nicht an einem - ja auch praktischen, rechtspolitisch bedeutungsvollen
- wissenschaftlichen Interesse an der Durchfiihrung des Forschungsvorhabens. Die
Gestaltung der Erhebungsbégen lief beim Laien keine Zweifel an der wissenschaftli-
chen Qualitét der Studie entstehen, zumal man im BMJ den nétigen Sachverstand
vermuten durfte, nur eine wissenschaftlich geeignete Studie in Auftrag zu geben,
auch wenn bei solcher Auftragserteilung die Gefahr eines Gefélligkeitsgutachtens,
also einer Einschrankung der Unabhéngigkeit der Forschung, nie ganz auszuschlie-
Benist.

Bel der nétigen Abwagung zwischen dem wissenschaftlichen Interesse an der Durch-
flhrung des Forschungsvorhabens und dem durch die zweckandernde Datennutzung
erfolgenden Eingriff in das Grundrecht auf informationelle Selbstbestimmung war
davon auszugehen, dass der Grundrechtseingriff durch die Adressmittlung sehr ge-
ringfligig sein wirde, da eine Datenubermittlung ja vermieden werden sollte. Bel
dieser Abwégung, zumindest jedoch im Rahmen der Ermessensausiibung, welche der
Entscheidung Uber die tatsichliche Durchfiihrung des Adressmittlungsverfahrens,
also der Datennutzung, zugrunde liegen wiirde, waren aber meiner Auffassung nach
Anforderungen an die Art und Weise zu stellen, in welcher das Institut - eben unter
Nutzung der Adressmittlung durch die Justizverwaltung - die Daten von den Eltern
sich zu beschaffen versuchen wollte. Dabei habe ich es a's unbedenklich angesehen,
dass das Forschungsinstitut in dem Anschreiben die Verlosung von 200 fir Kinder
geeigneten Geschenken unter den Einsendern ankiindigen wollte. Die Gewahrung
eines derartigen finanziellen - ,aleatorischen” - Anreizes (durch Private!) fur die
Hingabe von Daten ist nicht schon an und fir sich sittenwidrig oder sonst bedenklich
(auch nicht wettbewerbswidrig, vgl. OLG Stuttgart, Urteil vom 27. November 1998,
Az.:2U 111/98, RDV 1999, 77). Esist vielmehr ein normaler Vorgang in der Tausch-
Gesellschaft, die zugleich gerne als ,, Informationsgesellschaft* bezeichnet wird, in
der also Informationen ein wichtiges Gut sind. Informationen sind kein Gut extra
commercium.

Hinzunehmen war meines Erachtens auch, dass in den Fragebdgen Daten Uber Dritte
erhoben werden sollten, ndmlich Uiber den Scheidungspartner und die gemeinsamen
Kinder. In den Sozial- und Humanwissenschaften, in denen Sachverhalte untersucht
werden, an denen notwendig mehrere Personen beteiligt sind (Beziehungs-Sachver-
halte), wird man ohne das nicht auskommen kdnnen, wird man also solche Datenerhe-
bungen bei Dritten nicht als unredlich ansehen kénnen. Denn ohne die Untersuchung
der wechselseitigen Sicht innerhalb der Beziehungen lassen sich diese Beziehungen
nicht hinreichend erforschen. Daher stand die meiner Auffassung nach bei dieser
Studie bestehende Mdglichkeit, auch ohne Verwendung der Namen und Anschriften
der Einsender jewells zueinandergehtrende Fragebdgen herauszufinden, der Daten-
nutzung nicht entgegen.

Nachdem mein Verlangen, Teile des Anschreibens des Forschungsinstitutes an die
Eltern so zu verbessern, dass die Entstehung irriger Annahmen tber das V orgehen des
Forschungsinstituts vermieden wurde, erfolgreich gewesen war, musste ich nur noch
gegenuber der Justiz darauf dringen, dass die Angeschriebenen zusétzlich auch von
der adressmittelnden Stelle selbst, also dem jeweiligen Familiengericht, ein Anschrei-
ben erhielten, aus dem hervorging, dass
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- keine Datenubermittlung, sondern eine blofRe Nutzung stattgefunden habe, dass
ferner

- keinerle Pflicht zur Teillnahme bestehe und dass

- inshesondere das Familiengericht sich nicht darum kiimmere und gar nichts davon
erfahre, wer teilnimmt, sowie dass

- die Teilnahme an der Studie jederzeit abgebrochen werden kdnne.

Dabel musste ich verlangen, dass das Anschreiben der Familiengerichte den jeweili-

gen ublichen Briefkopf des Gerichtes trug - damit nicht bei den Adressaten der

Eindruck erweckt werden konnte, es handele sich nicht um eine nicht uneinge-

schrankt amtliche, ordnungsgemalie V erfahrensweise des Absenders.

Der geringfiigige Mehraufwand scheint sich, wie ich vorhergesagt habe, gelohnt zu

haben. Zumindest in meiner Dienststelle ist keine Anfrage von einer der geschétzt

immerhin 4.800 betroffenen Scheldungsparteien eingegangen.

Vgl. zu diesem Vorgang auch oben unter 5.7.2.

13.2 Datenlbermittlung zu Forschungszwecken an Hochschulen
oder an Hochschulen Tatige nach allgemeinem Daten-
schutzrecht

Richtet sich die Dateniibermittlung nach dem Sé&chsischen Datenschutzgesetz statt
nach bereichsspezifischen Vorschriften, sind, namentlich im Falle von Dissertations-
vorhaben, Voraussetzungen zu prifen, auf die man leider auch Juristen aufmerksam
machen muss.

Zunéchst ist, wie schon 7/5.8.4 ausgefiihrt, entscheidend, ob der Ubermittlungs-
empfénger eine bestimmte Person (z. B. der Doktorand) oder aber die Hochschul-
Ingtitution sein soll. In der Regel haben sich die Beteiligten allerdings dartiber noch
keine Gedanken gemacht, wenn sie sich an mich oder an die Behtrde wenden, von der
sie personenbezogene Daten wollen (und die sich dann an mich wendet) - jedenfalls
aufern sie sich dazu nicht néher.

Sollen die Daten an den Interessenten als Privatperson (Individuum) gehen, bestimmt
sich die Erlaubtheit einer Datentibermittiung nach § 15 SéchsDSG, mit allen damit
verbundenen Hindernissen (vgl. dazu 3/10.3.2).

Im anderen Fall, der sich nach § 13 S&chsDSG richtet, muss, Uber die einschldgigen
Ausfiihrungen von 7/5.8.4 hinaus, auf Folgendes geachtet werden:

Zum einen muss gemal Nr. 1 der genannten Vorschrift die Ubermittlung (richtiger:
die Kenntnis der zu Ubermittelnden Daten) erforderlich sein fir die Aufgabener-
fillung auf Empfangerseite. Ubermittlungsempfanger ist die betreffende forschung-
betreibende Organisationseinheit, z. B. der ,Lehrstuhl”. Dort missen die Daten zur
Aufgabenerfiillung benttigt werden. Wegen § 13 Abs. 1 Nr. 2i. V. m. § 12 Abs. 2 Nr.
4 SachsDSG kommt von den verschiedenen gesetzlich vorgegebenen Aufgaben der
Hochschule und ihrer Organisationseinheiten nur die Aufgabe ,, Durchfiihrung von
Forschungsaufgaben* in Frage. Gemeint ist dabei die sozusagen ‘eigenhdndige
Durchfiihrung von Forschungsaufgaben: Die datenempfangende Hochschulein-
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richtung muss, ggf. im Verbund mit anderen Stellen, die Forschung in eigener Regie
betreiben; ihr dirfen personenbezogene Daten nicht als blof3er Daten-Durchgangs-
Station, also zugunsten anderer Hochschuleinrichtungen oder sonstiger Forschungs-
einrichtungen, Ubermittelt werden; sie darf also nicht Daten flir einen von vornherein
ausschliefdich fremden Forschungsbedarf Ubermittelt bekommen. Denn dies wider-
spréche dem im  Wortlaut der Vorschrift zum Ausdruck kommenden
Verhdltnismaligkeitsgrundsatz: Die Daten wirden jemandem Ubermittelt, der sie
selbst gar nicht benétigt.

Besteht die Datentibermittlung von der Behérde an die Hochschul-Einrichtung darin,
dass die Behorde Einsicht in bei ihr vorhandene Unterlagen gewaéhrt, muss die
Behdrde sich die nétige Gewissheit (vgl. 8 13 Abs. 2 Satz 3 SéchsDSG) verschaffen,
dass die betreffende forschungstreibende Organisationseinheit der Hochschule die
Daten fir ein von ihr durchgefiihrtes For schungsvor haben benétigt und dass wahrend
der gesamten Zeit der Einsichtnahme in Behérden-Unterlagen das Dienstverhéltnis
der einsichtnehmenden Personen innerhalb der betreffenden datenempfangenden
(und forschungstreibenden) Organisationseinheit der Hochschule fortbesteht. Das
Dienstverhdltnis ist vom Doktoranden-Status zu unterscheiden. Dieser ersetzt das
Dienstverhdltnis nicht, d. h. ist keine hinreichende Grundlage dafir, dass der Dokto-
rand die Daten lediglich in einer der sachenrechtlichen Stellung des Besitzdieners
oder des Besitzmittlers entsprechenden Funktion fir die forschungtreibende
Organisationseinheit verarbeitet.

Hinsichtlich dieser Voraussetzungen (Eigenbedarf und Dienstverhdltnis) muss sich
die Behotrde, welche die personenbezogenen Daten zur Verfigung stellen soll, die
nétige Gewissheit verschaffen, und zwar unabhéngig von der Frage, inwieweit die
Erleichterung des § 13 Abs. 2 Satz 2 SéchsDSG gerade fur diese Fallgruppe passt
(vgl. dazu 6/5.8.4, zum 5. Spiegelstrich).

Die weitere, oft zundchst Ubersehene Voraussetzung ist, dass hochschulseits zu ver-
antwortende Angaben gemacht werden, die es ermdglichen, zu beurteilen, ob die
Bedeutung des wissenschaftlichen V orhabens ein Allgemeininteresse begriindet, wel-
ches den mit der Datentibermittlung verbundenen Eingriff in das Grundrecht auf
informationelle Selbstbestimmung mit der nach dem Gesetz nétigen Eindeutigkeit
tiberwiegt. Dies Uberwiegen zu beurteilen ist dann, zumindest im Rahmen des § 13
Abs. 2 Satz 3 S&chsDSG, Sache der betreffenden Behdrde.

Bei Doktoranden ist manchmal schon die Themenangabe zu unbestimmt, um auch nur
eine Vorstellung von den Fragestellungen der Arbeit zu bekommen (handelt es sich
um juristische Themen, félt dies auch den fur die Beurteilung zustandigen Juristen
auf; vgl. 7/13.2). Auch auf eine Angabe dariiber, welche Arten von Unterlagen - wenn
man so will: welche Datensétze genau - ausgewertet werden sollen, muss oft erst noch
gedrungen werden. Und pauschale Angaben Uber einen ,, Zusammenhang” mit einem
mit betréchtlichen &ffentlichen Geldmitteln geférderten Forschungsvorhaben bieten
die notwendige Beurteilungsgrundlage noch nicht.

Solche hinreichenden Darlegungen zum Forschungsvorhaben, die seitens der daten-
empfangenden forschungtreibenden Stelle zu verantworten sind, sind im Ubrigen
auch dann Voraussetzung, wenn die erforderliche Abwégung nicht nach § 13 Abs. 1
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Nr. 1i. V. m. 812 Abs. 2 Nr. 4 SachsDSG, sondern nach bereichsspezifischen
Ubermittlungsvoraussetzungen (einschliefdich Archivrecht: § 10 Abs. 4 Satz 2, 1.
Halbsatz SachsArchivG) stattfindet.

13.3 Forschungsvorhaben zum Wandel der kommunalen Eliten
in Sachsen 1990 bis 2000

Unter der vollsténdigen Bezeichnung ,, Kommunales Fihrungspersonal in Thiringen
und Sachsen: Rekrutierung, Austausch, Orientierungen 1990-2000“ fuhrt die TU
Dresden, zusammen mit der Universitdt Jena fir Thiringen, bezogen auf 107 repré
sentativ ausgewéhlte Stadte und Gemeinden Sachsens eine Untersuchung durch.
Aufmerksame Kommunalverwaltungen, grofRe wie kleine, haben deshalb bel mir
angefragt. Ich war frihzeitig seitens der Forscher um Beratung gebeten worden. Diese
konnten sich zu Recht darauf berufen, dass ihre Datenwiinsche an die Verwaltung mit
mir abgestimmt seien.

Im Einzelnen geht es vor alem um folgende Ubermittlung personenbezogener Daten
von Kommunal politikern durch séchsische Gemeindeverwal tungen:

(1) Die gewiinschte Ubermittlung der Namen, Amtsbezeichnungen und
Zustdndigkeitsbereiche sowie Amtszeiten der Burgermeister, Beigeordneten sowie
der Ratsmitglieder ist gemal? § 13 Abs. 1i. V. m. § 12 Abs. 2 Nr. 2 SachsDSG
zuldssig: Diese Daten lassen sich algemein zugdnglichen Quellen entnehmen, es
handelt sich um amtsausiibungsbezogene Daten.

(2) Die Ubermittlung der zugelassenen Wahlvorschldge ist wegen deren offent-
licher Bekanntmachung (8 6 Abs. 8, § 41 Abs. 9 KomWG, § 21 KomWO) gemdl3 § 13
Abs. 1i.V.m. 8§12 Abs. 2 Nr. 2 S&chsDSG zul&ssig. Zum Datensatz gehort auch die
Anschrift der Bewerber (§ 16 Abs. 1 Satz 2 Nr. 2 KomWO).

Insoweit die Wahlvorschlége zwar eingereicht, jedoch nicht zugelassen worden sind
und damit auch nicht verdffentlicht wurden, sind die V oraussetzungen des § 13 Abs. 1
i. V. m. 812 Abs. 2 Nr. 4 S&chsDSG erflllt: Die Betreffenden haben sich auf die
offentliche politische Biihne begeben; das wissenschaftliche Interesse an der Durch-
fuhrung des Forschungsvorhabens tiberwiegt deshalb dasienige des Betroffenen am
Unterbleiben der Zweckanderung erheblich. (Das missten notfalls die Gerichte ent-
scheiden; fur die von mir zu treffende Beurteilung war ausschlaggebend: Die wissen-
schaftliche Wichtigkeit des Themas leuchtete ein; die Darstellung der Untersuchung
in einem an die Deutsche Forschungsgemeinschaft gerichteten Antrag war fir den mit
dem Wissenschaftsbetrieb nicht unvertrauten politologischen Laien ausgesprochen
eindrucksvoll, vgl. zu dieser Problematik 7/13.2.)

(3) Die Kommunawahlergebnisse sind ebenso wie die zugel assenen Wahlvorschl &
ge personenbezogen ,, 6ffentlich bekanntzumachen (gewesen), § 24 Abs. 2 Satz 1
KomWG, § 51 Abs. 1 und 2 KomWQO; folglich ist die Datentibermittlung insoweit
wiederum auf § 13 Abs. 1i. V. m. 8 12 Abs. 2 Nr. 2 S&chsDSG zu stiitzen.

Auch hier gehdrt zum Datensatz die Anschrift.

(4) Das Ubermittlungsersuchen ist jeweils an die Gemeinde in ihrer Eigenschaft als
Kommunawahlbehorde gerichtet, also as digenige Stelle, die das Kommunalwahl-
gesetz ausfiihrt. Aus den in diesem Amt vorhandenen Unterlagen darf die Gemeinde
die Anfrage beantworten.
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Etwas anderes wére es, wenn sich spéter die TU Dresden wegen verénderter Anschrif-
ten an dieselbe Gemeinde in deren Eigenschaft als Meldebehtrde wenden sollte.
Dann bestimmte ausschliefflich das Sachsische Meldegesetz, unter welchen Voraus-
setzungen eine Melderegisterauskunft zu erteilen ist.

(5) Zur Studie im Ubrigen: Die einzusetzenden studentischen Hilfskréfte werden
formlich nach dem strafrechtlichen Verpflichtungsgesetz verpflichtet. Bei einer Uber
die oben genannten Listen hinausgehenden Datenerhebung sind geméal3 § 30 Abs. 3
S&chsDSG die unmittelbar identifizierenden Merkmale (Name, Anschrift) getrennt zu
speichern.

Es wird nicht personenbezogen verdffentlicht.

Es sollte weder der Eindruck erweckt noch die Meinung ausgenutzt werden, dass die
ehemaligen oder jetzigen Amtstrager etwa Kraft ihres Amtes verpflichtet sein kénn-
ten, den Forschern in einem Interview Auskunft zu erteilen.

134 Gedenkstatte eines Bergbaumuseums

Der Forderverein des Knappenroder Bergbaumuseums hat wissen wollen, ob das
Museum in einer Gedenkstétte die Namen von Bergleuten, die seit 1920 im Lausitzer
Bergbaugebiet todliche Arbeitsunfélle erlitten haben, mitsamt dem Geburts- und
Todesjahr sowie dem Namen der Grube (Betriebsstétte) anbringen dirfe. Es handelt
sich um rund 740 Mé&nner.

Zustandig fur die Beantwortung, also fir die Beratung des Vereins, war ich deswegen,
weil Trager des Museums die Stadt Knappenrode war, die dem Verein zum Teil den
Betrieb des Museums Ubertragen hatte. Es handelt sich also beim Betreiben des
Museums um eine Tétigkeit eines Tragers offentlicher Gewalt auf dem Gebiet der
Kulturpflege, mit der Folge, dass der Verein insoweit Aufgaben der &ffentlichen
Verwaltung wahrnimmt und somit 6ffentliche Stelle im Sinne von 8 2 Abs. 2 Satz 1
SéchsDSG ist.

Zuldssig war das Vorhaben, weil in das Grundrecht auf informationelle Selbstbestim-
mung nicht eingegriffen wurde. Und das verfassungsrechtliche Personlichkeitsrecht,
insoweit es nach dem Tode datenschutzahnliche Wirkung hat, war nicht berihrt.

Denn der Datenschutz endet - von gesetzlichen Ausnahmen abgesehen - grundsétz-
lich mit dem Tode des betroffenen Menschen. Ein Verstorbener wird allerdings durch
das verfassungsrechtliche Personlichkeitsrecht insoweit geschiitzt, als es sich aus Art.
1 Abs. 1 GG (Unantastbarkeit der Wirde des Menschen) herleiten I&sst. Halt man sich
hinsichtlich der dabei zu beachtenden zeitlichen Grenzen, mangels zuverlassigerer
Anhaltspunkte, an die Schutzfristen des sichsischen Archivrechtes, so kommt ein
Personlichkeitsrechtsschutz ohnehin nur fur die in den letzten zehn Jahren todlich
Verungliickten in Frage. Deren Daten werden dem Besucher ohnehin héufig bekannt
oder noch in Erinnerung sein.

Aus der Lektire der Gedenkstétten-Daten zu einer Person, von der er - wenn (ber-
haupt - eine konkrete, identifizierende Vorstellung hat, erféhrt der Besucher der
Gedenkstétte, dass der Trager eines bestimmten Namens in einem bestimmten Jahr
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und in einem bestimmten Alter als Beschéftigter in einer Grube tddlich verungltickt
ist. Diese Daten sind nicht geeignet, das Personlichkeitsrecht zu stéren oder sonst zu
tangieren, vielmehr stérken sie die Wirde des Betroffenen. Denn das ehrende Anden-
ken auf Ehrenmalen, Grabsteinen, Krieger-Gedachtnisstatten und anderen Denkma-
len ist eine herkdmmliche und wirdevolle Form der Daten-Vertffentlichung, die das
Personlichkeitsrecht immer dann wahrt und stérkt, wenn nach algemeiner Auffas-
sung mit der Verdffentlichung kein Makel verbunden ist. Diese Mahnungen zur
Erinnerung, zum Innehalten oder auch zum Gebet geben Zeugnis vom personlichen
Schicksal der Verstorbenen. Von einem Eingriff in deren Personlichkeitsrecht kann
vorliegend keine Rede sein.

Anders wére ein Fall zu beurteilen, in dem solche Informationen Uber Verstorbene
veroffentlicht werden, die ihnen abtréglich wirken oder wirken kénnen, z. B. Uber
~Aktivisten der ersten Stunde” oder Uber , nationalsozialistische Helden®, vielleicht
aber auch Uber ,, Wirtschaftskapiténe”, die spéater als Umweltsiinder gelten. Es kommt
also auf den konkreten Inhalt der Gedenk-Nachricht an; wirkt sie negativ, darf die
Veroffentlichung nur mit Einwilligung der Hinterbliebenen stattfinden.

14  Technischer und organisatorischer Datenschutz
141 Telemedizin

Bereits im letzten Jahr berichtete ich Uber das vom SMS initiierte Modellprogramm
zur ,Digitalisierung bildgebender Verfahren und Bildkommunikation der Kranken-
hduser im Freistaat Sachsen. Es geht um den Aufbau einer funktionierenden internen
und externen Bildkommunikation. Aspekte sind dabei die Erprobung von Hard- und
Software u. a. zur internen und externen Vernetzung bzw. Bildkommunikation, zur
Nutzung digitaler Archivierung, zur Befundung, die Erstellung und Anwendung von
Standards fir die digitale Bildibertragung sowie die Einbeziehung der Aufnahme-
pldtze und Funktionsstellen in die digitale Bildkommunikation und Archivierung.

Im Berichtszeitraum wurden die Konzeption und die Vertragspartner der Modell-
projekte im wissenschaftlichen Beirat des Projektes, dem ich angehdre, vorgestellt,
intensiv begutachtet und bewertet. VVon urspriinglich acht regionalen Modellprojekten
wurden sieben in die Forderung aufgenommen: Sie erhalten insgesamt 26 Mio. DM
Fordermittel. Derzeit laufen die Vertragsabschl lisse mit den General unternehmern fiir
die einzelnen Projekte.

Hat der wissenschaftliche Beirat in seiner ersten Phase stark gestaltend in die Projekte
eingegriffen, wird sich seine Arbeit jetzt stirker auf die Begleitung und Evaluierung
der Projekte - u. a. auch bei den beiden folgenden Schwerpunkten - verlagern.

Datenschutzkonzept
In der telemedizinischen Zusammenarbeit werden z. T. hochsensible Gesundheits-
und Behandlungsdaten Ubermittelt. Deshalb gehort zu den Aufgaben des wissen-
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schaftlichen Beirates - neben der Erstellung eines Evaluierungskonzeptes - die Erar-
beitung eines Datenschutz- und Datensicherheitskonzeptes unter meiner Begleitung.
Ziel dieser Arbeit ist es, den Projekten bei der Vertragsgestaltung mit den General-
unternehmern Hilfestellung zu geben, damit Aspekte der Datensicherheit und des
Datenschutzes angemessen beriicksichtigt werden. Darliber hinaus koénnte mit Hilfe
der Erfahrungen im Modellprogramm ein allgemeiner Leitfaden zu dieser Thematik
entstehen. Die ,, Empfehlungen fir ein Sicherheits- und Datenschutzkonzept” wurden
in dieser Form am 24. Mérz 2000 vom wissenschaftlichen Beirat akzeptiert.

Die Empfehlungen gehen ausfiihrlich auf die rechtliche Situation im Rahmen des
Modellprogramms ein (Rahmenbedingungen durch Datenschutzrecht, Zivilrecht und
Schadensersatzrisiken, Rechtméfiigkeit digitaler Verfahren, Beweisqualitdt digitaler
Dokumente). In einem zweiten Teil werden Vorschlage fir Mal3nahmen anhand der
Kriterien Vertraulichkeit (u. a. Datenzugriff, Zugriff im Notfall, Datentibertragung
und Fernwartung), Integritat (u. a. Integritét der Patientendaten, Einheit von Bild und
Befund, Dateniibertragung), Verfiigbarkeit (u. a. Zuverlassigkeit und Ausfallsicher-
heit), Authentizitat, Revisionsfahigkeit (u. a. Dokumentationspflicht und Protokollie-
rung) sowie Transparenz gemacht. Erganzungen hinsichtlich der externen Archivie-
rung und der Einfihrung der Health Professional Card (HPC als,, Zugangsschltissel*)
werden noch erarbeitet.

Elektronischer Arztausweis — Health Professional Card (HPC)

Bei der Verwirklichung des Modellprogramms spielen Kommunikation und elektro-
nischer Austausch von Patientendaten eine wichtige Rolle. Von daher stellt sich
sofort die Frage nach der technischen Redlisierung der hohen Datenschutzan-
forderungen. Wie gewdhrleiste ich u. a die Identitésfeststellung der
Kommunikationspartner, die Vertraulichkeit der Kommunikation Uber Netze, den
sicheren Austausch von Patienten- und Befunddaten zwischen verschiedenen An-
wendungssystemen und - was besonders schwierig ist - die Beweissicherheit, z. B.
durch eine digitale Signatur?

Bundesweit ist dafiir die Einflihrung eines elektronischen Arztausweises (als erste

Stufe einer HPC und modellhaft fir alle Tellnehmer im Gesundheitswesen) im

Gespréch. Er soll als Kombination von Sichtausweis und Chipkarte folgende Funktio-

nen erfullen:

* ldentifikation/Authentifikation (mit Angaben zur Person, zur Rolle als Arzt und zur
Kammerzugehdrigkeit)

* Verschliisselung von Transportdaten (asymmetrisch/symmetrisch)

« Digitale Signatur (Signatur-Gesetz konform)

e Zusatzfunktionen (z. B. Weiterbildungszertifikate, Zusatzqualifikationen, Pseu-
donym, etc.)

Seit Juli 1999 liegt die erste Version der Spezifikationen fir die deutsche HPC vor.
Auf der Basis dieser Spezifikationen sollen nun sowohl erste Prototypen von e ektro-
nischen Arztausweisen erstellt werden als auch in den Bereichen einiger Landesérzte-
kammern im Laufe des Jahres 2000 erste Pil otanwendungen gestartet werden. Genaue
Angaben zu Inhalten und Anwendungen liegen von den Pilotprojekten allerdings
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derzeit nicht vor. Mit Ergebnissen aus diesen Projekten ist wéhrend der Laufzeit des
séchsischen Modellprogramms nicht zu rechnen.

Neben den technischen und inhaltlichen Spezifikationen stehen derzeit die
infrastrukturellen Fragen im Vordergrund. Die Vorbereitungen zur Einrichtung einer
anerkannten Zertifizierungsinstanz bzw. zum Einkauf entsprechender Dienstleistun-
gen sind aufgenommen worden. Grundsétzlich ist klar, dass die Landesérztekammern
(wie bisher bei Fuhrung des Berufsregisters und Ausgabe des konventionellen Arzt-
ausweises) die Anlaufstelle zur Antragstellung, Identifizierung, Prifung der Berechti-
gung, Registrierung und Ausgabe des el ektronischen Arztausweises sein werden. Zur
Erflllung aler weiteren Aufgaben wie technische Priifung, Schliisselgenerierung,
Personalisierung, Zertifizierung und Herstellung des Ausweises werden sich die
Kammern dann eines oder mehrerer technischer Dienstleister (Trusted Third Party
Services) bedienen.

Bel den sachsischen zustandigen Stellen (u.a. auch der Landesérztekammer) besteht
ein hohes Interesse an der Einbeziehung der HPC in das Modellprogramm. Eine
Nachfrage hinsichtlich des elektronischen Arztausweises ist in Sachsen vorhanden.
Ich unterstiitze dies und sdhe bel einem frihzeitigen Einsatz der HPC innerhalb des
Modellprogramms positive Auswirkungen (Nutzung einer standardisierten Ver-
schlusselung, Innovation und Schaffung von De-facto-Standards, Sammeln von Er-
fahrungen usw.). Allerdings steht dem der hohe organisatorische und finanzielle
Aufwand, eine in der gegebenen Zeit des Modellprogramms fragwiirdige technische
Realisierung und die schwierige praktische Umsetzbarkeit der derzeitig hohen An-
forderungen des Signaturgesetzes entgegen. Ich habe deshalb nicht auf einen generel-
len Einsatz der HPC im Modellprogramm bestanden, féande es allerdings begriiffens-
wert, wenn innerhalb einzelner Projekte Ldsungen zum Einsatz kamen, die in die
Richtung der HPC gingen. Ich halte vor alem die Erfahrungen bei den oft unter-
schétzten organisatorischen Problemen fir interessant. Um sich die Dimension klar
zu machen, stelle man sich vor, man sai innerhalb eines Krankenhaus mit mehreren
hundert Arzten und medizinischen Mitarbeitern mit unterschiedlichen Tétigkeits-
bereichen, Versetzungen, Personalfluktuation und zusétzlich noch verschiedener
Technik und Anwendungen verantwortlich fir die Ausgabe und Aktualisierung einer
Health Professional Card.

Mehrere Generalunternehmer haben ihre grundsétzliche Bereitschaft erklért, an einer
Einflihrung der HPC mitzuwirken; in einigen Modellprojekten werden von den Ver-
antwortlichen zumindest Lésungen in dieser Richtung erwogen. Ich werde dies mit
besonderem Interesse beobachten und begleiten.

14.2 Verarbeitung und Ubermittlung personenbezogener Daten
bel 1T-Sicherheitskontrollen

IT-Sicherheit wird neben der Berticksichtigung sicherheitstechnischer und —organisa-
torischer Aspekte in der Verfahrensvorbereitung auch durch die Kontrolle laufender
Verfahren gewéhrleistet. Dabei werden regelméldig personenbezogene Daten zur
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Kenntnis genommen, so dass in diesen Féllen Datenschutzrecht berticksichtigt wer-
den muss.

1. Erheben und Verarbeiten personenbezogener Daten
Bel der Kontrolle von DV-Verfahren und -einrichtungen konnen drei Fall-
konstellationen mit unterschiedlicher rechtlicher Bewertung auftreten, bei den perso-
nenbezogene Daten zur Kenntnis genommen werden:

- das DV-System protokolliert Nutzerdaten. Diese werden im Rahmen der Kontrolle
ausgewertet;

- der Kontrolleur muss im Rahmen seiner Kontrolle inhaltliche personenbezogene
Daten zur Kenntnis nehmen (z. B. bei der Kontrolle eventueller Verdnderungen von
Daten in Personalinformationssystemen);

- der Kontrolleur st} im Rahmen der Kontrolle zufélig auf personenbezogene
inhaltliche Daten (z. B. Personalschreiben des Betroffenen auf seiner lokalen Fest-
platte).

1.1 Auswertung von Protokolldaten

DV-Systeme protokollieren in der Regel Nutzeraktivitéten. Diese Protokolldaten sind
personenbeziehbar, in der Regel automatisiert erstellt und auswertbar. Der Umgang
mit ihnen unterliegt damit dem Datenschutzrecht. Hinzu kommt, sofern die Nutzer
Bedienstete sind, dass Personalrecht ebenfalls einschlégig ist.

Das Erheben von Protokolldaten bei DV-Systemen ist nach § 11 Abs. 1 S&achsDSG
zuldssig, da es zur Erfullung der Aufgaben der speichernden Stelle dient, in diesem
Falle der Gewahrleistung des Funktionierens der zur Aufgabenerfiillung notwendigen
DV-Systeme. Allerdings gibt § 12 Abs. 4 eine klare Zweckbindung vor: ,, Personenbe-
zogene Daten, die ausschliefdlich zu Zwecken der Datenschutzkontrolle, der Datensi-
cherung oder zur Sicherstellung eines ordnungsgemaf3en Betriebes einer Datenverar-
beitungsanlage gespeichert werden, dirfen nur fir diesen Zweck und hiermit im
Zusammenhang stehende Mal3nahmen gegeniiber Bediensteten genutzt werden.”

Speziaregeln existieren im Telekommunikationsbereich. Fir Telekommunikations-
dienste ist das Telekommunikationsgesetz (TKG) sowie die Telekommunikations-
dienstunternehmen-Datenschutzverordnung (TDSV) einschlégig, fur Teledienste (z.
B. die Bereitstellung von Internetzugangen) gilt das Teledienstedatenschutzgesetz
(TDDSG), fur Mediendienste (6ffentlich zugéngliche, an die Allgemeinheit gerichte-
te Angebote) der Mediendienste-Staatsvertrag, fur Angebote mit redaktionellem
Gehalt der Dritte Rundfunkanderungsstaatsvertrag. Hier gelten dem Sachsischen
Datenschutzgesetz vergleichbare strenge Zweckbindungsregelungen, allerdings mit
spezifizierten Speicherfristen. Fur 1T-Sicherheitskontrollen in der 6ffentlichen Ver-
waltung sind diese Regelungen in der Regel nicht relevant, solange die Internet- oder
E-Mail-Nutzung nicht in den Kontrollbereich einbezogen ist.

Nach 8§ 80 Abs. 3 Nr. 16 SachsPersVG hat die Personalvertretung mitzubestimmen
bei , Einfiihrung und Anwendung technischer Einrichtungen, die dazu bestimmt sind,
das Verhaten oder die Leistung der Beschéftigten zu tUiberwachen”. Nach der Recht-
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sprechung des Bundesverwaltungsgerichts bezieht sich das Mitbestimmungsrecht
auch auf technische Einrichtungen, die zur Uberwachung , geeignet* sind, selbst
wenn ihr Einsatz dazu nicht vorgesehen ist. Die Erhebung von Protokolldaten in DV-
Systemen féllt unter diesen Passus.

1.2 beabsichtigte Kenntnisnahme personenbezogener inhaltlicher Daten

Bei einer IT-Sicherheitskontrolle kann es notwendig sein, dass der Kontrolleur z. B.
bei Veranderungen in personaverarbeitenden Systemen auch personenbezogene Da-
ten Uberprifen muss. Diesist kein Erheben im Sinne des Séchsischen Datenschutzge-
setzes, da die personenbezogenen Daten bereits in anderem Zusammenhang erhoben
worden sind.

Auch eine Speicherung, Veranderung oder Nutzung fur andere Zwecke, die nach § 12
Abs. 2 S5chsDSG an enge Bestimmungen gebunden ist, liegt nicht vor, denn § 12
Abs. 3 S&chsDSG stellt ausdriicklich fest:

»Eine Speicherung oder Nutzung fur andere Zwecke liegt nicht vor, wenn sie der
Wahrnehmung von Aufsichts- und Kontrollbefugnissen, der Rechnungsprifung, der
Durchfihrung von Organi sationsuntersuchungen, der Prifung und Wartung von auto-
matisierten Verfahren der Datenverarbeitung sowie statistischen Zwecken der spei-
chernden Stelle dient.”

Damit ist fur diese Daten § 12 Abs. 1 SachsDSG einschlégig, der die Nutzung von
personenbezogenen Daten erlaubt, wenn ihre Verarbeitung ,,zur Erfillung der in der
Zustdndigkeit der speichernden Stelle liegenden Aufgaben erforderlich ist”. Dies ist
bei einer IT-Sicherheitskontrolle der Fall.

1.3 Zuféllige Kenntnisnahme personenbezogener inhaltlicher Daten

Sollte es im Rahmen der Kontrolle vorkommen, dass der Kontrolleur zufélig auf
personenbezogene Daten stof¥, die nicht origindr mit dem Kontrollzweck zu tun
haben, so ist dies ebenfalls keine Erhebung, da die Erhebung einen bewussten
Entschluss voraussetzt. Allerdings fallt der weitere Umgang mit diesen Daten unter
das Séchsische Datenschutzgesetz. Sind diese Daten fur die Aufgabenerfillung des
Kontrolleurs von Bedeutung (Gewahrleistung der I T-Sicherheit), so kann er sie nach
811 Abs. 1 S&chsDSGi. V. m. 8 9 S&chsDSG nutzen. Das unter 1.2 Geschriebene gilt
in diesem Fall. Sollten die personenbezogenen Daten nicht mit seiner Aufgabener-
flllung zu tun haben, ist eine weitere Nutzung der Daten firr andere Zwecke untersagt,
sofern nicht bestimmte, eng begrenzte V oraussetzungen vorliegen (siehe unten Nr. 2).

2. Nutzung fiir andere Zwecke und Ubermittiung

Eine Nutzung fir andere Zwecke im Sinne des Séchsischen Datenschutzgesetzes liegt
vor, wenn personenbezogene Daten fir andere Zwecke innerhalb der Dienststelle
genutzt werden; bei der Ubermittlung werden die Daten an eine andere offentliche
oder nicht-6ffentliche Stelle fir gleiche oder andere Zwecke weitergegeben.

Die Ubermittlung von personenbezogenen Daten, die im Rahmen einer Sicherheits-
kontrolle verarbeitet worden sind, an eine andere 6ffentliche Stelle ist zuléssig, wenn
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sieimmer noch mit dieser Sicherheitskontrolle verbunden ist (z. B. die Ubermittlung
von Protokolldaten im Abschlussbericht an die vorgesetzte Dienststelle). Die Zweck-
bindung der Daten besteht weiter und ist auch von der anderen Dienststelle zu
beachten.

Die Nutzung bzw. die Ubermittiung an andere 6ffentliche Dienststellen fir andere
Zwecke ist zu differenzieren. Personenbezogene Daten, die unter 8§ 12 Abs. 4
SachsDSG fallen (in der Regel Protokolldaten) dirfen nicht fir andere Zwecke
genutzt werden, es sei denn, es gébe eine spezialgesetzliche Grundlage (z. B. § 43
Abs. 1 a S&chsPolG). Andere personenbezogene Daten, die zuféllig bekannt werden,
durfen nur unter eng begrenzten V oraussetzungen gespeichert und fir andere Zwecke
genutzt werden. § 12 Abs. 2 S&chsDSG nennt einen Katalog von Tatbestdnden. Fur
I T-Sicherheitskontrollen dirfte in der Regel nur die Nr. 3 in Betracht kommen: Wenn

» €S zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Vollstreckung
oder zum Vollzug von Strafen oder Malnahmen im Sinne des § 11 Abs. 1 Nr. 8 des
Strafgesetzbuches oder von Erziehungsmaldregeln oder Zuchtmitteln im Sinne des
Jugendgerichtsgesetzes oder zur Vollstreckung von Buf3geldentscheidungen erforder-
lichist..".

Hat der Kontrolleur Anhaltspunkte fiir solche Félle, sollte er stets mit dem Dienstvor-
gesetzten bzw. dem behordlichen Datenschutzbeauftragten Kontakt aufnehmen und
die Voraussetzungen fur die Ubermittlung priifen lassen.

14.3 Digitale Signaturen

Behorden und offentliche Stellen setzen beim elektronischen Schriftverkehr zuneh-
mend digitale Signaturen ein. Deshalb méchte ich mit diesem Beitrag zukinftige
Anwender Uber digitale Signaturen informieren und sie zugleich fir einen sicheren
Umgang mit der neuen Technologie sensibilisieren.

Eine digitale Signatur soll die Integritét (Unversehrtheit) und Authentizitét (Nichtab-
streitbarkeit) elektronischer Daten nachweisen. Mit Hilfe der digitalen Signatur soll
eindeutig festgestellt und Uberprift werden kénnen, ob eine Datel (Dokument, Nach-
richt) zweifelsfrei vom angegebenen Absender stammt und ob die Daten unverfélscht
den Empféanger erreicht haben. Die digitale Signatur soll der eigenhdndigen Unter-
schrift beim Papierdokument gleichwertig sein.

Digitale Signaturen werden auf der Basis kryptographischer Verfahren erstellt. Dabei
werden Hashfunktionen mit asymmetrischen Verschllisselungsverfahren (s. 6/14.2)
kombiniert, um den Nachweis von Integritét und Authentizitét zu erbringen.

Eine Hashfunktion ist ein Algorithmus, der eine Datel beliebiger Lange auf einen
Hashwert (Quer-, Prifsumme) fester kurzer Lange abbildet. Dazu werden ausschlief?-
lich Einweg-Hashfunktionen genutzt. Sie gewahrleisten, dass es mit vertretbarem
Aufwand nicht méglich ist, zu einem vorgegebenen Hashwert die dazugehérige Datel
zu finden. AuRerdem soll es nicht mdglich sein, zwei Dateien mit demselben
Hashwert zu finden.
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1. Rechtliche Voraussetzungen fir digitale Signaturen

Vor einem Einsatz kryptographischer Verfahren fur digitale Signaturen sind zunéchst
die gesetzlichen Rahmenbedingungen zu priifen. In Art. 3 Signaturgesetz (SigG)
werden grundsétzliche technische und organisatorische Anforderungen fir eine
Sicherheitsinfrastruktur fir digitale Signaturen geregelt. Zusétzlich sind Detailsin der
Signaturverordnung (SigV).

Die Anwendung anderer Verfahren fir digitale Signaturen ist gemal 8 1 Abs. 2 SigG
freigestellt, soweit nicht digitale Signaturen nach diesem Gesetz durch Rechtsvor-
schrift vorgeschrieben sind.

2. Technische Redlisierung digitaler Signierung

Damit eine Datei mit einer digitalen Signatur versehen werden kann, miissen folgende

technische Voraussetzungen erfillt sein:

- Die Infrastruktur der Anwender muss spezielle Hard- und Software fir digitale
Signaturen bereitstellen.

- Erzeugung und Prifung digitaler Signaturen dirfen nur auf Veranlassung und
ausdrickliche Einwilligung der Anwender durchgefiihrt werden.

- Es darf nicht moglich sein, dass ein Anwender durch Tauschung oder technische
Manipulation eine andere Datel signieren oder priifen kdnnte, als er signieren oder
prifen wollte oder zu signieren oder zu priifen glaubte.

- Fir die Nutzung asymmetrischer Verschliisselungsverfahren missen offentliche
und geheime Schllissel in einer ,sicheren Umgebung” erzeugt werden. Auf3erdem
sollen die technischen Komponenten so beschaffen sein, dass der geheime Schlls-
sel (Signaturschliissel) mit an Sicherheit grenzender Wahrscheinlichkeit nur einmal
vorkommt und aus dem 6ffentlichen Schlissel nicht der geheime Schltissel errech-
net werden kann. Uberdies ist der Signaturschliissel besonders gesichert (z. B. in
einer Chipkarte) zu speichern. Der offentliche Schllissel (Verifizierschllssal) ist
mit Angaben des Inhabers félschungssicher von einer Zertifizierungsstelle zu ver-
offentlichen.

- Die Zertifizierungsstelle bearbeitet Antrége fur Zertifikate und bescheinigt die
Zuordnung offentlicher Schliissel zu einer natirlichen Person mit einer digitalen
Signatur. Das Zertifikat enthélt auch Angaben Uber seine Gliltigkeit, d. h. Beginn
und Ende.

Die digitale Signatur wird wie folgt realisiert:
Von der Datei wird beim Absender ein ,,Hashwert” gebildet.

- Der Hashwert wird mit dem Signaturschltissel des Absenders verschliisselt und im
Auftrag zusammen mit dem Zertifikat an die Datei angefligt.

- Die Datel wird mit diesem Anhang an den Empfanger Gbermittelt.

- Der Empfénger Uberpruft die Glltigkeit des Zertifikates.

- Der Empfénger berechnet aus der empfangenen Datei einen ,,eigenen” Hashwert.

- Der verschlisselten Hashwert im  Anhang der Datel wird mit dem
Verifizierschliissel des Absenders entschl isselt.

- Der entschliisselte und der eigene Hashwert werden verglichen. Sind beide
Hashwerte identisch, so ist sichergestellt, dass die Datei wahrend der Ubermittlung
nicht verandert wurde und vom angegebenen Absender ssammt. Jede noch so kleine
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Anderung der digitalen Signatur oder der Datei wiirde eine Differenz zwischen den
Hashwerten ergeben und die Datei als gefélscht ablehnen.

3. Zur Sicherheit digitaler Signaturen

Die Sicherheit digitaler Signaturen ist in erster Line von den Eigenschaften der
eingesetzten Kryptoalgorithmen und von der Geheimhaltung des Signaturschliissels
abhangig. Ohne Kenntnis des geheimen Signaturschilissels des Absenders ist keine
Faschung der Datel oder der Signatur méglich. Deshalb muss unbedingt durch
technische und organisatorische Mal3nahmen Diebstahl, Verlust und Preisgabe des
Signaturschliissels verhindert werden.

Um kryptographischer Algorithmen einschliefdich ihrer Parameter bewerten zu kon-
nen, prifen jahrlich Experten aus Wissenschaft, Wirtschaft und dem Bundesamt fur
Sicherheit in der Informationstechnik (BSI) deren Eignung.
Gemal? § 17 Abs. 2 SigV verdffentlicht die Regulierungsbehérde fur Telekommuni-
kation und Post eine Zusammenstellung Gber Algorithmen und dazugehorige Parame-
ter, die zur Erzeugung von Signaturschliisseln, zum ,,Hashen® zu signierender Daten
oder zur Erzeugung und Prufung digitaler Signaturen als geeignet anzusehen sind,
sowie den Zeitpunkt, bis zu dem die Eignung jeweils gilt.
Im Bundesanzeiger (vom 11. November 1999 Nr. 213 S. 18.638) verdffentlichte die
Regulierungshehérde folgende Kryptoalgorithmen fiir die néchsten sechs Jahre, d. h.
hier bis Ende 2004:

Vorschlage flr geeignete Hashfunktionen sind:

160 Bit Hashfunktionen der MD4- Familie

HA-1 und

RIPEMD-160.

Vorschlage fir geeignete Signaturalgorithmen sind:

RSA mit einer Schilissellénge von mindestens 1024 Bit (bis Ende 2000 reicht
eine Minimallénge von 768 Bit aus),

DSA (Digital Signature Algorithm) mit einer Schltissellange von mindestens
1024 Bit

oder auf elliptischen Kurven basierende DSA-Varianten, die festgelegte
Standards der Veréffentlichung realisieren.

Die Zertifizierungsstellen kénnen abweichend von den hier vorgeschlagenen Algo-
rithmen auch andere Verfahren einsetzen, wenn deren Eignung vom BS| festgestellt
wird.

Nachfolgend sind die wichtigsten Sicherheitsanforderungen beim Einsatz digitaler
S|gnaturen zusammen gefasst:
Installation und Betrieb des Signatur-V erfahrens durfen nicht manipulierbar sein.
- Es sind sichere kryptographische Algorithmen und ausreichende Schluissellangen
einzusetzen.
- Das Schliisselmanagement muss folgenden Anforderungen geniigen:
- Die zentrale oder dezentrae Schliisselerzeugung muss durch geeignete
Schliisselgeneratoren in besonders gesichertem Bereich erfolgen.
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- Die Preisgabe von Signaturschliissel und Identifikationsdaten muss ausgeschlos-
sen werden.

- Der Signaturschlissel ist auf einem sicheren Speichermedium mit Schutz vor
Ausdlesen, Kopieren, Modifizieren oder Ersetzen zu speichern.

- Der Datentréger mit dem Signaturschilissel ist personlich zu Ubergeben und zu
quittieren, es sei denn, eine andere Ubergabe wird schriftlich verlangt.

- Der Signaturschllisseldatentréger (z. B. Chipkarte, Diskette) ist sicher aufzube-
wahren. Zur Berechtigungsprifung sind PIN-, Passwort- oder biometrische Ver-
fahren einzusetzen. Der Signaturschliissel ist geheim zu halten.

- Nach Verlust oder bekannt werden des Signaturschllissels vor Ablauf der Glltig-
keit ist sofort eine Sperrung des Zertifikates zu veranlassen.

- Der Datentrédger mit dem Signaturschllissel ist unbrauchbar zu machen, wenn er
nicht mehr bendtigt wird. Aul3erdem ist die Sperrung des Zertifikates zu veranlas-
sen, falls es nicht abgelaufen ist.

- Die Registrierung und Zertifizierung des 6ffentlichen Schliissels sowie die Pflege
von Zertifikaten und Sperrlisten muss in sicherer Umgebung erfolgen.

- Das Personal muss die erforderliche berufliche Qualifikation besitzen.

- Durch Schulung und Benutzerfreundlichkeit ist eine Fehlbedienung auszuschlief3en.

Obwohl eine digitale Signatur Integritdt und Authentizitét einer Datei nachweist,
bietet sie keinen Schutz davor, dass eine Datei von Unbefugten gelesen wird. Deshalb
sollte - fals erforderlich - eine Datei zur Gewahrleistung von Vertraulichkeit mog-
lichst vor ihrer digitalen Signierung verschliisselt werden.

Wenn digital signierte Daten Uber einen langeren Zeitraum bendtigt werden, konnte

infolge des technischen Fortschritts (z. B. schnellerer Rechner) oder neuer wissen-

schaftlicher Erkenntnisse, evtl. die gesetzlich geforderte Sicherheit nicht mehr ge-

wéhrleistet werden. Deshalb muss gemal3 § 18 SigV von Zeit zu Zeit eine neue

digitale Signatur mit neuen technischen Komponenten generiert werden. Man spricht

dann von Mehrfachsignatur oder erneuter digitalen Signatur. Eine erneute digitale

Signatur muss:

- mit neuen Algorithmen oder zugehdrigen Parametern erfolgen,

- vor Ablauf des Zeitpunktes der Eignung der Algorithmen und Parameter die Daten
mit einer neuen digitalen Signatur versehen,

- die friheren Daten und die friihere Signatur einschlief3en und

- einen Zeitstempel haben. Er bescheinigt digital, dass bestimmte Daten zu einem
bestimmten Zeitpunkt vorgelegen haben.

4, Pilotversuch SPHINX zum Einsatz digitaler Signaturen

Seit April 1998 fiihrt die ,, Koordinierungs- und Beratungsstelle der Bundesregierung
fur Informationstechnik in der Bundesverwaltung (KBSt)" in Zusammenarbeit mit
dem BSI einen Pilotversuch SPHINX zur Ende-zu-Ende-Sicherheit fir E-Mail in den
offentlichen Verwaltungen durch. Den Tellnehmern des Pilotprojektes werden
kryptographi sche Sicherheitsprodukte von zehn verschiedenen Firmen zur Verschliis-
selung und digitalen Signatur fur die Kommunikation per E-Mail zur Verfligung
gestellt. Durch den Einsatz der Sicherheitsprodukte sollen sowohl Integritdt und
Authentizitdt als auch Vertraulichkeit fir E-Mails gewahrleistet werden.
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Die eingesetzten Sicherheitsprodukte unterschiedlicher Hersteller missen auf her-
stelleribergreifenden Standards (Mail TrusT-Spezifikation) beruhen, Konformitét
zum Signaturgesetz anstreben und auf3erdem ohne Verzicht auf Sicherheitsfunktio-
nalitédten miteinander vertréglich, d. h. interoperabel sein.

Die Arbeitsplétze der Teilnehmer wurden mit Chipkartenlesern und Sicherheits-
software ausgestattet. Die bendtigten Schliissel kdnnen sowohl zentral a's auch de-
zentral erzeugt und auf Disketten oder Chipkarten gespeichert werden. Zur Erzeu-
gung digitaler Signaturen werden RSA-Verfahren mit einer Schllissellange von 1024
Bit und die Hashfunktion SHA-1 mit 160 Bit Lange verwendet. Zertifizierungsstellen
unterschiedlicher Betreiber verdffentlichen auf einem Uber das Internet erreichbaren
Verzeichnisserver Zertifikate und Sperrlisten.

Die Teilnehmer testen hauptséchlich E-Mail-Sicherheitsprodukte fir Microsoft Out-
look 97/98 und LotusNotes fur die Betriebssysteme Windows 95/98.

Die ersten beiden Phasen des Pilotprojektes (bis Spatsommer 1999) wurden erfolg-
reich abgeschlossen. Der Pilotversuch wird mit angepassten bzw. neuen Zielen (z. B.
Sicherheitsprodukte fur Betriebssystem LINUX) fortgesetzt.

Die Erfahrungen kénnen nun von den 6ffentlichen Verwaltungen genutzt werden, um
die Einfuhrung digitaler Signaturen zu erleichtern.

144 Verschlussdlung mobiler Datentrager

Elektronisch gespeicherte personenbezogene Daten auf mobilen Datentrégern (z. B.
Wechselplatten, Disketten, CDs, Magnetbander, Kassetten) kénnten beim Transport,
wahrend der Aufbewahrung oder nach einem Diebstahl von Unbefugten gelesen,
kopiert, veréndert oder geldscht werden. Mit Hilfe kryptographischer Verfahren kann
auch bel mobilen Datentrdgern durch Verschltsselung ein unberechtigter Zugriff auf
personenbezogene Daten verhindert werden.

1. Nutzung kryptographischer Verfahren

Zur Verschliisselung von Daten mit kryptographischen Verfahren kann ein Anwender
spezielle Hard- und Software einsetzen. Diese handelsiiblichen Sicherheitsprodukte
unterstiitzen Ubliche Betriebssysteme (MS-DOS, Windows 3.x, Windows 95,
Windows 98, Windows NT, OS2 und UNIX) und unterschiedliche Arten von Daten-
trégern (CD, ZIP-Medium, Disketten).

Zum Verschliisseln von Daten bieten die meisten Sicherheitsprodukte symmetrische
Chiffrieralgorithmen an, die sehr schnell arbeiten und wenig Rechenzeit bendtigen.
Symmetrische Verfahren benutzen nur einen geheimen Schliissel zum Ver- und
Entschllisseln. Dieser muss sowohl beim Absender als auch beim Empfanger vorlie-
gen. Der Absender muss den Schliissel dem Empfénger auf sicherem Weg (Kurier,
per Brief, personlich, telefonisch oder noch besser as Liste von ,, Einmalschliisseln®)
zustellen. Das sollte zeitlich und réumlich getrennt von den verschliisselten Datentrg
gern erfolgen.

Der geheime Schliissel ist nach Mal3gabe der erforderlichen Sicherheit auszuwahlen
und sicher aufzubewahren. Als besonders zuverlassig haben sich zufélig erzeugte
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Schlissel erwiesen. Vor jeder neuen Chiffrierung sollte auch ein neuer Schilissel
vereinbart werden. Wenn ein Schllissel wie ein Passwort gewahlt werden kann, sind
die Regeln des Passwortgebrauchs zu beachten.
Dem Anwender stehen héufig unterschiedliche symmetrische Verschliisselungs-
algorithmen (z. B. Triple-DES, IDEA, DES, Blowfish, XOR, STEALTH) zur Verfi-
gung, die sich sowohl in der Sicherheit als auch in der Verarbeitungsgeschwindigkeit
unterscheiden. Eine Verschlisselung mobiler Datentréger kann auf Datei- oder
Blockebene erfolgen. Wéhrend eine Dateiverschliisselung nur die Dateien auf dem
Datentréger chiffriert, verschlisselt eine Blockchiffrierung auch noch die
Verzei chnisinformationen.
Zum Ver- und Entschliisseln eines mobilen Datentrdgers kénnen unterschiedliche
Sicherheitsprodukte eingesetzt werden, wenn diese
- gleiche symmetrische Algorithmen mit der erforderlichen Mechanismenstérke nutzen,
- gleiche geheime Schliissel verwenden und
- die Sicherheitsprodukte interoperabel, d. h. miteinander vertréglich sind.
Zu beachten ist ferner, dass verschliisselte Datentréger erst dann auf Viren geprift
werden kdnnen, wenn sie vorher entschltisselt wurden.

2. Zur Sicherheit symmetrischer kryptographischer Verfahren

Die Sicherheit kryptographischer Verfahren ist in erster Linie von der Giite der Algo-
rithmen und der zugehérigen Schllisselléngen, von der Vertraulichkeit der geheimen
Schlissel und dem Schllisselmanagement abhéngig. Darliber hinaus héngt die Sicher-
heit auch davon ab, ob zur Chiffrierung nur Software oder Hardwarekomponenten (z. B.
Einsteckkarten) genutzt werden. Softwareldsungen sind vergleichsweise langsam, bie-
ten weniger physikalische Sicherheit und sind aber leichter anpassbar. Hardware-
I6sungen sind relativ schnell und weisen eine hohere physikalische Sicherheit auf, da
die Verschlisselung direkt in der Hardware stattfindet. Allerdings kann in der Hardware
meist nur ein einziger kryptographischer Algorithmus implementiert werden. Aul3er-
dem beeinflusst die technische Entwicklung (schnellere, billigere Systeme) und neue
mathematischer Erkenntnisse die Sicherheit kryptographischer Verfahren.

Im Verschliisseln unerfahrene Anwender sollten zur qualifizierten Bewertung der
Nutzbarkeit kommerzieller Kryptoalgorithmen fir konkrete Aufgaben das Wissen
von Experten oder die Empfehlungen des I T-Grundschutzhandbuches 1999 (Bundes-
anzeiger-Verlag) im Baustein Kryptokonzept nutzen.

Gegenwartig wird fir einen mittleren Schutzbedarf nur der Einsatz anerkannter
symmetrischen Verfahren mit einer Schilisselldnge von mindestens 80 Bit empfohlen.

145 Orientierungshilfe zu Datenschutzfragen des Anschlusses
von Netzen der Offentlichen Verwaltung an das Internet,
erstellt vom Arbeitskreis Technik der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
(Uberarbeitete Fassung)

l. Einleitung
Das Internet ist ein weltweites Computernetz, in dem hunderttausende groRere
Rechnerverbiinde und somit Millionen einzelner Computer zusammengeschlossen
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sind. Das Internet hat sich zum weltgrofdten und méchtigsten globalen Informations-
und Kommunikationsmedium entwickelt. Der Internet-Boom hat auch vor den 6ffent-
lichen Verwaltungen nicht Halt gemacht. Seit geraumer Zeit wéchst in &ffentlichen
Stellen der Wunsch nach einem Zugang zu globalen Datennetzen, insbesondere zu
dem Internet. Die Netzanbindung soll sowohl zur Informationsgewinnung as auch
zur Bereitstellung eigener Informationen fur andere dienen (zur Beschreibung des
Internet und der wichtigsten Internet-Dienste, vgl. Anhang).

Dabei ist der Anschluss an das Internet mit erheblichen Gefahrdungen des Daten-
schutzes und der Datensicherheit verbunden. Die Rechner und Ubertragungswege
dieses weltweiten Computernetzes sind nicht kontrollierbar. Welchen Weg eine
Nachricht nimmt oder in welchem Vermittlungsrechner die Nachricht bearbeitet
wird, ist nicht transparent. Denn das Internet wurde urspriinglich nur unter
Verfugbarkeitsaspekten entwickelt — auch wenn neuere Entwicklungen versuchen,
weiteren Sicherheitsbediirfnissen Rechnung zu tragen. Deshalb wird den Risiken fur
Vertraulichkeit, Integritét und Zurechenbarkeit vielfach nicht in der gebotenen Weise
begegnet. Schwéchen finden sich in den Protokollen fiir die Datentibertragung, in den
Implementierungen und Installationen der Programme fiir die Internet-Dienste und in
den angeschlossenen Rechnersystemen. Ohne besondere Schutzmal3hahmen kann
sich ein Angreifer oft mit wenig Aufwand unter Ausnutzung der Sicherheitsllicken
unberechtigten Zugang zu fremden Rechnern verschaffen und dort Daten ausspdhen
oder sogar manipulieren oder zerstéren. Dies ist besonders gravierend, weil ange-
sichtsvon bereits weit mehr as 100 Millionen Internet-Teilnehmern auch die Zahl der
potentiellen Angreifer, die diese Sicherheitdiicken ausniitzen und somit die am
Internet angeschlossenen Verwaltungsrechner bedrohen, sehr grof3 ist.

Die vorliegende Orientierungshilfe wurde vom Arbeitskreis Technik der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander erstellt. Sie soll den fir den
Betrieb von Netzen der offentlichen Verwaltung Verantwortlichen deutlich machen,
mit welchen Risiken fur die Sicherheit der ,,internen” Netze bel einem Anschluss an
das Internet zu rechnen ist und wie diese Risiken begrenzt werden kénnen. Die Frage,
in welchen Fallen und unter welchen Bedingungen es zuléssig ist, dass Verwaltungen
personenbezogene Daten mit Hilfe des Internet Ubertragen oder veréffentlichen, ist
nicht Gegenstand der Orientierungshilfe und muss jeweils konkret untersucht werden.
Die hier entwickelten Strategien zur Risikobegrenzung bedurfen im Einzelfall einer
weiteren Konkretisierung, wobel neben den beschriebenen Firewall-Architekturen
gof. weitere Mal3nahmen zu ergreifen sind, um eine Geféhrdung personenbezogener
Daten zu vermeiden (etwa Einsatz von Verschliisselungsverfahren). Angesichts einer
sich standig veréndernden Geféhrdungdage infolge der , Entdeckung® neuer uner-
warteter Sicherheitsprobleme bleiben auch bel Einsatz von Firewall-Systemen erheb-
liche Restrisiken bestehen.

Der Anschluss an das Internet ist angesichts dieser Gefahrdungslage aus Datenschutz-
sicht nur vertretbar, wenn zuvor eine eingehende Analyse und Bewertung der damit
verbundenen Risiken erfolgt ist und die Gefahren durch technische und organisato-
rische Mal3nahmen hinreichend beherrscht werden kénnen.

. Vorbereitung und Planung
Grundlage fir eine datenschutzgerechte Nutzung des Internet ist eine genaue Planung
der Internet-Aktivitdten einer Verwatung. Je nach dem Informations- und Komm-
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unikations-Bedarf ist eine der mdglichen Nutzungsarten unter Beriicksichtigung einer
der Anschlussmdglichkeiten vorzusehen. Es bedarf einer genauen Analyse sowohl
dieses Bedarfs als auch der mit der jeweiligen Anschlussart verbundenen Risiken.

1 Nutzungs- und Anschlussmdglichkeiten

1.1 Nutzungsarten

Grundsétzlich sind drei Konstellationen der Internet-Nutzung einer Behtrde zu unter-

scheiden:

1. Eine Behorde nutzt einen Internet-Zugang nur, um Informationen im Internet
suchen zu kénnen, und/oder

2. eine Behorde stellt eigene Informationen im Internet zum (potentiell weltweiten)
Abruf zur Verfigung (wobei im Internet von Informationsanbietern erwartet wird,
dass sie auch per E-Mail erreichbar sind) oder

3. eine Behorde stellt eigene Informationen im Internet zum Abruf zur Verfigung
und bietet zusétzlich die Interaktion mit Birgerinnen und Birgern, z. B. per
E-Mail, an.

Diese drei Konstellationen kdnnen auf verschiedene Art und Weise technisch umge-

setzt werden und verlangen unterschiedliche Mal3nahmen, um den Datenschutz und

die Datensicherheit zu gewéahrleisten.

1.2 Anschlussarten
Die Anschlussarten an das Internet kénnen in drei verschiedene Szenarien unterteilt
werden, die unterschiedliche Sicherheitsrisiken mit sich bringen:

1.2.1 Direktanschluss eines Rechners an das Internet

Hier wird ein einzelner, nicht lokal vernetzter Rechner per Modem und Telefonlei-
tung Uber einen Provider (dies kann ein verwaltungsinterner oder ein externer sein) an
das Internet angeschlossen. Diese Variante spielt besonders bel kleinen Behérden und
im privaten Bereich eine grof3e Rolle. Bei eventuellen Angriffen besteht ein Sicher-
heitsrisiko nur fir den einzelnen Rechner. Es lésst sich durch entsprechende Mal3nah-
men reduzieren (z. B. ausschliefdliche Verwendung des Rechners fiir den Zugang zum
Internet; sicherstellen, dass Ressourcen des Rechners - wie etwa Festplatten-
verzeichnisse - nicht fur den Zugriff Gber das Netz freigegeben sind).

1.2.2 Zentrale Kopplung eines lokalen Netzes an das Internet

Hier hat der Rechner (evtl. Uber ein LAN oder aber direkt per Modem oder ISDN)
einen Zugang zum Intranet der Verwaltung. Von dort besteht ein einziger zentraler
Zugang zum Internet. Eventuelle Angriffe aus dem Internet kdnnen bereits an der
zentralen Ubergangsstelle vom Internet zum Intranet zum groRen Teil abgefangen
werden. Der Rechner bzw. das LAN ist zusétzlich aus dem Intranet heraus angreifbar.

1.2.3 Dezentrale Zugénge zum Internet

Neben einem direkten Internet-Anschluss Uber einen Provider verfigt der Rechner
gleichzeitig Uber eine Verbindung zu einem Intranet. Bei eventuellen Angriffen
besteht nicht nur ein Sicherheitsrisiko fiir den an das Internet angeschlossenen Rech-
ner, sondern auch fir das LAN, in dem sich der Rechner befindet, und das Intranet.
Daher ist von dieser Konstellation generell abzuraten.
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2. Kommunikations- und Risikoanalyse

Vor einem Anschluss an das Internet ist eine Analyse des Kommunikationsbedarfs

durchzufuhren. Bei der Beurteilung der Erforderlichkeit eines Internet-Anschlusses ist ein

strenger MaR3stab anzulegen. Auch wenn die Erforderlichkeit bejaht wird, ist zu prifen, ob der

Verwendungszweck nicht schon durch den Anschluss eines isolierten Rechners erreicht

werden kann.

Die Art des zu realisierenden Zugangs héangt wesentlich davon ab, welche Dienste des Internet

genutzt werden missen. Bei der Beurteilung der Erforderlichkeit ist ebenfalls ein strenger

MafRstab anzulegen. Dabei ist zu unterscheiden zwischen Diensten, die von lokalen Benutzern

im Internet abgerufen werden, und Diensten, die von lokalen Rechnern fir Benutzer im

Internet erbracht werden. Diese Kommunikationsanforderungen missen aufgrund der

unterschiedlichen Aufgaben sowohl fir den zentralen Zugang zum Internet als auch fir jeden

einzelnen Rechner analysiert werden.

Ausgangspunkte einer derartigen Analyse sind der Schutzbedarf der zu verarbeitenden Daten

und die Sicherheitsziele der o6ffentlichen Stelle sowie die Risiken der unterschiedlichen

Dienste.

In Anlehnung an die Empfehlungen des BSI-Grundschutzhandbuchs sind im Rahmen einer

Risikoanalyse zur Feststellung des Schutzbedarfs folgende Fragen zu beantworten:

«  Welche Datenpakete dirfen auf der Grundlage welchen Protokolls bis zu welchem
Rechner im Netz weitergeleitet werden?

¢ Welche Informationen sollen nicht nach aul3en gelangen?

e Wie kdnnen z. B. die interne Netzstruktur und Benutzernamen nach auf3en unsichtbar
gemacht werden?

*  Welche Authentisierungsverfahren sollen benutzt werden; sind benutzer-spezifische
Authentisierungsverfahren notwendig?

*  Welche Zugange werden benétigt (z. B. nur iber einen Internet-Service-Provider)?

¢ Welche Datenmengen werden voraussichtlich tbertragen?

«  Welche Rechner mit welchen Daten befinden sich im Netz, die geschiitzt werden missen?

e Welche Nutzer gibt es im Netz, und welche Dienste sollen dem einzelnen Nutzer zur
Verfliigung gestellt werden?

«  Welche Aktivitaten im Netz sollen protokolliert werden? (Dabei werden ggf. Fragen des
Arbeitnehmerdatenschutzes tangiert.)

*  Welche Dienste sollen auf keinen Fall genutzt werden?

«  Wird sichergestellt, dass nur die Dienste genutzt werden kdnnen, die ausdriicklich
freigegeben worden sind (was nicht erlaubt ist, ist verboten)?

¢ Welcher Schaden kann im zu schitzenden Netz verursacht werden, wenn Unberechtigte
Zugang erhalten?

«  Welche Restrisiken verbleiben, wenn die vorgesehenen SchutzmalRnahmen realisiert
wurden?

*  Welche Einschrdnkungen wiirden Benutzer durch den Einsatz von SchutzmalRhahmen
akzeptieren?

Um im Rahmen der empfohlenen Kommunikationsanalyse beurteilen zu kénnen, welche
Dienste von welchem Nutzer an welchem Rechner tatséachlich benétigt werden, sollten die
jeweiligen Stellen zuné&chst versuchen, genaue Kenntnisse Uber die Mdoglichkeiten und
Gefahrdungen der angebotenen Kommunikationsmdglichkeiten zu erlangen.
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Verwaltungsnetze dirfen an das Internet nur angeschlossen werden, wenn und so weit dies
erforderlich ist. Die Kommunikationsmdglichkeiten haben sich am Kommunikationsbedarf zu
orientieren. Dabei ist auch zu prifen, inwieweit das Behdrdennetz in anschlieRbare, nicht
anschlieRbare und bedingt anschlieRbare Teile segmentiert werden muss und ob die Aufgabe
mit einem nicht in das Verwaltungsnetz eingebundenen Rechner erflllt werden kann. Bei
einem unvertretbaren Restrisiko muss auf einen Anschluss des jeweiligen Netzes an das
Internet verzichtet werden. Der Zugriff auf Internet-Dienste kann in diesem Fall nur tber
solche Systeme erfolgen, die nicht mit dem Verwaltungsnetz verbunden sind und auf denen
ansonsten keine sensiblen Daten verarbeitet werden.

3. Sicherheitsrisiken und SchutzmaRnahmen

Mit dem Zugang zum Internet sind Risiken verbunden, die grof3enteils daraus resultieren, dass
das Datennetz nicht unter Sicherheitsaspekten entwickelt wurde. Schwéachen finden sich in den
Protokollen fur die Datenubertragung, in den Implementierungen und Installationen der
Programme fir die Internet-Dienste und in den angeschlossenen Rechnersystemen. So stellt
das zugrunde liegende Protokoll beispielsweise keine sicheren Mechanismen zur Identifikation
und Authentisierung bereit.

Die nachfolgend dargestellten Sicherheitsrisiken spiegeln lediglich einen kleinen Ausschnitt
der moglichen Angriffe auf Rechnersysteme mit Internet-Anschluss wider. Selbst wenn
MaRnahmen gegen die bekannten Gefahrdungen getroffen werden, lasst sich ein
hundertprozentiger Schutz ohne Verzicht auf die Internet-Anbindung nicht realisieren. Sobald
ein Computer Zugang zu einem Datennetz hat, ist er von anderen angeschlossenen Rechnern
aus erreichbar. Damit wird das eigene System der Gefahr eines unberechtigten Gebrauches
ausgesetzt. Es gibt jedoch eine Reihe von Schutzvorkehrungen, um das Sicherheitsrisiko zu
minimieren.

3.1  Protokollimmanente Sicherheitsrisiken

Bei vielen géngigen Diensten werden die Inhaltsdaten im Klartext Uber das lokale Netz (z.B.
Ethernet) und Uber das Internet Gibertragen. Mit Programmen, die untezzééhBung LAN-
Analyzer bekannt sind (z. B. Packet Sniffer), kann der Datenverkehr im Netz bzw. auf den
Netzknoten belauscht und nach interessanten Informationen durchsucht werden.

GegenmalRnahmen: Verschliusselung der Daten

Datenpakete kénnen nicht nur abgehért, sondern auch manipuliert werden z.B. lassen sich die
IP-Adressen von Sender und Empfanger falschen, die TCP Sequence Number von Paketen
kann haufig vorhergesagt werden, und der Ubertragungsweg ist bei dynamischem Routing
modifizierbar. Pakete kénnen abgefangen werden, so dass sie nicht an ihrem Ziel ankommen;
ein Angreifer kann sie durch eigene Pakete ersetzen. Weiterhin lasst sich die Kommunikation
eines autorisierten Nutzers mitschneiden und spéater wiedereinspielen (Replay Attack),
wodurch sich der Angreifer bei vielen Diensten die Rechte des Nutzers verschafft (z. B. beim
Festplattenzugriff Uber NFS [Network File System]).
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Gegenmalinahmen:

Gegen eine unerkannte Manipulation von Nachrichteninhalten kénnen digitale S-
gnaturen eingesetzt werden. Fir starke Authentiserung eignen sich Einmal-
passworter oder Challenge-Response-Systeme gegen Replay Attacks. Fir Router
sollte nach Mdglichkeit statisches Routing konfiguriert werden. Auf3erdem sollte das
» Source Routing* abgestellt sein.

Bei vielen Internet-Diensten erfolgt die Authentisierung der Rechner lediglich Gber
die IP-Nummer des Nutzers. Dies kann sich ein Angreifer zunutze machen, indem er
IP-Pakete mit gefélschten Absenderadressen (IP-Spoofing) ans fremde Rechnersy-
stem schickt. Sofern das System die IP-Adresse fir vertrauenswiirdig halt, wird dem
Eindringling ein Zugang, unter Umstanden sogar mit unbeschrankter Administrator-
berechtigung, gewahrt.

Gegenmal3nahmen:

Konfiguration eines Packet Filters, so dass alle Pakete mit unguiltigen IP-Adressen
(definiert im RFC 1597) und mit offensichtlich gefélschten IP-Adressen (z B. IP-
Pakete von auf’en mit internen Adressen) verworfen werden und nicht ins System
gelangen konnen. Hierbei sollte man ebenfalls verhindern, dass | P-Pakete mit ungl-
tigen Adressen das eigene System verlassen kénnen (weitere Hinweise: RFC 2267
(Network Ingress Filtering: Defeating Denial of Service Attacks Which Employ IP
Source Address Spoofing).

Angriffe mit gefélschten Paketen von ARP (Address Resolution Protocol) oder ICMP
(Internet Control Message Protocols) basieren ebenfalls darauf, dass sich Rechner
allein durch ihre IP-Adresse als legitimer Absender ausgeben kénnen. So kann ein
Angreifer bel einem Missbrauch von ARP die IP-Adresse eines anderen Benutzersin
einem lokalen Netz tibernehmen und damit selbst Verbindungen herstellen oder die
Erreichbarkeit des anderen Rechners vollstandig verhindern. Auch Firewalls, die
aufgrund von IP-Adressen entscheiden, ob eine Verbindung zuléssig ist, lassen sich
dadurch téuschen. Bei ICMP-Angriffen werden gefélschte Statusmeldungen ver-
schickt, die beispielsweise eine Umleitung der Pakete Uber einen Router des Angrei-
fers bewirken oder die gesamte Kommunikation eines Rechners nach auf3en verhin-
dern (Denial of Service Attack). Der ,Ping of Death* ist ein besonderer ICMP-
Angriff, bei dem zu groRRe Pakete beim Empfanger einen Uberlauf des Empfangs-
puffers verursachen und den Rechner zum Absturz bringen. Ein dhnlicher Effekt wird
bei vielen Windows-Rechnern durch das Senden spezieller Pakete (Out-of-Band
[OOB]) bevorzugt auf den Port 139 erreicht. Gegen diesen Winnuke-Angriff kdnnen
einige Windows-Versionen durch Patches geschiitzt werden.

Gegenmal3nahmen: Installation von Patches, starke Authentisierung

Durch den , TCP Syn Flood“-Angriff kdnnen ebenfalls Rechner blockiert werden.
Dabei wird ein WWW-Server mit einer grofRen Anzahl von | P-Paketen mit unguiltigen
Absenderadressen bombardiert, auf die das System vergeblich zu antworten versucht.
Dadurch kann der ganze Server Uber einen léngeren Zeitraum lahm gelegt werden.
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Gegenmal3nahmen: Installation von Patches

3.2 Dienstespezifische Sicherheitsrisiken

3.2.1 E-Mail und Usenet-News

Elektronische Post (E-Mail) kann mitgelesen werden, sofern sie nicht verschliisselt
ist. E-Mails und News-Artikel ohne eine digitale Signatur lassen sich leicht verandern
oder falschen. Uber den elektronischen Postweg kdnnen - wie bei einem Transfer per
Diskette - Programme und Textdokumente mit Viren ins System gelangen. Selbst ein
automatisches Durchsuchen der Nachrichten nach Viren bietet keinen vollstéandigen
Schutz.

Gegenmal3nahmen: Verschliisselung und digitale Sgnatur, Virenschutzsysteme

Sendmail, das auf UNIX-Rechnern am haufigsten eingesetzte Programm zum Ver-
schicken elektronischer Post, weist eine ganze Reihe von Sicherheitsllicken auf, die
zu einer Zugangsmaglichkeit mit Administratorrechten fiihren kénnen.

Gegenmalinahmen:
Installation von Patches, Verfolgen der Meldungen Uber neue sicherheitsrelevante
Fehler

3.2.2 Telnet

Ist der Telnet-Dienst nicht eingeschrénkt, sondern von beliebigen Adressen aus zu
beliebigen Ports auf dem eigenen Rechner mdglich, wird die Zugangskontrolle ge-
fahrdet. Selbst wenn sich ein Angreifer keinen Zugang mit Administratorrechten
verschaffen kann, gelingt es ihm haufig, einen nichtprivilegierten Account auf dem
Rechner zu nutzen. Dieser Account kann dann al's Ausgangsbasis fir den Angriff auf
weitere Rechner verwendet werden.

Gegenmalinahmen:
Einschrankung der Telnet- und verwandten Dienste auf die notwendigen Adressen
und Ports an einer Firewall

Mit Hilfe verschiedener Programme (z. B. das Cracker-Tool ,, Juggernaut*) kdnnen
mittlerweile Telnet-Verbindungen , entfihrt” werden, d. h. der Angreifer kann damit
nicht nur Passworter mitlesen, sondern auch in die Verbindung eingreifen, den ur-
spriinglichen Benutzer abhéngen und stattdessen sich selbst einklinken. Ahnliche
Sicherheitsrisiken bestehen fir ,,R-Utilities* wie rlogin.

Gegenmal3nahmen:

Vollstandiger Verzicht auf den Telnet-Dienst sowie auf rlogin, rsh und rcp, stattdes-
sen Verwendung von SSH (Secure Shell), einem Software-Paket, mit dem man durch
anerkannte  kryptographische Verfahren eine zuverlassige gegenseitige
Authentisierung und eine transparente Verschliisselung des gesamten Datenstroms
erreichen kann. Dabel werden statt rlogin, rsh und rcp neue Programme ssh und scp
eingesetzt. Das SSH-Paket steht fur alle gangigen Betriebssysteme zur Verfligung
(z B. fir UNIX: ftp://ftp.cs.hut.fi/pub/ssh/ oder ftp://ftp.cert.dfn.de/pub/tool g/net/ssh;
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fur  Windows (kommerziell):  http://www.europe.datafel | ows.convf-secur effssh-
reg.htm).

323 FTP

Schlecht gewartete FTP-Server stellen ein Risiko dar, da in &lteren Versionen be-
stimmter FTP-Server (ftpd) Sicherheitsliicken existieren, die zur Erlangung von
Administratorrechten fihren kénnen. Besondere Vorsicht ist geboten, da viele Be-
schreibungen zur Installation und Konfiguration von Anonymous-FTP-Servern
sicherheitsrelevante Fehler enthalten. Bei Fehlkonfigurationen kann es einem Angrei-
fer gelingen, die Datei mit den verschllisselten Passwortern aller Benutzer auf seinen
Rechner zu laden und dort in aler Ruhe zu entschlGisseln. L&sst man zu, dass Benutzer
eines FTP-Servers anonym eigene Dateien in Verzeichnissen ablegen kénnen, wo
andere sie sich holen kénnen, kann sich der FTP-Server schnell zu einem Umschlag-
platz von Raubkopien entwickeln.

Gegenmalinahmen:

Ersatz des FTP-Dienstes (incl. rcp) durch Programme aus dem SSH-Paket (scp) oder
Konfiguration eines SSH-Kanals mit Verschliisselung und Authentisierung, Be-
schrénkung durch Vergabe von entsprechenden Zugriffsrechten

3.2.4 WWW

Gefahrdungen entstehen bei WWW-Servern durch fehlerhafte Software oder Konfi-
gurationen. Ohne den Einsatz von SSL (Secure Socket Layer) oder anderen Ver-
schltisselungen 18sst sich die Kommunikation abhdren. AuRerdem kdnnen Skripte zur
dynamischen Generierung von Dokumenten Sicherheitd licken aufweisen.

Ende 1996 wurde die Angriffsmethode Web-Spoofing bekannt, bei dem ein Angreifer
seinen Server zwischen das eigentliche Zielsystem und den Rechner des Benutzers
schaltet. Der Angreifer erstellt auf seinem System eine tauschend echte Kopie der
Daten, die er komplett kontrollieren und fur seine Belange modifizieren kann. Danach
hat er nach Belieben die Mdglichkeit, vom Benutzer verschickte Informationen abzu-
fangen oder zu manipulieren.

Gegenmal3nahmen:
Verschliisselung und digitale Sgnatur fur die Kommunikation, Zertifikate fur Web-
Server, gegenseitige Authentisierung von Nutzer und Web-Server

3.25 DNS

Mit Hilfe des Domain Name Service (DNS) lassen sich Rechnernamen in |P-Adressen
umsetzen und umgekehrt. Dabei besteht die Gefahr, dass Informationen Uber die
Struktur des internen Netzes nach auf3en gelangen. Auch beim DNS gibt es mittler-
weile die Angriffsmethode des Sooofing. Mit geféschten Informationen im DNS
kénnen Datenstrome in beliebige Bahnen gelenkt werden, wenn der Benutzer statt der
numerischen IP-Adresse den leichter zu merkenden Rechnernamen angibt.

Gegenmalinahmen:

Verbergen der Sruktur des internen Netzes durch geeignete Anordnung von DNS
Servern, Adressierung durch die numerische |P-Adresse, soweit praktikabel, Einsatz
eigener Domain Name Server
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3.2.6 Finger

Die Daten, die der Finger-Dienst ausgibt, kénnen einem Angreifer Informationen
Uber die Nutzerkennungen auf dem System liefern, die gezielt fir einen Angriff
genutzt werden kénnen. Berlhmt geworden ist dieser Dienst 1988 durch den so
genannten Internet-Wurm. Dabei handelte es sich um ein Angriffsprogramm, das
ausnutzte, dass die beim Aufruf von Finger Ubergebenen Parameter in einen Puffer
fester Lange geschrieben wurden. Die Daten, die nicht mehr in den Puffer passten,
Uberschrieben den Stack im Arbeitsspeicher, wo sie a's Programmcode behandelt und
ausgefiihrt wurden (Buffer Overflow Bug). Bei geschickter Wahl der ibergebenen
Zeichenreihe kann so beliebiger Code zur Ausfilhrung kommen. Ahnliche
Programmierfehler finden sich auch heute noch in vielen anderen Serverprogrammen.

Gegenmalinahmen:

Abschalten der Dienste, Uber die sich Angreifer sicherheitsrelevante Informationen
aus dem System beschaffen kénnen: finger, rup, rusers, rwho, SMTP EXPN, SMTP
VRFY, Installation von Patches gegen den Buffer Overflow Bug

3.2.7 SNMP

Mit Hilfe des Simple Network Management Protocol-Dienstes kénnen Netzwerk-
komponenten von zentraler Stelle aus verwaltet werden. Dazu kénnen Informationen
Uber die Konfiguration und den Betriebszustand der Komponenten abgefragt und
verdndert werden. Dies bietet dem Angreifer u. U. wertvolle Hinweise Uber die
eingesetzte Hard- und Software, die fir weitergehende Attacken ausgenutzt werden
kénnen.

Besondere Bedeutung kommt dabel den sog. Community Strings zu, die eine einfache
Form der Authentisierung bei SNMP darstellen. Haufig ist bei Audieferung der
Community String , public* eingestellt, der einen unberechtigten Zugriff auf den
Dienst sehr erleichtert.

Gegenmalinahmen:

Verwendung schwer zu erratender Community Strings, jedenfalls nicht ,, public*,
Begrenzung der von SNMP zur Verfugung gestellten Informationen auf das Erfor-
derliche

3.3 Aktive Inhalte/Aktive Elemente

3.3.1 ActiveX

ActiveX ist eine Entwicklung der Firma Microsoft. Es steht fur eine Reihe von
Technologien, die dafiir sorgen, dass Windows-Anwendungen mit dem Internet oder
Intranet zusammenarbeiten. WWWSeiten kénnen mit dieser Technologie um eine
Vielzahl von multimedialen Effekten, unterschiedlichen Layouts und ausfiihrbaren
Applikationen, die Uber das Internet geladen werden, erweitert werden. Die Techno-
logie besteht im Wesentlichen aus folgenden Elementen: ActiveX-Controls, Active
Documents und Active Scripting.

ActiveX-Controls sind Programme, die auf einer WWW-Seite dargestellt oder als
eigene Programme aufgerufen werden kdnnen. Active Documents ermdglicht die
Anzeige und Betrachtung von Nicht-HTML-Dokumenten (z. B. Word oder Excel)
innerhalb eines Browsers. ActiveX Scripting ermdglicht das Verwalten und die Kom-
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munikation von ActiveX-Controls, beinhaltet einen Java-Compiler und ist eine Um-
gebung zur serverseitigen Nutzung von ActiveX-Controls. Eine ActiveX-Sicherhelts-
architektur gibt es nicht. Die vorhandenen Sicherheitsmechanismen bieten kein in
sich konsistentes Sicherheitssystem. Microsoft setzt auf die Nachvollziehbarkeit der
Herkunft der heruntergeladenen Codes durch Codesignierung. Fir die
Codesignierung setzt Microsoft die selbstentwickelte Authenticode Technologie ein.
Sie beruht auf einer digitalen Signatur und erlaubt neben der sicheren Identifikation
des Absenders den Nachweis der Echtheit der Ubertragenen Codes. Dieses Verfahren
macht aber keine Aussage Uber die Funktionsweise der Software selbst und ob sie
gewollt oder ungewollt (Programmierfehler) schadensstiftende Wirkung entfalten
kann. Microsoft arbeitet mit der Firma Verisign as Zertifizierungsstelle zusammen
und vergibt zwei unterschiedliche Zertifikate: Individual zertifikate und kommerzielle
Zertifikate. Es existiert ein mehrstufiges Sicherheitssystem im Zusammenspiel von
ActiveX und den unterschiedlichen Browsern. Neben der Mdglichkeit, die ActiveX-
Funktionalitét (gilt fir alle Browser) abzuschalten, bestent auch die Option, im
Internet-Explorer einen Sicherheitslevel (hoch, mittel und niedrig) vorzugeben. Bei
einem hohen Sicherheitdevel werden nur zertifizierte ActiveX-Controls akzeptiert.
Bel einem mittleren Level missen nicht zertifizierte ActiveX-Controls explizit frei-
gegeben werden. Ein niedriger Level bietet gar keinen Schutz. Eine weitere Mdglich-
keit, sich zu schiitzen, bieten ActiveX-Filter, die Listen mit Servern definieren, von
denen ActiveX-Komponenten akzeptiert werden. Der Einsatz des Internet-Explorer-
Administration-Kit (IEAK) ermdglicht die Erstellung von spezifisch angepassten
Internet-Explorern.

ActiveX-Komponenten stellen, da sie keinerlei Einschrankungen bzgl. der Windows-
und System-Funktionalitét unterliegen, ein immenses Sicherheitsrisiko dar. Folgende
Sicherheitsrisiken sind bisher bekannt: Ausforschung von Nutzern und Computersy-
stemen, Installieren und Ausfiihren von Viren und Trojanischen Pferden, Beschadi-
gung von Systemressourcen und Uberlasten des Systems. Aus Sicherheitsgriinden
empfiehlt es sich daher, die ActiveX-Unterstiitzung ganzlich abzuschalten.

Gegenmalinahmen:

Abschalten der ActiveXUnterstiitzung, Verwendung des Microsoft-Authenticodes, Ak-
tivieren einer hohen Scherheitsstufe im Internet-Explorer, Einsatz von ActiveX-
Filtern und des Internet-Explorer-Administration-Kits in Netzwerken

Abschlielend sa noch auf die unzureichenden Scherheitsmechanismen der
Betriebssystemplattformen hingewiesen. Die Plattform Windows 95 verfugt Uber
keinerlei eingebaute Sicherheitsmechanismen zur Abwehr von Angriffen, und unter
Windows NT laufen ActiveX-Controls im Rechteraum (mit den Zugriffsrechten) des
gerade angemeldeten Benutzers.

3.3.2 Java

Java ist eine objektorientierte Programmiersprache, die unabhéngig von der jeweili-
gen Systemplattform nutzbar ist. Sie wurde von SUN Microsystems entwickelt. Java
bietet die Mdglichkeit, Stand-Alone-Anwendungen (Java-Applikations) sowie An-
wendungen fir das WWW (Java-Applets) zu schreiben. Java-Applets kénnen in
HTML-Seiten integriert, Uber das Internet angefordert und auf beliebigen Rechnern
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ausgefuhrt werden, ohne dass der Entwickler die lokale Umgebung des Anwenders
kennen muss. Einzige Bedingung fur die Lauffahigkeit ist die Verflgbarkeit der VM
(virtuelle Java Maschine) auf der Plattform. Java verfligt Gber ein integriertes Sicher-
heitssystem. Das Sandbox-System ist mehrstufig, bezogen auf die vier Software-
ebenen, die bel der Herstellung und Ausfiihrung von Java-Funktionen beteiligt sind:
1. Programmiersprache Java,

2. Virtuelle Java Maschine,

3. Lader fur Java-Klassen und

4. Java-Bibliotheken.

Ist VM Bestandteil des HTML-Viewers, werden Applets ausgefiihrt, die sehr stren-
gen Sicherheitskontrollen unterliegen. Applets, die Uber das Netz geladen werden,
haben auf dem Client keine Lese- und Schreibrechte, kénnen keine fremden Program-
me starten, keine Systemfunktionen aufrufen, keine Netzwerkverbindung zu anderen
Rechnern aufbauen, keine zusétzlichen Bibliotheken laden und kennzeichnen Fenster
besonders, die durch Applets gestartet wurden.

Applets kénnen im Standardfall auch nur definierte Systemeigenschaften (z. B. Be-
tricbssystem NT) lesen. SUN bietet in neueren Versionen die Méglichkeit, mit si-
gnierten Applets zu arbeiten. Die Applets werden zertifiziert und mit einer digitalen
Signatur versehen, bevor sie im Netz zur Verfigung gestellt werden. Somit kann der
Client die Authentifikation und die Herkunft priifen. Die Signierung sagt nichts tber
die Funktionalitdt des Programmes. Die Java-Spezifikation bietet mit ihren durch-
dachten Mechanismen eine ausreichende Sicherheit, aber durch Implementierungs-
fehler wurden Angriffe durch Java-Applets moglich. Hier muss man unterscheiden
zwischen Angriffen, die das System und seine Ressourcen modifizieren (durch
Programmier- und Implementationsfehler in den Ablaufumgebungen), die eine weite-
re Nutzung des Systems verhindern (Uberlasten des Systems) oder die Nutzer ausfor-
schen oder belastigen.

Um sich vor Angriffen zu schiitzen, bieten sich mehrere Optionen an. Zusétzlich zu
dem eigenen Sicherheitssystem kénnen noch folgende Mal3nahmen ergriffen werden.
Man kann z. B. im Browser die Java-Funktionalitdt abschalten. Einen weiteren
Schutz bieten Java-Filter, die Listen mit Servern definieren, von denen Java-Applets
akzeptiert werden. In neueren Browser-Versionen ist das Arbeiten mit signierten
Applets maglich.

Gegenmalinahmen:
Abschalten der Java-Funktionalitét, Einsatz von Java-Filtern, Arbeiten mit signierten
Applets, Verwendung von Browsern, bei denen JVM sauber implementiert ist

3.3.3 JavaScript

JavaScript ist eine von der Firma Netscape Communication entwickelte Skript-
sprache, die plattformunabhéngig ist. Sie wird direkt in die HTML-Seiten eingebettet
und Uber einen Interpreter interpretiert und ausgefiihrt. Die Motivation fir die Ent-
wicklung von JavaScript waren die Unzulénglichkeiten der vorhandenen Techniken
(HTML und CGI) fir Benutzer-Interaktivitdten. Jede Interaktion musste an den
Server gesendet werden, um mit Hilfe des CGI-Programmes Plausibilitatsprifungen
durchzufihren. Durch den Einsatz von JavaScript wurde die Anzahl der notwendigen
Verbindungen zum Server drastisch verringert. Dynamisch zur Laufzeit kbnnen mit
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JavaScript beispielsweise Eingaben Uberpriift oder auch Berechnungen durchgefiihrt
werden. AulRerdem lassen sich wichtige Funktionen des Browsers, wie Offnen und
Schliefien von Fenstern, Manipulieren von Formularelementen oder das Anpassen
von Browser-Einstellungen verwirklichen. Ein Zugriff auf Dateisysteme auf anderen
Rechnern ist nicht méglich. Netscape bietet die Moglichkeit, mit zertifizierten
JavaScript-Codes zu arbeiten. Es wurden jedoch Sicherheitsprobleme in zwei Berei-
chen bekannt, zum einen in der Ausforschung von Nutzern und Computersystemen
und zum anderen in der Uberlastung von Rechnern. Hier muss man unterscheiden
zwischen Angriffen, die das System und seine Ressourcen durch Programmierfehler
und Implementierungsfehler in den Ablaufumgebungen modifizieren oder eine weite-
re Nutzung des Systems - vorsétzlich erzeugt oder ungewollt durch Programmier-
fehler - verhindern, und Angriffen die das Lesen von fremden Nachrichten, Andern
von Nachrichten und Verschicken von Texten ermgglichen. Die meisten Sicherheits-
[6cher sind implementierungsabhangig.

Gegenmal3nahmen:

Arbeiten mit zertifizierten JavaScript-Codes oder das Abschalten der JavaScript-
Funktionalitat, Verwendung von Browsern, bei denen die Anwendung sauber imple-
mentiert ist

3.3.4 PlugIns

Browser Plug Ins sind auf dem Client laufende Software-Module, die den Funktions-
umfang des Browsers erweitern und beispielsweise die Darstellung von Audio- und
Videodaten erlauben. Plug Ins sind plattformabhéngig, belegen lokalen Plattenspei-
cher und missen vom Benutzer beschafft und installiert werden.

Gegenmal3nahmen:
Schulung der Benutzer, um unbeabsichtigtes Installieren der Software zu verhindern

3.3.5 Cookies

Cookies (engl. cookie = Keks) sind kleine Datenmengen, die zusammen mit den
eigentlich angeforderten Daten aus dem Internet an den Computer des Benutzers
Ubermittelt werden. Dort werden diese Daten gespeichert und fir einen spateren
Abruf bereitgehalten. Dadurch wird im einfachsten Fall ein wiederholter Zugriff
eines bestimmten Benutzers (exakt: des Browsers auf dem Computer, den er verwen-
det) auf das Internet-Angebot erkennbar. Die Anwendungsmoglichkeiten gehen je-
doch weit dariber hinaus.

Typischerweise werden Cookies eingesetzt, damit der Nutzer das Angebot des ange-
wahlten Webservers auf seine persdnlichen Belange hin abstimmen kann, bzw. um
dem Webserver zu ermdglichen, sich selbsttétig auf die (vermuteten) Bediirfnisse des
Nutzers einzustellen. Ein Betreiber von WWW-Diensten kann jedoch aus geeignet
gewdhlten und eingerichteten Cookies ein Nutzungsprofil erstellen, das vielfétige
Auskunft Uber den Benutzer gibt, und ihn so as geeignete Zielperson (z. B. fur
Werbebotschaften) identifiziert. Eine Manipulation des Computers tiber die Speiche-
rung und Abfrage der Cookie-Daten hinaus ist mit dem Cookie-Mechanismus selbst
nicht méglich. Da die Cookie-Informationen, die auch benutzerbezogene Passworter
fur Web-Seiten umfassen konnen, jedoch in einer Datei im Dateisystem auf dem
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Rechner gespeichert werden, kann ein Unberechtigter beispielsweise mit Hilfe von
ActiveX-Controls (siehe Abschnitt 3.3.1) darauf zugreifen.

Problematisch sind Cookies trotzt dieses vergleichsweise geringen Gefahrdungs-
potentials fur die Computersicherheit aufgrund ihrer geringen Transparenz fur den
Benutzer. Der Datenaustausch mittels Cookies erfolgt zwischen den beteiligten Com-
putern vollkommen im Hintergrund, ohne dass der Benutzer Uber Inhalte, Zweck,
Umfang, Speicherdauer oder Zugriffsméglichkeiten auf die Cookie-Daten informiert
wird, sofern er keine besonderen Mal3nahmen ergreift. Diese Parameter sind inner-
halb der Cookies selbst festgelegt und werden somit allein vom Betreiber des WWW-
Servers bestimmt; der Internet-Nutzer hat hierauf im normaen Betrieb keinen
Einfluss. Es hangt wesentlich von der Initiative des Nutzers und seiner technischen
Kenntnis und Ausriistung ab, ob er Cookies bemerkt und sich ggf. vor ihnen schiitzen
kann.

Gegenmal3nahmen:

Konfiguration des Browsers, so dass Cookies nicht oder wenigstens nicht automa-
tisch akzeptiert werden und Cookies, die gespeichert werden sollen, angezeigt wer-
den, Loschen bereits gespeicherter Cookies (z. B. Datei cookies.txt bei Netscape-
Browsern), Einsatz von Cookie-Filtern

I1l.  Firewall-Systeme

1 Grundlagen

Soll ein Verwaltungsnetz an das Internet angeschlossen werden, so kann dies entwe-
der durch einen zentralen oder durch mehrere dezentrale Zugange erfolgen. Aus
Sicherheitsgrinden ist fir ein (Teil-) Netz mit einheitlichem Schutzbedarf ein zentra-
ler Zugang vorzuziehen. Die durch die Anbindung hervorgerufenen Sicherheitsrisi-
ken lassen sich durch Einsatz einer Firewall reduzieren.

Unter einer Firewall (,Brandschutzmauer*) wird eine Schwelle zwischen zwei Net-
zen verstanden, die Uberwunden werden muss, um Systeme im jeweils anderen Netz
zu erreichen. Die Hauptaufgabe einer Firewall besteht darin, zu erreichen, dass
jeweils nur zugelassene netzibergreifende Aktivitdten maoglich sind und dass Miss-
brauchsversuche friihzeitig erkannt werden. Ublicherweise wird dabei davon ausge-
gangen, dass die Teilnehmer des internen Netzes (hier: des Verwaltungsnetzes) ver-
trauenswirdiger sind als die Teilnehmer des externen Netzes (hier: des Internets).
Gleichwohl sind Firewall-L 6sungen auch geeignet, die , grenziiberschreitenden” Ak-
tivitdten der internen Nutzer, d. h. den Ubergang zwischen verschiedenen Teilnetzen
(z. B. Ressortnetze) innerhalb eines Verwaltungsnetzes, zu begrenzen. Mit Hilfe von
Firewall-Systemen lassen sich die vorher in der Kommunikationsanalyse definierten
Anforderungen weitgehend technisch erzwingen (Policy-Enforcer).

1.1 Charakteristika von Firewall-Systemen
Firewalls weisen die folgenden Charakteristika auf:
= DieFirewall ist die definierte und kontrollierte Schnittstelle zwischen dem zu
schiitzenden und dem nicht vertrauenswirdigen Netz.
= Im internen Netz besteht jeweils ein enheitliches Sicherheitsniveau. Eine
weitere Differenzierung nach Sicherheitsstufen geschieht - zumindest auf der
Ebene des Netzes - nicht.
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= DieFirewall setzt eine definierte Sicherheitspolitik (Security Policy) fur das zu
schitzende Netz voraus; in diese missen die Anforderungen aler vernetzten
Stellen einflie3en.

» Esbesteht die Notwendigkeit die Benutzerprofile der internen Teilnehmer, die
mit Rechnern in dem externen Netz kommunizieren dirfen, auf die Firewall
abzubilden.

Die Starke der Firewall hangt wesentlich von der eingesetzten Technik und ihrer
korrekten Administration ab; entscheidend firr die Sicherheit sind jedoch auch die
Staffelung und die organisatorische Einbindung von Firewalls in die EDV-Infrastruk-
tur.

12 Schutzniveau

Von besonderer Relevanz ist es, fur den von einer Firewall geschiitzten Bereich das

erforderliche Schutzniveau zu definieren. Diese Anforderung kann mit drei Losungs-

varianten erfiillt werden:

1. enheitlich hohes Schutzniveau im internen Netz, d. h. Orientierung am héchsten
vorhandenen Schutzbedarf;

2. einheitlich niedriges Schutzniveau, d. h. Orientierung am niedrigsten vorhande-
nen oder an einem insgesamt geringen oder mittleren Schutzbedarf;

3. einheitlich niedriges Schutzniveau sowie Durchfihrung zusétzlicher Malinahmen
zum Schutz von Netzkomponenten mit htherem Schutzbedarf.

Die Varianten 1 und 2 entsprechen am ehesten zentralen Firewall-L ésungen, wobei

angesichts der Sensibilitét der in der Verwatung verarbeiteten Daten Variante 2

indiskutabel und mit den Anforderungen des Datenschutzrechts unvereinbar sein

durfte. Variante 3 fuhrt zur Losung gestaffelter Firewalls, d. h. zu einer Konstellation,

bei der neben einer zentralen, den mittleren Schutzbedarf abdeckenden Firewall (die

u. a. die interne Netzstruktur nach auf3en sichert) bereichsbezogen und bedarfsorien-

tiert Firewall-Anschlisse mit unterschiedlichem Sicherheitsniveau implementiert

werden kodnnen. Allerdings kénnen selbst bei einheitlich hohem Schutzniveau im

Gesamtnetz gestaffelte Firewalls sinnvoll sein, um den mdglichen Schaden, der mit

Sicherheitsverletzungen verbunden ist, auf ein Netzsegment zu begrenzen. Dies gilt

insbesondere auch fur die Abwehr von internem Missbrauch.

2. Firewall-Technologien
Eine Firewall kann durch verschiedene Konzepte realisiert werden. Im Wesentlichen
unterscheidet man folgende Grundkonzepte:

= Packet Filter (Packet Screen, Screening Router)

= Application Level Gateway (Dual-homed Gateway)

= Stateful Inspection (Stateful Packet Filter, Dynamic Packet Filter)
Ein Packet Filter (auch Packet Screen oder Screening Router) ist ein Router, der |P-
Pakete zur Unterscheidung zwischen der erlaubten und unerlaubten Nutzung von
Kommunikationsdiensten filtert. Packet Filter kénnen nach Quell- und Zidladresse
sowie nach Quell- und Zielport filtern. Damit ist sowohl einschrénkbar, welche
Rechner im zu schiitzenden und welche im unsicheren Netz an der Kommunikation
beteiligt sein durfen, als auch, welche Kommunikationsdienste erlaubt sind. Die
Filterregeln sind an die Netzschnittstellen gebunden. Sie werden vom Packet Filter in
der Reihenfolge abgearbeitet, in der sie angegeben sind.
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Ein Application Level Gateway ist ein speziell konfigurierbarer Rechner, Uber den die
gesamte Kommunikation zwischen dem zu schiitzenden und dem unsicheren Netz
stattfindet. Ein Application Level Gateway arbeitet im Gegensatz zum Packet Filter
auf der Anwendungsschicht, d. h. die Kontrolle der Kommunikationsbeziehungen
findet auf Anwendungsebene statt. Fir jeden Dienst (Telnet, FTP usw.) werden
Security Proxys eingefihrt, die den direkten Zugriff auf den Dienst verhindern.
Hierbel bestehen z. B. die Mdglichkeiten einer ausfiihrlichen Protokollierung (Audit)
und einer benutzerbezogenen Authentisierung fur die unterschiedlichen Dienste. Die
meisten Application Level Gateways sind nicht in der Lage zu unterscheiden, tber
welche Netzschnittstelle ein Paket hereinkommt. Ein Application Level Gateway mit
zwei Netzschnittstellen wird Dual-homed Gateway genannt.

Die Kombination von Packet Filter und Application Level Gateway wird as Screened
Gateway, Transparent Application Gateway oder Sandwich-System bezeichnet und
erhoht die Sicherheit der Firewall gegeniiber den beiden Einzelkomponenten erheb-
lich. Die Anordnung der beteiligten Komponenten kann variieren und erlaubt die
individuelle Realisierung eines Firewall-Konzeptes.

Sateful Inspection (auch Stateful Packet Filter oder Dynamic Packet Filter) ist eine
recht neue Firewall-Technologie und arbeitet sowohl auf der Netz- als auch auf der
Anwendungsschicht. Die |P-Pakete werden auf der Netzschicht entgegengenommen,
von einem Anaysemodul, das dynamisch im Betriebssystemkern geladen ist, zu-
standsabhangig inspiziert und gegentiber einer Zustandstabelle abgeglichen. Die Re-
geln, nach denen das Modul agiert, kdnnen sehr differenziert vorgegeben werden. Fur
die Kommunikationspartner stellt sich eine Firewall mit Stateful Inspection as eine
direkte Leitung dar, die nur fir eine den Regeln entsprechende Kommunikation
durchl&ssig ist. Im Out-Of-Band-Betrieb erfolgt die Wartung und Konfiguration nicht
Uber TCP/IP. Die Firewall besitzt dann keine eigene IP-Adresse, so dass keine
Maoglichkeit besteht, sie Gber TCP/IP direkt aus den angeschlossenen Netzen anzu-
sprechen oder auf diesem Wege anzugreifen. Optional fuhrt die Firewall ein
Rewriting durch, d. h. Pakete werden vor dem Weitersenden nach vorgegebenen
Regeln transformiert.

Stateful Inspection vereinigt bereits konzeptuell die Schutzmoglichkeiten von Packet
Filter und Application Level Gateway, so dass diese beiden Funktionen nicht in
getrennten Komponenten realisiert werden miissen. Experten streiten sich dartber,
welches Konzept in welcher Realisierung mehr Sicherheit mit sich bringt. Inzwischen
werden auch hybride Firewalls angeboten, die zusétzlich zur Stateful Inspection
Proxys wie beim Application Gateway zur Verfigung stellen.

Vortelle Nachteile

Packet Filter

(Router oder Rechner mit
Spezidler Software)

leicht redlisierbar, da von vielen
Routern angeboten; leicht
erweiterbar flr neue Dienste;
Router auf dem Markt verfiigbar;
Transparenz fiir den Benutzer;
Arbeitsgeschwindigkeit
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Ubernahme des Packet Filter
durch einen Angreifer fiihrt zu
einem vollstandigen Verlust der
Sicherheit; esist bel den meisten
Produkten nicht méglich,
Dienste nur fur bestimmte
Benutzer zuzulassen; dle
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Vortelle

Nachteile

Diengte, die erlaubt sind und
erreicht werden kdnnen, miissen
sicher sein; Protokollierung nur
auf unteren Netzschichten
moglich; keine Authentisierung
mdglich

Dual-homed Gateway
(Application Level
Gateway mit zwel
Netzschnittstellen)

kein Paket kann ungefiltert
passieren; aussagekréftige Proto-
kollierung auf htheren Schichten
mdglich; interne Netzstruktur
wird verborgen durch den
Einsatz von Network Address
Trandlation (NAT)

Ubernahme des Gateways durch
einen Angreifer fuhrt zu einem
vollsténdigen Verlust der
Sicherheit; keine Transparenz fir
den Benutzer; Probleme bel
neuen Diensten, schlechte
Skalierbarkeit;

Screened Gateway
(Anordnung aus
Application Level
Gateway mit einem
oder zwel Packet Filtern
(Teilnetz-Bildung))

kein direkter Zugang zum
Gateway madglich; interne
Netzstruktur wird verborgen;
Network Address Trandation
(NAT); vereinfachte Regeln
durch 2. Filter; durch Einsatz
mehrerer Gateways l&sst sich die
Verfiigbarkeit steigern;
aussagekréftige Protokollierung
mdglich

keine Transparenz fur den
Benutzer; bei Redlisation mit
mehreren Rechnern und Routern:
erhohter Platzbedarf; Probleme
bei neuen Diensten, schlechte
Skalierbarkeit

Sateful Ingpection
(Firewall-Rechner mit
zustandsabhéngiger
Anayse und Reaktion)

gute Skalierbarkeit; arbeitet auf
Netz- und Anwendungsschicht;
Out-Of-Band-Betrieb: keine An-
griffsmoglichkeit tiber TCPIIP,
interne Netzstruktur wird ver-
borgen; Rewriting mdglich (Tiber
NAT hinaus); umfangreiche
Authentisierungsvarianten

Ubernahme des Gateways durch
einen Angreifer flihrt zu einem
vollsténdigen Verlust der
Sicherheit; keine Zwischen-
speicherung, daher nicht

volle Gateway-Funktionalitét
und kein Caching; schneller
Rechner erforderlich, da wegen
der umfangreichen Analyse und
Aktionsmdglichkeiten sonst

Performance-Einbuflen

3. Firewall-Architekturen
Neben den im Folgenden dargestellten Architekturen von Firewalls sind auch
Abwandlungen oder Kombinationen der Anordnungen maglich.

3.1 Zentrde Firewdls

Rein zentrale Firewall-Lésungen sind durch folgende Aspekte charakterisiert:
» Die zentrale Firewall bildet die einzige Schnittstelle (Choke Point) zwischen
dem kompletten zu schiitzenden Verwaltungsnetz und dem Ubrigen Internet.
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= Innerhalb des gesamten Verwaltungsnetzes besteht ein einheitliches
Sicherheitsniveau; eine weitere Differenzierung nach Sicherheitsstufen erfolgt
nicht.

= Eine Kontrolle der internen Verbindungen durch die Firewall ist nicht még-
lich.

= Die zentrale Firewall setzt eine definierte Sicherheitspolitik fir das gesamte
Verwaltungsnetz voraus. Abweichende Sicherheitspolitiken fir besonders
schiitzenswerte Bereiche sind auf Netzebene nicht durchsetzbar.

= Es besteht die Notwendigkeit einer zentralen Benutzerverwaltung. Fir jeden
Teilnehmer muss sowohl auf Dienstebene als auch bezogen auf die zugel asse-
nen Adressen die zul&ssige Kommunikation festgel egt werden.

Da eine zentrale Firewall eine Differenzierung nach Teilnetzen nicht unterstiitzt und
dementsprechend ein einheitliches Sicherheitsniveau fir das gesamte Verwaltungs-
netz voraussetzt, muss sich der Grad des gewdhrleisteten Schutzes nach den
sensibelsten Daten richten und ist dementsprechend hoch. Dies hat jedoch fur
Verwaltungsbereiche mit weniger sensiblen Daten den Nachteil, unnétig hohe
Schranken zu errichten. Daraus ergibt sich die Gefahr, dass gerade von diesen Stellen
zusétzliche Internet-Zugénge mit geringeren Restriktionen geschaffen werden, wo-
durch der gesamte Zweck der Firewall ad absurdum gefuhrt wird.

Ein weiterer Nachteil zentraler Firewalls besteht in dem - auch aus dem Grofrechner-
bereich bekannten - Problem, dass eine Benutzerverwaltung, die fernab von dem
jeweiligen Fachbereich erfolgt, hdufig zu Abweichungen zwischen der Realitét von
Benutzerrechten und deren Abbildung in Form von Accounts fuhrt.

Daeine Firewall Zugriffe innerhalb des internen Netzes nicht kontrolliert, besteht bei
rein zentralen Ldsungen die Gefahr, dass das gesamte Verwatungsnetz als eine
Einheit betrachtet wird und insofern nur die Zugriffe von oder nach auf3en restringiert
werden. Dieser Aspekt ist zwar nur mittelbar Teil des Themas “Internet-Anbindung’”,
muss bei einer Gesamtbetrachtung von Netzsicherheit jedoch unbedingt einbezogen
werden.

Der Einsatz einer dleinigen zentralen Firewall ist allenfalls dann vertretbar, wenn ale
angeschlossenen Teilnetze Uber ein gleiches Sicherheitsbedurfnis bzw. -niveau verf-
gen und zudem nicht die Gefahr des internen Missbrauchs besteht. Davon kann in
behdrdenibergreifenden  Verwaltungsnetzen mit einer Vielzahl angeschlossener
Rechner jedoch nicht ausgegangen werden.

3.2 CGesteffelte Firewalls
Gestaffelte Firewall-Lésungen sind durch folgende Aspekte charakterisiert:
= Eshandelt sich um eine Kombination zentraler und dezentraler Komponenten,
wobei durch eine zentrae Firewall ein Mindestschutz fir das Gesamtnetz
gegenuber dem Internet realisiert wird und dezentrale Firewalls in Subnetzen
mit besonderem Schutzbedarf ein angemessenes Schutzniveau sicherstellen.
= Innerhalb des jeweiligen geschiitzten Subnetzes besteht jeweils ein einheitli-
ches Sicherheitsniveau.
= Eine Kontrolle der verwaltungsinternen Verbindungen ist moglich, sofern die
Kommunikation den durch dezentrale Firewalls geschiitzten Bereich lber
schreitet.
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= Auch ein gestaffeltes Firewall-System setzt eine definierte Sicherheitspolitik
fur das Gesamtnetz voraus. Bei ihrer Definition missen insbesondere die
Anforderungen an einen zu garantierenden Grundschutz einflie3en. Dartiber
hinaus sind fir die Subnetze gesonderte Sicherheitsanforderungen zu definie-
ren.

» Die Benutzerverwaltung kann weitgehend dezentralisiert werden. Allerdings
sind einheitliche Regeln festzulegen, nach denen Benutzer das Recht haben,
Uber die zentrale Firewall mit Systemen im Internet in Verbindung zu treten.

= Auch die dezentralen Firewalls miissen qualifiziert administriert werden.

Fur die dezentralen Firewalls bieten sich prinzipiell die gleichen Technologien wie
bei einer zentralen Firewall an. Die Kombination zentraler und dezentraler Schutz-
mechanismen erlaubt die Realisierung des Prinzips eines autonomen Schutzes; bei
sorgféltiger Konfiguration bleiben besonders geschiitzte Subnetze auch dann gesi-
chert, wenn die zentrale Firewall durch einen Eindringling tberwunden wurde.

Mit gestaffelten Firewalls kann — anders as bei zentralen Lésungen — das
datenschutzrechtlich bedeutsame Prinzip der informationellen Gewaltenteilung abge-
bildet werden, mit dem es nicht zu vereinbaren wére, wenn die Verwaltung als
informatorisches Ganzes betrachtet wiirde. Die Teilnetze kdnnen sowohl gegen An-
griffe von auf3en — aus dem Internet — als auch untereinander abgeschottet werden.
Da gestaffelte Ldsungen besser als ausschliefdlich zentrale Firewalls die Anforderun-
gen der Benutzer abbilden kdnnen, ist auch die Gefahr der Umgehung der kontrollier-
ten Schnittstellen durch Schaffung “wilder” Internet-Zugénge geringer. Zudem wiir-
den sich die Folgen derartiger VerstofRe gegen die festgelegte Sicherheitspolitik
besser isolieren lassen.

Auch gestaffelte Firewalls sind mit einem insgesamt hohen Administrations- und
Pflegeaufwand verbunden, der jedoch auf die zentrale Firewall und die dezentralen
Firewalls verteilt ist. Die Festlegung der individuellen Benutzerrechte kann dabel im
Wesentlichen den anwenderndheren dezentralen Firewalls zugeordnet werden.

3.3 Entmilitarisierte Zone

Server, die Dienste fur Internet-Nutzer zur Verfigung stellen (z. B. WWW oder
Mail), werden haufig hinter einer Firewall in der so genannten entmilitarisierten Zone
(DMZ, Demilitarized Zone, auch Screened Subnet) eingerichtet, von der das interne
Netz durch eine (weitere) Firewall abgeschottet ist. Dies hat den Vorteil, dass das
lokale Netz auch dann noch geschiitzt ist, wenn ein Angreifer bis zum WWW-Server
gelangt.

Die entmilitarisierte Zone kann beispielsweise zwischen zwei Firewalls realisiert
werden. Durch Verwendung unterschiedlicher Firewall-Produkte l8sst sich dabel eine
hohere Sicherheit erreichen, da mogliche Fehlfunktionen bei unabhangiger Entwick-
lung der Produkte wahrscheinlich nicht gleichzeitig auftreten.

Die Aufgaben der beiden Firewalls kénnen auch von nur einer Firewall mit mehreren
Schnittstellen Gbernommen werden, mit denen sich mehrere Netze mit unterschiedli-
cher Sicherheit bilden lassen. So kénnen auch eine oder mehrere entmilitarisierte
Zonen eingerichtet werden. Diese Lésung ist kostengtinstiger, verzichtet aber auf die
erhohte Sicherheit.
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34 Screened Gateway

Zumeist werden neben der Firewall Router eingesetzt, die oft die Funktion von
Packet-Filtern Glbernehmen kénnen. Damit lasst sich eine ,, Sandwich-Ldsung” reali-
sieren, die durch Verwendung unterschiedlicher Systeme eine erhdhte Sicherheit
gewahrleisten kann. Auch hier ist die Einrichtung einer entmilitarisierten Zone mdg-
lich.

IV. Zulssigkeit von Protokollierung und Inhaltskontrolle mittels einer Firewall

1. Allgemeines

Firewalls sind selbst keine elgensténdigen Telekommunikations-, Tele- oder Medien-
dienste, sondern as unselbstandiger Bestandteil eines solchen Dienstes zu betrachten.
Daher kommt fur den Betrieb einer Firewall das Datenschutzrecht zur Anwendung,
das auch fur den zu Grunde liegenden Dienst gilt.

Soweit offentliche Stellen sich eines Providers bedienen, kommen aufgrund der
Regelungen zur Datenverarbeitung im Auftrag ebenfalls die folgenden Grundsétze
zur Anwendung.

Betroffen von einer Protokollierung durch Firewalls sind in erster Linie die Bedien-
steten oder Arbeitnehmer der Stelle, deren Datenverarbeitungsanlage von der
Firewall geschitzt werden soll, im Fall der E-mail-Kommunikation aber auch die
Kommunikationspartner. Im Ubrigen kdnnten personenbezogene Daten von externen
Nutzern wie auch von Angreifern auf diese Weise verarbeitet werden.

Hinsichtlich des Umfangs und der Zulé&ssigkeit der Protokollierung von Zugriffen, die
Uber eine Firewall erfolgen, und der Kontrolle von Inhatsdaten lassen sich folgende
Fallkonstellationen unterscheiden:

2. Kontrolle von Inhaltsdaten bei E-mail-Kommunikation

Die Frage nach der Zulassigkeit der Kontrolle von Inhatsdaten wird insbesondere
relevant bei eingehenden E-Mails, die nicht an die Mail-Adresse einer zentralen
Poststelle, sondern an die Mail-Accounts einzelner Arbeitnehmer der betreffenden
Dienststelle gerichtet sind. Hierbei kdnnen folgende Fallkonstellationen unterschie-
den werden:

2.1 Kontrolle auf Virenbefall mittels automatischem Virencheck

Sowohl bei dienstlicher as auch bel privater Nutzung bestehen grundsétzlich gegen
eine Kontrolle auf Virenbefall mittels automatischem Virencheck keine Bedenken,
soweit die Kontrolle ausschlief3lich automatisch erfolgt und die Kenntnisnahme von
den Inhalten privater E-Mails durch Vertreter der Dienststelle (z. B. den System-
administrator) nicht ohne Einwilligung des Benutzers erfolgt.

Dadurch kann alerdings eine dezentrale Uberpriifung der Dateien auf Viren nicht
bzw. nicht vollstéandig ersetzt werden, da Virencheckprogramme Viren, die in ver-
schilisselten E-Mails enthalten sind, nicht erkennen kénnen. Mindestens fur diese E-
Mails muss daher nach der Entschliisselung eine Virenlberpriifung beim Benutzer
selbst erfolgen.

2.2 Kontrolle eingehender dienstlicher E-Mails
Wie bei herkdmmlicher Post kdnnen V orgesetzte sich auch eingegangene dienstliche
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E-Mails von den betreffenden Mitarbeitern vorlegen lassen. Der Arbeitnehmer hat
auf Verlangen dem Arbeitgeber Ausdrucke der E-Mails auszuhdndigen bzw. diesen
den Zugang zu den E-Mails zu ermdglichen.

2.3 Kontrolle eingehender privater E-Mails

Soweit die private Nutzung des E-Mail-Dienstes gestattet ist, ist der Arbeitgeber
insoweit als Anbieter von Telediensten einzuordnen und unterliegt damit in Bezug
auf die Protokollierung den Vorschriften des Tel edienstedatenschutzgesetzes tber die
Verarbeitung personenbezogener Daten. Im Hinblick auf den Inhalt der privaten E-
Mails der Beschéftigten hat er auch das Fernmeldegeheimnis nach §85
Telekommunikationsgesetz (TKG) zu wahren. Daraus folgt insbesondere, dass esihm
untersagt ist, sich oder anderen Uber das fUr die Erbringung des Dienstes erforderliche
Mal3 hinaus Kenntnis vom Inhalt oder den ndheren Umstanden der Telekommunikati-
on zu verschaffen. Die Weitergabe von Informationen, die dem Fernmeldegeheimnis
unterliegen, ist strafbewehrt.

Wenn die private Nutzung von E-Mail zugelassen wird, ergibt sich die Notwendig-
keit, dienstliche und private E-Mails zu trennen. Hat der Mitarbeiter eine personali-
serte E-Mail-Adresse nach dem Muster ,Vorname.Name@Behorde.de*, so kann
nicht ausgeschlossen werden, dass eingehende Mails nicht an die Behdrde, sondern an
den Mitarbeiter privat gerichtet sind. Dieses Problem kann dadurch gel6st werden,
dass den Beschéftigten fir die dienstliche und die private Benutzung von E-Mail
verschiedene E-Mail-Adressen zugewiesen werden.

Unabhangig vom Aufbau und der Differenzierung der E-Mail-Adressen einer Behor-
de gilt, dass private E-Mails, die beim Posteingang fél schlich zunéchst a's dienstliche
E-Mails angesehen wurden, so zu behandeln sind, wie bei der Behdrde eingegangene,
fur einen Mitarbeiter bestimmte private Schreiben, deren privater Charakter nicht
besonders, etwa durch den Zusatz ,, personlich* gekennzeichnet ist. Sobald der private
Charakter dieser E-Mails erkannt wurde, sind sie unverziiglich dem betreffenden
Mitarbeiter zur aleinigen Kenntnis zu geben.

2.4 Kontrolle ausgehender E-Mails

Auch bel ausgehenden E-Mails kann die automatische Kontrolle auf Virenbefall
sinnvoll sein. Zwar tréfe der Schaden hier den Empfanger, dies kann alerdings eine
Rufschadigung der absendenden Stelle zur Folge haben. Ausgehende private E-Mails
sind genauso vom Fernmeldegeheimnis geschiitzt wie die eingehenden, so dass die
inhaltliche Uberprifung ausscheidet.

Hinsichtlich ausgehender dienstlicher E-Mails gilt grundsétzlich das oben zu den
eingehenden dienstlichen E-Mails Gesagte entsprechend. Die Vertreter der Dienst-
stelle missen feststellen kdnnen, welche Inhalte in dienstlichen E-Mails nach auf3en
gelangt sind. Die Kontrolle der Inhalte durch die Vorgesetzten ist daher ohne weiteres
zuléssig. Dartiber hinausgehend wére es technisch durch den Einsatz entsprechender
Auswertungsprogramme auch madglich, z. B. anhand der Absendezeiten und Lénge
der E-Mails oder mit der gezielten automatischen Suche nach darin verwendeten
Begriffen eine umfassende Leistungs- und Verhaltenskontrolle zu bewirken. Der
Einsatz derartiger Programme stellt allerdings einen weitgehenden Eingriff in das
Personlichkeitsrecht der Beschéftigten dar und ist daher lediglich in Ausnahmeféllen
und auch dann nur aufgrund einer Dienstvereinbarung zul&ssig.
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3. Protokollierung von Internet-Zugriffen mittels einer Firewall
Far Art und Umfang der Protokollierung lassen sich vor allem zwel Szenarien
unterscheiden:
= Die Firewall dient lediglich der Abschottung des internen Netzes gegen das
Internet, Zugriffe von aufen sind grundsétzlich nicht zugelassen. In diesem
Szenario kommt die Protokollierung der zuldssigerweise von innen erfolgen
den Zugriffe der Mitarbeiter auf das Internet in Betracht. Dabei ist zwischen
den Zugriffen bei dienstlicher und bel privater Nutzung zu unterscheiden.
Auferdem kann die Protokollierung dazu dienen, den Versuch eines unzulas-
sigen Zugriffs von auf3en rechtzeitig zu erkennen.
® |n einem anderen Szenario geht es um Zugriffe von auflen auf Komponenten
des internen Netzes, die dafir grundsétzlich vorgesehen sind (z. B. Web-
Server). Die selbstverstéandlich méglichen Mischformen bleiben der Einfach
heit halber aul3er Betracht.
Ordnet man die Mal3nahmen nach ihrer Zielrichtung, ergibt sich daraus folgendes
Schema:

Féleny e FI0koea g

5 paiwm i Fir den e T,
Chmznlichs Ruicing Frevmin Fhezarg Tugeifl w=r salan Fusg s won sullan
§ paFre | JeEFrad

Soweit zur Aufrechterhaltung der Datensicherheit die Protokollierung erforderlich
ist, stellt sich die Frage, wie lange die dabel erzeugten Logfiles aufbewahrt werden
durfen. Dies muss fur den Einzelfall entschieden werden. Die Daten sind zu |6schen,
sobald sie fir Zwecke der Datensicherheit nicht mehr erforderlich sind.

3.1 Protokollierung der von innen erfolgenden Zugriffe (Protokollierung von
Mitarbeiterdaten)
Samtliche Mal3nahmen der Inhaltskontrolle und Protokollierung sind geeignet, die
Beschéftigten einer Organisation zu tberwachen und ihre Leistung und ihr Verhalten
zu kontrollieren. In jedem Fall muss fur die Betroffenen transparent sein, welche
potenziell zur Uberwachung ihres Verhaltens geeigneten Malinahmen aktiviert sind.
Derartige Mal3nahmen unterliegen auRerdem ohne Ausnahme der Mitbestimmung der
gewahlten Mitarbeitervertretungen (Personalrat bzw. Betriebsrat). Da - wie im Fol-
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genden dargelegt wird - eine Reihe von Einzelfragen zu kléren sind, bietet es sich an,
zu diesen Themen eine Dienst- bzw. Betriebsvereinbarung abzuschlief3en.

Vorab ist festzuhaten, dass die Protokolldaten in alen Fallen den besonderen
Zweckbindungsvorschriften des § 14 Abs. 4 BDSG bzw. der entsprechenden Vor-
schriften der Landesdatenschutzgesetze (z. B. § 11 Abs. 5 BInDSG) unterliegen,
soweit die Protokollierung der Aufrechterhaltung der Datensicherheit dient.
Grundsétzlich ist eine pauschale, flachendeckende und , vorbeugende® Protokollie-
rung aler Internet-Zugriffe der Mitarbeiter zur Verhaltens- und Leistungskontrolle
nicht erforderlich und damit unzulassig. Gleiches gilt auch bei der Nutzung eines
Intranet. Hier sollte regelmalig der Sperrung unerwiinschter Angebote bzw. der
Beschrankung des Zugriffs auf dienstlich erforderliche Angebote der Vorzug gegeben
werden.

Fir alle Kontrollmal3nahmen ergibt sich eine grundsétzliche Weichenstellung bei der
Frage, ob den Nutzern die private Verwendung des dienstlichen Internetanschlusses
erlaubt ist. Fir den Dienstherrn bzw. Arbeitgeber besteht keine Pflicht, die private
Nutzung zuzulassen. Ist die private Nutzung gestattet, so greift das Fernmelde-
geheimnis nach § 85 TKG. Dieses umfasst den Inhalt der Telekommunikation und
deren ndhere Umsténde (wer hat wann mit wem kommuniziert oder dies versucht?).
Samtliche Kontrollmal3nahmen sind dann nur noch unter sehr engen V oraussetzungen
zuldssig.

3.1.1 Dienstliche Nutzung

Beim Bereitstellen eines Internet-Zugangs fir die ausschliefflich dienstliche Nutzung
handelt es sich nicht um einen Teledienst im Sinne des Teledienstegesetzes (TDG).
Der Arbeitgeber bietet dem Arbeitnehmer keinen Dienst an, sondern stellt ihm ledig-
lich ein Arbeitsmittel zur Verflgung; bei diesem ,In-Sich-Verhdltnis* fehlt das vom
Teledienstegesetz vorausgesetzte Merkmal, dass es sich bei Diensteanbieter und
Nutzer um zwel unterschiedliche Rechtssubjekte handelt (vgl. § 3 TDG). Damit
finden die Vorschriften des Teledienstedatenschutzgesetzes auf die Protokollierung
der ausschliefdlich dienstlichen Nutzung von Telediensten keine Anwendung.
Zuldssigkeit und Umfang der Protokollierung richtet sich in diesen Félen vielmehr
nach den Vorschriften, die auf die Verarbeitung von Daten im jeweiligen Beschéfti-
gungsverhdltnis Anwendung finden, also z. B. nach dem jeweiligen Landes
datenschutz- bzw. Landesbeamtengesetz. Art und Umfang einer Protokollierung soll-
te durch eine Dienstvereinbarung geregelt werden.

Dagegen sollte die Protokollierung der dienstlichen Nutzung nicht auf die Einwilli-
gung der Arbeitnehmer gestlitzt werden, da es auf Grund der Abhangigkeit im
Beschéftigungsverhdltnis hdufig an der erforderlichen Freiwilligkeit der Einwilligung
fehlt.

Bei der dienstlichen Nutzung hat der Arbeitgeber grundsétzlich auch das Recht zu
prufen, ob das Surfen der Mitarbeiter im WWW tatséchlich vollstandig dienstlich
motiviert war. Allerdings gilt hier, wie bei der Kontrolle der ausgehenden dienstli-
chen E-Mails, dass eine automatisierte VVollkontrolle im Hinblick auf das Personlich-
keitsrecht der Beschéftigten auf erhebliche Bedenken st6f3t. In jedem Fall mussen die
Beschaftigten auf die geplanten Uberwachungsmal3nahmen und die drohenden Sank-
tionen ausdriicklich hingewiesen werden.

In der Regel geht es darum zu vermeiden, dass Mitarbeiter in der Arbeitszeit und
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unter Nutzung dienstlicher Ressourcen aus rein privatem Interesse auf |nformationen
zugreifen. Daher sollten nach M églichkeit die bekanntesten Angebote (z. B. erotische
Angebote, Spiele oder Borsenkurse) bereits gesperrt sein. Umgekehrt wére es auch
denkbar, die Zugriffe auf dienstlich erforderliche Angebote zu beschranken (Positiv-
liste). Um weiteren Missbrauch zu verhindern, bietet es sich an, in einer Dienst-
vereinbarung datenschutzfreundliche Verfahren (z. B. stufenweise, zunéchst nicht
personenbezogene, Protokollierung der Zugriffe) festzulegen.

3.1.2 Private Nutzung

Bel der privaten Nutzung eines vom Dienstherren zur Verfligung gestellten Internet-
Zuganges handelt es sich um die Nutzung eines Teledienstes im Sinne des
Teledienstegesetzes. Wenn der Arbeitgeber die private Nutzung gestattet, wird er
damit zum Dienstanbieter im Sinne des § 3 des TDG. Art und Umfang der Protokol-
lierung von Nutzungs- und Abrechnungsdaten richten sich nach § 6 des TDDSG.
AuRerdem gilt das Fernmeldegeheimnis aus § 85 TKG. Sind bestimmte Protokollie-
rungen aus technischer Sicht fir die Aufrechterhaltung eines regel gerechten Firewall-
Betriebs unabdingbar, kénnen sie erganzend auf § 9 BDSG nebst Anlage bzw. die
entsprechenden Vorschriften der Landesdatenschutzgesetze gestiitzt werden.

3.2 Protokollierung der von auf3en (aus dem Internet) erfolgenden Zugriffe

3.2.1 Nur Anschluss des internen Netzes an das Internet; keine Angebote der 6ffent-
lichen Stelle nach aul3en

In diesen Fédllen ist die Firewall nicht Bestandteil eines Tele- bzw. Mediendienstes.

Die Vorschriften des Teledienstegesetzes bzw. des Teledienstedatenschutzgesetzes

finden daher keine Anwendung.

Zuléssigkeit und Umfang der Protokollierung richten sich nach § 9 BDSG und Anla-

ge. Fur offentliche Stellen des Bundes kommt als Rechtsgrundlage § 14 BDSG in

Betracht; in den Landern ggf. entsprechende Vorschriften der Landes

datenschutzgesetze.

3.22  Angebot nach aul3en (Web-Server)

Soll Uber eine Firewall der Zugriff auf einen Web-Server einer 6ffentlichen Stelle aus
dem Internet reguliert werden, so bemisst sich die rechtliche Einordnung der Firewall
nach der Einordnung des Angebots, das die dffentliche Stelle auf dem betreffenden
Web-Server macht.

Dabei kann es sich - je nach Art des Angebotes - entweder um einen Teledienst im
Sinne des Teledienstegesetzes handeln, aber auch um einen Mediendienst nach dem
Mediendienste-Staatsvertrag (MDStV). Zuléssigkeit und Umfang der Protokollierung
von Nutzungs- und Abrechnungsdaten richten sich nach 86 TDDSG bzw. § 15
MDStV.

Fur Zwecke der Datensicherung kann die Protokollierung auf § 9 BDSG und Anlage
bzw. fir offentliche Stellen des Bundes ergénzend auf § 14 BDSG, in den Landern
auf entsprechende Vorschriften der Landesdatenschutzgesetze gestiitzt werden.

Die Protokollierung ist dabei auf das unabdingbar Notwendige zu begrenzen; der
Anbieter unterliegt hier den Verpflichtungen zur datenarmen Gestaltung des Tele-
bzw. Mediendienstes geméal3 § 3 Abs. 4 TDDSG bzw. § 13 Abs. 5 MDSLV.

Soweit die Protokollierung personenbezogen erfolgt, unterliegt der Anbieter dariiber
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hinaus den Informationspflichten nach § 3 Abs. 5 TDDSG bzw. § 12 Abs. 6 MDStV
auch hinsichtlich der Protokollierung personenbezogener Daten auf der Firewall.
Soweit die Daten zur Gewdhrleistung der Datensicherheit oder des Datenschutzes
gespeichert werden, unterliegen sie der besonderen Zweckbindung nach § 14 Abs. 4
BDSG bzw. den entsprechenden Vorschriften der Landesdatenschutzgesetze (z. B.
§ 11 Abs. 5 BInDSG).

In dieser Konstellation kann die Protokollierung an der Firewall nicht auf die Einwil-
ligung des bzw. der Betroffenen gestiitzt werden, da eine rechtswirksame Einholung
der Einwilligung von Betroffenen auf Grund der technischen Gegebenheiten im
Internet nicht mdglich ist.

V.  Auswahl und Umsetzung der Sicherungsmal3nahmen; Betriebsphase

1 Security Policy und Sicherheitskonzept

Aus den Anforderungen der im Vorfeld gemachten Sicherheitsbetrachtungen der
Kommunikations- und der Risikoanalyse ist ein Regelwerk zu erstellen. In dieser
Security Policy sind die Rahmenbedingungen zur Einrichtung, zum Betrieb und zur
Verwaltung der Systeme fiir die interne Kommunikation und die Verbindungen zum
Internet festzulegen.

Die Zusténdigkeiten fur Betrieb, Verwaltung und Administration der fur den Verbund
eingesetzten Kommunikationssyteme miissen aufeinander abgestimmt sein. Es mis-
sen die notwendigen Mal3nahmen aufgefiihrt werden, die dem Schutz nach innen und
aufen dienen. Bereiche mit sensiblen Datenbestdnden miissen besonders berticksich-
tigt werden.

In Bezug auf die Firewall sollte die Security Policy folgende Festlegungen enthalten:
Was soll geschiitzt werden?

Welche Dienste sind erforderlich?

Welche Benutzer werden zugel assen?

WEelche Ereignisse werden protokolliert und wer wertet diese Daten aus?
Welcher Datendurchsatz ist zu erwarten?

Da die Sicherheit des Gesamtsystems nicht alein von der Firewall bestimmt wird,
sind in die Security Policy auch flankierende V orgaben aufzunehmen, wie das Verbot
von zusétzlichen Netzzugangen, z. B. per Modem oder ISDN, Virenschutz und
Backup-Konzept.

Basierend auf der Security Policy ist ein Sicherheitskonzept zu erstellen, welches die
Vorgaben in konkrete Mal3nahmen (Konfigurationen, Filterregeln etc.) umsetzt.

Voraussetzung fur die Anbindung eines Behdrdennetzes an das Internet ist das Vor-
liegen einer schllissigen Security Policy und eines davon abgeleiteten Sicherheitskon-
zepts sowie dessen konsequente Umsetzung. Die Internet-Anbindung darf nur erfol-
gen, wenn die Risiken durch technische und organisatorische Mal3nahmen wirksam
beherrscht werden kénnen.

2. Auswahl, Konfiguration und Wartung von Firewall-Systemen

Firewall-Systeme miissen transparent und einfach aufgebaut sein. Mit zunehmender
Komplexitdt steigt auch die Wahrscheinlichkeit von Fehlern. Nicht fir den Betrieb
der Firewall bendtigte Anwendungen und Systemprogramme sind daher zu |6schen.
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Auch die Bedienung und die Konfiguration der Firewall missen benutzungs-
freundlich realisiert sein, da sonst unbeabsichtigte Fehleinstellungen Sicherheits-
einbulRen mit sich bringen. Vertrauenswiirdige Systeme muissen ihre Funktionsweise
offen Legen, denn nur dann ist es Experten moglich, Hintertliren auszuschlief3en und
die Gefahr von Sicherheitdliicken fundiert zu diskutieren. Sicherheitszertifikate fur
Firewalls kénnen dazu beitragen, dass sich der Grad des Schutzes, den das jeweilige
Produkt bietet, leichter einschdtzen lésst und Vergleiche zwischen verschiedenen
Produkten moglich werden.

Durch den Einsatz verschiedener Produkte, die unabhangig voneinander entwickelt
wurden und arbeiten, 18sst sich das Sicherheitsniveau steigern. ,, Monokulturen* soll-
ten vermieden werden, denn wenn ein Angreifer einen bisher unentdeckten Fehler
ausnutzt, kann dort leicht der gesamte Schutzwall zusammenbrechen.

Bei der Konfiguration einer Firewall folgt man am besten der Regel: , Alles, was nicht
ausdriicklich erlaubt it, ist verboten.” Wenn man bei der Definition der Regeln etwas
Ubersehen hat, wird nur die Funktionalitdt und nicht die Sicherheit eingeschrankt.
Waéhrend man eine Einschrankung der Funktionalitédt im Bedarfsfall schnell merkt,
bleiben Einbuf?en in der Sicherheit oft unerkannt.

Es gibt keine 100%ige Sicherheit. Hinzu kommt, dass sich meist im Laufe der Zeit die
Stérke der Sicherheit verringert, z. B. durch Entdeckung von Fehlern, Herausbildung
neuer Angriffsformen oder auch Verbesserung der Systemausstattung von Angrei-
fern. Unverzichtbar ist es daher, eine ausreichende und fortlaufende Betreuung des
eingesetzten Firewall-Systems durch qualifiziertes Personal zu gewdhrleisten. Die
Administratoren sollten stdndig die Diskussion um Sicherheitdllicken verfolgen und
sich auch weiterbilden. Das Sicherheitsniveau des Firewallsystemsist regel méfiig neu
zu bewerten, damit die Systeme auf den aktuellen Stand gebracht werden.

Treten neue Bedrohungen auf, so ist die Kommunikations- und Risikoanalyse ent-
sprechend zu aktualisieren. Eine solche Anpassung ist auch notwendig, wenn beab-
sichtigt ist, bisher nicht vorgesehene Internetdienste zur Verfiigung zu stellen. Die
Firewallsoftware ist laufend zu aktualisieren. Falls notwendig, ist das Firewallsystem
umzukonfigurieren oder es sind einzelne Module oder die gesamte Firewall auch
aulBerplanméliig auszutauschen.

Da nicht ale Angriffsversuche auf das lokale Netz von der Firewall vollstdndig
abgeblockt werden kodnnen, ist durch die Systemadministration der laufende Betrieb
der Firewall zu Uberwachen. Dazu miissen die Protokolle regelméal3ig ausgewertet
werden, um auch solche Angriffsversuche zu entdecken, die durch die Firewall nicht
abgewiesen werden kénnen. Es ist dafir zu sorgen, dass dringende Warnmeldungen
der Firewall der Bedrohungslage angemessen konfiguriert sind. Ferner miissen diese
Meldungen das Wartungspersonal unverziiglich erreichen und zeitnah behandelt
werden.

Die Firewalladministration kann nicht losgeldst von der Verwaltung des (lokalen)
Verwaltungsnetzes gesehen werden. Kommen bei spiel sweise Benutzerinnen und Be-
nutzer hinzu, scheiden sie aus oder wechseln sie ihr Aufgabengebiet, so kann sich
daraus eine Verdnderung in den zur Verfiigung zu stellenden Diensten ergeben. Dies
erfordert eine entsprechende Aktivitét der Firewalladministration. Umgekehrt hat die
lokale Administration den Schwachstellen im lokalen Netz besondere Aufmerksam-
keit zu schenken, die durch Angriffe von auf3en ausgenutzt werden kénnen.

Werden aufgrund der GréfRRe oder Struktur der Verwaltungseinheit auch zwischen
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verschiedenen Teilen dieser Einheit Firewalls eingesetzt, so kénnen bestimmte Auf-
gaben der Firewall-Administration sinnvoll zentralisiert werden. Insbesondere z&hlen
dazu digjenigen Tétigkeiten, die unabhéngig von der Rechteverwaltung der einzelnen
Benutzerinnen und Benutzer sind.

3. Rahmenbedingungen fir Konfiguration und Betrieb

Sind bereits fur die Planung und Einfiihrung eines Firewall-Systems! eine Vielzahl

von Fragestellungen hinsichtlich technischer, organisatorischer, planerischer und

rechtlicher Art zu beachten, kommen wahrend der Betriebsphase weitere Problem-
kreise hinzu, die durch den Betreiber, ggf. in Abstimmung mit den Benutzern bzw.
deren Personalvertretung, zu beantworten sind.

Da die in diesem Zusammenhang zu treffenden Mal3nahmen teilweise auch auf die

Planungs- und Einfuhrungsphase zuriickwirken, sollte auch die Betriebsphase der

Firewall bereits frihzeitig beriicksichtigt werden. Die rechtlichen Rahmenbedingun-

gen ergeben sich aus Kapitel V.

Typische Anforderungen wahrend des Betriebs eines Firewall-Systems sind:

Al Schutz des ordnungsgeméf3en Betriebs der Firewall, d. h. der Durchléssigkeit
fur zugelassenen Netzverkehr einerseits und der Undurchlassigkeit fur nicht
zugelassenen Netzverkehr andererseits (eingehend oder ausgehend),

A2 Schutz des internen Netzes vor Angriffen von auf3en, sowohl bezogen auf
online-Angriffe als auch auf offline-Angriffe (z. B. durch eingeschleuste
Viren),

A3 Schutz vor einer unzuléssigen bzw. rechtswidrigen Nutzung der Firewall, sei es
von auf¥en (z. B. Hacking) oder von innen (z. B. unerlaubte private Nutzung
oder unzulassiger Zugriff auf fur dienstliche Zwecke nicht erforderliche Infor-
mationsangebote),

A4 die rechtliche, organisatorische und technische Differenzierung zwischen der
dienstlichen und der privaten Nutzung des Internet-Anschlusses, soweit eine
aul¥erdienstliche Nutzung Uberhaupt zugelassen wird,

A5 Abrechnung von Leistungen, die durch die Firewall erbracht werden,

A6 Statistische Auswertungen der Firewall-Benutzung z.B. zur Angebots
optimierung.

Um diese Anforderungen umzusetzen, stehen - im Wesentlichen unabhangig von der

technischen Entwicklung oder einer rechtlichen Beurteilung - folgende technisch-

organisatorische Mal3nahmen zur Verfiigung:

M1 Gestaltung der Netzzugangspolicy und der Betriebsparameter der Firewall all-
gemein,

M2 Auswertung der Inhalte Ubertragener Daten (z. B. hinsichtlich eines potentiellen
Virenbefalls),

M3 Auswertung der Verbindungsdaten, insbesondere der URL (z. B. hinsichtlich
Datenvolumen, Adressen).

1 Mit Firewall-System ist nicht nur die Firewall im eigentlichen Sinne, sondern auch das System, das den
Zugang zum Internet ermoglicht gemeint. So sollten auf der Firewal selbst kenerle
Accountingfunktionen laufen. Diese kdnnen aber im Zugangssystem integriert sein.
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Dabel ergibt sich grundsétzlich folgende Eignungsmatrix fur die genannten Mal3nah-
men, wobei die rechtliche Zul&ssigkeit der jeweiligen Mal3nahme im Einzelfall zu
prifen bleibt:

Al | A2 | A3 | A4 | A5 | A6

M1 | x X X X X X
M2 | - X X X - -
M3 | X X X - X X

4. Empfehlungen fur den Betrieb einer Firewall

Die nachfolgenden Empfehlungen gelten unabhéngig davon, ob &ffentliche Stellen

selbst die Internet-Dienste anbieten oder ob sie sich dabei eines Providers bedienen.

= Aufgrund der rechtlich unterschiedlichen Bewertung der Datenubertragung fur
eigene Zwecke der Stelle einerseits und fir Dritte andererseits sowie der damit
verbundenen praktischen Konsequenzen sollte in einer Dienst- oder Betriebsver-
einbarung klar geregelt werden, ob und wenn ja welche Dienste zur privaten
Nutzung freigegeben sind.

® Im Hinblick darauf, dass bei behtrden- und unternehmensinternen Systemen
Mitbestimmungstatbesténde erflillt sind (Verhaltens- und Leistungskontrolle),
mussen die Personalvertretungen und Betriebsréte schon bel der Planung und
EinfUhrung von Firewallsystemen und insbesondere der Protokollierung beteiligt
werden. Gegebenenfalls missen entsprechende Betriebss oder Dienst-
vereinbarungen abgeschlossen werden, in denen das Verfahren der Protokollie-
rung, der Kontrolle und der Auswertung der Protokolle verbindlich geregelt wird.
Eine Einwilligung der Arbeitnehmer als Grundlage fur die Protokollierung der
dienstlichen Nutzung ist abzulehnen.

= Be Dateniibertragung fur eigene Zwecke der Stelle sind die Mitarbeiter auf die
Art und den Umfang technischer Kontrollen hinzuweisen, damit sie ihr Nutzer-
verhaten entsprechend steuern konnen; ferner miissen sie dartiber informiert
werden, welche Folgen es hat, wenn Nachrichten ausgefiltert werden.

®  Zur Durchsetzung des Verbots einer privaten Nutzung oder des Zugriffs auf
unerwiinschte Adressen sollte grundsétzlich auf eine Protokollierung verzichtet
werden. Die Durchsetzung dieses Verbots sollte so weit moglich durch die Be-
schrankung der Zugriffe auf dienstlich erforderliche Angebote (Positivliste) oder
Uber die Sperrung der unerwiinschten Adressen versucht werden. Zugriffs-
versuche auf gesperrte Adressen sollten protokolliert werden. Fir erforderliche
Protokollierungen sollte in der Dienstvereinbarung ein stufenweises, zunéchst
nicht personenbezogenes Verfahren festgel egt werden.

® Eine vollstandige Protokollierung aler Internetzugriffe der Mitarbeiter zur Ver-
haltens- und Leistungskontrolle ist grundsdtzlich nicht erforderlich und damit
unzuléssig.

= Die erlaubte private Nutzung des Internet-Zugangs unterliegt dem Fernmelde-
geheimnis nach § 85 TKG. Fir die Protokollierung gelten § 6 TDDSG und 8 9
BDSG. Sie darf danach grundsétzlich nur insoweit erfolgen, als esfur die Abrech-
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nung der Dienste oder zur Aufrechterhaltung eines regelgerechten

Firewallbetriebs unerlésslich ist.

Die Protokollierung der von aulRen (aus dem Internet) erfolgenden Zugriffe oder

Zugriffsversuche, die einen Angriff darstellen, ist im Rahmen von 88 9, 14 BDSG

bzw. der entsprechenden Normen der Landesdatenschutzgesetze zuléssig. Dar-

Uber hinaus ist eine derartige Protokollierung auch erlaubt, wenn sie zum Erken-

nen potentieller Angriffe erforderlich ist.

Fir die Protokollierung der Zugriffe von auf3en auf Informationsangebote fur die

Offentlichkeit gelten - in Abhéngigkeit von der Art des Dienstes - § 6 TDDSG

bzw. § 15 MDStV hinsichtlich der Nutzungs- und Abrechnungsdaten. Der Nutzer

muss auf der entsprechenden Web-Site Uber den Umfang der Protokollierung
informiert werden.

Jede nach den voranstehenden Ausfihrungen zuldssige Protokollierung ist so

auszugestalten, dass ein datenschutzrechtlicher Missbrauch vermieden wird, d. h.:

- der Umfang der Protokolle sollte im Rahmen des Mdglichen minimal sein,

- aufgrund der Datenschutzgesetze (z. B. 8 14 Abs. 4 BDSG) durfen Protokoll-
daten nicht fur andere Zwecke verwendet werden,

- Protokolle sind durch Zugriffsmal3hahmen gegen unbefugte K enntnisnahme zu
sichern,

- es sind technisch-organisatorische Auswertungsverfahren festzulegen,

- es sind moglichst kurze L dschfristen vorzusehen.

Bel eingehenden Daten, beispielsweise E-Mails, sind, unabhéngig davon, ob sie

dienstlicher oder privater Natur sind, automatisiert ablaufende zentrale und dezen-

trale Virenchecks zul&ssig und angezeigt. Dies gilt auch dann, wenn die Daten im

Auftrag verarbeitet werden. Dabel ist zu beachten, dass

- nur eine automatisierte Kontrolle ohne regelmélige Kenntnisnahme des
Kontrollvorgangs oder -ergebnisses durch Administratoren o. A.. erfolgt,

- das Inhalts-Scanning auf fest definierte Pattern (Virensignaturen) begrenzt und
das Scanning nach frel wahlbaren Textstellen ausgeschlossen it,

- der Betroffene Uber das Auffinden von Viren in einer fir ihn bestimmten
Nachricht unterrichtet wird und mit dieser nur unter seiner Beteiligung oder
nach Riicksprache umgegangen wird.

Private E-Mails der Beschéftigten unterliegen dem Fernmeldegeheimnis. Ihre

Kenntnisnahme durch den Arbeitgeber tber das fir die Erbringung des Dienstes

erforderliche Mal3 ist daher unzuléssig.

Der Einsatz von Programmen zur Auswertung von E-Mails ist wegen des damit

verbundenen weitgehenden Eingriffs in das Personlichkeitsrecht der Beschéftig-

ten nur zuléssig, wenn die folgenden drei Voraussetzungen kumulativ gegeben
sind:

- es handelt sich ausschliefdlich um dienstliche E-Mails,

- das Vorgehen ist in einer Dienstvereinbarung geregelt,

- esliegt ein die Auswertung rechtfertigender Ausnahmefall vor.

Bei Datenubertragung fur Dritte sind Inhaltskontrollen nur im Auftrag bzw. mit

der Einwilligung des Betroffenen zulassig (Bei der zuléssigen privaten Nutzung

kommt u. U. auch eine generelle Einwilligung durch den Personal- oder Betriebs-
rat in Betracht. Die Betroffenen sind hiertiber ausfihrlich zu informieren.), wobei
dem Auftraggeber (z. B. beim Outsourcing) Gestaltungsmdglichkeiten hinsicht-
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lich folgender Aspekte einzuréumen sind:
- Nutzung bzw. Umfang der Inhaltskontrolle,
- technische und organisatorische Folgen bel ausgefilterten Nachrichten.

VI. Ausblick

In der Vergangenheit war das Design und die Weiterentwicklung der TCP/IP-
Protokollfamilie nicht an Zielen wie IT-Sicherheit oder Datenschutz ausgerichtet;
lediglich die Ausfallsicherheit von Netzwerken ist als Designkriterium erkennbar und
durchgehalten. Inzwischen werden in den einschldgigen RFCs jedoch eine Rethe von
sicherheitsrelevanten Problemen behandelt. Um die Dynamik dieses Prozesses zu
verdeutlichen, sei hier auf eine zentrale und fir die Entwicklung der Firewallsysteme
besonders bedeutsame Neuerung hingewiesen, namlich die Sicherheitsmerkmale
(IPSec) der IP-Version 6 (IPv6). Sie sollen eine konsistente LAsung einer Reihe von
Sicherheitsproblemen mit IPv4 ermdglichen.

IPSec wird die wesentlichen Dienste Authentifikation und Vertraulichkeitssicherung
implementieren. So wird auch ein Modus zur Vertraulichkeitssicherung verfligbar
sein, bei dem komplette |P-Pakete verschliisselt und mit einem neuen |P-Header
versehen werden (sog. tunnel mode). Wird ein solches Verfahren in einem Gateway
oder einer Firewall implementiert, so kann dadurch nicht nur der unbefugte Zugriff
auf die Inhalte der Datagramme vermieden, sondern auch die Verkehrsflussanalyse
erschwert werden. Denn die |P-Pakete tragen lediglich die Absenderadresse des
Gateways oder der Firewall und aus dem Inhalt der Datagramme kann auch kein
Rickschluss gezogen werden. Verbindungen dieser Art zwischen Firewalls eignen
sich zur Kopplung von LANSs eines VPN. Die Migration zu einer solchen Ldsung
gestaltet sich problemlos, da keine weiteren (insbesondere konzeptionellen) Anderun-
gen nétig sind.

Sollen jedoch andere Szenarien als diese Art von VPN realisiert werden, sind weitere
Probleme zu I6sen. Zum einen ist eine Schlissalverwaltung notwendig, die den
Zugriff auf Authentifikationsschltissel bisher unbekannter Partner ermdglicht. Eine
solche Infrastruktur ist jedoch kein origindres Problem von |PSec, sondern wird in
gleicher Weise fur die Sicherung der Zurechenbarkeit etwa von elektronischer Post
oder von HTTP-Verbindungsinhalten benttigt. Darlber hinaus lassen sich IP-
Datagramme im tunnel mode auch durch eine Firewall senden, ohne dass diese die
Datagramme in der bisher (iblichen Weise analysieren kann. Hier stellt sich die Frage,
ob man der Firewall erlauben sollte, die Pakete mitzulesen und ihr das Schliissel-
meaterial zur Verfligung zu stellen oder nicht. Die erste Alternative erfordert ein hohes
Mal3 an Hostsicherheit, stellt dafir aber eine echte, gegen Abhdren auf dem gesamten
Transportweg kryptographisch gesicherte Ende-zu-Ende-Verbindung dar. Im zweiten
Fal bestehen an den beteiligten Firewalls Abhdrmoglichkeiten, dafir kann die
Firewall aber bestimmte Angriffe abwehren, die sonst erst beim Host erkennbar und
behandelbar sind.

Neben den Protokollneuerungen im Rahmen der Version 6 des Internet Protocol sind
noch weitere Anderungen zu erwarten. Das betrifft Fragen, die sich aus Protokoller-
weiterungen fur mobile Teilnehmer ergeben, ebenso wie Probleme im Zusammen-
hang mit der Sicherung von Hochgeschwindigkeitsverbindungen.

Festzuhalten bleibt, dass der Anschluss von Netzen der 6ffentlichen Verwaltung an
das Internet nur dann das Attribut datenschutzgerecht verdient, wenn auf die
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sicherheitsrelevanten Entwicklungen auf dem Gebiet von Internet-Protokollen und -
Werkzeugen bis hin zur Endgerétesicherheit zeitnah und addquat reagiert wird.

Abklrzungsver zeichnis

ARP Address Resolution Protocol
BDSG Bundesdatenschutzgesetz

CaGl Common Gateway Interface
DMz Demilitarisierte Zone

DNS Dynamic Name Service

FTP File Transfer Protocol

HTML HyperText Markup Language
HTTP HyperText Transport Protocol
ICMP Internet Control Message Protocols
IP Internet Protocoll

MDStV M ediendienste-Staatsvertrag
NFS Network File System

SSH secure shell

TCP Transmission Control Protocol
TDDSG Teledienstedatenschutzgesetz
TDG Teledienstegesetz

TKG Telekommunikationsgesetz
www Word wide Web

16 Materialien

16.1 Entschliellungen der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander

16.1.1 Entschliefdung der 59. Konferenz der Datenschutzbeauftragten des Bun-
desund der Lander vom 14./15. M&rz 2000 in Hannover zu den Konse-
quenzen aus dem Urteil des Bundesverfassungsgerichtes zu den Abhér-
mafinahmen des BND

Das Bundesverfassungsgericht hat fir die Verwendung von Daten, die aus der
Fernmeldeliberwachung gewonnen wurden, deutliche Schranken gezogen, die weit
Uber den Gegenstand des Verfahrens hinaus bedeutsam sind.

Das Gericht betont die Bedeutung des Fernmel degehei mnisses zur Aufrechterhaltung
einer freien Telekommunikation, die eine Grundvoraussetzung der Informationsge-
sellschaft darstellt. Dieses Grundrecht erstreckt sich nach dem Urteil des Bundesver-
fassungsgerichtes zu den verdachtslosen Abhdrmal3nahmen des BND auf jede Ver-
wendung von Kommunikationsdaten bis hin zur L6schung, gleich welche Kommuni-
kationstechnik genutzt wird (Telefon, E-Mail, Telefax, Internet-Abrufe 0. A.).
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Die Anforderungen des Urteils missen auch Konsequenzen fir Fallgestaltungen, bei
denen personenbezogene Daten durch Mal3nahmen erlangt werden, die in ihrer Art
und Schwere einer Beschrankung des Fernmel degeheimnisses gleichkommen, inshe-
sondere etwa bei einer Erhebung durch Abhéren und Aufzeichnen des nicht offentlich
geprochenen Wortes mit dem Einsatz technischer Mittel.

Die Anforderungen aus dem Urteil sind unverziglich umzusetzen:

Zur Sicherung der Zweckbindung der erlangten Daten und fur die Kontrolle ihrer
Verwendung muss ihre Herkunft aus Eingriffen in das Fernmeldegeheimnis oder
vergleichbaren Eingriffen durch eine entsprechende Kennzeichnung nach der
Erfassung auch bei den Ubermittlungsempféngern erkennbar bleiben.

Die erlangten Daten miissen bei allen speichernden Stellen unverziiglich gel 6scht
werden, wenn sie nicht mehr erforderlich sind - es sei denn, der Rechtsschutz der
Betroffenen wirde dadurch verkiirzt. Die Praxis von Verfassungsschutzamtern,
nicht (mehr) erforderliche Daten, wenn sie sich in Unterlagen befinden, nicht zu
schwérzen, kann — zumindest bel Daten, die durch Eingriffe in das Fernmelde-
geheimnis oder vergleichbare Eingriffe erlangt wurden — nicht mehr aufrechter-
halten werden. Um die Notwendigkeit einer spéteren Schwéarzung zu vermeiden,
sollten bereichsspezifischen Vernichtungsregelungen bereits bei der Akten-
flhrung Rechnung getragen werden. Die Vernichtungspflicht ist im Licht von Art.
19 Abs. 4 GG zu verstehen. Danach sind Malinahmen unzuléssig, die darauf
abzielen oder geeignet sind, den Rechtsschutz der Betroffenen zu vereiteln. Eine
Ldschung oder Vernichtung ist nach einem Auskunftsantrag bei allen personenbe-
zogenen Daten unzuldssig. Zudem sind personenbezogene Daten, die durch die
0.g. Malinahmen erlangt wurden, nach einer Unterrichtung der Betroffenen fir
einen angemessenen Zeitraum — ausschliefdlich zum Zweck der Sicherung des
Rechtsschutzes — aufzubewahren.

Uberwachte Personen miissen von Eingriffen unterrichtet werden, sobald dadurch
der Zweck der Malnahme nicht mehr geféhrdet wird; dies gilt auch fur weitere
Betroffene, es sei denn, Uberwiegende schutzwiirdige Belange der berwachten
Person stehen dem entgegen (Schutz vor unnétiger BloRstellung). Wie bel Ein-
griffen in das Fernmeldegeheimnis ist dies auch bei anderen verdeckten Maf3nah-
men Voraussetzung dafir, dass die Betroffenen von den ihnen zustehenden Rech-
ten Gebrauch machen konnen, und daher von Art. 19 Abs. 4 GG geboten.
Speicherfristen kdnnen die Unterrichtungspflicht nicht beseitigen, irrelevante Da-
ten sind umgehend zu |6schen. Damit sind Regelungen z. B. in Landes-
verfassungsschutz- und Polizeigesetzen nicht zu vereinbaren, wonach eine Unter-
richtung der Betroffenen Uber Datenerhebungen, die in ihrer Art und Schwere
einem Eingriff in das Fernmeldegeheimnis gleichkommen, unterbleibt, wenn sich
auch nach funf Jahren nicht abschlief3end beurteilen 18sst, ob eine Geféhrdung des
Zweckes des Eingriffes ausgeschl ossen werden kann. Zusétzlich zur unbefristeten
Benachrichtigungspflicht ist eine Mitteilung an die Datenschutzkontrollstelle fir
den Fall vorzusehen, dass die Unterrichtung der Betroffenen langer als finf Jahre
zuriickgestellt wird.
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- Der Umgang des Verfassungsschutzes mit personenbezogenen Daten, die in
Durchbrechung des Fernmeldegeheimnisses erhoben worden sind, ist durch eine
unabhéangige Datenschutzkontrollstelle llickenlos zu Uberpriifen.

- Eine Kontrallllicke bel personenbezogenen Daten, die durch G 10-Malinahmen
erlangt wurden, wére verfassungswidrig. Das Bundesverfassungsgericht hat her-
vorgehoben, dass Art. 10 GG eine umfassende Kontrolle durch unabhéangige und
an keine Weisung gebundene staatliche Organe und Hilfsorgane gebietet.

- DieKontrolle muss sich auf den gesamten Prozess der Erfassung und Verwertung
der Daten einschliefdich der Benachrichtigung — bei Datentbermittiungen auch
bei den Datenempfangern — erstrecken.

- Der Gesetzgeber sollte festlegen, dass die Ubermittiung der Daten, die Prifung
der Erforderlichkeit weiterer Speicherung sowie die Durchfiihrung der Vernich-
tung und Léschung der Daten aus G 10-Mal3nahmen zu protokollieren sind.

- Fur ene effektive Kontrolle sind die zustdndigen Stellen personell und sachlich
angemessen auszustatten.

- Die Ausfiihrungsgesetze zum G 10 missen hinsichtlich der Kontrolle eindeutig
sein. Esist klarzustellen, inwieweit die G 10-Kommissionen auch fir die Kontrol-
le der weitergehenden Datenverarbeitung zusténdig sind oder inwieweit die Kon-
trolle von den Datenschutzbeauftragten wahrzunehmen ist.

16.1.2 Entschlief3ung der 59. Konferenz der Datenschutzbeauftragten des Bun-
desund der Lénder vom 14./15. Mé&rz 2000 in Hannover zu Data Ware-
house, Data Mining und Datenschutz

Mit der stdndig zunehmenden Leistungsfahigkeit der Informations- und Kommunika-
tionstechnik wéchst die Menge gespeicherter personenbezogener Daten in Wirtschaft
und Verwaltung weiter an.

Zunehmend kommen automatisierte Verfahren zum Einsatz, die das gesammelte
Datenmaterial effektiv verwalten und analysieren. Im ,, Data Warehouse" werden alle
verwendbaren Daten in einem einheitlichen Datenpool losgel6st von ihrer urspring-
lichen Verwendung zusammengefuhrt. ,Data Mining" bietet Werkzeuge, die die
scheinbar zusammenhangslosen Daten nach noch nicht bekannten, wissenswerten
Zusammenhéangen durchsuchen, Daten aufsplren, kombinieren und neue Informatio-
nen zur Verfligung stellen.

Diese Entwicklung schafft neben Vorteilen neue Gefahren und Risiken fur das
Grundrecht auf informationelle Selbstbestimmung und fir den Schutz der Privatheit:
Personlichkeitsprofile, automatisierte Vorhersagen von Verhaltens- und Handlungs-
weisen, Manipulationsmdglichkeiten und zu lange Speicherung sind befirchtete Ge-
fahren.

Die Konferenz der Datenschutzbeauftragten weist auf Folgendes hin:
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- Nach dem grundrechtlichen Gebot der Zweckbindung diirfen personenbezogene
Daten nur im Rahmen der gesetzlich zugelassenen Zwecke oder der gegenseitigen
Vereinbarungen verwendet werden. Eine personenbezogene Speicherung in ei-
nem allgemein verwendbaren Data Warehouse entfernt sich vom urspriinglichen
Verwendungszweck und stellt eine Speicherung auf Vorrat ohne Zweckbindung
dar. Personenbezogene Daten, die bei der offentlichen Verwaltung vorhanden
sind, sind in ihrer Zweckbestimmung grundrechtlich geschiitzt und dirfen nicht
fUr unbestimmte Zwecke in einem , Daten-Lagerhaus® gesammelt werden.

- Eine Zweckanderung ist nur mit Einwilligung der Betroffenen zuldssig, nachdem
diese Uber die Tragweite der Einwilligung aufgeklart worden sind. Eine Einwilli-
gung in unbestimmte und zeitlich unbegrenzte Zweckénderungen ist deswegen
unwirksam.

- Gestaltung und Auswahl von Datenverarbeitungs-Systemen haben sich an dem
Ziel auszurichten, keine oder so wenig personenbezogene Daten wie méglich zu
verarbeiten. Anonyme und pseudonyme Verfahren sind datenschutzrechtlich un-
bedenklich.

- Vefahren sind so zu gestalten, dass die Betroffenen hinreichend unterrichtet
werden, damit sie jederzeit die Risiken abschétzen und ihre Rechte wahrnehmen
kénnen. Sie haben insbesondere das Recht, eine erteilte Einwilligung jederzeit
zuriickzuziehen.

- Die gesetzlichen Speicherfristen, nach deren Ablauf die Daten zwingend archi-
viert oder geldscht werden missen, sind strikt zu beachten. Deswegen ist die
Einrichtung von permanenten ,, Daten-Lagerhdusern® rechtswidrig.

- Die Européische Datenschutzrichtlinie spricht grundsétzlich jeder Person das
Recht zu, keiner belastenden automatisierten Einzelentscheidung unterworfen zu
werden (Art. 15). ,DataMining” ist ein Instrument, das fur solche Entscheidungen
herangezogen werden kann.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander ruft die
Hersteller und Anwender von ,Data Warehouse'- und ,Data Mining*-Verfahren
dazu auf, solchen Programmen den Vorzug zu geben, die unter Einsatz von
datenschutzfreundlichen Technologien die Speicherung von personenbezogenen Da-
ten durch Anonymisierung oder Pseudonymisierung vermeiden.

16.1.3 EntschlieBung der 59. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 14./15. Marz 2000 in Hannover: Unzulas-
siger Speicherungsumfang in , INPOL-neu” geplant

Das Bundeskriminalamt und die Polizeien der Bundeslénder konzipieren seit gerau-
mer Zeit unter der Bezeichnung ,,INPOL-neu* eine Fortentwicklung des gemeinsa
men Informationssystems. Inzwischen steht der Beginn der schrittweisen Einfiihrung
des neuen Datenaustauschsystems kurz bevor.
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Das Informationssystem INPOL wirft in vielfacher Hinsicht datenschutzrechtliche
Probleme auf. Die Datenschutzbeauftragten des Bundes und der Lander haben mehr-
fach aus konkretem Anlass darauf hingewiesen, dass nicht jede mit den heutigen
technischen Mdoglichkeiten realisierbare oder mit polizeifachlicher Erforderlichkeit
begriindete Verarbeitung personenbezogener Daten zuldssig ist. Bereits bei der Kon-
zeption des INPOL -Systems muss vielmehr daflir Sorge getragen werden, dassin das
Recht der Birgerinnen und Burger auf informationelle Selbstbestimmung nur soweit
eingegriffen wird, wie dies im Rahmen der Erforderllichkeit fir die polizeiliche
Aufgabenerfillung durch Rechtsvorschriften erlaubt wird.

Es besteht jedoch Grund zu der Sorge, dass es bel der Neugestaltung des INPOL -
Systems zu falschen Weichenstellungen mit der Folge unzuldssiger Verarbeitung
personenbezogener Daten kommt. Die zu befurchtende Fehlentwicklung liegt darin,
dass das Bundeskriminalamt und die Landeskriminal@mter planen, kinftig im Bun-
des-Kriminalaktennachweis (KAN) die ,gesamte kriminelle Karriere" jeder Person
abzubilden, die aus Anlass eines INPOL-relevanten Delikts erfasst ist. Es sollen in
diesen Féllen auch Daten Uber solche Straftaten gespeichert und zum Abruf bereit
gehaten werden, die weder von landeriibergreifender oder internationaler noch von
besonderer Bedeutung sind.

§ 2 Abs. 1 BKAG beschrankt die Zustandigkeit des BKA (as Zentralstelle des
polizeilichen Informationssystems) sowohl im praventiven als auch im repressiven
Bereich auf , Straftaten mit landertbergreifender, internationaler oder erheblichen
Bedeutung“. Der Wortlaut ist eindeutig. Anknipfungspunkt und Gegenstand der
Einteilung in INPOL-relevante Informationen einerseits und INPOL-irrelevante In-
formationen andererseits sind die ,, Straftaten”, nicht die einzelne Person und auch
nicht das ,,Gesamtbild einer Person“. Der Gesetzeswortlaut bildet die Grenze der
Auslegung; eine Uber den Wortsinn hinausgehende Anwendung verstofit gegen das
Gesetz. Daher ist es unzuléssig, die Frage der INPOL-Relevanz unabhéngig von der
konkreten einzelnen Straftat zu beurteilen. Vielmehr dirfen im Bundes-KAN nur
Informationen zu solchen Straftaten verarbeitet werden, die im Einzelfall diein § 2
Abs. 1 BKAG aufgestellte Bedeutungsschwelle tberschreiten.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern das Bundesinnen-
ministerium und die Innenministerien der Lander auf, von der geschilderten KAN-
Erweiterung abzusehen.

16.1.4 Entschliefdung der 59. Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 14./15. Marz 2000 in Hannover zum
Strafverfahrensdnder ungsgesetz 1999 (StVAG 1999)

Die Datenschutzbeauftragten des Bundes und der L&nder begriif3en es, dass mit dem
Entwurf fir ein Strafverfahrensinderungsgesetz 1999 die Straf prozessordnung end-
lich die seit fast zwei Jahrzehnten Uberfalligen datenschutzrechtlichen Regelungen
erhalten soll. Sie stellen jedoch fest, dass der nunmehr vorliegende Gesetzesbeschluss
des Bundestages nicht alle wichtigen Forderungen des Datenschutzes erfUllt.
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Dartiber hinaus will der Bundesrat das Datenschutzniveau weiter absenken und hat
auch zu diesem Zweck den Vermittlungsausschuss angerufen. Zu kritisieren ist, dass

- Zeuginnen und Zeugen auch bei Straftaten ohne erhebliche Bedeutung durch
Offentlichkeitsfahndung im Fernsehen oder Internet gesucht werden kénnen,

- Zweckbindungen préventivpolizeilicher Daten, darunter auch der Erkenntnisse
aus verdeckten Datenerhebungsmal3nahmen, wie z. B. einem Grof3en Lauschan-
griff oder einem Einsatz verdeckter Ermittler, vollig aufgehoben werden, so dass
sie uneingeschrankt zur Strafverfolgung genutzt werden kénnen,

- umgekehrt aber auch Informationen aus Strafverfahren iber die Gefahrenabwehr
hinaus uneingeschrénkt zur Gefahrenvorsorge genutzt werden kénnen,

- nicht am Verfahren beteiligte Dritte schon bei , berechtigtem Interesse” Einsicht
in Strafverfahrensakten bekommen konnen.

Die Datenschutzbeauftragten des Bundes und der Lander sehen den verfassungsrecht-
lich gebotenen Ausgleich zwischen Personlichkeitsschutz und Interessen der
Strafverfolgungsbehdrden nicht mehr als gewdhrleistet an, falls die Vorschlége des
Bundesrates Eingang in die Strafprozessordnung finden sollten. Die Datenschutz-
beauftragten fordern daher den Vermittlungsausschuss auf, die Anderungsantrége
zurtickzuweisen. Stattdessen sind Regelungen in der Strafprozessordnung vorzuse-
hen, die geeignet sind, bei einer effektiven Strafverfolgung die Personlichkeitsrechte
der Betroffenen angemessen zu gewahrleisten.

16.1.5 EntschlieRung der 59. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 14./15. Marz 2000 in Hannover: Fir eine
freie Telekommunikation in einer freien Gesellschaft

Umfang und Intensitét der Eingriffe in das von Art. 10 Grundgesetz geschiitzte
Fernmeldegeheimnis haben in den letzten Jahren deutlich zugenommen. Ursichlich
hierfir sind zum einen folgende Aspekte:

Erhebliche Zunahme der Telekommunikationsvorgange

Die Zahl der Telekommunikationsvorgénge hat sich vervielfacht. Darliber hinaus
werden neben dem traditionellen Telefon neue Kommunikationsmdglichkeiten wie
Fax und PC-Fax, das Mobiltelefon, E-Mail und Mailboxen sowie das Internet genutzt.

Sark angestiegener Umfang und wesentlich verbesserte Aussagequalitét der Daten

- Die digitale Datenverarbeitung ermdglicht detaillierte Auswertungen grof3er Da-
tenmengen.

- Die Datenverarbeitungsnetze bieten mehr und mehr aussagekréftige Bestands-
daten, wozu auch E-Mail-Adresse, IP-Nummer oder domain name gehdren. So

SichsDSB 8. Tétigkeitsbericht  (31. 3. 2000) 183



konnen sich bei Mitgliedschaft in geschlossenen Netzen sogar Ruickschllisse auf
L ebensanschauungen oder bestimmte Problemlagen ergeben, z. B. bei der Mit-
gliedschaft in bestimmten Interessengemeinschaften, etwa Aids-Selbsthilfegrup-
pen.

- DieVerbindungsdaten geben in der Regel Auskunft, wer wann mit wem wie lange
und wie héufig kommuniziert hat; werden fremde Gerdte verwendet, geraten
Unbeteiligte in Verdacht.

- Aus den Nutzungsdaten von Tele- und Mediendiensten lassen sich Riickschliisse
auf Interessengebiete und damit auf personliche Eigenheiten und das Verhalten
der Nutzenden ziehen.

- Mobiltelefone ermdglichen schon im Stand-by-Modus die Bestimmung ihres
Standorts.

Erleichterte Kenntnisnahme und Weiterverarbeitung dieser Daten

Die wesentlich erweiterten und einfacher nutzbaren technischen Méglichkeiten erlau-
ben es, an verschiedenen Orten gespeicherte Daten zur Kenntnis zu nehmen und zu
verarbeiten.

Entwicklung des Internets zum Massenkommunikationsmittel

Uber das Netz werden immer mehr Alltagsgeschifte abgewickelt: Wahrnehmung
verschiedenartiger Informationsangebote, Erledigung von Bankgeschéften, Buchung
von Reisen oder Bestellung von Waren und Dienstleistungen in virtuellen Kaufhau-
sern (e-commerce). Dadurch falen immer mehr auswertbare Informationen Uber
L ebensgewohnheiten und Bediirfnisse der Burgerinnen und Burger an.

Schwer durchschaubare Rechtslage

Die Zersplitterung der Regelungen in Strafprozess-, Telekommunikations- und
Multimediarecht machen diese wenig transparent und schwer anwendbar.

Zum anderen ist dieser grof3ere, leichter auswert- und verarbeitbare Datenpool wach-
senden Zugriffswinschen der Sicherheitsbehtrden im weitesten Sinn auf nationaler
und internationaler Ebene ausgesetzt:

- Die Zahlen der Telekommunikations-Uberwachungsanordnungen in den letzten
Jahren sind kontinuierlich angestiegen: 1995: 3667, 1996. 6428, 1997: 7776,
1998: 9802

- Immer mehr Straftatbestdnde wurden als Grund fir eine Telekommunikations-
Uberwachung in § 100 a der Strafprozessordnung (StPO) einbezogen — der Kata-
log wurde seit Einfiihrung 11 mal erweitert und damit bis heute nahezu verdop-
pelt. Neue Erweiterungen sind im Gespréach.
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- Die Telekommunikationsanbieter werden verpflichtet, technische Einrichtungen
zur Umsetzung der Uberwachungsanordnungen zu installieren und Kunden-
dateien fir Abfragen durch die Sicherheitsbehdrden vorzuhalten zur Feststellung,
mit welchen Anbietern verdéchtige Personen einen Vertrag haben. Diese Ver-
pflichtung wurde auch auf die Anbieter nicht gewerblicher Netze ausgedehnt und
kann nach dem Gesetzeswortlaut auch Hotels, Betriebe, Behtrden oder mogli-
cherweise sogar Krankenhduser betreffen.

- Ein europgischer Anforderungskatalog fiir Uberwachungsméglichkeiten unter
dem Namen ,,ENFOPOL", befasst sich u. a. mit der Frage, welchen Anforde-
rungen die Netzbetreiber bzw. Diensteanbieter gentigen miissen, damit die auf der
Grundlage nationaler Erméchtigungsgrundlagen zulédssige Telekommunikations-
Uberwachung technisch durchfiihrbar ist. Die G8-Staaten haben noch weiterge-
hende Beschliisse gefasst.

Forderungen zur Gewéhrleistung der freien Telekommunikation

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat bereits
1996 ein Positionspapier erarbeitet. Vor diesem Hintergrund fordert die Konferenz:

- Freie Telekommunikation ist unabdingbar fur eine freiheitliche demokratische
Kommunikationsgesellschaft. Sie wird durch das Fernmeldegeheimnis geschiitzt.
Dieses Grundrecht erstreckt sich nach dem Urtell des Bundesverfassungsgerichts
zu den verdachtslosen Abhdrmal3nahmen des BND (BVerfG, Urt. v. 14.7.1999, 1
BVR 2226/94 u. a.) auf jede Verwendung von Kommunikationsdaten bis hin zur
Ldschung, gleich welche Kommunikationstechnik genutzt wird. Die Geltung des
Fernmeldegeheimnisses ist deshalb auch fir den Bereich der Tele- und Medien-
dienste ausdriicklich klarzustellen.

- Notwendig ist eine burgerrechtsfreundliche technische Infrastruktur nach dem
Grundsatz der Datenvermeidung und dem Datensparsamkeitsprinzip. Dabel ist
der Einsatz datenschutzfreundlicher Technologien besonders zu férdern. Anony-
me und pseudonyme Nutzungsméglichkeiten miissen nach dem Vorbild des
Teledienstedatenschutzgesetzes a's Pflichtangebote vorgehalten werden. Die Nut-
zung dieser Angebote darf nicht von der Speicherung von Bestandsdaten abhéngig
gemacht werden. Eine Vorratshaltung von Daten Unverdéchtiger Uber den
Betriebszweck hinaus zu Zwecken der Verfolgung eventueller, noch gar nicht
absehbarer zukiinftiger Straftaten ist als Uberwachung auf Vorrat abzulehnen.

- Notwendig ist deshalb ein zusammenfassendes, in sich schliissiges System von
Regelungen staatlicher Eingriffe in das Kommunikationsverhalten, das dem be-
sonderen Gewicht des Grundrechts auf eine unbeobachtete Telekommunikation
unter Beachtung der legitimen staatlichen Sicherheitsinteressen Rechnung trégt.

- Als Grundlage hierfir ist eine Evaluierung der bestehenden Eingriffsregelungen
nach objektiven, nicht zielorientierten Mal3stében vorzunehmen hinsichtlich Ef-
fektivitat auf der einen und Eingriffsumfang auf der anderen Seite. Eine gesetz-
liche Berichtspflicht Uber Anlass, Verlauf, Ergebnisse und Anzahl der Betroffe-
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nen ist auch fir Telekommunikationsiiberwachungen einzufiihren. Dass auch
Unverdéchtige von Abhdr- und Kontrollmal3nahmen betroffen sein kdnnen, ist
dabei besonders zu beriicksichtigen.

Der aus der Friihzeit der analogen Fernsprechtechnik stammende § 12 Fernmelde-
anlagengesetz, der die Herausgabe von Verbindungsdaten vergangener, nach be-
strittener Rechtsprechung sogar zukinftiger Telekommunikationsvorgénge ohne
Beschrankung auf schwerere Straftaten ermoglicht, muss wegen der erheblich
hoheren Aussagefahigkeit der digitalen Verbindungsdaten und des damit verbun-
denen Eingriffs in das Fernmeldegeheimnis ziigig durch eine weniger weit rei-
chende Regelung in der StPO ersetzt werden.

Die Anforderungen aus dem bereits zitierten Urteil des Bundesverfassungsge-
richts zur Telekommunikationsiiberwachung sind unverziiglich umzusetzen.

Die Ausweitung der Mitwirkungspflichten bei Uberwachungsmalinahmen auf
Nebenstellenanlagen in Hotels, Krankenhdusern oder Betrieben wére unverhalt-
nismalig. Es muss deshalb verbindlich klargestellt werden, dass die Betreiber
dieser Nebenstellenanlagen nicht zur Bereitstellung entsprechender technischer
Einrichtungen verpflichtet werden. Das Eckpunktepapier des Bundesministeriums
fir Wirtschaft und Technologie, das als Grundlage fir einen Entwurf der
Telekommunikations-Uberwachungsverordnung dient und nach verschiedenen
Gruppen von Betreibern differenziert, ist dazu ein erster Schritt. Auch muss
maoglichst durch eine Gesetzesénderung verhindert werden, dass die Verpflich-
tung, Kundendateien zu fuhren, auch fur die 0. g. Nebenstellenanlagen gilt.
Dartiber hinaus dirfen Anbieter von Guthabenkarten zur Mobiltelefonie nicht
dazu verpflichtet werden, Identifikationsdaten ihrer Kunden, die sie fur betriebli-
che Zwecke nicht benétigen, ausschliefllich fir Zwecke der Strafverfolgungs-
behdrden und der Nachrichtendienste zu erheben und zum Abruf bereitzuhalten.

Die Beachtung des Fernmeldegeheimnisses erfordert zwingend die Verschllisse-
lung von elektronischen Mitteilungen in offenen Netzen. Das Eckpunktepapier
der Bundesregierung zur deutschen Kryptopolitik, das eine Kryptoregulierung
ablehnt, ist ein wichtiger Schritt in die richtige Richtung. Gewerbliche
Telekommunikationsdienstleister sollten gesetzlich verpflichtet werden, die Mog-
lichkeit der verschltsselten Kommunikation kostenlos zu unterstiitzen.

Berufsgruppen, die besonderen V erschwiegenheitspflichten unterliegen, wie Arz-
tinnen und Arzte, Anwaltinnen und Anwélte, Psychologinnen und Psychologen,
bediirfen besonders im Interesse ihrer Klientel eines umfassenden Schutzes ihrer
Telekommunikation.

Straftaten gegen den Schutz der Privatsphére ist wirksamer entgegenzutreten.
Notwendig sind z. B. die Priifung eines Verbots des freien Verkaufs von Abhtr-
technik, eine Verbesserung der Strafverfolgung im Bereich illegaler Abhor-
mal3nahmen und eine Verscharfung des strafrechtlichen Schutzes des Fernmelde-
geheimnisses.
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16.1.6 EntschlieRung der 59. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 14./15. Marz 2000 in Hannover zu den
Risiken und Grenzen der Videoliberwachung

Immer héufiger werden Videokameras eingesetzt, die fir Zwecke der Uberwachung
genutzt werden kdnnen. Ob auf Flughéfen, Bahnhdfen, in Ladenpassagen, Kaufhau-
sern oder Schalterhallen von Banken oder anderen der Offentlichkeit zuganglichen
Einrichtungen, Uberall missen Burgerinnen und Birger damit rechnen, dass sie auf
Schritt und Tritt offen oder heimlich von einer Videokamera aufgenommen werden.
Die Konferenz der Datenschutzbeauftragten des Bundes und derLander sieht darin
die Gefahr, dass diese Entwicklung zur einer Uberwachungsinfrastruktur fiihrt.

Mit der Videouberwachung sind besondere Risiken fur das Recht auf informationelle
Selbstbestimmung verbunden. Weil eine Videokamera alle Personen erfasst, die in
ihren Bereich kommen, werden von der Videolberwachung unvermeidbar véllig
unverdachtige Menschen mit ihren individuellen Verhaltensweisen betroffen. Erfas-
sung, Aufzeichnung und Ubertragung von Bildern sind fiir die Einzelnen in aller
Regel nicht durchschaubar. Schon gar nicht kénnen sie die durch die fortschreitende
Technik geschaffenen Bearbeitungs- und Verwendungsmoglichkeiten abschétzen
und Uberblicken. Die daraus resultierende Ungewissheit, ob und von wem sie beob-
achtet werden und zu welchen Zwecken dies geschieht, erzeugt einen latenten An-
passungsdruck. Dies beeintréchtigt nicht nur die grundrechtlich garantierten individu-
ellen Entfaltungsmaoglichkeiten, sondern auch das gesellschaftliche Klimain unserem
freiheitlichen und demokratischen Gemeinwesen insgesamt. Alle Menschen haben
das Grundrecht, sich in der Offentlichkeit zu bewegen, ohne dassihr Verhalten durch
Kameras aufgezeichnet wird.

Daher miissen

- eine strenge Zweckbindung,

- eine differenzierte Abstufung zwischen Ubersichtsaufnahmen, dem gezielten Be-
obachten einzelner Personen, dem Aufzeichnen von Bilddaten und dem Zuordnen
dieser Daten zu bestimmten Personen

- die deutliche Erkennbarkeit der Videolberwachung fur die betroffenen Personen,

- die Unterrichtung identifizierter Personen Uber die Verarbeitung ihrer Daten

- sowie die Loschung der Daten binnen kurzer Fristen

strikt sichergestellt werden.

Jede Einrichtung einer Videolberwachung sollte der datenschutzrechtlichen Vorab-
kontrolle unterzogen werden. Das heimliche Beobachten und Aufzeichnen, die ge-
zielte Uberwachung bestimmter Personen sowie die Suche nach Personen mit be-
stimmten Verhaltensmustern miissen grundsétzlich verboten sein. Ausnahmen mis-
sen im Strafprozefrecht und im Polizeirecht prézise geregelt werden. Video-
Uberwachung darf nicht gro¥flachig oder flachendeckend installiert werden, selbst
wenn jeder Einsatz fr sich gesehen gerechtfertigt ware. Auch ein zeitlich unbegrenz-
ter Einsatz ohne regelméfige Erforderlichkeitsprifung ist abzulehnen. Der Schutz der
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Freiheitsrechte erfordert Uberdies, dass heimliches Aufzeichnen und unbefugte Wei-
tergabe oder Verbreitung von Aufnahmen ebenso strafbewehrt sein missen wie der
Missbrauch video-technisch gewonnener — insbesondere biometrischer — Daten und
deren Abgleiche.

Dies bedeutet:

1. Be einer gesetzlichen Regelung der Videolberwachung durch éffentliche Stellen
durfen Einschrankungen nur aufgrund einer klaren Rechtsgrundlage erfolgen, die
dem Grundsatz der Verhdtnismaldigkeit Rechnung tragt.

- Die Voraussetzungen einer Videolberwachung und der mit ihr verfolgte Zweck
missen eindeutig bestimmt werden. Daflr kommen — soweit nicht Uberwiegen
de schutzwiirdige Belange von Betroffenen entgegenstehen — unter anderem in
Betracht:

- die Beobachtung einzelner offentlicher Straf3en und Plétze oder anderer offent-
lich zugéanglicher Orte, auf denen wiederholt Straftaten begangen worden sind,
solange tatsachliche Anhaltspunkte daflr bestehen, dass dort weitere Strafta-
ten begangen werden (Kriminalitatsschwerpunkte) und mit der Beobachtung
neben der Sicherung von Beweisen eine Praventionswirkung erreicht werden
kann; der Grundsatz der VerhaltnisméRigkeit ist dabei strikt zu beachten.
Ungezelte Verlagerungsprozesse sollten vermieden werden.

- fiir die Verkehrslenkung nur Ubersichtsaufnahmen,
- der Schutz offentlicher Einrichtungen im Rahmen der ordnungsbehdrdlichen
Gefahrenabwehr, solange eine besondere Gefahrenlage besteht.

- Malnahmen im Rahmen des Hausrechts diirfen den grundsétzlich unbeobachteten
Besuch offentlicher Gebaude nicht unverhétnisméliig einschranken.

- Die Videouberwachung ist fur die Betroffenen durch entsprechende Hinweise
erkennbar zu machen.

- Bildaufzeichnungen sind nur zulassig, wenn und solange sie zum Erreichen des
verfolgten Zweckes unverzichtbar sind. Die Anlésse, aus denen eine Bildauf-
zeichnung ausnahmsweise zuldssig sein soll, sind im einzelnen zu bezeichnen. Die
Aufzeichnungen sind unverzuglich zu léschen, wenn sie hierzu nicht mehr erfor-
derlich sind oder Uiberwiegende schutzwiirdige Belange von Betroffenen entgegen-
stehen.

- Werden die Aufnahmen einer bestimmten Person zugeordnet, ist diese zu benach-
richtigen, sobald der Zweck der Speicherung dadurch nicht gefahrdet wird.

- Zur Prifung der Normeffizienz ist festzulegen, dass das jeweils zustdndige Parla
ment jahrlich Uber die angeordneten Mal3nahmen, soweit sie mit einer Speicherung
der erhobenen Daten verbunden sind, und die mit ihnen erreichten Ergebnisse
unterrichtet wird.

Bel der Videolberwachung muss in besonderer Weise den Grundsdtzen der
Datensparsamkeit und Datenvermeidung Rechnung getragen werden. Die Chan-
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cen, die die modernen Technologien fur die Umsetzung dieser Grundsétze, insbe-
sondere fur die Reduzierung auf tatséchlich erforderliche Daten bieten, sind zu
nutzen.

2. Der Gesetzgeber ist auch aufgefordert, fir die Videolberwachung durch Private
Regelungen zu schaffen, die den fur die optisch-elektronische Beobachtung durch
offentliche Stellen geltenden Grundsétzen entsprechen. Dabel muss sichergestel It
werden, dass optisch-elektronische Systeme, die die Identifizierung einzelner
Personen ermdglichen, nur zur Abwehr von Gefahren fir Personen und zum
Schutz gewichtiger privater Rechte eingesetzt werden dirfen. Die privatrechtli-
chen Regelungen zum Schutz des eigenen Bildes durch das Vertragsrecht, das
Deliktsrecht, das Besitz- und Eigentumsrecht, das Kunsturheberrecht und die dazu
ergangene Rechtsprechung reichen nicht aus.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander erwartet,
dass die Gesetzgeber bei der Novellierung der Datenschutzgesetze und anderer Geset-
ze diese Grundsétze berlicksichtigen.

Die kursiv gedruckte Passage wurde bei Simmenthaltung der Datenschutz-

beauftragten der Lénder Brandenburg, Bremen, Meckienburg-Vorpommern und
Nordrhein-Westfalen angenommen.
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Muster
Niederschrift Gber die Vereidigung

(Behorde)

(Amts- oder Dienstbezeichnung, Vor- und Zuname)

Dem Beamten/der Beamtin wurde der Inhalt des Diensteides gemal? § 70 SachsBG bekannt-
gegeben (Auszug):

»8 70 Diensteid.

(1) Der Beamte hat folgenden Diensteid zu leisten:

»1ch schwore, dass ich mein Amt nach bestem Wissen und Kénnen fihren, Verfassung
und Recht achten und verteidigen und Gerechtigkeit gegeniiber alen tben werden.”

(2) Der Eid kann auch mit der Beteuerung ,, So wahr mir Gott helfe* geleistet werden.
(3) Gestattet ein Gesetz den Mitgliedern einer Religionsgemeinschaft, an Stelle der Worte

»ich schwore’ andere Beteuerungsformeln zu gebrauchen, so kann der Beamte, der
Mitglied einer solchen Religionsgemeinschaft ist, diese Beteuerungsformel sprechen.”

Er/Sie wurde auf die Bedeutung des Diensteides hingewiesen.

Der Diensteid wurde ordnungsgemél gel eistet.

Ort, Datum Bestétigt:

Unterschrift Unterschrift

Beamter/Beamtin Behordeneleiter/in oder
Beauftragter/Beauftragte
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