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Vorwort

Vor lhnen liegt der achte und wahrscheinlich letzte eigenstdndige Bericht (iber meine
Tatigkeit als Datenschutzaufsichtsbehorde im nicht-6ffentlichen Bereich. Im Mai néchs-
ten Jahres wird die fir 6ffentliche und nicht-Offentliche Stellen gleichermaRen geltende
Datenschutz-Grundverordnung in Kraft treten und damit die bisher bestehende starke
Trennung beider Bereiche weitgehend aufheben. Lediglich dort, wo die Datenschutz-
Grundverordnung entsprechende Offnungsklauseln enthalt, wird es noch spezielle Rege-
lungen fur den jeweiligen Bereich geben. Fir den nicht-0ffentlichen Bereich sind diese
im Datenschutz-Anpassungs- und -Umsetzungsgesetz EU (DSAnpUG-EU) vom 30. Juni
2017 (BGBI. 1 S. 2097) enthalten. Ich beabsichtige daher, zukunftig nur noch einen ein-
heitlichen Tatigkeitsbericht zu erstellen, im Gegensatz zur derzeitigen Verfahrensweise
dann allerdings jahrlich (Art. 59 DS-GVO).

Auf meine mehr als unzureichende Personalausstattung habe ich in den letzten Jahren
immer wieder hingewiesen. Leider hat sich diesbezuglich auch im Berichtszeitraum nur
wenig getan. Nach wie vor vermisse ich ein deutliches Bekenntnis der politischen Ent-
scheidungstréger zur Sicherstellung einer addaquaten Datenschutzaufsicht im Freistaat
Sachsen. Leidtragende sind einerseits die Betroffenen, deren Eingaben nicht zeitnah
bearbeitet werden kdnnen bzw. die mangels unzureichender anlassfreier Kontrolltatigkeit
(vermeidbar) Uberhaupt erst DatenschutzverstoRen ausgesetzt worden sind. Andererseits
kann ich deshalb aber auch nicht auf die Unternehmen in einem Mal3e, wie ich es gern
wirde, beratend (und im Sinne der Betroffenen préventiv) zugehen.

Es ist absehbar, dass spatestens mit dem Inkrafttreten der Datenschutz-Grundverordnung
wegen der damit verbundenen zuséatzlichen Aufgaben eine signifikante Aufstockung
meines Personalbestandes unumganglich ist, andernfalls werde ich nicht in der Lage sein,
die an mich durch die Datenschutz-Grundverordnung gestellten Anforderungen ord-
nungsgemal zu erfiillen. Dies betrifft insbesondere enge Fristvorgaben, z. B. im Rahmen
der vielfaltigen Abstimmungen auf nationaler und europdischer Ebene. Dabei geht es aber
nicht nur um die Bearbeitung konkreter Sachverhalte. Vielmehr werden zukiinftig noch
starker als bislang weitreichende Entscheidungen zur Auslegung und Anwendung der
Datenschutz-Grundverordnung bindend auf europdischer Ebene getroffen werden. Ohne
entsprechendes neues Personal kann ich diese Abstimmungsprozesse auf der Arbeits-
ebene — wenn Uberhaupt — zwar mitverfolgen, nicht jedoch im Sinne der Betroffenen und
Unternehmen im Freistaat Sachsen inhaltlich mitgestalten. Anders als Datenschutzauf-
sichtsbehorden in anderen Bundeslédndern kann ich mich deshalb auch kaum adéquat auf
die mit der Datenschutz-Grundverordnung eintretende vollkommene neue Gesetzeslage
vorbereiten und insbesondere auch nicht die meiner Aufsicht unterstehenden Unter-
nehmen bereits jetzt intensiv beraten.
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Im Rahmen einer Abordnung eines Sachbearbeiters ist mir fir zwei Jahre befristet ledig-
lich eine temporére Verstarkung zugestanden worden. Auf diese Weise konnte ich zumin-
dest sicherstellen, dass sich die Tendenz der stetigen Vergrol3erung der offenen Aufsichts-
verfahren bzw. damit verbunden die Verlangerung der Bearbeitungszeiten nicht weiter
fortsetzt (vgl. Pkt. 4); allerdings ist es mir vor diesem Hintergrund auch nicht gelungen,
die Bearbeitungsruckstéande spirbar zu verringern. Ebenso wenig habe ich meine anlass-
freie Kontrolltatigkeit intensivieren kdnnen. Die wenigen im Berichtszeitraum durchge-
fihrten Regelkontrollen (vgl. Pkt. 3.1) werden meinem Anspruch einer effektiven, glaub-
haft und Gberzeugend agierenden sowie vor allem auch praventiv wirkenden Aufsichts-
behdrde nicht gerecht. Lediglich fiir die Verfolgung von Ordnungswidrigkeiten habe ich
eine einzige Stelle zusatzlich bekommen, was angesichts des erheblich gestiegenen Ar-
beitsaufwandes in diesem Bereich (vgl. Pkt. 13.1) auch bitter notig war. So musste ich
jedenfalls kaum noch Verfahren wegen tberlanger Verfahrensdauer einstellen.

Bewahrt haben sich die im Mai 2015 in das Sachsische Datenschutzgesetz aufgenom-
menen Regelungen zur Kostenerhebung im Rahmen der Aufsichtstatigkeit nach dem
Bundesdatenschutzgesetz (vgl. 7/10.3). Im Berichtszeitraum habe ich auf diese Weise fiir
den Landeshaushalt Einnahmen in Hohe von mehr als 27.000 € erzielen konnen (vgl. Pkt.
12.3). Anders als bei Ordnungswidrigkeiten haben sich die verantwortlichen Stellen nur
in ganz wenigen Féllen gegen diese Kostenerhebungen gewehrt. Dabei darf aber auch
nicht tbersehen werden, dass auch die Kostenerhebung fur mich mit einem zusétzlichen,
nicht unerheblichen Aufwand verbunden ist. Die verantwortlichen Stellen sind vor der
Kostenerhebung anzuhdren; die danach zu erlassenden Bescheide sind entsprechend zu
begriinden und ggf. mit Ausfuhrungen zu den festgestellten Datenschutzverstéfien zu
versehen (8 40 Abs. 2 Satz 1 SachsDSG). Die sich u. U. anschlieBenden Klageverfahren
binden weitere Ressourcen. Einen Stellenausgleich fur diese zusatzliche Aufgabe habe
ich nicht erhalten; das dadurch gebundene Personal fehlt mir dann natirlich im Rahmen
meiner Aufsichtstatigkeit.

DatenschutzverstoBe konnen fir die verantwortlichen Stellen also — selbst wenn kein
BuRgeldverfahren eingeleitet wird — schnell auch einmal teuer werden. Je aufwéndiger
sich die Aufsichtstatigkeit gestaltet und umso unkooperativer sich eine verantwortliche
Stelle gegenuber der Aufsichtsbehdrde verhélt, desto héher fallen auch die Kosten bei
Feststellung eines DatenschutzverstoRes aus. Auch die Durchfiihrung ortlicher Kon-
trollen — im Berichtszeitraum war das immerhin 122-mal der Fall — flihrt zu einer Kosten-
erhéhung, da nach Nr. 1b der Anlage zu 8 40 SachsDSG in diesen Féllen erhohte
Gebuhrensatze zur Anwendung kommen. Einen insoweit besonders herausragenden Fall
habe ich unter Pkt. 8.2.1 beschrieben. In einem sich sehr lange, letztlich Gber vier Jahre
hinziehenden Aufsichtsverfahren hat ein Unternehmen schlie3lich in der Summe mehr
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als 70.000 € an BuB3- und Zwangsgeldern sowie Verwaltungskosten bezahlt, bis ich dieses
Verfahren endlich guten Gewissens abschlie3en konnte.

Man kann den VVorwurf erheben, dass das Instrumentarium der Aufsichtsbehérden nicht
darauf ausgelegt ist, schnell und effektiv Erfolge zu erzielen. Dies ist aber der Tribut, der
berechtigterweise an die Gewéhrleistung eines rechtsstaatlichen Verfahrens zu zollen ist.
Der Beispielfall zeigt nichtsdestoweniger, dass man dennoch — mit einigem Aufwand
zwar — mit den zur Verfligung stehenden Kontrollinstrumenten zum Ziel kommen kann,
auch wenn man 6fter mal ausgebremst wird. Klar ist, dass die verantwortliche Stelle es
— durch entsprechend kooperatives Verhalten — weitgehend selbst in der Hand hat, welche
Kosten ihr im Rahmen eines Aufsichtsverfahrens auferlegt werden, zumal es mir § 40
Abs. 4 Satz 1 S4chsDSG erlaubt, Uber die Befreiung oder ErmaRigung von Kosten selbst
zu entscheiden.

Den Spitzenplatz bei den Eingaben nimmt schon seit Jahren die Videouberwachung ein.
Diese Tatsache verdeutlicht einerseits die grof3e Sensibilitat der Bevolkerung gegen der-
artige UberwachungsmafRnahmen, andererseits zeigt dies aber auch, dass seitens der Be-
treiber ohne Ricksicht auf datenschutzrechtliche Vorschriften (zu) grof3e Erwartungen in
eine Videouberwachung gesetzt werden. Dass diese Erwartungen oftmals nicht erfillt
werden, weil die Aufnahmen von zu geringer Auflésung und Qualitat sind oder die Téater
sich naturlich darauf einstellen und im Zuge der Dunkelheit agieren bzw. sich
entsprechend vermummen, wird meist verschwiegen. Mit etwas Glick werden — eher
selten — auch Tater uberfihrt; das eigentliche Ziel, Diebstahle, Uberfélle, Einbriiche,
Sachbeschadigungen und andere Straftaten zu verhindern, wird aber regelmaRig nicht
erreicht, denn dazu mussten die Monitore standig beobachtet werden. Den damit verbun-
denen Personalaufwand wollen die meisten Betreiber aus Kostengriinden aber gerade
vermeiden. Insoweit werden Videoiberwachungsmalinahmen vom Nutzen her also deut-
lich Giberbewertet. Unterbewertet bzw. zu wenig beachtet hingegen werden der Uberwa-
chungsdruck fur die Betroffenen, die damit ggf. verbundene Verhaltens- und Leistungs-
kontrolle sowie die moglichen Folgen fiir die Betroffenen, wenn sie zufallig zur falschen
Zeit am falschen Ort gewesen sind und im Zuge der nachtréglichen Aufkl&rung von Vor-
fallen dann félschlicherweise in den Blickpunkt der Ermittlungen geraten.

Das Videotiberwachungsverbesserungsgesetz vom 28. April 2017 (BGBI. I S. 968) zeigt,
dass auch der Bundesgesetzgeber diesem Fehlschluss erlegen ist. Er hat der Tatsache,
dass Eingaben zur Videolberwachung bei allen Aufsichtsbehdrden zumindest einen vor-
deren Platz belegen und folglich mitnichten von einer allgemeinen Akzeptanz der Video-
uberwachung ausgegangen werden kann, zu wenig Aufmerksamkeit gewidmet. Zur (be-
haupteten) Terrorabwehr jedenfalls ist eine erweiterte Videolberwachung durch Private
sicherlich nicht geeignet — kein Selbstmordattentater wird sich durch eine Videokamera
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beeindrucken und von seinem Vorhaben abbringen lassen —, ganz abgesehen davon, dass
der Schutz der Bevolkerung eine ureigene Aufgabe des Staates ist. Ich gehe davon aus,
dass dieses Gesetz nicht lange Bestand haben wird. Inzwischen hat die Piratenpartei am
28. Juni 2017 auch schon Verfassungsbeschwerde gegen das Videolberwachungsver-
besserungsgesetz beim Bundesverfassungsgericht in Karlsruhe eingereicht.

Der Anteil der festgestellten Datenschutzverstdfie an der Gesamtzahl der durchgefiihrten
Anlasskontrollen ist mit ca. 38 % auf einen Rekordwert gestiegen, d. h. bei deutlich mehr
als jeder dritten Kontrolle habe ich einen VerstolR gegen datenschutzrechtliche Vor-
schriften feststellen missen. Im Umkehrschluss bedeutet das aber zugleich, dass meine
Kontrollen in etwa 62 % aller Falle beanstandungsfrei verlaufen sind, d. h. dass sich die
betreffenden verantwortlichen Stellen — jedenfalls was den jeweils vorgeworfenen Daten-
schutzverstol? betrifft — entsprechend datenschutzkonform verhalten haben. Die Schluss-
folgerung, dass es deshalb bei diesen Stellen auch insgesamt bestens um den Datenschutz
bestellt ist, kann daraus nattrlich nicht gezogen werden. Als diesbeziigliches Indiz habe
ich es aber gewertet, wenn die jeweilige Stelle einen Datenschutzbeauftragten bestellt
hatte. Gleichwohl gab es aber auch etliche Félle, in denen ich — gewissermalien als
Nebenerkenntnis — (als weiteren VerstoR) die Nichtbestellung eines Datenschutzbeauf-
tragten feststellen musste (vgl. Pkt. 8.16.1).

Aber auch bei den Beschwerdefiihrern habe ich mitunter feststellen missen, dass sie
—auch wenn sie mit ihrer konkreten Beschwerde Recht hatten — jedenfalls fiir sich selbst
noch nicht die notwendigen Konsequenzen gezogen hatten. Wer sich bei mir per E-Mail
uber mangelnden Datenschutz im Internet, beispielsweise tber den Rechnungsversand
via E-Mail mit vollstandiger Bankverbindung (Pkt. 8.2.3), beschwert, sollte dies mog-
lichst nicht von einem Googlemail- bzw. Gmail-Account aus tun.

Der vorliegende Bericht enthalt in bewahrter Weise neben allgemeinen tberblicksmali-
gen Ausfliihrungen auch wieder zahlreiche Darstellungen interessanter Einzelfélle aus
meiner Aufsichtstatigkeit (Pkt. 8), insbesondere aus meiner Kontroll- und Beratungspra-
xis. Natirlich habe ich auch die bereits in den vorangegangenen Berichten enthaltenen
Statistiken zu meiner Tatigkeit als Aufsichts- und OWiG-Verwaltungsbehérde fortge-
flhrt.
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1 Datenschutzaufsicht im nicht-6ffentlichen Bereich

Als S&chsischem Datenschutzbeauftragten obliegt mir auch die Datenschutzaufsicht nach
8 38 BDSG uber nicht-6ffentliche Stellen im Anwendungsbereich des Dritten Abschnitts
des Bundesdatenschutzgesetzes (§ 30a Satz 1 S&chsDSG). Zudem hat man mir zugleich
die Funktion der Verwaltungsbehdrde nach 8 36 Abs. 2 OWIG (vgl. § 15 OWiZuVO)
Ubertragen, d. h. ich bin auch fir die Verfolgung von Ordnungswidrigkeiten nach den
88 43 BDSG, 16 Abs. 2 Nr. 2 bis 5 TMG und 130 OWiG zustandig.

Als Datenschutzaufsichtsbehorde tiberwache ich die Durchftihrung des Datenschutzes bei
nicht-6ffentlichen Stellen und 6ffentlich-rechtlichen Wettbewerbsunternehmen und kon-
trolliere dabei die Einhaltung der Regelungen des Bundesdatenschutzgesetzes sowie
anderer Datenschutzvorschriften, soweit sie die automatisierte Verarbeitung personen-
bezogener Daten oder aber die Verarbeitung oder Nutzung personenbezogener Daten in
oder aus nicht-automatisierten Dateien regeln. Die einzelnen Aufgaben leiten sich wie
folgt aus dem Bundesdatenschutzgesetz ab:

- Registerfuhrung (8 38 Abs. 2 Satz 1 BDSG)
Die Aufsichtsbehorden fiihren das Register der nach § 4d BDSG meldepflichtigen auto-
matisierten Verarbeitungen mit den Angaben nach § 4e Satz 1 BDSG.

- Anlass- und Regelkontrollen (8§ 38 Abs. 1 Satz 1 BDSG)

Die Datenschutzaufsichtsbehodrden dirfen, soweit die grundsatzlichen Anwendungs-
voraussetzungen des Bundesdatenschutzgesetzes erfillt sind, alle nicht-6ffentlichen
Stellen kontrollieren. Es missen weder hinreichende Anhaltspunkte fiir eine Daten-
schutzverletzung vorliegen, noch ist auf eine meldepflichtige Tatigkeit als Kontroll-
voraussetzung abzustellen. Wahrend sich Anlasskontrollen nichtsdestoweniger auf
(vermutete) VerstoRRe gegen datenschutzrechtliche Vorschriften konzentrieren, decken
(anlassfreie) Regelkontrollen ausgewéhlte branchenspezifische Schwerpunkte oder
aber das gesamte Spektrum datenschutzrechtlicher VVorschriften ab.

- Beratungstatigkeit (88 4g, 4d, 38 Abs. 1 Satz 2 BDSG)
Gesetzlich verankert ist die Beratungsfunktion in § 49 Abs. 1 Satz 2 BDSG (Aufgaben
des Beauftragten fur den Datenschutz) sowie in § 4d Abs. 6 Satz 3 BDSG (Melde-
pflicht/VVorabkontrolle), wonach sich der betriebliche Datenschutzbeauftragte jeweils in
Zweifelsfallen an die Aufsichtsbehdrde wenden kann. Dartiber hinaus regelt § 38 Abs. 1
Satz 2 BDSG auch generell, dass die Aufsichtsbehorde die Datenschutzbeauftragten und
die verantwortlichen Stellen mit Riicksicht auf deren typische Bediirfnisse berat.
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- PrUfung der Verhaltensregeln von Berufsverbanden (§ 38a BDSG)
Ferner konnen sich auch Berufs- und Unternehmensverbénde an die Aufsichtsbehtrde
wenden, um von ihnen erarbeitete Verhaltensregeln zur Forderung der Durchfiihrung
von datenschutzrechtlichen Regelungen auf die Vereinbarkeit mit geltendem Daten-
schutzrecht priifen zu lassen.

- Genehmigung von Datentbermittlungen in Drittstaaten (8§ 4c Abs. 2 BDSG)
§ 4b BDSG regelt die Ubermittlung personenbezogener Daten ins Ausland. Fur den
konkreten Fall, dass personenbezogene Daten in Drittstaaten ohne angemessenes Daten-
schutzniveau Ubermittelt werden sollen, stellt 8 4c BDSG einen Ausnahmekatalog
bereit, der vermeiden soll, dass der Wirtschaftsverkehr mit diesen Staaten unangemessen
beeintrachtigt wird. Uber diesen Katalog hinausgehende Ausnahmen sind von der
Aufsichtsbehdrde zu genehmigen.

- Offentlichkeitsarbeit (§ 38 Abs. 1 Satz 6 BDSG)
Die Aufsichtsbehdrden fir den nicht-6ffentlichen Bereich haben regelméliig, spatestens
jedoch alle zwei Jahre, einen Tétigkeitsbericht zu veroffentlichen.

- Stellungnahmen zu Unterlassungsklagen (8 12a UKIaG)
Werden personenbezogene Daten eines Verbrauchers zu Zwecken der Werbung, der
Markt- und Meinungsforschung, des Betreibens einer Auskunftei, des Erstellens von
Personlichkeits- und Nutzungsprofilen, des Adresshandels, des sonstigen Datenhandels
oder zu vergleichbaren kommerziellen Zwecken erhoben, verarbeitet oder genutzt und
ist dazu bei dem zusténdigen Gericht eine zivilrechtliche Verbandsklage anhéngig, hat
mich das Gericht vor einer Entscheidung anzuhoren.

Im Rahmen ihrer Téatigkeit konnen die Aufsichtsbehdrden nach pflichtgemélem Er-
messen von folgenden Durchsetzungs- bzw. Sanktionsbefugnissen Gebrauch machen:

- Unterrichtung des Betroffenen und Anzeige der fiir den Verstol3 verantwortlichen
Stelle bei den zustandigen Ahndungs- und Verfolgungsbehérden (8§ 38 Abs. 1 Satz 6
BDSG)

- Anordnung von Malinahmen zur Beseitigung festgestellter technischer oder organi-
satorischer Méangel und von VerstolRen bei der Erhebung, Verarbeitung und Nutzung
personenbezogener Daten (§ 38 Abs. 5 Satz 1 BDSG)

- Verhangung von Zwangsgeldern zur Durchsetzung angeordneter MalRnahmen zur
Mangelbeseitigung (8 38 Abs. 5 Satz 2 BDSG) bis hin zur Untersagung der Erhebung,
Verarbeitung oder Nutzung einzelner Verarbeitungsverfahren
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- Aufforderung zur Abberufung des betrieblichen Datenschutzbeauftragten (§ 38
Abs. 5 Satz 3 BDSG)

- Erlass formlicher und damit vollstreckbarer Auskunftsheranziehungsbescheide, ge-
gebenenfalls auch verbunden mit der Verhangung von Zwangsgeldern, zur Durch-
setzung der Erfiillung der gegentiber der Behorde bestenenden Auskunftspflichten (vgl.
§ 38 Abs. 3 BDSG) der verantwortlichen Stellen

- Erlass formlicher und damit vollstreckbarer Duldungsanordnungen, gegebenenfalls
auch verbunden mit der Verh&dngung von Zwangsgeldern, zur Durchsetzung der Betre-
tungs- und Besichtigungsrechte der Aufsichtsbehdrde (8 38 Abs. 4 Sétze 1, 2 und 4
BDSG)

- Durchfiihrung von Ordnungswidrigkeitenverfahren nach dem Bundesdatenschutz-
gesetz, den datenschutzrechtlichen Tatbestdnden des Telemediengesetzes sowie nach
§ 130 OWIG (8 15 OWiZuVO)

- eigenstandiges Strafantragsrecht bei BDSG-Straftatbestdnden (8§ 44 Abs. 2 BDSG)

Meine ortliche Zustandigkeit ist auch als Aufsichtsbehtrde nach § 38 BDSG gemaR § 3
VwVTG auf den Freistaat Sachsen beschrénkt. Fur die Kontrollzustandigkeit maligeblich
ist, wo die Daten verarbeitet werden, d. h. wo die einzelnen Verarbeitungshandlungen
jeweils stattfinden. Ich bin also immer dann zusténdig, wenn sich die tatsachliche in der
Verarbeitung personenbezogener Daten bestehende Geschéftstatigkeit der verantwort-
lichen Stelle im Freistaat Sachsen abspielt oder wenn am Unternehmenssitz im Freistaat
Entscheidungen dartiber getroffen werden, in welcher Weise im Unternehmen personen-
bezogene Daten verarbeitet werden sollen. Ohne Bedeutung ist dabei, wo der von der
Datenverarbeitung Betroffene seinen Wohnsitz hat.
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2 Verfahrensregister

Die Aufsichtsbehorde flihrt ein Register der nach § 4d meldepflichtigen automatisierten
Verarbeitungen mit den Angaben gemaR § 4e Satz 1 (§ 38 Abs. 2 Satz 1 BDSG).

Die Meldepflicht nach 8§ 4d BDSG trifft zum einen alle Unternehmen, die personen-
bezogene Daten geschaftsméaliig zum Zweck der (gegebenenfalls auch anonymisierten)
Ubermittlung speichern — dies sind in erster Linie Wirtschaftsauskunfteien, Adress-
héndler sowie Markt- und Meinungsforschungsinstitute. Zum anderen unterliegen auch
solche Unternehmen der Meldepflicht, die hochstens neun Arbeitnehmer mit der auto-
matisierten Datenverarbeitung fiir eigene Zwecke beschéftigen, diese Datenverarbeitung
weder durch die Einwilligung der Betroffenen noch durch die Zweckbestimmung eines
Vertragsverhaltnisses gedeckt, und im Ubrigen auch keine Vorabkontrolle erforderlich
Ist.

Zum Stichtag 31. Méarz 2017 lagen insgesamt 36 Registermeldungen von 23 Unter-
nehmen vor, die

-in 7 Fallen Verfahren von Handels- und Wirtschaftsauskunfteien,
- in 23 Féllen Verfahren von Markt- und Meinungsforschungsinstituten

sowie in je einem Fall den Betrieb eines Verfligungszentralregisters, eines Widerspruchs-
registers, eines Adresshandels, eines Bewertungsportals, eines Handwerkerpools sowie
eines Verfahrens zur Videotiberwachung betrafen.

Ich habe darauf hinzuweisen, dass ein Registereintrag weder die Gewahr bietet, dass das
betreffende Unternehmen datenschutzkonform arbeitet bzw. dass es bereits einer Kon-
trolle durch die Aufsichtsbeh6rde unterzogen worden ist, noch stellt er eine Genehmigung
oder Zustimmung zur Durchfuhrung der gemeldeten Geschaftstatigkeit dar.

Die bei den Datenschutz-Aufsichtsbehtrden gefiihrten Verfahrensregister sind in dem in
8 38 Abs. 2 BDSG beschriebenen Umfang 6ffentlich und kdnnen folglich von jedem
eingesehen werden. Innerhalb des Berichtszeitraums hatte ich kein solches Verlangen zu
verzeichnen.
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3 Regelaufsicht
3.1 Uberblick

Die Aufsichtsbehdrde kontrolliert die Ausfiihrung des Bundesdatenschutzgesetzes sowie
anderer Vorschriften Gber den Datenschutz, soweit diese die automatisierte Verarbeitung
personenbezogener Daten oder die Verarbeitung oder Nutzung personenbezogener
Daten in oder aus nicht-automatisierten Dateien regeln, einschlieBlich des Rechts der
Mitgliedstaaten in den Fallen des § 1 Abs. 5 (8 38 Abs. 1 Satz 1 BDSG).

Im Berichtszeitraum habe ich — wenn auch nur in geringem und bei Weitem nicht aus-
reichendem Umfang — wieder einige anlassfreie Kontrollen durchftihren kénnen. Nach
wie vor sehe ich hier jedoch ein erhebliches Kontrolldefizit. Das mir zur Verfligung
stehende Personal reicht insbesondere leider auch weiterhin nicht aus, um mich — wie die
Aufsichtsbehdrden der anderen Bundesléander — an konzertierten bundesweiten Kontroll-
aktionen zu beteiligen. Gerade solche gemeinsamen Kontrollaktionen betrachte ich aber
als sehr wertvoll und zielfiihrend, da sie unter Zugrundelegung abgestimmter Priifkon-
zepte durchgefuhrt werden, eine weitgehend einheitliche Bewertung tiber Landergrenzen
hinweg ermdéglichen und daher auch fur die kontrollierten Unternehmen bzw. Branchen
in besonderem Malie aufschlussreich und nutzbringend sind.

Die durch mich durchgefiihrten Regelkontrollen betrafen ein Aktenvernichtungsunter-
nehmen, finf fir das elektronisch geflihrte Grundbuch abrufberechtigte Unternehmen aus
der Immobilienbranche (vgl. Pkt. 3.3) sowie 127 Firmen, die ich in Bezug auf eine Uber-
mittlung personenbezogener Daten in die USA (Stichwort: Safe Harbor, vgl. Pkt. 3.2)
angeschrieben habe.

Berichtszeitraum 2001 | 2003 | 2005 | 2007 | 2009 | 01.01.11 | 01.04.13 | 01.04.15
2002 | 2004 | 2006 | 2008 | 2010 | 31.03.13 | 31.03.15 | 31.03.17

Anzahl Regelkontrollen 104 | 110 | 45 55 2 7 0 133

Auch wenn der Vergleich in quantitativer Hinsicht gegenuber den vorangegangenen
Berichtszeitrdumen eine deutliche Steigerung ergibt, darf nicht Gbersehen werden, dass
127 der 133 angegebenen Kontrollen lediglich als Fragebogenaktion ausgestaltet waren
und mit der Problematik der Datentibermittlung in die USA letztendlich nur einen kleinen
Ausschnitt der Datenverarbeitung zum Gegenstand hatten. Insoweit bleibt es mein Ziel,
den Bereich der Regelkontrollen deutlich auszubauen und dabei die Datenverarbeitung
nicht-6ffentlicher Stellen sowohl intensiver als auch extensiver, insbesondere auch
verstarkt im Rahmen ortlicher Kontrollen, zu prifen. Voraussetzung dafir ist nach wie
vor eine deutliche Erhéhung meiner personellen Ressourcen, welche aber zuallererst eine
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— bislang leider nicht erkennbare — deutliche Positionierung der politischen Entschei-
dungstrager zugunsten des Datenschutzes voraussetzt.

3.2 Safe Harbor

Fur sehr viele Unternehmen sind Datentransfers in die USA alltaglicher Teil ihrer Arbeit
geworden, nicht zuletzt durch die Nutzung von Cloud-Dienstleistungen und sozialen
Netzwerken. Die Unternehmen tragen dabei als tGbermittelnde Stelle die Verantwortung
flr die Zulassigkeit der Datentibermittlungen in die USA (8 4b Abs. 5 BDSG).

Der Europdische Gerichtshof hat mit Urteil vom 6. Oktober 2015 (Az. C-362/14) ent-
schieden, dass Datenubermittlungen in die USA nicht langer auf die sog. Safe Harbor-
Entscheidung der Europdischen Kommission (Entscheidung vom 26. Juli 2000 —
2000/520/EG) gestltzt werden kdnnen und damit datenschutzwidrig sind, wenn sie auf
dieser Grundlage weiterhin erfolgen (vgl. dazu auch Pkt. 7). Das Urteil des Européischen
Gerichtshofes hat dabei nicht zuletzt wegen der darin enthaltenen grundséatzlichen
Aussagen zum Umfang des durch die Charta der Grundrechte der Européischen Union
gewahrleisteten Rechts auf Achtung des Privat- und Familienlebens (Art. 7) und des
Schutzes personenbezogener Daten (Art. 8) sowie des Rechts auf einen wirksamen
Rechtsbehelf und ein unparteiisches Gericht (Art. 47) iber den entschiedenen Einzelfall
hinaus Bedeutung fiir Datentransfers in die USA.

Um belastbare Informationen zu haben, wie Unternehmen mit Sitz im Freistaat Sachsen
mit Datentibermittlungen in die USA verfahren und welche Umstellungen sie nach Erlass
des Safe Harbor-Urteils des EuGH bereits vorgenommen haben, habe ich im Februar
2016 127 ausgewahlte séchsische Unternehmen um Auskunft gebeten, ob und auf wel-
cher Rechtsgrundlage sie Daten in die USA Gbermitteln. Ziel war dabei auch, die Unter-
nehmen fiir Fragen des internationalen Datentransfers zu sensibilisieren. Die Auswertung
ergab, dass etwa die Halfte der angeschriebenen Unternehmen Daten in die USA uber-
mittelt hatte, ca. ein Viertel der angeschriebenen Unternehmen stiitzte die Datentransfers
dabei auf die aufgehobene Safe Harbor-Entscheidung. Die Aufsichtsbehdrden anderer
Bundeslander fuhrten ahnliche Abfragen durch. Zudem starteten zehn Bundesléander im
November 2016 eine koordinierte Priifung des internationalen Datenverkehrs, an der ich
mich aufgrund meiner beschrénkten personellen Ressourcen jedoch nicht beteiligen
konnte.
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3.3 Automatisierte Abrufe aus dem elektronisch gefuhrten Grund-
buch

Unternehmen kénnen unter bestimmten Voraussetzungen am automatisierten Verfahren
zum Datenabruf aus dem elektronischen Grundbuch teilnehmen, benétigen hierfir aber
von der Leitstelle fiir Informationstechnologie der s&chsischen Justiz eine Genehmigung.
Die spatere Kontrolle der Einhaltung der dabei zu beachtenden datenschutzrechtlichen
Regelungen, insbesondere der einzelfallbezogenen Abrufberechtigung, obliegt dann mir
als zustandiger Datenschutzaufsichtsbehorde (8 38 Abs. 1 Satz 1 BDSG). § 83 Abs. 1
Satz 3 GBV gibt dazu vor, dass das Grundbuchamt die Abrufprotokolle fir eine stich-
probenartige Uberpriifung durch die aufsichtfiihrenden Stellen bereitzuhalten hat.

Nachdem das Regierungsprasidium Dresden als seinerzeit zustdndige Datenschutzauf-
sichtsbehorde bereits 2005/2006 einige solcher (anlassfreien) Kontrollen durchgefihrt
hatte (vgl. dazu 3/3.2), habe ich mich im Berichtszeitraum wieder dieser Aufgabe
zuwenden missen, dabei aber infolge der unverandert prekdren Personalsituation zu-
néchst nur finf —alle aus der Immobilienbranche — der 106 im Freistaat aktuell zum auto-
matisierten Abrufverfahren zugelassenen Unternehmen einer diesbezilglichen Kontrolle
unterziehen kénnen.

RegelmaRig prufe ich bei solchen Kontrollen auch die Einhaltung allgemeingltiger
datenschutzrechtlicher Anforderungen wie die Verpflichtung auf das Datengeheimnis
oder die Bestellung eines betrieblichen Datenschutzbeauftragten; Schwerpunkt ist aber
nattrlich die stichprobenhafte Uberpriifung der Zulassigkeit der Abrufe aus dem elek-
tronischen Grundbuch. Die abrufberechtigten Stellen missen bei diesen Kontrollen fir
ca. fiinf bis zehn Prozent der im Kontrollzeitraum getatigten Abrufe ihre Abrufberech-
tigung anhand konkreter, einzelfallbezogener Unterlagen, z. B. Vollmachten der Eigen-
timer oder entsprechende Grundbucheintragungen, nachweisen. Bei den Uberpriifungen
wird insbesondere auch darauf geachtet, dass Abrufe aller berechtigten Mitarbeiter — dies
ist an den Bearbeiterkennzeichen erkennbar — und alle aus irgendeinem Grund ungewéhn-
lichen Abrufe (z. B. hinsichtlich der Abrufzeit) mit abgedeckt werden.

Diesbezugliche DatenschutzverstoRRe, d. h. unberechtigte Datenabrufe, habe ich bei den
funf im Berichtszeitraum durchgefiihrten Kontrollen nicht feststellen missen. In einem
Fall ist allerdings deutlich geworden, dass das betreffende Unternehmen weder seiner
Pflicht zur Bestellung eines betrieblichen Datenschutzbeauftragten nachgekommen war
noch seine Mitarbeiter auf das Datengeheimnis verpflichtet hatte. Auch ein Verfahrens-
verzeichnis war nicht vorhanden. Nach meinem Kontrollbesuch sind diese Mangel aber
dann umgehend behoben worden.
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Die von mir zum Zweck der Stichprobenkontrolle von der Leitstelle fir Informations-
technologie der séchsischen Justiz abgeforderten Abrufprotokolle werden von mir gemaf
8 83 Abs. 3 Satz 3 GBV spétestens ein Jahr nach Eingang vernichtet, es sei denn, ich
bendtige sie flr weitere bereits eingeleitete Prifungen oder bei bereits durchgefihrten
Prufungen flr die Ahndung unzuldssiger Datenabrufe.
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4 Anlassaufsicht

Die Aufsichtsbehorde kontrolliert die Ausfiihrung des Bundesdatenschutzgesetzes sowie
anderer Vorschriften Gber den Datenschutz, soweit diese die automatisierte Verarbeitung
personenbezogener Daten oder die Verarbeitung oder Nutzung personenbezogener
Daten in oder aus nicht-automatisierten Dateien regeln, einschlieBlich des Rechts der
Mitgliedstaaten in den Fallen des § 1 Abs. 5 (8 38 Abs. 1 Satz 1 BDSG).

Wahrend Regelkontrollen (anlassfreie Kontrollen) ohne konkreten Anhaltspunkt fur eine
Datenschutzverletzung durchgefuhrt werden, beruhen Anlasskontrollen regelmaRig auf
solchen Anhaltspunkten, die beispielsweise aus Hinweisen Dritter, Presse- oder Internet-
veroffentlichungen oder aus bereits durchgefiihrten Uberpriifungen resultieren kénnen.
Der mit Abstand groRte Teil der durchgefiihrten Anlasskontrollen hat seinen Ursprung
aber natdrlich in entsprechend substantiiert vorgetragenen Eingaben Betroffener.

Im Berichtszeitraum bin ich in insgesamt 840 Féllen Anhaltspunkten fir einen Daten-
schutzverstol3 nachgegangen, 91 Falle resultierten dabei noch aus dem letzten Berichts-
zeitraum. Hinsichtlich der neu bearbeiteten Sachverhalte (749 Félle) ist damit gegeniiber
dem letzten Berichtszeitraum ein geringfligiger Riickgang zu verzeichnen, die Anzahl der
zu bearbeitenden Vorgénge bewegte sich infolge der durch den akuten Personalmangel
verursachten Bearbeitungsriickstdnde aus den Vorjahren aber auf einem vergleichbaren
Niveau. Hinzu kommen zahlreiche telefonische Anfragen, die ich immer dann zahlen-
maélig nicht separat erfasst habe, wenn ich diese sofort, d. h. ohne Schriftverkehr, beant-
worten konnte.

Anlasskontrollen flhre ich im Regelfall im schriftlichen Verfahren durch, daneben kon-
trolliere ich die verantwortlichen Stellen in vielen Fallen aber auch vor Ort. So habe ich
im Berichtszeitraum — wie auch schon im letzten Berichtszeitraum — in wiederum 122
Fallen ortliche Uberprifungen bei insgesamt 106 verantwortlichen Stellen durchgefiihrt.
Ortliche Uberpriifungen sind immer — schon wegen des Reiseaufwandes und der (aus
Beweis- und Sicherheitsgriinden) Bindung von im Regelfall mindestens zwei Bediens-
teten — mit einem erheblichen Mehraufwand verbunden. Ich versuche zwar immer meh-
rere Kontrollen — etwa in GrofRstadten — terminlich miteinander zu verbinden, jedoch bie-
tet sich das gerade in den Randzonen des Freistaates nicht immer an, zuweilen steht auch
die Dringlichkeit einer Angelegenheit solch einer Terminkombination entgegen. Zudem
kann ich im Interesse einer zuigigen Bearbeitung einer Eingabe nicht immer auf einen
ortlich naheliegenden weiteren Aufsichtsfall warten.

Nicht zuletzt auch deshalb ist es mir leider nicht gelungen, die Bearbeitungsriickstande
aus dem letzten Berichtszeitraum entscheidend zu verringern. Dies wird — was ich leider

8. Tatigkeitsbericht (04/2015-03/2017) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 25



nur immer wiederholen kann — nur maéglich werden, wenn meine Personalausstattung
entsprechend verbessert wird. Die hohe Anzahl der offenen Verfahren ist das Spiegelbild
der hohen Arbeitsbelastung meiner Mitarbeiter im nicht-Offentlichen Bereich; flr die
Betroffenen spurbar wird dies in erster Linie durch tUberdurchschnittlich lange Bearbei-
tungszeiten und damit verbunden auch dadurch, dass Datenschutzverst6RRe nicht zeitnah
festgestellt und unterbunden werden kdnnen; die Zahl der Betroffenen sich also ggf. sogar
noch erhéht.

2007 | 2009 | 01.01.11 | 01.04.11 | 01.04.13 | 01.04.15

2008 | 2010 | 31.03.13 | 31.03.13 | 31.03.15 | 31.03.17
Neueingange 410 648 904 803* 807 749
zzgl. Ubernahme Vorjahr 15 29 14 14 26 91
anhéngige Sachverhalte gesamt 425 677 918 817* 833 840
davon | mit ortlichen Kontrollen 51 68 162 87* 98 106
VerstoRe 87 152 324 288* 259 292
keine Zustandigkeit 57 160 180 160* 124 150
noch in Bearbeitung 29 14 26 26 91 79

* Vergleichswerte (Zweijahreszeitraum), rechnerisch ermittelt!

Die vorstehende Tabelle fasst den Umfang meiner anlassbedingten Kontrolltatigkeit im
Berichtszeitraum zusammen und stellt deren Entwicklung im Vergleich zu den Vorjahren
dar.

Den Schwerpunkt meiner anlassbedingten Kontrolltatigkeit bilden unverandert Video-
uberwachungsfélle, deren absolute Anzahl erneut gestiegen ist. Um etwa ein Drittel ange-
stiegen sind die Beschwerden ber die Nichtgewahrung bzw. die nicht vollstandige Ge-
wéhrung von Betroffenenrechten, hier insbesondere des Auskunftsrechts (§ 34 BDSG).
Im Bereich Arbeitnehmerdatenschutz hatte ich sogar ein um 50 % erhohtes, sehr breit
geféchertes Eingabeaufkommen zu verzeichnen. Etwas zuriickgegangen sind Eingaben
in Bezug auf das Internet (E-Commerce, Social-Web, Internetdienstleistungen, Werbe-
mails); gestiegen ist hingegen die Anzahl der Beschwerden betreffend die Wohnungs-
wirtschaft — Schwerpunkt waren hier vor allem Mieterfragebdgen und Personalausweis-
kopien.

Im Einzelnen verteilten sich die Schwerpunkte meiner anlassbedingten Kontrolltatigkeit
(ohne Altfalle) im Berichtszeitraum wie folgt:

1. Videoiiberwachung 154 Falle
2. Betroffenenrechte 108 Falle
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3. Beschaftigtendatenschutz 75 Falle
4. Internet 53 Falle
5. Wohnungswirtschaft 26 Félle
6. Gesundheitswesen 23 Félle
7. Datenschutzbeauftragter 16 Falle
8.  Kreditwirtschaft 15 Falle
9. Vereine und Verbande 14 Félle

Werbung 14 Félle
10. Rechtsanwalte 13 Félle
11. Versicherungswirtschaft 9 Falle
12. Sozialeinrichtungen / freie Sozialtréager 8 Falle
13. Energiewirtschaft 7 Falle

Hotels, Gastronomie 7 Falle

Bei deutlich mehr als jeder dritten Kontrolle (ca. 38 %) habe ich im Ergebnis einen
VerstoR gegen datenschutzrechtliche Vorschriften feststellen miissen. Die bereichsspezi-
fische Auswertung zeigt dabei eine weitgehende Ubereinstimmung mit den durchgefiihr-
ten Kontrollen:

1. Videolberwachung 70 VerstoRe (53 %)
2. Betroffenenrechte 53 Verstole (49 %)
3. Datenschutzbeauftragter 31 Verstole (---)
4. Beschaftigtendatenschutz 24 VerstoRe (32 %)
5. Datengeheimnis 21 VerstoRe (---)
6. Internet 19 VerstoRe (36 %)
7. Wohnungswirtschaft 16 VerstoRe (62 %)

Die beziglich der betrieblichen Datenschutzbeauftragten festgestellten VVerstoRe betrafen
fast ausnahmslos die Bestellungspflicht. Deren Anzahl (31) liegt deutlich hoher als die
der mit diesem Fokus durchgefiihrten Anlasskontrollen (16), was schlichtweg darin be-
grindet liegt, dass es sich dabei zumeist um Nebenerkenntnisse aus mit einem anderen
Schwerpunkt durchgefiihrten Kontrollen gehandelt hat (vgl. Pkt. 8.16.1). Gleiches gilt
auch fur die —von mir regelmaRig mit abgefragte — Verpflichtung auf das Datengeheimnis
(vgl. Pkt. 8.17.1).
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Soweit es sich bei den festgestellten DatenschutzverstdfRen um allgemein interessierende
Fallgestaltungen handelt, die in den vorangegangenen Tatigkeitsberichten noch nicht
thematisiert worden sind, werden diese unter Pkt. 8 néher beschrieben.
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5 Beratungstatigkeit

Die Aufsichtsbehdrde berat und unterstutzt die Beauftragten fiir den Datenschutz und die
verantwortlichen Stellen mit Ricksicht auf deren typische Bedurfnisse (8 38 Abs. 1 Satz 2
BDSG).

Dazu korrespondierende Vorschriften sind in 8 4g Abs. 1 Sétze 1 bis 3 BDSG:

Der Beauftragte fir den Datenschutz wirkt auf die Einhaltung dieses Gesetzes und an-
derer Vorschriften Gber den Datenschutz hin. Zu diesem Zweck kann sich der Beauftragte
flr den Datenschutz in Zweifelsfallen an die fur die Datenschutzkontrolle bei der verant-
wortlichen Stelle zustandige Behorde wenden. Er kann die Beratung nach § 38 Abs. 1
Satz 2 in Anspruch nehmen.

und in 8 4d Abs. 6 Satz 3 BDSG enthalten:

Bei der Durchfiihrung der Vorabkontrolle hat sich der Beauftragte fiir den Datenschutz
in Zweifelsfallen an die Aufsichtsbehdrde zu wenden.

Im Berichtszeitraum sind in 136 Féllen —und damit nur geringfiigig weniger als im letzten
Berichtszeitraum — Beratungsanliegen an mich herangetragen worden. In vier Féllen habe
ich die verantwortlichen Stellen kostenpflichtig vor Ort beraten; darliber hinaus habe ich
auch einer Rechtsanwaltskanzlei flr eine schriftliche Beratung die mir entstandenen
Kosten in Rechnung gestellt (vgl. dazu auch Pkt. 12.3).

Die nachfolgende Ubersicht stellt die Entwicklung des Beratungsanfalles in den letzten
Jahren dar:

Berichtszeitraum| 2007 | 2009 | 01.01.11 | 01.04.11 | 01.04.13 | 01.04.15
2008 | 2010 | 31.03.13 | 31.03.13 | 31.03.15 | 31.03.17
Beratungsfélle 34 87 122 108* 146 136

* Vergleichswert (Zweijahreszeitraum), rechnerisch ermittelt!

Telefonische Anfragen, die auch sofort durch telefonische Beratung erledigt werden
konnten, sind in diesen Zahlen nicht enthalten — hiertiber wurde keine Statistik gefhrt.

Auch bei den Beratungen bildeten Zuldssigkeitsfragen in Bezug auf (geplante) Video-
uberwachungen den absoluten Schwerpunkt im Berichtszeitraum. Diesbezuglich erreich-
ten mich 28 Anfragen, so auch zur frihzeitigen Klarung der Zul&ssigkeit des Kamerabe-
triebs in einem in Privateigentum befindlichen, nichtsdestoweniger aber 6ffentlich ge-
widmeten Geb&audedurchgang (Pkt. 8.1.2). Aus dem Gesundheitsbereich sind — Uberwie-
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gend von Krankenh&usern — 17 Beratungsanliegen an mich herangetragen worden; beson-
ders erwahnenswert sind insoweit die Beratungen zu Videoiberwachungen in der Psy-
chiatrie (Pkt. 8.1.7), zum Videodolmetschen (Pkt. 8.1.8), zur Wunddokumentation mittels
Fotografie (Pkt. 8.4.1) sowie zur Nutzung externer Abrechnungsstellen durch Ergothera-
peuten (Pkt. 8.4.6). In 13 Fallen haben sich Unternehmer oder deren Datenschutzbeauf-
tragte mit Fragen rund um die Bestellung, Fachkunde und Tétigkeit betrieblicher Daten-
schutzbeauftragter an mich gewandt. In elf Fallen nutzten Vereine ihr Beratungsrecht, so
etwa zur Frage der Datenldschung bei Vereinsaustritt (Pkt. 8.7.2). Zum Thema Beschaf-
tigtendatenschutz hatte ich zehn sehr breitgefacherte Beratungsanfragen zu verzeichnen:
Hier ging es beispielsweise um Fragen der Mitarbeiteriiberwachung bzw. Kontrollbefug-
nisse des Arbeitgebers und um die Nutzung von GPS-Trackern. Achtmal hatte ich An-
fragen freier Trager im Sozialbereich zu beantworten, u. a. zur Weitergabe von Informa-
tionen Uber Zahlungsrickstande beim Wechsel der KiTa (Pkt. 8.9.3) und zu Aufbe-
wahrungsfristen fur Fallakten (Pkt. 8.9.5). In Bezug auf die verbleibenden Beratungsfalle
waren keine besonderen Schwerpunkte feststellbar.
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6 Prufung den Datenschutz betreffender Verhaltensregeln
von Berufsverbanden

GemaR § 38a BDSG uberprift die Aufsichtsbehdrde ihr von Berufsverbanden und an-
deren, bestimmte Gruppen verantwortlicher Stellen vertretenden Vereinigungen unter-
breiteten Entwdrfe flr interne datenschutzrechtliche Verhaltensregeln auf ihre Verein-
barkeit mit dem geltenden Datenschutzrecht.

Im Berichtszeitraum sind an mich keine derartigen Anliegen herangetragen worden.
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7 Genehmigung von Datentbermittlungen in Drittstaaten

Sofern personenbezogene Daten in Drittstaaten ohne angemessenes Datenschutzniveau
ubermittelt werden sollen und keiner der in § 4c Abs. 1 BDSG aufgefiihrten Ausnahme-
tatbestéande erflllt ist, kann die Aufsichtsbehdrde entsprechende Datenubermittlungen
genehmigen, wenn die verantwortliche Stelle ausreichende Garantien hinsichtlich des
Schutzes des Personlichkeitsrechts und der Ausubung der damit verbundenen Rechte
vorweist (8 4c Abs. 2 BDSG).

Als Garantien fur den Schutz des Rechts auf informationelle Selbstbestimmung als Teil
des zivilrechtlichen Personlichkeitsrechts sind der Aufsichtsbehtrde dazu entsprechende
Vertragsklauseln oder verbindliche Unternehmensregelungen vorzulegen. Im Berichts-
zeitraum sind an mich jedoch keine derartigen Antrége gestellt worden.

Werden die von der Europdischen Kommission festgelegten Standardvertragsklauseln
verwendet, ist eine Genehmigung der Datendibermittlungen durch die Aufsichtsbehdrde
nicht mehr erforderlich. Derzeit gibt es drei derartige Standardvertragsklauseln (siehe
http://ec.europa.eu/justice/data-protection/international-transfers/transfer/index_en.
htm):

e Standardvertragsklauseln fiir die Dateniibermittlung
(2001/497/EG)

e Alternative Standardvertragsklauseln fur die Datentibermittlung
(nicht anwendbar fir Beschaftigtendaten) (2004/915/EG)

e Standardvertragsklauseln fiir Auftragsdatenverarbeitung
(2010/87/EU)

Bei einer Reihe von Staaten hat die Europaische Kommission bereits formell festgestellt,
dass dort ein im Sinne des § 4b BDSG angemessenes Datenschutzniveau gegeben ist. Zu
diesen L&ndern zahlen Andorra, Argentinien, die Farder, Guernsey, lIsrael, die Isle of
Man, die Vogtei Jersey, Kanada (mit Einschrankungen), Neuseeland, die Schweiz, Uru-
guay sowie die USA (jetzt: Privacy Shield, s. u.), vgl. dazu http://ec.europa.eu/justice/
data-protection/international-transfers/adequacy/index_en.htm. Bei einer Ubermittlung
in diese Lander bzw. an die den jeweiligen Regelungen unterfallenden Stellen (Kanada,
USA) ist ebenso wie bei der Verwendung der Standardvertragsklauseln keine Genehmi-
gung durch die Aufsichtsbehorde erforderlich. Im Vergleich zum vorangegangenen Be-
richtszeitraum sind keine Angemessenheitsentscheidungen zu weiteren Landern getrof-
fen worden; allerdings haben sich Anderungen in Bezug auf die USA ergeben:
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Nachdem der Europdische Gerichtshof in seinem Urteil vom 6. Oktober 2015 in der
Rechtssache C-362/14 die (Safe Harbor-)Entscheidung 2000/520/EG fur ungltig erklart
hatte, hat die Européische Kommission am 12. Juli 2016 unter Aktenzeichen C(2016)
4176 einen neuen Angemessenheitsbeschluss gefasst, der den Anforderungen von Art. 25
der Richtlinie 95/46/EG in der Auslegung durch den Gerichtshof gerecht werden soll und
unter dem Namen Privacy Shield (EU-US-Datenschutzschild) bekannt geworden ist.
Allerdings lassen die rechtlichen Bedenken, die der Europaische Gerichtshof in seinem
Urteil formuliert hat, auch Zweifel an der Wirksamkeit des Privacy Shield sowie der an-
deren Ubermittlungsinstrumente wie Standardvertragsklauseln und verbindliche Unter-
nehmensregeln (BCR) aufkommen. Aufgrund dieser rechtlichen Unsicherheiten erschei-
nen daher — in den Fallen, in denen dies der Sache nach méglich ist, z. B. bei der Nutzung
von Cloud-Dienstleistungen — in erster Linie technische MalRnahmen, die den Inhalt der
Daten wirksam gegen den Zugriff Dritter schiitzen, bei Datenubermittlungen in die USA
empfehlenswert.

Das Privacy Shield beruht auf einem System der Selbstzertifizierung, wonach sich ameri-
kanische Organisationen zu einem Katalog von Datenschutzgrundsatzen verpflichten, die
vom Handelsministerium der USA herausgegeben wurden und im Anhang des o. g. Be-
schlusses enthalten sind. Er erfasst sowohl die fir die Datenverarbeitung Verantwort-
lichen als auch die Auftragsdatenverarbeiter in den USA mit der Mal3gabe, dass sich die
Auftragsdatenverarbeiter vertraglich verpflichten, nur auf Weisung des Verantwortlichen
in der EU zu handeln und Letzteren dabei zu unterstutzen, Privatpersonen die Wahr-
nehmung ihrer Rechte zu erleichtern.

Unbeschadet der Einhaltung innerstaatlicher Vorschriften auf der sogenannten ersten
Stufe, insbesondere zur Zuléssigkeit der Datenverarbeitung nach den 88 4, 28 ff. BDSG,
hat der Beschluss zum Privacy Shield also die Wirkung, dass die Ubermittlung von Daten
von einem fir die Verarbeitung Verantwortlichen in der EU an Organisationen in den
USA, die sich durch Selbstzertifizierung beim Handelsministerium zur Einhaltung der
Grundsétze verpflichtet haben, auf der sogenannten zweiten Stufe zuldssig ist.

Die Liste der US-Organisationen, die sich beim US-Handelsministerium durch Selbstzer-
tifizierung zu den Grundsétzen des Privacy Shield bekannt haben, kann unter folgendem
Link abgerufen werden: https://www.privacyshield.gov/list

Fur Unternehmen hat die Art. 29-Gruppe weitergehende Informationen unter dem Link
http://ec.europa.eu/newsroom/document.cfm?doc_id=40933 in Form von FAQ (WP
245) zum Abruf bereitgestellt.
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Die Européische Kommission hat zudem einen Leitfaden fiir Birgerinnen und Blrger
herausgegeben, in dem die Rechte Betroffener unter dem Privacy Shield dargestellt
werden, abrufbar unter:
http://ec.europa.eu/justice/data-protection/files/eu-us_privacy shield_guide de.pdf

34 8. Tétigkeitsbericht (04/2015-03/2017) Datenschutz im nicht-6ffentlichen Bereich in Sachsen



8 Ausgewahlte Sachverhalte
8.1 Videoiiberwachung

8.1.1 Dashcams

Auch in diesem Berichtszeitraum musste ich mich mit der Thematik Dashcams intensiver
auseinandersetzen (siehe bereits 7/8.1.1). Mich erreichten diesbeziiglich mehrere Hin-
weise. Offensichtlich ist bei Weitem noch nicht allen Besitzern dieser On-Board-Video-
kameras bewusst, dass deren Einsatz im 6ffentlichen StraRenverkehr gegen Datenschutz-
recht verstoRt.

Zur Erinnerung: Der Dusseldorfer Kreis hatte sich zu dieser Problematik bereits mit Be-
schluss vom 25./26. Februar 2014 (7/14.4.2) gedulRert und festgestellt, dass der Einsatz
solcher Kameras datenschutzrechtlich generell unzuléssig ist - jedenfalls sofern dieser
nicht ausschlieBlich fir personliche oder familidare Tatigkeiten erfolgt. Hierzu hat der
Européische Gerichtshof mit Urteil vom 11. Dezember 2014 (Az. C-212/13, Rdnr. 29 ff.,
juris) entschieden, dass, soweit sich eine Videoulberwachung auch nur teilweise auf den
offentlichen Raum erstreckt und dadurch auf einen Bereich aul3erhalb der privaten Sphare
desjenigen gerichtet ist, der die Daten auf diese Weise verarbeitet, sie nicht als eine aus-
schlieBlich personliche oder familidre Téatigkeit angesehen werden kann.

Neben dem Verwaltungsgericht Ansbach (Urteil vom 12. August 2014 — AN 4 K
13.01634, juris) hat nun auch das Verwaltungsgericht Gottingen (Beschluss vom
12. Oktober 2016 — 1 B 171/16, juris) bestétigt, dass der Einsatz von Dashcams durch
Private im Offentlichen StralRenverkehr datenschutzwidrig ist.

Datenschutzwidrig ist dabei grundsétzlich nicht nur das Speichern der Videoaufnahmen
(unbefugte Datenverarbeitung), sondern bereits das standige Beobachten des 6ffentlichen
Verkehrsraums ohne Aufzeichnungen (unbefugte Datenerhebung): Gemall § 6b Abs. 3
Satz 1 BDSG, der von ,,erhobenen Daten* spricht, ist die Beobachtung 6ffentlich zugéang-
licher R&ume mit optisch-elektronischen Einrichtungen (Videouberwachung) im Sinne
des § 6b Abs. 1 BDSG als Datenerhebung anzusehen. Ein Beobachten und damit eine
Datenerhebung liegen damit bereits vor, wenn die Videokamera im Hintergrund mitlauft
und die Moglichkeit besteht, dass der Fahrer oder ein Beifahrer Bilder ansieht und aus-
wertet, indem er z. B. in den Aufzeichnungsmodus wechselt, weil er einen potentiellen
Verkehrssunder entdeckt. Fur das Vorliegen einer Datenerhebung ist irrelevant, ob die
Bilder (dauerhaft) aufgezeichnet werden (sollen) (vgl. Scholz in Simitis, BDSG,
8. Auflage, 8 6b Rdnr. 64 1.).

Die Datenerhebung und — im Fall der Speicherung von Aufnahmen — die Datenverarbei-
tung beurteile ich als unbefugt. Datenerhebungen und Datenverarbeitungen sind gemaf
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8 4 Abs. 1 BDSG grundsatzlich verboten, es sei denn, sie werden durch eine Rechtsvor-
schrift zugelassen. Eine solche Befugnisnorm ist vorliegend nicht gegeben. Die Zul&ssig-
keit der Videolberwachung Offentlich zuganglicher Rdume beurteilt sich ausschlief3lich
nach 8 6b BDSG als lex specialis. Dessen VVoraussetzungen flr eine zuléssige Videotiber-
wachung sind nicht erfullt.

Die Videolberwachung erfolgt nicht in Wahrnehmung des Hausrechts im Sinne des 8§ 6b
Abs. 1 Nr. 2, Abs. 3 BDSG. Denn das Hausrecht endet an der Grundstiicksgrenze und
kann nicht die Videotiberwachung 6ffentlicher VVerkehrsbereiche durch den Betreiber der
Dashcam rechtfertigen.

Soweit der Besitzer der Dashcam mit deren Betrieb sein Eigentum schiitzen und Beweise
sichern will, Giberwiegen die schutzwirdigen Interessen der unbeteiligten, sich verkehrs-
gerecht verhaltenden Passanten (§ 6b Abs. 1 Nr. 3, Abs. 3 BDSG), nicht anlasslos und
heimlich auf 6ffentlichem Grund tberwacht zu werden. Der Betreiber der Dashcam greift
mit der heimlichen Videoiberwachung in schwerwiegender Weise in das Recht auf infor-
mationelle Selbstbestimmung der anderen Verkehrsteilnehmer ein (vgl. die eingangs er-
wahnten Entscheidungen der Verwaltungsgerichte Ansbach und Goéttingen sowie Scholz,
a. a. 0., § 6b BDSG, Rdnr. 96). Die anderen Verkehrsteilnenmer sind auf die Nutzung
von Gehweg und StraRe angewiesen und werden — ohne hierfiir einen Grund gegeben zu
haben — unter Generalverdacht gestellt und mittels VVideokamera tberwacht.

Ich nehme insofern auch auf den bereits erwahnten Beschluss des Duisseldorfer Kreises
vom 25./26. Februar 2014 Bezug, in dem es hierzu heift:

., Das informationelle Selbstbestimmungsrecht umfasst das Recht des Einzelnen, sich in
der Offentlichkeit frei zu bewegen, ohne befiirchten zu missen, ungewollt und anlasslos
zum Objekt einer Videouberwachung gemacht zu werden. ... Das Interesse des Auto-
fahrers, fir den eher theoretischen Fall eines Verkehrsunfalls Videoaufnahmen als Be-
weismittel zur Hand zu haben, kann diesen gravierenden Eingriff in das Personlichkeits-
recht der Verkehrsteilnenmer nicht rechtfertigen. Da selbst die Polizei Videokameras zur
Verfolgung von Straftaten und Ordnungswidrigkeiten nur auf der Grundlage spezifischer
Regelungen und ausschliel}lich dann einsetzen darf, wenn gegen die betroffene Person
ein entsprechender Anfangsverdacht besteht, konnen erst recht sonstige Stellen nicht fur
sich beanspruchen, den 6ffentlichen Verkehrsraum anlass- und schrankenlos mittels
Kameras zu tiberwachen. “

Die Speicherung der Videoaufnahmen birgt ein erhebliches Missbrauchspotential, da
diese Uber das Internet praktisch grenzenlos verbreitet werden kdnnen. Der Betreiber der
Dashcam allein hat es in der Hand zu entscheiden, ob und wie lange er ohne Wissen der
anderen Verkehrsteilnehmer Aufnahmen anfertigt, dauerhaft speichert und was er mit
diesen macht.
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Ich hore in diesem Zusammenhang von Betreibern der Dashcams oft das Argument, dass
Zivil- und Strafgerichte Aufzeichnungen, die mit Dashcams angefertigt wurden, als Be-
weismittel anerkennen. Allerdings lassen diese Entscheidungen die datenschutzrechtliche
Zulassigkeit des Einsatzes der Dashcams regelmaRig offen und setzten sich allein mit der
Frage auseinander, ob aus einer datenschutzrechtlichen Unzul&ssigkeit des Betriebs der
Dashcams ein sogenanntes Beweisverwertungsverbot im konkreten Zivil- oder Strafver-
fahren folgt. Ein Beweisverwertungsverbot wiirde bedeuten, dass die datenschutzrecht-
lich unzulassigen Videoaufnahmen nicht als Beweismittel herangezogen werden dirften,
d. h. als nicht existent behandelt werden mussten. Ob ein Beweisverwertungsverbot ein-
greift, l1asst sich nicht pauschal bejahen oder verneinen. Vielmehr hangt dies vom jewei-
ligen Einzelfall ab und bedarf einer umfassenden Gesamtwirdigung aller konkreten Um-
stdnde — einer unter vielen ist dabei der DatenschutzverstoR.

Haufig beklagen sich die Besitzer von Dashcams bei mir auch dariiber, dass die Hersteller
nicht auf die datenschutzrechtliche Unzuldssigkeit des Betriebs solcher Kameras hinwei-
sen. Tatsdchlich ist es misslich, dass viele Hersteller von Dashcams (z. B. in der Bedie-
nungsanleitung) nicht oder nur unzureichend darauf hinweisen, dass die Nutzung der
Dashcams im offentlichen StraRenverkehr datenschutzrechtlich unzuldssig ist. Allerdings
ist es primér eine zivil- und keine datenschutzrechtliche Frage, ob die Hersteller eine ent-
sprechende Hinweispflicht trifft oder nicht. Datenschutzrechtlich bleibt derjenige, der
eine Dashcam im oOffentlichen Straenverkehr einsetzt, als verantwortliche Stelle fir die
Einhaltung der VVorschriften des Bundesdatenschutzgesetzes verantwortlich.

Ich begriRe daher sehr, dass sich die weit Uberwiegende Anzahl derjenigen, die Dash-
cams in ihren Fahrzeugen einsetzten, nach meinem entsprechenden Hinweis auf die
Rechtslage sofort bereit erklarten, die Dashcams dauerhaft zu demontieren. Hierdurch
wird eine kostenpflichtige datenschutzrechtliche Anordnung geméal § 38 Abs. 5 Satz 1
BDSG entbehrlich. Zudem fallen dann in der Regel (wenn kein weiterer Schriftverkehr
erforderlich ist) auch keine Kosten fir meine Kontrolltatigkeit an, weil ich in diesen
Fallen von der Erhebung von Gebihren und Auslagen aus Billigkeitserwdgungen absehe
(840 Abs. 1 Satz 1i. V. m. Abs. 4 Satz 1 S&achsDSG).

AbschlieBend der Hinweis, dass der datenschutzwidrige Betrieb von Videoiberwa-
chungsanlagen als unbefugte Erhebung und Verarbeitung von personenbezogenen Daten
von mir als Ordnungswidrigkeit verfolgt (§ 43 Abs. 2 Nr. 1 BDSG) und mit einer Geld-
bul3e bis zu 300.000 € (8§ 43 Abs. 3 Satz 1 BDSG) geahndet werden kann. VVon der Még-
lichkeit, Ordnungswidrigkeitenverfahren einzuleiten, habe ich in einigen Fallen auch Ge-
brauch gemacht.
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8.1.2 Offentlich gewidmeter Gebaudedurchgang in Privatbesitz

Im Zusammenhang mit der durch Offentliche Mittel geférderten Sanierung eines Wohn-
und Geschaftshauses hatte eine Kommune mit den Eigentiimern vereinbart, dass aus
Griunden der Verkehrssicherheit durch dieses Geb&ude zukiinftig eine Passage als Verbin-
dungsweg flihren sollte. Nach Fertigstellung sollte diese Passage dann gewidmet und auf
diese Weise offentlicher Gehweg werden. Kurz vor dem Abschluss der Baumalinahme
teilten die Eigentlimer dann mit, dass sie beabsichtigten, an den beiden Eingéngen der
Passage jeweils eine Videokamera zu installieren, um Verschmutzungen und Beschadi-
gungen des Gebaudekdrpers zu dokumentieren, die Verursacher zu ermitteln und an-
schlieRend zur Rechenschaft zu ziehen. Da die Kommune gegen eine solche Videouber-
wachung eines 6ffentlichen Gehweges durch eine Privatperson datenschutzrechtliche Be-
denken geltend machte, wandte man sich — letztendlich gemeinsam — an mich.

In der Tat wirft die geplante Videouberwachung einer 6ffentlichen Passage durch einen
privaten Eigentimer als verantwortliche Stelle eine Reihe datenschutzschutzrechtlicher
Fragen auf und ist alles andere als unproblematisch zu betrachten. Dabei war insbeson-
dere auch zu berticksichtigen, dass sich in der Passage auch der Hauseingang zu den in
diesem Gebaude errichteten Mietwohnungen befindet.

Die datenschutzrechtliche Bewertung hat dabei auf der Grundlage von § 6b Abs. 1 Nr. 3
und Abs. 3 BDSG zu erfolgen. Nach dieser VVorschrift ist eine Videobeobachtung 6ffent-
lich zuganglicher Rdume nur zuldssig, soweit sie zur Wahrnehmung berechtigter Inte-
ressen fur konkret festgelegte Zwecke erforderlich ist und keine Anhaltspunkte bestehen,
dass schutzwiirdige Interessen der Betroffenen berwiegen. Die weitere Verarbeitung
(Speicherung) oder Nutzung der Videodaten erfordert eine nochmalige Abwagung nach
den bereits genannten Kriterien.

Der von den Eigentiimern angeflihrte Schutz ihres Eigentums gegen Beschadigungen des
Baukdrpers, also die diesbeziigliche Pravention einerseits und die Beweissicherung im
Schadensfall andererseits, war grundsatzlich als berechtigtes Interesse zu werten. Das
Risiko entsprechender Beschadigungen hatten diese mit einschlégigen eigenen Erfah-
rungen sowie den baulichen Besonderheiten des Durchgangs (Mauerversatz) auch nach-
vollziehbar begrindet.

Dem entgegen standen jedoch die schutzwirdigen Interessen der Passanten, im Zuge der
Nutzung der Passage nicht von Privatpersonen beobachtet und diesbeziiglichen Aufzeich-
nungen ausgesetzt sein zu mussen, ohne deren weitere Nutzung in irgendeiner Weise
beeinflussen zu kénnen. Mit der zundchst geplanten Komplettiiberwachung der Passage
ware in erheblicher Weise in die Individualsphare der Passanten eingegriffen worden. Ein
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Durchqueren der Passage ware schlichtweg unmdglich gewesen, ohne dass dies mittels
Videoaufzeichnungen dokumentiert worden waére. Die Individualsphdre schitzt das
Selbstbestimmungsrecht und bewahrt die personliche Eigenart der Menschen in ihren
Beziehungen zur Umwelt, d. h. ihrem 6ffentlichen, wirtschaftlichen, beruflichen Wirken.
Nach der Rechtsprechung des Bundesgerichtshofs (Urteil vom 25. April 1995 — VI ZR
272/94, juris) haben Privatleute von notwehrahnlichen Situationen abgesehen nicht das
Recht, durch Videoaufzeichnungen Passanten auf 6ffentlichen Wegen zu erfassen. Das
verfassungsmélige Recht auf informationelle Selbstbestimmung verbirgt insoweit das
Recht des Einzelnen, sich insbesondere in der Offentlichkeit frei und ungezwungen be-
wegen zu durfen, ohne befiirchten zu missen, ungewollt zum Gegenstand einer Video-
Uberwachung gemacht zu werden.

Dies gilt in gleicher Weise fir die zuklnftigen Bewohner des Geb&udes. Der Hauseingang
zu den im Gebé&ude einzurichtenden Wohnungen befand sich direkt im Durchgang. Das
Amtsgericht Miinchen hat entschieden, dass die Uberwachung eines Hauseingangs durch
eine Kamera — und zwar unabhangig davon, ob eine Speicherung der Bilder erfolgt —
einen erheblichen Eingriff in das Personlichkeitsrecht des Mieters darstellt (Urteil vom
16. Oktober 2009 — 423 C 34037/08, juris). Das allgemeine Personlichkeitsrecht umfasse
auch die Freiheit von unerwiinschter Kontrolle und Uberwachung durch Dritte. Dies bein-
halte fur den Mieter einer Wohnung nicht nur die Freiheit, die eigene Wohnung zu ver-
lassen und zu betreten, ohne dass dies berwacht wird. Es beinhalte auch das Recht,
ungestort und untiberwacht Besuch zu empfangen.

Vor diesem Hintergrund fihrten die nach § 6b Abs. 1 Nr. 3 und Abs. 3 BDSG vorzu-
nehmenden Abwagungen zwischen dem Interesse der Betreiber am Schutz ihres Eigen-
tums und dem Persdnlichkeitsrecht der Betroffenen im Fall der beabsichtigten Komplett-
tiberwachung zu einem deutlichen Uberwiegen der schutzwiirdigen Interessen der Pas-
santen, den Durchgang passieren zu kénnen, ohne dass dies stets mittels Videoaufzeich-
nungen dokumentiert wird. Insoweit stellte die bestehende Umgehungsmaglichkeit ent-
lang offentlicher StralRen auch keine ins Gewicht fallende Alternative dar, da sie in be-
sonderem Male gefahrengeneigt und aufwandig war (fehlender Birgersteig bzw. meh-
rere Stralenquerungen). Eben aus diesem Grund war ja die Passage auch gebaut worden.

Die beschriebene Abwigung konnte allerdings dann zugunsten des Uberwachungsinte-
resses der Eigentiimer ausgehen, wenn sie die Uberwachung auf den insoweit besonders
kritischen Bereich der im Durchgang liegenden Geb&udeecke beschrankten. Dabei miss-
te einerseits sichergestellt sein, dass der innenliegende Hauseingang nicht mit tiberwacht
wird, und die zu installierende Kamera mdisste andererseits so eingestellt werden, dass
Passanten dann nicht erfasst werden, wenn sie sich normal in der Mitte des Durchgangs
bewegen. Dem Stand der Technik entsprechende Kameras bieten hierfiir die Méglichkeit
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der Einstellung so genannter Privatzonen, d. h. es kdnnen Teile des tatsachlichen Erfas-
sungsbereiches geschwarzt oder verpixelt und die Videouberwachung damit auf die wirk-
lich relevanten Bereiche beschrankt werden.

In Bezug auf die Speicherdauer von Videoaufzeichnungen gibt 8 6b Abs. 5 BDSG vor,
dass diese unverziglich zu l6schen sind, wenn sie zur Erreichung des Zwecks nicht mehr
erforderlich sind. Vor diesem Hintergrund bestanden gegen die von den Eigentiimern
vorgesehene fortlaufende Uberschreibung der Videoaufnahmen innerhalb von 24 Stun-
den keine Einwande. Es versteht sich von selbst, dass als Beweismittel nach einem Vorfall
gesicherte Videoaufzeichnungen dessen ungeachtet bis zur Klarung des betreffenden
Vorfalls aufbewahrt werden kénnen.

Nach § 6b Abs. 2 BDSG besteht die Verpflichtung, den Umstand der Beobachtung und
die verantwortliche Stelle durch geeignete Malinahmen erkennbar zu machen, d. h. den
videolberwachten Bereich entsprechend zu kennzeichnen. Praktisch bedeutet dies, dass
an beiden Eingdngen der Passage entsprechende Hinweisschilder anzubringen sind, aus
denen insbesondere auch hervorgehen muss, wer konkret fiir den Betrieb der Video-
Uberwachung verantwortlich und wie er zu erreichen (Anschrift) ist.

8.1.3 Offentlicher Griinstreifen vor einem Privatgrundstiick

Nachdem bereits in der regionalen Presse tber Videokameras, die von einem privaten
Grundstlick aus auf 6ffentliche Verkehrsbereiche — zumindest — gerichtet waren, berichtet
worden war, gelangte der Fall auch an mich.

Das betreffende Grundstiick war von einer Mauer umgeben, daran schlossen sich ein etwa
drei Meter breiter, mit jungen Baumen bepflanzter Griinstreifen und schlieRlich ein unbe-
festigter 6ffentlicher Weg an. Auf zwei Gebduden waren je eine Videokamera installiert,
die offensichtlich auch Bereiche auBerhalb der Grundstiicksgrenze erfassten und durch
die sich — jedenfalls nach Aktenlage — insbesondere einige Nachbarn in ihrem Persdnlich-
keitsrecht beeintrachtigt fihlten.

Der Grundstiickseigentimer erlduterte mir, dass er seit mehr als zwei Jahren zunéchst
vollkommen uneigennutzig, spater dann auf der Grundlage eines mit der Kommune abge-
schlossenen Pflegevertrages, die Pflege der Rasenflache und der darauf gepflanzten Jung-
b&dume Ubernommen und dabei auch eigene finanzielle Mittel eingesetzt, beispielsweise
auf eigene Kosten Hochborde zum Schutz gegen das Uberfahren der Griinflache gesetzt
hatte. In dieser Zeit habe er immer wieder mit mutwilligen Zerstérungen der Grunflache
kampfen missen: Bordsteine seien mit der Spitzhacke zerhackt, Wiese und Baume wie-
derholt mit Gift bespriht, Mull auf die Rasenflache platziert, Baume abgesagt und die
Grasflache mit schwerem Gerat Uberfahren worden. Dazu legte er mir umfangreiche
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Unterlagen (Pflegevertrag, Presseverdffentlichungen, Strafanzeigen) vor, die den Sach-
verhalt vollumfanglich bestatigten. Sofort nach Installation der Kameras seien bestimmte
Nachbarn auf den Plan getreten und hatten lauthals gegen die Videokameras gewettert —
der aufmerksame Leser denkt sich seinen Teil.

Die mir zudem Ubergebenen Screenshots belegten, dass sich der Erfassungsbereich der
beiden Videokameras in der Tat auf den Grunstreifen beschrankte. Daruber hinaus-
gehende Bereiche, insbesondere der Wirtschaftsweg, waren ausgeblendet worden. Da es
sich bei dem Giberwachten Bereich zudem um eine Griinflache handelte, die tiblicherweise
nicht von Passanten betreten wird, insbesondere auch nicht dazu bestimmt ist, habe ich
die schutzwaurdigen Interessen eventuell Betroffener als nur geringfligig tangiert betrach-
tet. An dem berechtigten Uberwachungsinteresse des Betreibers und der Erforderlichkeit
der Videolberwachung habe ich unter den gegebenen Umstanden keine Zweifel gehegt,
sodass ich hier zu dem Abwégungsergebnis gelangt bin, dass die Videolberwachung in
der praktizierten Form zul&ssig ist.

8.1.4 Offentlicher Verkehrsraum bei auRergewohnlichen Gefahrdungssitua-
tionen

Grundsatzlich dirfen Private den offentlichen Verkehrsbereich vor ihrem Grundstiick
nicht mittels Videokameras tberwachen, selbst wenn es in der VVergangenheit zu Sachbe-
schadigungen (Graffitis) oder Einbriichen kam (siehe 7/8.1.4.)

Ich hatte die Frage zu entscheiden, ob es ausnahmsweise zuldssig ist, dass Private Teil-
bereiche des 6ffentlichen Fuwegs vor ihrem Grundstlick mittels Videokameras tiberwa-
chen duirfen, wenn es in der Vergangenheit zu erheblichen Straftaten gekommen war. Da
in den konkreten Féllen eine Gefahrdungseinschatzung der Sicherheitsbehorden fiir das
jeweilige Objekt vorlag, die weitere schwerwiegende Straftaten zum Nachteil der verant-
wortlichen Stellen befiirchten lieR3, habe ich im Ergebnis der nach § 6b Abs. 1 Nr. 3,
Abs. 3 BDSG durchzufiihrenden umfassenden Interessenabwégung die Videotberwa-
chung eines schmalen Streifens des 6ffentlichen Gehwegs ausnahmsweise fiir daten-
schutzrechtlich vertretbar erachtet.

8.1.5 Treppenhauser, Hauseingange

Die Unzulassigkeit der Videolberwachung von Hauseingdngen war schon Gegenstand
unter 3/4.2.1.3. Die Thematik ist weiterhin aktuell, wie mehrere Kontrollen zeigten. Die
Betreiber der Videokameras, meist Eigentimer oder Vermieter, aber auch Gewerbe-
mieter, begrinden die Notwendigkeit der Videotiberwachungsanlagen meist damit, dass
auf diese Weise Straftaten verhindert oder aufgeklart werden sollen. Teilweise wird auch
dahingehend argumentiert, dass die Wohnungen schlechter vermietbar seien, wenn keine
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Videokameras installiert wéren. Allerdings zeigen Eingaben von Mietern, dass es keines-
falls so ist, dass es diesen egal ist, ob sie videolberwacht werden oder nicht.

Gesetzliche Grundlagen fir die Videolberwachung

Soweit Kameras 6ffentlich zugéangliche Bereiche (z. B. Gehweg, StraRRe, Grinflachen und
Spielplétze auf dem Gelénde, den Eingangsbereich vor der Haustur, den Abstellplatz von
Millcontainern, Fahrradstander auBerhalb des Hauses, die auBen angebrachten Brief-
késten) erfassen, ist ihr Einsatz an § 6b BDSG zu messen. GemaR § 6b Abs. 1 Nr. 3 und
Abs. 3 BDSG ist eine Beobachtung und Aufzeichnung mittels Videokameras nur zulés-
sig, soweit dies zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke
erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der Be-
troffenen (z. B. Mieter, Besucher, Handwerker, Postbote) iberwiegen.

Hinsichtlich der nicht 6ffentlich zugénglichen Bereiche (z. B. verschlossen gehaltene
Hausflure, Treppenhduser, Aufziige, Waschmaschinen- und Trockenrdume sowie Fahr-
radkeller) richtet sich die Zulassigkeit der Videolberwachung nach § 28 Abs. 1 Satz 1
Nr. 2 BDSG. Danach ist das Erheben, Speichern und Nutzen personenbezogener Daten
als Mittel fir die Erfullung eigener Geschéftszwecke zul&ssig, soweit es zur Wahrung
berechtigter Interessen der verantwortlichen Stelle erforderlich ist und kein Grund zu der
Annahme besteht, dass schutzwiirdige Interessen der Betroffenen am Ausschluss der
Verarbeitung oder Nutzung Gberwiegen.

Beide Vorschriften setzen folglich voraus, dass die verantwortliche Stelle mit der Video-
uberwachung berechtigte Interessen verfolgt und dass die Videoliberwachung geeignet,
erforderlich und verhéltnismaRig ist. Die Verhinderung von Straftaten bzw. der Eigen-
tumsschutz (praventive Zwecke) sowie die Aufklarung von Schadensfallen (repressive
Zwecke) stellen dabei berechtigte Interessen des Vermieters, Eigentiimers oder Gewerbe-
mieters dar. In beiden Fallen ist eine umfassende Interessenabwégung vorzunehmen, wo-
bei grundsatzlich die durch das Recht auf informationelle Selbstbestimmung geschutzte
Privatsphére der von der Videotberwachung Betroffenen bei einer Videouberwachung
nicht offentlich zugénglicher Bereiche eine groRere Bedeutung hat als im 6ffentlich
zuganglichen Raum.

Man kann schon daran Zweifel haben, ob die Videotiberwachung geeignet ist, Diebstahle
und Sachbesch&digungen zu verhindern. Denn es misste schon stdndig jemand vor dem
Monitor sitzen und sich die Videobilder live ansehen, um dann direkt und hoffentlich
noch rechtzeitig einschreiten zu kdnnen, um den Tater abzuwehren. Tats&chlich werden
die Videoaufnahmen herangezogen, um die Straftat aufzukléren, was jedoch in der Regel
nur gelingt, wenn der Téater gut erkennbar und (polizei-)bekannt ist.

42 8. Tétigkeitsbericht (04/2015-03/2017) Datenschutz im nicht-6ffentlichen Bereich in Sachsen



Des Weiteren habe ich erhebliche Bedenken, ob die im Hausflur oder in Treppenhdusern
angebrachten Videokameras erforderlich sind, d. h., ob es nicht gleich wirksame Mittel
gibt, um insbesondere die typischen Straftaten zu verhindern. Gleich abschreckend wie
funktionierende Kameras wirken z. B. Hinweisschilder in Verbindung mit Attrappen.

Wenn es darum geht, im Hausflur abgestellte Gegenstande von Mietern (z. B. Fahrrader,
Kinderwagen) zu schiitzen, kommt anstatt einer Rund-um-die-Uhr-Videolberwachung
des Hausflurs auch die Aufforderung an die Mieter in Betracht, ihr Eigentum in einen
abschliel3baren Keller- oder Fahrradraum zu stellen oder in ihrer Gewerbeeinheit zu
lagern. Vermieter sind grundsétzlich nicht verpflichtet, das im Hausflur abgestellte Eigen-
tum ihrer Mieter vor Verlust zu schitzen, hierfiir sind in erster Linie die Mieter selbst
verantwortlich. Wenn die Mieter darauf verzichten, ihr Eigentum durch Abstellen in
einen abschlielbaren Keller- oder Fahrradraum angemessen zu schiitzen, tragen allein die
Mieter das Verlustrisiko. Auch aus brandschutzrechtlichen Griinden dirfte das Zustellen
von Fluchtwegen mit Gegenstanden bedenklich sein.

Als Alternative zu einer umfassenden Videouberwachung hat der Vermieter bzw. Eigen-
timer zudem zu prifen, ob Eingangs- und Kellertiiren nicht dauerhaft verschlossen blei-
ben kénnen und eine Gegensprechanlage angeschafft werden soll. Wohnungseinbrtiche
lassen sich in erster Linie und wesentlich effektiver als durch eine Videouberwachung
des Hausflurs oder der Treppenhduser durch sicherheitstechnische MaRnahmen (ent-
sprechende Schlosser, verstarkte Tiren, Alarmanlagen) verhindern.

Im Regelfall ist die Videotberwachung jedenfalls unverhéltnisméaf3ig: Die schutzwirdi-
gen Belange der Betroffenen tiberwiegen das Interesse der Betreiber von Videolberwa-
chungsanlagen, insbesondere wenn die Kameras den gesamten Hausflur von der Haus-
eingangstur bis zum Treppenaufgang komplett erfassen. Denn dann l&sst sich ggf. Uber
mehrere Tage (auch per Fernzugriff tiber das Internet) beobachten und kontrollieren, wer
wann mit wem das Haus betritt und verlasst. Dies stellt einen erheblichen Eingriff in das
Personlichkeitsrecht der Mieter dar. Diese kénnen sich der Videolberwachung in der
Regel nicht entziehen, weil der Hausflur der einzige regulére Zugang zu ihrer Wohnung
und zu den Briefkasten ist. Bereits die Moglichkeit, dass der Vermieter, Eigentiimer oder
Gewerbemieter jederzeit kontrollieren kann, welcher Mieter wann welchen Besuch emp-
fangt, kommt oder geht, setzt die Mieter einem erheblichen Uberwachungs- und Anpas-
sungsdruck aus. Gespeicherte Videoaufnahmen beinhalten zusétzlich ein erhebliches
Missbrauchspotential.

Nicht vergessen werden darf bei der umfassenden Interessenabwagung auch, dass die
Aufklarung und Verfolgung von Straftaten den staatlichen Ermittlungsbehdrden obliegt,
die sich dazu auch nur der Mittel bedienen diirfen, die die Strafprozessordnung vorsieht.
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Die Videoiberwachung gehort bei den in Betracht kommenden Straftaten regelmaRig
nicht dazu.

Einwilligung der Mieter

Eine Reihe von Vermietern versucht daher die Videoiberwachung auf Einwilligungs-
erklarungen der Mieter zu stiitzen. Eine solche Einwilligung ist geméal} § 4a Abs. 1 BDSG
jedoch nur wirksam, wenn sie auf der freien Entscheidung der Mieter beruht. Diese sind
auf den vorgesehenen Zweck der Videoiiberwachung sowie, soweit nach den Umsténden
des Einzelfalles erforderlich oder auf Verlangen, auf die Folgen der Verweigerung der
Einwilligung hinzuweisen. Die Einwilligung bedarf der Schriftform, soweit nicht wegen
besonderer Umstande eine andere Form angemessen ist. Soll die Einwilligung zusammen
mit anderen Erklarungen (z. B. Mietvertragsabschluss) schriftlich erteilt werden, ist sie
besonders hervorzuheben.

Zweifel bestehen in der Regel an der erforderlichen Freiwilligkeit der entsprechenden
Erklarungen der Mieter. Freiwilligkeit bedeutet, dass sich die von der Videouberwachung
Betroffenen nicht in einer Situation befinden diirfen, die sie faktisch dazu zwingt, sich
mit dem Zugriff auf ihre Daten einverstanden zu erkl&ren. Derartige Situationen sind
typischerweise gegeben, wenn ein Abhangigkeits- oder Uber-/Unterverhéltnis besteht
(Simitis in Simitis, BDSG, 8. Auflage, § 4a Rdnr. 62) oder die Einwilligung unter Aus-
nutzung einer wirtschaftlichen Machtposition verlangt wurde (Gola/Schomerus, BDSG,
12. Auflage, 8 4a Rdnr. 19). Diese Voraussetzungen sind bei Wohnungsmietvertragen
regelmélig erfiillt: Es droht die Kiindigung oder der Nichtabschluss des Mietvertrags,
wenn — wie dies haufig der Fall sein wird (prekdre Wohnungssituation) — der Vermieter
in einer starkeren Position ist. Die Mieter haben dann aufgrund des Machtungleich-
gewichts praktisch keine echte Alternative, als sich mit der Videotiberwachung einver-
standen zu erklé&ren.

Héaufig ist die Einwilligungserklarung auch deshalb unwirksam, weil die Mieter u. a. nicht
umfassend Uber den Zweck der Videouberwachung, Zugriffsrechte, Auswertungs-
maoglichkeiten, Speicher- und Loschfristen informiert wurden.

Fir den Vermieter ist eine Einwilligungslosung auch darliber hinaus mit erheblichen
Risiken verbunden. Denn die Mieter haben jederzeit das Recht, ihre Einwilligungen mit
Wirkung fur die Zukunft zu widerrufen. Es reicht der Widerruf einer Mietvertragspartei
und schnell erweist sich die Videolberwachungsanlage — wenn sich die Videolberwa-
chung nicht ausnahmsweise auf eine gesetzliche Rechtsgrundlage stiitzen lasst — als teure
Fehlinvestition. Zudem beriicksichtigt die Einwilligungslésung nicht, dass z. B. auch
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Besucher des Hauses, der Postbote und Handwerker weder in die Videouberwachung ein-
gewilligt haben noch sich dieser wirksam entziehen kdnnen (ohne ggf. arbeitsrechtliche
Konsequenzen oder soziale Nachteile zu gegenwartigen).

8.1.6 Notfallaufnahme

Ein privates Krankenhaus hatte alle Behandlungszimmer in der Notfallaufnahme mit
Videokameras ausgestattet, deren Bilder in das Arzt-/Schwesternzimmer der Notfallauf-
nahme Ubertragen wurden. Begriindet wurde die Videotiberwachung damit, dass die Not-
fallaufnahme von vielen Menschen mit meist akuten und unklaren Beschwerden aufge-
sucht wird. Um auch Patienten mit einer geringen Behandlungsprioritat die Moglichkeit
zu geben, ungestort von Mitpatienten zu warten, wurden die Patienten schnellstmoglich
in einen der Untersuchungsraume gebeten. Das Krankenhaus argumentierte, dass die
Videobeobachtung im Untersuchungsraum notwendig sei, weil sich der Gesundheits-
zustand der langer wartenden Patienten akut verschlechtern bzw. eine lebensbedrohliche
Situation entstehen konne. Altere Patienten fiihlten sich oft mit der Bedienung der Ruf-
anlage uberfordert; suchtkranke bzw. alkoholisierte Patienten kdnnten aggressiv werden;
Simulanten konnten leichter identifiziert werden. Die Videolberwachung diene einer
kontinuierlichen Gewdhrleistung der Patientensicherheit, zumal die Untersuchungsraume
dezentral gelegen und damit vom Arzt-/Schwesternzimmer schwer einsehbar seien. Auf-
grund der Eingabe war bekannt, dass die Videokameras auch wéahrend der Behandlung
liefen.

Die Videouberwachung war datenschutzrechtlich unzuléssig: Ohne Einwilligung der Be-
troffenen durfen Patientendaten (zu denen auch derartige Videoaufnahmen gehéren) nur
dann erhoben werden, soweit dies zur Erfiillung der Aufgaben des Krankenhauses oder
im Rahmen des krankenhauséarztlichen Behandlungsverhaltnisses erforderlich ist (8 28
Abs. 6 und Abs. 7 BDSG). Dies bedeutet, dass eine Videobeobachtung ohne ausdriick-
liche, informierte, schriftliche Einwilligung der Patienten (8 4a BDSG) nur insoweit
erlaubt ist, als dies zwingend medizinisch erforderlich ist. Die Videobeobachtung selbst
ist regelmélig keine unmittelbare Malinahme der Heilbehandlung, sondern allenfalls
insoweit medizinisch erforderlich, wie der Patient Giberwachungsbeddirftig ist.

Das bedeutet: Bei Prifung der datenschutzrechtlichen Zul&ssigkeit der Videolberwa-
chung ist ein strenger Mafstab an Zweckverfolgung, Erforderlichkeit und Verhaltnis-
maRigkeit anzulegen, denn bei Einsatz der Videotechnik werden besondere Arten von
personenbezogenen Daten (8 3 Abs. 9 BDSG) erhoben. Videoiiberwachung im Kranken-
haus kann immer nur in Ausnahmefallen gerechtfertigt sein.
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Im konkreten Fall bestanden bereits Zweifel an der Geeignetheit der Videouberwachung,
namlich die Patientensicherheit zu gewéhrleisten, d. h. eine sofortige Reaktion des medi-
zinischen Personals in plotzlich auftretenden Notsituationen zu erreichen. Hierzu hatte
(was nicht der Fall war) qualifiziertes Personal eine Vielzahl von Bildiibertragungen
permanent im Auge behalten und daraus die zutreffenden medizinischen Schliisse ziehen
mussen. Insofern war zweifelhaft, ob man anhand der Videoaufnahmen (aus der Ferne)
erkennen kann, ob sich der Gesundheitszustand eines sitzenden oder ggf. bereits liegen-
den Patienten akut verschlechtert, er z. B. ohnmachtig wird. Auch starkere Schmerzen
wird man kaum — sofern keine grundsatzlich unzuléassige Tonlbertragung erfolgt — auf
diese Weise feststellen konnen. Wahrend der Behandlung hatten die Videokameras zu-
dem ausgeschaltet werden miissen. Auch war eine Speicherung der Videoaufnahmen fir
die dargelegten Zwecke uberflussig: Denn eine Uberwachung der in den Behandlungs-
zimmern wartenden Patienten mittels Videokameras, um Notsituationen rechtzeitig er-
kennen und hierauf reagieren zu kénnen, kann nur zeitlich unmittelbar und nicht nach-
traglich anhand einer Auswertung der gespeicherten Aufnahmen erfolgen.

Dariber hinaus war die Videouberwachung auch nicht erforderlich. Eine Sitzwache oder
regelmanige Kontrollen durch medizinisches Personal sind ndmlich zur Zweckerreichung
gleich geeignete, aber im Hinblick auf das Grundrecht auf informationelle Selbstbestim-
mung der Patienten deutlich mildere Mittel. Fehlendes Personal fir eine 6rtliche Dauer-
uberwachung (Sitzwache) oder regelméliige Kontrollbesuche bei den in den Behand-
lungsraumen wartenden Patienten rechtfertigen ebenso wenig wie haftungsrechtliche
Grinde eine Beobachtung mit optoelektronischen Mitteln.

Letztlich ist die Videobeobachtung von Behandlungszimmern wegen der verhaltens-
lenkenden Wirkung und des potentiellen Uberwachungsdrucks als schwerwiegender Ein-
griff in das informationelle Selbstbestimmungsrecht des betroffenen Patienten zu werten
und daher unverhaltnisméltig. Bei Behandlungszimmern handelt es sich um besonders
sensible Bereiche. Im konkreten Fall war auch zu berticksichtigen, dass die Patienten bei
der geschilderten Organisation der Notfallaufnahme gar keine andere Wahl hatten, als
sich in einen videolberwachten Behandlungsraum zu begeben, weil sie sonst im Warte-
zimmer hdchst wahrscheinlich vergessen worden wéren.

Im Ergebnis war ein weiteres aufsichtsbehordliches Einschreiten jedoch nicht notwendig:
Das Krankenhaus hatte auf die Beschwerde eines Patienten noch vor meinem Tétig-
werden reagiert und die Videolberwachung der Notfallaufnahme eingestellt.
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8.1.7 Psychiatrie

Bei zwei Beratungsanfragen ging es darum, dass private psychiatrische Krankenhduser
beabsichtigten, auf (geschlossenen) Stationen, insbesondere in Patientenzimmern, aber
auch im Raucherzimmer, in Treppenh&usern und im eingefriedeten Aul’enbereich Video-
kameras zu installieren. Die Videobilder sollten nicht aufgezeichnet, sondern lediglich
auf einen Monitor im Arzt-/Schwesternzimmer live lbertragen werden (reines Monito-
ring-System). Die Videokameras sollten jederzeit separat ein- und ausgeschaltet werden
kdnnen. Verhindert werden sollte mit der Videobeobachtung in erster Linie fremd- und
selbstgefédhrdendes Verhalten der Patienten.

Gesetzliche Rechtsgrundlagen fiir die Videouberwachung im Krankenhaus

Ohne wirksame Einwilligung der Betroffenen (oder ggf. deren gesetzlicher Vertreter/ Be-
treuer) dlrfen Patientendaten, zu denen auch Bildaufnahmen gehoren, als besondere per-
sonenbezogene Daten nur dann erhoben werden, soweit dies zur Erfullung der Aufgaben
des Krankenhauses oder im Rahmen des krankenhausarztlichen Behandlungsverhalt-
nisses erforderlich ist (8§ 28 Abs. 6 und Abs. 7 BDSG bzw. § 33 Abs. 2 S4chsKHG). Dies
bedeutet, dass eine Videobeobachtung ohne ausdriickliche, informierte, schriftliche Ein-
willigung der Patienten (8 4a BDSG bzw. § 33 Abs. 2 SdchsKHG) nur insoweit erlaubt
ist, als dies zwingend medizinisch erforderlich ist. Dabei kann die Videobeobachtung bei
uberwachungsbedurftigen Patienten grundsétzlich medizinisch notwendig sein.

Die Videouberwachung muss allerdings geeignet sein, um den mit ihr verfolgten Zweck
auch zu erreichen. Sie ist zudem im datenschutzrechtlichen Sinne nur dann erforderlich,
wenn es kein milderes Mittel zur Erreichung des angestrebten zul&ssigen Zwecks gibt.
D. h., die Videouberwachung muss unter den zur Verfolgung eines legitimen Zwecks
(hier Erhéhung der Patientensicherheit) zur Verfiigung stehenden geeigneten Mal3nah-
men diejenige sein, die das Grundrecht des Betroffenen auf informationelle Selbstbestim-
mung und ggf. seiner Menschenwiirde am wenigsten beeintréchtigt. Insofern bestehen
grundséatzliche Bedenken. Denn um die Sicherheit der Patienten zu erhéhen, indem selbst-
oder fremdgefahrdendes Verhalten mdglichst friihzeitig erkannt und durch Personal
Schlimmeres verhindert werden kann, ware es notwendig, dass standig ausreichend quali-
fiziertes Personal vor dem Monitor sitzt und im Ernstfall unverziglich Alarm schlégt.
Dies durfte in der Realitat jedoch selten der Fall sein. Davon abgesehen gibt es mildere
Mittel, mit denen sich die Patientensicherheit gleichermalien erhohen l&sst. Denn anstatt
standig vor dem Monitor zu sitzen, konnte dieser Mitarbeiter auch regelmaliig in die Pa-
tientenzimmer sehen, in den Raucherraum schauen und durch das Treppenhaus und den
AuRenbereich laufen.
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Darlber hinaus muss die Videolberwachung verhéltnismaliig sein, was eine Abwagung
der Interessen des Krankenhauses an der Videoiberwachung mit den (verfassungs-)recht-
lich geschiitzten Positionen der Patienten, aber auch der Mitarbeiter (§ 32 Abs. 1 BDSG)
und Besucher (8 28 Abs. 1 Satz 1 Nr. 2 BDSG) unter Wirdigung aller Umstande des
Einzelfalls bedingt. Eine dauerhafte Videobeobachtung ist wegen der verhaltenslenken-
den Wirkung und des Kontroll- und Einschiichterungspotenzials auch in anderen Féllen
immer als besonders schwerwiegender Eingriff in das informationelle Selbstbestim-
mungsrecht der hiervon Betroffenen zu werten. Die Patientenzimmer stellen fir die Pa-
tienten fr die Dauer ihres Aufenthalts auf der geschlossenen Station auch Riickzugs- und
Ruheraum dar. Die Beobachtung mittels Videokamera erfasst den hdchstpersénlichen
Lebensbereich des Patienten (siehe § 201a StGB).

Der empfundene Uberwachungsdruck, den Kameras selbst dann auslésen, wenn sie nicht
eingeschaltet sind, ist — je nach Krankheitsbild — bei Menschen, die stationarer psychia-
trischer Behandlung bediirfen, unter Umstanden sogar noch deutlich gesteigert. Erst recht
gilt dies, wenn der betreffende Patient den Raum nicht verlassen und sich der Video-
beobachtung nicht einmal vortibergehend entziehen kann. Aber auch in den ubrigen
Fallen muss den Patienten ein kamerafreier Riickzugsraum verbleiben, was — wenn be-
reits die Patientenzimmer mit VVideokameras ausgestattet sind — gegen eine Videoiberwa-
chung von Raucherzimmer und Auf3enbereich spricht, die in erster Linie dem geselligen
Miteinander und der Entspannung dienen sollen. Fehlendes Personal fiir eine ortliche
Daueriiberwachung (1:1-Betreuung) oder fur regelméaRige Kontrollbesuche bei den Pa-
tienten rechtfertigen ebenso wenig wie haftungsrechtliche Griinde eine Beobachtung mit
optoelektronischen Mitteln. Die Videouberwachung im psychiatrischen Krankenhaus
kann deshalb nur in Ausnahmefallen gesetzlich gerechtfertigt sein.

Zu beachten ist auBerdem, dass die Videouiberwachung nicht zu einer dauerhaften Uber-
wachung von Beschéftigten fuhren darf (8§ 32 Abs. 1 BDSG). Im Falle einer 1:1-Betreu-
ung, d. h. wenn sich neben dem Patienten auch stindig oder Gberwiegend ein Mitarbeiter
in den Patientenzimmern aufhélt, ware die Videobeobachtung unzulassig. Eine wirksame
Einwilligung im Arbeitsverhéltnis scheidet wegen des bestehenden Uber- und Unter-
ordnungsverhéltnisses regelméfig aus.

Als MalRnahme des technischen Datenschutzes ist sicherzustellen, dass die Videokameras
in den Patientenzimmern nicht die Bader erfassen und dass die Monitore nicht fir Unbe-
fugte zuganglich und einsehbar sind. Tonaufnahmen und die Mdglichkeit der Speiche-
rung von Bildaufnahmen sind bauartbedingt oder technisch in jedem Fall irreversibel aus-
zuschlieRen. Die Kameras mussen zudem jederzeit ohne Schwierigkeiten einzeln an- und
abschaltbar sein. Anlass, Anordnung, Umfang und Dauer der MalRnahmen sind umfas-
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send zu dokumentieren. Der Einsatz der Videolberwachung muss auf einer dokumen-
tierten arztlichen Gefahreneinschatzung beruhen und sich auf das zeitlich Erforderliche
beschranken. Die betroffenen Patienten sowie ggf. ihre gesetzlichen Vertreter/Betreuer
sind Uber die Videoliberwachung und ihre Zwecke zu informieren.

Einwilligungslsung

Soweit danach die VVoraussetzungen des § 28 Abs. 7 BDSG bzw. 8 33 Abs. 2 SachsKHG
(bzw. hinsichtlich eventueller Besucher des § 28 Abs. 1 Nr. 2 BDSG bzw. § 33 Abs. 2
SachsKHG) nicht vorliegen, kann die Videolberwachung nur auf der Grundlage einer
wirksamen Einwilligung erfolgen. GemaR § 4a Abs. 1 Satz 1 BDSG ist die Einwilligung
nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen beruht. Die Einwilli-
gung muss informiert erfolgen, d. h. der Betroffene muss tber den Zweck der Videodiber-
wachung aufgeklart werden (8 4a Abs. 1 Satz 2 BDSG bzw. § 33 Abs. 2 SachsKHG). Die
Einwilligung ist grundsétzlich schriftlich zu erteilen (8 4a Abs. 1 Satz 3 BDSG bzw. § 33
Abs. 2 Satz 1 S&a&chskKHG) und sie sollte grundsétzlich nicht mit anderen Erklérungen
gemeinsam erfolgen (8 4a Abs. 1 Satz 4 BDSG). Der Patient ist darauf hinzuweisen, dass
ihm wegen der Verweigerung der Einwilligung keine Nachteile entstehen (8 33 Abs. 2
Satz 4 Sa&chsKHG). Ratsam ist es auch, den Patienten auf die Moéglichkeit hinzuweisen,
dass er seine Einwilligung jederzeit mit Wirkung fir die Zukunft widerrufen kann. Im
Falle von Gesundheitsdaten muss sich die Einwilligung auch ausdrticklich auf die Er-
hebung dieser besonderen Arten von personenbezogenen Daten beziehen (8 4a Abs. 3
BDSQG).

Zweifelhaft kann bei psychisch Kranken sein, ob die Einwilligung freiwillig erfolgt. Im
datenschutzrechtlichen Kontext spricht man von einer freien Entscheidung nur dann,
wenn die Betroffenen (hier Patienten) sich nicht in einer Lage befinden, die sie faktisch
dazu zwingt, sich mit der Videouberwachung einverstanden zu erkléren (Simitis in Simi-
tis, BDSG, 8. Auflage, 8 4a Rdnr. 62). Die Patienten mussen eine echte Wahl haben, ob
sie der Videolberwachung zustimmen oder ob sie sie ablehnen, ohne dadurch einen
Nachteil zu erleiden (Taeger in Taeger/Gabel, BDSG, 2. Auflage, § 4a Rdnr. 52). Diese
Voraussetzungen durften am ehesten erfillt sein, wenn Patienten auch auf einem separa-
ten Einwilligungsformular echte Alternativen eingerdumt werden: z. B (3 Ja, ich bin mit
einer Videoiberwachung meines Patientenzimmers einverstanden. O Nein, ich bin mit
einer Videolberwachung meines Patientenzimmers nicht einverstanden.

Kritisch ist dartiber hinaus die Frage, ob psychisch kranke Patienten tGberhaupt einwilli-
gungsfahig sind, d. h. Gber die nétige Einsichtsféhigkeit verfligen, selbst Giber die Verwen-
dung ihrer personenbezogenen Daten unter den konkreten Bedingungen einer geschlosse-
nen psychiatrischen Station zu entscheiden. In der betreuungsrechtlichen Literatur und
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Rechtsprechung wird auf die natlrliche Einsichts- und Steuerungsfahigkeit des Patienten
in Bezug auf die konkrete Einwilligungserklarung abgestellt, wobei deren Vorliegen
regelmaBig durch einen medizinischen Sachverstandigen festzustellen wére. Daten-
schutzrechtlich wird vertreten, dass minderjahrige Patienten, die in der Lage sind, Not-
wendigkeit und Tragweite einer arztlichen Behandlung zu beurteilen, sodass diese nicht
ohne ihr Einverstandnis vorgenommen werden darf, auch selbst dariiber bestimmen
konnen missen, wie ihre Gesundheitsdaten verwendet werden (Simitis, a. a. O., § 4a
Rdnr. 23 m. w. N.).

Vor diesem Hintergrund halte ich auch die Annahme einer wirksamen Einwilligung psy-
chisch Kranker, soweit ihre Einwilligungsfahigkeit etwa im Hinblick auf &rztliche Be-
handlungsmaRnahmen konkret feststeht, nicht fur generell ausgeschlossen. Ob und unter
welchen Voraussetzungen ein Betreuer im Falle der Einwilligungsunfahigkeit des Patien-
ten in die Videouberwachung einwilligen kann, ist in erster Linie eine betreuungsrecht-
liche Frage und Gberschreitet damit meinen Zustandigkeitsbereich.

Die Einwilligungslosung ist allerdings mit dem Risiko verbunden, dass das Krankenhaus
im Beschwerdefall nachweisen kdnnen muss, dass der konkrete Patient bei der Erklarung
einwilligungsféhig war. Zudem ist sicherzustellen, dass immer dann, wenn der Patient
seine Einwilligung widerruft oder fur den Fall, dass spater Einwilligungsunféhigkeit ein-
tritt, und er mit seinem sogenannten nattrlichen Willen zum Ausdruck bringt, dass er die
Videoiberwachung ablehnt, die Videokamera unverztglich ausgeschaltet wird.

Praktisch ausgeschlossen erscheint es, die Videotuberwachung der Treppenh&user, des
Raucherzimmers und der eingefriedeten Aulienbereiche wegen der damit verbundenen
Unwaégbarkeiten auf die Einwilligungslosung zu stiitzen. Denn es werden nicht nur Pa-
tienten erfasst, die sich wirksam mit der Videolberwachung einverstanden erklart haben,
sondern auch solche, die nicht einwilligungsféhig sind oder die der Videouberwachung
widersprochen haben. Ggf. sind auch Besucher von der Videotiberwachung betroffen. Es
ist auBerdem vorstellbar, dass sich Patienten mit der Videotberwachung auch nur partiell
einverstanden erkléren, d. h. diese in ihrem Zimmer akzeptieren, aber nicht in den anderen
Raumen und im Aulenbereich.

Auch fur die Einwilligungslosung gilt, dass die Videoliberwachung auf das absolut Not-
wendige zu beschréanken und durch technisch-organisatorische MalRnahmen des Daten-
schutzes (8 9 BDSG) zu flankieren ist.

Im Ergebnis bleibt festzuhalten, dass die Videolberwachung in einem psychiatrischen
Krankenhaus mit rechtlichen Risiken und tatsachlichen Schwierigkeiten verbunden ist.
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Sie kann zu erheblichen Fehlinvestitionen fiihren, wenn sich im Nachhinein herausstellt,
dass sie unzulassig ist.

8.1.8 Videodolmetschen im Krankenhaus

Im Zuge der Flichtlingskrise sah sich ein séchsisches Krankenhaus in erhohtem Malie
mit der Problematik der Erstuntersuchung von Fluchtlingen konfrontiert. Als besonderes
Problem flr eine zligige und effektive Abwicklung der Untersuchungen wurden dabei die
bestehenden Sprachbarrieren detektiert. Dem Krankenhaus war es praktisch nicht mog-
lich, standig fur alle Herkunftslander fachkundige Dolmetscher vorzuhalten bzw. kurz-
fristig bereitzustellen, um eine entsprechende Befragung der Fliichtlinge nach aktuellen
Beschwerden und eventuellen VVorerkrankungen durchfiihren zu konnen.

Als Ausweg bot sich die Zusammenarbeit mit einer Gsterreichischen Ubersetzungsfirma
an, die fir die meisten der bendtigten Sprachen Dolmetscher online bereitstellen konnte.
Die Ubersetzungsdienstleistungen sollten auf der Grundlage einer Videoverbindung er-
bracht werden; mit der Anforderung wirde eine Verbindung vom Krankenhaus zum
Ubersetzungsdienst aufgebaut. Fur den Zeitraum der Ubersetzung bliebe die Verbindung
bestehen; eine elektronische Aufzeichnung von Gesprachsinhalten sollte weder beim
Krankenhaus noch beim Ubersetzungsdienst erfolgen.

Grundsitzlich ist eine Nutzung derartiger Ubersetzungsdienstleistungen entweder auf der
Grundlage von § 33 Abs. 10 SachsKHG oder aber auf der Basis individueller Einwilli-
gungen moglich. § 33 Abs. 10 Sd&chsKHG schied dabei im Beispielfall praktisch aller-
dings aus, da es sich bei dem Ubersetzungsdienst um eine dsterreichische Firma handelte
und vom Krankenhaus nicht sichergestellt werden konnte, dass deren Mitarbeiter die
8 203 StGB entsprechende Schweigepflicht einhalten.

Demnach verblieb also nur eine individuelle Einwilligung, die wegen des Einsatzes im
Krankenhausumfeld als Schweigepflichtentbindung auszugestalten war. § 4a BDSG for-
dert diesbeziglich eine vorherige schriftliche Erklarung. Zwar kann wegen besonderer
Umsténde auch eine andere Form — hier die mindliche Einwilligung zu Beginn der
Videoverbindung — angemessen sein, jedoch wurde wohl auch bereits damit ein VerstoR
gegen die Schweigepflicht nach § 203 StGB im Raum stehen. Ich habe dem Krankenhaus
daher empfohlen, schriftliche Schweigepflichtentbindungen in den bendtigten Sprachen
vorzubereiten und diese den Betroffenen vor Beginn der Videoschaltung zur Unterschrift
vorzulegen. Bei minderjéhrigen Kindern ist die Einwilligung durch die Eltern und je nach
Einsichtsféhigkeit zusatzlich durch die Kinder zu erteilen.

Dass es sich beim Videodolmetschen um eine Verarbeitung und Nutzung besonderer
Arten personenbezogener Daten (8 3 Abs. 9 BDSG) handelt, steht aul3er Frage. Eine
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Vorabkontrolle ist aber wegen der vorher eingeholten Einwilligungen nicht erforderlich
(8 4d Abs. 5 Satz 2 BDSG).

Fur die vertraglichen Vereinbarungen mit dem Auftragnehmer habe ich dem Kranken-
haus trotz der einzuholenden individuellen Einwilligungen empfohlen, die VVorgaben zur
Auftragsdatenverarbeitung (8 11 Abs. 2 Satz 2 BDSG) zugrunde zu legen.

8.1.9 Logopadiepraxis

In meinem 4. TB habe ich mich unter den Punkten 3.2 und 4.2.1.7 ausfihrlich zur Zu-
lassigkeit einer Videolberwachung in Zahnarztpraxen gedufert. Die dortigen Ausfiih-
rungen sind ohne weiteres auch auf andere Arztpraxen ubertragbar. Auch im hier zu be-
schreibenden Fall kommt es letztendlich nicht darauf an, dass es sich um eine Logo-
padiepraxis handelt.

Die betreffende Praxis hatte sich im Obergeschoss eines Gewerbeobjektes eingemietet.
Im Erdgeschoss befand sich eine Frihférder- und Beratungsstelle eines freien Tragers der
Jugendhilfe. Beide Einrichtungen nutzten einen gemeinsamen Eingangsbereich, den der
Betreiber der Logopédiepraxis mit einer Videokamera iberwachte. VVon der Videouber-
wachung betroffen waren somit insbesondere auch die Mitarbeiter und das Klientel der
Beratungsstelle.

Als Begrindung ftr die Installation der Videokamera fiihrte der Praxisinhaber verschie-
dene Zwischenfélle im Erdgeschoss des betreffenden Geb&udes an. So sei es dort zu kor-
perlichen Auseinandersetzungen Dritter gekommen, Kinder und Erwachsene hatten ran-
daliert, Kinder seien Roller gefahren und es hatten sich unbefugt Personen dort aufgehal-
ten. Aus diesen Vorféllen leitete er ein besonderes Schutzbedurfnis auch fir seine Patien-
ten und sein Inventar ab. Dies war fiir mich aber vor allem schon deswegen nicht nach-
vollziehbar, weil sich seine Praxisraume im Obergeschoss des Gebaudes befanden und er
selbst auch nur Mieter, nicht etwa Eigentiimer war. Ich habe den Betrieb dieser Kamera
daher als unzuldssig bewertet; die Videouberwachung des Eingangsbereiches im Erdge-
schoss war fir die vom Inhaber der Logopédiepraxis verfolgten Zwecke nicht erforder-
lich. Zudem waren schutzwirdige Interessen der Betroffenen verletzt, nicht zuletzt des-
halb, weil auch ein groRer Personenkreis mit in die Uberwachung einbezogen worden
war, der zu der Logopédie in keinerlei Beziehung stand, d. h. deren Praxisrdume uber-
haupt nicht aufsuchen wollte, sondern vielmehr der Beratungsstelle im Erdgeschoss zuzu-
rechnen war.

Wie hdufig bei datenschutzrechtlichen Kontrollen, gab es bei der Priifung des vorstehend
beschriebenen Sachverhaltes auch einen Zufallsfund. Der Logopéde hatte namlich im
Flur seiner Praxisraume im Obergeschoss noch eine weitere Kamera in Betrieb.
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Die Begriindung fir deren Einsatz unterschied sich im Prinzip nicht von der fir die Ka-
mera im Erdgeschoss. An dieser Stelle war daher schon fraglich, wie mit dieser Kamera
im Obergeschoss Zwischenfalle im Erdgeschoss verhindert werden sollten. Entsprechen-
de Vorfalle in den Praxisradumen hatte der Logopéade nicht benannt. Im Ergebnis fehlte es
auch bezuglich dieser Kamera an der Erforderlichkeit zur Zweckerreichung, zudem
waren auch hier schutzwirdige Interessen der Mitarbeiter und Patienten verletzt. Mit der
Kamera zeichnete der Praxisinhaber jedes Durchqueren des Flures durch seine Mit-
arbeiter auf und erzeugte dadurch einen entsprechenden Uberwachungsdruck. Auch seine
Patienten mussten die Wartezeit vor einer Behandlung (Sitz-/Wartebereich im Gang)
offensichtlich unter standiger Beobachtung einer Videokamera verbringen. Soweit er tat-
sachlich entsprechende Risiken fur seine Mitarbeiter, Patienten und Praxisrdume hatte
belegen konnen, stellte sich die Frage, warum eine Uberwachung des unmittelbaren Pra-
xiszugangs (oberer Treppenbereich) nicht ausreichend sein sollte. In diesem Zusammen-
hang zu priifen gewesen wire auch eine Beschriankung der Uberwachung auf die SchlieR-
zeiten sowie als alternative (vorrangige) Malinahme ein verbesserter Zutrittsschutz. So-
weit er seinen Patienten den Zutritt nur tber einen Tlr6ffner gewahren wirde, kénnte er
wesentlich wirksamer ausschlie3en, dass sich unbefugte Personen in seinen Praxisrdumen
aufhalten.

Im Ergebnis meines Tatigwerdens sind schliellich beide Kameras demontiert worden.
8.1.10  Freibad: Liegewiese und Imbissstand

Der Péachter eines im kommunalen Eigentum stehenden Freibades hatte mehrere Kameras
installiert, die insbesondere auch die Liegewiese sowie den im Freibad befindlichen Im-
bissstand erfassten. Zur Begriindung fiihrte er zwei mehrere Jahre zuriickliegende Ein-
briiche sowie eine Brandstiftung an; dariiber hinaus wirde er die Kameras zur Steuerung
des Imbiss- und Einlassbetriebes sowie zur Ausrichtung des Kundenservices am Be-
sucheraufkommen nutzen. Da er nicht stdndig im Bad anwesend sei, kénne er sich auf
diese Weise immer Uber die aktuelle Frequentierung des Bades informieren und die Ser-
vicepersonalstarke entsprechend anpassen.

Im Tagbetrieb sind zwar keine Bilder aufgezeichnet worden; ich habe den Betrieb dieser
Kameras aber dennoch als unzuléssig bewertet.

8 6b Abs. 1 Nr. 3 BDSG erlaubt die Beobachtung offentlich zugénglicher Bereiche,
soweit sie zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke er-
forderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der Be-
troffenen Gberwiegen. Die vom P&chter angefiihrten Interessen
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e Steuerung des Imbiss- und Einlassbetriebes und
e Ausrichtung des Kundenservices an den Kameradaten

waren zwar als berechtigt anzuerkennen, jedoch ist eine Videobeobachtung dazu nicht
erforderlich gewesen. Als weniger in das Personlichkeitsrecht der Badbesucher eingrei-
fende MalRnahmen haben alternative Meldewege (z. B. telefonisch durch das vor Ort
tatige Personal) bestanden. Zudem standen einer Videobeobachtung unabhéngig davon
auch schutzwurdige Betroffeneninteressen entgegen. Freib&der dienen der individuellen
Freizeitgestaltung, was sich in einem lockeren ungezwungenen Umgang miteinander
manifestiert. Die Besucher vertrauen dabei auf die besondere Privatheit des in der Regel
besonders einladend und fiir eine langere Verweildauer konzipierten Umfeldes der jewei-
ligen Freizeiteinrichtung. An solchen Orten sind die einer Videobeobachtung entgegen-
stehenden Betroffeneninteressen besonders schutzwiirdig, zumal sie selbst fir eine Vi-
deobeobachtung keinerlei Anlass gegeben haben. Die Badegaste haben ein schutzwiir-
diges Interesse daran, dass ihr Verhalten wahrend ihres Aufenthalts im Bad nicht per-
manent beobachtet und moglicherweise auch aufgezeichnet wird — sie erhalten schlief3lich
keine Information dartiber, dass nur beobachtet wird bzw. sind insoweit dem Belieben
des Badbetreibers ausgeliefert. Unter dem Druck der offensichtlichen Uberwachung,
deren tatsachlicher Umfang fur sie also nicht ersichtlich ist, werden sie ihr Verhalten
bewusst oder unbewusst darauf einstellen und sind damit in der freien Entfaltung ihrer
Personlichkeit und somit auch in ihrer Erholung beeintrachtigt.

Der mit einer Aufzeichnung verbundene Kamerabetrieb wéhrend der SchlieRzeiten des
Bades diente dem Gebdudeschutz, insbesondere auch im Hinblick auf den separaten
Imbissstand, und begegnete keinen datenschutzrechtlichen Bedenken.

8.1.11  Lebensmittelherstellung / IFS Food

Unternehmen der Lebensmittelbranche, die Produktionsbereiche praktisch liickenlos mit
Videokameras tberwachen, berufen sich hierzu gern auf die Vorgaben des IFS Food.
Dieser Branchenstandard soll der Auditierung von Unternehmen dienen, die Lebensmittel
verarbeiten oder lose Lebensmittelprodukte verpacken. Mittels Videolberwachung der
Mitarbeiter sollen dabei u. a. VerstoRe gegen Hygienevorschriften verhindert und aufge-
kl&rt werden. In einem Fall hatte ein lebensmittelproduzierendes Unternehmen annahernd
50 Videokameras installiert, um so seine Produktionsrdume fast flachendeckend zu er-
fassen.

Die Zuléssigkeit der Videouberwachung von Produktionsbereichen, in denen Arbeitneh-
mer eingesetzt werden, richtet sich ausschlieRlich nach § 32 BDSG (BAG, Urteil vom
22. September 2016 — 2 AZR 848/15, juris). Grundsatzlich kann eine Videotiberwachung
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nach § 32 Abs. 1 Satz 1 BDSG in Betracht kommen, um Produktionsabldufe im Lebens-
mittelbereich zu verfolgen oder den Zutritt unberechtigter Personen zu sensiblen Berei-
chen zu verhindern. Diese praventiven Zwecke lassen sich jedoch nur dann erreichen,
wenn das Unternehmen die Kameras live im Auge behélt, um sofort reagieren zu kénnen
(Live Monitoring). Auch dann ist die Videotberwachung jedoch auf ein Minimum zu
beschranken; Beschéftigte sind soweit wie moglich auszublenden. Unzul&ssig ware es,
mittels Videokameras einen ordnungsgemalien Dienstablauf sicherzustellen und Verfeh-
lungen zu verhindern, anstatt entsprechendes Personal einzustellen.

Nach der Rechtsprechung des Bundesarbeitsgerichts (Beschluss vom 29. Juni 2004 —
1 ABR 21/03, Beschluss vom 14. Dezember 2004 — 1 ABR 34/03 sowie Beschluss vom
26. August 2008 — 1 ABR 16/07, juris) ist eine dauerhafte, verdachtsunabhangige Video-
uberwachung der Belegschaft unverhaltnisméalig und stellt deshalb einen ungerechtfer-
tigten Eingriff in das durch das Grundgesetz geschiitzte allgemeine Personlichkeitsrecht
der Arbeitnehmer dar. Auch wenn nicht standig jemand vor den Monitoren sitzt, werden
die Beschaftigten durch die blolRe Moglichkeit der jederzeitigen Videouberwachung ihres
Arbeitsplatzes einem unzumutbaren Uberwachungs- und Anpassungsdruck ausgesetzt.
Denn sie kdnnen ja nicht wissen, ob sie gerade beobachtet werden oder nicht. Eine solche
Videoliberwachung kann nur bei besonderen, konkret darzulegenden Sicherheitsinte-
ressen eines Unternehmens ausnahmsweise gerechtfertigt sein.

Derartige Sicherheitsinteressen lassen sich nicht allein aus den VVorgaben des IFS Food
(Version 6 vom April 2014) herleiten, um die Notwendigkeit der flachendeckenden
Videotiiberwachung der Produktionshallen sowie der Wareneingangs- und -ausgangsbe-
reiche zu rechtfertigen. Zunéchst stellen weder der IFS Food noch der Leitfaden zur Um-
setzung der Anforderungen an den Produktschutz (Food Defense) verbindliche Rege-
lungen im Sinne des 8§ 4 Abs. 1 BDSG dar, die eine Videolberwachung fordern. Vielmehr
handelt es sich um eine reine Selbstverpflichtung der beteiligten Handelspartner:

,,Der IFS Food Standard ist ein von der GFSI (Global Food Safety Initiative) anerkannter
Standard fir die Auditierung von Lebensmittelherstellern. Der Schwerpunkt liegt hierbei
auf Lebensmittelsicherheit und der Qualitat der Verfahren und Produkte. Der Standard
gilt fir die Verarbeiter von Lebensmitteln ebenso wie fir Unternehmen, in denen unver-
packte Lebensmittel verpackt werden.*

Quelle: https://www.ifs-certification.com/index.php/de/standards/23-ifs-food-de

Dariiber hinaus werden darin Videokameras lediglich als eine von mehreren Maoglich-
keiten benannt, Schwachstellen aufzudecken und zu begegnen. Wichtig ist in diesem
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Zusammenhang auch die Feststellung, dass der Leitfaden den Fokus auf eine Minimie-
rung der Risiken eines unberechtigten Zutritts zu Lager- und Produktionsstétten richtet.
Es gibt jedoch einige lebensmittelproduzierende Unternehmen, die die Videouberwa-
chung und Videoaufzeichnung gerade nicht auf diese Bereiche beschranken, sondern
allumfassend die Produktion tberwachen. Auch die Bestimmungen der Lebensmittel-
hygiene, insbesondere die Implementierung eines HACCP-Systems (Konzept zur Gefah-
renanalyse kritischer Lenkungspunkte), verlangen keine dauerhafte und flachendeckende
Videouberwachung der Produktionsstatte und Produktionsablaufe.

Die Unternehmen missen vielmehr auf der Grundlage eines schriftlichen Sicherheits- und
Betriebskonzepts zur Videolberwachungsanlage darlegen, warum der Einsatz jeder ein-
zelnen Videokamera aus Grinden der Lebensmittelhygiene oder Produktsicherheit geeig-
net und zwingend erforderlich ist und andere Mittel (Kontrollen durch Schichtleiter,
Stichproben, mehr Personal) nicht gleichermalRen wirksam sind. Zudem muss die Video-
Uberwachung technisch so ausgestaltet werden, dass eine dauerhafte Beobachtung der
Beschaftigten ausgeschlossen ist (z. B. durch Verpixelung, Privacy-Filter, Ausblen-
dungen der Dauerarbeitsplatze).

Das eingangs erwahnte Unternehmen konnte nicht ansatzweise darlegen, wie es die ein-
zelnen Produktionsprozesse durch die Videobeobachtung konkret sichern wollte. Aus
diesem Grund hielt ich die Videoliberwachung bereits fir ungeeignet, diesen préaventiven
Zweck zu erreichen; im Ubrigen fiir nicht erforderlich.

Das Unternehmen konnte auch auf Nachfrage nicht erlautern, wie es Hygieneprobleme
mittels der in den Produktionsbereichen installierten Videokameras verhindern wollte: Es
beobachtete niemand die Produktionsprozesse am Monitor in Echtzeit, um ggf. sofort zur
Prozesssicherung korrigierend einschreiten zu kénnen. Man war dennoch iberzeugt, dass
die Vielzahl der Kameras helfen wirde, aufgetretene Probleme in den Griff zu bekom-
men. Auch wenn das Unternehmen beteuerte, nicht das Ziel zu verfolgen, die Mitarbeiter
permanent zu Gberwachen, tibte es doch mit der Installation der VVideokameras einen er-
heblichen und letztlich auch beabsichtigten Anpassungs- und Uberwachungsdruck auf die
Mitarbeiter aus. Dies war unverhaltnisméalig und auch nicht erforderlich. Erfolgverspre-
chender lassen sich Hygienevorschriften namlich durch Schulungen und die direkte, per-
sonliche Kontrolle und unmittelbare Ansprache der Mitarbeiter vor Ort umsetzen. Dass
die Videouberwachung billiger ist als Personal, ist tbrigens kein ausschlaggebendes
Argument.

Soweit Videokameras auch betrieben werden, um Verstolle der Mitarbeiter gegen Pro-
duktions- und Hygienevorschriften nachtraglich aufklaren zu kénnen (d. h. Videoauf-
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zeichnungen erfolgen), missen vorab konkret entsprechende Anhaltspunkte fiir entspre-
chendes, nicht nur einmaliges Fehlverhalten bestimmter Mitarbeiter in der Vergangenheit
dokumentiert werden (8§ 32 Abs. 1 Satz 2 BDSG). Nur befiirchtete Verfehlungen der
Arbeitnehmer kdnnen die dauerhafte Videouberwachung und die Speicherung der Video-
aufnahmen nicht rechtfertigen. Denn anderenfalls werden die Arbeitnehmer ohne Anlass
unter Generalverdacht gestellt.

Letzteres war bei dem bereits erwéhnten Unternehmen der Fall, weshalb ich den Einsatz
der Videokameras auch insofern als datenschutzwidrig beurteilt habe. Die gespeicherten
Videoaufnahmen sollten im Nachgang gesichtet und ausgewertet werden, um VerstoRle
der Mitarbeiter gegen Hygienevorschriften ahnden zu kénnen. Das Unternehmen vermu-
tete eine mangelnde Personalhygiene, ohne konkrete Verstolie einzelner Mitarbeiter be-
legen zu kénnen. Aufgezeichnet und spaterer Auswertung zuganglich gemacht wurden
fast ausschlielllich Verhaltensweisen und LebensduRRerungen ohne lebensmittelhygieni-
sche Relevanz, wie die Verrichtung der Arbeit, mégliche Unterbrechungen und jegliche
Form der Kommunikation mit anderen Arbeitnehmern in den Produktionsrdumen. Be-
troffen von der Videolberwachung waren dabei weit Gberwiegend Mitarbeiter, denen
gegeniiber kein Verdacht des VerstoRes gegen Hygienevorschriften bestand. Es ist unzu-
lassig, allgemein einen ordnungsgemafen Dienstablauf durch ausufernde, nicht auf einen
bestimmten Zeitraum oder Anlass begrenzte Videolberwachung sicherzustellen. Die
Vielzahl oder gar Gesamtheit sich regelkonform verhaltender Arbeitnehmer musste
schwerwiegende Eingriffe in ihr Personlichkeitsrecht hinnehmen, um einige wenige
Mitarbeiter abzuschrecken, die mutmaRlich gegen Hygienevorschriften verstieen (in
diesem Sinne BAG, Beschluss vom 29. Juni 2004 — 1 ABR 21/03, Rdnr. 23, juris).

Im Ergebnis meiner Kontrolltatigkeit erklérte sich das Unternehmen bereit, die Mehrzahl
der Videokameras dauerhaft auRer Betrieb zu nehmen.

8.1.12 Backereifilialen

Mit der Videouberwachung in den Produktionsrdumen von Béckereien (Backstuben)
habe ich mich bereits in 6/8.1.6 befasst.

Nach einer entsprechenden Eingabe habe ich mich nunmehr auch mit der Zul&ssigkeit
von Videokameras in den Verkaufsraumen auseinandersetzen mussen.

Eine GroRbackerei hatte 34 seiner 69 Filialen mit jeweils einer Videokamera ausgeriistet
und beabsichtigte dies auch fur alle tGibrigen Filialen. Zur Rechtfertigung wurden in erster
Linie praventive Zwecke (Schutz vor Einbriichen und Uberfallen) benannt, dariiber
hinaus aber auch die diesbezlgliche Beweissicherung sowie die schnelle Reaktion auf
bzw. die Bewertung von Alarmen der zusatzlich installierten Einbruchmeldeanlagen. Die
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Kameras waren an der Decke befestigt und in Richtung der VVerkaufstheke, mithin auf das
Verkaufspersonal, gerichtet.

Fur die datenschutzrechtliche Bewertung war zundchst § 32 BDSG heranzuziehen; alter-
nativ kam auch 8 28 Abs. 1 Satz 1 Nr. 2 BDSG in Betracht.

Gemaél § 32 Abs. 1 Satz 1 BDSG dirfen personenbezogene Daten eines Beschéftigten
fir Zwecke des Beschaftigtenverhaltnisses erhoben und verarbeitet werden, wenn dies
fiir dessen Durchfihrung oder Beendigung erforderlich ist. Zur Aufdeckung von Straf-
taten dirfen personenbezogene Daten eines Beschaftigten gemaR § 32 Abs. 1 Satz 2
BDSG nur dann erhoben und verarbeitet werden, wenn zu dokumentierende tatsachliche
Anhaltspunkte den Verdacht begrtinden, dass der Betroffene im Beschaftigungsverhaltnis
eine Straftat begangen hat, die Videoiiberwachung zur Aufdeckung erforderlich ist und
schitzenswerte Interessen der Arbeitnehmer nicht entgegenstehen. Dass Anhaltspunkte
fiir ein strafbares Verhalten Beschaftigter vorliegen, hatte die GrolRbackerei nicht vorge-
tragen. Auch ein aus § 32 Abs. 1 Satz 1 BDSG aus der Natur des Arbeitsverhaltnisses
selbst abzuleitendes Erfordernis war unter Berlicksichtigung der benannten Uberwa-
chungsziele nicht festzustellen.

Damit verblieb lediglich eine Interessenabwagung nach 8 28 Abs. 1 Satz 1 Nr. 2 BDSG.
Wenn man bericksichtigt, dass die Geschéftsfihrer auf meine Frage nach der Gefahr-
dungslage (wahrend der Offnungszeiten) lediglich einen langer zuriickliegenden Uberfall
in einer Filiale anfiihren konnten und im Ubrigen die praventive Ausrichtung der Video-
uberwachung in den VVordergrund stellten, kam man nicht umhin, bereits die Erforderlich-
keit der Videouiberwachung der Filialen — jedenfalls wahrend der Offnungszeiten — in
Frage zu stellen. Sie mag zwar zur Zweckerreichung geeignet gewesen sein, jedoch war
sie vor dem Hintergrund, dass keine besondere Geféhrdungslage bestand, unverhaltnis-
méaRig und es gab mildere Mittel, hier die bloRRe Existenz der Kamera im Sinne einer
Attrappe, um die gewiinschten Abschreckungseffekte zu erzielen. Wenn (berhaupt hatte
man eine Erforderlichkeit allenfalls fur den unmittelbaren Kassenbereich anerkennen
konnen.

In jedem Fall standen einer solchen Dauertiberwachung aber schutzwirdige Interessen
der Filialmitarbeiter entgegen. Eine dauerhafte Uberwachung am Arbeitsplatz erfasst
— anders als etwa die Kameras in Bahnhofen, Tankstellen, Kaufhdusern — die betroffenen
Personen nicht nur kurzfristig und voribergehend. Sie wiederholt sich vielmehr poten-
ziell an jedem Arbeitstag und dauert jeweils mehrere Stunden bzw. erstreckt sich tiber die
gesamte Arbeitszeit. Der Arbeitnehmer kann den Besuch des tberwachten Bereichs
weder vermeiden noch sich der Uberwachung durch ein Verlassen seines Arbeitsplatzes
entziehen; die Eingriffsintensitét ist damit besonders hoch. Zudem ist der Gberwachte
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Personenkreis dem Arbeitgeber von vornherein bekannt; der Uberwachungsdruck ist
daher fur die betroffenen Mitarbeiter besonders grofl3 (BAG, Beschluss vom 29. Juni 2004
— 1 ABR 21/03, juris). Wenn sich Arbeitsplatze dauerhaft im Blickfeld einer Kamera
befinden, werden die dort tatigen Mitarbeiter — bewusst oder unbewusst — einem An-
passungsdruck dahingehend ausgesetzt, dass sie sich in jeder Hinsicht moglichst unauf-
fallig verhalten missen, um nicht Gefahr zu laufen, spater in irgendeiner Weise Ge-
sprachsobjekt zu werden und Vorhaltungen oder Verdachtigungen ausgesetzt zu sein.
Dies stellt einen erheblichen Eingriff in das Personlichkeitsrecht dar (BAG, Beschluss
vom 14. Dezember 2004 — 1 ABR 34/03, juris).

Dies bedeutete, dass die Videoliberwachung in den Filialen in der praktizierten Form
unzul&ssig und damit rechtswidrig war. Den Interessen der Mitarbeiter in jeder Weise
gerecht werden wiirde eine Abschaltung der Kameras wahrend der Offnungszeiten. Dies
durfte durch eine Zeitsteuerung vergleichsweise einfach zu realisieren sein. In den ubri-
gen Zeiten konnte die Videouberwachung in vollem Umfang aufrechterhalten werden.
Alternativ kdme das Ausblenden (Schwérzen) aller Bereiche auRerhalb der unmittelbaren
Kassenumgebung in Betracht. Auch in diesem Fall kénnte die Videoliberwachung auf3er-
halb der Offnungszeiten wie bisher praktiziert werden. Es war auch denkbar, dass die
Mitarbeiter die Videokameras tagstiber im Fall eines besonderen Vorkommnisses selbst
aktivieren konnen, etwa tber einen Alarmknopf.

Auf den von den Bdackereivertretern schlieflich nachgeschobenen Zweck, dass die
Uberwachung auch der Aufklarung und Verhitung von Warenverlusten durch Eigen-
tumsdelikte der Kunden dienten, habe ich entgegnet, dass es in Backereifilialen mit den
zum Kunden hin geschlossenen Theken blicherweise an frei zugénglichen, durch das
Personal nicht Giberschaubaren Warenprésentationen fehlt, sodass Ladendiebstahle eher
unwahrscheinlich sind und daher nicht zur Begriindung einer Videotiberwachung heran-
gezogen werden kdnnen.

Soweit im Ubrigen im Einzelfall eine konkrete Raubiiberfall-Gefahrdung fiir eine ein-
zelne Filiale nachgewiesen werden kann, ware eine Videolberwachung damit ggf. fir
diese und nur fir diese Filiale begrindbar. Es ist keineswegs so, dass Backereifilialen
generell einem hohen Uberfallrisiko ausgesetzt sind. In einem solchen Fall wiirde es auch
ausreichen, wenn die Eingangstir von innen tberwacht und — im Hinblick auf die ver-
folgten praventiven Zwecke — das Ladengesché&ft aulRen deutlich als videoliberwacht ge-
kennzeichnet wird. Fir diesen Zweck nicht erforderlich ist jedoch die Videolberwachung
des Thekenbereiches.

Davon unabhangig missen in jedem Fall die Mitarbeiter iber die Zeiten und den Umfang
(Uberwachte Bereiche) der Videoiiberwachung ausfuhrlich informiert werden. Anders
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lasst sich dem allein durch die Existenz und Ausrichtung der Kamera bedingten Uber-
wachungsdruck nicht begegnen.

8.1.13  Werkhallen / Produktionsstatten

Mich erreichten mehrere Eingaben, die sich mit der Zul&ssigkeit von Videoiberwa-
chungsanlagen in Werkhallen und Produktionsstatten befassten. Dabei musste ich fest-
stellen, dass die verantwortlichen Stellen VVideokameras haufig anschaffen, ohne sich vor-
her mit den Grundlagen flr einen rechtmaRigen Betrieb auseinanderzusetzen oder Alter-
nativen zu einer Videouberwachung zu prifen. Im besten Fall vertraut man der Fach-
firma, wobei man (bersieht, dass diese — anders als der betriebliche Datenschutzbeauf-
tragte oder Datenschutzberater — in erster Linie eigene (wirtschaftliche) Interessen ver-
folgt. Nur wenigen Unternehmen scheint bekannt zu sein, dass ich auch einen Beratungs-
auftrag habe (8 38 Abs. 1 Satz 2 BDSG).

Mancher Unternehmer musste im Aufsichtsverfahren feststellen, dass die angeschafften
Videokameras fur seine Zwecke ungeeignet waren, weil sie sich nicht datenschutzgerecht
konfigurieren lieRen. Vermeintlich billige Lésungen kénnen sich dann im Nachhinein als
Fehlinvestition herausstellen; dazu kommen die Kosten fiir meine Kontrolltatigkeit, wenn
ich —was regelméRig der Fall ist — Datenschutzverstolie beim Betrieb der Videoiberwa-
chungsanlage feststellen muss.

In vielen Fallen hatten die Unternehmen keine VVorabkontrolle durchgefiihrt (§ 4d Abs. 5
BDSG) und kein Sicherheits- oder Betriebskonzept (und kein Verfahrensverzeichnis,
8 4g Abs. 2 bzw. Abs. 2a BDSG) fir ihre Videolberwachungsanlage, was sich racht,
wenn es zu Beschwerden und meiner Kontrolle kommt. Erst dann machen sich die Ver-
antwortlichen — erstmalig — Gedanken, wozu sie die Videokameras eigentlich genau
brauchen, dass und warum die Videokameras rund um die Uhr laufen und Mitarbeiter bei
der Arbeit Uberwachen, ob und warum die Aufnahmen an mobile Endgerate oder auf
Monitore vor Ort Ubertragen werden, wer im Unternehmen Zugriff auf die Videobilder
und ggf. Videoaufzeichnungen haben muss, wo (lokal, Cloud) und wie lange die
Aufnahmen gespeichert werden.

Falls es eine schriftliche Information der Mitarbeiter gibt, ist diese hdufig ltickenhaft und
wenig transparent. Eine solche schriftliche Information der Mitarbeiter hilft nicht nur,
berechtigte Vorbehalte und Angste gegen die Videoiliberwachung abzubauen. Sie spielt
auch im Rahmen der zur Beurteilung der Zul&ssigkeit der Videoulberwachung vorzuneh-
menden umfassenden Interessenabwagung eine wichtige Rolle. In die schriftliche Infor-
mation ist mindestens aufzunehmen, fir welchen konkreten Zweck die Videotiberwa-
chung erfolgt, einschliel3lich der Festlegung, dass sie als Mittel allgemeiner Leistungs-
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und Verhaltenskontrollen der Mitarbeiter nicht verwendet werden darf, ob und ggf. fur
welche Dauer die Videoaufnahmen gespeichert werden, dass keine Tonaufnahmen erfol-
gen, wer berechtigt ist, in welchem Umfang und unter welchen Voraussetzungen die
Videoaufnahmen einzusehen, einschlieRlich der Pflicht zur restriktiven Vergabe der
Zugriffsrechte sowie welche Einsichts- und Auskunftsrechte die Mitarbeiter haben.

Klarstellen mdchte ich, dass die schriftliche Information der Mitarbeiter, auch wenn sie
diese gegenzeichnen (mdissen), nicht als Einwilligung in die Videolberwachung verstan-
den werden kann. Eine datenschutzrechtlich wirksame Einwilligung setzt ndmlich voraus,
dass diese freiwillig erfolgt, d. h. sie muss auf der freien Entscheidung des Betroffenen
beruhen (8 4a Abs. 1 Satz 1 BDSG). Daran fehlt es in diesen Féllen regelmél3ig aufgrund
des im Arbeitsverhaltnis bestehenden Uber-/Unterordnungsverhéaltnisses zwischen Ar-
beitgeber und Arbeitnehmer. Die Arbeitnehmer haben keine andere Wahl als die Video-
uberwachung zu akzeptieren, weil sie beflrchten, anderenfalls ihren Arbeitsplatz zu
verlieren,

Als Rechtsgrundlage fiir die Videotberwachung kommt, da sich in Werkhallen und Pro-
duktionsstétten hauptséchlich Mitarbeiter aufhalten, nur § 32 Abs. 1 BDSG in Betracht
(BAG, Urteil vom 22. September 2016 — 2 AZR 848/15, juris). Nach § 32 Abs. 1 Satz 1
BDSG dirfen personenbezogene Daten eines Beschéftigten fiir Zwecke des Beschéfti-
gungsverhéltnisses erhoben, verarbeitet oder genutzt werden, wenn dies nach Begrin-
dung des Beschaftigungsverhaltnisses fir dessen Durchfiihrung oder Beendigung erfor-
derlich ist. Das heil3t, die Videotuberwachung muss geeignet sein, die konkret damit ver-
folgten Zwecke zu erreichen. Sie muss erforderlich sein, d. h. zur Videouberwachung darf
es keine gleich wirksamen Alternativen geben und sie muss verhaltnisméalig sein.

Einige Unternehmer haben Videokameras als preiswertes Mittel entdeckt, ihre Mitarbei-
ter von der Ferne aus bei der Arbeit zu beobachten und zu tberwachen, um so die Ar-
beitsmoral zu steigern und die Arbeitszeit zu kontrollieren. Ihnen ist bewusst, dass sie so
einen erheblichen Anpassungs- und Uberwachungsdruck auf ihre Mitarbeiter austiben.
Andere Unternehmer mochten mit der Videolberwachung ihrer Mitarbeiter die Einhal-
tung von Unfallverhiltungs- oder Sicherheitsvorschriften durchsetzen und berufen sich
insofern auf Anforderungen von Berufsgenossenschaften, Zertifizierungsstellen (siehe
zum IFS Food Pkt. 8.1.11) bzw. ihrer Auftraggeber sowie Vorgaben bei der zoll-
rechtlichen Direktabwicklung.

Bat ich die Unternehmer darum, durch entsprechende Bescheide oder Schreiben zu be-
legen, dass die installierten Videokameras durch andere Behdrden oder die Auftraggeber
der Unternehmen bzw. Zertifizierungsstellen verlangt werden, stellte ich regelmaRig fest,
dass es solche Forderungen nicht gab. Videokameras werden als ein mdgliches, aber nicht
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zwingendes Mittel dargestellt, um z. B. Unfélle zu vermeiden oder Industriesabotage zu
verhindern. Im letztgenannten Fall sehen die Bestimmungen, auf die sich die Unterneh-
men berufen, lediglich vor, dass MaRnahmen getroffen werden, um unberechtigte Zutritte
Dritter zum Betriebsgelande zu verhindern bzw. dass die Tore und Turen zu Fertigungs-
bereichen gesichert werden. Welche Malinahmen der Unternehmer wahlt, bleibt ihm
uberlassen. Gleiches galt im Hinblick auf die Anforderungen der Berufsgenossen-
schaften, die Alternativen zur Videouberwachung aufzeigten.

Die vorgenannten Zwecke und auch die angesprochene Verhaltenskontrolle der Mitar-
beiter lassen sich im Ubrigen nur durch ein sogenanntes Live Monitoring erreichen, d. h.
es musste permanent ein Mitarbeiter (z. B. Sicherheitsdienst oder Pfortner) die Video-
bilder ansehen, um bei Fehlverhalten unmittelbar korrigierend eingreifen zu konnen. Dies
war bei den von mir zu beurteilenden Eingaben nicht der Fall. Gespeicherte Aufnahmen,
auch wenn diese spater ausgewertet werden, konnten allenfalls hilfreich sein, um im
Nachhinein Schadensfélle aufzuklaren.

Dariber hinaus bedarf es einer Videolberwachung nicht, wenn sich eine Zugangskon-
trolle auch auf andere Weise (PfOrtner, automatisiertes Zutrittskontrollsystem, Alarman-
lage) gewahrleisten lasst. Qualitat und Quantitat der Arbeitsleistung lassen sich durch
qualifiziertes Fihrungspersonal (Vorarbeiter, Schichtleiter etc.) wesentlich effektiver und
erfolgversprechender gewahrleisten, sodass die Videoliberwachung auch nicht erforder-
lich ist. Die Arbeitszeit lasst sich mittels elektronischer Arbeitszeiterfassungssysteme
kontrollieren. Kostengriinde sind dabei kein durchgreifendes Argument.

In jedem Fall ist eine solche Videolberwachung jedoch unverhéltnismaRig. Dies gilt ins-
besondere, wenn die Videokameras (auch) Arbeitsplatze erfassen, an denen die Mitarbei-
ter dauerhaft oder die weit Gberwiegende Zeit Uber ihre Arbeitsleistung erbringen missen,
sich also praktisch der Videolberwachung allenfalls kurz entziehen kénnen. Die dauer-
hafte und verdachtsunabhéngige Videolberwachung stellt einen schwerwiegenden Ein-
griff in das Personlichkeitsrecht der Mitarbeiter dar, der nicht durch die Verfolgung eben-
falls verfassungsrechtlich geschiitzter Rechtspositionen der Unternehmen (Berufs- und
Eigentumsfreiheit) aufgewogen wird (vgl. BAG, Beschluss vom 29. Juni 2004 — 1 ABR
21/03, Beschluss vom 14. Dezember 2004 — 1 ABR 34/03 sowie Beschluss vom 26.
August 2008 — 1 ABR 16/07, juris). Denn die Installation der Videokameras fiihrt — was
die Unternehmen auch einrdumen — zu einem Uberwachungsdruck und damit zu einer
Verhaltensédnderung der Mitarbeiter.

Auch wenn sich in den von mir zu entscheidenden Féllen niemand permanent die Video-
bilder ansah (was jedoch moéglich gewesen ware), waren die Beschaftigten in den Pro-
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duktionshallen durch die bloRe Mdglichkeit der jederzeitigen und dauerhaften VideoUber-
wachung ihres Arbeitsplatzes einem unzumutbaren Uberwachungs- und Anpassungs-
druck ausgesetzt. Denn sie konnten ja nicht wissen, ob sie gerade beobachtet werden oder
nicht. Eine solche Videoiberwachung kann nur bei besonderen, konkret darzulegenden
Sicherheitsinteressen eines Unternehmens ausnahmsweise gerechtfertigt sein. Diese
Voraussetzungen lagen in allen Fallen offenkundig nicht vor. Es ist unverhéltnismagig,
mittels Videokameras einen ordnungsgemalen Dienstablauf sicherzustellen und Ver-
fehlungen zu verhindern, anstatt entsprechendes Personal einzustellen.

Soweit Videokameras fiir die Zutrittskontrolle ausnahmsweise erforderlich sind, wéren
sie nach den Grundsatzen der Datenvermeidung und Datensparsamkeit (8 3a BDSG) so
auszurichten, dass sie auf die jeweiligen Tore bzw. Tlren dauerhaft fokussiert sind und
Randbereiche, in denen sich Mitarbeiter dauerhaft oder auch nur zeitweilig aufhalten,
ausgeblendet oder geschwarzt werden. Die Videouberwachung ist immer auf das Mini-
mum (wie z. B. groRflachige Ubersichtsaufnahmen, keine Speicherung) zu beschranken.
Beschéftigte sind so weit wie mdglich auszublenden; ihnen mussen beobachtungsfreie
Rickzugsraume bleiben.

Unternehmer, die mit der Videolberwachung (auch) bezweckten, Straftaten von Mit-
arbeitern aufzuklaren, scheiterten regelméliig an den Voraussetzungen des § 32 Abs. 1
Satz 2 BDSG. Es ist namlich unzuléssig, mittels der (dann meist auch noch flachen-
deckenden und luckenlosen) Videolberwachung Mitarbeiter unter Generalverdacht zu
stellen. Mittels Videokamera beobachtet werden namlich fast ausschlieBlich alltagliche
Verhaltensweisen, wie die Verrichtung der Arbeit, mogliche Unterbrechungen und jeg-
liche Form der Kommunikation mit anderen Arbeitnehmern (in diesem Sinne BAG,
Beschluss vom 29. Juni.2004 — 1 ABR 21/03, Rdnr. 23, juris). Gemal § 32 Abs. 1 Satz 2
BDSG sind derartige Eingriffe in das allgemeine Personlichkeitsrecht der Arbeitnehmer
nur zulassig, wenn der zu dokumentierende konkrete VVerdacht einer strafbaren Handlung
oder einer anderen schweren Verfehlung besteht und die Auswertung der mittels Video-
kamera erhobenen Daten praktisch das einzig mogliche Mittel zur Aufklarung darstellt.
Der Verdacht muss sich auf eine konkrete Person oder zumindest auf eine rdumlich-
funktional abgrenzbare Personengruppe beziehen. Die tatséchlichen Verdachtsmomente
sind schriftlich oder elektronisch zu dokumentieren. Die Datenerhebung, -verarbeitung
und -nutzung muss zur Aufdeckung erforderlich sein: Das bedeutet, dass keine ebenso
effektiven, den Arbeitnehmer weniger belastenden Mdglichkeiten zur Aufklarung der
Straftaten zur Verfligung stehen dirfen. Die Videolberwachung ist zudem nur zeitlich
eng begrenzt zul&ssig.

Gerade Unternehmen, die ihren Sitz in abgelegenen Gewerbegebieten haben, betrieben
die Videouberwachung auch, um ihr Eigentum zu schiitzen bzw. Straftaten aufzukl&ren.
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Soweit die Videouberwachung in den Werkhallen ausschliel3lich auf3erhalb der Arbeits-
zeiten der Mitarbeiter erfolgt (was durch technische MaRRnahmen [z. B. Verknlipfung mit
einer Alarmanlage oder mittels Riegelkontaktschalter] sicherzustellen ist) oder sich auf
den AuRenbereich des Werkgelandes beschrankt (ohne die Pausen- oder Raucherecke und
Offentliche Verkehrsbereiche zu erfassen), bestehen, wenn die Speicherdauer auf maxi-
mal 72 Stunden begrenzt wird, keine grundsatzlichen datenschutzrechtlichen Bedenken:
Das Unternehmen verfolgt legitime Interessen im Sinne des § 28 Abs. 1 Nr. 2 BDSG,
schutzwurdige Interessen der Betroffenen tiberwiegen nicht.

In allen Féllen konnte ich die Unternehmen letztlich davon Uberzeugen, die Video-
kameras entweder auRer Betrieb zu nehmen oder - wenn die eingesetzte Technik dies
ermdglichte - datenschutzkonform zu konfigurieren.

8.1.14  Videokameras gegen Geschirrdiebstahl

Ich erhielt den Hinweis, dass ein Unternehmer die Betriebskantine, in der er seinen Mit-
arbeitern kostenlose Mahlzeiten anbot, mittels Videokamera berwachte. Auf meine
Nachfrage teilte mir der Unternehmer mit, dass er mit der Videouberwachung die uner-
laubte Mitnahme von Gegenstanden und Speisen durch seine Mitarbeiter verhindern und
aufklaren wolle.

Als Rechtsgrundlage fur die Videoutberwachung kam, da diese in nicht fiir die Allgemein-
heit bestimmten Rdumen stattfand und ausschliellich Arbeitnehmer davon betroffen
waren, ausschlielllich § 32 Abs. 1 BDSG in Betracht (BAG, Urteil vom 22. September
2016 — 2 AZR 848/15, juris). Allerdings waren die Voraussetzungen der Vorschrift nicht
erfallt:

8 32 Abs. 1 Satz 2 BDSG sieht vor, dass zur Aufdeckung von Straftaten personenbezo-
gene Daten eines Beschéftigten nur dann erhoben, verarbeitet oder genutzt werden duir-
fen, wenn zu dokumentierende tatsachliche Anhaltspunkte den Verdacht begriinden, dass
der Betroffene im Beschéftigungsverhéltnis eine Straftat begangen hat, die Erhebung,
Verarbeitung oder Nutzung zur Aufdeckung erforderlich ist und das schutzwirdige
Interesse des Beschaftigten an dem Ausschluss der Erhebung, Verarbeitung oder Nutzung
nicht Gberwiegt, insbesondere Art und Ausmal’ im Hinblick auf den Anlass nicht unver-
héltnismaRig sind.

Anders als von der Vorschrift vorgesehen, hatte der Arbeitgeber keinen konkreten Ver-
dacht gegen einen oder mehrere der mehr als 50 Beschaftigten, sondern setzte alle Mitar-
beiter einem Generalverdacht aus. Nur wenn es einen durch Tatsachen unterlegten
konkreten Verdacht gegen einen oder mehrere bestimmte Mitarbeiter gegeben hétte, hatte
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die Videolberwachung zur Aufkl&rung von Straftaten im Beschaftigungsverhaltnis unter
Umstanden zul&ssig sein kénnen.

Hinsichtlich der mit der Videokamera ebenfalls verfolgten préventiven Zwecke (Ab-
schreckung) kam § 32 Abs. 1 Satz 1 BDSG als Rechtsgrundlage in Betracht. Allerdings
war die Videolberwachung nicht erforderlich, d. h. nicht das mildeste Mittel. Denn der
Diebstahl von Geschirr und Speisen lasst sich genauso gut durch mehr Personal in der
Betriebskantine verhindern. Zudem war die konkrete Videollberwachung unverhéltnis-
maélig. Die verfassungsrechtlich geschiitzten Rechte der betroffenen Arbeitnehmer (all-
gemeines Personlichkeitsrecht, Recht auf informationelle Selbstbestimmung) tiberwogen
die Eigentumsinteressen des Unternehmers deutlich. Bei der vorzunehmenden umfassen-
den Interessenabwagung ist von Bedeutung, wie intensiv die Videouberwachung ihrer
Art und Dauer nach ist, welche Umsténde und Inhalte von Verhalten und Kommunikation
erfasst werden kénnen, welche Nachteile den Betroffenen aus der MaRnahme drohen und
in welcher Zahl unverdachtige Dritte mitbetroffen sind.

Bei der praktizierten Videoiiberwachung handelte es sich insoweit um einen erheblichen
Eingriff in das allgemeine Personlichkeitsrecht der betroffenen Arbeitnenmer. Die Video-
uberwachung war nicht auf einen Uberschaubaren Zeitraum begrenzt, sondern wurde
permanent durchgefiihrt. Diese Arbeitnehmer wurden, wenn sie die Kantine besuchten,
einem erheblichen Uberwachungsdruck ausgesetzt, denn sie wussten, dass sie dort
gefilmt wurden und der Unternehmer die Aufnahmen auch téglich auswertete. Dadurch
entstand bewusst oder unbewusst ein Druck, sich mdglichst unaufféallig zu benehmen, um
nicht spater in irgendeiner Weise Gesprachsobjekt zu werden und Vorhaltungen ausge-
setzt zu sein (vgl. zum Ganzen BAG, Beschluss vom 14. Dezember 2004 — 1 ABR 34/03,
Rdnr. 15 ff., juris). Oder die Arbeitnehmer entschieden sich, die Kantine zukinftig zu
meiden (mit der Folge, dann auf eine warme Mabhlzeit verzichten zu miissen).

Eingriffsintensivierend wirkte sich aus, dass die Kantine wahrend der Pausenzeiten be-
sucht wird und es sich damit typischerweise um einen Ort handelt, an dem sich Mitar-
beiter erholen und entspannen sollen. Die Videokamera erfasste dort in erster Linie Ver-
haltensweisen ohne jede strafrechtliche Relevanz und ganz (berwiegend Personen, die
unverdachtig waren. Demgegeniber handelt es sich bei den Verlusten an Geschirr und
Speisen in der Kantine um einen verhaltnismaRig geringen Eingriff in die verfassungs-
rechtlich geschiitzten Rechtspositionen des Unternehmers, auch wenn nicht verkannt
wird, dass sich die Verluste im Laufe der Zeit aufsummieren kénnen.

Im Ergebnis erklarte sich der Unternehmer bereit, die Videokamera zu entfernen, teilte
mir jedoch zugleich noch mit, dass er auch die kostenlose Verpflegung eingestellt habe.
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8.1.15  Versteckte Videokameras in der Gastronomie

Bei einer Kontrolle stellte ich fest, dass in einer Gaststatte Lautsprecher montiert waren,
in denen sich — fir die Gaste nicht erkennbar — Videokameras befanden, mit denen das
Geschehen im Gastraum auch wahrend der Offnungszeiten beobachtet und aufgezeichnet
wurde. Abgesehen davon, dass diese heimliche und anlasslose Videouberwachung der
Gaste weder erforderlich noch verhaltnismalig war (siehe 4/4.2.1.9), verstiel3 der Be-
treiber auch noch gegen 8 90 Abs. 1 Satz 1 TKG. § 90 Abs. 1 Satz 1 TKG verbietet,
sonstige Telekommunikationsanlagen (8 3 Nr. 23 TKG) zu besitzen, die mit Gegen-
standen des taglichen Gebrauchs verkleidet sind und auf Grund dieser Umsténde oder auf
Grund ihrer Funktionsweise in besonderer Weise geeignet und dazu bestimmt sind, das
Bild eines anderen von diesem unbemerkt aufzunehmen. Wer gegen dieses Verbot ver-
stoRt, kann gemal 8 148 Abs. 1 Nr. 2a TKG mit Freiheitsstrafe bis zu zwei Jahren oder
mit Geldstrafe bestraft werden, siehe dazu auch die diesbeztigliche Pressemitteilung der
Bundesnetzagentur (Anlage 1). Auf meinen Hinweis hin entfernte der Wirt diese Video-
kameras.

8.1.16 Dokumentation des Baufortschritts

Baustellenkameras erfreuen sich — zumeist als Marketinginstrument — zunehmender Be-
liebtheit. In erster Linie geht es dabei immer um die Dokumentation des Baufortschritts
durch oder in Verantwortung des Bauherrn. Interessierten Personen soll die Mdglichkeit
er6ffnet werden, sich ein Bild Uber den aktuellen Stand sie interessierender Bauarbeiten
zu machen. Ein solches Interesse kann aus unterschiedlichen Griinden bestehen — so kann
es sein, dass es um ein Bauvorhaben im Wohnungsbereich geht und der Betrachter bereits
einen Miet- oder Kaufvertrag abgeschlossen hat; es ist aber beispielsweise auch denkbar,
dass ein besonderes Interesse der Allgemeinheit am Fortgang der Bauarbeiten bei beson-
deren Gesellschaftsbauten besteht. Im Regelfall werden die dabei aufgenommenen
Videos oder Bilder von einer Webcam aufgenommen und dann der Offentlichkeit tiber
das Internet zuganglich gemacht. In eher seltenen Féllen werden die Bilder ohne Ver-
offentlichung gespeichert, um daraus spater einen Zeitrafferfilm zu erzeugen.

Datenschutzrechtlich relevant sind solche Kameras immer dann, wenn sie tatsachlich
auch Personen erfassen und diese auch bestimmbar sind. Dies kénnen unbeteiligte Dritte
in der unmittelbaren Umgebung sein, aber auch und vor allem die auf der Baustelle tatigen
Arbeiter.

Soweit auch an die Baustelle angrenzende Verkehrsbereiche von der Kamera erfasst
werden und die Videoaufnahmen von einer Qualitat sind, die eine Identifizierung von
Verkehrsteilnehmern mdéglich machen, sind solche Videoaufnahmen unzuldssig. Der
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Kamerabetreiber kann sich weder auf sein (Baustellen-)Hausrecht (8 6b Abs. 1 Nr. 2
BDSG) noch auf berechtigte Interessen (8§ 6b Abs. 1 Nr. 3 BDSG) berufen. Fir die Doku-
mentation des Baufortschritts ist es tUberhaupt ohne Bedeutung, was sich auf den an die
Baustelle angrenzenden Flachen abspielt. Dies gilt auch fur nicht 6ffentlich zugéngliche
Nachbargrundstiicke (8 28 Abs. 1 Satz 1 Nr. 2 BDSG). Zudem stehen einer insoweit
heimlichen Videoliberwachung tiberwiegende schutzwirdige Interessen der hiervon be-
troffenen Verkehrsteilnehmer entgegen, die in beiden Fallen entsprechend zu ber(cksich-
tigen sind und gleichfalls zu einer Unzulassigkeit des Kamerabetriebs flihren. Derartige
Bereiche sind folglich aus dem Erfassungsbereich herauszunehmen (Einrichtung von
Privatzonen durch Verpixelungen oder Schwérzungen).

Soweit sich der Betrieb einer solchen Kamera auch auf einen ggf. vorangestellten Ge-
bé&udeabriss erstreckt, ist zu beriicksichtigen, dass dadurch plotzlich auch angrenzende
Flachen neben oder hinter dem verschwundenen Gebdude in den Fokus der Kamera ge-
langen konnen. In diesem Fall gelten die vorstehenden Aussagen natiirlich analog.

In Bezug auf die auf der Baustelle tatigen Arbeiter liegen die VVoraussetzungen fir eine
Datenschutzrelevanz deutlich niedriger. Eine Personenbeziehbarkeit ist hier — anders als
in den angrenzenden Verkehrsbereichen — auch dann anzunehmen, wenn die Auflésung
der Webcam aus der bildlichen Darstellung heraus allein noch keine Identifizierung er-
maoglicht. Wahrend flr einen AuRenstehenden beispielsweise nur eine mehr oder weniger
groRe Anzahl (gelb-)behelmter Arbeiter auf der Baustelle zugange ist, konnen deren Ar-
beitgeber, Kollegen oder andere Personen mit entsprechendem Hintergrundwissen diese
Personen anhand ihrer konkreten Téatigkeit (z. B. Kranfuhrer) oder ihres Téatigkeitsortes
(z. B. Gerlst) sehr wohl konkret bestimmen und zwar auch dann, wenn keine Gesichter
erkennbar sind. Damit gewinnt die Uberwachungsproblematik an dieser Stelle besondere
Bedeutung. Solange und soweit man die Arbeiter auf der Baustelle mehr oder weniger
kontinuierlich tber die Webcam beobachten kann, ist deren Betrieb daher gleichfalls
unzuléssig. Die datenschutzrechtliche Beurteilung erfolgt in diesem Fall auf der Grund-
lage des § 28 Abs. 1 Satz 1 Nr. 2 BDSG — mit dem Ergebnis, dass das schutzwirdige
Interesse der Arbeiter, wéhrend ihrer gesamten Arbeitszeit nicht dauerhaft von Dritten,
ggf. sogar von ihrem Arbeitgeber, beobachtet und Gberwacht zu werden, klar das — wie
dargelegt — blof3e Marketinginteresse des Bauherrn iberwiegt. Die Vorschriften des § 6b
BDSG sind in diesem Fall ebenso wenig einschldagig wie die des § 32 BDSG, denn
einerseits stellt die Baustelle keinen Offentlich zuganglichen Bereich dar, andererseits
sind die auf der Baustelle tatigen Personen (in aller Regel) keine Beschéftigten des Bau-
herren als Kamerabetreiber. Da die Bauarbeiter im Ubrigen wahrend ihrer Tatigkeit ge-
zwungen sind, sich standig im Erfassungsbereich der Kamera zu bewegen, kdnnen sie
auch nicht als Beiwerk neben einer Landschaft oder sonstigen Ortlichkeit gemaR § 23
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Abs. 1 Nr. 2 KunstUrhG gesehen und die Veroffentlichung auf diese Weise gerechtfertigt
werden.

Abhilfe kann in solchen Féllen nur der Wechsel von Video- auf Einzelbildaufnahmen
schaffen. Dabei ist der zeitliche Abstand der Einzelbilder von wesentlicher Bedeutung.
Dieser muss so grofd gewahlt werden, dass die Erstellung eines Bewegungs- und Ar-
beitsprofils der Bauarbeiter praktisch unméglich ist. Soweit die Aufnahmen nicht auf (Ta-
ges-)Zeiten von Baupausen beschrénkt werden kénnen, sollte der zeitliche Abstand nicht
unter zwei, besser noch vier Stunden liegen. Die Sichtbarmachung des Baufortschritts
wird dadurch sicher nicht gefahrdet. Soll im Ubrigen ein Zeitrafferfilm erstellt werden,
d. h. missen alle Aufnahmen gespeichert werden, sollte dies auch ein Gebot des Umfangs
des letztendlich zu verarbeitenden Datenvolumens sein.

8.1.17  Videoaufzeichnung zu Schulungszwecken bei Showaufgissen in einer
Sauna

In einem Freibad mit einem angeschlossenen Erlebnissaunabereich hatte der Betreiber fiir
eine Sauna als besondere Attraktion Showaufglsse arrangiert. Diese Showaufgiisse
waren mit Kostiimen, Aufgussduften, verschiedenen Wedeltechniken, Musik und einer
Lichtshow hochwertig inszeniert und sollten zu besonderen Anldssen, wie beispielsweise
Silvester, die Attraktivitat der Sauna bzw. der Freizeiteinrichtung insgesamt entsprechend
erhéhen. Um insbesondere bei diesbezuiglichen Premieren spater eine Fehlerkorrektur
beim Zusammenspiel der Showkomponenten durchftihren und Anhaltspunkte zur Ver-
besserung der Shows erhalten zu kdnnen, waren einige dieser Showaufglsse mittels
Videokamera aufgezeichnet worden. Am Eingang zu dieser Sauna war wie an allen
anderen Saunen auch ein festes Schild montiert, auf dem die Besonderheiten dieser Sauna
néher beschrieben waren und auf denen auch darauf hingewiesen wurde, dass in Aus-
nahmefallen einzelne Aufgisse zu Schulungszwecken gefilmt werden kénnen. Zudem
war mir mitgeteilt worden, dass dies unmittelbar vor dem Aufguss auch immer vom
Aufgieller bekanntgegeben werde. Die Saunabesucher hétten dann die Mdéglichkeit, sich
umzusetzen, sich mit einem Handtuch zu bekleiden oder aber die Sauna zu verlassen. Es
werde immer nur das Gesamtgeschehen aufgezeichnet.

Schulungszwecke kdnnen Videoaufnahmen in Saunen aber nicht rechtfertigen.

8 6b Abs. 1 Nr. 3 sowie Abs. 3 BDSG regeln, dass Videoaufnahmen in allgemein zugéng-
lichen Bereichen — und dazu z&hlen auch Saunen in Freizeiteinrichtungen — nur zul&ssig
sind, wenn dies zur Wahrnehmung berechtigter Interessen fur konkret festgelegte Zwecke
erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der
Betroffenen Giberwiegen.
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Im konkreten Fall fehlte es zunéchst schon an der Erforderlichkeit einer Videoaufzeich-
nung. Es gibt in jedem Fall mildere Mittel, das Zusammenwirken der Aufgusskomponen-
ten zu Uberprifen, diesbezlgliche Fehler zu korrigieren, Verbesserungen zu priifen und
das eigene Personal zu schulen, als Videoaufnahmen im laufenden Badebetrieb. Im ein-
fachsten Fall werden das Zusammenwirken der Aufgusskomponenten bei leerer Sauna
getestet und fur den Abschlusstest Freiwillige aus dem eigenen Personalbestand rekru-
tiert. Die ordnungsgemafe Durchfiihrung der Showaufgisse kann im Einzelfall auch da-
durch tUberwacht werden, dass dem — ggf. noch unerfahrenen — AufgieRer eine Begleitung
zur Seite gestellt wird oder sich eine solche Kontrollperson selbst unter die Saunagéaste
begibt. Allein die vorliegend fehlende Erforderlichkeit fiihrt schon zur Unzul&ssigkeit der
Videoaufzeichnung.

Unabhéngig davon sehe ich in jedem Fall auch schutzwiirdige Interessen der Betroffenen
verletzt. Der Aufenthalt in einer Sauna erfolgt tblicherweise unbekleidet oder nur mit
einem Handtuch bedeckt — dem Interesse der Saunabesucher, dabei nicht Gegenstand von
Videoaufzeichnungen zu werden, deren nachfolgende Verwendung sich vollkommen
ihrem Einfluss entzieht, kommt dabei besonderes Gewicht zu. VVor diesem Hintergrund
ist — abgesehen von einer ausdriicklichen Einwilligung nach § 4a BDSG — im Grunde
genommen keine Konstellation vorstellbar, in der zuldssiger Weise Videoaufnahmen
angefertigt werden konnten. Unbeachtlich ist insoweit, dass auf dem — vergleichsweise
viel Text enthaltenden — Informationsschild am Eingang der Sauna auf die bloRe Mdg-
lichkeit von Videoaufzeichnungen hingewiesen wurde. Dies gentigt weder den Anforde-
rungen des 8 4a BDSG, noch konnte auf diese Weise sichergestellt werden, dass sich auch
tatsachlich jeder Saunabesucher (z. B. auslandische Burger, Sehbehinderte, Minderjah-
rige etc.) dieser Tatsache bewusst waren. Aus den Hinweisen wurde auch nicht deutlich,
wann konkret mit solchen Videoaufzeichnungen zu rechnen ist. Sind aber die Gaste erst
einmal in der Sauna, kommt eine entsprechende Information regelmaRig zu spat.

Auch in Bezug auf die Mitarbeiter ist die Erstellung von Videoaufzeichnungen daten-
schutzrechtlich unzuldssig gewesen. Nach § 32 Abs. 1 Satz 1 BDSG dirfen personenbe-
zogene Daten der Beschéftigten, zu denen auch Videoaufnahmen gehéren, fur Zwecke
des Beschaftigungsverhaltnisses erhoben, verarbeitet oder genutzt werden, wenn dies fir
die Durchfiihrung des Beschaftigungsverhaltnisses erforderlich ist. Ein solches, direkt aus
der Natur des Arbeitsverhéaltnisses selbst abzuleitendes, Erfordernis bestand hier aber
nicht. Der alternativ zur Anwendung kommende § 28 Abs. 1 Satz 1 Nr. 2 BDSG erfordert
ahnlich wie § 6b BDSG eine Abwagung zwischen den berechtigten Interessen des Arbeit-
gebers und dem schutzwiirdigen Arbeitnehmerinteresse am Ausschluss der Erstellung
von Videoaufzeichnungen fur Schulungszwecke. Auch diese Abwagung scheitert bereits
an der fehlenden Erforderlichkeit der Videoaufzeichnung fir die hier verfolgten Zwecke.

8. Tatigkeitsbericht (04/2015-03/2017) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 69



Wegen des Uberwachungscharakters der Videoaufzeichnung bzw. der damit verbun-
denen Leistungs- und Verhaltenskontrolle ist im Ubrigen zudem auch hier von einer
Videoaufzeichnung entgegenstehendem Uberwiegendem Arbeitnehmerinteresse auszu-
gehen. Zugleich schliel3t dies die Mdglichkeit der Rechtfertigung der Videoaufzeichnung
durch eine Einwilligung aus, denn eine ggf. eingeholte Einwilligung ware unter diesen
Umstanden nicht tatsachlich freiwillig und damit unwirksam (8 4a Abs. 1 Satz 1 BDSG).
Arbeitnehmer wiirden sich vielmehr regelmélig gezwungen sehen, in dieser Frage nicht
gegen ihren Arbeitgeber zu intervenieren.

8.2 Internet

8.2.1 Ein besonders langwieriger Fall

Bereits im Marz 2012 erreichte mich eine eher banale Eingabe zu einer unzul&ssigen
werblichen Ansprache durch einen Internethandler. Zu diesem Zeitpunkt ahnte ich noch
nicht, dass sich dieser Fall zu dem bisher langwierigsten Aufsichtsfall meiner Behorde
entwickeln wirde und dass ich in diesem fast das gesamte mir zur Verfligung stehende
aufsichtsrechtliche Instrumentarium zur Anwendung bringen wirde.

Der eigentliche Sachverhalt konnte recht schnell geklart und Anfang Mai 2012 mit der
Feststellung eines diesbezliglichen DatenschutzverstolRes abgeschlossen werden. Der
Kunde hatte ber den Amazon-Marketplace einen Artikel des betreffenden Handlers
erworben; anschlieRend war ihm von diesem Handler entgegen den Amazon-Teilnahme-
bedingungen und auch noch nach gemaR § 28 Abs. 4 BDSG erhobenem Widerspruch
postalische Werbung zugesandt worden.

Die Krux bei der Sache war aber die, dass ich mich entschlossen hatte, diese Eingabe im
Rahmen einer ortlichen Kontrolle des Handlers zu bearbeiten. Bei dieser 6rtlichen Kon-
trolle habe ich eine ganze Reihe weiterer datenschutzrechtlicher Mangel feststellen
mdissen, u. a.

¢ die unterlassene Bestellung eines Datenschutzbeauftragten,

e die nicht erfolgte Verpflichtung auf das Datengeheimnis,

o fehlende Auftragsdatenverarbeitungsvertrage mit mehreren Dienstleistern,
e keine Unterrichtung tber das Widerspruchsrecht in den Werbesendungen,
o werbliche Kundenansprache entgegen der eigenen Datenschutzerklarung,

e ungesicherte Weitergabe von Kundendaten an die Dienstleister.

Im Weiteren gestaltete sich die Kommunikation mit der verantwortlichen Stelle sehr
schwierig und auch zeitaufwandig. Auskunftsaufforderungen wurde nur selten recht-
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zeitig, oft erst nach Erlass eines Heranziehungsbescheides und Festsetzung eines Zwangs-
geldes, nachgekommen und auch inhaltlich hinterlieR die Geschéftsfiihrung nicht den
Eindruck, dass sie verstanden hatte, worum es beim Datenschutz im Allgemeinen wie
auch bei den festgestellten Datenschutzmangeln, insbesondere der Auftragsdatenverar-
beitung, im Speziellen eigentlich ging. So waren beispielsweise meine an den Handler als
verantwortliche Stelle gerichteten Aufforderungen zum Abschluss rechtskonformer Auf-
tragsdatenverarbeitungsvertrage durch die Geschaftsfiihrung einfach als zusatzliche Be-
dingung aller zukUnftig zu erteilenden Auftrage an die Dienstleister weitergereicht wor-
den. Die Geschéftsfiihrung hatte also schlichtweg lange nicht begriffen oder nicht begrei-
fen wollen, dass sie als verantwortliche Stelle selbst in der Pflicht ist, die gesetzlichen
Vorgaben des § 11 BDSG umzusetzen. Leider bewirkte auch die nachgeholte Bestellung
eines betrieblichen Datenschutzbeauftragten wegen der diesbeztiglichen Dominanz der
Geschaftsfihrung hier nur sehr wenig.

Alles in allem habe ich diese Angelegenheit aber schlief3lich nach

e zwei Ortlichen Kontrollen,

e vier Heranziehungsbescheiden,
e flnf Zwangsgeldfestsetzungen,
e einer Anordnung und

e sieben BulRgeldbescheiden

und daraus resultierend Zahlungseingéngen in Hohe von insgesamt mehr als 70.000 €
nach mehr als vier Jahren im April 2016 doch noch erfolgreich, d. h. mit der Feststellung,
dass alle von mir zu Beginn des Aufsichtsvorgangs festgestellten Datenschutzméngel
durch die verantwortliche Stelle abgestellt worden sind, abschlieBen kdnnen.

8.2.2 E-Mail-Adressen in Gastebiichern

Ich wurde darauf hingewiesen, dass ein Parkplatzbetreiber die E-Mail-Adressen derjeni-
gen Personen, die im Géstebuch seines Internetauftritts einen Eintrag tatigen, veroffent-
licht. Neben der Bewertung des Parkplatzes gebe es im Gistebuch ein Feld ,,E-Mail“.
Wenn man dies anklicke, erscheine die E-Mail-Adresse des Kommentargebers.

Die auf der betreffenden Internetseite fiir jedermann bestehende Madglichkeit, anderen
Personen, die im Géstebuch einen Eintrag getatigt haben, direkt eine Antwort an ihre dort
hinterlegten E-Mail-Adressen zu senden und dazu — bzw. auch ohne eine solche Absicht —
deren E-Mail-Adressen auszulesen, verstieR gegen die Vorgaben des Telemedien-
gesetzes:
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8 12 Abs. 1 TMG bestimmt, dass personenbezogene Daten zur Bereitstellung von Tele-
medien (hier des Gastebuches) nur erhoben und verwendet werden dirfen, soweit das
Telemediengesetz oder eine andere sich ausdruicklich auf Telemedien beziehende Rechts-
vorschrift dies erlaubt oder der Nutzer eingewilligt hat. Eine Einwilligung des Nutzers
wurde bei Benutzung des Géastebuches aber nicht eingeholt; die Nutzer wurden noch nicht
einmal auf die Bekanntgabe ihrer E-Mail-Adresse hingewiesen. Eine andere Regelung
des Telemediengesetzes, die eine solche Bekanntgabe erlauben konnte, war nicht ersicht-
lich. Stattdessen gibt § 14 Abs. 1 TMG vor, dass personenbezogene Daten eines Nutzers
nur erhoben und verwendet werden diirfen, soweit sie fiir die Begrindung, inhaltliche
Ausgestaltung oder Anderung eines Vertragsverhaltnisses zwischen dem Diensteanbieter
und dem Nutzer tber die Nutzung von Telemedien erforderlich sind. Danach war schon
nicht ersichtlich, weshalb die E-Mail-Adresse bei der Erstellung eines Eintrags ins Géste-
buch tberhaupt erhoben wurde. Nach § 13 Abs. 4 Satz 1 Nr. 3 TMG hat der Dienstean-
bieter zudem durch technische und organisatorische VVorkehrungen sicherzustellen, dass
der Nutzer Telemedien gegen Kenntnisnahme Dritter geschiitzt in Anspruch nehmen
kann.

Ich habe den Parkplatzbetreiber daher aufgefordert, diese konkrete Antwortfunktion
seines Géstebuches umgehend zu deaktivieren. Fir das Fuhren eines Gastebuches auf
einer Webseite ist es nicht erforderlich, jedem beliebigen Leser die E-Mail-Adressen der
Nutzer bekanntzugeben, die sich in dem Géstebuch eingetragen haben.

8.2.3 Rechnungsversand via E-Mail mit vollstandiger Bankverbindung

Ein Kunde eines Internetunternehmens hatte sich mit der Mitteilung an mich gewandt,
wonach das Unternehmen seine monatliche Abrechnung als Anhang (im PDF-Format)
einer (unverschlisselten) E-Mail verschickt und darin jedes Mal die vollstdndige Bank-
verbindung des Kunden angibt, von der aus der Bankeinzug erfolgen soll.

Es stand auler Frage, dass durchgreifende Argumente gegen eine Erforderlichkeit der
vollumfénglichen Angabe der zu belastenden Bankverbindung beim Rechnungsversand
bestehen. Um einem Kunden bei der Rechnungslegung regelmaRig noch einmal in Er-
innerung zu rufen, von welchem seiner Konten der féallige Betrag abgebucht wird — nichts
anderes wird mit der Angabe der Bankverbindung an dieser Stelle bezweckt —, muss nicht
die komplette Bankverbindung angegeben werden. Hierflir gentigen der Name oder der
BIC des Kreditinstituts bzw. eine Teilangabe der IBAN. Kontodaten genieRen zudem eine
besondere Schutzwiirdigkeit, der im Hinblick auf die Ubertragungssicherheit (Vertrau-
lichkeit als Bestandteil der Weitergabekontrolle gemaR Nr. 4 der Anlage zu 8 9 BDSG)
mit einem unverschlisselten E-Mail-Versand nicht adaquat entsprochen wird. Als tech-
nisch trivialste Abhilfe bot sich hier eine Teilmaskierung der IBAN an. Unbedenklich ist
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z. B. die Darstellung der letzten vier IBAN-Ziffern als ,,xxxx*, wie man das auch von
Lastschriftbelegen im Einzelhandel kennt (vgl. dazu Pkt. 8.5.8). Auch andere Varianten
sind vorstellbar.

Das Unternehmen hat meinen Handlungsvorschlag auf kooperative Weise aufgegriffen
und verzichtet seither auf die Angabe der vollstdndigen Bankverbindung.

8.2.4 Werbung auf E-Mail-Adressen aus Kontaktformularen

Ein Betroffener hatte sich tber das Kontaktformular eines Internetreiseanbieters tber
einen Mitbewerber beschwert. Einige Minuten nach Absenden seiner Nachricht hatte er
zwei Werbe-E-Mails dieses Reiseanbieters in seinem Postfach. Der Betroffene stand in
keiner Geschaftsbeziehung zu dieser Firma; eine solche hatte auch noch nie bestanden.

Diese werbliche Ansprache ist unzuléssig gewesen. Die alleinige Nutzung eines Kontakt-
formulars berechtigt einen Reiseanbieter nicht, den Absender anschliefend sofort in
seinen Verteiler flr Werbemails zu Gibernehmen. Dem steht die VVorschrift des § 28 Abs. 3
Satz 6 BDSG unter besonderer Beachtung der Regelungen des § 7 Abs. 2 Nr. 3, Abs. 3
UWG entgegen. Schutzwiirdige Interessen eines Betroffenen stehen einer Datennutzung
fir Werbezwecke dann entgegen, wenn der Reiseanbieter eine E-Mail-Adresse unter
Missachtung wettbewerbsrechtlicher Vorschriften nutzt. VVorliegend hatte der Reisean-
bieter die E-Mail-Adresse des Betroffenen eben gerade nicht im Zusammenhang mit dem
Verkauf einer Ware oder Dienstleistung, sondern infolge einer davon unabhéngigen
Nutzung des elektronischen Kontaktformulars erhalten und konnte sich daher nicht auf
die Ausnahmeregelung des § 7 Abs. 3 UWG berufen, insbesondere waren die VVoraus-
setzungen des 8 7 Abs. 3 Nr. 1 und 2 UWG nicht erfullt.

8.2.5 Veroffentlichung von Informationen zu Privatinsolvenzen

Insolvenzdaten werden nach 8 9 Abs. 1 InsO auf der Internetseite www.insolvenz-
bekanntmachungen.de im Internet amtlich bekannt gegeben. Gemall § 2 Abs. 1 Nr. 3
InsoBekV ist dabei fiir diese amtliche Veroffentlichung sicherzustellen, dass die Insol-
venzdaten nur innerhalb der ersten zwei Wochen der 6ffentlichen Bekanntmachung unge-
hindert fur jedermann abrufbar und insoweit allgemein zugénglich sind.

In 6/8.9.4 habe ich ausfuhrlich erldutert, dass dariiber hinaus auch die Veroffentlichung
von Insolvenzdaten durch private Anbieter tber den in der Insolvenz-Internet-Bekannt-
machungsverordnung vorgesehenen Zeitraum hinaus wegen Verstol3es gegen 8 29 Abs. 2
Satz 1 BDSG unzuldssig ist.
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Im Berichtszeitraum habe ich diesbezlglich eine Reihe von Eingaben zu verschiedenen,
Insolvenzdaten zum Abruf bereithaltenden Internetportalen, beispielsweise

e privatinsolvenzportal.net
¢ insolvenzen-deutschland.com
e insolvenzen.to

erhalten. Diese Portale haben oder hatten ihren Sitz ausnahmslos auRerhalb meines Zu-
standigkeitsbereiches, regelmaRig im Ausland, z. B. auf den Philippinen oder im Kdnig-
reich Tonga. Zumeist ist es auch so, dass diese Webseiten meist nur begrenzte Zeit aufruf-
bar sind und h&ufig die Domain wechseln.

Als fir den Freistaat Sachsen zustadndige Datenschutzaufsichtsbehorde habe ich — wie
auch die anderen deutschen Aufsichtsbehorden — in diesen Féllen leider keine Handlungs-
maoglichkeiten.

Einziger Ansatzpunkt ist insoweit, dass die betreffenden Seiten von den Betroffenen
h&ufig Uber eine Google-Suche aufgefunden werden und die Ergebnisse auch nach einer
Ldschung oder wenn das Portal selbst nicht mehr erreichbar ist noch bei Google angezeigt
werden.

Die Betroffenen haben in diesem Fall zumindest die Mdoglichkeit, im Hinblick auf diese
Suchergebnisse einen Loéschantrag bei Google zu stellen. Unter der URL

https://support.google.com/legal/contact/Ir_eudpa?product=websearch

kdnnen Betroffene ein von Google dafiir bereitgestelltes Formular ausfiillen. Sie erhalten
dann per E-Mail eine Eingangsbetatigung sowie Hinweise zum weiteren Ablauf. Nach
meinen Informationen gibt Google derartigen Antrdgen im Allgemeinen auch statt.

Sollte Google die Loschung der Eintrdge im Einzelfall ablehnen, kdnnen Betroffene sich
an die fur Google zustandige Datenschutzaufsichtsbehdrde, den Hamburgischen Beauf-
tragten fur Datenschutz und Informationsfreiheit, wenden. Fir die weitere Bearbeitung
sind dazu der konkrete Suchbegriff (Namen), der entsprechende Link, die gefiihrte
Kommunikation sowie die Google-Bearbeitungsnummer mitzuteilen.
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8.3 Arbeitnehmerdatenschutz

8.3.1 Beurteilungsplattform in kanadischer Cloud

Ein Unternehmen, dessen Muttergesellschaft ein internationaler Technikkonzern mit Sitz
in einem auBereuropaischen Staat ist, nutzte fur sein Beurteilungswesen eine Datenbank-
anwendung eines kanadischen Anbieters. Die Mitarbeiter und VVorgesetzten waren gehal-
ten, mittels der Beurteilungssoftware regelmaéliig eine Selbst- bzw. Fremdeinschatzung
vorzunehmen. Die Software ermdglichte es den VVorgesetzten, softwareunterstutzt kurz-
oder mittelfristige Ziele zu vereinbaren und diese nach Ablauf der vereinbarten Frist auch
zu kontrollieren. Fur die Mitarbeiter und Vorgesetzten wurden zunéchst personalisierte
Profile angelegt, die im Verlauf des Aufsichtsverfahrens auf Personalnummern umge-
stellt wurden. Die Daten sollen erst drei Jahre nach Beendigung des Arbeitsverhéaltnisses
in der Datenbank geldscht werden.

Gespeichert wurden die Daten bei dem kanadischen Softwareanbieter auf der Grundlage
eines Lizenz- und Servicevertrags, der neben der Nutzung der Software auch die Inan-
spruchnahme von Service- und Cloud-Dienstleistungen (On-Demand-Hosting-Services)
umfasste. Die Daten sollten grundsétzlich auf Servern in Kanada verarbeitet werden,
wobei der kanadische Anbieter jedoch einen Zugriff und eine Ubermittlung der in der
Datenbank gespeicherten Kundendaten an Stellen auch auf3erhalb von Kanada ausdriick-
lich nicht ausschloss. RegelmaRige Backups wurden fiir die Dauer von einem Jahr durch
den kanadischen Dienstleister vorgehalten.

Das Unternehmen hatte mit dem Softwareanbieter keinerlei vertragliche Regelungen ent-
sprechend 8 11 Abs. 2 BDSG getroffen, die insbesondere sicherstellten, dass der kanadi-
sche Datenbankanbieter einem L&schungs-, Sperrungs- oder Berichtigungsverlangen un-
verziglich nachzukommen hatte. Eine Loschung oder Sperrung der Daten aus der Web-
anwendung heraus war nicht moéglich.

Ich habe den Einsatz der Datenbankanwendung als datenschutzrechtlich unzuléssig beur-
teilt:

Vorliegen personenbezogener Daten

Das Unternehmen vertrat die Auffassung, dass es sich bei den auf Veranlassung ihres
Arbeitgebers von den Mitarbeitern und deren Vorgesetzten in die Datenbank einge-
gebenen Daten nicht um personenbezogene Daten im Sinne des § 3 Abs. 1 BDSG
handele, da der kanadische Cloud-Anbieter ja nicht wisse, welcher Mitarbeiter sich hinter
der jeweiligen Personalnummer verberge. Dem widersprach ich: Personenbezogene
Daten sind Einzelangaben Gber personliche und sachliche Verhaltnisse einer bestimmten

8. Tatigkeitsbericht (04/2015-03/2017) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 75



oder bestimmbaren nattrlichen Person. Auch pseudonymisierte Daten im Sinne des § 3
Abs. 6a BDSG bleiben personenbezogene Daten, solange eine Re-ldentifizierbarkeit des
Betroffenen lediglich erschwert, aber nicht unméglich wird. Entscheidend fiir die Frage
der Re-ldentifizierbarkeit ist dabei die Kenntnis des Arbeitgebers als verantwortliche
Stelle im Sinne des § 3 Abs. 7 BDSG, d. h. als diejenige Stelle, die personenbezogene
Daten fur sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag
vornehmen l&sst.

Das Unternehmen besal’ zweifellos die notwendigen Zusatzinformationen um zu wissen,
welchem Mitarbeiter welche Personalnummer zugeordnet ist. D. h., den Geschéftsfiihrern
und mindestens den VVorgesetzten sowie den Personalverantwortlichen war ohne weiteres
eine Zuordnung der unter der Personalnummer in der Datenbankanwendung vorgenom-
menen Selbst- und Fremdeinschatzungen zu einem namentlich bekannten Mitarbeiter
mdglich. Anders hatte die Nutzung der Beurteilungsdatenbank auch keinen Sinn gemacht.

Selbst wenn man bei der Frage der Re-ldentifizierbarkeit nicht das Zusatzwissen der
verantwortlichen Stelle fur entscheidend halten wiirde, war dem kanadischen Datenbank-
anbieter eine Zuordnung der einzelnen Profile in der Datenbank zu einzelnen Mitarbeitern
maoglich. Fir die Frage, ob personenbezogene Daten erhoben und verarbeitet werden,
kommt es — wie sich aus § 3 Abs. 6 und Abs. 6a BDSG ergibt — entscheidend darauf an,
ob eine Re-ldentifizierbarkeit aufgrund des damit einhergehenden unverhéltnismaRigen
Aufwands praktisch ausgeschlossen ist. Nicht entscheidend ist, ob dieser Aufwand tat-
sdchlich betrieben wird, sondern ob entsprechende Risiken bestehen.

Dies war hier der Fall: Denn der Cloud-Dienstleister konnte nicht zuletzt im Rahmen der
vertraglich vereinbarten Servicedienstleistungen im Rahmen der Fernwartung Zugriff auf
Daten haben, die ihm eine Zuordnung der Personalnummer zu bestimmten Mitarbeitern
hatten ermdglichen kdnnen (vgl. § 11 Abs. 5 BDSG). Die in den Selbst- und Fremdein-
schatzungen hinterlegten sehr individuellen und personlichen Informationen zur privaten
und beruflichen Situation des jeweiligen Mitarbeiters ermdglichten es einem Dritten mit
einem gewissen, keinesfalls unverhéltnismaRigen Aufwand die hinter den Personal-
nummern stehenden Personen zu identifizieren. Bei meiner Beurteilung spielte dabei
auch eine Rolle, dass bei dem Unternehmen weniger als 50 Mitarbeiter beschaftigt waren,
die in Gruppen mit einem entsprechenden Vorgesetzten aufgeteilt wurden, wobei sich
diese Aufteilung auch in der Datenbank wiederfand. Nicht zuletzt ging auch der
kanadische Datenbankanbieter davon aus, dass es sich bei den in der Cloud gespeicherten
Daten um personenbezogene Mitarbeiterdaten handelt.

Unzulassigkeit der Datenverarbeitung (Ubermittlung nach und Speicherung in Kanada)
auf der sogenannten 1. Stufe

76 8. Tétigkeitsbericht (04/2015-03/2017) Datenschutz im nicht-6ffentlichen Bereich in Sachsen



Die Erhebung und Verarbeitung dieser personenbezogenen Beschaftigtendaten erfolgte
ohne rechtlichen Grund. Die Datenerhebung, -verarbeitung und -nutzung ist gemaR 8 4
Abs. 1 BDSG grundsatzlich verboten. Es lagen weder wirksame Einwilligungen der
Mitarbeiter vor, noch ergab sich die Zul&ssigkeit aus dem Gesetz, insbesondere nicht aus
§ 32 Abs. 1 Satz 1 BDSG oder § 28 Abs. 1 Satz 1 Nr. 2 BDSG.

Zwar war der kanadische Datenbankanbieter — auch wenn kein Auftragsdatenverarbei-
tungsvertrag im Sinne des § 11 Abs. 2 BDSG geschlossen wurde — materiell-rechtlich
Auftragsdatenverarbeiter im Sinne des § 11 Abs. 1 Satz 1 BDSG. Cloud-Dienstleistungen
sind ndmlich nach ganz herrschender Ansicht als Auftragsdatenverarbeitung zu qualifi-
zieren (Petri in Simitis, BDSG, 8. Auflage, 8 11 Rdnr. 30; Gola/Schomerus, BDSG,
12. Auflage, 8 11 Rdnr. 8). Dies entsprach auch dem Selbstverstandnis des kanadischen
Datenbankanbieters, der seine datenschutzrechtliche Verantwortlichkeit ausdricklich
ausschloss, auch wenn das Unternehmen zeitweilig eine abweichende Auffassung vertrat.

Allerdings bestimmt § 3 Abs. 8 Satz 3 BDSG, dass bei einem Auftragsdatenverarbeiter,
der seinen Sitz weder in der Européischen Union noch dem Européischen Wirtschafts-
raum hat, die Privilegierung des § 3 Abs. 8 Satz 3 BDSG entfallt und folglich auf der
sogenannten 1. Stufe — neben den Bestimmungen des § 11 BDSG - auch eine Rechts-
grundlage fiir die Datenverarbeitung (Ubermittlung und Speicherung) durch ein in einem
Drittstaat ansassiges Unternehmen vorhanden sein muss. Dies war hier nicht der Fall.

Nach 8 32 Abs. 1 Satz 1 BDSG durfen personenbezogene Daten eines Beschéftigten fur
Zwecke des Beschéaftigungsverhéltnisses erhoben, verarbeitet oder genutzt werden, wenn
dies u. a. nach Begriundung des Beschaftigungsverhaltnisses fir dessen Durchfiihrung
oder Beendigung erforderlich ist. Erforderlich bedeutet dabei, dass die Datenerhebung
und -verarbeitung geeignet und zugleich das relativ mildeste Mittel sein muss, um den
unternehmerischen Interessen bei der Durchfiihrung des Beschaftigungsverhaltnisses
Rechnung zu tragen. Die berechtigten und verfassungsrechtlich geschitzten Interessen
des Unternehmens miissen umfassend mit dem Recht der Arbeitnehmer auf informatio-
nelle Selbstbestimmung abgewogen werden (Seifert in Simitis, BDSG, 8. Auflage, § 32
Rdnr. 11).

Die Datenerhebung und Datenverarbeitung mittels Datenbankanwendung war bereits
nicht im Sinne des § 32 Abs. 1 Satz 1 BDSG erforderlich, denn das bis zu deren Ein-
fuhrung im Unternehmen praktizierte Beurteilungswesen mittels VVorgesetztengesprachs
oder handschriftlich auszufillender Beurteilungsbtgen war gleichermalen geeignet, um
die mit der Beurteilungssoftware verfolgten Ziele der Personalentwicklung zu erreichen.
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Aber auch wenn man ein datenbankgestiitztes Beurteilungswesen aufgrund der software-
seitigen Auswertungs- und Berichtsmoglichkeiten sowie Fristenverwaltung grundsatzlich
flr besser geeignet hielte, vermochten die verfassungsrechtlich geschiitzten Rechtsposi-
tionen des Unternehmens nicht den mit der Datenerhebung und Datenverarbeitung in
Kanada verbundenen schwerwiegenden Eingriff in das Recht auf informationelle Selbst-
bestimmung der Mitarbeiter aufzuwiegen.

Zwar handelte es sich bei den nach Kanada tbermittelten Daten um pseudonyme und
damit weniger schutzbedurftige personenbezogene Mitarbeiterdaten. Allerdings war das
Vertragsverhéltnis weitgehend ungeregelt, insbesondere im Hinblick auf Kontroll- und
Weisungsrechte des Arbeitgeberunternehmens. Dieses war deshalb insbesondere hin-
sichtlich der Ldschung, Sperrung oder Berichtigung von Mitarbeiterdaten vollstandig
vom guten Willen des Datenbankanbieters abhangig, was erhebliche Risiken fir das
Recht auf informationelle Selbstbestimmung der Mitarbeiter bedeutete. Zudem war es
weder fir den Arbeitgeber, noch die betroffenen Arbeitnehmer oder die Aufsichtsbehdrde
nachprifbar, ob z. B. eine behauptete Loschung tatséchlich erfolgt war. Potenziert wur-
den die Risiken fir die Mitarbeiter auch dadurch, dass die Daten in der Datenbank und
damit in Kanada fur die Dauer von drei Jahren nach ihrem Ausscheiden gespeichert
bleiben sollten.

Der Eingriff in das informationelle Selbstbestimmungsrecht der Mitarbeiter war auch
deshalb schwerwiegend, weil ihr Arbeitgeber keine valide Kenntnis tber die von dem
kanadischen Datenbankbetreiber getroffenen Mallnahmen des technisch-organisato-
rischen Datenschutzes hatte und diesen auch mangels vertraglicher Vereinbarung nicht
nachpriifen konnte. Die auf den Servern in Kanada gespeicherten Mitarbeiterdaten waren
einem Zugriff Dritter ausgesetzt, ohne dass der kanadische Datenbankanbieter seinen
Vertragspartner oder die betroffenen Arbeitnehmer hiervon hétte informieren missen.

Durch die Ubermittlung der Daten an den kanadischen Datenbankanbieter war es fir die
betroffenen Arbeitnehmer kaum noch nachvollziehbar und kontrollierbar, was mit ihren
personenbezogenen Daten geschieht und ob und in welcher Weise diese vor dem Zugriff
Unbefugter gesichert sind. Transparente Informationen ihres Arbeitgebers hierzu fehlten
komplett.

Des Weiteren war bei der Gesamtabwéagung zu bericksichtigen, dass das kanadische Da-
tenschutzrecht PIPEDA und damit auch die Entscheidung der Européischen Kommission
vom 20. Dezember 2001 (2002/2/EG) zur Angemessenheit des kanadischen Datenschutz-
niveaus fur Beschaftigtendaten nicht gelten. Die nach Kanada tbermittelten Beschaftig-
tendaten sind damit deutlich erh6hten Missbrauchsrisiken ausgesetzt.
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Angesichts der Schwere des Eingriffs in das informationelle Selbstbestimmungsrecht
seiner Arbeitnehmer mussten die wirtschaftlichen Interessen des Unternehmens an der
Nutzung der Cloud-Dienstleistungen zurticktreten. Das Unternehmen hatte insofern auch
nicht geltend gemacht, dass die lizensierte Software ausschlieRlich auf Servern des Daten-
bankanbieters in Kanada genutzt werden konnte. Als milderes Mittel kam daher der Be-
trieb der lizensierten Software auf einem eignen oder z. B. dem Server eines Auftrags-
datenverarbeiters mit Sitz innerhalb der Européischen Union oder des Européischen
Wirtschaftsraums in Betracht.

Unzulassigkeit der Datenverarbeitung (Ubermittlung nach und Speicherung in Kanada)
auf der sogenannten 2. Stufe

Die Ubermittlung der Beschéaftigtendaten nach Kanada war zudem nach § 4b Abs. 2
Satz 2 BDSG unzulssig.

Danach hat die Ubermittlung an Stellen in einem Drittstaat, d. h. einem Staat auRerhalb
der Européischen Union bzw. des Europdischen Wirtschaftsraums, zu unterbleiben, so-
weit der Betroffene ein schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung
hat, insbesondere wenn ein angemessenes Datenschutzniveau nicht festgestellt werden
kann; es sei denn, dass ein Ausnahmetatbestand nach § 4c Abs. 1 oder Abs. 2 BDSG
eingreift.

Die Angemessenheit des Schutzniveaus bestimmt sich dabei nach § 4b Abs. 3 BDSG,
d. h. sie ist unter Beriicksichtigung aller Umstédnde zu beurteilen, insbesondere anhand
der fur den betreffenden Empfangerstaat geltenden Rechtsnormen sowie der Rechtspra-
xis. In Anwendung dieser Grundsatze gewahrleistet Kanada fur die Beschaftigtendaten
von Mitarbeitern privater Unternehmen kein dem europdischen Datenschutzniveau aqui-
valentes.

In diesem Zusammenhang ist zunéchst zu beriicksichtigen, dass Kanada einer der soge-
nannten Five-Eyes-Staaten ist, deren Geheimdienste weitgehend einschrankungslos auch
auf Inhaltsdaten von elektronisch gespeicherten Daten zugreifen kénnen, ohne dass sich
die Betroffenen wirksam dagegen wehren kdnnen. Abgesehen davon hat die Europdische
Kommission in ihrer Entscheidung vom 20. Dezember 2001 (2002/2/EG) entschieden,
dass Kanada nur insofern als ein Land angesehen wird, das ein angemessenes Daten-
schutzniveau garantiert, als die Gbermittelten Daten dem kanadischen Datenschutzrecht
PIPEDA unterliegen. Beschaftigtendaten von Privatunternehmen sind vom Anwendungs-
bereich des PIPEDA jedoch ausgenommen.
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Die Datentibermittlung nach Kanada lief3 sich auch nicht nach § 4c Abs. 1 oder Abs. 2
Satz 1 BDSG rechtfertigen. Die Ausnahmetatbestande des § 4c Abs. 1 BDSG lagen offen-
kundig nicht vor. EU-Standardvertragsklauseln im Sinne des § 4c Abs. 2 Satz 1 BDSG
schloss das Unternehmen trotz mehrfacher Hinweise nicht ab.

Nachdem das Unternehmen nicht bereit war, innerhalb angemessener Frist datenschutz-
konforme Zusténde herzustellen, erlief3 ich eine datenschutzrechtliche Anordnung nach
8 38 Abs. 5 Satz 1 BDSG, mit der ich dem Unternehmen aufgab, die Software entweder
ohne Inanspruchnahme der Cloud-Dienstleistungen zu nutzen oder bei weiterer Inan-
spruchnahme der Cloud-Dienstleistungen eine dem kanadischen Datenbankanbieter nicht
zugangliche Form einer Datenverschliisselung einzurichten. Diese Anordnung wurde
bestandskréaftig. Das Unternehmen nutzt mittlerweile einen Server mit Standort innerhalb
der europdischen Union und hat auch einen Auftragsdatenvertrag gemall 8 11 Abs. 2
BDSG abgeschlossen.

8.3.2 Aushang einer Kiindigung am Schwarzen Brett

Ein Betroffener, dem fristlos gekindigt worden war, bat mich um Hilfe, nachdem sein
Arbeitgeber am ,,Schwarzen Brett“ ein Schreiben ausgehangen hatte, in dem die anderen
Mitarbeiter u. a. dartiber informiert wurden, dass dem Betroffenen fristlos gekindigt wur-
de und ihm verboten wird, sich in den Geschaftsrdumen aufzuhalten. Des Weiteren be-
fand sich auf der Information der handschriftliche Zusatz, dass die Hintergriinde der
Kundigung in einer Dienstberatung ausgewertet werden sollten.

Ich habe dem Arbeitgeber mitgeteilt, dass diese Veroffentlichung datenschutzrechtlich
unzuléssig ist. Geméal § 32 Abs. 1 Satz 1 BDSG durfen personenbezogene Daten eines
Beschaftigten flir Zwecke des Beschéaftigungsverhéltnisses erhoben, verarbeitet oder ge-
nutzt werden, wenn dies u. a. fir die Beendigung des Beschéaftigungsverhéltnisses erfor-
derlich ist. Die Veroffentlichung und auch die angekiindigte Mitteilung der Hintergriinde
der fristlosen Kiindigung in einer Dienstberatung erfullen diese VVoraussetzungen offen-
kundig nicht. Es geht die anderen Mitarbeiter (mit Ausnahme der Personalsachbearbeiter
und des Vorgesetzten) schlichtweg nichts an, warum ihrem Kollegen fristlos gekundigt
wurde. Gleiches gilt flr das erteilte Hausverbot, das sich auch auf weniger 6ffentlichkeits-
heischende Art und Weise durchsetzen lasst (z. B. Abnahme des Schliissels; mindliche
Information des Pfortners). Besonders brisant ware es, wenn Publikumsverkehr bestiinde:
Dann wirde die Tatsache der Kindigung in unzul&ssiger Weise an Dritte Ubermittelt,
ohne dass hierfur auch nur ansatzweise berechtigte Interessen des Arbeitgebers ersichtlich
sind.
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Auf meine Aufforderung hat der Arbeitgeber den Aushang entfernt und mir bestatigt, dass
die Griinde fur die fristlose Kundigung nicht in einer Betriebsversammlung thematisiert
werden.

8.3.3 Namentliche Bekanntgabe von Mitarbeitern mit grof3eren krankheits-
bedingten Fehlzeiten

Aufgrund zweier Eingaben musste ich mich erneut mit dieser Thematik auseinander-
setzen (siehe schon 5/4.3.3.4). So veranlasste der VVorstand eines Vereins, dass Uber den
elektronischen Newsletter an die Mitglieder und Mitarbeiter des Vereins ein Bericht
versandt wurde, in dem sich ein Hinweis auf die Dauer der Arbeitsunféhigkeit ausge-
waéhlter, namentlich benannter Mitarbeiter befand. Ein anderer Arbeitgeber gab im Rah-
men eines Projektleiter-Meetings in einer Présentation mehrere Mitarbeiter namentlich
bekannt, die jeweils mehr als 50 Krankheitstage aufwiesen. Diese Présentation wurde
anschliefend mit dem Protokoll per E-Mail an die Teilnehmer des Meetings sowie
weitere Personen versandt.

Im letztgenannten Fall handelte es sich, da der Krankenstand nur Betriebsangehdrigen
mitgeteilt wurde, um eine Nutzung personenbezogener Daten. Im Falle des Vereins lag
hingegen eine Datenubermittlung vor, da die Vereinsmitglieder im Verhéltnis zum Verein
als Dritte anzusehen sind (8 3 Abs. 8 Satz 2 BDSG). Diese Unterscheidung spielt insofern
eine Rolle, als nur die unbefugte Datenubermittlung, nicht jedoch die unbefugte Daten-
nutzung bul’geldbewehrt ist (§ 43 Abs. 2 Nr. 1 BDSG).

Ich habe die Bekanntgabe der Arbeitsunféhigkeit in beiden Fallen fiir unzuldssig erachtet.
Personenbezogene Daten eines Arbeitnehmers diirfen nach § 32 Abs. 1 Satz 1 BDSG nur
fir Zwecke des Beschéaftigungsverhéltnisses erhoben, verarbeitet oder genutzt werden,
wenn dies nach Begriindung des Beschaftigungsverhaltnisses fir dessen Durchfiihrung
oder Beendigung erforderlich ist. Aus den insoweit fir die Bewertung heranzuziehenden
8 28 Abs. 6 BDSG (Erhebung, Verarbeitung und Nutzung besonderer Arten personenbe-
zogener Daten fir eigene Geschaftszwecke) oder § 84 Abs. 2 SGB IX (betriebliches
Eingliederungsmanagement) ergibt sich keine Befugnis, die Mitglieder des Vereins bzw.
die Projektleiter personenbezogen Uber die Zahl der bisherigen Krankheitstage einzelner
Mitarbeiter zu unterrichten.

Bei der Tatsache, dass und wie lange ein Mitarbeiter krankgeschrieben war, handelt es
sich um besonders schutzwiirdige personenbezogene Daten im Sinne des 8 3 Abs. 9
BDSG. Deren Verarbeitung ist ohnne Einwilligung des Betroffenen nur unter engen, im
Einzelnen aufgezahlten VVoraussetzungen zuléssig: u. a. zum Schutz lebenswichtiger Inte-
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ressen, wenn der Betroffene aus physischen oder rechtlichen Griinden an einer Einwilli-
gung gehindert ist (8§ 28 Abs. 6 Nr. 1 BDSG), wenn es sich um offenkundig von dem
Betroffenen offentlich gemachte Daten handelt (§ 28 Abs. 6 Nr. 2 BDSG) oder zur Gel-
tendmachung rechtlicher Anspriiche (8 28 Abs. 6 Nr. 3 BDSG).

Diese Voraussetzungen lagen in beiden Féllen nicht vor. Insbesondere kann sich ein Ar-
beitgeber nicht auf § 28 Abs. 6 Nr. 2 BDSG mit der Begriindung berufen, dass die Arbeit-
nehmer ihre krankheitsbedingten Fehlzeiten durch automatische Abwesenheitsnotizen im
E-Mail-Programm o6ffentlich bekannt gemacht haben. Denn auf diese Weise konnte der
Empféanger allenfalls wissen, dass der Mitarbeiter haufiger abwesend war, nicht jedoch
aus welchem Grund und schon gar nicht, seit wann und wie lange in der Summe. Der
Verein konnte zudem nicht geltend machen, dass die Versendung des Krankenstands der
Angestellten des Vereins iber den Newsletter erfolgte, um rechtliche Anspriiche der Ver-
einsmitglieder gegentiber dem Vorstand wegen unzureichender Organisation der Verwal-
tungsablaufe abzuwehren. Hierflir war die Bekanntgabe der Tatsache der Krankschrei-
bung bestimmter Angestellter des Vereins offensichtlich nicht erforderlich. Abgesehen
davon Uberwiegt das schutzwirdige Interesse der Angestellten, dass ihr Krankenstand
nicht in einem vereinsinternen elektronischen Newsletter verdffentlicht wird, dessen
Weiterverbreitung nicht kontrollierbar ist.

Tatséchlich beriefen sich beide Arbeitgeber letztlich sinngemald darauf, dass Zwecke der
Personalplanung (hohe Arbeitsbelastung der brigen Mitarbeiter) die Bekanntgabe der
Fehlzeiten erfordert hatten; ein insoweit einschlagiger Zulassigkeitstatbestand ist § 28
Abs. 6 BDSG jedoch nicht zu entnehmen. Die Norm geht insofern auch dem allgemeinen
Zulassigkeitstatbestand des § 28 Abs. 1 und Abs. 2 BDSG vor.

Der Verein bereinigte auf meinen Hinweis den Bericht mit den krankheitsbedingten Fehl-
zeiten, der in dem versandten Newsletter verlinkt war.

8.3.4 Zugriff auf E-Mail-Postfacher im Abwesenheitsfall

Ich war Uber einen nicht rechtskonformen Umgang mit Passwaortern in einer sdchsischen
Firma unterrichtet worden: Die individuellen Passworter der Mitarbeiter waren im
Unternehmen allgemein bekannt; in Abwesenheitszeiten (z. B. bei Urlaub, Krankheit)
wirde regelmalig auf die E-Mail-Postfacher der betreffenden Mitarbeiter zugegriffen.

Ganz so krass stellte sich die betriebliche Praxis dann aber doch nicht dar. Tats&chlich
bestand in diesem Unternehmen aber wegen der besonderen Serviceorientierung die VVor-
gabe, dass bei geplanter Abwesenheit eines Mitarbeiters eine automatische Weiterleitung
an seinen Vertreter — eine Privatnutzung des E-Mail-Systems war nicht erlaubt — einzu-
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richten ist. Bei langeren ungeplanten Abwesenheiten sei es in der Vergangenheit tatsach-
lich so gewesen, dass in dringenden Fallen der Mitarbeiter gebeten worden sei, einem
Kollegen seines Vertrauens sein Passwort bekanntzugeben, um den Zugriff auf wichtige
E-Mails zu ermdéglichen und so den Geschéftsbetrieb aufrechterhalten zu kénnen.

Mit Erhalt meines Schreibens sind diese Regelungen bzw. Verfahrensweisen sofort aus-
gesetzt worden. Ich habe dem Geschaftsfihrer auf dessen Bitte folgende rechtskonforme
Alternativen aufgezeigt:

Fir den Fall einer planmaRigen Abwesenheit von Mitarbeitern stellt das Setzen einer Ab-
wesenheitsnotiz gegendiber einer E-Mail-Weiterleitung das mildere Mittel dar. Dabel ist
einerseits zu berticksichtigen, dass ein Mitarbeiter auch bei untersagter Privatnutzung des
E-Mail-Systems nicht verhindern kann, dass ihm als privat einzustufende E-Mails zuge-
sandt werden. Andererseits ist davon auszugehen, dass auch die E-Mail-Absender regel-
maélig davon ausgehen, dass ihre E-Mails ausschlielRlich dem jeweiligen Adressaten zu-
gestellt werden. Dies kann sich sowohl in deren Schreibstil als auch in zusatzlich in den
jeweiligen E-Mails enthaltenen Informationen mit Privatbezug widerspiegeln. Eine sol-
che Abwesenheitsnotiz sollte die Informationen enthalten, bis wann der Adressat nicht
erreichbar ist, dass die E-Mails bis dahin nicht gelesen werden und an wen sich der Ab-
sender vertretungsweise wenden kann.

Im Fall einer unvorhergesehenen ldngeren Abwesenheit eines Mitarbeiters kann dieser
eine solche Abwesenheitsnotiz naturgemaR nicht setzen. In diesem Fall kann die nach-
tragliche Einrichtung einer E-Mail-Weiterleitung wie auch die Sichtung der bis dahin auf
diesem Account eingegangenen E-Mails zul&ssig sein. Allerdings sollte hierfiir nicht das
bisher vom betroffenen Mitarbeiter genutzte Passwort in Erfahrung gebracht werden, da
aus diesem Passwort auch Rickschlusse auf dessen generelle Vorgehensweise bei der
Passwortwahl gezogen werden kénnen. Stattdessen ist in solchen Ausnahmeféllen — also
falls ein dringendes betriebliches Beduirfnis besteht und ein moglicherweise bestehender
Betriebsrat einbezogen worden ist — das Passwort durch den Systemadministrator zurlick-
zusetzen und ein neues temporéres Passwort zu vergeben. Soweit moglich ist der Betrof-
fene noch vorher, spétestens jedoch bei seiner Rlckkehr dartiber zu informieren. Bei
Rickkehr ist das Passwort durch den Mitarbeiter sofort wieder zu &ndern. In solchen
Fallen ist darauf zu achten, dass E-Mails vom jeweiligen Vertreter bzw. VVorgesetzten
immer dann nicht weiter inhaltlich zur Kenntnis genommen werden, wenn bzw. sobald
ihr privater Charakter erkannt worden ist.
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8.3.5 Outsourcing von Personalverwaltungsaufgaben

Ich hatte mich aufgrund von Eingaben betroffener Mitarbeiter mit der Frage auseinander-
zusetzen, unter welchen Voraussetzungen die Auslagerung von Personalverwaltungsauf-
gaben innerhalb eines Konzerns datenschutzrechtlich zulassig ist. In den konkreten Fallen
ubernahm eine Konzerntochter aufgrund entsprechender Anweisungen der Konzern-
mutter fir alle anderen Konzerntdochter Aufgaben, die zuvor deren eigene Personalsach-
bearbeiter wahrgenommen hatten.

Zunachst ist festzuhalten, dass das Bundesdatenschutzgesetz kein Konzernprivileg kennt.
Bei konzernangehorigen Unternehmen handelt es sich um eigenstandige juristische
Personen, die damit verantwortliche Stellen im Sinne des § 3 Abs. 7 BDSG sein kdnnen.
Die Mitarbeiter sind auch nicht als Mitarbeiter des Konzerns anzusehen, vielmehr ist
Arbeitgeber ausschlieRlich die jeweilige Konzerntochter, mit der der Arbeitsvertrag ge-
schlossen wurde. Wenn also die personalverwaltende Konzerntochter fur andere Kon-
zernunternehmen Aufgaben der Personalverwaltung erledigt, erhebt, verarbeitet und nutzt
sie personenbezogene Daten fremder Arbeitnehmer. Weil die Personaldaten nicht beim
eigentlichen Arbeitgeber gespeichert werden, fiihrt dies bei den betroffenen Arbeitneh-
mern zu berechtigten Nachfragen.

Fur die datenschutzrechtliche Beurteilung ist es dabei im vorliegenden Kontext nicht aus-
schlaggebend, ob der Arbeitgeber seine Arbeitnenmer anweist, der personalverwaltenden
Konzerntochter selbst Personaldaten mitzuteilen oder ob der Arbeitgeber diese selbst bei
seinen Arbeitnehmern erhebt und anschliellend an die personalverwaltende Konzern-
tochter Gbermittelt.

Entscheidend fir die rechtliche Beurteilung ist aber, ob die personalverwaltende Kon-
zerntochter im Verhéltnis zum Arbeitgeber als Dritter oder als Auftragsdatenverarbeiter
anzusehen ist. Denn wenn eine Personalverwaltung durch Mitarbeiter anderer Unterneh-
men nicht als Auftragsdatenverarbeitung im Sinne des 8§ 11 BDSG qualifiziert werden
kann, liegt eine Datenlbermittlung an Dritte vor (8 3 Abs. 8 Satz 2, Abs. 4 Satz 2 Nr. 3
BDSG), die nur dann zulassig ist, wenn die betroffenen Mitarbeiter wirksam einwilligen
(8 4a BDSG) oder eine Norm, inshesondere des Bundesdatenschutzgesetz diese erlauben.
Anderenfalls ist sie verboten (§ 4 Abs. 1 BDSG).

Ob die personalverwaltende Konzerntochter Auftragsdatenverarbeiter oder Dritter und
damit verantwortliche Stelle ist, lasst sich nicht pauschal beantworten, sondern nur an-
hand des konkreten Einzelfalls entscheiden (vgl. Petri in Simitis, BDSG, 8. Auflage, § 11
Rdnrn. 20 ff.). Anhaltspunkt flr eine Auftragsdatenverarbeitung ist z. B., ob die personal-
verwaltende Stelle als weisungsgebundenes Werkzeug des Arbeitgebers agiert und nur
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einzelne Hilfstatigkeiten Gbernimmt. Wird die Aufgabe der Personalverwaltung komplett
von einer Konzerntochter fur alle anderen Konzernunternehmen tbernommen, agiert
diese weisungsfrei und im bergeordneten Konzerninteresse, liegt ein Fall der sogenann-
ten Funktionsubertragung vor: Dann ist die personalverwaltende Konzerntochter als
Dritter anzusehen.

In einem Fall qualifizierte ich auf der Grundlage dieser Kriterien das Rechtsverhéltnis
zwischen den beteiligten Konzerntdchtern als Funktionsiibertragung: Das Unternehmen
hatte die Personalverwaltung vollstandig auf ein Schwesterunternehmen ausgegliedert
und gab an, dass die dort beschaftigten Personalsachbearbeiter nur ihren VVorgesetzten,
nicht jedoch der Geschaftsfihrung des Unternehmens verantwortlich sind. Die Personal-
sachbearbeiter des Schwesterunternenmens hatten sogar die Befugnis, Arbeitsvertrage
abzuschlieBen und Kindigungen auszusprechen. Dass zwischen den Schwesterunter-
nehmen ein Auftragsdatenverarbeitungsvertrag abgeschlossen wurde, war insofern irrele-
vant. Denn auch in diesem stand, dass der ,,Auftragnehmer* sémtliche Aufgaben der Per-
sonalsachbearbeitung/-verwaltung flir den ,,Auftraggeber* Ubernahm, weil der ,,Auftrag-
geber den Bereich Personalverwaltung ausgegliedert hat.

Die Funktionsiibertragung schloss materiell eine Auftragsdatenverarbeitung im Sinne des
8 11 Abs. 1 BDSG aus, es handelte sich vielmehr um eine Dateniibermittlung zwischen
den Schwesterunternehmen. Diese beurteilte ich im Ergebnis als datenschutzwidrig, weil
sie sich weder auf § 32 Abs. 1 Satz 1 BDSG noch auf § 28 Abs. 1 Nr. 2 BDSG (wenn
man diese Vorschrift Uberhaupt fur anwendbar halt) stiitzen konnte.

Gemal} § 32 Satz 1 BDSG ist die Datenerhebung und -verarbeitung im Beschéaftigungs-
verhaltnis nur dann zul&ssig, wenn sie fur die Durchfuhrung des Arbeitsverhaltnisses
erforderlich ist. Reine ZweckmaRigkeitserwéagungen, die flr eine Auslagerung der Perso-
nalverwaltung sprechen kénnen, geniigen nicht, weil diese Aufgaben genauso gut wie in
der Vergangenheit durch eigene Mitarbeiter des Unternehmens hétten erledigt werden
kdnnen. Finanzielle Erwéagungen der Konzernmutter spielen insofern keine Rolle.

Im Rahmen der gemall § 28 Abs. 1 Satz 1 Nr. 2 BDSG vorzunehmenden Interessen-
abwagung Uberwogen die schutzwirdigen Interessen der Arbeitnehmer am Ausschluss
der Datenerhebungen, -verarbeitungen und -nutzungen durch die personalverwaltende
Konzerntochter die berechtigten Interessen des ausgliedernden Unternehmens. Denn die
Erhebung, Ubermittlung und Nutzung von personenbezogenen Daten der Mitarbeiter
erfolgte innerhalb des Konzerns vollig ungeregelt. Ein konzerninternes Datenschutz-
konzept flr den Austausch von Beschéftigtendaten existierte nicht. Auch der Auftrags-
datenverarbeitungsvertrag enthielt keinerlei konkretisierende Regelungen zum Verarbei-
tungszweck, einschlielich Zweckbindung sowie Angaben zur Gewéhrleistung und
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Durchsetzung von Rechten der betroffenen Arbeitnehmer gegentiber den beteiligten
Konzerngesellschaften.

Fir die vorzunehmende Gesamtabwagung sind schllssige konzerninterne Datenschutz-
konzepte jedoch von liberragender und entscheidender Bedeutung und in global agieren-
den Konzernen auch die Regel. Mdglicherweise nicht zuletzt deshalb, weil Datentber-
mittlungen, die sich nicht durch eine Rechtsnorm legitimieren lassen, als unbefugte Ver-
arbeitung von personenbezogenen Daten gemall 8 43 Abs. 2 Nr. 1 BDSG mit einer
Geldbul3e in H6he von bis zu 300.000 € geahndet werden kénnen (8 43 Abs. 3 BDSG).
Die betriebliche Datenschutzbeauftragte des Unternehmens teilte mir mit, dass ein sol-
ches Datenschutzkonzept unter Berilcksichtigung der Vorgaben der Datenschutz-Grund-
verordnung erarbeitet wird, wovon ich mich berzeugen werde.

In einem anderen Fall lag hingegen tatsachlich eine Auftragsdatenverarbeitung vor, denn
die Arbeitgebergesellschaft behielt sich vertraglich umfassende Weisungsrechte vor, in-
haltliche Entscheidungsbefugnisse hatte das Schwesterunternenmen nicht. Das Schwes-
terunternehmen tbernahm lediglich die radumliche Ablage der in Papier geflihrten Perso-
nalakten, es erfasste Arbeits-, Urlaubs- und Krankheitstage der Mitarbeiter und ibergab
Lohnunterlagen an das Steuerbiiro.

Die Konzernunternehmen waren nicht als Dritte anzusehen (8 3 Abs. 8 Satz 3 BDSG), so
dass auch keine Datenverarbeitung in Form der Dateniibermittlung vorlag, die ansonsten
einer besonderen Rechtsgrundlage bedurft hatte. Der vorgelegte schriftliche Auftrags-
datenverarbeitungsvertrag erfllte die Anforderungen des § 11 Abs. 2 BDSG.

Allerdings hatte sich auch wegen der rdumlichen Néhe zwischen den Schwesterunter-
nehmen die Praxis etabliert, dass die Geschéftsfiihrerin des einen Unternehmens die Per-
sonalleiterin des anderen Unternehmens beratend bei personellen Entscheidungen sowie
zur Unterstlitzung bei VVorstellungsgesprachen hinzuzog. Insofern wurde der Rahmen der
in der Vereinbarung uber die Auftragsdatenverarbeitung definierten Datenerhebung und
Datenverarbeitung Uberschritten. Zudem handelte die Personalleiterin diesbeztglich
nicht nur als weisungsgebundenes Werkzeug, sondern die Geschéftsfiihrerin nutzte be-
wusst das Know-how der Personalabteilung des Schwesterunternehmens. Man teilte sich
insofern letztlich die Entscheidungsverantwortung.

Diese Datenverarbeitung in Form der Datenlbermittlung ist nur zuldssig, soweit sie fur
die Begrindung, Durchfihrung und Beendigung des Arbeitsverhaltnisses gemaR § 32
Abs. 1 Satz 2 BDSG erforderlich ist.

Hinsichtlich der Begriindung von Arbeitsverhéltnissen ist anerkannt, dass sich der po-
tentielle Arbeitgeber zur Durchfiihrung von Eignungstests externer Dienstleister bedienen
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darf (Seifert in Simitis, BDSG, 8. Auflage, § 32 Rdnr. 54). Allerdings sind die Bewerber
ausdricklich vorab darauf hinzuweisen, dass und warum an dem Auswahlgesprach ein
Dritter teilnimmt. GemaR 8§ 28 Abs. 5 Satz 3 BDSG hatte die Geschaftsfuhrerin das
Schwesterunternehmen — am besten schriftlich — darauf hinweisen mussen, dass die per-
sonenbezogenen Daten, die der Personalleiterin z. B. fiir die Vorbereitung der Auswahl-
gesprache tbermittelt werden, grundséatzlich nicht fiir andere Zwecke genutzt werden dir-
fen. Zudem muss sichergestellt werden, dass das Schwesterunternehmen Daten abgelehn-
ter Bewerber unverziiglich nach Abschluss des Bewerbungsverfahrens Ioscht.

Als datenschutzrechtlich unzul&ssig erachtete ich jedoch die Praxis, dass die Geschéfts-
fluhrerin die Personalleiterin des Schwesterunternehmens beratend bei personellen Einzel-
fallentscheidungen heranzog. Ohne Zweifel hétte die Geschaftsfuhrerin im Hinblick auf
anstehende Personalentscheidungen nicht bei der Personalabteilung irgendeines anderen
Unternehmens unter Preisgabe personenbezogener Daten ihrer Arbeitnehmer Rat ge-
sucht. Ein Konzernprivileg existiert nicht. Soweit die Geschaftsfuhrerin nicht nur abstrak-
te Sachverhalte schilderte (wobei ausgeschlossen sein musste, dass die Personalleiterin
des Schwesterunternehmens aufgrund der Gberschaubaren Mitarbeiterzahl diese identi-
fizieren konnte), handelt es sich um eine Datentibermittlung (8 3 Abs. 4 Satz 2 Nr. 3a
BDSG). Diese ist nicht fir die Durchfiihrung des Arbeitsverhaltnisses erforderlich (§ 32
Abs. 1 Satz 1 BDSG). Die Datentibermittlung konnte auch nicht auf § 28 Abs. 1 Nr. 2
BDSG gestiitzt werden, denn die schutzwiirdigen Interessen der Arbeitnehmer an dem
Ausschluss der Ubermittlung tberwogen. Denn in erster Linie oblag es der Geschifts-
fuhrerin, im Unternehmen den erforderlichen Sachverstand vorzuhalten, um Personalent-
scheidungen eigenverantwortlich treffen zu kénnen (Einstellung einer Personalreferentin,
FortbildungsmaRnahmen, Beratung durch einen Rechtsanwalt, der besonderen standes-
rechtlichen Verschwiegenheitspflichten unterworfen ist). Die Arbeitnehmer mussten den
in der Datentbermittlung an das Schwesterunternehmen liegenden, erheblichen Eingriff
in ihr Recht auf informationelle Selbstbestimmung nicht hinnehmen. Zu berticksichtigen
war hierbei auch, dass es sich bei den diskutierten Sachverhalten um besonders sensible
personenbezogene Daten handeln konnte (z. B. im Zusammenhang mit krankheits- oder
verhaltensbedingten Kundigungen, Abmahnungen, Beurteilungen). Griinde der Kosten-
ersparnis vermochten diesen Eingriff nicht zu legitimieren.

8.3.6 Biometrisches Zeiterfassungs- und Ortungssystem

Ein Unternehmen fihrte ein biometrisches Zeiterfassungssystem ein. Die Mitarbeiter er-
hielten mobile Endgerate mit Kamerafunktion (Smartphone, Tablet), auf denen eine App
installiert war. Des Weiteren wurde den Mitarbeitern ein Kartchen mit einem QR-Code
ausgehandigt, der Namen und VVornamen des Mitarbeiters widerspiegelte. Die Mitarbeiter
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wurden verpflichtet, Beginn und Ende der Arbeitszeit bzw. Pausen dergestalt zu doku-
mentieren, dass sie mittels des mobilen Endgerats ein Foto von sich mit dem QR-Code
anfertigten. Das Foto nebst QR-Code sowie die Zeit- und Ortsangaben wurden dann an
den Dienstleister bermittelt, der einen Server mit Standort in den Niederlanden nutzte.
Die Identifikation der Mitarbeiter erfolgte nach Vortrag des Unternehmens ,,manuell*
anhand der mit Hilfe der App angefertigten Fotos durch eine Personalsachbearbeiterin
des Arbeitgeberunternenmens. Die Lichtbilder der Mitarbeiter sollten jeweils bis zum 15.
des Monats, der auf den Monat folgt, in dem sie tbermittelt wurden, gespeichert werden,
die tbrigen Daten fur die Dauer von zehn Jahren. Einen Auftragsdatenverarbeitungsver-
trag mit dem Dienstleister hatte das Unternehmen nicht geschlossen.

Die Einflihrung dieses Zeiterfassungssystems begrtindete das Unternehmen damit, dass
Manipulationen bei der Zeiterfassung (z. B. durch Einstempeln durch einen anderen Mit-
arbeiter) verhindert werden sollten. Zudem sollten die erfassten Orts- und Zeitangaben
dazu dienen, Leistungen des Unternehmens gegeniber seinen Auftraggebern abzurech-
nen. Erreicht werden sollte auf diese Weise auch eine verbesserte Auslastung und Auf-
tragsabwicklung sowie eine Optimierung der Personalplanung. Das Unternehmen raumte
ein, dass das System eine gewisse Leistungssteigerung der Mitarbeiter erzeugt hatte, was
man als positiven Nebeneffekt empfand. Das Unternehmen vertrat die Auffassung, dass
die Verwendung des biometrischen Zeiterfassungssystems zulassig sei, weil die Mitarbei-
ter wirksam schriftlich in die Nutzung eingewilligt hatten: Sie seien durch die jeweiligen
Vorgesetzten aufgeklart worden und hatten die Moglichkeit gehabt, den Einsatz des Zeit-
erfassungssystems zu verweigern, ohne dass hieraus Konsequenzen erwachsen waéren.
Tatséchlich stellte sich heraus, dass lediglich die Anfertigung der Fotos zur Disposition
der Mitarbeiter gestellt wurde.

Diese biometrische Zeiterfassung war datenschutzrechtlich unzuldssig. Auf eine wirk-
same Einwilligung konnten Datenerhebung und Datenverarbeitung nicht gestuitzt werden.
Denn nach meiner Einschatzung mangelte es aufgrund des im Arbeitsverhéltnis bestehen-
den Uber-/Unterordnungsverhaltnisses an der erforderlichen Freiwilligkeit der Einwilli-
gungserklarung im Sinne des 8 4a BDSG. Echte Alternativen zum Gebrauch des bio-
metrischen Zeiterfassungssystems hat das Unternehmen den Mitarbeitern ndmlich nicht
er6ffnet. Dies ergab sich auch aus dem Inhalt der fur alle Mitarbeiter verbindlichen Ar-
beitsordnung des Unternehmens.

Eine gesetzliche Rechtsgrundlage fir den Einsatz des biometrischen Zeiterfassungs-
systems existierte nicht: Die Datenerhebung und Datenverarbeitung im Arbeitsverhaltnis
ist zul&ssig, wenn sie fur dessen Durchfihrung erforderlich ist (8 32 Abs. 1 Satz 1 BDSG).
Des Weiteren ist eine Datenerhebung und Datenverarbeitung zul&ssig, wenn sie zur Wah-
rung der berechtigten Interessen des Unternehmens erforderlich ist und kein Grund zu der
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Annahme besteht, dass das schutzwiirdige Interesse der betroffenen Arbeitnenmer an dem
Ausschluss der Datenerhebung und Datenverarbeitung Uberwiegt (8 28 Abs. 1 Nr. 2
BDSG).

Ein zuldssiger Zweck, der mit dem Einsatz des Zeiterfassungs- und Ortungssystems ver-
folgt wird, allein gentgte folglich nicht. Vielmehr muss das Recht auf unternehmerische
Freiheit mit dem Recht auf informationelle Selbstbestimmung der Arbeitnehmer umfas-
send abgewogen werden. Hinsichtlich der Datenerhebung und Datenspeicherung spielen
dabei die besonderen Gefahren des Zeiterfassungs- und Ortungssystems (z. B. als Mittel
zur Erstellung von Bewegungsprofilen und einer liickenlosen Uberwachung der Arbeit-
nehmer) eine Rolle. Mildere Mittel, mit dem sich der angestrebte Zweck gleichermalien
erreichen l&sst, dirfen nicht verfiigbar sein.

Verhindert bzw. aufgeklart werden sollten mit Hilfe der biometrischen Komponente in
erster Linie Manipulationen, d. h. Arbeitszeitbetrug der Mitarbeiter. Letztlich ging es dem
Unternehmen damit um eine allgemeine, d. h. anlasslose Verhaltens- und Leistungs-
kontrolle der Mitarbeiter. Eine solche setzt die Mitarbeiter jedoch einem Generalverdacht
aus und stellt einen schwerwiegenden Eingriff in deren Recht auf informationelle Selbst-
bestimmung dar.

Unter Heranziehung der Wertungen des § 32 Abs. 1 Satz 2 BDSG sind derartige Eingriffe
in das allgemeine Personlichkeitsrecht der Arbeitnehmer nur zuléssig, wenn der zu doku-
mentierende konkrete Verdacht einer strafbaren Handlung oder einer anderen schweren
Verfehlung besteht und die Auswertung der mittels des Zeiterfassungs- und Ortungs-
systems erhobenen Daten praktisch das einzig mogliche Mittel zur Aufklarung darstellt.
Der Verdacht muss sich auf eine konkrete Person oder zumindest auf eine raumlich-funk-
tional abgrenzbare Personengruppe beziehen. Die tatsdchlichen Verdachtsmomente ge-
geniiber bestimmten Mitarbeitern wéren schriftlich oder elektronisch zu dokumentieren.
Die Datenerhebung, -verarbeitung und -nutzung muss zur Aufdeckung dieses konkreten
Arbeitszeitbetrugs erforderlich sein: Das bedeutet, dass keine ebenso effektiven, den
Arbeitnehmer weniger belastenden Moglichkeiten zur Aufklarung zur Verflgung stehen
dirfen. Und nicht zuletzt muss die MalRnahme verhaltnismaRig sein (vgl. z. B. LArbG
KolIn, Urteil vom 29. September 2014 — 2 Sa 181/14, juris). Diese Voraussetzungen lagen
offenkundig nicht vor, vielmehr wurde den Mitarbeitern mehr oder weniger pauschal
unterstellt, Arbeitszeiten abzurechnen, die nicht angefallen sind: Dies sollte durch die
Anfertigung der Lichtbilder in Verbindung mit der Erfassung der Zeit- und Standortdaten
verhindert werden.

Soweit das Unternehmen die durch das biometrische Zeiterfassungs- und Ortungssystem
erfassten Daten auch zur Abrechnung von Auftrdgen (Rechnungsstellung gegendiber
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Auftraggebern) verwendet hat, verfolgte es im Sinne des § 28 Abs. 1 Satz 1 Nr. 2 BDSG
berechtigte Interessen. Allerdings hatte ich Zweifel an der Eignung des eingesetzten Sys-
tems zur Erreichung des angegebenen, damit verfolgten Zwecks (Nachweis im Streitfall).
Zudem (berwogen die schutzwirdigen Belange der Arbeitnehmer. Es war nicht nach-
vollziehbar, in welcher Form die von den Mitarbeitern erhobenen Daten (Zeiterfassung,
Ortsdaten etc.) in die Abrechnung einflossen und von Auftraggebern des Unternehmens
gefordert und anerkannt wurden. Als milderes Mittel kamen Aufschriebe der eingesetzten
Mitarbeiter in Betracht. In beiden Fallen muss das Unternehmen nédmlich letztlich darauf
vertrauen, dass die Angaben korrekt sind. Denn die mittels des biometrischen Zeiter-
fassungs- und Ortungssystems erfasste Anwesenheit der Mitarbeiter an dem Einsatzort
belegt nicht, dass der Mitarbeiter dort auch gearbeitet hat. Allerdings ist der Eingriff in
das informationelle Selbstbestimmungsrecht der Mitarbeiter bei einem elektronischen
Zeiterfassungssystem, zumal einem webbasierten ungleich schwerer.

Nicht zuletzt wegen der Speicherdauer und der technischen Ausgestaltung des Systems
(Speicherung in der Cloud, fehlende umfassende Systemdokumentation; keine Vorab-
kontrolle) und der vom Unternehmen nicht ausgeschlossenen Mdglichkeit die Daten
auch fir Zwecke der allgemeinen Verhaltens- und Leistungskontrolle einzusetzen, kam
ich zu dem Schluss, dass die schutzwiirdigen Belange der Arbeitnehmer auch bei Verzicht
auf die Anfertigung von Fotos tUberwogen. Zudem hatte das Unternehmen auch keinen
Auftragsdatenverarbeitungsvertrag gemald § 11 Abs. 2 BDSG mit dem Dienstleister ge-
schlossen.

Ich wies das Unternehmen zudem darauf hin, dass es vor der Inbetriebnahme des Zeit-
erfassungs- und Ortungssystems eine Vorabkontrolle hétte durchfiihren missen. Nach
8 4d Abs. 5 BDSG ist eine Vorabkontrolle immer dann durchzufiihren, wenn automa-
tisierte Verarbeitungen besondere Risiken fir die Rechte und Freiheiten der Betroffenen
aufweisen. Dies war hier der Fall. Denn das eingesetzte Zeiterfassungs- und Ortungssys-
tem ermdglichte eine Rundumiiberwachung der Mitarbeiter, einschliel3lich potentiell
maoglicher umfassender Leistungs- und Verhaltenskontrollen und barg daher erhebliche
Gefahren fir die informationelle Selbstbestimmung der Mitarbeiter. Insbesondere ermég-
lichten es die Geréte, Bewegungsprofile der Mitarbeiter zu erstellen, die Arbeits- und
Pausenzeiten und die Standorte wéhrend der gesamten Arbeitszeit zu erfassen. Die Ver-
pflichtung entfiel auch nicht deshalb, weil das System fiir die Durchfiihrung der Ar-
beitsverhéltnisse erforderlich gewesen wére (Petri in Simitis, BDSG, 8. Auflage, 8§ 4d
Rdnr. 34).

Nachdem ich das Unternehmen zu der Absicht angehdrt hatte, zur Beseitigung der fest-
gestellten datenschutzrechtlichen Verstol3e eine aufsichtsbehdrdliche Anordnung gemaR
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§ 38 Abs. 5 Satz 1 BDSG zu erlassen, stellte es die Nutzung des biometrischen Zeiter-
fassungs- und Ortungssystems ein.

Zum Abschluss eine klarstellende Anmerkung: Eine Arbeitszeiterfassung mit elektroni-
schen Mitteln ist datenschutzrechtlich (ohne Verwendung biometrischer Merkmale der
Arbeitnehmer) nach § 32 Abs. 1 Satz 1 BDSG nicht generell ausgeschlossen. Auch kann
der Arbeitgeber grundsétzlich ein berechtigtes Interesse daran haben zu wissen, wo sich
sein Mitarbeiter, der im Auliendienst tatig ist, befindet (Disposition). Allerdings lasst sich
damit grundsatzlich nur die Datenerhebung (Live Tracking), nicht jedoch die Daten-
speicherung, insbesondere nicht fir die Dauer von zehn Jahren rechtfertigen. Denn eine
Disposition aktueller Auftrage lasst sich auf der Grundlage gespeicherter und damit tiber-
holter Datensétze nicht realisieren.

8.4 Gesundheitswesen

8.4.1 Wunddokumentation per Foto im Krankenhaus

Ein privates Krankenhaus fragte mich nach der Zuléssigkeit der Anfertigung von Foto-
dokumentationen von Wunden bei im Krankenhaus stationar behandelten Patienten, ins-
besondere nach der Notwendigkeit einer hierfur einzuholenden gesonderten Einwilligung
des Patienten.

Die &rztliche Dokumentationspflicht wird durch unterschiedliche Rechtsvorschriften ge-
regelt, siche § 10 BO der Sachsischen Landesérztekammer und § 57 BMV-A. SchlieRlich
wird die Dokumentationspflicht seit Inkrafttreten des Patientenrechtegesetzes in § 630f
BGB geregelt, wonach der Behandelnde verpflichtet ist, zum Zweck der Dokumentation
in unmittelbarem zeitlichen Zusammenhang mit der Behandlung eine Patientenakte in
Papierform oder elektronisch zu fuihren. Der Behandelnde ist zudem verpflichtet, in der
Patientenakte samtliche aus fachlicher Sicht fir die derzeitige und kinftige Behandlung
wesentlichen MalRnahmen und deren Ergebnisse aufzuzeichnen, insbesondere die Anam-
nese, Diagnosen, Untersuchungen, Untersuchungsergebnisse, Befunde, Therapien und
ihre Wirkungen, Eingriffe und ihre Wirkungen, Einwilligungen und Aufklarungen. Arzt-
briefe sind in die Patientenakte aufzunehmen.

Die arztliche Dokumentation dient der Therapiesicherung und der Rechenschaftslegung
sowie der Beweissicherung (mit der in § 630h BGB normierten Beweislastumkehr).

Wann ein Behandlungsinhalt als wesentlich zu qualifizieren ist, hdngt meiner Auffassung
nach in erster Linie von medizinischen Gesichtspunkten und von den Umstanden des Ein-
zelfalls ab. Soweit aus fachlichen Griinden eine Fotodokumentation angezeigt ist, halte
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ich eine solche eben im Hinblick auf die bestehende Dokumentationspflicht fur zul&ssig.
Denn zu 8 630f BGB fuhrt die Gesetzesbegriindung (BT-Drs. 17/10488) Folgendes aus:

,,Der Behandelnde kann die dokumentationspflichtige Malinahme sowohl in Papier- als
auch in elektronischer Form vermerken oder z. B. auch ein Video von einem operativen
Eingriff erstellen und elektronisch speichern.*

Soweit daher selbst Videoaufzeichnungen unter die Dokumentation fallen sollen, halte
ich das Fertigen von Bildern ebenfalls flir zulassig.

Aufgrund gesetzlicher Erlaubnisnorm bedarf es, soweit aus fachlicher Sicht eine ent-
sprechende bildliche Dokumentation ansteht, nicht — noch zusétzlich — der Einwilligung
des Patienten.

8.4.2 Weitergabe von Daten mdglicher Organ- oder Gewebespender zwischen
Kliniken

Ein Petent, dessen Angehdriger kurz zuvor in einer Klinik verstorben war, wandte sich
an mich, nachdem er von einer anderen Klinik die Anfrage erhielt, ob er mit einer Trans-
plantation der Organe des Verstorbenen einverstanden sei. Der Petent empfand das Vor-
gehen der beiden Kliniken als taktlos. Er wollte wissen, ob die Klinik, in der der Ange-
horige verstorben war, die Kontaktdaten des Petenten ohne dessen Zustimmung weiter-
geben durfte. Ein Organspenderausweis lag nicht vor.

Die beteiligten Kliniken haben sich datenschutzkonform verhalten; fur die Weitergabe
der Informationen bedurfte es keiner Einwilligung. Die Ubermittlung war datenschutz-
rechtlich zuldssig. Rechtsgrundlage hierfiir ist § 7 TPG. Danach sind Erhebung und Ver-
wendung personenbezogener Daten eines moéglichen Organ- oder Gewebespenders, eines
nachsten Angehdrigen und die Ubermittlung dieser Daten zwischen den beteiligten Klini-
ken zulassig, soweit dies u. a. zur Klarung erforderlich ist, ob eine Organ- oder Gewebe-
entnahme nach den 88 3 Abs. 1 und 2, 4 Abs. 1 bis 3 sowie 9 Abs. 3 Satz 2 TPG zulassig
ist. GemaR § 4 Abs. 1 bis 3 TPG sind dabei die ndchsten Angehdrigen, zu denen der Petent
zahlte, dazu berufen, Uber die Organtransplantation zu entscheiden, wenn kein Organ-
spenderausweis vorliegt.

8.4.3 Private Gutachtertatigkeit eines angestellten Klinikarztes

Ein Unternehmen, dessen Geschaftstatigkeit die ambulante medizinische Rehabilitation
von Suchtkranken umfasste, beschaftigte einen angestellten Arzt als medizinischen Lei-
ter. Dieser Arzt betrieb auBerdem als Selbstandiger eine Praxis in einem anderen Ort
sowie unter seiner Privatanschrift ein Gutachterbliro. Im Rahmen dieser selbstandigen
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Tatigkeit wurde der Arzt von Sozialgerichten als Sachverstandiger hinzugezogen. Die zur
Erstellung der Sachverstandigengutachten erforderliche Exploration der Patienten erfolg-
te jedoch nicht nur in seiner Praxis, sondern auch in den Rdumlichkeiten der medizini-
schen Einrichtung, seinem Arbeitgeber.

Ein Patient, der von dem Arzt in den Raumlichkeiten der medizinischen Einrichtung im
Auftrag eines Sozialgerichts begutachtet wurde, wandte sich an mich, weil er beflirchtete,
dass seine Gesundheitsdaten von dem Arzt unbefugt an Mitarbeiter der medizinischen
Einrichtung weitergegeben wurden. Den Termin zur Begutachtung hatte der Patient mit
einer Mitarbeiterin der medizinischen Einrichtung unter einer Handynummer vereinbaren
miussen. Er sorgte sich auch, dass das Gutachten auf Rechnern der medizinischen Einrich-
tung gespeichert wurde und damit Dritten zuganglich war.

Der Arzt ist, wenn er als selbstandiger Gutachter auRerhalb seiner Kliniktatigkeit agiert,
gemaR § 3 Abs. 7 BDSG verantwortliche Stelle. Denn er erhebt im Rahmen der Explora-
tion personenbezogene Daten (ber die zu Begutachtenden (8 3 Abs. 3 BDSG), genauer
gesagt Gesundheitsdaten und damit besondere Arten personenbezogener Daten (8 3
Abs. 9 BDSG). Wenn er im Rahmen der Exploration Personal der medizinischen Einrich-
tung einsetzt oder Gutachten (ungesichert) auf deren Rechnern speichert, liegt darin eine
Datentbermittlung an Dritte (8§ 3 Abs. 4 Satz 2 Nr. 3 BDSG). Diese ist nur zulassig, so-
weit sie gesetzlich erlaubt oder angeordnet wird oder der Betroffene (hier der zu Begut-
achtende) wirksam (8 4a BDSG) eingewilligt hat (88 4 Abs. 1, 28 Abs. 6 und 7 BDSG).
Etwas anderes wirde nur dann gelten, wenn ein Auftragsdatenverarbeitungsverhaltnis im
Sinne des § 11 BDSG mit der medizinischen Einrichtung besteht oder die Mitarbeiter der
medizinischen Einrichtung auch bei dem Arzt selbst angestellt sind (8 3 Abs. 8 Satz 2
und 3 BDSG).

Entsprechendes gilt natiirlich auch fiir die medizinische Einrichtung: Diese darf nicht ein-
fach zulassen oder dulden, dass der angestellte Arzt ohne weiteres, insbesondere ohne
Einwilligung der zu Begutachtenden, Zugriff auf ihre Patientenakten oder elektronisch
gespeicherte Datenbestdande nimmt, um diese im Rahmen seiner selbstandigen Sachver-
standigentatigkeit zu nutzen. Eine Person, die berufliche Aufgaben sowohl innerhalb als
auch auRerhalb der verantwortlichen Stelle wahrnimmt, muss die Funktionskreise strikt
trennen (vgl. hierzu Dammann in Simitis, BDSG, 8. Auflage, § 3 Rdnrn. 156 und 237;
Gola/Schomerus, BDSG, 12. Auflage, 8 3 Rdnr. 54). Wegen der unterschiedlichen Ver-
antwortlichkeiten (einerseits die medizinische Einrichtung, andererseits der Arzt als selb-
standiger Gutachter) missen Datenerhebung und Datenverarbeitung voneinander ge-
trennt erfolgen, was durch entsprechende technisch-organisatorische Malinahmen sicher-
zustellen ist (§ 9 BDSG).
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Eine unbefugte Datentibermittlung und ggf. Schweigepflichtverletzung lage im Ubrigen
auch vor, wenn dienstliche Telefonate Uber einen Privatanschluss gefiihrt werden und
Dritte auf diese Weise Kenntnis von Patientendaten erlangen. Auch bei Nutzung privater
Raumlichkeiten muss durch entsprechende bauliche und technische Vorkehrungen
sichergestellt werden, dass die Gesundheitsdaten vor dem Zugriff von Familienange-
horigen oder Dritten sicher sind.

Im konkreten Fall habe ich den betroffenen Arzt und die medizinische Einrichtung um
Auskunft gebeten und mich von den MaRnahmen des technisch-organisatorischen Daten-
schutzes in der medizinischen Einrichtung vor Ort Gberzeugt. Der Arzt nutzte in seiner
Funktion als selbstdndiger Sachverstandiger die Raumlichkeiten der medizinischen Ein-
richtung auf vertraglicher Grundlage; die Patientenakten wurden sowohl in Papier- als
auch in elektronischer Form getrennt und zugriffssicher voneinander aufbewahrt. Die von
dem Arzt im Rahmen seiner selbstandigen Sachverstandigentatigkeit hinzugezogene Mit-
arbeiterin der medizinischen Einrichtung hatte mit ihm einen Vertrag abgeschlossen.
Dass sie damit praktisch einen Doppelhut aufhat, war datenschutzrechtlich nicht zu bean-
standen, solange sie die Erkenntnisse, die sie aus dem einen Arbeitsverhaltnis erhélt, nicht
fur die andere Tatigkeit (oder sonst) nutzt. Man bestatigte mir zudem, dass es sich bei der
von dem Petenten beanstandeten Handynummer um einen dienstlichen Anschluss han-
delte.

Im Ergebnis konnte ich damit zum Zeitpunkt der Kontrolle keine datenschutzrechtlichen
VerstoRe (mehr) feststellen.

8.4.4 Aufbewahrung von Beschwerdeschreiben in Patientenakten

Eine Petentin wandte sich an mich, weil sie vermutete, dass ein privates Krankenhaus ein
Beschwerdeschreiben zu ihrer Krankenakte genommen hatte, weswegen sie Nachteile bei
weiteren Behandlungen befiirchtete. Auf eine entsprechende Bitte, das Schreiben zu ver-
nichten, soll das Krankenhaus nicht reagiert haben.

Die Aufbewahrung einer ggf. auszugsweisen Kopie des Beschwerdeschreibens in der
Patientenakte ware nur unter den Voraussetzungen des 8§ 630f Abs. 2 BGB zuléssig.
Danach ist der Behandelnde verpflichtet, in der Patientenakte sémtliche aus fachlicher
Sicht fir die derzeitige und kinftige Behandlung wesentlichen MaRnahmen und deren
Ergebnisse aufzuzeichnen, insbesondere die Anamnese, Diagnosen, Untersuchungen,
Untersuchungsergebnisse, Befunde, Therapien und ihre Wirkungen, Eingriffe und ihre
Wirkungen, Einwilligungen und Aufklarungen. Arztbriefe sind ebenfalls in die Patienten-
akte aufzunehmen.
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Soweit diese VVoraussetzungen — wovon ich aufgrund der Mitteilung des Krankenhauses
ausgehen musste — nicht vorliegen, darf das Beschwerdeschreiben ausschlie3lich in der
Verwaltungsakte, die getrennt von der Patientenakte zu fihren ist, aufbewahrt werden.
Ob die Aufbewahrung des Beschwerdeschreibens in der VVerwaltungsakte zu Recht er-
folgt, beurteilt sich in erster Linie anhand von § 28 Abs. 6 Nr. 3 BDSG. Danach ist die
Speicherung zul&ssig, wenn dies zur Geltendmachung, Ausiibung oder Verteidigung
rechtlicher Anspruche erforderlich ist und eine Abwagung ergibt, dass das Interesse der
Patientin an einer Vernichtung des Schreibens nicht tberwiegt.

Allerdings sind personenbezogene Daten, die fiir eigene Zwecke des Krankenhauses zu-
lassigerweise erhoben und gespeichert wurden, zu I6schen, sobald ihre Kenntnis fiir die
Erfullung des Zwecks der Speicherung nicht mehr erforderlich ist (8 35 Abs. 2 Satz 2
Nr. 3BDSG). An die Stelle der Léschung tritt die Sperrung, wenn einer Loschung gesetz-
liche oder vertragliche Aufbewahrungsfristen entgegenstehen (8 35 Abs. 3 Nr. 1 BDSG)
oder Grund zu der Annahme besteht, dass eine Léschung schutzwirdige Interessen des
Betroffenen beeintréchtigen wirde (8 35 Abs. 3 Nr. 2 BDSG).

Das Beschwerdeschreiben sollte — wie in anderen Féllen auch — fiir die Dauer von drei
Jahren in der Verwaltungsakte verbleiben, wobei sich das Krankenhaus an der regelmaRi-
gen Verjahrungsfrist fur Anspriiche aus dem Behandlungsvertrag orientierte (8 195
BGB). Bei der Verjahrungsfrist handelt es sich jedoch nicht um eine gesetzliche Aufbe-
wahrungsfrist im Sinne des 8 35 Abs. 3 Nr. 1 BDSG. Vielmehr sind im Rahmen des § 35
Abs. 2 Nr. 3 BDSG die konkreten Umstande des Einzelfalls zu bewerten. Dabei spielt
auch eine Rolle, ob konkret mit der Geltendmachung zivilrechtlicher Anspriiche durch
den Patienten zu rechnen ist. Auf diese Anforderungen habe ich das Krankenhaus aus-
drucklich hingewiesen. Im konkreten Fall erschienen mdgliche Rechtsstreitigkeiten nicht
ausgeschlossen, sodass es wohl auch im Interesse der Patientin lag, dass das Krankenhaus
zumindest fiir eine gewisse Dauer auf das Beschwerdeschreiben zurlickgreifen konnte.
Da ich den Inhalt des Beschwerdeschreibens nicht kannte, war mir diesbeziliglich aber
keine abschlieRende Beurteilung maoglich.

Ware ein Beschwerdeschreiben (ausnahmsweise) nach den oben dargestellten Kriterien
Teil der Patientenakte geworden, hatte das Krankenhaus es nach 8 630f Abs. 3 BGB fiir
die Dauer von zehn Jahren ab dem Ende der Behandlung aufbewahren miissen; ggf. wére
darauf aber ebenfalls ein Sperrvermerk anzubringen gewesen (8 35 Abs. 2 Satz 2 Nr. 3,
Abs. 3 Nr. 1 BDSG).

Vorliegend trafen diese Voraussetzungen jedoch nicht zu. Die Kopie des Beschwerde-
schreibens wurde daher aus der Patientenakte entfernt. Das Krankenhaus nahm den Vor-
gang aulRerdem zum Anlass, die Verfahrensanweisung zum Umgang mit Beschwerden
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entsprechend zu Uberarbeiten und zu ergénzen sowie seine Mitarbeiter diesbeziiglich
noch einmal zu sensibilisieren.

8.4.5 Herausgabe von Behandlungsunterlagen an Krankenkassen
Ein Krankenhaus in privater Trégerschaft gab mir folgenden Sachverhalt zur Kenntnis:

Krankenkassen wenden sich immer wieder an Krankenhguser und weisen in diesem Zu-
sammenhang darauf hin, dass Versicherte Unzufriedenheit mit der Behandlung, entweder
in dem angeschriebenen oder aber in einem anderen Krankenhaus geduf3ert hatten. Es sei
vom Versicherten die Vermutung einer fehlerhaften Behandlung geduRert und die
Krankenkasse um Unterstiitzung bei der Klarung des Sachverhaltes gebeten worden. Die
Einschétzung, ob tatsachlich ein Behandlungsfehler vorlag, soll dann mittels einer Begut-
achtung durch den Medizinischen Dienst der Krankenversicherung erfolgen. Hierzu wer-
den die Krankenhduser von den Krankenversicherungen gebeten, Behandlungsunterlagen
Uber den Patienten zur Verfuigung zu stellen, beispielsweise Befunde, Epikrisen, OP-Be-
richte, Aufklarungen. Diese Unterlagen sollen dann direkt an den zustdndigen Sachbe-
arbeiter der jeweiligen Krankenkasse tibermittelt werden. Die Krankenkassen legen in der
Regel eine Erklarung ihrer jeweiligen Versicherten tber die Entbindung von der arzt-
lichen Schweigepflicht vor, die Gberwiegend eine konkrete Krankheit bzw. Behandlung
sowie einen entsprechenden Behandlungszeitraum benennen.

Strittig ist, ob die Krankenkassen von den Krankenhdusern auf der Grundlage von § 66
SGB V tatsachlich die Herausgabe der sensiblen Informationen (ber das Behandlungs-
geschehen ihrer Versicherten verlangen konnen.

Nach 8 66 SGB V sollen die Krankenkassen die Versicherten bei der Verfolgung von
Schadensersatzanspriichen unterstiitzen, die bei der Inanspruchnahme von Versiche-
rungsleistungen aus Behandlungsfehlern entstanden sind. VVoraussetzung ist dabei, dass
die Schadensersatzanspriiche nicht nach § 116 SGB X auf die Krankenkassen tibergehen.
Vorher war es in das Ermessen der Krankenkasse gestellt, ob sie die Behandlungsfehler-
anfragen bearbeiten oder nicht. Die unterschiedliche Handhabung hat offensichtlich den
Gesetzgeber (BT-Drs. 17/10488, S. 32) veranlasst, die Anspriiche der Versicherten in
diesem Punkt zu unterstreichen. Das heil3t, sie sind nun grundsétzlich zur Unterstiitzung
verpflichtet, es sei denn, es sprechen besondere Griinde dagegen.

Wie die Unterstltzungsleistung genau aussehen muss, ist im Gesetz nicht geregelt. Aller-
dings wird in der Gesetzesbegrindung wie auch in der Kommentarliteratur ausdriicklich
erwahnt, dass dies etwa durch Unterstltzungsleistungen, mit denen die Beweisfiihrung
der Versicherten erleichtert wird, geschehen kann.
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Im Hinblick auf diese Unterstlitzungsobliegenheit der Krankenkasse normiert § 284
Abs. 1 Nr. 5 SGB V ausdriicklich eine entsprechende Datenerhebungsbefugnis der Kran-
kenkasse. So ist die Krankenkasse nicht gehalten, nur mit Beweismitteln zu unterstttzen,
die ihr — bereits — bekannt sind und sich in ihren Akten befinden. So fiihrt auch das Hessi-
sche LSG in seinem Urteil vom 4. Mai 2015 (L 1 KR 381/13, juris) ausdriicklich aus:

,unterstltzungsleistungen beschranken sich demnach regelmaRig auf die Verschaffung
von Auskinften Gber die vom Arzt gestellten Diagnosen, die angewandte Therapie, die
Namen der Behandler, die Anforderung arztlicher Unterlagen einschlie3lich Réntgenauf-
nahmen etc. von der Behandlung und die Begutachtung durch den Medizinischen Dienst
der Krankenversicherung nach § 275 Abs. 3 Nr. 4 SGB V. ... Dem hat die Krankenkasse
vorliegend entsprochen und den Sozialmedizinischen Dienst ein Gutachten nach Bei-
ziehung der relevanten medizinischen Unterlagen erstellen lassen und im Anschluss
daran dem Klager alle Unterlagen zur Verfligung gestellt.«

Im Ergebnis halte ich daher die Krankenkasse fiir berechtigt, in Fallen des § 66 SGB V
selbst Unterlagen beim betreffenden Behandler — hier dem Krankenhaus — abzufragen.

8.4.6 Nutzung externer Abrechnungsstellen durch Ergotherapeuten

Darf ein Ergotherapeut ein externes Abrechnungszentrum in Anspruch nehmen, ohne die
Einwilligung des Patienten einzuholen? Diese Frage stellte mir ein gesetzlich krankenver-
sicherter Petent, nachdem er eine Rechnung tiber noch ausstehende Zuzahlungen (8§ 61
SGB V) von einem Abrechnungszentrum erhalten hatte. Ich habe zu dieser Frage wie
folgt Stellung genommen:

Die Weitergabe von Patientendaten gesetzlich Versicherter an Abrechnungsstellen ist
aufgrund einer Entscheidung des Bundessozialgerichts seinerzeit groR3 thematisiert wor-
den. Das Bundessozialgericht hatte mit Urteil vom 10. Dezember 2008 (B 6 KA 37/07 R,
juris) festgestellt, dass die Weitergabe von Patientendaten der im Krankenhaus behan-
delten gesetzlich krankenversicherten Patienten an private Dienstleistungsunternehmen
nach den derzeitigen Bestimmungen selbst dann nicht zuldssig ist, wenn der Patient zuvor
eine schriftliche Einwilligungserklarung unterzeichnet hat.

Wie das Bundessozialgericht in seinen Entscheidungsgrinden ausfihrt, existieren nur
sehr wenige gesetzlich geregelte Falle, in denen die Zwischenschaltung Dritter in den
Abrechnungsweg ausnahmsweise zugelassen ist:

o flr Apotheken geméal § 300 Abs. 2 SGB V;
o fir Leistungserbringer im Bereich der Heil- und Hilfsmittel und sonstige
Leistungserbringer gemaR § 302 Abs. 2 Satz 2 ff. SGB V.
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Zu den sonstigen Leistungserbringern zahlen auch Ergotherapeuten (Michels in: Becker/
Kingreen, Kommentar zum SGB V, 2008, Rdnr. 1 zu § 302). Dies gilt meiner Auffassung
nach auch fir die Abrechnung gesetzlich normierter Zuzahlungen.

Zur Abrechnung gegeniber den Kostentragern dirfen entsprechende Leistungserbringer
daher auch Rechenzentren in Anspruch nehmen. Da dies gesetzlich ausdricklich normiert
ist, bedarf es fiir die Zulassigkeit der Ubermittlung nicht zusétzlich noch einer Ein-
willigung der Patienten.

Die Regelung des 8 302 Abs. 2 Satz 2 SGB V sieht keine Pflicht vor, den gesetzlich
Versicherten Uber die Tatsache, dass sein Ergotherapeut ein privates Rechenzentrum
eingeschaltet hat, zu unterrichten.

Die Regelung des SGB V bezieht sich allerdings ausschliel3lich auf die Abrechnung in
der GKV. Sollten in einer Praxis auch Privatpatienten behandelt werden und auch diese
Abrechnungen durch ein privates Rechenzentrum abrechnen lassen, kann dies nicht auf
8 302 SGB V gestiitzt werden. In diesen Féllen ist insoweit eine — informierte — Ein-
willigung des betreffenden Privatpatienten notwendig. Ich stiitze diese auf § 28 Abs. 6
BDSG. In diesem Fall muss der betreffende Privatpatient bei Einholung der schriftlichen
Einwilligung (8 4a Abs. 1 Satz 3 sowie Abs. 3 BDSG) auch dariiber aufgeklart werden,
dass sein Leistungserbringer tiber ein privates Rechenzentrum abrechnet und um welches
Rechenzentrum es sich handelt.

8.4.7 Bestellbestatigungen durch Versandapotheken

In einer Eingabe zum Versand von Bestellbestatigungen per E-Mail durch eine Versand-
apotheke ging es um die Problematik, dass in der Bestellbestatigung die Bestellung insge-
samt noch einmal wiederholt und auf diese Weise besondere Arten personenbezogener
Daten (Gesundheitsdaten geméall 8 3 Abs. 9 BDSG) unverschlisselt Giber das Internet
Ubertragen werden.

Es ist allgemein bekannt, dass der unverschlisselte Versand von E-Mails vergleichbar
mit dem Versand einer Postkarte ist. Alle an der Datenuibertragung beteiligten Stellen
konnen problemlos mitlesen, wann konkrete Kunden welche Bestellungen ausgeldst
haben und dadurch auch Ruckschlusse auf deren Gesundheitszustand ziehen. Wéhrend
der Inhaber der betreffenden Versandapotheke die Registrierung neuer Kunden und auch
den eigentlichen Bestellprozess offensichtlich tber eine SSL-Verschlisselung seines
Webshops ausreichend abgesichert hatte, konterkarierte er diese Mallnahmen anschlie-
Rend selbst, indem er die Bestellbestatigungen vollig ungesichert Gber das Internet ver-
sandte. Dies stand im Widerspruch zu den VVorgaben der Nr. 4 der Anlage zu 8 9 BDSG,
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wonach zu gewahrleisten ist, dass personenbezogene Daten bei der elektronischen Uber-
tragung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen. Letzt-
endlich stand damit sogar eine Verletzung der Schweigepflicht nach § 203 StGB im
Raum. Auch § 13 Abs. 4 Nr. 3 TMG gibt einem Dienstanbieter technische und organisato-
rische Vorkehrungen auf, damit seine Kunden die angebotenen Telemedien gegen Kennt-
nisnahme Dritter geschitzt in Anspruch nehmen koénnen. Es nutzt Kunden wenig, wenn
zwar der Bestellprozess verschlisselt abgewickelt wird, wenig spéter aber der Inhalt der
Bestellung vollkommen ungeschiitzt Gber das Internet tbertragen und damit die vorge-
nommenen Bestellungen Dritten wieder zuganglich gemacht werden. In der Konsequenz
bedeutet dies, dass unverschlisselte E-Mails jedenfalls dann (vgl. § 9 Satz 2 BDSG) nicht
als Kommunikationsmittel zwischen Apotheke und Kunde verwendet werden drfen,
wenn die Nachrichten (auch) besondere Arten personenbezogener Daten enthalten.

Eine mdgliche Losung besteht darin, dass den Kunden in den Bestatigungsmails nur noch
ein Link auf Ihre Bestellung mitgeteilt und dass ein Zugriff auf die Bestelldaten Uber
diesen Link nur Gber eine verschlisselte Verbindung unter vorheriger Abfrage der Login-
Daten, insbesondere eines Passwortes, moglich ist.

8.4.8 Neuer bundeseinheitlicher Blut- und Plasmaspenderfragebogen

Mich erreichten Eingaben zur datenschutzrechtlichen Zulassigkeit des neuen einheit-
lichen Blut- und Plasmaspenderfragebogens (Anlage 2). Die Kritik betraf dabei in erster
Linie die Frage 16, die wie folgt lautet:

Einheitlibher Blut- und Plasmaspenderfragebogen (Version 2) — Stand 13.01.2015

16. | Uber den Sexualverkehr kénnen Infektionen, wie z.B. HIV oder Hepatitis, (ibertragen werden. Direkt nach der Ansteckung
mit HIV und/oder Hepatitis kann ein Spender ohne es zu wissen infiziert sein und durch sein Blut den Empfanger der
Spende anstecken. Leider kénnen Labortests eine Infektion zum Teil erst bis zu 4 Monate nach der Ansteckung nachwei-
sen. Daher schiitzen Sie mit Ihrer ehrlichen Antwort die Empféanger lhrer Spende.

Hatten Sie in den letzten 4 Monaten Sexualverkehr

e mit einer neuen Partnerin / einem neuen Partner?

« mit einer Person, die eine schwere Infektionskrankheit (z.B. AIDS oder Hepatitis) hat oder haben
kénnte?

e fiir den Sie Geld oder andere Leistungen (Unterkunft, Drogen) bezahlt haben?

»  Nur fiir Frauen: mit einem bisexuellen Mann? dja  |onein

* Haben Sie schon einmal Geld oder andere Leistungen flir Sexualverkehr erhalten?
e Nur fir Manner: Hatten Sie schon einmal Sexualverkehr mit einem anderen Mann? oja o nein

Die rechtliche Grundlage fiir diese Datenerhebung und Datenspeicherung findet sich in
8 11 TFG, wonach jede Spendeentnahme und die damit verbundenen Mal3nahmen fir die
im Transfusionsgesetz geregelten Zwecke, fir Zwecke der arztlichen Behandlung der
spendenden Person und fir Zwecke der Risikoerfassung nach dem Arzneimittelgesetz zu
protokollieren sind (Absatz 1), weshalb die Spendeeinrichtungen auch die dafir relevan-
ten personenbezogenen Daten der Spender erheben, verarbeiten und nutzen durfen (Ab-
satz 2).
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Gemal § 5 Abs. 1 TFG dirfen nur Personen zur Spendeentnahme zugelassen werden, die
unter der Verantwortung einer arztlichen Person nach dem Stand der medizinischen Wis-
senschaft und Technik fiir tauglich befunden worden sind und die Tauglichkeit durch eine
arztliche Person festgestellt worden ist. Die Zulassung zur Spendeentnahme soll nicht
erfolgen, soweit und solange die spendewillige Person nach Richtlinien der Bundesérzte-
kammer von der Spendeentnahme auszuschliefen oder zuriickzustellen ist. Das Trans-
fusionsgesetz sieht in § 12a Abs. 1 i. V. m. 8§ 12 Abs. 1 Nr. 2 vor, dass die Bundes-
arztekammer im Einvernehmen mit der zustdndigen Bundesoberbehtrde, dem Paul-
Ehrlich-Institut, und nach Anhdrung von Sachverstandigen unter Beriicksichtigung der
Empfehlungen der européischen Union, des Europarates und der Weltgesundheitsorgani-
sation zu Blut und Blutbestandteilen in Richtlinien den allgemein anerkannten Stand der
medizinischen Wissenschaft und Technik insbesondere fur die Auswahl der spendenden
Personen und die Durchftihrung der Auswahl erlasst. Auf Grundlage dieser Erméchtigung
wurde die sogenannte Hamotherapie-Richtlinie vom 4. Mai 2010 erlassen, aus der sich
damit ergibt, welche Fragen durch die Spendeeinrichtungen zuldssigerweise gestellt
werden dirfen und mussen.

In der Ha&motherapie-Richtlinie steht unter Ziffer 2.2, dass vor jeder Spende zu priifen ist,
ob ein Ausschlusskriterium vorliegt. Hierzu heif3t es unter Ziffer 2.2.1 — Kriterium fur
einen Dauerausschluss:

,,Personen, deren Sexualverhalten ein gegeniber der Allgemeinbevilkerung deutlich
erhéhtes Ubertragungsrisiko fiir durch Blut Gibertragbare schwere Infektionskrankheiten,
wie HBV, HCV oder HIV bergen:

heterosexuelle Personen mit sexuellem Risikoverhalten, z. B. Geschlechtsverkehr mit
haufig wechselnden Partnern,

Manner, die Sexualverkehr mit Mannern haben (MSM),
mannliche und weibliche Prostituierte.

Ziffer 2.2.2 bestimmt zeitlich begrenzte Riickstellungskriterien, u. a. nach Ziffer 2.2.2.2
— Exposition mit dem Risiko, eine Ubertragbare Infektion zu erwerben:

,,hach intimem Kontakt mit Personen, die einer Gruppe mit erhohtem Infektionsrisiko fiir
HBV, HCV und/oder HIV angehdren (s. oben) fiir 4 Monate,

Die als zu weitgehend empfundenen Fragen unter Ziffer 16 des neuen einheitlichen Blut-
und Plasmaspenderfragebogens sind vor diesem Hintergrund datenschutzrechtlich nicht
zu beanstanden, da sie einzig der transfusionsmedizinischen und arzneimittelrechtlichen
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Risikoerfassung und Risikobewertung dienen und damit auf gesetzlicher Grundlage
erfolgen.

Der Blutspende-Ausschluss von Personen, deren Sexualverhalten ein deutlich erhéhtes
Risiko fiir die Ubertragung schwerer Infektionskrankheiten durch gespendetes Blut birgt,
ist ein langjahriger Grundsatz in der Hdimotherapie-Richtlinie. Allerdings wurden die bis-
herigen Fragen von der Personengruppe der homosexuellen Ménner als Diskriminierung
empfunden, zudem gab es fachliche Kritik an der Art und Weise, wie bislang gefragt
wurde. Im Zuge der vom Arbeitskreis Blut im Juni 2010 beschlossenen Einfuhrung eines
bundeseinheitlichen Blutspenderfragebogens, der ein Hochstmal? an Sicherheit gewéhr-
leisten soll, wurden daher auch diese Fragestellungen Uberarbeitet und dabei versucht,
mit Ziffer 16 eine mdglichst neutrale Fragestellung zu finden. Die Einschatzung der medi-
zinischen Expertengruppe, dass mit der neu gewahlten Formulierung potentielle transfu-
sionsrelevante Risiken, die mit jedem neuen Sexualpartner des Spenders fiir diejenigen
verbunden sind, die Spenderblut benétigen, sicherer als bislang erfasst werden kénnen,
ist dabei durch mich aufgrund meiner auf den Datenschutz beschrankten Zustandigkeit
nicht zu hinterfragen.

8.4.9 Verarbeitung von Daten von der Blutspende ausgeschlossener oder zeit-
weilig zurickgestellter Spender

Ein Petent entschloss sich aufgrund von Informationen im Internet zu einer Blutspende,
wobei er davon ausging, dass er als Spender in Betracht kommt. Nachdem er den Spen-
derfragebogen ausgefullt, die Einverstandniserklarung zur Datenerhebung und -verarbei-
tung unterzeichnet sowie die Voruntersuchung (Messung von Blutdruck und Hamoglo-
binwert) absolviert hatte, wurde er zur arztlichen Untersuchung gebeten. Dort teilte man
ihm mit, dass er aufgrund einer mehr als ein Jahr zurtickliegenden Krebsbehandlung nicht
zur Blutspende zugelassen wird. Der abgelehnte Spender forderte daraufhin von der Blut-
spendeeinrichtung, dass sie seine personenbezogenen Daten vollstdndig I0scht. Da sich
die Blutspendeeinrichtung weigerte, bat mich der Petent um Hilfe. Er fiihlte sich krimi-
nalisiert und flrchtete einem standigen Datenabgleich zu unterliegen, obwohl es nicht zu
einer Spende gekommen war.

8 11 Abs. 1 Satz 1 TFG bestimmt, dass jede Spendeentnahme und die damit verbundenen
MaRnahmen nicht nur fir die im Transfusionsgesetz enthaltenen Zwecke (1. Alt.) und
zum Zweck der arztlichen Behandlung der spendenden Person (2. Alt.), sondern auch fir
Zwecke der Risikoerfassung nach dem Arzneimittelgesetz (3. Alt.) zu protokollieren sind.
Insofern hat die Blutspendeeinrichtung bei Arzneimitteln, die bei Menschen angewendet
werden, ein sogenanntes Pharmakonvigilanz-System einzurichten, das es ihr ermdglicht,

8. Tatigkeitsbericht (04/2015-03/2017) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 101



Risiken zu erkennen, zu vermeiden und zu minimieren (8 63b Abs. 1 und Abs. 2 Nr. 1
AMG). Bei Blutzubereitungen handelt es sich dabei um Arzneimittel (§ 4 Abs. 2 AMG).

Im Rahmen dieser Risikovermeidung bzw. Risikovorsorge nach dem Arzneimittelgesetz,
auf die § 11 Abs. 1 TFG ausdrticklich Bezug nimmt, spielen bei Blutzubereitungen die
Kriterien, nach denen Spendewillige von der Spende auszuschlieRen sind, eine entschei-
dende Rolle. Die Ausschluss- oder Zurtickstellungskriterien sind in der Hamotherapie-
Richtlinie der Bundesérztekammer geregelt (8 5 Abs. 1 Satz 2i. V. m. 8§ 12a Abs. 1, 12
Abs. 1 Nr. 2 TFG). Gesetzlicher Zweck dieser Vorschriften ist es sicherzustellen, dass
nur zur Blutspende taugliche Spender ausgewéhlt und zugelassen werden. Der Spende-
dienst ist gesetzlich verpflichtet, vor der Spende zu prifen, ob entsprechende dauerhafte
oder zeitweilige Ausschlussgrinde bei dem Spendewilligen vorliegen (8 5 Abs. 1 Satz 1
TFG).

Bei einem Spendewilligen, der sich erstmals zu einer Spende entschlie3t, miissen die ent-
sprechenden Gesundheitsdaten zunéachst erhoben und gespeichert werden. Bei weiteren
Spendeversuchen kann der Blutspendedienst auf die auch zu diesem Zweck bereits ge-
speicherten Daten des Spendewilligen zuriickgreifen. Dies ist in 8 11 Abs. 2 Satz 1 TFG
ausdriicklich vorgesehen: Spendeeinrichtungen dirfen personenbezogene Daten der
spendewilligen und spendenden Personen erheben, verarbeiten und nutzen, soweit das fur
die in Absatz 1 genannten Zwecke erforderlich ist. Genutzt (,,abgerufen®) werden die
Daten, wenn sich der dauerhaft oder zeitweilig ausgeschlossene Spendewillige erneut zu
einer Spende meldet. Sollte der Spendewillige dagegen von weiteren Spendeversuchen
absehen, werden seine Daten lediglich fir die gesetzlich vorgesehene Dauer gespeichert
und unterliegen damit keinem standigen Datenabgleich.

Im Falle eines abgelehnten Erstspenders, bei dem es tatsdchlich nicht zu einer Spende
gekommen ist, betragt die Speicherdauer dabei regelmaRig 15 Jahre bzw. im Falle der
88 8 und 9 Abs. 1 TFG regelmaRig 20 Jahre (§ 11 Abs. 1 Satz 2 TFG).

8.4.10  Gesundheitliche Fragebogenaktion eines Verbands

Mich erreichte die Anfrage eines Sportlers, dessen Ubungsleiter im Auftrag eines Landes-
verbands eine Fragebogenaktion zum Thema Gesundheit durchfiihrte. Den Sportlern wur-
de dabei eine Information ausgehandigt, in der besonders darauf hingewiesen wurde, dass
die Anonymitat der Befragung gewahrt werde. Der Sportler wunderte sich (ber diese
Aussage, denn der Ubungsleiter filhrte eine Liste, in der jedem Sportler eine Nummer
zugewiesen wurde, die auch auf den Fragebdgen vermerkt wurde. Der Sportler befiirch-
tete nicht zu Unrecht, dass nicht nur die ausgeftllten Fragebdgen, sondern eines Tages

102 8. Tétigkeitsbericht (04/2015-03/2017) Datenschutz im nicht-6ffentlichen Bereich in Sachsen



auch die Listen an den Landesverband gelangen und so seine Anonymitét gerade nicht
gewahrt wird.

Zundchst hatte der Sportler Recht: Die Datenerhebung, Datenverarbeitung und Daten-
nutzung durch den Landesverband erfolgte nicht anonym, sondern lediglich in pseudo-
nymer Form: Weil die Ubungsleiter eine Liste mit den Nummern der Fragebdgen und den
dazu gehorenden Namen der Sportler flihrten, war eine Zuordnung der im Rahmen der
Fragebogenaktion erhobenen personenbezogenen Gesundheitsdaten zu einzelnen Sport-
lern und damit deren Reidentifizierung unter bestimmten Voraussetzungen auch durch
den Verband moglich (8 3 Abs. 6a BDSG).

Im Ergebnis meiner Priifung musste ich feststellen, dass die Fragebogenaktion insgesamt
datenschutzwidrig war. Ich wies den Landesverband darauf hin, dass gemaR 8 4 Abs. 1
BDSG die Erhebung, Verarbeitung und Nutzung personenbezogener Daten (wozu auch
pseudonyme Daten gehdren) nur zul&ssig sind, soweit dies durch Gesetz erlaubt wird oder
der Betroffene wirksam im Sinne des § 4a Abs. 1 BDSG eingewilligt hat. § 28 Abs. 6
BDSG betont dabei fuir Gesundheitsdaten den unbedingten Vorrang der Einwilligung der
Betroffenen, indem er auf das Einwilligungserfordernis des § 4a Abs. 3 BDSG verweist.

Eine gesetzliche Ausnahme, d. h. eine Datenerhebung, Datenverarbeitung und Daten-
nutzung ohne wirksame Einwilligung war nicht ersichtlich. Insbesondere konnte sich der
Verband hinsichtlich der Erhebung, Verarbeitung und Nutzung pseudonymer Gesund-
heitsdaten nicht auf 8 28 Abs. 6 Nr. 4 BDSG berufen, wonach die Erhebung, Verarbeitung
und Nutzung von Gesundheitsdaten zul&ssig ist, wenn sie zur Durchfiihrung der wissen-
schaftlichen Forschung erforderlich ist. Der Landesverband war keine Forschungsein-
richtung; fur Drittforschung wére 8 28 Abs. 6 Nr. 4 BDSG nicht einschlagig gewesen.

Der Verband, ein eingetragener Verein, vertrat insofern die Auffassung, dass die Ubungs-
leiter Mitglieder des Verbands sind und daraus per se die datenschutzrechtliche Zu-
lassigkeit ihrer Einbindung in die Fragebogenaktion folge. Dem widersprach ich. Denn
dem Verein als verantwortliche Stelle im Sinne des § 3 Abs. 7 BDSG zugerechnet werden
lediglich der Vorstand, unselbstandige Untergliederungen und angestellte Mitglieder so-
wie Auftragsdatenverarbeiter. Nur insofern handelt es sich um eine Nutzung der Gesund-
heitsdaten innerhalb der verantwortlichen Stelle (8 3 Abs. 8 Satz 3 BDSG). Selbstandige
Organisationen des Vereins und alle Mitglieder, die keine Funktionstrdger, Auftrags-
datenverarbeiter oder Angestellte sind, sind hingegen im Verhaltnis zum Verein daten-
schutzrechtlich Dritte (§ 3 Abs. 8 Satz 2 BDSG). Jegliche Datenerhebung und Datenver-
arbeitung (wozu auch die Datenubermittlung z&hlt) durch oder an diese Dritten mussen
deshalb nach § 28 BDSG zul&ssig sein, wenn sie nicht auf eine wirksame Einwilligung
gestiitzt werden kénnen.
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Eine wirksame Einwilligung der Sportler lag jedoch nicht vor. Gemé&l: § 4a Abs. 1 BDSG
ist die Einwilligung nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen
beruht. Der Betroffene ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder
Nutzung hinzuweisen. Soweit besondere Arten personenbezogener Daten (8 3 Abs. 9
BDSG) erhoben, verarbeitet oder genutzt werden, muss sich die Einwilligung dariber
hinaus ausdriicklich auf diese Daten beziehen (8§ 4a Abs. 3 BDSG). Die Einwilligung in
die Erhebung, Verarbeitung und Verwendung von Gesundheitsdaten muss folglich frei-
willig und informiert sein. Anderenfalls ist sie unwirksam. Empfehlenswert ist es, Hin-
weise auf das Auskunftsrecht und zu Aufbewahrungs- bzw. Léschungsfristen zu geben.
ZweckmaRig ist auch der Hinweis darauf, dass die Einwilligung jederzeit mit Wirkung
fir die Zukunft widerrufen werden kann. Die Einwilligung muss zudem geméall § 4a
Abs. 1 Satz 3 BDSG in Schriftform vorliegen. Schriftform bedeutet, dass die Betroffenen
die Einwilligungen unterschreiben missen (8 126 Abs. 1 BGB).

Im Hinblick auf die Fragebogenaktion bedeutet das Folgendes:

Die betroffenen Sportler hatten unterrichtet werden missen, dass sie nicht verpflichtet
sind, an der Fragebogenaktion teilzunehmen und ihre Gesundheitsdaten preiszugeben. Sie
héatten in geeigneter Weise (iber die Bedeutung und Konsequenzen der Einwilligung auf-
geklart werden missen, was nicht der Fall war. Dazu hétte insbesondere gehdrt, dass die
Sportler tiber die Daten besitzende/n und verarbeitende/n Stelle/n (hier: Ubungsleiter, der
Verband, ggf. weitere Dritte) und den oder die genauen Verwendungszweck/e der Daten
ausfuhrlich und aussagekraftig informiert werden. Die Sportler hatten des Weiteren
darauf hingewiesen werden mussen, in welchem Umfang (Inhalt der Datensétze, Daten-
kategorien, schutzwirdige Daten im Sinne des § 3 Abs. 9 BDSG) und in welcher Weise
(z. B. in pseudonymisierter oder anonymisierter Form) ihre Daten fur welche Dauer ge-
speichert werden sowie wer in welchem Umfang Zugriff auf die Daten haben soll. Die
Sportler hatten insofern dartber informiert werden mtssen, ob und durch wen in wessen
Auftrag die Daten aus den Fragebdgen elektronisch weiterverarbeitet werden und was
nach Ubertrag der Daten aus den Fragebdgen mit den Fragebdgen passiert (Vernichtung,
weitere Aufbewahrung). Sofern die Daten (etwa im Rahmen der Evaluierung) an Dritte
tibermittelt werden, missen die Sportler wissen, an wen die Ubermittlung zu welchem
Zweck und in welcher Form erfolgen soll. Es muss fir sie auch klar ersichtlich sein, wann
ihre Reidentifizierung durch wen erfolgen kann und soll.

Die Information genlgte diesen Anforderungen nicht; sie war fehler- und liickenhaft, so
dass ich die Einwilligungen als unwirksam beurteilte.

Dariiber hinaus musste ich feststellen, dass der Verband mit den Ubungsleitern keinen
schriftlichen Auftragsdatenverarbeitungsvertrag geschlossen hatte. Der Verband liel3
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durch die Ubungsleiter, die keine Beschéaftigten des Verbands waren, personenbezogene
Gesundheitsdaten, wenn auch pseudonymisiert, erheben und speichern. Die Ubungsleiter
taten dies dabei nicht im eigenen Interesse und fiir eigene Zwecke, sondern fur den Ver-
band im Auftrag, so dass sie als Auftragsdatenverarbeiter anzusehen waren (88 3 Abs. 8
Satze 2 und 3, 11 Abs. 1 BDSG).

Der Verband war deshalb als Auftraggeber gemaR § 11 Abs. 2 BDSG verpflichtet, mit
den Ubungsleitern schriftlich einen Vertrag abzuschlieRen, der die Vorgaben des § 11
Abs. 2 BDSG erfullt. In dem Vertrag hétte bezogen auf die Fragebogenaktion insbeson-
dere geregelt werden mussen, wie die Ubungsleiter mit den Listen, den Einwilligungen
und den Fragebdgen umzugehen haben, wo diese aufzubewahren sind und wer darauf
zugreifen darf (ggf. unter welchen Voraussetzungen) und in welchen Fallen eine Re-
identifizierung der Sportler durch wen erfolgen darf. Die bloRe Verpflichtung der
Ubungsleiter auf das Datengeheimnis erfilllt die Voraussetzungen des § 11 Abs. 2 BDSG
nicht.

Letztlich erfordert eine Fragebogenaktion, zumal wenn Gesundheitsdaten betroffen sind,
ein schriftliches Datenschutzkonzept, das die Zwecke der Datenerhebung, -verarbeitung
und -nutzung, die Datenfliisse und die Rolle der an der Fragebogenaktion Beteiligten
konkret definiert, insbesondere im Einzelnen MaRnahmen des technisch-organisatori-
schen Datenschutzes (8 9 BDSG) vorsieht und dessen Umsetzung in der Praxis gewahr-
leistet ist. Anderenfalls ist die Erhebung und Verarbeitung der personenbezogenen Ge-
sundheitsdaten der Teilnehmer auch im Falle wirksamer Einwilligungen datenschutz-
rechtlich unzuldssig.

Nachdem ich dem Verband zum beabsichtigten Erlass einer aufsichtsbehordlichen An-
ordnung anhorte, stoppte dieser die Fragebogenaktion und sorgte fiir die datenschutz-
gerechte Vernichtung der Fragebdgen und der bei den Ubungsleitern aufbewahrten
Zuordnungslisten.

8.5 Handel, Gewerbe, Dienstleistungen
8.5.1 Auskunftspflicht gegentiber OWi-Behdrden oder polizeilichen
Ermittlungsbeamten

Mich erreichte eine Anfrage, ob eine private Stelle in einem BulRgeldverfahren gegeniiber
der Verwaltungsbehdrde als BuRRgeldstelle zur Auskunft verpflichtet ist (vgl. dazu auch
Pkt. 13.2).

Geschéftsfuhrer oder namentlich bekannte Mitarbeiter privater Unternehmen sind als
Zeugen verpflichtet, gegenliber der Ordnungswidrigkeitenbehérde Angaben zu machen.
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Diese Zeugnispflicht ist im BuRgeldverfahren auch zwangsweise durchsetzbar (§ 161a
Abs. 1 Satz 1 und Abs. 2 StPO i. V. m. 8 46 Abs. 1 und 2 OWIG): Weigert sich ein Zeuge
zu erscheinen oder auszusagen, ohne hierzu berechtigt zu sein, kann die Ordnungswidrig-
keitenbehdrde gegen diesen ein Ordnungsgeld verhangen (88 51 bzw. 70 i. V. m. 161a
Abs. 2 StPO, 46 Abs. 1 und 2 OWIiG). Die Ordnungswidrigkeitenbehorde hat im BuRRgeld-
verfahren die Rechte und Pflichten der Staatsanwaltschaft (§ 46 Abs. 2 OWIiG), d. h. sie
kann selbst ermitteln (Zeugen vernehmen) oder die Polizeibehdrden als Ermittlungs-
beamte damit beauftragen.

Anders zu beurteilen ist die Rechtslage, wenn es um Auskunftsverlangen von Polizei-
beamten in anhangigen Bullgeld- bzw. staatsanwaltlichen Ermittlungsverfahren geht.
Eine Auskunftspflicht bestand insofern bislang nicht. Nach Inkrafttreten des Gesetzes zur
effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens zum 21. August
2017 (BGBI. 1 S. 3202) sind Zeugen nun jedoch verpflichtet, einer Vorladung der Polizei
Folge zu leisten und (vorbehaltlich etwaiger Zeugnis- oder Auskunftsverweigerungs-
rechte) auszusagen, wenn dem ein Auftrag der Staatsanwaltschaft (8 163 Abs. 3 Satz 1
StPO n. F.) bzw. der Ordnungswidrigkeitenbehdrde (8 46 Abs. 1 und Abs. 2 OWIiG)
zugrunde liegt.

Auch wenn es (noch) keinen Vernehmungsauftrag der Staatsanwaltschaft gibt, bedeutet
dies nicht, dass die privaten Unternehmen der Polizei keine Auskunft erteilen dirften.
Das Recht zur Auskunftserteilung bestimmt sich vielmehr anhand der Bestimmung des
§ 28 Abs. 2 BDSG. Danach ist die Ubermittlung von Daten fiir einen anderen Zweck
(hier: Strafverfolgung bzw. Verfolgung von Ordnungswidrigkeiten durch die Polizei)
zulassig, soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle
(Nr. 1) oder berechtigter Interessen eines Dritten oder zur Abwehr von Gefahren fir die
staatliche oder 6ffentliche Sicherheit oder zur Verfolgung von Straftaten (Nr. 2) erforder-
lich ist und jeweils kein Grund zu der Annahme besteht, dass der Betroffene ein schutz-
wiirdiges Interesse an dem Ausschluss der Ubermittlung oder Nutzung hat.

Letztlich muss die verantwortliche Stelle eine umfassende Abwagung vornehmen. Inso-
fern verbietet es sich in der Regel, ,,auf Zuruf* am Telefon z. B. Kundendaten an die
Polizei herauszugeben. Die Anforderung sollte schriftlich erfolgen und wenigstens das
Aktenzeichen des polizeilichen/staatsanwaltschaftlichen VVorgangs enthalten sowie Aus-
kunft dartber geben, ob es sich um ein Ermittlungsverfahren oder einen Vorgang zur
Abwehr von Gefahren fir die staatliche oder 6ffentliche Sicherheit handelt. Die private
Stelle muss in der Lage sein, ihren Auskunfts- und Dokumentationspflichten nachkom-
men zu koénnen.
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Andererseits hat die private Stelle keinen umfassenden Anspruch auf Erlauterung, warum
die Polizeibeamten die Auskunft bendtigen, etwa dazu, ob der Kunde, dessen Daten ange-
fordert werden, Zeuge oder Beschuldigter ist. Denn insoweit hat der Kunde auch ein
schiitzenswertes Interesse daran, dass die Polizei diese Tatsache seinem Vertragspartner
nicht offenbart.

8.5.2 Aushang von Werksverboten

Von einem Hinweisgeber, der wiederholt beruflich in einem sachsischen Industriebetrieb
tatig gewesen war, hatte ich die Information erhalten, dass sich dort am Werkseingang
fur alle einsehbare DIN-A4-Aushdnge mit Haus- bzw. Werksverboten befanden. In den
Aushéngen seien Personen mit VVorname, Name, Firma und Personalausweisnummer
benannt.

Im Rahmen eines Kontrollbesuches konnte ich mich von der Richtigkeit dieser Mitteilung
uberzeugen. Zum Kontrollzeitpunkt war jedenfalls ein vom Niederlassungsleiter sowie
der Logistikleiterin unterzeichnetes Hausverbot am Werkseingang (Pfortnerh&uschen) so
ausgehangen, dass jeder, der diesen Bereich passierte, dieses Hausverbot zur Kenntnis
nehmen konnte. Nach den Ausfiihrungen der Unternehmensvertreter handelte es sich da-
bei um eine standige Praxis in dieser Niederlassung, d. h. soweit entsprechende Hausver-
bote ausgesprochen werden, wiirden diese auch regelmélig zum Aushang gebracht. Im
Allgemeinen handele es sich dabei um Mitarbeiter von Speditionen, die sich trotz Be-
lehrung und Einweisung innerhalb des Betriebsgeldndes (wiederholt) nicht regelkonform
verhalten hétten.

Der Aushang ausgesprochener Hausverbote stellte einen Verstoll gegen 8 28 Abs. 1
Satz 1 Nr. 2 BDSG dar und war damit unzulassig (vgl. auch 7/8.5.5).

Mit dem Aushang eines Hausverbots werden Daten zur Person des Betroffenen den Mit-
arbeitern, Besuchern, Lieferanten sowie sonstigen Geschéaftspartnern bekanntgegeben
und somit im datenschutzrechtlichen Sinne an einen unbestimmten Personenkreis tber-
mittelt. Nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG ist dies nur dann zuléssig, wenn es zur
Wahrung berechtigter Interessen erforderlich ist und kein Grund zu der Annahme besteht,
dass das schutzwirdige Interesse des Betroffenen am Ausschluss der Verdffentlichung
uberwiegt. Diese Voraussetzungen waren vorliegend nicht erftllt.

Zur Durchsetzung des Hausrechts gentigt es, wenn lediglich der Betroffene personlich
(bzw. Uber seine Spedition als seinem Arbeitgeber) Uber das Hausverbot informiert wird
und im Ubrigen dartiber hinaus noch die Mitarbeiter des Einlasskontrolldienstes davon in
Kenntnis gesetzt werden. Die Information weiterer Personen, die weder an der Einlass-
kontrolle beteiligt noch tiberhaupt zur Durchsetzung des Hausrechts befugt oder zu der in
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diesem Zusammenhang erforderlichen Identifikation Dritter berufen sind, war dazu nicht
erforderlich, mithin also auch der Aushang des Hausverbots unzuléssig. Wegen der mit
dem Aushang des Hausverbots zudem verbundenen Prangerwirkung und des grofien
Empféangerkreises ohne jegliches berechtigte Informationsinteresse war dariiber hinaus
auch von tberwiegenden schutzwiirdigen Interessen des Betroffenen auszugehen.

Die vorstehende Bewertung bezieht sich ausschlieBlich auf den Aushang des Hausver-
bots. Ob Hausverbote berechtigterweise ausgesprochen werden, habe ich nicht zu beur-
teilen.

Die Vertreter des Unternehmens sind meiner Argumentation gefolgt und haben den be-
treffenden Aushang noch wéhrend meines Kontrollbesuches abgenommen. Ich habe die
Zusage erhalten, dass zukinftig keine Hausverbote mehr zum Aushang gebracht werden,
stattdessen werde man die diesbezliglichen Informationen ausschlieflich dem Einlass-
kontrolldienst zukommen lassen.

8.5.3 Personalausweisfotografien durch Sicherheitsdienst

Im Treppenhaus und im Aufzug eines Einkaufszentrums waren mit einem Edding-Stift
vorgenommene Schmierereien festgestellt worden. Der dort tatige Sicherheitsdienst hatte
daraufhin einige Tage spater eine Jugendliche in der Erwartung angesprochen, diese
kdnne Hinweise zum Tater geben. Diese Erwartung entsprang der Auswertung der Auf-
zeichnungen einer vor dem Aufzug befindlichen Uberwachungskamera, die — zwar ohne
Tatbezug — auf eine Gruppe von Jugendlichen als Tatergruppe hindeutete, zu der auch
diese Jugendliche gehort hatte. Die Betroffene gab wohl an, den Tater zu kennen und zur
Selbstbezichtigung bewegen zu kénnen und durfte daraufhin das Haus wieder verlassen.
Am Tag danach hat die Jugendliche dann gemeinsam mit ihren Freunden den Téter auch
wirklich zum Sicherheitsdienst gebracht. Die Mitarbeiter des Sicherheitsdienstes héatten
daraufhin mitgeteilt, dass sich die Angelegenheit fur sie und ihre Freunde damit erledigt
habe, sie die Angelegenheit jedoch der Polizei libergeben wiirden. Zu diesem Zweck foto-
grafierte einer der Mitarbeiter die Personalausweise der Jugendlichen noch mit dem
Handy ab. Der Vater der Jugendlichen wandte sich daraufhin an mich, um die Recht-
maRigkeit dieses VVorgehens zu priifen.

Nachdem ich — wohl wegen eines Personalwechsels beim Sicherheitsdienst — einige
Mihe hatte, den betreffenden Sicherheitsdienst zu kontaktieren und eine Stellungnahme
zu erhalten, rdumte der (inzwischen neue) Leiter des Sicherheitsdienstes mir gegeniiber
dann ein diesbezugliches Fehlverhalten der damaligen Mitarbeiter ein. Statt die Perso-
nalausweise abzufotografieren und auf diese Weise eine Vielzahl nicht bendtigter Daten
zu erfassen, héatten diese die zur Identitatsfeststellung notwendigen Angaben — und nur
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diese — schriftlich erfassen kdnnen und missen. Die grundséatzliche Befugnis fiir die dies-
bezlgliche Datenerhebung habe ich wegen der den Jugendlichen zukommenden Zeugen-
funktion nicht in Frage gestellt (§ 28 Abs. 1 Satz 1 Nr. 2 BDSG).

Der Leiter des Sicherheitsdienstes hat mir zugesichert, dass er daftir Sorge tragen werde,
dass sich derartige VVorfalle unter seiner VVerantwortung nicht wiederholen. Die Fotoauf-
nahmen der Personaldokumente seien bereits vernichtet worden; die beiden fiir den Vor-
gang verantwortlichen Mitarbeiter hatten das Unternehmen inzwischen wieder verlassen.

8.5.4 Schufa-Abfrage fir private Zwecke

Eine von einer Inkasso- und Ermittlungsgesellschaft tiber sie eingeholte Schufa-Auskunft
hatte eine Betroffene veranlasst, sich an mich zu wenden. Dabei stellte sich zun&chst
heraus, dass die Schufa-Auskunft von der Inkasso- und Ermittlungsgesellschaft nicht im
eigenen Namen, sondern im Auftrag einer anderen Firma gestellt worden war. Die Be-
troffene teilte mir mit, zu der Auftrag gebenden Firma in keiner vertraglichen Beziehung
zu stehen, allerdings sei ihr deren Geschéftsfiihrerin schon persénlich bekannt.

Auf meine Nachfrage hat die Geschéftsfuhrerin eingeraumt, dass sie das von ihr gefiihrte
Unternehmen beauftragt habe, fur sich als Privatperson eine Schufa-Auskunft Gber die
Betroffene einzuholen. Sie begriindete dies damit, dass die Betroffene ihren Verpflich-
tungen aus einem Immobilienkaufvertrag nicht nachgekommen sei und sie daher ihr
gegeniber Schadensersatzanspriiche geltend machen wolle. Den Kaufvertrag hatte sie
allerdings als Privatperson abgeschlossen und darin war sogar ausdriicklich vermerkt,
dass die Vertragspartner den vorliegenden Vertrag nicht in Austibung einer gewerblichen
oder selbstandigen beruflichen Tatigkeit abschliel3en.

Ich habe diese Schufa-Abfrage als unzuldssig bewertet.

Ob die Schadensersatzanspriiche der Geschéftsfihrerin berechtigt waren, hatte ich nicht
zu beurteilen. Dies konnte jedoch dahinstehen, denn diese hatte ihre Forderung der Be-
troffenen gegendiber als Privatperson und nicht im Namen des von ihr gefiihrten Unter-
nehmens geltend gemacht. Die Schufa-Abfrage hatte die Geschéftsfuhrerin nichtsdesto-
weniger im Namen ihres Unternehmens beauftragt und dabei gegentber der Inkasso- und
Ermittlungsgesellschaft sogar ausdriicklich erklért, dass eine Forderung gegen die Be-
troffene bestiinde. Tatsachlich hatte die Firma aber gar keine Forderung an die Betroffene
und als Privatperson wire die Geschéftsfilhrerin im Ubrigen tberhaupt nicht zu einer
solchen Schufa-Abfrage berechtigt gewesen.

Mit der im Rahmen der Schufa-Abfrage erfolgten Erhebung, Verarbeitung und Nutzung
personenbezogener Daten hat die Geschaftsfiihrerin gegen 8§ 28 Abs. 1 BDSG verstolien,
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denn das von ihr gefiihrte Unternehmen hatte weder ein rechtsgeschéftliches oder rechts-
geschéftsédhnliches Schuldverhdltnis mit der Betroffenen (§ 28 Abs. 1 Satz 1 Nr. 1
BDSG), noch konnte das Unternehmen fiir sich berechtigte Interessen (§ 28 Abs. 1 Satz 1
Nr. 2 BDSG) geltend machen. Vielmehr diente die Abfrage bei der Schufa einzig dazu,
der Geschaftsfuhrerin privat Informationen iber die Betroffene zu beschaffen.

8.5.5 Herausgabe von Hotelbuchungsdaten an Familienangehdrige

Eine Familie mit Kindern verbrachte ihren Urlaub in einem Hotel im Erzgebirge. Die
Eltern des Familienvaters wollten ihn und vor allem die Enkel dort tiberraschen. Obwonhl
sie ihren Sohn als Vorsorgebevollméchtigten in ihren Vorsorgeausweisen eingetragen
hatten, verweigerte das Hotelpersonal eine Auskunft Giber seinen Aufenthalt.

Das Verhalten des Hotelpersonals war meinerseits nicht zu beanstanden. Denn die
Weitergabe der dem Hotel vorliegenden Informationen tiber den Aufenthalt des Sohnes
als Hotelgast wére hier allenfalls unter den VVoraussetzungen des § 28 Abs. 2 Nr. 2a BDSG
zulassig gewesen. Demnach hétte zum einen die Weitergabe dieser Informationen zur
Wahrung der berechtigten Interessen der Eltern erforderlich sein missen. Daflr bestan-
den hier keine Anhaltspunkte. Insbesondere lag keine notfalléhnliche Situation vor, die
ein unverzigliches Aufsuchen des Sohnes in seiner Funktion als VVorsorgebevollméch-
tigten erfordert und das Hotel insoweit zu einer entsprechenden Mithilfe ermachtigt (kei-
nesfalls jedoch verpflichtet) hatte.

Zum anderen hétte auch kein Grund zu der Annahme bestehen dirfen, dass der Sohn ein
schutzwiirdiges Interesse am Ausschluss der Ubermittlung hat. Auch und gerade dies war
in der gegebenen Situation kaum sicher auszuschlieRen. Dem Hotelpersonal war die fami-
lidre Situation im Einzelnen nicht bekannt, sodass es gar nicht beurteilen konnte, ob ein
solcher Uberraschungsbesuch vom Sohn unter den konkreten Umstéanden tatsachlich ge-
wollt und erwiinscht war, zumal man derartige Besuche (blicherweise im Vorfeld inner-
halb der Familie abspricht und dabei die notwendigen Daten bereits austauscht.

8.5.6 Ablehnung eines Feuerwerks unter Verweis auf Referenzfalle

Ein Brautpaar wollte auf dem Gelande eines denkmalgeschitzten Schlosses anlésslich
seiner Hochzeit ein Feuerwerk abbrennen lassen. Der von dem Brautpaar ausgesuchte
Feuerwerker erhielt jedoch keine Genehmigung durch die (private) Schlossverwaltung.
Bei der Begriindung verwies die Schlossverwaltung auf einen vorgelagerten vergleich-
baren Fall, bei dem ebenfalls keine Genehmigung erteilt worden war. Zum Beweis hatte
sie das entsprechende Ablehnungsschreiben per E-Mail beigefiigt.
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Dieses Ablehnungsschreiben enthielt allerdings zahlreiche personenbezogene Daten der
seinerzeit beteiligten Akteure. Fiir diese Ubermittlung personenbezogener Daten gab es
keine rechtliche Grundlage. Es lag weder eine Einwilligung der betroffenen Personen vor,
noch konnte sich die Schlossverwaltung auf § 28 Abs. 1 Satz 1 Nr. 1 oder 2 BDSG
(Datenerhebung und Speicherung fiir eigene Geschéftszwecke) oder eine andere gesetz-
liche Grundlage stiitzen. Die Schlossverwaltung versicherte mir, den VVorgang zum An-
lass zu nehmen, kiinftig im Umgang mit personenbezogenen Daten die notwendige Sorg-
falt walten zu lassen und seine Mitarbeiter entsprechend zu belehren.

8.5.7 Personalausweiskopien bei Goldankauf

Ich erhielt einen Hinweis, wonach ein Unternehmen, das mit Edelmetallen handelt, in
unzuléssiger Weise Personalausweiskopien von Kunden anfordert oder auch selbst anfer-
tigt und aufbewahrt.

Da die Anfertigung von Personalausweiskopien nur unter engen Voraussetzungen zulés-
sig ist, bat ich das Unternehmen um eine Stellungnahme. Das Unternehmen legte mir
gegentber dar, dass es keinen Ankauf von Edelmetallen ohne Identifizierung des Kunden
tatigen durfe und hierfr in der Regel Personalausweiskopien gefertigt und aufbewahrt
wirden.

Ich teilte dem Unternehmen daraufhin mit, dass gegen eine ldentifizierung von Personen
mittels Personalausweis zundchst einmal keine Bedenken bestehen. § 20 Abs. 1 PAuswG
regelt, dass der Inhaber den Ausweis auch bei nicht-Offentlichen Stellen als Identitéts-
nachweis und Legitimationspapier verwenden kann, d. h. der Ausweisinhaber kann den
Ausweis bei Bedarf vorlegen und damit seine Identitdt entsprechend nachweisen.

Eine Befugnis zur Anfertigung von Personalausweiskopien kann aus dieser Norm jedoch
nicht abgeleitet werden. Fir eine Identifizierung unter Anwesenden, also im direkten
Kundenkontakt, reicht es aus, wenn die zur Identifikation erforderlichen Angaben (Name,
Vorname, Anschrift, ggf. Geburtsdatum) auf der Grundlage von 8 28 Abs. 1 Satz 1 Nr. 1
BDSG notiert und durch Einsichtnahme in den Personalausweises verifiziert werden
sowie ein entsprechender Vermerk (z. B. ,,Personalausweis hat vorgelegen®) angefertigt
wird.

Eine Ausnahme bilden lediglich Geschéfte mit Transaktionen im Wert von 15.000 € und
mehr. In diesen Fallen (vgl. 8 3 Abs. 2 Nr. 2 GwG) ist gemaR 8 3 Abs. 1 Nr. 1 GwG eine
Identifizierung des Vertragspartners vorgeschrieben. Dazu hat sich der Handler anhand
eines glltigen amtlichen Lichtbildausweises zu vergewissern, dass die von seinem Kun-
den angegebenen lIdentifizierungsdaten zutreffend sind (§ 4 Abs. 4 Satz 1 Nr. 1 GwG).
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Hierlber sind entsprechende Aufzeichnungen anzufertigen, dies kann auch durch Anfer-
tigung und Aufbewahrung einer Ausweiskopie erfolgen (§ 8 Abs. 1 Satz 3 GwG).

Im Fall des Fehlens eines direkten Kundenkontaktes — nach Angabe des Handlers lieRen
manche Kunden die zum Ankauf bestimmten Waren auch per Post anliefern — kann eine
Ausweiskopie unter bestimmten Voraussetzungen dennoch zuléssig sein. Aus der Vor-
gabe des § 20 Abs. 2 PAuswG, wonach der Ausweis auf3er zum elektronischen Identitéts-
nachweis weder zum automatisierten Abruf noch zur automatisierten Speicherung perso-
nenbezogener Daten verwendet werden darf, folgt, dass Ausweise nicht gescannt und an-
schlieRend elektronisch tbermittelt werden dirfen, auch nicht durch den Ausweisinhaber
selbst (vgl. VG Hannover, Urteil vom 28. November 2013 — 10 A 5342/11, juris). Damit
sind also ausschlieBlich Papierkopien zulassig, wobei

e die Kopien als solche erkennbar sein mussen,

e Daten, insbesondere die auf dem Ausweis aufgedruckte Zugangs- und Seriennum-
mer, die nicht zur ldentifizierung ben6tigt werden, (durch den Ausweisinhaber) zu
schwarzen sind (zumindest ist dieser darauf hinzuweisen), und

e die Kopie (durch den Handler) unverziiglich zu vernichten ist, sobald der mit der
Kopie verfolgte Zweck, also die Identifizierung, erreicht ist.

Das Unternehmen teilte mir daraufhin mit, dass es seine Arbeitsablaufe nach diesen Vor-
gaben tberprift und entsprechend geéndert hat.

8.5.8 Vollstandige IBAN auf Kassenbelegen

Eine Betroffene wandte sich an mich mit dem Anliegen, dass bei Zahlungsvorgangen mit
EC-Geldkarten im Einzelhandel die IBAN-Nummer vollstandig lesbar auf der Einkaufs-
quittung abgedruckt wird. Dies hatte die Betroffene auch bereits mehrfach erfolglos in
dem betreffenden Geschéft beanstandet.

Im Rahmen der Prufung des Anliegens der Betroffenen bin ich zu dem Ergebnis gelangt,
dass das Abdrucken einer vollstdndig lesbaren IBAN-Nummer auf einer Einkaufsquit-
tung nicht beanstandungsfahig ist, auch wenn dies aus datenschutzrechtlicher Sicht natur-
lich keinen ldealzustand darstellt. Dies begriindet sich vornehmlich damit, dass die Ein-
kaufsquittung allein dem Kunden als Betroffenen ausgehandigt wird. Damit verfugt
schlussendlich allein der Betroffene tiber die Einkaufsquittung und es obliegt allein seiner
Verantwortung, was mit dieser und den darauf abgedruckten personenbezogenen Daten
passieren soll.

Dem Unternehmen habe ich dennoch empfohlen, das Abdrucken der vollstandigen IBAN
bzw. der PAN-Nummer auf der Einkaufsquittung zu berdenken, da es sich hierbei um
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die Angabe sensibler Kontodaten handelt. Es ist im Einzelhandel durchaus tblich und
unter Datenschutzgesichtspunkten zu empfehlen, Konto- bzw. Kartendaten auf Kassen-
bons bzw. Lastschriftbelegen zu verfremden, d. h. einige Ziffern durch entsprechende
Platzhalter (z. B. ,,X* oder ,,#*) zu ersetzen. Fir den Kunden bleibt dabei erkenn- und
nachvollziehbar, welche Karte (welchen Kontos) er zur Bezahlung genutzt hat; Dritte
hingegen kénnen mit dieser Angabe nichts anfangen.

8.6 Sparkassen / Banken

8.6.1 Abfrage personenbezogener Daten von Familienangehdrigen bei
Verwaltungsratsmitgliedern einer Sparkasse

Ein Mitglied des Verwaltungsrates einer Sparkasse wandte sich an mich mit der Bitte um
Prufung, ob ein Auskunftsersuchen der Sparkasse ihm gegeniber aufgrund seiner Wahl
als Verwaltungsratsmitglied rechtmalRig ist. Im Konkreten hatte die Sparkasse das Ver-
waltungsratsmitglied mittels eines Fragebogens u. a. um Angaben zum Familienstand
gebeten sowie Namen, Geburtsdaten und berufliche Tétigkeiten von Familienange-
horigen erfragt.

Die Sparkasse verwies mir gegenliber dazu auf das im Zuge der Umsetzung des Bilanz-
rechtsmodernisierungsgesetzes gednderte Handelsgesetzbuch. § 285 Nr. 21 HGB lege
fest, dass die im Fragebogen enthaltenen Angaben zu nahe stehenden Personen eines Ver-
waltungsratsmitgliedes im Anhang des Jahresabschlusses enthalten sein missten. Eine
Pflicht zur Benachrichtigung der betroffenen Dritten bestehe aufgrund der Verankerung
im européischen Recht in diesem Fall gemaR § 33 BDSG nicht.

Dieser Auffassung habe ich nicht folgen kdnnen; das Auskunftsersuchen der Sparkasse
war in dieser Form unzuldssig.

Nach § 285 Nr. 21 HGB sind im Anhang zum Jahresabschluss Geschaftsbeziehungen mit
Personen in Schlusselpositionen — wie dem Verwaltungsrat — und diesem nahe stehenden
Personen, also auch Familienangehdrigen, zwingend allein dann und ohne Personenbezug
(ohne namentliche Nennung) anzugeben,

a) soweit die Geschéftsbeziehungen fiir die Beurteilung der Finanzlage wesentlich
sind und
b) sie nicht marktiblichen Bedingungen entsprechen.

Hieraus folgt datenschutzrechtlich, dass zur Erstellung des Jahresabschlusses auf Grund-
lage von § 28 Abs. 1 Satz 1 Nr. 1 BDSG die Angaben,

a) ob ein Verwaltungsratsmitglied ledig, verheiratet, geschieden oder verwitwet ist,
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b) wie sein Ehegatte oder Lebenspartner heif3t, wo er wohnt, wann er Geburtstag hat,
wo er geboren ist und in welchem Beruf er arbeitet sowie
c) die Namen, Geburtsdaten und Té&tigkeiten von Kindern

Im Sinne eines Erfordernisses allenfalls dann abgefragt, also erhoben werden dirfen,
wenn die Berichtspflicht auch tatsachlich besteht. Der entsprechende Fragebogen war da-
her so zu gestalten, dass diese Angaben nur dann erfragt werden, wenn ein Verwaltungs-
ratsmitglied — nach bestem Wissen und Gewissen — die hinreichend bestimmt zu fassende
Vorfrage, ob ihm nahe stehende Personen neben dem origindren Bankgeschéft sonstige
Vertrags- und Geschaftsbeziehungen mit der Sparkasse unterhalten,

a) die Uber ein jahrliches Kostenvolumen einer zu definierenden Wesentlichkeits-
grenze hinausgehen und
b) deren Bedingungen nicht marktiblich sind,

mit ,,Ja* beantwortet hat. Ansonsten besteht kein Erhebungserfordernis.

Soweit unter Beachtung der vorstehenden Ausfiihrungen eine Befugnis zur Erhebung der
Daten Dritter besteht, sind Dritte gleichwohl zu benachrichtigen, denn fur einen Aus-
schluss nach § 33 Abs. 2 Nr. 4 BDSG fehlt es hierfir an der erforderlichen Normen-
Klarheit: § 285 Nr. 21 HGB regelt insoweit nicht ausdrticklich — im Sinne einer transpa-
renten, unmittelbaren Erméchtigung — das Recht zur Datenverarbeitung.

Die Sparkasse hat den Fragebogen daraufhin entsprechend angepasst.

8.7 Vereine / Verbande

8.7.1 Offentliche Aushédnge in Gartenvereinen

Unveréndert ein Dauerthema sind 6ffentliche Aushange in Garten- und anderen Vereinen.
Obwohl ich mich dazu — in Bezug auf Sportvereine — bereits in meinem 7. TB unter den
Punkten 8.7.3 und 8.7.4 gedulRert habe, mochte ich dies daher hier nochmals thema-
tisieren.

In der konkreten Angelegenheit wandte sich eine Betroffene an mich mit der Bitte um
Prifung, ob es zulassig ist, offene Beitragsforderungen des Gartenvereins gegentber Ver-
einsmitgliedern durch Aushang am ,,Schwarzen Brett* mit namentlicher Nennung 6ffent-
lich bekannt zu machen.

Ein solcher Aushang ist nicht zul&ssig.
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Aushénge eines Gartenvereins am ,,Schwarzen Brett” bzw. im Schaukasten stellen da-
tenschutzrechtlich zunachst eine Ubermittlung an die Gemeinschaft der Vereinsmit-
glieder dar. Ist der Ort des Aushangs auch anderen Personen (z. B. Gasten oder Spazier-
gangern) zuganglich, wovon gerade in Kleingartenanlagen regelméaldig auszugehen ist,
liegt auch eine Ubermittlung an vereinsfremde Personen vor.

Wenn keine Einwilligung der betroffenen Vereinsmitglieder vorliegt, dass bestimmte
Angaben zur Person mittels Aushang vereinsoffentlich oder gar dartiberhinausgehend all-
gemein bekannt gemacht werden diirfen, ist eine Ubermittlung nach § 28 Abs. 1 Satz 1
Nr. 1. bzw. Nr. 2 BDSG nur dann zulassig, wenn die Vertffentlichung der Mitgliederda-
ten aus einem (personlichkeitsrechtlich verhéltnismaRigem) Gemeinschaftsakt des Ver-
eins (Mitgliederbeschluss oder Regelung in der Satzung) gerechtfertigt werden kann oder
der Zweckbestimmung des Vereins im Sinne der Mitgliedschaftsrechte und -pflichten
entspricht oder (sonst) zumindest ein weitergehendes Interesse des Vereins an der
Mitteilung besteht, dem kein schutzwirdiges Interesse des Betroffenen entgegensteht
(7/8.7.3). Typische zuléssige Aushénge eines Gartenvereins sind hiernach beispielsweise
Aushéange zu neuen Vorstandsmitgliedern und Ehrungen.

Weder satzungsrechtlich regelbar noch im Sinne eines berechtigten Vereinsinteresses
gestattet bzw. aus dem Mitgliedschaftsverhéltnis ableitbar ist jedoch eine allgemeine Be-
fugnis, sdumige Vereinsmitglieder als solche 6ffentlich namhaft zu machen. Abgesehen
von der fehlenden Erforderlichkeit einer solchen Veroffentlichung tberwiegt das Person-
lichkeitsrecht der Betroffenen in diesem Fall grundsétzlich jedes Mitteilungsinteresse des
Vereins, denn mit dem 6ffentlichen Anprangern vermeintlicher oder tatsachlicher Aul3en-
stdnde als Mittel der Beitreibung oder Préaventionsmalinahme zur Verbesserung der allge-
meinen Zahlungsmoral soll ein sozialer Druck jenseits der Grenzen gesetzlich erlaubter
Instrumente zum Einzug finanzieller Forderungen aufgebaut bzw. genutzt werden.

8.7.2 Datenl6schung bei Vereinsaustritt

Einem Verein ging es um die Verfahrensweise zur Datenléschung bei Beendigung einer
Mitgliedschaft. Diesbeziiglich gébe es gegensatzliche Vorschriften und auch in Publika-
tionen der Datenschutzaufsichtsbehtérden wiirden widerspriichliche Auffassungen vertre-
ten. Einerseits werde gefordert, dass die Daten eines Mitgliedes nach dem Vereinsaustritt
zu loschen seien, andererseits werde auf die 10-jahrige Aufbewahrungsfrist des Steuer-
rechts verwiesen. Es gébe auBerdem ein berechtigtes Interesse des Vereins, seine Ge-
schichte zu bewahren. Mit der von den Aufsichtsbehdrden im Muster fir eine Daten-
schutzerkldrung vorgeschlagenen Formulierung ,.Beim Austritt werden Name, Adresse
und Geburtsjahr des Mitglieds aus der Mitgliedsliste geloscht.” konne man dies aber nicht
erreichen. Vom Mitglied bliebe nichts, wenn dessen Name geldscht werde.
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Ich habe keinen Widerspruch zwischen der Forderung nach Loschung von Mitgliederda-
ten bei Austritt aus dem Verein und den steuerrechtlichen Aufbewahrungsfristen gesehen.
Bei der Mitgliederdatenbank einerseits und der — fr die Buchhaltung relevanten — Bei-
tragsverwaltung andererseits handelt es sich um separate Anwendungen mit getrennten
Dateien bzw. Datenbestanden. Wahrend ich in Bezug auf die Mitgliederdatenbank keinen
Hinderungsgrund sehe, die Daten eines ausgeschiedenen Mitglieds dem laufenden Ge-
schéftsgang zu entziehen, d. h. diese Daten dort sofort bzw. nach einer festzulegenden
Ubergangszeit — in diesem Fall muss eine entsprechende Kennzeichnung des betreffenden
Datensatzes als ,,inaktiv erfolgen — zu l6schen, kdnnen und missen die Daten der Bei-
tragsabrechnung natlrlich geméald den gesetzlichen Fristen weiter aufbewahrt werden,
durfen dabei aber fiir keine anderen Zwecke mehr genutzt werden (Sperrung geman § 35
Abs. 3 Nr. 1, Abs. 8 BDSG).

Das Vereinsinteresse an der Wahrung seiner Geschichte kann ich — jedenfalls in Bezug
auf bestimmte Funktionstrager bzw. bei einer bestimmten Ausrichtung eines Vereins
(z. B. Forderverein) auch fir alle Mitglieder — nachvollziehen. Um archivmaRig zu doku-
mentieren, welche Personen zu welchen Zeiten Vereinsmitglieder gewesen sind und das
Anliegen des Vereins entsprechend unterstitzt haben, ist es jedoch nicht erforderlich,
deren gesamte Mitgliederdaten zu archivieren. Meines Erachtens reicht eine listenméaliige
oder sonst strukturierte Erfassung mit Namen, Mitgliedsnummer, ggf. Funktion, Mit-
gliedszeiten und Wohnort (im Zeitraum der Mitgliedschaft) aus. Weder das Geburts-
datum noch die Bankverbindung ist fur diese Zwecke erforderlich, auch sind insoweit
entgegenstehende schutzwirdige Betroffeneninteressen (vgl. 8§ 28 Abs. 1 Satz 1 Nr. 2
BDSG) zu beriicksichtigen. Dies gilt auch fir die erfassten Kontaktdaten (Anschrift,
Telefon, Fax, E-Mail), zumal sich diese auch vergleichsweise haufig &ndern und damit
ohnehin ihre Bedeutung verlieren.

8.7.3 Tonaufzeichnungen von Vorstandssitzungen zur Protokollerstellung

Ein Vereinsvorstand hat mich um Auskunft gebeten, unter welchen Voraussetzungen
Tonaufzeichnungen von Vorstandssitzungen und Besprechungen zum Zweck der (Er-
leichterung der) Protokollerstellung zulassig sind und welche Loschfristen hierfur gelten.

Ich habe dem Verein hierzu folgende Auskunft gegeben:

Tonaufzeichnungen von Vorstandssitzungen sind dann zul&ssig, wenn eine der folgenden
drei Voraussetzungen vorliegt:

a) Es haben alle Sitzungsteilnehmer gemal 8 4a BDSG eingewilligt.
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b) Es gibt eine diesbezligliche Regelung in der Vereinssatzung oder einen entsprechen-
den Vorstandsbeschluss. Die Tonaufzeichnung ist dann gemaR § 28 Abs. 1 Satz 1
Nr. 1 BDSG zuléssig. Auf eine Einwilligung kommt es in dem Fall nicht mehr an.

c) Es wird vor jeder Sitzung die Absicht zur Tonaufzeichnung bekanntgegeben und ab-
gefragt, ob hiergegen Einwénde bestehen. Nur dann, wenn niemand Einwande erhebt,
ist die Tonaufzeichnung gemal § 28 Abs. 1 Satz 1 Nr. 2 BDSG (Interessenabwégung)
zulassig. Dies sollte im Sitzungsprotokoll auch so dokumentiert werden.

Die Frist fur die Loschung der Tonaufzeichnungen bemisst sich nach § 35 BDSG. Nach
8 35 Abs. 2 Nr. 3 BDSG sind sie zu l6schen, sobald ihre Kenntnis flr die Erfillung des
Zwecks der Speicherung nicht mehr erforderlich ist. Dies ist vorliegend dann der Fall,
wenn das Protokoll in seiner genehmigten endglltigen Fassung vorliegt.

8.8 Wohnungswirtschaft
8.8.1 Mieterselbstausklnfte

Insbesondere in den séchsischen Ballungszentren wird es fuir Wohnungssuchende zuneh-
mend schwerer, geeigneten, vor allen Dingen bezahlbaren, Wohnraum zu finden. Um ihre
Chance zu wahren, kdnnen es sich Mietinteressenten kaum leisten, unzuléssige Fragen
der Vermieterseite ihnen gegeniber zu hinterfragen oder unbeantwortet zu lassen. Umso
wichtiger ist es daher, dass von der Vermieterseite her nur zuldssige Fragen gestellt wer-
den. Eine gute Hilfestellung bietet hier die in 7/14.2.1 wiedergegebene Orientierungshilfe
des Dusseldorfer Kreises zur ,,Einholung von Selbstauskiinften bei Mietinteressenten®.
Dieses Dokument halte ich auch auf meiner Webseite (http://www.datenschutz.sachsen.
de) unter Nichtoffentlicher Bereich / Informationen / Arbeitshilfen zum Download bereit.

Im Berichtszeitraum haben mich zu dieser Thematik zahlreiche Beschwerden erreicht.
Von Mietinteressenten sind mir dazu die ihnen vorgelegten Selbstauskunftsvordrucke
von Vermietern bzw. in deren Auftrag tatigen Hausverwaltungen mit der Bitte um Pri-
fung Ubersandt worden.

Bei meinen Prufungen habe ich in diesen Mieterselbstauskunftsbdgen regelméliig unzu-
lassige Fragestellungen feststellen missen. Am h&ufigsten betraf dies die Abfrage der
Staatsangehorigkeit und der Personalausweis- bzw. Passnummer. Gleichfalls unzul&ssig
waren Fragen nach der Dauer des bestehenden Arbeitsverhaltnisses, zum regelmaRigen
Spielen von Musikinstrumenten sowie die immer noch anzutreffende Forderung nach
Ubergabe einer Personalausweiskopie.
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In Bezug auf die Forderung einer VVorvermieter- bzw. Mietschuldenfreiheitsbescheini-
gung wurde bislang die Auffassung vertreten, dass die Frage nach friiheren bzw. aktuellen
Vermietern grundséatzlich unzulassig ist, weil diese eine dem Direkterhebungsgrundsatz
widersprechende Datenerhebung beim Vorvermieter erméglicht bzw. darstellt.

Nachdem der BGH aber mit Urteil vom 9. April 2014 (V111 ZR 107/13, juris) entschieden
hat, dass Fragen nach der Person und Anschrift des Vorvermieters, der Dauer des voran-
gegangenen Mietverhaltnisses und der Erfullung der mietvertraglichen Pflichten grund-
sétzlich geeignet sind, sich tber die Bonitat und Zuverléssigkeit des potentiellen Mieters
ein gewisses Bild zu machen und es sich dabei auch nicht um Fragen handelt, die den
personlichen oder intimen Lebensbereich des Mieters betreffen und aus diesem Grund
unzuléssig sein konnten, kann dies in dieser Absolutheit nicht mehr aufrechterhalten
werden.

Festzuhalten ist zundchst, dass die blofie Abfrage dieser Daten noch keinen VerstoR gegen
das Direkterhebungsprinzip darstellt, denn damit ist noch keine Datenerhebung des neuen
Vermieters beim alten Vermieter verbunden. Begnugt sich der neue Vermieter ohne
weitere Nachfragen mit diesen Informationen, wird dagegen nichts einzuwenden sein; im
Ubrigen werden die gegen eine Rickfrage beim alten Vermieter bestehenden Bedenken
allerdings aufrechterhalten.

Verlangt der neue Vermieter hingegen eine Mietschuldenfreiheitsbestéatigung, so sollte
dies nur als freiwillige Option moglich sein, da ein Vermieter jedenfalls nicht zur Aus-
stellung einer solchen Bescheinigung verpflichtet ist. Ein Mieter hat nach friiherer Recht-
sprechung des BGH (Urteil vom 30. September 2009 — VIII ZR 238/08, juris) keinen
Anspruch gegen seinen bisherigen Vermieter auf Ausstellung einer Mietschuldenfrei-
heitsbescheinigung. Dies fiihre allerdings nicht dazu, dass der neue Vermieter vor Ab-
schluss eines Mietvertrages eine diesbezligliche Bescheinigung vom Mietinteressenten
nicht (zumindest) erbitten kénne (BGH, Urteil vom 9. April 2014 — VIII ZR 107/13,
juris).

Eine vor diesem Hintergrund adéquate Ldsung kénnte daher darin bestehen, dass eine
Mietschuldenfreiheitsbestatigung nur erbeten werden kann, wenn dem Mieter in diesem
Zusammenhang freigestellt wird, seine Zuverl&ssigkeit und Bonitat in Mietangelegen-
heiten auch auf anderem Wege, z. B. iber den alten Mietvertrag und Kontoausztige (alles
teilgeschwarzt), aus denen sich die regelméalige Mietzahlung ergibt, nachzuweisen.
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8.8.2 Datentibermittlung vom Vermieter an Pflegedienst bei altersgerechtem
Wohnen

Mich erreichten mehrere Eingaben, weil die Mieter eines Seniorenwohnheims nach
einem Eigentimerwechsel die Aufforderung erhielten, mit dem dort ansassigen Pflege-
dienst Betreuungs- und Servicevertrage abzuschlie3en oder sich eine neue Wohnung zu
suchen. Das Schreiben, das neben Namen und Anschrift der Mieter auch das Einzugs-
datum enthielt, war dabei nicht nur von dem Objektverwalter des Eigentlimers, sondern
auch vom Pflegedienst und einem Servicedienstleister sowie einem Mitglied des Mieter-
rats unterzeichnet.

Die Mietvertrage der betroffenen Altmieter waren (anders als die Neuvertrage) nicht an
die Bedingung geknlpft, dass auch Betreuungs- und Servicevertrage abzuschlieRen sind,
d. h. der Mietvertrag mit den Betreuungs- und Servicevertragen stehen und fallen sollte.
Eine Rechtsgrundlage fur die Datentibermittlung vom Vermieter an den Pflegedienst, den
Servicedienstleister und den Vertreter des Mieterrats war insofern nicht gegeben: Die
Datentbermittlung war nicht zur Durchfihrung des Mietvertrags im Sinne des § 28
Abs. 1 Satz 1 Nr. 1 und Abs. 2 BDSG erforderlich. Sie war auch nicht geméal3 § 28 Abs. 1
Satz 1 Nr. 2 und Abs. 2 BDSG zulassig, denn das Interesse der Altmieter tiberwog, frei
und unbeeinflusst dariiber entscheiden zu kdnnen, ob sie sich an den jeweiligen Pflege-
dienst und Servicedienstleister wenden méchten oder nicht. Eine wirksame schriftliche
Einwilligung (8 4a Abs. 1 BDSG) der Altmieter lag ebenfalls nicht vor.

Der Vermieter teilte mir auf meine Nachfrage jedoch — unwiderlegbar — mit, dass es sich
bei dem Schreiben um eine Serienbriefvorlage gehandelt habe, wobei den Unterzeichnern
nicht bekannt war, an welche Mieter der Serienbrief versandt werden wirde. Die unter-
schriebene letzte Seite des Serienbriefs sei dann als Kopie in der jeweiligen Reinschrift
verwendet worden. Insofern konnte ich auch keinen datenschutzrechtlichen Verstol}
feststellen.

8.8.3 Weitergabe der Telefonnummer eines Mieters an Reparaturfirmen
zwecks Terminabstimmung

Offensichtlich um einem Handwerksunternehmen die Arbeit zu erleichtern, teilte ein Be-
schaftigter einer Hausverwaltung diesem die (nicht 6ffentlich bekannte) Mobiltelefon-
nummer einer Mieterin mit. Diese hatte den Handwerker nicht beauftragt, stattdessen
handelte es sich um eine KontrollmaBnahme seitens des Vermieters in den Rdumen der
Mieterin. Nachdem der Handwerker sodann die Mieterin telefonisch zur Terminverein-
barung kontaktiert hatte, wandte sich diese mit der Frage nach der rechtlichen Zul&ssig-
keit dieser VVorgehensweise an mich.
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Die Hausverwaltung hat das eigenmachtige Handeln eines Beschaftigten eingerdumt; es
sei wohl irrtiimlich von einer Ubermittlungsbefugnis im Mietvertrag ausgegangen wor-
den.

Aufgrund der Umstande schied eine Ubermittlungsbefugnis nach 28 Abs. 1 Satz 1 Nr. 1
BDSG allerdings aus — die KontrollmalRnahme war durch die Mieterin zwar zu dulden,
jedoch war der Eigentimer bzw. die Hausverwaltung zunéchst einmal selbst in der
Pflicht, eine Terminabstimmung mit der Mieterin vorzunehmen. Aus dem Mietvertrag
konnte keine Befugnis abgeleitet werden, die — in anderweitigem Zusammenhang durch
die Mieterin mitgeteilte — Telefonnummer, an das Handwerksunternehmen zur eigenstén-
digen Vereinbarung eines Betretungstermins weiterzugeben. Der Zul&ssigkeitstatbestand
des § 28 Abs. 1 Satz 1 Nr. 2 BDSG erfordert eine Interessenabwagung zwischen erleich-
terter Koordinierung der Wartungs- bzw. Kontrollmalinahmen durch die Hausverwaltung
auf der einen und den Schutz der Privatsphére der Mieterin auf der anderen Seite. Diese
Abwagung erfolgte vorliegend unter offenbar unzureichender Kenntnis des geltenden
Rechts und fiihrte zu einem falschen Ergebnis. Mieter missen sich darauf verlassen
kdnnen, dass die Hausverwaltung ihre privaten Telefonnummern nur zu den vereinbarten
Zwecken nutzt oder an Dritte tbermittelt. Fir alle Ubrigen Zwecke sind vorab Ein-
willigungen einzuholen bzw. ist deren Verweigerung zu respektieren.

8.8.4 Veroffentlichung von Fotos von zum Verkauf stehender vermieteter
Wohnungen

Eine vermietete Wohnung sollte tiber einen Makler verkauft werden. Der Makler ver-
offentlichte dafur das Exposé mit Fotos der Wohnung im Internet. Die Mieter der
Wohnung beschwerten sich bei mir Gber die Ver6ffentlichung der Fotos, da auf den Fotos
die Inneneinrichtung ithrer Wohnung zu sehen war und sie der Veroffentlichung aus-
dricklich widersprochen hatten. Zwar hatten sie der Anfertigung von Fotos zugestimmt,
aber ausdrucklich nur fir die Erstellung eines Gutachtens fiir interne Zwecke. Obwohl
der Makler diese Bilder nach der schriftlichen Untersagung durch die Mieter aus dem
Internet zuné&chst entfernt und sich bei den Mietern entschuldigt hatte, tauchten die Bilder
nach einigen Monaten Uberraschender Weise erneut im Internet auf.

Fotos der Inneneinrichtung einer Wohnung stellen Angaben Uber personliche Verhalt-
nisse naturlicher Personen dar. Die Beschreibung der Lage im Exposé lieR es zusammen
mit den Abbildungen des Wohnhauses und insbesondere des Balkons zumindest flr Orts-
kundige zu, auf die konkrete Wohnung und damit auf die Identitat der damaligen Mieter
zu schlieBen. Insofern handelt es sich um personenbezogene Daten im Sinne des § 3
Abs. 1 BDSG.
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Gemélk § 4 Abs. 1 BDSG sind die Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten nur zul&ssig, soweit dieses Gesetz oder andere Rechtsvorschriften dies er-
laubt oder anordnet oder der Betroffene eingewilligt hat. Eine Einwilligung der Betrof-
fenen lag nicht vor. Als Grundlage ware allenfalls noch § 28 Abs. 1 Satz 1 Nr. 2 BDSG
in Betracht gekommen, jedoch nur, wenn die Ver6ffentlichung der Fotos fur den Verkauf
zwingend erforderlich gewesen wére und das schutzwirdige Interesse der Betroffenen an
dem Ausschluss der Veroffentlichung nicht Gberwogen hatte. Davon konnte vorliegend
nicht ausgegangen werden. In seiner Stellungnahme hierzu versicherte der Makler mir
dann jedoch ausdrucklich, dass es sich bei der nochmaligen Verdffentlichung um ein Ver-
sehen gehandelt habe. Dies war insofern auch glaubhaft, da die Wohnung zu dem Zeit-
punkt bereits verkauft war. Den VVorgang konnte ich damit abschlieRRen.

8.8.5 Veroffentlichung der Privatanschriften von Genossenschaftsvertretern
im Internet

Eine Wohnungsgenossenschaft hatte Namen und Adressen der gewahlten Genossen-
schaftsvertreter in ihrer Mitglieder- und Mieterzeitschrift und diese wiederum auch im
Internet veroffentlicht. Einer der betroffenen Genossenschaftsvertreter teilte mir mit, dass
viele Vertreter eine Ver6ffentlichung im Internet nicht wiinschten. Er selbst hatte der Ver-
offentlichung im Internet gegentiber der Genossenschaft ausdrticklich nicht zugestimmt,
indem er den diesbeziglichen Passus in der Einwilligungserklarung gestrichen hatte. Die
Genossenschaft hatte ihm jedoch mitgeteilt, an der Vertffentlichung dennoch festhalten
zu wollen. Sie sehe darin keinen datenschutzrechtlichen VerstoR. Sie stiitzte sich dabei
zundachst auf § 43a Abs. 6 GenG, alternativ auf § 28 Abs. 1 Satz 1 Nr. 2 BDSG.

Ich habe den Sachverhalt geprift und bin zu dem Ergebnis gekommen, dass keine der
beiden Vorschriften eine Veroffentlichung im Internet rechtfertigen kann.

8 43a Abs. 6 GenG besagt lediglich, dass eine Liste mit den Namen und Anschriften der
Vertreter in den Geschaftsraumen der Genossenschaft und ihren Niederlassungen fir
mindestens zwei Wochen auszulegen ist. Nur die Bekanntmachung der Auslegung ist, im
Unterschied zur Auslegung der Namen und Anschriften selbst, in einem 6ffentlichen Blatt
vorzunehmen. Dar(ber hinausgehende Regelungen zur Veroffentlichung von Namen und
Anschriften der gewahlten Genossenschaftsvertreter, so auch zu einer Veroffentlichung
im Internet, enthélt 8 43a GenG dagegen nicht.

§ 28 Abs. 1 Satz 1 Nr. 2 BDSG wére als Rechtsgrundlage nur dann in Betracht gekom-
men, wenn eine Veroffentlichung im Internet erforderlich gewesen ware und dabei kein
Grund zu der Annahme bestanden hatte, dass das schutzwirdige Interesse des Betrof-
fenen an dem Ausschluss der Verarbeitung oder Nutzung Uberwiegt. Auch wenn im

8. Tatigkeitsbericht (04/2015-03/2017) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 121



Ergebnis dieser Abwéagung eine Verdffentlichung der Vertreterdaten z. B. in einem Print-
medium der Genossenschaft als zuldssig angesehen werden koénnte, kann daraus nicht
zugleich von einer Zulassigkeit der Veroffentlichung im Internet ausgegangen werden.
Denn im Gegensatz zur Veroffentlichung der Daten in gedruckten, von der Natur der
Sache her einem begrenzten, interessierten Kreis zugénglichen Publikationen und Ver-
zeichnissen, stellt die Bereitstellung im Internet — trotz seiner zum Alltag gehtrenden
Informationsfunktion — sich als Verdffentlichung in einer von jedermann global abruf-
baren, virtuellen Zeitung dar, wobei diese Daten mit anderen im Internet anzutreffenden
Daten (iber die betroffene Person problemlos verknuipft und losgel6st von dem Zweck der
ursprunglichen Veroffentlichung verwendet werden konnen (Gola/Schomerus, BDSG
12. Auflage, Rdnr. 21 zu § 28). Die Veroffentlichung der Vertreterdaten im Internet stellte
also einen starkeren Eingriff in die Personlichkeitsrechte der Betroffenen dar mit der
Folge, dass sowohl von erheblichen schutzwiirdigen Interessen der Betroffenen auszuge-
hen als auch bei der Priifung der Erforderlichkeit ein besonders strenger Mal3stab anzule-
gen war.

Die Genossenschaft verteidigte in ihrer Stellungnahme zwar ihren Standpunkt der Zu-
lassigkeit ihres bisherigen VVorgehens. Im Ergebnis konnte dennoch eine, wie ich meine,
gute, datenschutzkonforme L6sung gefunden werden. Die Genossenschaft nahm die bei-
den Seiten mit den Namen und Anschriften der gewahlten Genossenschaftsvertreter aus
der Internetverdffentlichung heraus und kiindigte an, zukinftig nur noch eine Bekannt-
gabe Uber das Intranet vornehmen zu wollen. Zusétzlich sei beabsichtigt, auf der Website
der Genossenschaft einen gut sichtbaren Hinweis flr die Genossenschaftsmitglieder zu
platzieren, dass die Liste mit den betreffenden Daten jederzeit tiber die Genossenschaft
abgefordert werden kann.

8.8.6 Werbung an WEG-Mitglieder nach Verkauf einer Wohnung

Bei der bereits in 7/8.9.1 behandelten Thematik hat es sich offensichtlich nicht um einen
Einzelfall gehandelt. Grund genug, dieses Thema noch einmal aufzugreifen.

Wiederum war ein Immobilienmakler mit dem Verkauf einer Wohnung beauftragt wor-
den und hatte in diesem Zusammenhang Kenntnis der Anschriften aller WEG-Mitglieder
erlangt. Diesbeziglich sind mir zwei Fallkonstellationen bekannt geworden. In dem Fall
aus dem 7. TB hatte der Makler auf der Grundlage einer Eigentiimervollmacht Einsicht
in das Grundbuch genommen und bei dieser Gelegenheit dort die Adressdaten der Mit-
eigentimer erhoben; in dem aktuellen Fall hat er die Adressdaten direkt (ber den
Eigentlmer in Erfahrung gebracht, dessen Wohnung er verkaufen sollte. In beiden Féllen
ist schon die Datenerhebung rechtswidrig gewesen, denn die Kenntnis der Adressdaten
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der Miteigenttimer ist flr die Abwicklung des Verkaufs einer Eigentumswohnung nicht
erforderlich.

In beiden Fallen hatte sich der Makler nach erfolgreichem Verkauf der Wohnung an alle
Wohnungseigentiimer gewandt, sie tiber den Eigentliimerwechsel informiert und ihnen fir
den Fall einer Verkaufsabsicht seine Dienste angeboten.

Im aktuellen Fall versuchte sich der Makler mir gegeniber zundchst damit zu rechtfer-
tigen, dass es sich nicht um Werbe-, sondern um Informationsschreiben gehandelt habe.

Der Begriff der Werbung ist im Bundesdatenschutzgesetz nicht definiert. Stattdessen ist
daflr die EU-Richtlinie 2006/114/EG (ber irrefihrende und vergleichende Werbung
heranzuziehen: Nach Art. 2 lit. a der Richtlinie ist unter ,, Werbung® jede AuBerung bei
der Ausiibung eines Handels, Gewerbes, Handwerks oder freien Berufs mit dem Ziel, den
Absatz von Waren oder die Erbringung von Dienstleistungen, einschliel3lich unbeweg-
licher Sachen, Rechte und Verpflichtungen, zu férdern, zu verstehen. Fir die Annahme
des Werbecharakters reicht es also aus, dass das Schreiben unmittelbar oder mittelbar
dem Ziel dient, die Erbringung von Dienstleistungen des eigenen Unternehmens zu
fordern. Der Werbecharakter ergibt sich dabei allein schon aus in der in solchen Schreiben
regelméliig enthaltenen positiven Selbstdarstellung des Unternehmens (vgl. dazu auch
BGH, Urteil vom 9. Juni 2005 — | ZR 279/02, Rdnr. 32 [dort zum Werbecharakter eines
Gewinnspiels], juris).

Davon abgesehen war und ist es nicht die Aufgabe eines Maklers, die verbleibenden
WEG-Mitglieder Gber den Verkauf einer Wohnung zu informieren. Eine solche Infor-
mation ist allein eine Obliegenheit der von der WEG beauftragten Hausverwaltung.

Dariber hinaus hatte sich der Makler auch auf das Listenprivileg des § 28 Abs. 3 Satz 2
BDSG berufen, dabei aber tbersehen, dass dies voraussetzt, dass er die genutzten Daten
im Rahmen eines Vertragsverhaltnisses direkt bei den Betroffenen oder aus allgemein
zuganglichen Adress-, Rufnummern-, Branchen- oder vergleichbaren Verhaltnissen erho-
ben hat (8 28 Abs. 3 Satz 2 Nr. 1 BDSG). Dies war vorliegend aber nicht der Fall, er hatte
diese Daten stattdessen von einem Miteigentimer abgefragt.

Die Erhebung, Verarbeitung und Nutzung der personenbezogenen Daten der Miteigen-
timer fur Werbezwecke ist daher rechtswidrig gewesen.
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8.8.7 Schwarzung der IBAN auf Uberweisungsbelegen

Ein Wohnungsverwalter hatte im Rahmen der Einladung zu einer aul3erordentlichen Ei-
gentiimerversammlung personenbezogene Bankverbindungsdaten der Beiratsvorsitzen-
den allen Eigentlimern zur Kenntnis gebracht. Konkret handelte es sich dabei um einen
Nachweis der Internetiiberweisung, die die Beiratsvorsitzende zur Beitragszahlung fur
eine Vermogenshaftpflichtversicherung fir den Beirat getatigt hatte. Dieser Nachweis
war allen Einladungen zu der auRRerordentlichen Mitgliederversammlung beigefiigt.

Mir ist weder eine VVorschrift bekannt, die die Wohnungsverwaltung zu dieser Dateniiber-
mittlung ermachtigt haben kdnnte, noch erschloss sich mir iberhaupt die Erforderlichkeit
der damit verbundenen Unterrichtung aller WEG-Mitglieder tUber die konkrete Bankver-
bindung der Beiratsvorsitzenden. Die betreffende Datenweitergabe ist unzuléssig und
somit rechtswidrig gewesen (88 4, 28 Abs. 1 BDSG).

Ich stelle dabei nicht in Abrede, dass es zur VVorbereitung und Durchfiihrung der auler-
ordentlichen Eigentiimerversammlung notwendig war, der Gemeinschaft vor der Be-
schlussfassung die Versicherungsunterlagen und auch den Zahlungsnachweis vorzu-
legen. Nicht erforderlich war es jedoch, auf diese Weise allen Miteigentiimern auch die
Bankverbindung der Beiratsvorsitzenden bekanntzugeben. Diese eine Angabe hétte ohne
weiteres geschwarzt werden konnen, ohne dass dadurch die Glaubhaftigkeit des Zah-
lungsnachweises in irgendeiner Weise in Frage zu stellen gewesen ware.

Die Hausverwaltung hatte mir daraufhin einen nochmaligen Versand des Zahlungsnach-
weises mit geschwarzter IBAN in Verbindung mit der Bitte, ihr den ungeschwarzten Zah-
lungsnachweis wieder zurtickzusenden bzw. ihr die Vernichtung zu bestatigen, zugesagt.
Auf diese Weise ware gewahrleistet gewesen, dass die Eigentiimer weiterhin tber voll-
standige Unterlagen verfligen, ohne dabei auch unzuléassiger Weise Angaben zur Bank-
verbindung eines Miteigentlimers in ihrem Besitz zu haben.

Leider ging auch diese Aktion griindlich schief. Auf den mir vorgelegten Uberweisungs-
beleg war die IBAN der Beiratsvorsitzenden wiederum nicht geschwarzt; stattdessen
fehlte auf diesen Zahlungsbelegen die —an dieser Stelle unkritische — IBAN der Versiche-
rung als Zahlungsempfénger.

Es bedurfte daher eines weiteren Schreibens zur nochmaligen Korrektur des missgliickten
Belegversandes. Ich gehe daher davon aus, dass diese Angelegenheit nachhaltigen Ein-
druck bei der Hausverwaltung hinterlassen hat und eine Wiederholungsgefahr insoweit
nicht besteht. Der Betroffenen habe ich nahegelegt, nicht erforderliche Daten zukinftig
gleich selbst in den an die Wohnungsverwaltung weiterzugebenden Unterlagen zu
schwaérzen.
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8.8.8 Wiederverwendung von Fehldrucken

Eine Mieterin hatte von der von ihrem Vermieter beauftragten Hausverwaltung eine Zah-
lungsaufforderung erhalten. Auf der Riickseite ihres eigenen Kontoblattes fand sie aller-
dings eine Saldo-Liste des Hausverwalters mit den Namen aller Mieter verschiedener Ob-
jekte, die ihm noch Geld schuldeten, einschliel3lich der Hohe des Zahlungsriickstandes.

Die Uberprifung des Sachverhaltes hat dann ergeben, dass irrtimlich einseitig bereits
bedrucktes Papier in den Drucker eingelegt worden war. Wie das konkret passieren
konnte, war dabei leider nicht mehr aufzuklaren, jedenfalls sei das aber keine géangige
Arbeitsweise gewesen. Unbestritten war aber, dass auf diese Weise unbefugt personenbe-
zogene Daten an die Mieterin tUbermittelt worden sind (Verstol3 gegen § 28 Abs. 1 Satz 1
Nr. 1 BDSG).

Nach § 38 Abs. 1 Satz 6 BDSG bin ich befugt, bei Feststellung eines Datenschutzver-
stoRes die Betroffenen, hier die tbrigen in der Liste offener Salden aufgefiihrten Mieter,
hierliber zu unterrichten. Ich habe der Hausverwaltung angeboten, davon abzusehen,
wenn sie mir — unter VVorlage geeigneter Nachweise — zeitnah bestétigt, dass sie dies be-
reits selbst getan hat. Die Hausverwaltung ist diesem Vorschlag gefolgt.

8.9 Schulen / Kindertagesstatten / Sozialeinrichtungen

8.9.1 Datenschutzrecht fir Privatschulen

Im Berichtszeitraum wurde die Frage aufgeworfen, welche Datenschutzvorschriften fir
Privatschulen in Sachsen (Schulen in freier Tragerschaft) zur Anwendung kommen,
insbesondere wie es sich mit der Anwendung der Verwaltungsvorschrift Giber den Daten-
schutz beim Umgang mit personenbezogenen Daten an Schulen (VwV Schuldatenschutz)
verhalt.

Die Anfrage habe ich dahingehend beantwortet, dass prifungsrechtliche Malinahmen und
Entscheidungen einschlieRlich der Erteilung von Zeugnissen als hoheitlicher Akt einzu-
stufen sind. Die Privatschule handelt insoweit als Beliehener, sodass fr diesen Bereich
gemal 8 2 Abs. 1 Satz 2 S&chsDSG das Sachsische Datenschutzgesetz Anwendung fin-
det. Alle anderen Malinahmen einer Privatschule im Verhéltnis zu ihren Schiilern, deren
Eltern und ihren Beschéftigten sind allein privatrechtlicher Natur. Insoweit handelt eine
Privatschule als nicht-6ffentliche Stelle, sodass diesbeziiglich das Bundesdatenschutz-
gesetz Anwendung findet. Die VwV Schuldatenschutz findet auf Privatschulen keine
Anwendung. Der Anwendungsbereich bezieht sich auf 6ffentliche Schulen im Freistaat
Sachsen. Auf Privatschulen wird insoweit nicht ausdriicklich verwiesen.
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8.9.2 Stundenplananzeige Gber Monitor

Ein Lehrer wandte sich an mich und beanstandete, dass tUber im Schulgebdude ange-
brachte Monitore fiir jeden, insbesondere auch ftir Besucher und Bewerber, neben dem
Stundenplan auch der vollstdndige Name der die jeweiligen Unterrichtstunden durchfiih-
renden Lehrkrafte sichtbar war. Der Betroffene hatte der Veroffentlichung seines Vor-
namens gegentber der Schulleitung schriftlich widersprochen; diese an der Praxis jedoch
festgehalten.

Nach Prufung des Anliegens habe ich dem Betroffenen mitgeteilt, dass ich die Schule
grundsétzlich fiir befugt halte, unter automatisierter Verarbeitung von Beschaftigtendaten
eine elektronische Stundenplananzeigetafel zu betreiben, die im Unterrichtsgebdude
—auch wenn dieses Uber die Schilerschaft und Kollegen hinaus Dritten gegeniiber all-
gemein zuganglich ist — Auskunft iber die jeweiligen Unterrichtsorte, -zeiten und -inhalte
verbunden mit der Person des Lehrenden gibt, da dies im Sinne eines geregelten Schulbe-
triebs erforderlich sein kann. Zweifel hatte ich dessen ungeachtet an der Nennung des
vollstandigen VVornamens; bei gleichen Nachnamen kann auch eine Abkiirzung des Vor-
namens eine Personenunterscheidung erméglichen. Insoweit konnte hier zwar von einem
Verarbeitungsiibermal} gesprochen werden, allerdings bewegte sich dieses allenfalls im
Bagatellbereich, d. h. die Personlichkeitsrechtsverletzung war in Anbetracht der Maf-
stibe der Rechtsprechung zu 6ffentlichen Lehrerbewertungsportalen lediglich marginal.

8.9.3 Weitergabe von Informationen Gber Zahlungsrickstande bei Wechsel
der KiTa

Die Leiterin einer Kindertagesstatte bat mich um Auskunft, ob es zul&ssig sei, die Leitung
einer anderen Kindertagesstatte iber ausstehende Elternbeitrdge zu informieren, wenn
das betreffende Kind in diese Kindertagesstatte wechselt.

Ich habe der Leiterin der Kindertagesstatte mitgeteilt, dass eine solche Informations-
weitergabe nicht zul&ssig ist.

Bei Kindertagesstatten in freier Tragerschaft richtet sich die Zul&ssigkeit des Datenver-
arbeitungshandelns nach § 28 BDSG. GemaR § 28 Abs. 1 Satz 1 BDSG ist die Uber-
mittlung personenbezogener Daten zuléssig, wenn es fur die Begriindung, Durchfiihrung
oder Beendigung eines rechtsgeschéftlichen Schuldverhaltnisses mit dem Betroffenen
erforderlich ist. Dass die Ubermittlung von Informationen zu Beitragsriickstanden fir die
Durchfiihrung bzw. Beendigung des Kindertagesstattenvertrags erforderlich sein konnte,
ist weder ersichtlich, noch wurde dies vorgetragen. Da auch sonst keine gesetzliche Uber-
mittlungsbefugnis ersichtlich ist und eine Einwilligung nicht vorliegt, scheidet eine Uber-
mittlung dieser Daten aus.
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8.9.4 Offenbarungs- und Ausforschungsverbot im Zusammenhang mit
Adoptionen

Von einem freien Tréager der Jugendhilfe wurde ich auf folgende Problematik hinge-
wiesen:

Der Jugendhilfetrager war Vormund zweier Kinder, die sich in der Adoptionsvermittlung
befanden. Diese Kinder waren in einer Bereitschaftspflege untergebracht; aus dieser wur-
den sie in die Adoptionspflege entlassen. Die Adoption sollte als sogenannte Inkognito-
Adoption erfolgen.

Beide Kinder waren zunéchst lber die Pflegemutter gesetzlich krankenversichert und
sollten nunmehr Uber die Adoptiveltern versichert werden. Im Zuge der Abmeldung der
Kinder von der Krankenversicherung hatte diese einen Nachweis Uber das (Fort-)Be-
stehen einer Absicherung im Krankheitsfall gefordert.

Pflegekinder sind nach MaRgabe des 8 10 Abs. 1 Satz 1 i. V. m. Abs. 4 Satz 1 SGB V
uber die Pflegeeltern familienversichert. Mit Beendigung des Pflegschaftsverhaltnisses
endet die Eigenschaft als Kind im Sinne der vorgenannten Regelungen, sodass die Vo-
raussetzungen der Familienversicherung entfallen, die Familienversicherung mithin
endet. Bei Personen, deren Familienversicherung endet, setzt sich gemal § 188 Abs. 4
Satz 1 SGB V die Versicherung als freiwillige Mitgliedschaft fort, wenn nicht das Mit-
glied innerhalb von zwei Wochen nach einem entsprechenden Hinweis der Krankenkasse
seinen Austritt erklart. Dieser Austritt wird jedoch nur dann wirksam, wenn das Bestehen
eines anderweitigen Anspruchs auf Absicherung im Krankheitsfall nachgewiesen wird.

Das Offenbarungs- und Ausforschungsverbot des 8 1758 Abs. 1 BGB verbietet das
Offenbaren und Ausforschen von Tatsachen, die geeignet sind, die Annahme (als Kind)
und ihre Umsténde aufzudecken, ohne Zustimmung des Annehmenden und auch des Kin-
des, es sei denn, besondere Griinde des 6ffentlichen Interesses erfordern dies. In diesem
Zusammenhang wird davon ausgegangen, dass die Offenbarung bzw. Ausforschung
bereits dann zul&ssig ist, wenn sie fir die Gesetzesanwendung erforderlich ist (vgl.
Heiderhoff in jurisPK, 7. Auflage, Rdnr. 10 zu § 1758 BGB). § 188 Abs. 4 SGB V will
sicherstellen, dass keine Person ohne hinreichenden Krankenversicherungsschutz ist und
verlangt daher als VVoraussetzung flr die Wirksamkeit des Austritts aus der Krankenver-
sicherung die Vorlage eines Nachweises Uber einen anderweitigen Schutz. Die Anwen-
dung dieser Regelung erfordert eine Offenbarung bestimmter Daten.

Mit Blick auf die Schutzrichtung beider Regelungen stellt sich jedoch die Frage, welchen
Umfang ein solcher Nachweis haben muss. Aufgrund des Gesetzeszwecks des § 188
Abs. 4 SGB V wird aus dem Nachweis hervorgehen miissen, dass diejenigen Personen,
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deren Versicherung endet, anderweitig versichert sind. Es ist daher zu prifen, ob der
Nachname zwingend auf der Bescheinigung angegeben werden muss oder ob andere
Angaben (Vorname, Geburtsdatum und Geburtsort) eine hinreichend sichere Identifi-
zierung zulassen. So konnte die Identitat des Annehmenden geschiitzt werden, zumal
diese fur die Frage, ob fir die betroffenen Kinder hinreichender Krankenversicherungs-
schutz besteht, ohne Relevanz ist.

Soweit sich der Nachweis alternativ auch auf den Nachnamen des Kindes erstrecken und
somit zugleich die Person des Annehmenden preisgeben wirde, wére sicherzustellen,
dass keine dauerhafte Speicherung dieses Nachweises erfolgt, denn zur Feststellung eines
hinreichenden Krankenversicherungsschutzes durften eine Einsichtnahme in den Nach-
weis und ein hierzu gefertigter Aktenvermerk ausreichend sein.

8.9.5 Aufbewahrungsfristen flr Fallakten bei freien Tragern der Jugendhilfe

Ein Verein als Betreiber einer Sozialeinrichtung fragte mich nach den Fristen fiir die
Aufbewahrung seiner Fallakten.

Zunachst ist festzuhalten, dass in Bezug auf die Aufbewahrung von Fallakten bei einem
freien Trager der Jugendhilfe keine speziellen landesrechtlichen Vorgaben bestehen.
Auch aus den bundesgesetzlichen Regelungen des SGB VIl und des SGB X ergeben sich
keine konkreten Aufbewahrungsfristen.

Die gesetzlichen Normen der Datenschutzbestimmungen des SGB VIII und SGB X gel-
ten aufgrund der Verweisung auf 8 35 SGB | zudem nur fir die 6ffentlichen Leistungs-
trager und dort bezeichneten Stellen. Freie Trager der Jugendhilfe und andere Anbieter,
die auf dem Gebiet der Jugendhilfe tatig sind, sind deshalb nicht unmittelbar durch die
gesetzlichen Vorschriften zur Einhaltung des Datenschutzes verpflichtet. Dieses gilt we-
gen Art. 140 GG i. V. m. Art. 137 WRV auch fir kirchliche Organisationen, obwohl diese
als Korperschaften des 6ffentlichen Rechts eingerichtet sind. Dennoch muss vor dem
Hintergrund, dass Jugendhilfeleistungen haufig durch freie Trager erbracht werden, auch
innerhalb dieser Organisationen nattrlich sichergestellt sein, dass ein effektiver Daten-
schutz gewahrleistet ist.

Fur die freien Trager statuiert allerdings § 61 Abs. 3 SGB VIII die Verpflichtung der
Offentlichen Tréger, die Einhaltung der Datenschutzbestimmungen bei der Einschaltung
freier Trager sicherzustellen. Gesetzlich sind aber weder die Form noch der Umfang nor-
miert, wie dieses zu geschehen hat. Praktisch kann dies nur durch eine Vereinbarung mit
dem freien Tréger erfolgen. Dabei ist aber zu beachten, dass eine pauschale Selbst-
verpflichtung (,,Wir beachten den Datenschutz!*) keinesfalls ausreichend sein kann.
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Um die Sicherstellung eines umfassenden Datenschutzes gewahrleisten zu kdnnen, sollte
das Jugendamt als ortlicher Trager der offentlichen Jugendhilfe den freien Tréger insbe-
sondere auch Uber Methoden aufkléaren, wie die Datenschutzbestimmungen praktisch
umzusetzen sind. Ich rege daher bei derartigen Anfragen an, sich mit dem zustandigen
Jugendamt in Verbindung zu setzen und dieses im Hinblick auf § 61 Abs. 3 SGB VII|I
aufzufordern mitzuteilen, inwieweit dort eine Aufbewahrung abgeschlossener Fallakten
fir zulassig erachtet wird. Im Ubrigen steht meiner Auffassung nach einem analogen
Rickgriff auf die Bestimmungen in 8 147 AO und § 257 HGB bzw. § 10 BO der
Séchsischen Landesarztekammer, die eine Aufbewahrung noch fiir die Dauer von zehn
Jahren nach der Beendigung verlangen, nichts entgegen. Soweit eine dartber hinaus-
gehende Aufbewahrungsfrist im Einzelfall aus Sicht des betroffenen Mitarbeiters nach
seiner Einschétzung geboten erscheint (vgl. hierzu § 35 Abs. 3 BDSG), sollte anhand des
jeweiligen Einzelfalls eine darlber hinausgehende Aufbewahrungsdauer festgelegt und
dies dann allerdings auch dokumentiert werden.

Im Hinblick auf § 199 Abs. 2 BGB bestehen gegen eine Aufbewahrung von entsprechen-
den Dokumentationen in der dort festgelegten Frist keine Bedenken, wenn diese Auf-
zeichnungen gegebenenfalls zu Beweismittelzwecken in Haftungsféllen in Betracht kom-
men, um im Falle von Streitigkeiten alle durchgefiihrten MaRnahmen belegen zu kénnen.

Fur steuerlich relevante Unterlagen sind zudem die spezialgesetzlichen Regelungen in
der Abgabenordnung zu beachten.

8.9.6 Einwilligung in die Veroffentlichung von Fotos eines Kindes durch ein
Elternteil

Im Rahmen eines Babyschwimmkurses wurden Fotos der Kinder angefertigt und ver-
offentlicht. Zuvor hatte die Kindsmutter dies auf einem vor Ort ausliegenden Unter-
schriftenblatt unterschrieben.

Auf dem Blatt war der Hinweis enthalten, dass der Unterzeichner dem Fotografen mit
seiner Unterschrift das Recht zur unentgeltlichen Online- und Offlinepublikation der von
ihm gemachten Fotos einrdumt und sich mit der redaktionellen Bearbeitung, Weiterver-
wendung und Nutzung fir Werbezwecke in sdmtlichen Medien einverstanden erklart. Der
Kindsvater, der sich an mich gewandt hatte, war der Auffassung, dass die Einwilligung
seiner Frau allein flr die Veroffentlichung der Fotos nicht ausgereicht habe, da auch seine
Zustimmung erforderlich gewesen sei.

Ausgehend von dem vorstehend dargestellten Sachverhalt ergibt sich folgende rechtliche
Bewertung:
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Gemal 8 4 Abs. 1 BDSG ist eine Datenverarbeitung zulassig, wenn der Betroffene bzw.
bei Kindern, deren gesetzliche Vertreter in die Datenverarbeitung einwilligen. § 4a BDSG
regelt die Anforderungen an die Einwilligung des Betroffenen. Diese muss nach dessen
Abs. 1 Satz 1 auf der freien Entscheidung des Betroffenen beruhen. GemaR § 4a Abs. 1
Satz 2 BDSG ist es dartiber hinaus erforderlich, dass auf den vorgesehenen Zweck hinge-
wiesen wird. GemaR § 4a Abs. 1 Satz 3 BDSG bedarf die Einwilligung in der Regel der
Schriftform, d. h. es ist eine eigenhandige Unterschrift erforderlich.

Gemaél’ § 1629 Abs. 1 Satz 2 BGB vertreten die Eltern bei gemeinschaftlicher elterlicher
Sorge das Kind grundsatzlich gemeinschaftlich. Haben beide Eltern das Sorgerecht,
miussen grundsétzlich auch beide Eltern unterschreiben. Die Eltern kénnen sich allerdings
in Sorgerechtsangelegenheiten gegenseitig bevollmachtigen. Haben sich die Eltern in
einer Sorgerechtsangelegenheit geeinigt, so kann ein Elternteil die danach erforderliche
Erklarung auch fir den anderen Elternteil abgeben. Bei zusammenlebenden Elternteilen
wird man sich im Allgemeinen auf eine solche (stillschweigende) Ermdachtigung unge-
fragt verlassen durfen. Nach diesen Grundsétzen reicht bei Einigkeit der Eltern eine
Unterschrift aus. Dies vorausgeschickt erachtete ich die VVorgehensweise des Fotografen
als zulassig.

Auf dem ausliegenden Formular hatte die Kindsmutter ihre Einwilligung in die Ver-
offentlichung der Fotos des Kindes erteilt. Es war nicht erkennbar, dass diese Einwilli-
gung nicht auf deren freier Entscheidung beruht hatte. Den Hinweis auf die geplante
Veroffentlichung in Online- und Offlinemedien bzw. den Hinweis auf die geplante
Nutzung in Werbemedien habe ich als ausreichend erachtet.

Auf den vom Petenten erfolgten Widerruf der von seiner Frau erteilten Einwilligung
wurden die Fotos des Kindes gel6scht, sodass in diesem Zusammenhang kein weiterer
Veranlassungsbedarf fiir meine Behdrde bestand.

8.10 Energie- und Versorgungswirtschaft

8.10.1  Altpapiertonne mit Chip

Abfallentsorger versehen ihre Abfalltonnen inzwischen oftmals mit Chips. Soweit damit
personenbezogene Daten erhoben werden, die flr Zwecke der Entgeltberechnung erfor-
derlich sind, bestehen dagegen in der Regel keine datenschutzrechtlichen Bedenken. Nun
erhielt ich jedoch den Hinweis einer betroffenen Person, dass ein Entsorgungsunter-
nehmen auch seine blauen Tonnen mit Chips versehen habe. Da diese Tonnen der Alt-
papiersammlung dienen, fur deren Nutzung keine Entgelte erhoben werden, stellte sich
hier die Frage der Rechtmaligkeit einer moglichen Datenerhebung.
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In seiner Stellungnahme legte das Entsorgungsunternehmen dann jedoch dar, dass mit
dem Chip lediglich eine Inventarisierung der Tonnen und auch Tourenoptimierungen er-
folgten. Zwar wirden keine Namen erfasst, jedoch sei es flr die genannten Zwecke zu-
mindest erforderlich, die Grundstiicksadressen der Tonnenstandorte im eingesetzten Be-
hélterverwaltungsprogramm zu hinterlegen.

Das Entsorgungsunternenmen sei vertraglich gegeniiber dem Landkreis verpflichtet, fiir
die Abrechnung seiner Leistungen eine Kalkulation zur Ermittlung von Selbstkostenfest-
preisen vorzulegen. In dieser Kalkulation durfen nur betriebsnotwendige Kosten ange-
setzt werden. Dies betrifft sowohl die Anzahl der einsetzten Papiertonnen als auch die
Anzahl der notwendigen Sammelfahrzeuge. Datengrundlage flr die Tourenoptimierung
sei im Wesentlichen die Anzahl der geleerten Behélter.

Gegen diese Art der Datenverarbeitung habe ich keine Einwande erhoben. Da die Grund-
stlicksadressen ohne weiteres mit den Grundstiickseigentiimern in Beziehung gebracht
werden kdnnen, handelt es sich zwar um personenbezogene (genauer um personenbezieh-
bare) Daten, jedoch begegnet deren Verarbeitung insoweit, d. h. unter den mir dargelegten
Rahmenbedingungen, keinen Bedenken; die Zuldssigkeit ergibt sich aus 8§ 28 Abs. 1
Satz 1 Nr. 2 BDSG. Eine Ubersicht tiber die Behalterstandorte ist im Ubrigen auch schon
vor Einflhrung der Chips gefuhrt worden und auch die Anzahl der geleerten Behalter
musste aus den gleichen Griinden schon vorher — manuell — ermittelt werden.

8.10.2  Ausgabekarten fur Gelbe Sacke

Aufgrund mehrerer Eingaben musste ich mich mit der Praxis eines Abfallentsorgers
befassen, der Dienstleister der Dualen System Deutschland GmbH war und Gelbe Sacke
nur gegen Abgabe einer ausgefillten sogenannten Sackausgabekarte an die Endverbrau-
cher verteilen liel3. Jeder Haushalt bekam dabei in der Regel eine Sackausgabekarte zur
Verfiigung gestellt. Zur Verteilung der Gelben Sacke bediente sich das Unternehmen
dann privater und 6ffentlicher Stellen: Diese gaben gegen Vorlage der ausgefillten Sack-
ausgabekarte eine der Personenzahl des Haushalts entsprechende Anzahl an Rollen Gel-
ber Sacke aus. Sie bewahrten zudem die ausgeftllten Sackausgabekarten —ohne zugrunde
liegende vertragliche Regelung — auf, um diese spater an den Abfallentsorger zu lberge-
ben. Mittels der Sackausgabekarten wurden nicht nur Name und Anschrift der Endkun-
den, sondern auch die Anzahl der im jeweiligen Haushalt lebenden Personen abgefragt,
um so die Menge an Gelben Sacken zu ermitteln, die die Sackausgabestellen verteilen
durften. Der Abfallentsorger begriindete dies damit, dass nur so einem Missbrauch der
Gelben Sacke durch die Endkunden (z. B. zur Beseitigung von Laub) begegnet werden
kdnne.
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Ich beurteilte diese Praxis nicht nur aufgrund des Fehlens schriftlicher Auftragsdatenver-
arbeitungsvertrdge zwischen dem Abfallentsorger und den Sackausgabestellen fir
datenschutzwidrig.

Nach § 6 Abs. 3 Satz 1 VerpackV ist die unentgeltliche und regelmaRige Abholung ge-
brauchter, restentleerter Verkaufsverpackungen beim privaten Endverbraucher oder in
dessen Néhe in ausreichender Weise einschrankungslos zu gewahrleisten. Sie darf also
nicht an Bedingungen, insbesondere eine Datenpreisgabe, geknupft werden. Insoweit
besteht also weder im Sinne von § 28 Abs. 1 Satz 1 Nr. 1 noch § 28 Abs. 1 Satz 1 Nr. 2
BDSG eine rechtlich anerkennenswerte Befugnis des Entsorgers zur Datenerhebung und
Datenspeicherung. Das Risiko der Zweckentfremdung der Abholsédcke war allein dem
Entsorgungsmodell des Unternehmens geschuldet, das jedoch vom Dualen System frei
waéhlbar ist und andernorts auch ohne eine vergleichbare Datenverarbeitung auskommt.
Insofern waren die Datenerhebung und Datenspeicherung mittels der Sackausgabekarten
auch nicht erforderlich.

Vertretbar ware es allenfalls gewesen, wenn Privathaushalte ihren erstmaligen Grund-
und einen weitergehenden einmaligen Mehrbedarf an Gelben Sacken gegen Abhol-
Wertmarken erhielten, die den Haushalten zu Beginn des Jahres als unadressierte und
damit verarbeitungsfreie Postwurfsendung mit der Tagespost oder tber Zeitungen zuge-
stellt werden. Sollten einzelne Endkunden dartber hinaus einen weiteren Mehrbedarf gel-
tend machen, halte ich die mit einer Zusendung (Internet- und/oder Telefonbestellung)
verbundene Erhebung und Verarbeitung der Daten des Bestellers, also Name, Adresse
und Bestellanliegen, fir zuldssig, soweit diese Daten ausschlie3lich in Abwicklung des
Bestell- und Versandvorgangs verarbeitet und sodann geléscht werden. Die Haushalts-
groRe darf nicht erfragt werden, da dem Abfallentsorger insoweit die rechtliche Ermach-
tigung fir Plausibilitatskontrollen fehlt. Nach meiner Kenntnis wird andernorts der
Zweckentfremdung dadurch begegnet, dass je Mehrbedarfs-Bestellung immer nur eine
Rolle angefordert werden kann.

Das Unternehmen erklérte sich mir gegentber zunéchst bereit, zuklnftig auf personenbe-
zogene Sackausgabekarten zu verzichten und das System auf Abholwertmarken umzu-
stellen. Nachdem es jedoch — wie erneute Eingaben von Buirgern der betroffenen Ge-
meinden zeigten — auch nach einer angemessenen Frist die geschilderte Praxis unver-
andert fortsetzte, habe ich gemal} 8 38 Abs. 1 Satz 6 BDSG Anzeige bei der zustandigen
Ordnungswidrigkeitenbehdrde erstattet.
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8.11 Freizeiteinrichtungen

8.11.1 Kletterhalle: Speicherung von Nutzungs- und Konsumdaten

Die Nutzerin einer Kletterhalle wandte sich an mich und trug vor, dass der Betreiber iber
Jahre hinweg in einer Kundendatenbank nicht nur speicherte, wann sie die Kletterhalle
oder den Wellnessbereich besucht, sondern auch, was sie dort jeweils konsumiert oder
gekauft hatte. Die Nutzerin gab an, dass sie die Eintritte und Waren stets bar bezahlt hatte
und fragte sich, ob der Betreiber diese Bargeschéfte — ohne ihr ausdruckliches schrift-
liches Einverstéandnis — elektronisch erfassen und speichern durfte.

Auf mein Auskunftsersuchen teilte mir der Betreiber der Kletterhalle mit, dass er die
Daten auch bar bezahlter Geschaftsvorfélle fur die Dauer von zehn Jahren erfasste und
speicherte, weil buchhalterische Erfordernisse und steuerliche Vorschriften ein kunden-
bezogenes Erfassen samtlicher verkaufter Produkte und Dienstleistungen im Kassen-
system gebieten. Das Kassensystem sahe einen Workflow vor, bei dem Kunden zuné&chst
eingecheckt und danach die von ihnen bezahlten Produkte und Dienstleistungen erfasst
werden. Zudem sei Klettern ein gefahrgeneigter Sport: Die Kletterhalle miisse anhand der
Buchungshistorie individuelle Risiken, die sich aus den Fahigkeiten der jeweiligen Kun-
den ergeben, beurteilen und entsprechend des Risikoprofils des Kunden Dienstleistungen
anbieten konnen; im Schadensfall misse man auf die Daten zu Nachweiszwecken zurtick-
greifen kdnnen. Jeder Neukunde mdisse eine schriftliche Erklarung vorlegen, dass er die
Benutzerordnung, die Allgemeinen Geschéaftsbedingungen und die Datenschutzerklarung
anerkenne. Der Betreiber der Kletterhalle war insofern auch der Ansicht, dass die Daten-
erhebungen und Datenverarbeitungen auf der Grundlage wirksamer Einwilligungen der
Kunden erfolgten.

Wirksame, d. h. informierte schriftliche Einwilligungen der Kunden im Sinne des § 4a
BDSG konnte ich allerdings zum Zeitpunkt der Kontrolle nicht feststellen. Der Hinweis
auf die Einbeziehung der Allgemeinen Geschaftsbedingungen der Kletterhalle war daten-
schutzrechtlich unerheblich, da gemaR der darin enthaltenen Datenschutzerklarung die
personenbezogenen Daten der Kunden ausschlieBlich zur Abwicklung des Vertrags ver-
wendet werden sollten. Die Kunden konnten daraus weder erkennen, dass sémtliche auch
bar abgewickelten Geschaftsvorfalle fur die Dauer von zehn Jahren als individuelle
Kundenhistorie gespeichert wurden, noch was der Betreiber mit diesen Daten tat. Die
Datenschutzerklarung schloss dies vielmehr aus. Zudem ist die zivilrechtliche Wirksam-
keit derartiger Klauseln zu Datenverarbeitungen zweifelhaft (siehe Urteil des LG Koblenz
vom 19. Dezember 2013 — 3 O 205/13, juris).

Die 10-jahrige Speicherung der kletterunspezifischen Geschaftsvorfalle (z. B. konsu-
mierte Getranke, Speisen, Wellnessbereich, Verk&ufe) hielt ich fir datenschutzwidrig,
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denn sie lieRen sich nicht auf § 28 Abs. 1 Satz 1 Nr. 1 oder Nr. 2 BDSG stiitzen. Weder
waren sie zur Durchfiihrung des rechtsgeschéftlichen Schuldverhaltnisses mit den Kun-
den (dieses war mit der Bezahlung und Ubergabe der Ware erledigt; Gewahrleistungs-
anspriiche konnten auf der Grundlage des Kassenbons abgewickelt werden) noch zur
Wahrnehmung berechtigter Interessen des Betreibers der Kletterhalle erforderlich.
AuRerdem Uberwog das schutzwiirdige Interesse der Kunden an dem Ausschluss der
Verarbeitung und Nutzung. Die eingesetzte Software hatte Funktionalitaten, die es dem
Betreiber der Kletterhalle ermdglichten, anhand der tber Jahre hinweg erfassten Kon-
sumentendaten Profile der Kunden zu erstellen und auszuwerten, ohne dass die Kunden
hiervon tberhaupt Kenntnis hatten. Dies beurteilte ich — nicht zuletzt wegen des erheb-
lichen Missbrauchspotentials solcher elektronischer Datensammlungen, auf die auch alle
Mitarbeiter zugreifen konnten — als einen schwerwiegenden Eingriff in das Recht der
Kunden auf informationelle Selbstbestimmung, der nicht durch Giberwiegende berechtigte
Interessen der Kletterhalle gerechtfertigt werden konnte.

Entgegen der Ansicht des Betreibers der Kletterhalle gebieten es die Grundsatze ord-
nungsgemaler Buchfuhrung oder steuerliche Vorschriften nicht, namentlich in einer
Datenbank des Kassensystems erfassten Kunden einzelne, bar bezahlte Geschéaftsvorfalle,
wie konsumierte Getranke und Speisen sowie Verkdufe zuzuordnen. Denn anderenfalls
misste jeder Gastronom, jedes Kaufhaus oder jedes Schwimmbad an der Kasse nach den
Personalien der Kunden fragen. Der Betreiber der Kletterhalle berief sich insofern auf die
Rechtsprechung des Bundesfinanzhofs (Urteil vom 16. Dezember 2014 — X R 42/13,
juris), woraus entsprechende Pflichten resultieren wiirden.

Entgegen der Ansicht des Betreibers der Kletterhalle ergab sich aus dem Urteil des Bun-
desfinanzhofs jedoch keine gesetzliche Pflicht zu der von der Kletterhalle praktizierten
kundenbezogenen Einzelaufzeichnung der baren Geschéftsvorfalle. Nur dann, wenn sich
der Steuerpflichtige — freiwillig — daftr entscheidet, ein entsprechendes Kassensystem
einzusetzen, kann er sich gegeniber der Finanzverwaltung bei einer Steuerprifung nicht
mehr auf die Unzumutbarkeit der Aufzeichnungsverpflichtung berufen (d. h., er ist ver-
pflichtet, die Datenbesténde flr zehn Jahre vorzuhalten und zugénglich zu machen). Inso-
fern hinderte mich die Rechtsprechung des Bundesfinanzhofs daran, von dem Betreiber
(trotz der datenschutzrechtlichen Unzuléssigkeit der Erhebung und Verarbeitung der
Kundendaten) fiir die zuriickliegenden Geschéftsjahre eine Loschung des Datenbestands
zu verlangen. Ich konnte von der Kletterhalle nur verlangen, die betroffenen Datenbe-
stdnde gemal’ 8 35 Abs. 3 Nr. 1 BDSG zu sperren.

Zur Notwendigkeit, kletterspezifische Geschéftsvorfalle (Eintritte, Kurse) langerfristig
speichern zu miussen, berief sich der Betreiber der Kletterhalle darauf, dass er so bei
eventuellen Schadensféllen einen Nachweis Uber erfolgte Belehrungen zur Nutzung der

134 8. Tétigkeitsbericht (04/2015-03/2017) Datenschutz im nicht-6ffentlichen Bereich in Sachsen



Kletterhalle erbringen und anhand der Haufigkeit der Besuche die jeweiligen Fahigkeiten
der Anspruchssteller belegen kdnne.

Die bloRen Buchungen der Klettereintritte auf den jeweiligen Kunden besagen jedoch
nichts darlber aus, ob die Kunden tber die Kletterregeln belehrt wurden, sodass die Da-
tenverarbeitungen zur Zweckerreichung insoweit bereits ungeeignet waren. Dement-
sprechend trug der Betreiber auch erganzend vor, dass jeder Kunde, bevor er erstmals
Leistungen in der Klettersporthalle in Anspruch nahm, mittels Unterschrift sein Einver-
stdndnis zu den im Rahmen der Benutzerordnung aufgestellten Kletterregeln gab.

Wenn diese Einwilligungen in die Benutzerordnung schriftlich eingeholt und aufbewahrt
werden, ist eine ergdnzende elektronische Speicherung der danach in Anspruch genom-
menen Kletterdienstleistungen fur den angegebenen Zweck (Nachweis der Erfiillung der
Verkehrssicherungspflicht) jedoch nicht erforderlich. Diese Belehrungen und Bestéti-
gungen konnen dabei regelmaRig schriftlich wiederholt werden. AusschlieRlich diese Do-
kumente, nicht jedoch die in dem Kassensystem vorgehaltenen Geschaftsvorfalle, nam-
lich dass bestimmte Kletterdienstleistungen spater erneut von diesem Kunden gebucht
und bezahlt wurden, vermdgen hinsichtlich der Frage, ob die Kletterhalle ihrer VVerkehrs-
sicherungspflicht im konkreten Schadensfall nachgekommen ist, weiterzuhelfen. Insofern
reicht es folglich aus, wenn der Betreiber der Kletterhalle einen Nachweis Uber erfolgte
Belehrungen und die Anerkennung der Benutzerordnung kundenspezifisch fiir die Dauer
von maximal drei Jahren nach Abschluss des jeweiligen Geschéftsjahrs (8 195 BGB)
speichert.

Zustimmen konnte ich dem Betreiber der Kletterhalle jedoch insofern, als sich anhand
der individualisierten Buchung der Klettereintritte und besuchten Kurse im Schadensfall
nachweisen lie}, welche Fahigkeiten der verunfallte Kunde hatte. Insofern lag ein be-
rechtigtes Interesse der Kletterhalle an entsprechenden Datenverarbeitungen vor (8§ 28
Abs. 1 Satz 1 Nr. 2 BDSG); diese waren jedoch aufgrund der Ausgestaltung der Zugriffs-
rechte und der Speicherdauer von zehn Jahren unverhéltnismagig.

Im Verlauf des Aufsichtsverfahrens tberarbeitete der Betreiber die Sicherheitserklarung
und die Allgemeinen Geschéftsbedingungen der Kletterhalle einschlieRlich der Daten-
schutzerklarung. Ich wies ihn darauf hin, dass diese vor allem im Hinblick auf die Daten-
kategorien, die Datenverarbeitungszwecke und die Speicherfristen sowie den Auskunfts-
anspruch der Kunden nach § 34 BDSG konkreter gefasst werden musste.

Trotz der erheblichen Risiken, die mit einer Einwilligungslosung verbunden sind, be-
harrte der Betreiber darauf, die Datenerhebung, -verarbeitung und -nutzung auf Einwilli-
gungen seiner Kunden zu stiitzen. Die Einwilligung kann jederzeit mit Wirkung fur die
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Zukunft widerrufen werden, mit der Folge, dass die Kletterhalle dann wohl die Geschafts-
beziehung mit dem Kunden partiell beenden muss. Ich wies darauf hin, dass eine wirk-
same, informierte Einwilligung voraussetzt, dass die Kunden wissen, worin sie einwilli-
gen sollen. D. h. der Betreiber muss im Einzelnen in einer schriftlichen Information de-
finieren, welche Daten (Personalien, Anschrift, Geburtsdatum, Telefonnummer, E-Mail-
Adresse, Eintritte, Getranke, Speisen, Wellnessbereich, Einkdufe von Sportartikeln) er zu
welchen Zwecken wie lange speichert, wo er die Daten speichert und wer darauf Zugriff
hat und an wen die Daten weitergegeben werden. Soll die datenschutzrechtliche Einwilli-
gung in Verbindung mit anderen Erklarungen abgegeben werden, muss sie drucktech-
nisch abgehoben werden (8§ 4a Abs. 1 Satz 4 BDSG). Bedenken im Hinblick auf die
datenschutzrechtliche Wirksamkeit der Einwilligungserklarung bestanden auch, weil der
Betreiber seinen Kunden suggerierte, dass diese jederzeit die Léschung der erhobenen
personenbezogenen Daten verlangen kodnnen, was nicht der Fall ist, weil er dadurch
steuerrechtliche Aufbewahrungsfristen verletzen wiirde.

Nach Ankindigung einer datenschutzrechtlichen Anordnung gemaR § 38 Abs. 5 Satz 1
BDSG und Gesprachen mit dem Entwickler der Kassensoftware wird diese zeitnah ange-
passt, um einen datenschutzkonformen Einsatz in der Kletterhalle zu gewahrleisten. Pra-
misse der Anpassungen war, dass die zugrundeliegenden Buchungen personenbezogen
flr steuerliche Prifungen weiterhin zur Verfugung stehen, jedoch die Zugriffsrechte (An-
zeige) entsprechend der datenschutzrechtlichen Anforderung des § 35 Abs. 2 Satz 2 Nr. 3,
ADbs. 2 Nr. 1 und Nr. 2 BDSG begrenzt werden (Sperrung im Sinne des § 3 Abs. 4 Satz 2
Nr. 4 BDSG). Die Datensétze/Buchungen bleiben dabei an sich unverandert; nur der Zu-
griff ist beschrankt auf die in § 35 Abs. 8 BDSG aufgefiihrten Falle. Im Ubrigen waren
die berechtigten Interessen des Betreibers der Kletterhalle und der Kunden umfassend
abzuwagen (8 28 Abs. 1 BDSG) mit folgendem Ergebnis:

Aufgrund der Gefahrgeneigtheit der Kletterdienstleistungen und des berechtigten Inte-
resses des Betreibers der Kletterhalle Gberprifen zu konnen, ob die Angaben des Kunden
zu seinen Kletterkenntnissen und Kletterfahigkeiten plausibel sind, bestand die Not-
wendigkeit, fur kletterspezifische Buchungsvorgange einerseits, und sonstige angebotene
Leistungen (insbesondere Wellnessbereich, Verkauf von Getranken, Speisen und sonsti-
gen Waren) andererseits, unterschiedliche Fristen festzulegen, nach denen bestimmte
Buchungsvorgéange nicht mehr personenbezogen angezeigt werden. In der kundenbe-
zogenen Buchungshistorie werden kletterspezifische Leistungen nicht mehr angezeigt,
wenn sie alter als 24 Monate; die Kkletterunspezifischen Leistungen, wenn sie &lter als
sechs Monate (= regulére Verjadhrungsfrist der Mangelrechte bei Kaufvertrdgen gemaf
8 438 Abs. 1 Nr. 3 BGB) sind. Buchungen im Kassenbestand werden nach sechs Monaten
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nicht mehr angezeigt. In der Transaktionsstatistik werden Buchungen, die in einem Ge-
schaftsjahr anfallen, nur fur die Dauer von drei Jahren nach Abschluss dieses Ge-
schéftsjahrs (= regelmaRige Verjahrungsfrist gemal § 195 BGB) personenbezogen ange-
zeigt. Die Zugriffsrechte werden im Einzelnen durch Festlegung von Benutzerkategorien
definiert.

Von der Umsetzung dieser VVorgaben werde ich mich im Rahmen einer Nachkontrolle
uberzeugen.

8.12  Verkehrs- und Beforderungswesen

8.12.1  Benennung des Arztes auf Freifahrtbescheinigungen

Ein Verkehrsunternehmen stellte an Personen, die ein Fahrrad als orthopédisches Hilfs-
mittel zur Fortbewegung bendtigten, Bescheinigungen zur unentgeltlichen Fahrradmit-
nahme aus. Bei der Antragstellung mussten diese Personen einen entsprechenden Nach-
weis erbringen. Das Unternehmen hatte daher auf den Bescheinigungen eine Textzeile
,»arztliche Bescheinigung ausgestellt:“ vorgesehen, hinter der die namentliche Nennung
des Arztes erfolgte.

Ein betroffener Fahrgast wandte sich an mich mit der Bitte um Prifung dieser Praxis. Er
flhlte sich in seiner Privatsphare verletzt, da so jeder Kontrolleur sehen konne, bei
welchem Arzt er in Behandlung ist.

Die genannte Praxis ware nur auf Basis von Einwilligungen der Betroffenen (Arzt und
Fahrgast) geméll § 4a BDSG oder einer anderen Rechtsgrundlage zuléssig gewesen.
Beides war hier jedoch nicht gegeben. Es lagen weder entsprechende Einwilligungen vor
noch waren die grundsatzlich in Betracht kommenden Vorschriften des § 28 Abs. 1 Nr. 1
und 2 BDSG (Datenerhebung und Speicherung fir eigene Geschaftszwecke) anwendbar.
Denn hierflr fehlte es bereits erkennbar an der Erforderlichkeit der namentlichen Nen-
nung des Arztes auf der Bescheinigung.

Das Unternehmen nahm den Fall zum Anlass, seine bisherige Praxis zu uberprifen. Im
Ergebnis nahm es von der Nennung des Arztes auf den Bescheinigungen Abstand und
teilte mir mit, auch alle bereits ausgestellten Bescheinigungen im Nachgang entsprechend
andern bzw. austauschen zu wollen.
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8.13 Rechtsanwalte
8.13.1  Ubermittlung von Schriftsitzen per E-Mail

Auch Rechtsanwélte, mit denen ich es in meiner Aufsichtspraxis recht haufig zu tun habe,
stehen unter Zeit- und Kostendruck und versuchen daher gelegentlich die Kommunika-
tion mit meiner Behorde unkonventionell per E-Mail abzuwickeln.

Ich betrachte den unverschlisselten E-Mail-Versand von Schriftsédtzen vor dem Hinter-
grund des 8§ 203 StGB insbesondere bei Rechtsanwalten als eine absolut ungeeignete
Kommunikationsform. § 203 StGB schiitzt die Individualinteressen Betroffener in beson-
derer Weise dadurch, dass er Geheimnistragern wie Rechtsanwalten, denen Betroffene
Im Rahmen der Mandatserteilung regelmaRig Geheimnisse anvertrauen, fir den Fall der
Verletzung ihrer Geheimhaltungs- und Verschwiegenheitspflichten entsprechende Stra-
fen androht. Soweit und solange sich also Rechtsanwalte nicht nur mit allgemeinen Frage-
stellungen oder Anliegen an die Aufsichtsbehtrde wenden, sondern die Aufsichtsbehdrde
in Austibung eines konkreten Mandats eines Betroffenen kontaktieren und dabei man-
dantenbezogene bzw. mandantenbeziehbare AuBerungen und Stellungnahmen tatigen, ist
wegen des hohen Schutzbedarfes der Kommunikationsinhalte in jedem Fall eine Ver-
schlisselung des E-Mail-Verkehrs erforderlich.

Der unverschlisselte E-Mail-Versand widerspricht auch den Vorgaben der Nr. 4 der
Anlage zu § 9 BDSG, wonach zu gewahrleisten ist, dass personenbezogene Daten bei der
elektronischen Ubertragung nicht unbefugt gelesen, kopiert, verandert oder entfernt wer-
den konnen. Satz 3 der Anlage zu § 9 BDSG ist insoweit zu entnehmen, dass dies auch
durch Verwendung von dem Stand der Technik entsprechenden Verschlisselungsver-
fahren realisierbar ist.

Ich gehe daher davon aus bzw. fordere dies gegebenenfalls, dass Rechtsanwalte ihre E-
Mails zukiinftig verschliisseln oder aber ihre Schriftsédtze per Fax und/oder Briefpost
versenden. Fur Ersteres habe ich einen Zugang fir mit PGP verschliisselte E-Mails er-
offnet (vgl. 8 2 Abs. 1 Sétze 1 und 3 SachsEGovG). Zu beachten ist dabei, dass auch die
— unverschlusselte — Angabe des Betreffs keine personenbezogenen Daten enthalten darf.

Es wird beobachtet werden missen, ob und in welcher Weise der elektronische Rechts-
verkehr von und mit Behdérden bzw. von und mit Rechtsanwélten zukiinftig noch kon-
Kreter geregelt wird.
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8.13.2  Offene Lagerung von Handakten

Im Berichtszeitraum besonders erwahnenswert sind zwei Félle, in denen Rechtsanwalte
recht sorglos mit Mandantenunterlagen umgingen. In einem Fall lagerte ein Rechtsanwalt
Handakten in unverschlossenen Aktenschranken, die sich in den Geschaftsraumen eines
befreundeten Unternehmers in Bereichen befanden, die dessen Angestellten zugénglich
waren. In einem weiteren Fall stellte ein Rechtsanwalt wahrend der Dauer eines sich iber
mehrere Tage hinziehenden Umzugs Handakten in unverschlossenen Kisten in den Haus-
flur und den Fahrstuhl eines Mehrfamilienhauses.

Auch in solchen Féllen bin ich zu einer Kontrolle befugt, denn die Subsidiaritatsklausel
des 8 1 Abs. 3 Satz 1 BDSG greift nicht: Trotz der anwaltlichen Verschwiegenheits-
pflichten verdrangen die Vorschriften der Bundesrechtsanwaltsordnung nicht allgemein
das Bundesdatenschutzgesetz. Denn die Vorschriften des Bundesdatenschutzgesetzes
sind nicht mit denen der Bundesrechtsanwaltsordnung identisch, schiitzen sie doch Gber
die Vertraulichkeit des Verhéltnisses Mandant und Rechtsanwalt hinaus auch die perso-
nenbezogenen Daten der am Mandatsverhaltnis unbeteiligten Dritten. Dies gilt insbeson-
dere auch dann, wenn sich die Aufsichtsverfahren — wie hier — ausschlieRlich auf Fragen
des technisch-organisatorischen Datenschutzes in einer Rechtsanwaltskanzlei beschrankt.

Beide Rechtsanwadlte hatten mit ihrem Verhalten die in den Handakten enthaltenen perso-
nenbezogenen Daten unbefugt verarbeitet (und damit den BuRgeldtatbestand des 8§ 43
Abs. 2 Nr. 1 BDSG verwirklicht). Denn sie haben diese personenbezogenen Daten Drit-
ten, ndmlich einerseits dem Unternehmer und dessen Mitarbeitern andererseits den Mie-
tern und deren Besuchern, durch die offene Lagerung im Sinne des § 3 Abs. 4 Satz 1 und
Satz 2 Nr. 3a BDSG ibermittelt. Danach ist Ubermitteln das Bekanntgeben gespeicherter
personenbezogener Daten an einen Dritten in der Weise, das die Daten an den Dritten
weitergegeben werden. ,,Weitergeben® ist nach dem Gesetzeszweck jede finale Hand-
lung, durch die die in den Akten enthaltenen Informationen in den Bereich eines Dritten
gelangen. Weitergegeben sind die personenbezogenen Daten dabei in dem Moment, in
dem Dritte die Moglichkeit haben, unabhangig vom Weitergebenden die Informationen
zur Kenntnis zu nehmen. Ob sie dies tatsachlich tun, ist unerheblich (vgl. Dammann in
Simitis, BDSG, 8. Auflage, § 3 Rdnr. 146 m. w. N.).

Beide Rechtsanwélte haben den datenschutzwidrigen Zustand unverzuglich abgestellt,
weshalb ich auch von einer Ordnungswidrigkeitenanzeige abgesehen habe.

8. Tatigkeitsbericht (04/2015-03/2017) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 139



8.14 Unternehmenstibergange

8.14.1  Ubertragung von Kundendatenbanken im Wege eines Asset Deals

Im Zuge von Unternehmensinsolvenzen oder Unternehmensumstrukturierungen stellt
sich die Frage, wie die in Datenbanken gesammelten personenbezogenen Kundendaten
(Personalien, Anschriften, E-Mail-Adressen, Telefonnummern, Buchungshistorie, lau-
fende Geschéftsvorfélle, Bankdaten) datenschutzgerecht tbertragen werden konnen. In
den an mich herangetragenen Féallen waren diese Kundendatenbanken ein bzw. das ent-
scheidende vermdgenswerte Gut der Unternehmen und sollten an eine Erwerbergesell-
schaft bzw. die neu gegriindete Tochtergesellschaft durch VeraulRerung der Kundendaten-
bank, d. h. im Wege eines Asset Deals bertragen werden.

Die beteiligten Unternehmen (meist Gesellschaften) sind im Verhaltnis zueinander Dritte
(8 3 Abs. 8 Satz 2 und 3 BDSG). Datenschutzrechtlich handelt es sich deshalb bei der
Veraullerung der Kundendatenbank um eine Datenverarbeitung: auf Seiten des VerauRle-
rers in Form der Datentibermittlung (8 3 Abs. 4 Satz 2 Nr. 3 BDSG), auf Seiten des
Erwerbers in Form des Speicherns (8 3 Abs. 4 Satz 2 Nr. 1 BDSG) verbunden mit einer
Datennutzung (8 3 Abs. 5 BDSG). Anders ware es nur dann, wenn die Kundendatenbank
bei der (insolventen) Gesellschaft verbleibt und nur deren Gesellschafter wechseln (Share
Deal).

Um datenschutzkonform zu sein, bedirfen diese Datenverarbeitungen einer gesetzlichen
Rechtsgrundlage oder die betroffenen Kunden mussen, bevor der Erwerber Zugriff auf
die Kundendatenbank erhélt, wirksam hierin einwilligen (§ 4 Abs. 1 BDSG). Insbeson-
dere Insolvenzverwalter wollen die Einholung von Einwilligungen der Kunden jedoch
gern vermeiden. Dabei spielen wirtschaftliche Erwéagungen eine entscheidende Rolle,
weil es fir die VerdulRerer und Erwerber kaum kalkulierbar ist, ob die Kunden auf die
entsprechenden Informationsschreiben Uberhaupt reagieren und falls ja, ob sie zu-
stimmen. Dieses Risiko wirkt sich dementsprechend auf den Kaufpreis aus. Hinzu kom-
men praktische Erwagungen, wie man eine solche Einwilligungslésung technisch ohne
groRen finanziellen Aufwand umsetzen kann.

Einwilligungslésung

Ich halte die Einwilligungslosung, was ich den betroffenen Unternehmen auch mitgeteilt
habe, aus datenschutzrechtlicher Sicht grundsétzlich fir vorzugswiirdig: Nur sie gewéhr-
leistet letztlich, dass die Kunden — umfassend informiert — selbst dariiber entscheiden
kdnnen, ob sie die Vertragsbeziehung mit einem neuen Anbieter fortsetzen oder letztlich
von der Inanspruchnahme der angebotenen Leistungen (wegen Wegfall des Verkaufer-
unternehmens) zukinftig absehen wollen. Sie bietet den beteiligten Unternehmen auch
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Rechtssicherheit, weil auf diese Weise die Zuladssigkeit der Verwendung der Kunden-
daten durch den Erwerber fir Werbezwecke (8 7 Abs. 3 UWG) eindeutig geklart werden
kann.

Ein Unternehmen, das Geschéfte per Onlineshop abwickelte, und seine Firmengruppe
restrukturierte, schloss sich meiner Auffassung auch an. Es informierte seine Kunden im
Zuge neuer Bestellvorgange umfassend und holte entsprechende elektronische Einwilli-
gungserklarungen ein. Aufgrund der Tatsache, dass den Kunden bekannt war, dass der
Bestellvorgang grundsétzlich per Internet oder telefonisch abgewickelt wurde, hielt ich
die ansonsten gemaR § 4a Abs. 1 Satz 3 BDSG erforderliche Schriftform (88 126, 126a
BGB) aufgrund der Gesamtumstande flr entbehrlich. Ich empfahl dem Unternehmen, die
auf elektronischem Wege erteilten Einwilligungen in Anlehnung an die Bestimmungen
des § 28 Abs. 3a BDSG zu protokollieren und sicherzustellen, dass die Kunden deren
Inhalt jederzeit abrufen und die Einwilligung mit Wirkung flr die Zukunft widerrufen
kdnnen. Bei miindlichen Einwilligungserklarungen der Kunden im Rahmen telefonischer
Bestellungen verpflichtete sich das Unternehmen, den Inhalt der mindlich erteilten
Einwilligung dem Kunden in Anlehnung an § 28 Abs. 3a Satz 1 BDSG schriftlich zu
bestatigen und den Auftrag erst danach abzuwickeln, d. h. die Kundendaten an die neu
gegrundete Gesellschaft zu Ubertragen. Das Unternehmen sicherte zu, durch entsprechen-
de vertragliche und technisch-organisatorische MalRnahmen sicherzustellen, dass die Da-
tenbestande auch tatsachlich bis zur erteilten Einwilligung getrennt gespeichert wurden
und kein Zugriff durch die neue Gesellschaft moglich war.

Gesetzliche Rechtsgrundlage fir die Ubertragung der Datenbank — Widerspruchsrecht
der Kunden

In anderen Féallen wollte der VeraulRerer wegen der geschilderten wirtschaftlichen Risiken
nicht auf die Einwilligungslosung zuriickgreifen. Die Frage war daher, ob die Uber-
tragung der Kundendatenbank nach 8 28 Abs. 1 Satz 1 Nr. 2, Abs. 2 Nr. 1 BDSG daten-
schutzrechtlich zul&ssig ist, weil der VerduRerer das berechtigte Interesse verfolgt, bei der
Veraullerung der Kundendatenbank moglichst hohe Gewinne zu erzielen oder weil ande-
renfalls eine Umstrukturierung des Unternehmens scheitert. Die Verfolgung berechtigter
Interessen allein genigt jedoch nicht, sondern die Datenubermittlung ist nur dann zu-
l&ssig, wenn kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse der
Kunden die Interessen des Unternehmens (berwiegt. Erforderlich ist damit immer eine
umfassende, auf den konkreten Einzelfall bezogene Interessenabwéagung.

Eine VerduRerung der Kundendatenbank ohne eine vorherige Information der Kunden
stellt einen erheblichen Eingriff in deren allgemeines Personlichkeitsrecht bzw. Recht auf
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informationelle Selbstbestimmung dar und ware in jedem Fall unverhéltnisméiig und
datenschutzwidrig.

Das Argument, das mir entgegengehalten wurde, dass die Endkunden ein positives Inte-
resse an der Datentbermittlung an einen (solventen) K&ufer haben, der dieselben oder
ahnliche Leistungen erbringt, verkennt, dass die Endkunden sich vielleicht bewusst fir
diesen Vertragspartner entschieden hatten und gerade nicht fiir den Erwerber, an den jetzt
ihre personenbezogenen Daten tbertragen werden sollen. Der Wechsel des Vertragspart-
ners hat aus den unterschiedlichsten Griinden nicht flr jeden Endkunden positive Effekte
oder ist diesem — wie es haufig heillt — auch nicht egal. Denn weder der VerduRerer noch
dessen Kunden kdnnen wissen, was der Erwerber mit den erworbenen Datenbestdnden
machen wird. Man kann auch nicht unterstellen, dass alle Kunden, die einmal eine be-
stimmte Leistung (eines Onlineshops) in Anspruch genommen haben, automatisch auch
flr die Zukunft ein Interesse daran haben. Vielleicht sind sie aufgrund der Gesamtum-
stdnde auch froh, dass die Vertragsbeziehung ein Ende hat.

Bei der umfassenden Interessenabwagung ist auch zu berlcksichtigen, dass es einen
Unterschied macht, ob die gesamte Kundendatenbank Ubertragen wird oder nur be-
stimmte Datenkategorien. Kontodaten sind missbrauchsanfélliger und damit schutzwiir-
diger als Anschriften, E-Mail-Adressen und Telefonnummern. Buchungshistorien sind
datenschutzrechtlich sensibler, weil damit die Bildung von Profilen mdglich ist. Im
Ergebnis halte ich daher eine differenzierte Losung fur angebracht:

e Kontodaten und Zahlungsinformationsdaten dirfen ohne wirksame vorherige Ein-
willigung der Kunden dem Erwerber nicht zuganglich gemacht werden (Opt-In).
Kommt es zu weiteren Geschaften mit dem Erwerber, kann dieser diese Informa-
tionen bei der Abwicklung ohne weiteres erfragen.

e Abhéngig von den Umstanden des jeweiligen VeraulRerungsgeschafts halte ich eine
Ubermittlung der Buchungshistorie ohne Einwilligung der Kunden hingegen nicht
grundsatzlich fur unzulassig, wenn die Kunden umfassend informiert werden und
diesen rechtzeitig vor der Ubertragung mit angemessener Frist ein Widerspruchs-
recht eingerdumt wird (Opt-Out).

e Hinsichtlich der tibrigen, grundsatzlich weniger sensiblen Kundendaten (Anschrift,
E-Mail-Adresse, Telefonnummern) habe ich gegen eine Widerspruchsldsung
ebenfalls keine Bedenken.

Steht fest, dass Kunden die Informationen tber ihr Widerspruchsrecht nicht erhalten
haben (z. B. E-Mails oder Post ist unzustellbar), sind diese Datenbestdnde wie solche zu
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behandeln, bei denen Kunden ausdrticklich einer Weitergabe an den Erwerber wider-
sprochen haben. Die Mitteilung, mit der die Kunden dber das Widerspruchsrecht infor-
miert werden, muss transparent und umfassend sein und insbesondere deutlich machen,
welche Nutzerdaten Gbertragen werden sollen. Der Versand der Informationen ist rechts-
sicher zu dokumentieren (siehe oben).

Letztlich sind die technisch-organisatorischen Malinahmen, die der VVeraul3erer bei einer
Widerspruchslésung ergreifen muss, um eine datenschutzgerechte Trennung und Uber-
tragung der bereinigten Datenbestéande zu gewahrleisten, mit einem Aufwand verbunden,
der kaum geringer ist als im Falle der Einwilligungslésung. Die Widerspruchslosung ist
auch mit rechtlichen Unsicherheiten verbunden: VerauRerer und Erwerber gehen jeden-
falls in all den Fallen erhebliche Risiken ein, in denen der Nachweis nicht gelingt, dass
den Kunden die Information tber das Widerspruchsrecht zugegangen ist.

AbschlieRend der Hinweis, dass die Widerspruchslosung auch nicht gilt, soweit es um die
Frage der Zulassigkeit von Werbung geht. Eine Verwendung von E-Mail-Adressen und
Telefonnummern der Kunden durch den Erwerber fur Werbezwecke muss sich an den
Bestimmungen des Gesetzes gegen den unlauteren Wettbewerb messen lassen, d. h. sie
waére grundsatzlich ohne ausdriickliche Werbeeinwilligung des Kunden rechtswidrig.

8.15 Religionsgemeinschaften

8.15.1  Kontrollzustandigkeit bei kirchennahen Stellen

Im Oktober 2014 hat sich das Bundesverfassungsgericht (Beschluss vom 22. Oktober
2014 — 2 BvR 661/12, juris) zu der — deswegen bedeutsamen Frage, weil sich danach
meine Aufsichtsbefugnis richtet — Thematik gedulRert, inwieweit privatwirtschaftliche
Bereiche der Kirchen deren Selbstverwaltung unterfallen. Trager des kirchlichen Selbst-
bestimmungsrechts sind nach dieser Entscheidung nicht nur die Kirchen selbst, sondern
alle ihr zugeordneten Institutionen, Gesellschaften, Organisationen und Einrichtungen,
wenn und soweit sie nach dem glaubensdefinierten Selbstverstandnis der Kirchen ent-
sprechend ihrem Zweck oder ihrer Aufgabe berufen sind, Auftrag und Sendung der Kir-
chen wahrzunehmen und zu erfillen. Dies gilt unbeschadet der Rechtsform der einzelnen
Einrichtung auch dann, wenn der kirchliche Trager sich privatrechtlicher Organisations-
formen bedient. Die Kirchen konnen die jedermann offen stehenden privatautonomen
Gestaltungsformen nutzen, Dienstverhaltnisse begriinden und nach ihrem Selbstver-
standnis ausgestalten. Allein ganz tiberwiegend der Gewinnerzielung dienende Organisa-
tionen und Einrichtungen kdnnen das Privileg der Selbstbestimmung nicht in Anspruch
nehmen, da bei ihnen der enge Konnex zum glaubensdefinierten Selbstverstandnis aufge-
hoben ist.
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Gemessen hieran handelt es sich etwa bei durch privatrechtlich organisierten Stellen,
betriebenen Verlagen, Online-Shops oder sonstigen Unternehmungen im Allgemeinen
um mittelbare kirchliche bzw. kirchennahe Einrichtungen, die wegen des in Art. 137
Abs. 3 Satz 1 WRV (anwendbar ber Art. 140 GG) verfassungsrechtlich verbrieften
kirchlichen Selbstverwaltungsrechts eigenem Datenschutzrecht und der datenschutz-
rechtlichen Selbstkontrolle unterliegen. DemgemaR ist mir eine Kontrolle dieser Stellen
von Verfassungs wegen entzogen. Ich vermag Petenten daher in diesen Féllen nur an die
Datenschutzbeauftragten der jeweiligen Religionsgemeinschaft zu verweisen.

8.16 Betrieblicher Datenschutzbeauftragter

8.16.1  Unterlassene Bestellungen

Wenn ich mich im Rahmen meiner anlassbedingten Aufsichtstatigkeit an eine verantwort-
liche Stelle wende, frage ich regelmaRig auch ab, ob ein betrieblicher Datenschutzbeauf-
tragter bestellt ist. Zudem bitte ich um Auskunft, wie viele Mitarbeiter insgesamt bei
diesem Unternehmen beschéftigt sind und wie viele davon tétigkeitsbedingt (auch) mit
personenbezogenen Daten umgehen (8 4f Abs. 1 Satz 4 BDSG). Nach wie vor stelle ich
dabei sehr hdufig — quasi als Nebenerkenntnis (vgl. dazu auch Pkt. 8.17.1) — Verstole
gegen die Bestellungspflicht fest. Die betreffenden Unternehmen missen dann mit der
Einleitung eines Ordnungswidrigkeitenverfahrens rechnen.

Oft wird dies allerdings erst nach entsprechendem Nachfassen deutlich, denn zunéchst
wird mir zumeist nur eine kleine Anzahl von Mitarbeitern genannt, die personenbezogene
Daten verarbeiten. Die Unternehmen beziehen diese Frage haufig nur auf die reine Per-
sonaldatenverarbeitung und ubersehen dabei, dass auch an vielen anderen Stellen im
Unternehmen personenbezogene Daten erhoben, verarbeitet und genutzt werden, so etwa
von Kunden, Lieferanten, Geschaftspartnern oder Gesellschaftern. Um derartige Fehlver-
standnisse des Datenschutzrechts zu erkennen, ist zundchst ein Abgleich der angegebenen
Mitarbeiterzahl mit der Gesamtbeschaftigtenzahl hilfreich, sodann frage ich noch ab, wie
viele Mitarbeiter tUberhaupt in der Verwaltung des Unternehmens tétig sind bzw. lasse
mir eine funktionsbezogene Mitarbeiteriibersicht vorlegen. Denn bei Mitarbeitern mit
Biroarbeitsplatzen kann im Allgemeinen davon ausgegangen werden, dass diese bei der
Ermittlung der fir die Bestellungspflicht relevanten Personen zu berticksichtigen sind, da
diese etwa im Rahmen der Nutzung von Textverarbeitungs- oder E-Mail-Programmen
regelmél3ig auch personenbezogene Daten verarbeiten oder zumindest nutzen (z. B. E-
Mail-Adressen aus internen Adressverzeichnissen).
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8.16.2  Bekanntgabe der Kontaktdaten des Datenschutzbeauftragten

Aus der Belegschaft eines Unternehmens war mir mitgeteilt worden, dass dort nicht be-
kannt und auch nicht in Erfahrung zu bringen sei, wer aktuell als betrieblicher Daten-
schutzbeauftragter bestellt und wie er zu erreichen ist. Noch nicht einmal der Betriebsrat
sei in der Lage, diese Person zu benennen.

Nach 8§ 4f Abs. 5 Satz 2 BDSG konnen sich Betroffene — und dazu gehdren auch und vor
allem die Mitarbeiter — jederzeit an den betrieblichen Datenschutzbeauftragten wenden.
Wenn ein Geschéftsflhrer seiner Belegschaft allerdings keinerlei Informationen tber die
Person des betrieblichen Datenschutzbeauftragten zur Verfugung stellt, untergrabt er die-
ses Anrufungsrecht. Den Betroffenen ist auch nicht zuzumuten, sich tber die Geschafts-
fihrung oder andere Leitungspersonen an den betrieblichen Datenschutzbeauftragten zu
wenden, denn dies wiederum l&uft den nach § 4f Abs. 4 BDSG bestehenden Verschwie-
genheitspflichten des betrieblichen Datenschutzbeauftragten zuwider. § 4f Abs. 5 Satz 2
BDSG gewahrleistet also nicht nur den Zugang zum Beauftragten, sondern schlief3t auch
Umwege aus, die den Betroffenen die Moglichkeit nehmen konnte, den Beauftragten
ebenso schnell wie vertraulich anzurufen (vgl. Simitis, BDSG, 8. Auflage, Rdnr. 161 zu
8 4f). Nicht zuletzt nahrt eine mangelnde Kommunikation der Kontaktdetails des betrieb-
lichen Datenschutzbeauftragten auch Zweifel an dessen Zuverlassigkeit, denn sie sugge-
riert, dass dieser nicht wirklich gewillt ist, seinen diesbezliglichen Aufgaben nachzukom-
men.

Es ist auch nicht Aufgabe des Betriebsrats, dafiir zu sorgen, dass innerhalb des Unter-
nehmens bekanntgemacht wird, wer als betrieblicher Datenschutzbeauftragter bestellt
worden und wie er zu erreichen ist.

Ich habe daher an das Unternehmen die Forderung herangetragen, umgehend geeignete
Malinahmen zu treffen, die eine diesbezugliche Information der Belegschaft bewirken.
Der Geschéftsfihrer hat dafiir zu sorgen, dass diese Information allen Mitarbeitern
jederzeit zur Verfiigung steht, beispielsweise durch Verdffentlichung im Intranet, am
Schwarzen Brett oder im innerbetrieblichen Telefonbuch.

8.17  Technische und organisatorische Mafinahmen

8.17.1  Verpflichtung auf das Datengeheimnis

Auch die Kontrolle der vorgenommenen Verpflichtung auf das Datengeheimnis ist regel-
maRiger Bestandteil meiner Anlasskontrollen. Immer wieder stelle ich dabei entsprechen-

de Méngel fest. So die Voraussetzungen flr die Bestellung eines betrieblichen Daten-
schutzbeauftragten erfillt sind, korrespondieren unterlassene Verpflichtungen auf das
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Datengeheimnis zumeist auch mit einem Verstol3 gegen die Bestellungspflicht (vgl. Pkt.
8.16.1).

Gemaél § 5 BDSG ist es den bei der Datenverarbeitung beschéaftigten Personen untersagt,
personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen (Datenge-
heimnis). Die genannten Personen sind bei Aufnahme ihrer Tatigkeit auf das Datenge-
heimnis zu verpflichten.

Das Datengeheimnis geht somit weit tber eine bloRe Verschwiegenheitspflicht hinaus,
da es das gesetzliche Verbot jedweder unbefugten Verarbeitung und Nutzung enthalt,
d. h. ein Verstol3 impliziert nicht notwendigerweise auch einen Bruch bestehender Ver-
schwiegenheitspflichten. Die von verantwortlichen Stellen h&ufig in die Arbeitsvertrage
eingestellte Verschwiegenheitsklausel reicht demnach nicht aus, um den Anforderungen
des 8 5 BDSG zu entsprechen. Unter das dem Datengeheimnis zugrunde liegende Verbot
fallen beispielsweise auch Auswertungen fir private Zwecke sowie unbefugte Zugriffe
(Einsichtnahmen), Datenveranderungen (Manipulationen) oder auch Ldschungen.

Auch wenn § 5 BDSG keine schriftliche Verpflichtung fordert, ist jeder Unternehmer gut
beraten, wenn er eine solche einholt. Dies erleichtert einerseits den gegebenenfalls gegen-
uber der Aufsichtsbehdrde erforderlichen Nachweis der vorgenommenen Verpflichtung,
andererseits sichert sich der Unternehmer damit gegentiber individuellem Fehlverhalten
seiner Mitarbeiter ab. Das Original der Erklarung sollte zu den Personalunterlagen ge-
nommen werden, der Verpflichtete eine Kopie erhalten.

Ein Muster einer solchen Verpflichtungserklarung halte ich auf meiner Website zum
Abruf bereit.

8.18 Kurioses aus der Aufsichtstatigkeit

Beschwerden tber einen E-Mail-Versand mit offenem Verteiler kommen immer wieder
vor (siehe dazu auch 7/8.2.4); die Ursache ist meist in individuellem Fehlverhalten eines
Mitarbeiters zu finden. Fast schon amiisant war die diesbeztigliche Einlassung eines allein
arbeitenden Versicherungsmaklers, der mitteilte, dass der Versand versehentlich und ihm
unerklarlich — trotz vorheriger Belehrung bzw. Verbots — durch seinen 8-jahrigen Sohn
ausgelOst worden sei, der einen abrupten durchfallbedingten Toilettengang seines Vaters
ausgenutzt habe, um an dessen Laptop ,,herumzudriicken®. SchlieBlich teilte er noch mit:
,, Wir haben versucht den Verteiler zu l6schen, wir denken es hat geklappt.* — Ob er mit
,wir wohl seinen Sohn und sich gemeint hat? Und ob es geklappt hat? Jedenfalls habe
ich diesbeziiglich keine weiteren Eingaben erhalten.
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Auch die Nichterfllung der Auskunftsverpflichtungen nach 8 34 BDSG beschéftigt mich
regelméliiig. Einem Petenten war es offensichtlich zu aufwéandig, immer wieder neu bei
einer verantwortlichen Stelle nachzufragen, daher versuchte er es mit einem Dauerauftrag
bzw. einer Art Auskunfts-Abo: ,, Da der Anspruch auf Auskunft einmal je Kalenderjahr
besteht, fordere ich Sie auf, mir zukdinftig in jedem Jahr, beginnend mit diesem, Auskunft
bis zum 23.12. des Jahres zu erteilen.* — Klingt praktisch, ist aber leider so nicht vom
Gesetz gedeckt. Uberdies: Dass der Betroffene seiner wiederkehrenden Auskunftsfor-
derung mit einem gleichzeitig gestellten Léschungsantrag selbst die Grundlage entzogen
hatte, war ihm nicht aufgefallen.

Warum wegwerfen, was noch funktioniert? Uber die zweckfremde Verwendung einer
Babyfon-Kamera habe ich schon in 7/8.3.7 berichtet. Offensichtlich macht das Beispiel
Schule — Babyfon-Kameras werden jetzt auch zur Uberwachung von Hauseingangen
durch Mieter eingesetzt: Nachdem sich Mitmieter tber eine Kamera aufen am Kichen-
fenster einer Wohnungseinheit beschwert hatten, habe ich mich dieser Angelegenheit an-
genommen. Der — anwaltlich vertretene — Mieter lieR daraufhin erkldren, dass er diese
Kamera immer dann am Kiichenfenster platziere, wenn er ein Paket erwarte. Er treibe
regelmaRig im Keller Sport und hére dann das Klingeln an der Haustiir nicht. So kénne
er sehen, wenn der Paketbote an der Hauseingangstur steht. — Wie praktisch, da kann er
auch gleich die Pakete ftir seine Nachbarn mit annehmen, und dass das Training auf einem
Hometrainer kurzweiliger ist, wenn man dabei auf einen Monitor schaut, das kennt man
ja aus dem Fitnessstudio!
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9 Informationspflicht bei Datenpannen

Nach § 42a BDSG sind die verantwortlichen Stellen verpflichtet, festgestellte Falle un-
rechtmaRiger Datenubermittlung oder sonstiger unrechtmaRiger Kenntniserlangung
durch Dritte der Aufsichtsbehdrde unter bestimmten Voraussetzungen — namentlich wenn
die in 8 42a Satz 1 BDSG aufgezahlten Datenarten betroffen sind und schwerwiegende
Beeintrachtigungen flr die Rechte oder schutzwirdigen Interessen der Betroffenen
drohen — mitzuteilen.

Im Berichtszeitraum sind bei mir 46 solcher Meldungen eingegangen. Gegenuber dem
vorherigen Berichtszeitraum (24) stellt dies praktisch eine Verdoppelung dar. In elf Féllen
habe ich nach entsprechender Priifung eine Meldepflicht verneint, weil entweder meine
Zustandigkeit nicht gegeben war oder aber die VVoraussetzungen des 8 42a BDSG nicht
erfillt gewesen sind, insbesondere die Kenntnisnahme Dritter nicht angenommen werden
konnte oder keine schwerwiegende Beeintrachtigung fir die Rechte oder schutzwiirdigen
Interessen der Betroffenen drohte.

In 35 Féllen hat eine Meldepflicht bestanden:

e Fehlversand einer Abtretungserklarung zur Risikolebensversicherung infolge
Adressatenverwechslung durch einen Finanzdienstleister (Gesundheits- und Kon-
todaten)

e Fehlversand von Dokumenten per Telefax infolge Zahlendrehers durch ein Kran-
kenhaus an eine Arztin (zwei Meldungen) (Gesundheitsdaten)

e Fehlversand eines Tilgungsplanes infolge Anlagenverwechslung durch einen Fi-
nanzdienstleister (Kontodaten)

e Fehlversand von Kontoauszugen infolge Irrtums Uber Verfligungsberechtigung
durch ein Kreditinstitut (Kontodaten)

e Fehlversand eines Fragebogens zum Gesundheitszustand infolge Verwechslung
der Kundennummer durch eine Versicherung (Gesundheitsdaten)

e Fehlversand einer SEPA-Lastschrift-VVorabinformation (Pre-Notification) infolge
Anlagenverwechslung durch ein Unternehmen (zwei Meldungen) (Kontodaten)

e Fehlversand einer SEPA-Lastschrift-VVorabinformation (Pre-Notification) infolge
Adressatenverwechslung (falsche Hausnummer) durch ein Unternehmen (Konto-
daten)

e unbefugte Ubermittlung einer Kontotibersicht an Verbundunternehmen durch ein
Kreditinstitut (Kontodaten)

e zeitweise Aufhebung der Zugriffsbeschrankung auf ein Netzlaufwerk mit Per-
sonaldaten in einem Unternehmen (Daten uber Verdacht strafbarer Handlungen)
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o Kreditkartendatenabgriff bei einem Katalog- und Onlinehdndler (Kreditkarten-
daten)

e Fehlversand von Dokumenten infolge Adressverwechslung durch Finanzdienst-
leister oder Kreditinstitute (finf Meldungen) (Kontodaten)

e Weitergabe eines Uberweisungsbelegs als Zahlungsnachweis an WEG-Mitglieder
durch den Verwalter (Kontodaten)

e Fehlversand einer Rechnung in eine Online-Postbox infolge Softwarefehlers durch
ein Unternehmen (Kontodaten)

e fehlerhafte Zuordnung von Patientenunterlagen in einer Krankenakte mit anschlie-
Render Ubermittlung an einen falschen Patienten durch ein Krankenhaus (Gesund-
heitsdaten)

e Diebstahl von Versicherungsunterlagen aus einem PKW eines AuRendienstmit-
arbeiters (Gesundheits-, Bank- und Kreditkartendaten)

e mdgliche Kenntnisnahme eines festgefahrenen Uberweisungsvorgangs auf einem
Uberweisungsterminal (Bankdaten)

e Diebstahl von Festplatte, PC und Digitalkamera mit Patientendaten aus einer
Klinik bzw. Praxis (zwei Meldungen) (Gesundheitsdaten)

e Diebstahl von PC und Festplatten bei einem Sportverein (Bank- und Kreditkarten-
daten)

e Hackerangriff auf den Server eines Vertriebsunternehmens (Bankdaten)

e Fehlversand von Vertragsunterlagen infolge Adressverwechslung durch eine Ver-
sicherung (zwei Meldungen) (Bankdaten)

e Beschadigung eines Briefumschlages durch dufl’ere Umstande bei einem Zustell-
dienst (Daten, die einem Berufsgeheimnis unterliegen)

e zeitweise Aufhebung der Zugriffsbeschrankung auf einen Server einer Vermogens-
beratung (Gesundheits- und Bankdaten sowie Daten, die einem Berufsgeheimnis
unterliegen)

e fehlerhafte Datenzuordnung in einem Online-Portal (Bankdaten)

e Fehlversand von Versicherungsunterlagen per E-Mail infolge Adressverwechslung
einer Vermdogensberatung (Bankdaten)

e Fehlkuvertierung von Schreiben eines Labors (Gesundheitsdaten)

e Fehlkuvertierung von Schreiben eines Personaldienstleisters (Gesundheitsdaten)

e Diebstahl eines PC aus Apotheke (Gesundheitsdaten)

In Bezug auf die betroffenen Datenarten liegt der Schwerpunkt der Meldungen bei Bank-
und Gesundheitsdaten.

Hinsichtlich der verantwortlichen Stellen ist auch im aktuellen Berichtszeitraum kein
besonderer Schwerpunkt erkennbar. Korrespondierend zu den in erster Linie betroffenen
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Daten handelt es sich bei den meldepflichtigen Stellen vor allem um Unternehmen aus
der Versicherungs- und Gesundheitsbranche sowie um Kreditinstitute.

Aufféllig haufig liegt die Ursache im Fehlversand von Unterlagen. Dies wiederum beruht
zum Groldteil auf Adressverwechslungen, fehlerhaften Zuordnungen von Anlagen, Fehl-
kuvertierungen oder auf simplen Zahlendrehern. Insoweit hilft die stetige Sensibilisierung
hinsichtlich solcher Fehlerquellen und die Einfiihrung und aktive Wahrnehmung von
Kontrollhandlungen, da zumeist ein Einzelfallversagen vorliegt.

Eine weitere wesentliche Fallgruppe fir Meldungen nach § 42a BDSG sind nach wie vor
der Diebstahl technischer Gerate wie Festplatten oder Computer. In der Regel wére eine
Kenntnisnahme der darauf gespeicherten Daten durch eine wirksame Verschlisselung
vermeidbar gewesen.

In allen der Aufsichtsbehtérde gemeldeten Fallen sind die Betroffenen letztendlich ord-
nungsgemal benachrichtigt und auch ausreichende MaRnahmen zur Verhinderung einer
Wiederholung und zur Minimierung eines moglichen Schadens getroffen worden.
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10 Stellungnahmen zu Unterlassungsklagen

Am 23. Februar 2016 trat das Gesetz zur Verbesserung der zivilrechtlichen Durchsetzung
von verbraucherschitzenden Vorschriften des Datenschutzrechts in Kraft. Hierdurch
wurde u. a. das Unterlassungsklagengesetz geandert und gibt nunmehr Verbraucher-
schutzorganisationen die Moglichkeit, gegen DatenschutzverstdRe auf Unterlassung und
Beseitigung zu klagen.

Im Rahmen der Anderungen des Unterlassungsklagengesetzes wurde dort der § 12a
— AnhOrung der Datenschutzbehorden in Verfahren tber Anspriiche nach § 2 — eingefligt.
Hiernach hat das Gericht vor einer Entscheidung in einem Verfahren tber einen An-
spruch nach 8 2, das eine Zuwiderhandlung gegen ein Verbraucherschutzgesetz nach 8§ 2
Abs. 2 Satz 1 Nr. 11 zum Gegenstand hat, die zustandige inlandische Datenschutzbehorde
zu horen. Satz 1 ist nicht anzuwenden, wenn ber einen Antrag auf Erlass einer einst-
weiligen Verfugung ohne miindliche Verhandlung entschieden wird. Die Regelung orien-
tiert sich an § 8 Abs. 2 UKlaG, wonach bei der gerichtlichen Uberpriifung von Allge-
meinen Geschaftsbedingungen eine Anhorung der Bundesanstalt fiir Finanzdienst-
leistungsaufsicht zu erfolgen hat. Ob und wie die zustandige Datenschutzbehdrde dieses
Anhdrungsrecht wahrnimmt, steht in derem Ermessen. Ziel der Anhérung ist die Vermei-
dung unterschiedlicher datenschutzrechtlicher Beurteilungen des streitgegenstandlichen
Sachverhalts. Gleichwohl ist es nicht ausgeschlossen, dass das Gericht schlussendlich zu
einem anderen Ergebnis als die angeh0Orte Datenschutzbehdrde kommt.

Im Berichtszeitraum gingen im Rahmen von Verbandsklagen nach dem Unterlassungs-
klagengesetz zwei gerichtliche Anhdrungsgesuche bei mir ein.

In dem einen Verfahren gegen einen privaten Kabelnetzbetreiber war aus datenschutz-
rechtlicher Sicht zu beurteilen, ob personenbezogene Daten auf Grundlage der nach-
folgenden Klausel genutzt und verarbeitet werden dirfen:

,, Ich stimme hiermit der Nutzung und/oder Ubermittlung meiner Daten an Dritte zu Wer-
be- und Marktforschungszwecken im Auftrag der Gesellschaft zu und erklare mich einver-
standen, per Telefon, Brief und/oder E-Mail im Rahmen von Marketingaktionen Uber
Produktveranderungen informiert zu werden. Ich bin berechtigt, mein Einverstéandnis
jederzeit mit sofortiger Wirkung gegentber der Gesellschaft zu widerrufen.

Im Rahmen der Stellungnahme habe ich folgende Beurteilung abgegeben:

Eine Einwilligung ist nach § 4a Abs. 1 Satz 1 BDSG nur wirksam, wenn sie auf einer
freien Entscheidung des Betroffenen beruht, was wiederum voraussetzt, dass der Be-
troffene wissen muss, worin er einwilligt. Es bedarf also einer sogenannten informierten
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Einwilligung. Dies setzt zun&chst einmal voraus, dass der Betroffene wissen muss, wel-
che personenbezogenen Daten der Einwilligung unterliegen. Eine Einwilligungsklausel,
die lediglich allgemein von ,,meinen Daten* spricht, erfiillt diese Anforderung nicht. Es
bedarf vielmehr entweder einer Aufzéhlung der betreffenden Datenarten oder einer ent-
sprechenden Bezugnahme, d. h. flir den Betroffenen miissen die der Einwilligung konkret
unterfallenden Daten Kklar erkennbar sein. Die hier verwendete Formulierung liel3 eine
solche Konkretisierung aber gerade nicht zu. Des Weiteren muss der Betroffene tiber den
Zweck der Verarbeitung und Nutzung und mindestens auch (ber die Kategorien von Da-
tenempfangern informiert werden. Auch dies konnte der zu bewertenden Klausel nicht
klar und deutlich entnommen werden. Es blieb insoweit vollkommen offen, ob die Daten
lediglich an verbundene Unternehmen oder an beliebige Dritte weitergegeben werden
sollen und ob sich die Werbezwecke auch auf vertragsfremde Leistungen und Produkte
beziehen. Die betreffende Einwilligungsklausel kam daher als Erlaubnistatbestand fir die
beabsichtigte Verarbeitung und Nutzung nicht in Betracht, d. h. eine Verarbeitung oder
Nutzung personenbezogener Daten auf Grundlage dieser Klausel war unzuléssig (8 4
Abs. 1 BDSG).

In dem anderen Verfahren ging es um die Frage der rechtlichen Zul&ssigkeit eines Bonus-
programms eines Kreditinstituts. Infolge des nur eingeschrankt bekannten Sachverhalts
stellte sich die datenschutzrechtliche Bewertung an dieser Stelle jedoch als problematisch
dar. Diesbezuglich ist zu beriicksichtigen, dass Anhérungen nach § 12a UKlaG im Rah-
men eines zivilgerichtlichen Verfahrens und somit allein auf Grundlage des Parteivor-
bringens erfolgen. Es gilt der sogenannte Beibringungsgrundsatz, wobei der zugrunde-
liegende Sachverhalt oftmals auch streitig ist. Im Rahmen meiner Stellungnahme konnte
ich daher in diesem Fall nur eingeschrankt eine Bewertung vornehmen. Festzuhalten war
insoweit jedenfalls, dass ein Kreditinstitut, welches die im Rahmen des Zahlungsdienst-
vertrags erhobenen Daten zu einem eigenstandigen Nutzer-Account zur Durchfiihrung
eines Bonusprogramms zusammenfuhrt, hierdurch auch eine eigenstandige Datenverar-
beitung vornimmt. Insoweit bedarf das Anlegen und Unterhalten eines solchen Nutzer-
Accounts im Rahmen des Bonusprogramms einer datenschutzrechtlichen Rechtfertigung
im Sinne des 8 4 Abs. 1 BDSG, sei es in Form einer Einwilligung oder unter den VVoraus-
setzungen des 8 28 Abs. 1 BDSG.
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11 Offentlichkeitsarbeit

Die Aufsichtsbehorden flr den nicht-6ffentlichen Bereich haben regelmaliig, spatestens
jedoch alle zwei Jahre, einen Tatigkeitsbericht zu veroffentlichen (§ 38 Abs. 1 Satz 7
BDSG).

Mit dem nunmehr achten Tatigkeitsbericht zum Datenschutz im nicht-6ffentlichen Be-
reich erflle ich meine Verpflichtung, die Offentlichkeit alle zwei Jahre tiber die Tatigkeit
der Aufsichtsbehorde zu informieren. Der Bericht kann — ebenso wie alle vorangegange-
nen Berichte — per Download von meinem Internetauftritt (http://www.datenschutz.sach-
sen.de) bezogen bzw. als Druckexemplar bei mir abgerufen werden. Dartiber hinaus halte
ich im Internet weitere Informationen zu aktuellen Datenschutzthemen wie bundesweit
abgestimmte Orientierungshilfen oder Anwendungshinweise zur Unterstutzung der Ta-
tigkeit der verantwortlichen Stellen und ihrer Datenschutzbeauftragten zum Abruf bereit.

Den auch im Berichtszeitraum an mich gerichteten zahlreichen Anfragen wegen einer
Referententétigkeit bei verschiedenen Fach- und Fortbildungsveranstaltungen konnte ich
wegen der bereits seit Jahren duferst angespannten Personalsituation leider nur in sehr
geringem Umfang entsprechen. Ich bedauere dies ausdrlicklich, muss aber zur Kenntnis
nehmen, dass die mir aktuell zugestandenen personellen Ressourcen die Wahrnehmung
derartiger Aufgaben unverandert einfach nicht zulassen.

Auch in Bezug auf die vierteljahrlich stattfindenden GDD-Erfa-Kreise musste ich mein
Engagement aus diesem Grund leider zuriickfahren. Anders als in friiheren Berichtszeit-
raumen konnte ich nur noch vereinzelt an diesen Tagungen teilnehmen. Das ist sehr be-
dauerlich, da der Austausch mit den auf diesen Veranstaltungen anwesenden betrieb-
lichen Datenschutzbeauftragten fir beide Seiten immer sehr gewinnbringend gewesen ist.
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12 Durchsetzung der Rechte und Befugnisse der Aufsichts-

behorde
12.1 FOormliche Heranziehung zur Auskunft

Die der Kontrolle unterliegenden Stellen sowie die mit deren Leitung beauftragten Per-
sonen haben der Aufsichtsbehorde auf Verlangen die fir die Erflllung ihrer Aufgaben
erforderlichen Auskinfte unverziglich zu erteilen (8 38 Abs. 3 Satz 1 BDSG).

Formliche Auskunftsheranziehungsbescheide waren fir mich wiederum ein wirksames
Mittel, um von verantwortlichen Stellen, die im Regelfall mindestens zwei aufsichtsbe-
hordliche Schreiben ignoriert oder die Auskunftserteilung aktiv verweigert haben, die zur
Aufgabenerfullung erforderlichen Auskinfte zu erhalten. Mit Einflihrung einer Gebiih-
renordnung im Mai 2015 (vgl. dazu 7/10.3 sowie Pkt. 12.3 des vorliegenden TB) sind
auch die mit dem Erlass eines solchen Bescheides verbundenen Gebiihren mit mindestens
150 € (vgl. Nr. 2 der Anlage zu § 40 SachsDSG) deutlich gestiegen, was wohl auch als
Grund daflir angesehen werden muss, dass deutlich weniger Zwangsgeldfestsetzungen
erforderlich gewesen sind. Offensichtlich waren die Kosten des Heranziehungsbeschei-
des schon ausreichend hoch, um die verantwortlichen Stellen zur Auskunftserteilung zu
bewegen.

Berichtszeitraum 2007 2009 01.01.11 01.04.13 01.04.15
2008 2010 31.03.13 31.03.15 31.03.17
Formliche Heranziehungen 4 7 31 20 18
davon | mit einmaliger 1 4 5 9 4
Zwangsgeldfestsetzung
mit zweimaliger
Zwangsgeldfestsetzung 0 0 0 3 0
mit dreimaliger
Zwangsgeldfestsetzung 1 0 0 0 0
Klage gegen den
Heranziehungsbescheid 0 0 2 1 4

In vier der 18 formlichen Verfahren zur Auskunftsheranziehung haben die verantwort-
lichen Stellen Rechtsmittel eingelegt, d. h. Klage erhoben. In einem Fall hat sich die
Klage gegen die Zwangsgeldfestsetzung gerichtet; in den drei anderen Fallen gegen die
Auskunftsforderung. Drei Klageverfahren sind inzwischen bereits zu meinen Gunsten
abgeschlossen worden. Im vierten Verfahren steht die Entscheidung in der Hauptsache
noch aus, allerdings ist der gleichzeitig eingereichte Antrag auf Wiederherstellung der
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aufschiebenden Wirkung — ich hatte die sofortige Vollziehbarkeit angeordnet — bereits
abgelehnt worden und zwar sowohl durch das Verwaltungsgericht als auch das Oberver-
waltungsgericht.

Auch mit der Zahlung eines Zwangsgeldes erlischt die Auskunftspflicht der verantwort-
lichen Stelle nicht. Auch kénnen nach 8 19 Abs. 5 SachsVwVG Zwangsmittel wiederholt
und so lange angedroht werden, bis die verantwortliche Stelle ihrer Verpflichtung nachge-
kommen ist. Das Zwangsverfahren wird aber eingestellt, sobald die geforderten Aus-
kiinfte erteilt worden sind. Die Gesamtsumme der im Berichtszeitraum festgesetzten
Zwangsgelder betrdgt 3.000 €.

Der Erlass eines Bescheides zur Festsetzung eines Zwangsgeldes hat zumeist auch die
Einleitung eines Ordnungswidrigkeitenverfahrens wegen Verstol3es gegen die Auskunfts-
pflicht nach § 38 Abs. 3 Satz 1 BDSG (vgl. § 43 Abs. 1 Nr. 10 BDSG) zur Folge.

12.2 Anordnungen

Zur Gewahrleistung der Einhaltung des Bundesdatenschutzgesetzes und anderer Vor-
schriften Gber den Datenschutz kann die Aufsichtsbeh6rde MalRnahmen zur Beseitigung
festgestellter VerstoRe bei der Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten oder technischer oder organisatorischer Mangel anordnen. Bei schwerwiegenden
Verstolien oder Mangeln, insbesondere solchen, die mit einer besonderen Geféahrdung
des Personlichkeitsrechts verbunden sind, kann sie die Erhebung, Verarbeitung oder Nut-
zung oder den Einsatz einzelner Verfahren untersagen, wenn die Verstol3e oder Mangel
entgegen der Anordnung nach Satz 1 und trotz der Verhangung eines Zwangsgeldes nicht
in angemessener Zeit beseitigt werden (8 38 Abs. 5 Satze 1 und 2 BDSG).

Die von der Aufsichtsbehdrde mit der Kontrolle beauftragten Personen sind befugt, so-
weit es zur Erfullung der der Aufsichtsbehodrde Ubertragenen Aufgaben erforderlich ist,
wahrend der Betriebs- und Geschaftszeiten Grundstiicke und Geschaftsraume der Stelle
zu betreten und dort Priifungen und Besichtigungen vorzunehmen. Sie kbnnen geschéft-
liche Unterlagen, insbesondere die Ubersicht nach § 4g Abs. 2 Satz 1 sowie die gespei-
cherten personenbezogenen Daten und die Datenverarbeitungsprogramme, einsehen.
Der Auskunftspflichtige hat diese Malinahmen zu dulden (8§ 38 Abs. 4 Séatze 1, 2 und 4
BDSG).

Im Berichtszeitraum habe ich insgesamt sechs Anordnungen erlassen mussen, drei davon
betrafen Malinahmen zur Beseitigung festgestellter DatenschutzverstéRe (8 38 Abs. 5
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BDSG), die anderen bezogen sich auf die Duldung einer aufsichtsbehdrdlichen Kontroll-
maRnahme (8 38 Abs. 4 BDSG). Alle Anordnungen sind bestandskraftig geworden;
Zwangsgeldfestsetzungen sind insoweit nicht notwendig geworden.

Die Anordnungen zur Beseitigung von Datenschutzmangeln betrafen

e die Ausrichtung des auch fir Kunden einsehbaren Kontrollmonitors einer Video-
uberwachungsanlage in einem Einzelhandelsgeschéft,

e die Nutzung einer auf kanadischen Servern laufenden Software zur individuellen
Zieldefinition und Leistungsbeurteilung von Mitarbeitern und

e die Videolberwachung in einem Biergarten.

Gleich in mehreren Féllen ist es vorgekommen, dass ich ungeachtet einer friihzeitigen
Kontrollankiindigung keine auskunftsfahigen und auch auskunftsbefugten Ansprechpart-
ner vor Ort angetroffen habe. Um dies bei den dadurch notwendig gewordenen Folge-
terminen zu vermeiden, habe ich dann jeweils vorher auf der Grundlage von § 38 Abs. 4
BDSG eine kostenpflichtige — sofort vollziehbare — Duldungsanordnung erlassen, mit der
ich der verantwortlichen Stelle zum einen aufgegeben habe, das Betreten der betreffenden
Geschéftsrdume durch Bedienstete meiner Behdrde zum Kontrolltermin zu dulden, ins-
besondere den Zugang zu ermdglichen. Zum anderen betraf die Anordnung auch die Dul-
dung von Priifungsmalinahmen der betreffenden Datenverarbeitungsanlage durch meine
Bediensteten, insbesondere das Bereithalten darauf bezogener technischer Unterlagen
und Dokumentationen (u. a. Bedienungsanleitungen, Verfahrensverzeichnis gemél 8§ 4g
Abs. 2 Satz 1 BDSG) sowie die Einsichtnahme in diese Unterlagen wie auch in Daten-
verarbeitungsprogramme und Datenverarbeitungsanlagen, auch soweit diese durch Pass-
worter gesichert waren.

12.3 Einfihrung einer Gebuhrenordnung

Mit Wirkung vom 9. Mai 2015 wurde das Sachsische Datenschutzgesetz um eine Rege-
lung erweitert, die mich ermdachtigt, entsprechend dem Verwaltungsaufwand fur be-
stimmte Amtshandlungen und sonstige oOffentlich-rechtliche Leistungen nach dem
Bundesdatenschutzgesetz Kosten zu erheben (vgl. dazu auch 7/10.3).

Nach dieser Regelung (8 40 SachsDSG) darf ich von nicht-6ffentlichen Stellen insbeson-
dere dann einen Kostenausgleich verlangen, wenn ich bei meiner Prifung Datenschutz-
verstoRe festgestellt habe. Auch datenschutzrechtliche Beratungen nicht-offentlicher
Stellen sind im Regelfall kostenpflichtig. Lediglich Kontrollen und Beratungen einfacher
Art sowie die Beratung von Stellen ohne Gewinnerzielungsabsicht bleiben kostenfrei. Fir
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Anordnungen, Untersagungen, Abberufungen von Datenschutzbeauftragten sowie be-
stimmte Prifungen, Verfahren oder Genehmigungen sind spezielle Kostensatze festge-
legt.

Auf der Grundlage dieser Gebiihrenregelung habe ich im Berichtszeitraum Einnahmen in
Hohe von mehr als 27.000 € erzielen konnen. Diese Einnahmen stammen aus:

e 72 Mangelfeststellungen bei Datenschutzkontrollen (8 38 Abs. 1 Satz 1 BDSG),
e 18 Registervorgangen (8§ 38 Abs. 2 Satz 1 BDSG),

e 5 Beratungen (8 38 Abs. 1 Satz 2 BDSG),

e 15 Heranziehungsbescheiden (8§ 38 Abs. 3 Satz 1 BDSG) sowie

e 6 Anordnungen (8 38 Abs. 4, 5 BDSG).

Ich kann feststellen, dass die Akzeptanz meiner Kostenbescheide deutlich hoher ist als
beim Erlass von BuRgeldbescheiden. In lediglich zwei Féllen haben verantwortliche Stel-
len bislang in Bezug auf die Kostenerhebung Klage erhoben. Gerichtliche Entschei-
dungen liegen mir in diesen Verfahren noch nicht vor.
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13 Ordnungswidrigkeitenverfahren
13.1 Durchgefihrte Ordnungswidrigkeitenverfahren

Als Verwaltungsbehdrde nach § 36 Abs. 2 OWIG (8 15 OWiZuVO) bin ich fur die
Verfolgung und Ahndung von Ordnungswidrigkeiten nach 8 43 BDSG, § 16 Abs. 2 Nr. 2
bis 5 TMG sowie § 130 OWiG zustandig.

Im Berichtszeitraum sind insgesamt 124 BuRgeldverfahren bei mir anhéngig gewesen; 22
davon stammten noch aus den Vorjahren (vgl. 7/11.2).

In 47 Fallen habe ich die vorgeworfenen DatenschutzverstolRe mit einem Buf3geldbe-
scheid abgeschlossen; in zwei weiteren Fallen habe ich lediglich eine VVerwarnung aus-
gesprochen und dies mit einem Verwarnungsgeld in der maximal moglichen Hohe von
55 Euro verbunden. Die Anzahl der als Ordnungswidrigkeit geahndeten Datenschutzver-
stoRe entspricht also trotz der gestiegenen Gesamtzahl der bearbeiteten Verfahren (zu-
fallig) exakt dem vorangegangenen Berichtszeitraums. 63 Verfahren habe ich wieder ein-
gestellt und neun Verfahren aus Zustandigkeitsgriinden an andere Behorden abgegeben.
Die abgegebenen Verfahren betrafen tiberwiegend Verstole gegen die Impressumspflicht
im Telemedienbereich (8 16 Abs. 2 Nr. 1 TMG), fir die ich keine Verfolgungszustan-
digkeit habe.

Trotz der gestiegenen Gesamtverfahrenszahl habe ich die Zahl offener Verfahren deutlich
reduzieren kénnen; zum Ende des Berichtszeitraums waren anders als in den Vorjahren
nur noch drei Verfahren in Bearbeitung.

Berichtszeitraum | 2007 2009 01.01.11 01.04.13 | 01.04.15
2008 2010 31.03.13 31.03.15 | 31.03.17
Einleitung 16 24 79 88 102
zzgl. Ubernahme Vorjahr 3 2 3 29 22
anhéngig gesamt 19 26 82 117 124
davon mit Bul3geld 7 14 36 49 47
mit Verwarnungsgeld 0 0 1 0 2
eingestellt 10 9 16 41 63
unzustandig 0 0 0 5 9
noch in Bearbeitung 2 3 29 22 3
BulRgeldsumme in Euro 13.450 | 24.800 54.095 353.572 174.226

Die vorstehende Ubersicht zeigt, dass sich die Hohe der festgesetzten BuRgelder gegen-
Uber dem vorangegangenen Berichtszeitraum in etwa halbiert hat, dennoch aber immer
noch deutlich hoher liegt als in den noch weiter davor liegenden Jahren. Tatséchlich habe
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ich im Berichtszeitraum im Gegensatz zum 7. TB auch keine BuRgelder festsetzen mus-
sen, mit denen ich den fir formale DatenschutzverstoRe bestehenden BulRgeldrahmen
vollstandig ausgeschopft habe. Die im Berichtszeitraum nichtsdestoweniger heraus-
ragenden Bul3gelder betrafen folgende formalen VerstoRe:

e Missachtung der Auskunftspflicht gegenuber der Aufsichtsbehdrde
(1-mal 10.000 €),
e Missachtung der Pflicht zur Bestellung eines Datenschutzbeauftragten
(4-mal 10.000 €),
¢ Nichtbefolgung einer datenschutzrechtlichen Anordnung
(1-mal 16.000 €) sowie
e Missachtung der Pflicht zur Erteilung schriftlicher Auftragsdatenverarbeitungs-
auftrage (1-mal 18.000 €).

Aus dem Bereich des § 43 Abs. 1 BDSG (formale Rechtsverstofie) sind in der Summe
(34 Félle) folgende Sachverhalte mit Bul3- bzw. Verwarnungsgeldern belegt worden:

¢ Nichtbeachtung der Meldepflichten nach § 4d BDSG (funf Félle)

e unterlassene Bestellung eines Datenschutzbeauftragten
(8 4f Abs. 1 BDSG) (zehn Félle)

e Missachtung der Auskunftspflichten gegentiber der Aufsichtsbehdrde
(8 38 Abs. 3 BDSG) (sechs Félle)

Diesbeziglich in negativer Hinsicht besonders erwéhnenswert sind zwei Unternehmer,
die der Aufsichtsbehdrde die geforderten Auskiinfte zwar fristgemaR, jedoch falsch erteilt
hatten. In einem Fall ging es um die Erfassungsbereiche von Videokameras und die Vor-
lage entsprechender Screenshots: Fur deren Erstellung hatte der Geschaftsinhaber die
Ausrichtung der Kameras lediglich temporér verandert, anschlieBend aber den urspriing-
lichen Zustand wiederhergestellt. Im Zuge einer nachfolgenden unangemeldeten o6rt-
lichen Kontrolle war das dann aber aufgefallen. In dem anderen Fall hatte ein Geschéfts-
fihrer der Aufsichtsbehorde per E-Mail die elektronische Fassung eines Auftragsdaten-
verarbeitungsvertrages (ohne Unterschriften) vorgelegt und wahrheitswidrig behauptet,
dieser Vertrag sei schon vor geraumer Zeit abgeschlossen worden. In beiden Féllen sind
neben der Falschauskunft auch die zugrundeliegenden DatenschutzverstoRe (unzuléssige
Videoiberwachung, fehlender Auftragsdatenverarbeitungsvertrag) als Ordnungswidrig-
keit geahndet worden.

¢ Nichtbefolgung einer datenschutzrechtlichen Anordnung (ein Fall)
e in Werbeschreiben unterlassene Unterrichtungen tber das Widerspruchsrecht
(8 28 Abs. 4 Satz 2 BDSG) (vier Falle)
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e unterlassene oder nicht rechtzeitige Erteilung von Auskiinften an den Betroffenen
(8 34 Abs. 1 BDSG) (vier Falle)

e Verstol3 gegen die inhaltlichen VVorgaben bei Auftragsdatenverarbeitungsvertréagen
(§ 11 Abs. 2 Satz 2 BDSG) (vier Falle)

Wegen materieller Rechtsverstolie (43 Abs. 2 BDSG) wurden in folgenden Fallen BuR-
gelder verhéngt:

¢ Videoaufzeichnung des 6ffentlichen Verkehrsraumes mit einer im Dauerbetrieb
befindlichen Klingelkamera und Ver6ffentlichung von Videosequenzen im Inter-
net

e Videoiberwachung des offentlichen Verkehrsraumes mittels an einem Wohn-
geb&ude angebrachten Videokameras (Vermieter)

e Videolberwachung des offentlichen Verkehrsraumes mittels einer am Fenster
einer Wohnung angebrachten Kamera (Mieter)

¢ Videolberwachung des 6ffentlichen Verkehrsraums vor einer Spielhalle

e Videolberwachung im Sozialraum einer Tankstelle

e Einsatz von Dashcams mit Audioaufnahmen in einem Taxibetrieb

e Betrieb einer Dashcam, sowohl im fahrenden als auch im geparkten Wohnmobil

e Ubermittlung von Namen und Telefonnummern von zu kiindigenden Mitarbeitern
an einen potentiellen neuen Arbeitgeber

e Entsorgung von Rechtsanwaltsakten in eine normale Altpapiertonne

e Erhebung personenbezogener Daten bei der Ausgabe gelber Sacke

e Verarbeitung der Daten von Mitgliedern einer WEG fiir Werbezwecke durch einen
Immobilienmakler

e Nutzung von Adressdaten von Anlegern zum Zwecke anwaltlicher Werbung

e GPS-Tracker am Privat-PKW einer Nachbarin

e privat motivierter Zugriff auf Kundendatensatze durch Call-Center-Agenten

o Aufsichtspflichtverletzung bei der Gewaéhrleistung der Systemsicherheit (frei
zuganglicher FTP-Server)

Wenn die BuRgelder mehr als 200 Euro betragen, werden die betreffenden BuRgeldent-
scheidungen in das Gewerbezentralregister eingetragen (8 149 Abs. 2 Nr. 3 GewO). Dies
betrifft auch nach 8 30 OWIG gegen juristische Personen und Personenvereinigungen
festgesetzte GeldbuRen. Die im Berichtszeitraum bestandskraftig mit einem BuRgeld-
bescheid abgeschlossenen Verfahren haben in 28 Féllen zu solch einem Gewerbezentral-
registereintrag gefihrt.
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13.2  Wahrnehmung besonderer Ermittlungsbefugnisse

Anders als im verwaltungsrechtlichen Aufsichtsverfahren habe ich als Verfolgungsbehor-
de nach dem Ordnungswidrigkeitengesetz zundchst keine besonderen Betretungs-, Be-
sichtigungs- oder Prifrechte. Soweit mir eine mogliche Ordnungswidrigkeit — mit ent-
sprechenden Unterlagen, Informationen und eventuellen Zeugen — nicht aus dem Auf-
sichtsbereich meiner Behdrde angezeigt wird, stellt sich daher regelmalig die Frage, wie
ich die Aufklarung des Sachverhalts weiter voranbringen und geeignete Beweismittel er-
langen kann. Im Gegensatz zum Aufsichtsverfahren unterliegt der (im Ordnungswidrig-
keitenverfahren als Betroffener bezeichnete) fir die Datenverarbeitungshandlung Verant-
wortliche insoweit grundsatzlich keinen Duldungspflichten. Er ist auch nicht verpflichtet,
an der Aufklarung des Sachverhalts mitzuwirken. Er kann mir also das Betreten seiner
Geschéftsraume ebenso verwehren, wie er mir auch nicht Einsicht in geschéftliche Unter-
lagen gewéhren, Prifungshandlungen an Datenverarbeitungsanlagen dulden und Aus-
klnfte erteilen muss.

Nach § 46 Abs. 2 OWIG habe ich als Verfolgungsbehtrde im BuRgeldverfahren im
Wesentlichen aber dieselben Rechte und Pflichten wie die Staatsanwaltschaft bei der
Verfolgung von Straftaten; auch gelten fir das BufRgeldverfahren bis auf Ausnahmen
sinngemal die Vorschriften der allgemeinen Gesetze tber das Strafverfahren, namentlich
der Strafprozessordnung (8 46 Abs. 1 OWIiG).

Als insoweit auch fur mich probates Mittel haben sich dabei Zeugenvernehmungen
herausgestellt. Wahrend ich mich im Aufsichtsverfahren nur an die verantwortliche Stelle
und die mit deren Leitung beauftragten Personen wenden kann, weil nur diese der Aus-
kunftspflicht nach 8 38 Abs. 3 BDSG unterliegen, kann ich als Verfolgungsbehérde auch
Mitarbeiter der verantwortlichen Stellen vernehmen. Als Zeugen haben diese — soweit sie
sich dadurch nicht selbst oder Angehdrige belasten (88 52 Abs. 1, 55 Abs. 1 StPO) —auch
kein Auskunfts- bzw. Zeugnisverweigerungsrecht. Die Angaben eines Zeugen zur Person
und zur Sache mussen dabei in jedem Fall auch der Wahrheit entsprechen (8 57 Abs. 1
StPO). Ich entscheide jeweils von Fall zu Fall, ob ich als Zeugen in Frage kommende
Personen lediglich schriftlich vernehme oder zur mindlichen Vernehmung in meine Be-
horde vorlade. Das Erscheinen eines Zeugen und seine Aussage vor der Verwaltungs-
behorde sind im BuBgeldverfahren auch zwangsweise durchsetzbar (8 161a Abs. 1 Satz 1
StPO).

Einem Zeugen, der ohne genugende Entschuldigung nicht erscheint, kdnnen die durch
seine S&umnis entstandenen Kosten und ein Ordnungsgeld bis zu 1.000 € auferlegt
werden (88 51 Abs. 1, 161a Abs. 2 StPO).
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Im Berichtszeitraum habe ich innerhalb eines Verfahrens in vier Féallen davon Gebrauch
gemacht. Die vier Zeugen waren nicht zu ihrer Vernehmung erschienen und hatten ange-
flhrt, dass sie als Angestellte des Betroffenen ein umfassendes Auskunftsverweigerungs-
recht fur sich geltend machen wirden und unter diesen Umstanden ein personliches Er-
scheinen bei mir fir nicht erforderlich hielten. Allerdings konnten diese Zeugen sich
schon nach Aktenlage nicht auf ein solches umfassendes Auskunftsverweigerungsrecht
nach § 55 StPO berufen, sondern wéren allenfalls befugt gewesen, einzelne Fragen nicht
zu beantworten. Selbst ein Zeuge, der sich zu Recht auf ein umfassendes Auskunfts-
verweigerungsrecht beruft, kann damit sein Ausbleiben beim Vernehmungstermin nicht
wirksam im Sinne des 8§ 51 Abs. 2 StPO entschuldigen, sondern muss erscheinen.

In Bezug auf die fehlenden Betretungs-, Prifungs- und Besichtigungsrechte verbleibt mir
— soweit der Betroffene diese nicht freiwillig gewahrt — nur der Rickgriff auf einen rich-
terlichen Durchsuchungsbeschluss. Dabei ist es aber keinesfalls so, dass ich standard-
maRig auf diese Ermittlungsmoglichkeit zurlickgreife, insbesondere bei Bagatellord-
nungswidrigkeiten verzichte ich darauf regelméf3ig, ebenso in Féallen, in denen nicht zu
erwarten ist, dass Uberhaupt noch gerichtsverwertbare Beweismittel aufgefunden werden
konnen oder eine Ahndung nicht mehr angezeigt ist, etwa weil der Betroffene bereits
Kenntnis von den laufenden Ermittlungen erhalten und entsprechend reagiert, d. h. die im
Fokus der Ermittlungen stehende Datenverarbeitungshandlung, beispielsweise eine
rechtswidrige Videolberwachung, eingestellt und die Kamera entfernt hat. Zudem ist eine
Durchsuchung immer nur das ultimo ratio der moglichen Ermittlungsma3nahmen — zuvor
mussen alle anderen Aufklarungsmoglichkeiten ausgeschopft sein.

Eine Durchsuchung und — damit verbunden — eine Beschlagnahme missen immer auch
in angemessenem Verhéltnis zu Umfang und Dauer des datenschutzrechtlichen Ver-
stoRes, zur Stdrke des Tatverdachts und zur Hohe der zu erwartenden Geldbule stehen.
Besonders wenn sich der Tatvorwurf gegen Privatpersonen richtet — und das ist gerade
bei rechtswidrigen Videoiberwachungen, seien es nun fest installierte Kameras oder auch
Dashcams, leider hdufig und zunehmend der Fall —, handelt es sich bei dem einer Durch-
suchung immanenten Eingriff in den grundrechtlich besonders geschiitzten Wohnbereich
des Betroffenen regelmafiig um einen schwerwiegenden Eingriff in dessen Privatsphare.
Dieser Eingriff muss dann immer sehr sorgféltig abgewogen werden mit der Schwere und
Art der Tat und dem Kreis der von der Tat Betroffenen.

Im Berichtszeitraum habe ich beim zustdndigen Ermittlungsrichter in vier Fallen einen
Durchsuchungsbeschluss beantragt und auch erhalten. Die eigentliche Durchsuchung
fuhre ich dann regelméRig mit Unterstiitzung der oOrtlichen, diesbeziglich entsprechend
routinierten Polizei durch. Alle vier Félle betrafen dabei den Vorwurf rechtswidriger
Videoiiberwachungen, zum Teil auch von Privatpersonen.
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14 Strafantrage

Nach 8§ 44 Abs. 2 BDSG haben die Datenschutzaufsichtsbehdrden ein eigenstandiges
Strafantragsrecht bei Straftatbestanden nach dem Bundesdatenschutzgesetz.

Als Straftat nach dem Bundesdatenschutzgesetz verfolgbar sind die in § 43 Abs. 2 BDSG
genannten materiellen DatenschutzverstoRe und dies auch nur dann, wenn die Tat vor-
satzlich in Bereicherungs- oder Schadigungsabsicht oder gegen Entgelt begangen worden
ist (vgl. § 44 Abs. 1 BDSG).

Im Berichtszeitraum habe ich auf Grundlage dieser Antragsbefugnis in einem Fall einen
Strafantrag gestellt. Der Strafantrag betraf dabei die — in Bereicherungsabsicht erfolgte —
Beantragung von Kurzzeitkennzeichen unter Missbrauch der Personalien unbeteiligter
Personen.
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15 Zusammenarbeit mit anderen Aufsichtsbehérden

Die Zusammenarbeit mit den Datenschutzaufsichtsbehdrden der anderen Bundesléander
sowie mit der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
spielte sich im Wesentlichen im Rahmen der Datenschutzkonferenz (vgl. dazu meinen
parallel erscheinenden 18. Téatigkeitsbericht fir den Offentlichen Bereich), dem Dussel-
dorfer Kreis sowie den diesbezuglichen Arbeitsgruppen und Arbeitskreisen ab.

Der Dusseldorfer Kreis selbst tagt zweimal im Jahr; auf diesen Tagungen stimmen die
Aufsichtsbehdrden ihre Rechtsauffassungen in grundsatzlichen oder sonst besonders
wichtigen datenschutzrechtlichen, ausschlielRlich den nicht-6ffentlichen Bereich betref-
fenden Fragen sowie in diesbeziiglichen landeribergreifenden Sachverhalten unterein-
ander ab; zwischen den Tagungen geschieht dies bei Notwendigkeit auch im schriftlichen
Verfahren. Ich bin regelméaRiger Teilnehmer dieses Gremiums; die im Berichtszeitraum
gefassten Beschlisse sind unter Pkt. 16 dieses Berichts abgedruckt.

Unterhalb des Dusseldorfer Kreises gibt es eine Reihe von spezialisierten Arbeits-
gruppen, in denen auf Arbeitsebene Erfahrungen aus der Aufsichts- und Sanktionspraxis
ausgetauscht, allgemein interessierende datenschutzrechtliche Fragestellungen unterein-
ander sowie entweder regelmaRig oder auf besondere Einladung hin auch mit Vertretern
der Wirtschaft, insbesondere mit Wirtschaftsverb&nden, diskutiert und Beschliisse fiir den
Disseldorfer Kreis vorbereitet werden. Im Berichtszeitraum war meine Behdrde in allen
dem Dusseldorfer Kreis zugeordneten Arbeitsgruppen

e Auskunfteien

e Internationaler Datenverkehr

o Kreditwirtschaft

e Sanktionen

e Versicherungswirtschaft

e Videoiberwachung

e Werbung und Adresshandel (Ad-hoc AG)

sowie auch in den sich mit Querschnittsthemen zwischen 6ffentlichem und nicht-6ffent-
lichem Bereich befassenden Arbeitskreisen der Datenschutzkonferenz

e Beschéftigtendatenschutz
o (Tele-)Medien

e Technik

o Verkehr

e Zertifizierung (Ad-hoc AG)
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vertreten und hat dartiber hinaus auch an den jahrlich durchgefiinrten Workshops der
Datenschutzaufsichtsbehorden teilgenommen. In den Workshops werden einerseits The-
men diskutiert, die keiner der fachspezifischen Arbeitsgruppen bzw. Arbeitskreise zuzu-
ordnen sind, andererseits dienen diese Treffen dem Austausch praktischer Kontrollerfah-
rungen. 2015 fand der Workshop beim Thiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit und 2016 beim Hessischen Datenschutzbeauftragten
statt.

Nach wie vor verfolge ich das Ziel, gemeinsam mit den Aufsichtsbehdrden anderer
Bundeslander abgestimmte anlasslose Prifungen durchzufiihren. Derartige Projekte
laufen bundesweit bereits seit geraumer Zeit und haben sich zweifelsfrei bewéhrt (vgl.
Pkt. 3.1). Mit den mir zur Verfligung stehenden, deutlich zu knapp bemessenen Personal-
ressourcen bin ich dazu derzeit jedoch nicht in der Lage.
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16 Beschlisse des Duisseldorfer Kreises
16.1 Beschllisse vom 15./16. September 2015

16.1.1  Orientierungshilfe ,,Videoiiberwachung in 6ffentlichen Verkehrsmitteln“

Datenschutzgerechter Einsatz von optisch-elektronischen Einrichtungen in Verkehrs-
mitteln des Offentlichen Personennahverkehrs und des landerlbergreifenden schienenge-
bundenen Regionalverkehrs

Stand: 16. September 2015
1.  Vorbemerkung

Die Datenschutzbeauftragten des Bundes und der Lander sowie die obersten Aufsichts-
behdrden fur den Datenschutz im nicht-6ffentlichen Bereich hatten unter Beteiligung des
Verbandes Deutscher Verkehrsunternehnmen (VDV) im Jahre 2001 Empfehlungen zur
Videolberwachung in 6ffentlichen Verkehrsmitteln abgestimmt.

Unter Berlcksichtigung der Erfahrungen aus der Anwendungspraxis sowie auch der tech-
nischen Entwicklungen auf dem Gebiet der Videolberwachungstechnik der letzten Jahre
halten die Aufsichtsbehdrden eine Fortschreibung dieser Empfehlungen nunmehr fiir ge-
boten. Zudem wurde der Anwendungsbereich der urspriinglich nur fir den 6ffentlichen
Personennahverkehr (OPNV) geltenden Orientierungshilfe auf den landeriibergreifenden
schienengebundenen Regionalverkehr (SPNV) erweitert.

Im Spannungsfeld zwischen den berechtigten Interessen der Verkehrsunternehmen an
einer Videolberwachung und dem informationellen Selbstbestimmungsrecht ihrer Fahr-
gaste und Beschéftigten soll dieses Dokument eine datenschutzrechtliche Orientierung
flr den zul&ssigen Einsatz von Videolberwachungseinrichtungen in offentlichen Ver-
kehrsmitteln geben.

2. Zulassigkeit der Videouberwachung

MaRgebliche Vorschrift fir die Priifung der Zul&ssigkeit von Videouberwachungsanlagen
in 6ffentlichen Verkehrsmitteln ist § 6b des Bundesdatenschutzgesetzes (BDSG), sofern
der Verkehrsbetrieb nicht 6ffentlich-rechtlich betrieben wird und deshalb die Zul&ssigkeit
des Kameraeinsatzes nach Mal3gabe des jeweiligen Landesdatenschutzgesetzes zu beur-
teilen ist.

Soweit Kameras auch Arbeitsplatze von Beschéftigten der Verkehrsunternehmen in
offentlichen Verkehrsmitteln miterfassen (z. B. Fahrerarbeitsplatze), findet neben dieser
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Vorschrift ggf. auch § 32 BDSG Anwendung. ZweckmaRig ist auch der Abschluss einer
Betriebsvereinbarung.

2.1 Videoluberwachung in Fahrgastbereichen

Nach § 6b Abs. 1 BDSG ist das Beobachten 6ffentlich zuganglicher Raume, zu denen
auch die Fahrgastbereiche in 6ffentlichen Verkehrsmitteln gehoren, mit optisch-elektro-
nischen Einrichtungen nur zul&ssig, soweit es zur Wahrnehmung des Hausrechts oder zur
Wahrnehmung berechtigter Interessen fur konkret festgelegte Zwecke erforderlich ist und
keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der davon betroffenen Per-
sonen Uberwiegen.

2.1.1 Wahrnehmung des Hausrechts oder berechtigter Interessen

Eine Videolberwachung in 6ffentlichen Verkehrsmitteln kann zur Wahrnehmung des
Hausrechts oder berechtigter Interessen insbesondere zur Verhinderung oder Verfolgung
von Gewalt gegen Personen und Beforderungseinrichtungen sowie zur technischen Fahr-
gastsicherheit in Betracht kommen.

Eine Videobeobachtung (sog. Monitoring) kann erfolgen, um Personen davon abzuhalten,
RechtsverstoRe zu begehen (z. B. Gewalt gegen Beschéftigte, Sachbeschadigungen an
Beforderungseinrichtungen). Dieser Uberwachungszweck wird auf direkte Weise er-
reicht, wenn das Geschehen in Echtzeit durch interventionsbereites Personal beobachtet
und dadurch im Notfall ein schnelles Eingreifen moglich wird.

Ist die Videolberwachung als reine Aufzeichnungslosung ausgestaltet (sog. Black-Box-
Ldsung), so kann sie eingesetzt werden, um etwa die Aufklarung von Straftaten oder die
Durchsetzung von Schadensersatzanspriichen zu ermdoglichen (Beweissicherung).
Voraussetzung ist, dass eine Gefahrenlage schliissig dargelegt werden kann bzw. dass
Tatsachen die Annahme rechtfertigen, dass dort auch kinftig mit Straftaten zu rechnen
ist. Insoweit sind konkrete Tatsachen zu fordern, aus denen sich eine Gefahrdung ergibt,
beispielsweise Beschadigungen oder besondere Vorkommnisse (z. B. Missbrauch von
Notbrems- oder Notrufeinrichtungen) in der Vergangenheit. Ratsam ist es daher, ent-
sprechende Ereignisse sorgféltig zu dokumentieren (Datum, Art und Ort des Vorfalls,
Schadenshohe) oder etwaige Strafanzeigen aufzubewahren.

2.1.2 Erforderlichkeit der Videolberwachung

Vor dem Einsatz einer Videoiiberwachung in 6ffentlichen Verkehrsmitteln ist stets ein-
zelfallbezogen zu prifen, ob sie fir den verfolgten Zweck tatsachlich erforderlich ist. Die
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Erforderlichkeit einer Videouiberwachung kann nur dann bejaht werden, wenn die Uber-
wachung geeignet ist, das festgelegte Ziel zu erreichen, und es hierfir kein milderes, in
die Rechte der Betroffenen weniger einschneidendes Mittel gibt.

Wenn der Zweck ausschlieBlich in der Beobachtung des Geschehens in Echtzeit zur
direkten Intervention besteht, ist nur eine Monitoring-L6sung geeignet; eine reine Black-
Box-Ausgestaltung der Videolberwachung eignet sich wiederum zur Aufklarung von
Straftaten.

Vor dem Einsatz einer Videouberwachungsanlage missen sich die Verkehrsunternehmen
insbesondere mit zumutbaren alternativen Methoden auseinandersetzen, die in das infor-
mationelle Selbstbestimmungsrecht der Fahrgéste weniger eingreifen.

So kann der regelmaRige Einsatz von Personal dem Schutzbedurfnis der Fahrgaste ebenso
gut Rechnung tragen wie der Einsatz von Uberwachungskameras. Auch die Verwendung
besonders widerstandsfahiger Sitze/Sitzbeziige sowie eine spezielle Oberflachenbe-
schichtung koénnen Vandalismusschaden vorbeugen. Zudem kann eine nur temporére
Videolberwachung (z. B. nur zu bestimmten Tages- bzw. Nachtzeiten) oder der Kamera-
einsatz nur auf besonders gefahrdeten Linien oder beschrankt auf schlecht einsehbare
Fahrgastbereiche ausreichen. Denkbar ist es, zu Zeiten oder auf Linien, in denen eine
permanente Videoiberwachung nicht erforderlich ist, die Moglichkeit einer anlassbezo-
genen Aktivierung der Videolberwachung durch einen Notfallschalter fiir den Fahrzeug-
fihrenden oder das Begleitpersonal vorzusehen.

Nicht erforderlich ist eine Videotuiberwachung zur Abwehr von Haftungsanspriichen
gegen das Verkehrsunternehmen. Der Einsatz von Kameras kann nicht damit begrindet
werden, dass die Aufzeichnungen benétigt werden, um (unberechtigte) Anspriiche von
Fahrgasten wegen Sturzverletzungen oder Beschadigungen personlicher Gegenstande in-
folge (angeblich) starker Bremsungen o. A. abzuwehren. Zunachst ist der Betroffene in
der Pflicht, seine Schadensersatzanspriiche zu begriinden und den Nachweis zu erbringen,
dass sein Sturz unter den gegebenen Umstanden fir ihn unvermeidbar war und durch das
Verkehrsunternehmen verursacht worden ist. Videoaufnahmen zum Beweis des Gegen-
teils bedarf es daher nicht.

SchlieRlich ist eine Videolberwachung allein zur Steigerung des subjektiven Sicherheits-
gefiihls der Fahrgaste unter dem Gesichtspunkt der Erforderlichkeit nicht geboten.

Ist unter Berticksichtigung dieser Kriterien die Erforderlichkeit einer Videouberwachung
insgesamt oder im vorgesehenen Umfang zu verneinen, so ist der Einsatz von Video-
kameras unzuléssig, ohne dass es noch auf die Frage ankommt, ob ihr schutzwuirdige
Interessen der Betroffenen entgegenstehen.
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2.1.3 Beachtung der schutzwtrdigen Interessen der Betroffenen

Auch wenn eine Videotberwachung zur Wahrnenmung des Hausrechts oder berechtigter
Interessen im Einzelfall erforderlich sein sollte, darf sie nur in Betrieb genommen werden,
wenn schutzwdrdige Interessen der Betroffenen nicht Giberwiegen.

Vorzunehmen ist eine Abwéagung zwischen den berechtigten Interessen der Verkehrs-
unternehmen und dem informationellen Selbstbestimmungsrecht der von einer Video-
uberwachung betroffenen Fahrgaste. Dabei darf die Intensitat der Grundrechtsbeschrén-
kung aufgrund der UberwachungsmaRnahme nicht auer Verhiltnis zu dem Gewicht des
Uberwachungsinteresses stehen. Bei der Abwéagung sind die Gesamtumstande jedes Ein-
zelfalls mal3geblich. Entscheidend ist insbesondere die Eingriffsintensitat der jeweiligen
MalRnahme. Diese wird durch Art und Umfang der erfassten Informationen (Informa-
tionsgehalt und Informationsdichte), durch Anlass und Umstidnde der Erhebung (zeit-
liches und raumliches Ausmal} des Videoeinsatzes), durch den betroffenen Personenkreis
und die Art und den Umfang der Verwertung der erhobenen Daten bestimmit.

So stellt eine zeitlich und raumlich liickenlose Uberwachung des Fahrgastraumes, der
sich die Fahrgaste nicht entziehen kdnnen, einen intensiveren Eingriff dar als eine nur
zeitweilige Beobachtung, die nur Teilbereiche des Raumes erfasst. Dasselbe gilt hin-
sichtlich der typischen Aufenthaltsdauer der Fahrgaste im Verkehrsmittel: je langer der
Beftrderungsvorgang andauert, desto intensiver ist der von einer Videotiberwachung aus-
gehende Eingriff in das Recht auf informationelle Selbstbestimmung der Fahrgéste. Die
informationelle Selbstbestimmung wird zudem besonders intensiv bei der Uberwachung
von Bereichen betroffen, in denen Menschen typischerweise miteinander kommunizie-
ren. Hinzu kommt, dass die Fahrgaste haufig auf die Nutzung 6ffentlicher Verkehrsmittel
angewiesen sind und nur bedingt auf andere Verkehrsmittel ausweichen konnen. Zudem
wird durch eine Videolberwachung in 6ffentlichen Verkehrsmitteln eine Vielzahl von
Personen betroffen, die durch ihr Verhalten keinerlei Anlass fiir eine solche Uber-
wachungsmalinahme bieten.

Eine Videouberwachung in 6ffentlichen Verkehrsmitteln kann daher nur zum Schutz von
Rechtsgutern erheblichen Gewichts gerechtfertigt sein.

Vor dem Einsatz einer Videolberwachung in 6ffentlichen Verkehrsmitteln ist im Rahmen
einer abwagenden Einzelfallprifung nach Strecken, Tageszeiten und Fahrzeugbereichen
zu differenzieren und geméaR § 6b BDSG entsprechend zu beschréanken. Malstab fiir eine
Differenzierung kénnen beispielsweise die Anzahl von Vorkommnissen, Schadenshéhe
sowie Art von Ereignissen in der Vergangenheit (Sachbeschadigung, Missbrauch von
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Notrufeinrichtungen etc.) sein. Eine generelle, zeitlich und radumlich durchgéngige Video-
Uberwachung des gesamten Fahrgastbereichs ist daher nach § 6b BDSG in aller Regel
unverhéaltnisméaliiig und somit unzul&ssig. Bei der Beschaffung einer Videotberwachungs-
einrichtung sollte darauf geachtet werden, dass die technischen Moglichkeiten fiir eine
Differenzierung bestehen.

Da sich die Intensitat des von einer Videoiberwachung ausgehenden Eingriffs in das
informationelle Selbstbestimmungsrecht der Fahrgdste durch eine langere Aufenthalts-
dauer in Uberwachten Bereichen deutlich erhoht, kann auf langeren Strecken — wie
beispielsweise dem landerlbergreifenden Bahnbetrieb — eine Videotberwachung nur auf
Streckenabschnitten mit hdufigen und schwerwiegenden Eingriffen in Rechtsglter
erheblichen Gewichts in Betracht kommen. Nur geringfligige oder vereinzelt auftretende
Beeintrachtigungen dieser Rechtsgtiter kénnen dort keine Videolberwachung der Fahr-
gastbereiche rechtfertigen. Eine solche kann aufgrund ihrer hohen Eingriffsintensitat auf
langeren Streckenabschnitten allenfalls in Ausnahmeféllen erfolgen.

2.2 Videolberwachung von Beschéftigten

Sofern in 6ffentlichen VVerkehrsmitteln auch Arbeitsplatze von Beschaftigten von optisch-
elektronischen Einrichtungen erfasst werden (z. B. der zum Zutritt fur Fahrgaste hin
offene Fahrerplatz in Bussen), ist Folgendes zu beachten:

In Fallen, in denen die Erfassung der Arbeitsplatze der Beschéftigten lediglich eine
Nebenfolge der zulassigen Uberwachung des Publikumsverkehrs darstellt, ist das Ein-
richten von sog. Privatzonen, d. h. das dauerhafte Ausblenden von Bereichen, in denen
sich nur die Beschéftigten aufhalten, erforderlich. Vorzugsweise ist die Kamera jedoch
so zu installieren, dass sich kein stdndiger Arbeitsplatz im Erfassungsbereich befindet.

Wird ausschliel3lich der Fahrerarbeitsplatz (z. B. der durch eine Tir vom Fahrgastraum
getrennte Fahrzeugfiihrerstand) durch Kameras erfasst, richtet sich die datenschutz-
rechtliche Zulassigkeit einer solchen MaRnahme nach § 32 BDSG. Das Erheben, Ver-
arbeiten oder Nutzen personenbezogener Daten der Beschéftigten durch eine Videouber-
wachungsanlage kann allerdings in der Regel nicht auf § 32 Abs. 1 Satz 1 BDSG gestitzt
werden. Denkbar ist zwar eine offene Videotiberwachung zur Erfiillung der Schutzpflicht
des Arbeitgebers gegeniiber seinen Beschéftigten, wenn eine Videouberwachung in be-
sonders gefahrtrachtigen Arbeitsbereichen erforderlich ist. Davon kann bei einem abge-
schlossenen Fahrerarbeitsplatz jedoch in aller Regel nicht ausgegangen werden. Selbst
wenn in Ausnahmeféllen hier eine Videoiberwachung in Betracht kommen sollte, ist der
Erfassungsbereich der Kamera auf den sicherheitsrelevanten Bereich zu beschréanken und
der Beschéftigte ist auszublenden.
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Im Ubrigen dirfen personenbezogene Daten eines Beschaftigten insbesondere mittels
Videoiberwachung nur zur Aufdeckung einer Straftat nach MaRgabe des § 32 Abs. 1
Satz 2 BDSG erhoben, verarbeitet oder genutzt werden. Erforderlich sind hier zu doku-
mentierende tatsdchliche Anhaltspunkte, die den Verdacht begrinden, dass der Be-
schéftigte eine Straftat begangen hat, die Erhebung, Verarbeitung oder Nutzung zur Auf-
deckung erforderlich ist und das schutzwiirdige Interesse des Beschaftigten an dem Aus-
schluss der Erhebung, Verarbeitung oder Nutzung nicht Giberwiegt, insbesondere Art und
Ausmal’ im Hinblick auf den Anlass nicht unverhéaltnisméalig sind. Liegen diese VVoraus-
setzungen vor, ist eine Videouberwachung gleichwohl nur fur einen befristeten Zeitraum
zulassig, sofern diese MaRnahme das einzige Mittel zur Uberflihrung eines der Begehung
von Straftaten konkret verdéachtigten Beschaftigen darstellt. Eine dauerhafte Videotber-
wachung von Beschéaftigten ohne konkreten Verdacht ist hingegen datenschutzwidrig.
Insbesondere dirfen Kameras nicht zur Kontrolle von Arbeitsleistungen, Sorgfalt und
Effizienz verwendet werden.

Vor diesem Hintergrund muss das Verkehrsunternehmen nicht zuletzt auch dafir Sorge
tragen, dass mittels der in den Fahrzeugen installierten Kameras keine Uberwachung des
in den Betriebshdfen mit der Reinigung, Reparatur und Wartung beauftragten technischen
Personals erfolgen kann. Dies kann beispielsweise durch den Einbau diesbezuglicher
Werkstattschalter oder die Kopplung des Kamerabetriebs an die Eingabe einer Linien-
kennung erreicht werden.

3. Malnahmen vor Einrichtung einer Videotberwachung

Die Verantwortung fir eine datenschutzgerechte Videolberwachung liegt auch dann
beim Verkehrsunternehmen, wenn es Fahrzeuge mit eingebauter Videouberwachungs-
technik, die von anderer Seite, z. B. von der die Verkehrsleistung beauftragenden lokalen
Nahverkehrsgesellschaft (LNVG) zur Verfligung gestellt worden sind, verwendet. Daher
obliegt es auch dem Verkehrsunternehmen, vor der Inbetriebnahme von Videolberwa-
chungskameras den damit verfolgten Zweck in einer Verfahrensbeschreibung festzu-
legen.

3.1 Betrieblicher Datenschutzbeauftragter

Der oder die betriebliche Datenschutzbeauftragte des Verkehrsunternehmens ist tiber die
geplante Einrichtung einer Videotulberwachung rechtzeitig zu unterrichten, da hier die
Zustandigkeit fur die Durchfuhrung der Vorabkontrolle liegt (8 4d Abs. 5 und 6 BDSG).
Er oder sie tragt auBerdem daflir Sorge, dass eine Beschreibung des Verfahrens ,,Video-
tiberwachung® mit den Angaben nach § 4e Satz 1 Nrn. 1 bis 8 BDSG auf Antrag jeder-
mann in geeigneter Weise verfiighbar gemacht wird.
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3.2 Information der Fahrgaste

An jedem Fahrzeug, das videolberwacht wird, mussen Hinweisschilder / Piktogramme /
Displays aufien die Videouberwachung kenntlich machen (vgl. 8 6b Abs. 2 BDSG).

Der Hinweis ist so anzubringen, dass der Fahrgast ihn beim Eintritt in den Gberwachten
Bereich im normalen Blickwinkel hat und nicht erst von ihm gesucht werden muss, auch
bei getffneten Turen. Der Betroffene muss einschatzen kénnen, welcher Bereich von
einer Kamera erfasst wird, damit er in die Lage versetzt wird, gegebenenfalls der Uber-
wachung auszuweichen oder sein Verhalten anzupassen.

Durch geeignete MaRnahmen muss die verantwortliche Stelle mit Anschrift erkennbar
sein. Entscheidend ist dabei, dass fir den Betroffenen problemlos feststellbar ist, an wen
er sich bezlglich der Wahrung seiner Rechte wenden kann. Daher ist die verantwortliche
Stelle mit ihren Kontaktdaten explizit zu nennen.

3.3 Dienstanweisung

Erforderlich ist eine Dienstanweisung, in der alle mit der Videotberwachung zusammen-
héngenden Fragen und Probleme geregelt werden.

In der Dienstanweisung mussen unter anderem auch die zu benutzenden Datentréager, auf
denen die Speicherung der Bilddaten erfolgen soll, festgelegt werden. Aulierdem mussen
die besonderen Griinde festgelegt werden, aufgrund derer die Beweis sichernden Bilder
der Aufzeichnung entnommen und auf einen neuen Datentrager Gibertragen werden dirfen
sowie wann die Aufzeichnung zu léschen ist. Die Beschaftigten, die Zugang zu den Auf-
zeichnungen haben, missen mit ihrer Funktionsbezeichnung (nicht namentlich) bestimmt
werden. SchlieBlich soll die verantwortliche Person bestimmt sein, die eine zu Beweis-
zwecken identifizierte Person zu benachrichtigen hat (8§ 6b Abs. 4 BDSG).

3.4 Mitbestimmung durch die Betriebs- / Personalvertretung

Bei der Videolberwachung von Beschaftigten handelt es sich regelmaRig um eine Mal3-
nahme, die zur Uberwachung des Verhaltens und der Leistung der Beschaftigten geeignet
ist. Ihre Einfuhrung und Anwendung unterliegt geméald § 87 Abs. 1 Nr. 6 Betriebsverfas-
sungsgesetz (BetrVG) der Mitbestimmung durch den Betriebsrat. In einer Betriebsver-
einbarung sollte deshalb darauf hingewirkt werden, dass die Datenerhebung und die Aus-
wertung in so engen Grenzen gehalten werden wie mdglich. Dabei werden folgende
Punkte als Bestandteil einer Betriebsvereinbarung festzulegen sein:
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e Gegenstand der Datenerhebung, -verarbeitung oder -nutzung

e Art und Umfang der erhobenen, verarbeiteten oder genutzten Daten

e Zweckbeschreibung

e Datenvermeidung- und Datensparsamkeit

e Empfangerin und/oder Empféanger der Daten

e Rechte der Betroffenen

e L&schungsfristen

e Beschreibung der technischen und organisatorischen MalRnahmen (Anlage zu § 9
Abs. 1 BDSG), insbesondere Erstellung eines Berechtigungskonzepts.

Eine solche Betriebsvereinbarung wird dazu beitragen, die Erftllung der gemeinsamen
Aufgaben von Arbeitgeberin bzw. Arbeitgeber und Betriebsrat sicherzustellen, die freie
Entfaltung der Personlichkeit der im Betrieb Beschaftigten zu schiitzen und zu férdern
(8 75 Abs. 2 BetrVG).

In Unternehmen ohne Betriebsrat sollten Arbeitgeberinnen und Arbeitgeber Regelungen
in Dienstanweisungen treffen.

4. Durchfihrung einer zulassigen Videolberwachung
4.1  LoOschungspflicht

Bei der nicht anlassbezogenen Aufzeichnung in einer Black-Box erfolgt — sofern kein
Vorkommnis festgestellt wird — die Loschung der Aufzeichnung ohne Kenntnisnahme
der aufgezeichneten Bilder unverztglich.

Die Frist beginnt spatestens, wenn sich das Verkehrsmittel nicht mehr im téglich fest-
gelegten Einsatz befindet und eine Uberpriifung etwaiger Vorkommnisse durch eine ver-
antwortliche Person maglich ist. Die Loschung soll daher im Regelfall nach 48 Stunden
erfolgen. In begriindeten Einzelfallen kann eine langere Speicherfrist angenommen wer-
den, wenn beispielsweise das Verkehrsmittel nicht innerhalb dieser Frist zu einem Ort
zurlickkehren kann, an dem festgestellte und aufgezeichnete VVorfalle gesondert gesichert
werden konnen.

Im Falle einer anlassbezogenen Aufzeichnung (ob mit oder ohne Historie) erfolgt die
Loschung unverziglich nach Prifung der Bilder zum Zwecke der Beweissicherung;
hierzu geeignete Bilder werden auf einem neuen Datentrager gespeichert und die Ubrigen
unverzuglich geldscht.
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4.2 Unterrichtungspflicht

Werden die Kameraaufnahmen einer bestimmten Person zugeordnet, ist diese Person
darlber zu unterrichten (8 6b Abs. 4 BDSG). Zweck dieser Regelung ist es, der identi-
fizierten Person die Uberpriifung der RechtmaRigkeit der Datenverarbeitung und die
Verfolgung ihrer Rechte zu ermdglichen. Inhaltlich geht die Unterrichtungspflicht tber
die Hinweispflicht hinaus. Die Unterrichtung hat Uber die Art der Daten, die Zweck-
bestimmung der Erhebung, Verarbeitung oder Nutzung und die ldentitat der verarbei-
tenden Stelle zu erfolgen.

4.3  Ubermittlung von Videosequenzen an Polizei und Staatsanwaltschaft

Nach § 6b Abs. 3 Satz 2 BDSG kdnnen gespeicherte Videoaufnahmen zur Abwehr von
Gefahren fur die staatliche und 6ffentliche Sicherheit sowie zur Verfolgung von Straf-
taten an Polizei oder Staatsanwaltschaft herausgegeben werden.

Koénnen bzw. mussen angeforderte Videosequenzen zuldssigerweise an Polizei oder
Staatsanwaltschaft herausgegeben werden, so miissen der Grund der Ubermittlung, Art
und Umfang der tbermittelten Videodaten, Speichermedium sowie der Zeitpunkt der
Ubergabe und der Name der die Daten im Empfang nehmenden Person dokumentiert
werden (vgl. Anlage zu 8 9 BDSG).

4.4 Ausschreibungen

In Ausschreibungen, insbesondere durch die Verkehrsgesellschaften der Lander als Auf-
gabentrager fir den schienengebundenen Personennahverkehr (SPNV), sind die Grund-
sdtze dieser Orientierungshilfe zu beachten. Ausschreibungen, die z. B. pauschal eine
,moglichst umfassende* Videoliberwachung fordern, entsprechen diesen Grundsitzen
nicht und richten sich auf VideotiberwachungsmaRnahmen, die mit § 6b BDSG nicht zu
vereinbaren sind.

45 Uberprifung der RechtmaRigkeitsvoraussetzungen

Verkehrsunternehmen, die in ihren Fahrzeugen eine Videotuiberwachungsanlage betrei-
ben, sind verpflichtet, die rechtlichen VVoraussetzungen fiir deren Betrieb in regelmaRigen
Absténden zu Uberprufen. Insbesondere die Frage der Erforderlichkeit der Malinahme ist
zu evaluieren. Lassen sich zum Beispiel nach Ablauf eines Jahres, in dem die Kameras in
Betrieb waren, keine Tatsachen (mehr) feststellen, welche die Annahme rechtfertigen,
dass das Uberwachte Objekt gefahrdet ist, oder wurde der mit der Uberwachung ange-
strebte Zweck nicht erreicht, darf die Videotberwachungsanlage nicht weiter betrieben
werden. Das Ergebnis der Uberpriifung sollte dokumentiert werden.
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16.1.2  Videouberwachung in Schwimmbéadern — Zusatz zur Orientierungshilfe
, Videoiiberwachung durch nicht-éffentliche Stellen“ vom 19.2.2014

Stand 10. August 2015

Da der Besuch von Schwimmbé&dern auch mit einigen Risiken verbunden sein kann, grei-
fen viele Betreiber zum Hilfsmittel der Videotiberwachung, sei es, beispielsweise, um
den Aufbruch von Spinden oder die unsachgemafe Benutzung der Rutsche zu verhindern.
Schwimmbéder, die sich in 6ffentlicher Tragerschaft befinden, sind nach dem geltenden
Landesrecht zu priifen.

Ansonsten findet das Bundesdatenschutzgesetz (BDSG) Anwendung, weshalb die in der
Orientierungshilfe ,,Videoiiberwachung durch nicht-6ffentliche Stellen* des Diisseldorfer
Kreises (OH Videouberwachung) beschriebenen Grundsatze fiir diese Schwimmbéder
anwendbar sind.

Der Grof3teil der in Schwimmbédern befindlichen Kameras tiberwacht Bereiche, die fur
die Kunden zuganglich sind. Fir diese 6ffentlich zuganglichen Rdume beurteilt sich die
datenschutzrechtliche Zuléssigkeit nach § 6b BDSG.

Da sich die Schwimmbadbesucher im Schwimmbad zum Zweck der Freizeitgestaltung
aufhalten, geniel3en sie besonderen Schutz (vgl. OH Videoiberwachung) und die Prifung
des Vorliegens der gesetzlichen VVoraussetzungen bedarf besonderer Sorgfalt. Nach § 6b
BDSG muss die Videoiiberwachung zur Wahrnehmung des Hausrechts oder zur Wahr-
nehmung berechtigter Interessen flr konkret festgelegte Zwecke erforderlich sein und es
durfen keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der Betroffenen
uberwiegen.

Unabhéngig von der Frage eines berechtigten Interesses oder der befugten Hausrechts-
ausuibung ist eine Videotuiberwachung jedenfalls nicht erforderlich zur Verhinderung des
unberechtigten Zutritts zu Bereichen, fir die ein zusétzliches Entgelt (z. B. zum Sauna-
bereich) zu entrichten ist. Dies kann durch andere geeignete Malinahmen, wie hohe Dreh-
kreuze oder Schranken ohne unverhaltnismaRigen Aufwand verhindert werden.

Besonderes Augenmerk ist auf das erforderliche MaB der Uberwachung zu richten: So-
fern die Ubrigen Voraussetzungen vorliegen, ist der Aufnahmebereich der Kamera aus-
schlie3lich auf den Bereich (z. B. Kassenautomaten) zu richten, den der Zweck der Video-
uberwachung betrifft. Zur Sicherung von Beweisen im Falle von Einbriichen reicht eine
Videoaufzeichnung auRerhalb der Offnungszeiten.
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Zur Abwehr von den mit dem Baden verbundenen Gefahren ist eine Videoaufzeichnung
nicht erforderlich. Im Ausnahmefall kann eine reine Beobachtung (,,verlingertes Auge*)
zuldssig sein, wenn sie der Unterstiitzung der Badeaufsicht an besonders gefahrlichen
oder untbersichtlichen Orten dient. Die Gefahrlichkeit dieser Stellen muss sich aufgrund
objektiver Anhaltspunkte ergeben, beispielsweise, weil es bereits konkrete VVorfalle gege-
ben hat oder Erfahrungswerte fiir eine erhéhte Gefahrlichkeit (wie z. B. bei Sprung-
tirmen, Rutschen, Kinderbecken) sprechen. Nicht ausreichend ist die allgemein erhohte
Unfallgefahr wegen des Aufenthalts im Wasser. Der Einsatz von Videolberwachungs-
technik kann kein Ersatz fir Aufsicht durch Personal sein!

Eine Videoaufzeichnung ausschlielich zum Ausschluss des Haftungsrisikos gegenuber
Anspriichen von Badegasten ist aufgrund der tGberwiegenden schutzwirdigen Interessen
der von der Videouberwachung Betroffenen unzuléssig. Es ist nicht verhaltnisméaRig,
einen derartigen Eingriff in das Grundrecht auf informationelle Selbstbestimmung fur
eine groRe Zahl von Personen hinzunehmen, nur, damit das Schwimmbad im Zweifel die
Maoglichkeit hat, seine Haftung auszuschliel3en. Eine Haftung unterliegt zudem der Be-
weispflicht des Geschadigten. Die Rechtsprechung fordert keinen Nachweis der hin-
reichenden Wahrnehmung der Verkehrssicherungspflicht mit Videoaufzeichnungen.?

Schutzwiirdige Interessen der Betroffenen tiberwiegen immer, wenn die Intimsphére des
Betroffenen berihrt ist, weswegen eine Videoliberwachung von Personen in Sanitar-
raumen, Umkleidekabinen oder Umkleidebereichen und in der Sauna generell unzuldssig
ist.

Eine Videolberwachung kann im Einzelfall zur Sicherung von Beweismitteln bei nach-
gewiesenen Spindaufbriichen zuldssig sein, sofern nicht gleichzeitig Banke/Ablage-
flachen oder Umkleidebereiche erfasst werden. VVoraussetzung ist, dass den Badegasten
eine echte Wahlmdglichkeit eingerdumt wird, in welchen Bereich sie sich begeben. Dabei
sind Bereiche, die videouiberwacht werden, von solchen, in denen keine Uberwachung
stattfindet, erkennbar zu trennen, beispielsweise durch farbige Markierung des Ful3-
bodens.

Unverhaltnismalig und damit nicht zul&ssig ist jedenfalls die Videoliberwachung auf-
grund von Bagatellschéden (z. B. Besch&digung von Haartrocknern).

1 OLG Koblenz, Beschluss vom 07.05.2010, Az.: 8 U 810/09: Der Betreiber gentigt seiner Verkehrssicherungspflicht, wenn
durch Hinweisschilder mit ausformulierten Warnhinweisen oder mit Piktogrammen auf die Problempunkte eindeutig
hingewiesen wird; LG Munster, Urteil vom 17.05.2006, Az.: 12 O 639/04: Der Betreiber eines Schwimmbads genigt seiner
Verkehrssicherungspflicht, wenn er einen Bademeister bereitstellt, der sein Augenmerk auch - wenn auch nicht ununter-
brochen - auf die besonderen Schwimmbadeinrichtungen (hier: ins Nichtschwimmerbecken filhrende Kinderrutsche)
richtet.
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Dartber hinaus sind die in der OH Videouberwachung unter Ziffer 2.2 benannten MaR-
nahmen (z. B. Verfahrensverzeichnis, Vorabkontrolle, Hinweisbeschilderung) zu beach-
ten. Dazu gehort auch, Bildschirme so zu positionieren, dass sie nicht fr Dritte einsehbar
sind.

16.1.3  Nutzung von Kameradrohnen durch Private

In jedem Elektronikmarkt sind sie mittlerweile zu finden: Drohnen mit Kameraausstat-
tung zu einem erschwinglichen Preis. Drohnen kommen als unbemannte Luftfahrzeuge
nicht nur in Krisengebieten oder in der Landwirtschaft zum Einsatz, sondern werden
immer hdufiger auch von Privaten fir die Freizeitbeschaftigung gekauft und im nachbar-
schaftlichen Umfeld eingesetzt. Da kdnnen durchaus Begehrlichkeiten aufkommen: ein
unbeobachteter Blick in den Garten des Nachbarn, auf die Sonnenterrasse oder in sonstige
nicht einfach zugéangliche Orte.

Der potentiell tberwachbare Bereich wird nur von den technischen Gegebenheiten des
eingesetzten Geréats begrenzt. Mauern, Zdune oder sonstige Abtrennungen, die Dritten
das Betreten des so geschitzten Bereichs oder den Einblick in diesen erschweren oder
unmaoglich machen sollen, stellen im Rahmen des Drohneneinsatzes kein Hindernis mehr
dar. Dariiber hinaus ist es fur Betroffene auch regelmaRig nicht ohne weiteres moglich,
den fur den Drohneneinsatz VVerantwortlichen zu erkennen. Aus diesen Griinden kann der
Einsatz von mit Videokameras ausgeristeten Drohnen im Vergleich zum Einsatz statio-
nérer Videolberwachungsmaflnahmen mit einem ungleich gréReren Eingriff in das infor-
mationelle Selbstbestimmungsrecht der Betroffenen verbunden sein.

Auch wenn der Betrieb von Drohnen durch Privatpersonen zu Zwecken des Sports oder
der Freizeitgestaltung mit Ausnahme von § 16 Abs. 1 Nr. 1 LuftvVO keiner luftver-
kehrsrechtlichen Erlaubnis der zustdndigen Landesluftfahrtbehorde bedarf und im Hin-
blick auf 8 1 Abs. 2 Nr. 3 des Bundesdatenschutzgesetzes (BDSG) aulierhalb des daten-
schutzrechtlichen Regelungsregimes erfolgen kann, sind Verwendungen von Drohnen
mit Videotechnik denkbar, die in den Anwendungsbereich des BDSG fallen. In solchen
Féllen sind Drohnen nur im Rahmen von datenschutzrechtlichen Erlaubnisnormen zu be-
treiben, wobei deren VVoraussetzungen in der Mehrzahl der Falle wegen des regelmaRigen
Uberwiegens von Interessen Betroffener nicht gegeben sind. Dies ist insbesondere dann
der Fall, wenn die Aufnahmen flr eine Veroffentlichung im Internet stattfinden oder ein
zielgerichteter Drohneneinsatz zur kontinuierlichen Beobachtung 6ffentlich zugéanglicher
Raume im Sinne des § 6b BDSG erfolgt. Wenn solche Drohnen innerhalb des Anwen-
dungsbereiches des BDSG betrieben werden und hierbei unbefugt Daten erhoben oder
verarbeitet werden, kann die zustandige Behorde hierfiir ein BuRgeld von bis zu 300.000
Euro verhangen.
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Jedoch sind auch aulRerhalb des Anwendungsbereiches des BDSG rechtliche Rahmen-
bedingungen zu beachten. So sind auch hier das Recht am eigenen Bild, das Grundrecht
der Betroffenen auf informationelle Selbstbestimmung im Besonderen sowie das Person-
lichkeitsrecht im Allgemeinen zu wahren.

Dem mit dem Drohneneinsatz verbundenen Eingriff in das allgemeine Personlichkeits-
recht Betroffener kann neben den Mdglichkeiten der zustdndigen Aufsichts- oder Bul3-
geldbehdrde auch zivilrechtlich begegnet werden. VVor allem dann, wenn die Verletzung
des allgemeinen Personlichkeitsrechts in einem Eindringen in geschiitzte Bereiche, wie
beispielsweise das befriedete und blickgeschiitzte Grundstiick, besteht oder eine zielge-
richtete Beobachtung erkennbar stattfindet. Dem Betroffenen kann in solchen Fallen ein
Abwehranspruch aus § 823 in Verbindung mit § 1004 Abs. 1 des Birgerlichen Gesetz-
buches (BGB) analog zustehen. Auch das Kunsturhebergesetz (KUG), welches das Recht
am eigenen Bild — als besondere Ausprégung des allgemeinen Personlichkeitsrechts —
schiitzt, kann tangiert sein (88 22, 23 KUG), sofern eine Verbreitung oder Veroffent-
lichung der Aufzeichnungen erfolgt.

Die Strafverfolgungsbehtrden kénnen eingeschaltet werden, wenn durch den Drohnen-
einsatz die Verwirklichung von Straftatbestanden droht, wie beispielsweise bei der Anfer-
tigung von Bildaufnahmen hochstpersonlicher Lebensbereiche (§ 201a des Strafgesetz-
buches (StGB)), mithin Bereiche der Intimsphare (im Einzelnen dazu: Bundestagsdruck-
sache 15/2466, S. 5.) oder der Aufzeichnung des nichtéffentlich gesprochenen Wortes
(8 201 StGB).

Der Dusseldorfer Kreis fordert daher Drohnenbetreiber auf, grundsatzlich niemanden
ohne seine Einwilligung zu filmen und die Privatsphare anderer zu achten. Private Nutzer
durfen Drohnen mit Foto- oder Videoausristung nur in solchen Bereichen einsetzen, in
denen eine Verletzung von Rechten Dritter ausgeschlossen werden kann.

16.1.4  Orientierungshilfe zu den Datenschutzanforderungen an Smart-TV-
Dienste

Die Orientierungshilfe richtet sich an die Anbieter von Smart-TV-Diensten und -Pro-
dukten. Hierzu z&hlen insbesondere Geratehersteller, Portalbetreiber, App-Anbieter, An-
bieter von Empfehlungsdiensten und Anbieter von HbbTV-Angeboten. Die Orientie-
rungshilfe gibt einen Uberblick tber die datenschutzrechtliche Bewertung durch die Auf-
sichtsbehdrden.

Stand: September 2015, Version 1.0
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1. Einleitung

Fernsehgerate der ersten Generation waren reine Empfangsgeréte. Programme wurden
zunéchst terrestrisch, spater tber Kabel und Satellit ausgestrahlt. Sendeschemata, Zusatz-
oder Hintergrundinformationen zu dem Programm konnte das Fernsehpublikum durch
Zeitungen oder Zeitschriften zur Kenntnis nehmen. Reaktionen zum Programm erfolgten
auf getrennten Kommunikationswegen wie Brief, Telefon oder E-Mail. Parallel dazu ent-
wickelte sich das Internet mit der Moglichkeit der unmittelbaren Kommunikation in alle
Richtungen. Die rasant fortschreitende Konvergenz der Medien fuhrt dazu, dass das Fern-
sehen, der Horfunk und die Kommunikation tber das Internet zusammenwachsen und der
Markt insofern darauf reagiert, als — von der Fernsehseite aus betrachtet — mittlerweile
fast ausschliel3lich Gerédte angeboten werden, die diese Funktionalitdten zusammen-
fuhren.

Da nach der Verbindung eines ,,smarten“ Fernsehgerétes mit dem Internet nicht mehr nur
(Rundfunk-)Signale empfangen werden, sondern vielmehr ein Riickkanal zu den jewei-
ligen Diensteanbietern existiert, stellen sich aus datenschutzrechtlicher Sicht zahlreiche
Fragen, insbesondere, wann und welche personenbezogenen Daten bei Nutzung der
unterschiedlichen Angebote flieRen, wer diese Daten zu welchen Zwecken erhélt, ob eine
Erlaubnis fir das Erheben und die weitere Verwendung der Daten existiert, ob die Daten-
schutzgrundsatze eingehalten werden und inwieweit technisch-organisatorische Mal3nah-
men dem jeweiligen Schutzbedarf entsprechen.

Diese Orientierungshilfe richtet sich an die Anbieter von Smart-TV-Diensten, insbeson-
dere Gerétehersteller, Portalbetreiber, App-Anbieter, Anbieter von Empfehlungsdiensten
und von HbbTV-Angeboten. Sie enthadlt nach Beschreibung der relevanten Begriffe
(Kapitel 2) einen kurzen Uberblick tiber die Struktur der Smart-TV-Nutzung einschlieR-
lich der beteiligten Anbieter (Kapitel 3), der gesetzlichen Grundlagen fiir die jeweilige
Kommunikation (Kapitel 4 bis 6) und daraus folgend eine Darstellung der konkreten
datenschutzrechtlichen und technisch-organisatorischen Anforderungen an Smart-TV-
Dienste (Kapitel 7).

2. Begriffsbestimmungen
2.1 Auftragsdatenverarbeiter

Nimmt eine andere Stelle Datenverarbeitungen im Auftrag des eigentlichen Dienstean-
bieters bzw. der eigentlichen verantwortlichen Stelle und somit streng weisungsgebunden
vor, so werden diese Datenverarbeitungen dem Auftraggeber zugerechnet. Den Auftrag-
geber treffen vielfaltige Sorgfalts- und Kontrollverpflichtungen, die in § 11 Bundesdaten-
schutzgesetz (BDSG) dargestellt und geregelt sind. Dem Auftragnehmer ist es untersagt,

8. Tatigkeitsbericht (04/2015-03/2017) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 181



personenbezogene Daten fir andere Zwecke als diejenigen der verantwortlichen Stelle zu
erheben und zu verwenden. Obwohl er verpflichtet ist, die Weisungen des Auftraggebers
zu befolgen, obliegt es ihm, den Auftraggeber unverziglich darauf hinzuweisen, wenn
und soweit eine Weisung gegen Datenschutzbestimmungen verstoRt.

Kein Auftragsdatenverarbeitungsverhaltnis i. S. d. § 11 BDSG liegt jedoch vor, wenn
ganze Funktionalitdten ausgelagert werden und eine andere Stelle personenbezogene
Daten in eigener Verantwortung erhebt und verwendet. Dann ist die andere Stelle als
Dritter tatig und unterliegt deshalb den datenschutzrechtlichen Anforderungen in eigener
Verantwortung.

2.2 HbbTV

Die Abkirzung HbbTV steht flr Hybrid Broadcasting Broadband TV und bedeutet, dass
sowohl das Rundfunksignal (Broadcasting) als auch das Breitbandinternet (Broadband)
genutzt werden, um dem Fernsehzuschauer neben der Rundfunksendung auch zahlreiche
weitere Zusatzinformationen anzubieten. Dabei wird mittels des Rundfunksignals ent-
weder der (erste) Inhalt einer HobTV-HTML-Seite oder eine HTTP-URL mitgeliefert,
anhand derer ein Smart-TV eine spezielle HbbTV-HTML-Seite ber das Internet von
einem Server des Fernsehsenders laden kann.

Derzeit werden tber HbbTV z. B. Zusatzinformationen zum TV-Programm durch die
Sender zur Verfiigung gestellt, ein Zugriff auf Mediatheken und soziale Netzwerke er-
maoglicht und elektronische Programmzeitschriften sowie sonstige Seiten zum Aufruf
angeboten. Ferner ist denkbar, z. B. Merchandising-Artikel zu einem Spielfilm parallel
uber HbbTV anzubieten oder Zuschauerumfragen in Echtzeit zu schalten. Darber hinaus
konnte Gber HbbTV die Schaltung von interessenbezogener Werbung (nicht nur durch
die Sender, sondern auch durch Dritte) bei direkter Méglichkeit zur Reichweitenmessung
und Nutzungsanalyse erfolgen.

2.3 Lineares Verfahren/Karussellverfahren

Das Rundfunksignal enthalt fur die Bereitstellung von HbbTV-Inhalten eine Datentabelle
(Application Information Table — AIT), anhand deren Eintrdge der Transportweg des
HbbTV-Contents (z. B. der Startseite) definiert wird. Ist hierfiir das ,,DSMCC Object
Carousel eingetragen, werden darstellbare Inhalte tber das lineare Rundfunksignal aus-
geliefert. In diesem Fall ist es im Vergleich zu dem Broadband-Verfahren, das Inhalte der
Startseite tber den Internet-Ruckkanal l&dt, nicht notwendig, dass Nutzungsdaten vor
dem Driicken des Red Buttons (siehe 2.5) tbertragen werden. Sollen dynamische oder
personalisierte Inhalte nach Driicken des Red Buttons angeboten werden, konnte tber das
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lineare Verfahren der Inhalt der verkleinerten Darstellung der HbbTV-Startseite (be-
stehend z. B. aus HTML, CSS und Grafikdateien) ausgeliefert werden; die anderen (dyna-
mischen) Inhalte konnten dann in der HbbTV-Anwendung gekapselt und damit erst bei
Erkennen des Events, das mit dem Driicken des Red Buttons zusammenhangt, aktiviert
werden und Uber den Internet-Rickkanal konnten sodann weitere Inhalte geladen werden.

2.4 Personenbezogene Daten

Personenbezogene Daten sind gem. § 3 Abs. 1 BDSG ,,Einzelangaben ber personliche
oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren nattirlichen Person (Be-
troffener)“. Hiernach gelten alle Informationen, die einen Ruckschluss auf eine Person
erlauben, mindestens als bestimmbar, damit aber auch als personenbezogen und daten-
schutzrelevant. Bei der Frage, ob eine Bestimmtheit oder Bestimmbarkeit einer natir-
lichen Person gegeben ist, sind alle Mittel zu beriicksichtigen, die verniinftigerweise ent-
weder von der datenverarbeitenden Stelle oder einem Dritten eingesetzt werden kénnen,
um die betreffende Person zu bestimmen!. Gerade im Online-Umfeld bedarf es hierbei
nicht zwingend einer Individualisierung mittels des burgerlichen Namens, vielmehr ge-
niigt es, wenn eine Person ,,singularisiert*, d. h. als Individuum herausgehoben wird?.

Speziell im Zusammenhang mit Smart-TV-Diensten stehende personenbezogene Daten
sind u.a.

e die IP-Adresse des Nutzers, die — bei dynamischen IP-Adressen in Verbindung
mit der Zeitangabe — nach Ansicht der Datenschutzaufsichtsbehdrden ein perso-
nenbezogenes Datum und auch bei Smart-TV-Diensten fir die Internetkommuni-
kation notwendig ist und

o Gerate-1Ds?, die dauerhaft mit dem Geréat verbunden sind und regelmaRig einer
Person zugeordnet werden kénnen (z. B. bei Registrierung).

Dass unter Umstanden mehrere Personen ein Fernsehgerat nutzen, fihrt nicht dazu, dass
bei den genannten Informationen nicht mehr von einem Personenbezug auszugehen ist.
Dem Diensteanbieter ist (zundchst) nicht bekannt, ob sich hinter einer IP-Adresse oder
Gerate-1D wie der MAC-Adresse oder der Seriennummer nur ein Nutzer der Smart-TV-
Dienste oder mehrere Personen verbergen, welche die Dienste tber die gleiche Kennung
in Anspruch nehmen. Da dies nicht erkennbar ist und auch nicht ausgeschlossen werden
kann, gehen die Datenschutzbehdrden in Europa davon aus, dass ein einzelner Nutzer

1Vgl. Art. 2 a) Richtlinie 95/46/EG und Erwigungsgrund 26; Stellungnahme 4/2007 zum Begriff ,,personenbezogener Daten*
der Artikel 29-Gruppe (WP 136, S.17).

2WP 136, S. 16.

3 Vvgl. WP 136, S.16, WP 202, Stellungnahme 02/2013 zu Apps auf intelligenten Endgeriten, S.10; ,,Orientierungshilfe zu
den Datenschutzanforderungen an App-Entwickler und App-Anbieter” des Diisseldorfer Kreises vom Juni 2014, S.5.
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jedenfalls hinter einem relevanten, hohen Prozentsatz der Kennungen steckt.* Daher ist
der Gesamtbestand der Daten als personenbezogen zu behandeln. Daruber hinaus ist es
auch maoglich, bei Heranziehung des Nutzungsverhaltens Unterscheidungen zu tatigen
(z. B. kann anhand der gesehenen Sendungen das Geschlecht und ggf. das Alter einge-
schatzt werden) und so die jeweils konkrete Person zu individualisieren. Bei einigen Ge-
raten lassen sich auBerdem Profile fiir die einzelnen Nutzer einrichten, wobei dann in der
Regel personalisierte IDs verwendet werden, die zweifellos als personenbezogene Daten
einzustufen sind.

Neben den dargestellten ,,speziellen” Daten konnen mittels der Smart-TV-Dienste zahl-
reiche weitere Arten personenbezogener Daten erhoben und verwendet werden, wie z. B.:

e Audiodaten mit Stimmaufnahmen

e Foto- und Filmaufnahmen einer Person

e Informationen Uber die Smart-TV-Dienste-Nutzung, d. h. Auskunft dariber,
welche Funktionalitit und welches Angebot vom Nutzer in Anspruch genommen
wurden

e Fernsehverhalten, d. h. Informationen zu den angesehenen Fernsehinhalten (Fern-
sehprogramm, Zeitpunkt und Dauer)

e Registrierungsdaten, z. B. Name, E-Mail-Adresse, Heimatregion

e Zahlungsdaten, z. B. Bankverbindungen, Kreditkartendaten

2.5 Red Button

Ist ein HbbTV-Angebot verflgbar, wird dies dem Nutzer derzeit anhand eines kleinen
Ausschnittes der HbbTV-Startseite am (unteren) Bildschirmrand angezeigt. Zugleich
wird er aufgefordert, fir die Inanspruchnahme des HbbTV-Angebots die rote Taste, den
sog. Red Button, auf der Fernbedienung zu driicken, um die Startseite im Vollbildmodus
aufrufen zu konnen.

2.6 Smart-TV

Smart-TV (= intelligenter Fernseher), auch Hybrid-TV genannt, ist die Bezeichnung fur
Fernsehgerate mit Computer-Zusatzfunktionen und insbesondere Internet-Féhigkeit. So-
genannte smarte Fernsehgerate verfiigen neben der TV-Funktion u. a. Uber Zusatzschnitt-
stellen wie z. B. USB und WLAN und meist tber die HobTV-Funktionalitat (vgl. Defini-
tion HbbTV). Dadurch ist es mit diesen Geraten moglich, nicht nur Fernsehprogramme
zu empfangen, sondern auch im Internet zu surfen, Filme in Echtzeit oder aus Online-

4 vgl. WP 136, S. 20.
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Videotheken abzurufen und iber manche Gerate Videotelefonate zu fiihren. Dartber hi-
naus konnen diese Gerite, wie manche ,,normale® Geréte bisher auch schon, auf Video-,
Musik- und Bilddateien zugreifen, die auf einem PC oder USB-Stick gespeichert sind.

2.7 Telemedien

Telemedien sind nach § 1 Abs. 1 Telemediengesetz (TMG) alle elektronischen Informa-
tions- und Kommunikationsdienste, soweit sie nicht Telekommunikationsdienste nach
8§ 3 Nr. 24 Telekommunikationsgesetz (TKG), die ganz in der Ubertragung von Signalen
uber Telekommunikationsnetze bestehen, telekommunikationsgestitzte Dienste nach § 3
Nr. 25 TKG oder Rundfunk nach § 2 des Rundfunkstaatsvertrages (RStV) sind.

Bei einer elektronisch im Wege der Telekommunikation erbrachten Dienstleistung, bei
der Inhalte bereitgestellt werden, handelt es sich um einen elektronischen Informations-
und Telekommunikationsdienst im 0. g. Sinne.> Keine direkte Anwendung findet das
TMG allerdings, wenn es sich dabei um Dienste handelt, die ganz in der Ubertragung von
Signalen (ohne Inhaltsangebot) liegen, wenn eine Individualkommunikation zwischen
dem TK-Diensteanbieter (oder Dritten) und TK-Kunden, in deren Rahmen der TK-
Diensteanbieter (oder Dritte) gegeniiber TK-Kunden eine Inhaltsleistung erbringen® im
Raum steht oder wenn ein linearer Informations- und Kommunikationsdienst angeboten
wird, der eine fur die Allgemeinheit und zum zeitgleichen Empfang bestimmte Veranstal-
tung und Verbreitung von Angeboten in Bewegtbild oder Ton entlang eines Sendeplans
unter Benutzung elektromagnetischer Schwingungen (Rundfunk)’ darstellt.

In der Regel ist somit dann von einem Telemediendienst auszugehen, wenn

e Inhalte (wie Bilder, Tone, Zeichen) online Ubertragen werden,

e die Ubertragende Stelle selbst nicht nur als neutraler Ubermittler, sondern (auch)
als Inhaltsanbieter tatig ist,

e die Inhaltsleistung zeitlich von der Ubertragung trennbar ist und
e es sich nicht um einen linearen Dienst handelt, der nur anhand eines bestimmten
Sendeplans zeitgleich von der Allgemeinheit empfangen werden kann.

2.8 Verantwortliche Stelle und Betroffene, Diensteanbieter und Nutzer

Verantwortliche Stelle ist nach der Definition in § 3 Abs. 7 BDSG jede Person oder
Stelle, die personenbezogene Daten fir sich selbst erhebt, verarbeitet oder nutzt oder dies
durch andere im Auftrag vornehmen l&sst.

5 Ricke, in: Spindler/Schuster, Recht der elektronischen Medien, 3. Auflage 2015, § 1 TMG Rn. 4.
®Vgl. BT-Drs. 16/3078, 13.
" Gem. § 47 RStV gelten bei Vorliegen eines Rundfunkdienstes die Vorschriften des TMG jedoch entsprechend.
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Als Betroffenen definiert das BDSG jede natlrliche Person, die durch personenbezogene
Daten, d. h. Einzelangaben tber persénliche oder sachliche Verhaltnisse bestimmt oder
bestimmbar gemacht werden kann (8 3 Abs. 1 BDSG).

Diensteanbieter ist gemaR § 2 Nr. 1 TMG jede natlrliche oder juristische Person, die
eigene oder fremde Telemedien zur Nutzung bereithalt oder den Zugang zur Nutzung
vermittelt; bei audiovisuellen Mediendiensten auf Abruf ist Diensteanbieter jede natir-
liche oder juristische Person, die die Auswahl und Gestaltung der angebotenen Inhalte
wirksam kontrolliert. Im Bereich der Smart-TV-Nutzung ist hier vor allem zu denken an
Anbieter von HbbTV-Angeboten, Anbieter von Web-Diensten, die iber das Smart-TV-
Gerét abrufbar sind, sowie Betreiber von Smart-TV-Plattformen, die den Zugang zu Web-
Diensten ermdglichen.

Nutzer ist jede natiirliche oder juristische Person, die Telemedien nutzt, insbesondere um
Informationen zu erlangen oder zugéanglich zu machen (8 2 Nr. 3 TMG).

Diese unterschiedlichen Begrifflichkeiten leiten sich aus den unterschiedlichen Rechts-
grundlagen, dem BDSG und dem TMG her. Im Folgenden werden die Stellen, die mit
personenbezogenen Daten umgehen (verantwortliche Stellen und Diensteanbieter) als
Anbieter und die natirlichen Personen, mit deren personenbezogenen Daten umgegangen
wird (Betroffene und Nutzer) als Nutzer bezeichnet (es sei denn, eine Differenzierung ist
aus Grinden der Klarheit gefordert).

3. Anbieter in Zusammenhang mit Smart-TV

Smart-TV-Nutzung setzt sich, wie in der folgenden Grafik dargestellt, aus vielen ver-
schiedenen Diensten zusammen. Dabei ist zu berticksichtigen, dass die Entwicklung von
Geschaftsmodellen im Zusammenhang mit Smart-TV ebenso wie die technische Ent-
wicklung sehr dynamisch ist und diese Grafik deshalb nur eine Momentaufnahme dar-
stellt, die sich aus den Erkenntnissen der technischen Uberpriifung durch das Bayerische
Landesamt fiir Datenschutzaufsicht in eigener ortlicher Zustandigkeit und unter Mitwir-
kung der fur die verschiedenen Hersteller von Smart-TV o6rtlich zustandigen Aufsichtsbe-
horden in den Monaten Dezember 2014 und Januar 2015 ergeben haben.
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Da die datenschutzrechtlichen Grundlagen fur die Beziehung zwischen dem Nutzer und
den jeweiligen Anbietern von Smart-TV-Diensten unterschiedlich sind, ist es erfor-
derlich, zundchst konkret festzustellen, wer welche Dienste in welcher Verantwortlichkeit
anbietet, um dann prifen zu kénnen, welche gesetzlichen Grundlagen fir den jeweiligen
Dienst und den damit zusammenh&ngenden Datenumgang bestehen. Im Folgenden wer-
den deshalb zunéchst die in der obigen Grafik benannten Akteure naher dargestellt und
bereits nach ihrer jeweiligen Verantwortlichkeit eingestuft. Welche Anforderungen einen
Akteur in der Regel treffen und welche Empfehlungen die Aufsichtsbehdrden fir den
konkreten Akteur aussprechen, wird nach einem allgemeinen datenschutzrechtlichen
Uberblick in Kapitel 7 naher erlautert.

Die folgende Aufzéhlung benennt die Akteure nach Funktionen getrennt; jedoch ist es
nicht undblich, dass eine Stelle auch mehrere Funktionen wahrnimmt (z. B. Geréteher-
steller ist auch Portalbetreiber).

3.1 Geratehersteller

Geréatehersteller produzieren nicht nur das Gerét, sondern fuhren bei der Nutzung des
Gerétes als Smart-TV, d. h. nachdem das Gerat mit dem Internet verbunden wurde, haufig
zumindest Update-Checks durch und spielen bei Bedarf neue Updates ein. Zudem erstel-
len sie oftmals Statistiken Uber die Bedienung des Gerates, um z. B. die Benutzerfreund-
lichkeit verbessern zu kénnen. Geréatehersteller sind fiir eine damit verbundene Erhebung
und Verwendung personenbezogener Daten (z. B. Gerate-ID, IP-Adresse) verantwort-
liche Stelle. Geréatehersteller, die Telemedien anbieten, agieren zugleich als Telemedien-
Diensteanbieter.
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3.2 HbbTV-Anbieter

Soweit (Programm-)Anbieter Fernseh- und Horfunkprogramme anbieten, ist dieser VVor-
gang nicht Gegenstand dieser Orientierungshilfe. Bietet der Sender selbst oder ein von
ihm beauftragtes Unternehmen (vgl. Kapitel 2.1) daneben HbbTV-Zusatzangebote an, ist
der Sender jedoch (auch) Telemedienanbieter und verantwortliche Stelle fiir den mit dem
Zusatzangebot verbundenen Datenumgang. Mégliche weitere Konstellation ist, dass eine
Gesellschaft, z. B. die flr Multimedia-Inhalte zustdndige Gesellschaft, die zu der gleichen
Unternehmensgruppe wie die Sendergesellschaft gehort, das HbbTV-Angebot in eigener
datenschutzrechtlicher Verantwortlichkeit bereitstellt. In diesem Fall ist die (Multime-
dia-)Gesellschaft selbst Diensteanbieter und verantwortliche Stelle fiir den Datenumgang
Im Zusammenhang mit dem HbbTV-Angebot.

3.3 Portalbetreiber

Einige Smart-TVs bieten einen Zugang zu einem eigenen oder einem von dritter Stelle
betriebenen Smart-TV-Portal an, tUber das z. B. vorinstallierte Apps (auch in Form von
Verlinkungen) genutzt werden kénnen oder auf App-Stores zugegriffen werden kann. In
einigen Féllen ist eine Registrierung des Nutzers erforderlich, um das Portal nutzen zu
konnen. Zudem werden zum Teil Nutzungsanalysen durchgefiihrt. Uber die TV-Platt-
formen konnen u. U. zusatzlich weitere Akteure, wie z. B. ein App-Store-Betreiber oder
App-Anbieter angesprochen werden. Die Betreiber des Portals agieren als verantwort-
liche Stelle und Diensteanbieter, soweit sie selbst in eigener Verantwortung personenbe-
zogene Daten erheben und verwenden.

3.4 App-Store-Betreiber

Neben den vorinstallierten Apps wird dem Nutzer bei vielen Plattformen die Mdéglichkeit
gegeben, selbst Apps tber einen App-Store zu installieren. Wird der App-Store nicht von
dem Portalbetreiber selbst betrieben, handelt es sich bei dem App-Store-Betreiber um
einen weiteren Akteur, der jedenfalls im Falle einer Registrierung und Nutzung des App-
Stores personenbezogene Daten zu eigenen Zwecken erhebt und verwendet. In diesem
Fall ist der App-Store-Betreiber verantwortliche Stelle und Diensteanbieter.

3.5 App-Anbieter

Handelt es sich bei den (vorinstallierten oder im Nachhinein heruntergeladenen) Apps um
,,Fremd-Anwendungen®, also nicht solche des Portalbetreibers, ist der jeweilige App-
Anbieter als eigen-standiger Diensteanbieter und verantwortliche Stelle einzustufen.
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Ebenfalls sind App-Anbieter auch diejenigen Stellen, die Smartphone- oder Tablet-Apps
fur eine Kommunikation mit dem Smart-TV anbieten (z. B. Fernaufnahmefunktion, Se-
cond Screen). Oft werden diese Apps von den Geréateherstellern selbst entwickelt und
angeboten.

3.6 Betreiber von Personalisierungsdiensten (Empfehlungsdienste)

Haufig werden dem Nutzer Empfehlungsdienste angeboten, die auf Basis des jeweiligen
Nutzerverhaltens Vorschldge fiir weitere Angebote oder Fernsehsendungen machen, die
den Vorlieben des Nutzers entsprechen. Die Vorlieben des Nutzers werden dabei ermit-
telt, indem z. B. bei der Bedienung des — online betriebenen — elektronischen Programm-
fihrers (EPG) erfasst wird, welche Sendungen ein Nutzer aus diesem heraus anklickt,
aufnimmt, vormerkt etc. oder aber indem analysiert wird, welche Inhalte von einem exter-
nen Speichermedium aus auf das Gerat eingespielt oder wie welche Smart-TV-Dienste
genutzt werden. Der Betreiber eines Empfehlungsdienstes ist als verantwortliche Stelle
und Diensteanbieter einzustufen.

3.7 Auftragsdatenverarbeiter

In vielen Féllen werden Dienstleister eingeschaltet, um bestimmte Datenverarbeitungen
im Auftrag durchzufiihren (= Auftragsdatenverarbeitung, vgl. Definition in Kapitel 2.1).
Neben der Wartung und Pflege von Software kommen z. B. Dienstleister, die Nutzungs-
analysen durchfiihren, in Betracht. Das weisungsgebundene Handeln wird dem Auftrag-
geber (= verantwortliche Stelle) zugerechnet.

4. Anwendbares Datenschutzrecht
4.1 Deutsches Datenschutzrecht

Das Bundesdatenschutzgesetz gilt als allgemeine Rechtsgrundlage bei Umgang mit per-
sonenbezogenen Daten durch Stellen mit Sitz in der Bundesrepublik Deutschland (BRD)
oder eine Tatigkeit im Rahmen einer Niederlassung in der BRD ausgefiihrt wird, soweit
nicht andere Vorschriften des Bundes auf personenbezogene Daten einschlieBlich deren
Veroffentlichung anzuwenden sind. Im Zusammenhang mit der Smart-TV-Nutzung ent-
hélt das Telemediengesetz in den 88 11 ff. datenschutzrechtliche Regelungen, die als be-
reichsspezifische Rechtsvorschriften den allgemeinen Datenschutzregelungen im BDSG
vorgehen.

Gem. § 1 Abs. 1 Satz 1 TMG gilt das TMG ,.fiir alle elektronischen Informations- und
Kommunikationsdienste, soweit sie nicht Telekommunikationsdienste nach 8 3 Nr. 24
des Telekommunikationsgesetzes (TKG), die ganz in der Ubertragung von Signalen tiber
Telekommunikationsnetze bestehen, telekommunikationsgestitzte Dienste nach § 3
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Nr. 25 des TKG oder Rundfunk nach § 2 des Rundfunkstaatsvertrages sind (Teleme-
dien).”“ Welche Dienste als Telemedien eingestuft werden konnen, wurde bereits unter
Kapitel 2.7 dargestellt.

Da im Zusammenhang mit Smart-TV-Angeboten regelméalig Inhalte elektronisch tber-
tragen werden (Webseiten, Apps etc.) und somit Telemediendienste vorliegen, sind vor-
wiegend das TMG und ergénzend das BDSG als allgemeines Gesetz zu beachten.®

4.2 Internationaler Datenverkehr

Soweit ein Anbieter, der nicht in einem Mitgliedstaat der Européischen Union (EU) oder
einem Vertragsstaat des Européischen Wirtschaftsraumes (EWR) belegen ist, personen-
bezogene Daten im Inland erhebt, verarbeitet oder nutzt, findet das Bundesdatenschutz-
gesetz Anwendung (8 1 Abs. 5 Satz 2 BDSG). Soweit ein in einem anderen Mitgliedstaat
der EU oder im EWR-Bereich gelegener Anbieter personenbezogene Daten im Inland
erhebt, verarbeitet oder nutzt und dies nicht durch eine Niederlassung dieses Anbieters
im Inland erfolgt, findet das Bundesdatenschutzgesetz keine Anwendung (8 1 Abs. 5
Satz 1 BDSG), sondern das Recht des jeweiligen Mitgliedstaats der Europdischen Union
oder des Vertragsstaats im EWR.®

Da das Telemediengesetz insoweit keine eigenen innergemeinschaftlichen Kollisionsver-
meidungsnormen enthalt, ist fiir die Anwendbarkeit dieser bereichsspezifischen daten-
schutzrechtlichen Regelungen auf die kollisionsrechtlichen Regelungen des Bundes-
datenschutzgesetzes abzustellen. Soweit also grundséatzlich das BDSG zur Anwendung
kédme, im vorgelegten Fall aber aus Griinden der Subsidiaritat nicht einschlégig ist, treten
die bereichsspezifischen Regelungen des Telemediengesetzes an die Stelle der VVorschrif-
ten des Bundesdatenschutzgesetzes.

5. Datenschutzrechtliche Rahmenbedingungen ftr Smart-TV

Sowohl nach den Vorschriften des Bundesdatenschutzgesetzes als auch des Telemedien-
gesetzes gilt der Grundsatz, dass personenbezogene Daten nur erhoben und verwendet!®
werden dirfen, soweit dies durch das Bundesdatenschutzgesetz, das Telemediengesetz
oder eine andere einschldgige Rechtsvorschrift erlaubt ist oder der Nutzer eingewilligt
hat (sog. Verbot mit Erlaubnisvorbehalt, vgl. 8 4 Abs. 1 BDSG und § 12 Abs. 1 TMG).

8 \Vgl. auch die gemeinsame Position des Dusseldorfer Kreises und der Datenschutzbeauftragten der 6ffentlich-rechtlichen
Rundfunkanstalten ,,Smartes Fernsehen nur mit smarten Datenschutz* vom Mai 2014, Ziffer 2.

® Weitere Ausflihrungen zum anwendbaren Recht finden sich in der Stellungnahme der Art. 29 Gruppe 8/2010 zum anwend-
baren Recht, abrufbar unter ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl179_de.pdf.

¥ Der Begriff ,,Verwenden* personenbezogener Daten findet sich in den §§ 11 ff. TMG. Er umfasst das Verarbeiten und
Nutzen personenbezogener Daten i. S. d. 8 3 Abs. 4 und Abs. 5 BDSG. Entsprechend wird dieser Begriff vorliegend ein-
heitlich (sowohl im Anwendungsbereich des BDSG als auch des TMG) verwendet.
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Wenn nicht eine dieser Voraussetzungen vorliegt, ist der Umgang mit personenbezo-
genen Daten durch Anbieter von Smart-TV-Diensten datenschutzrechtlich unzulassig,
kann durch die zustdndige Datenschutzaufsichtsbehdrde unterbunden und gegebenenfalls
mit einem BulRgeld geahndet werden.

5.1 Erlaubnistatbestande

Bei der Nutzung von Smart-TV-Diensten stehen der Umgang mit Bestandsdaten (vgl.
8 14 TMG) und Nutzungsdaten (vgl. 8 15 TMG) im Fokus. Hiervon zu unterscheiden
sind Inhaltsdaten. Fur diese Daten gelten in der Regel die allgemeinen Datenschutz-
gesetze (im nicht-6ffentlichen Bereich das BDSG).

5.1.1 Erlaubnistatbestande aus dem TMG

Die datenschutzrechtlichen Regelungen des Telemediengesetzes finden sich in den 8§ 11
ff. In diesen Regelungen wird die Erhebung und Verwendung der Bestands- und Nut-
zungsdaten sowohl durch 6ffentliche als auch durch nicht-6ffentliche Stellen (8 1 Abs. 1
Satz 2 TMG) behandelt. Der Anwendungsbereich des TMG ist erdffnet, soweit es sich
bei dem angebotenen Dienst um einen Telemediendienst gem. § 1 Abs. 1 TMG handelt.

5.1.1.1 Bestandsdaten

Gem. § 14 Abs. 1 TMG darf ein Diensteanbieter personenbezogene Daten eines Nutzers
nur erheben und verwenden, soweit sie fur die Begrundung, inhaltliche Ausgestaltung
oder Anderung eines Vertragsverhiltnisses zwischen dem Diensteanbieter und dem Nut-
zer Uber die Nutzung von Telemedien erforderlich sind (Bestandsdaten). Welche perso-
nenbezogenen Daten konkret flr diese Zwecke erforderlich sind, wird durch den jewei-
ligen Nutzungsvertrag bestimmt, der zwischen Anbieter und Nutzer abgeschlossen wird.
Zu den Bestandsdaten kénnen insbesondere Name, Anschrift, Rufnummer, Registrie-
rungs- und Zahlungsdaten z&hlen.

Beispiel:

Kann sich ein Nutzer in einem Online-Portal registrieren, um eine Bewertung zu einer
TV-Sendung o. A. abzugeben, handelt es sich bei den Registrierungsdaten um Bestands-
daten.

5.1.1.2 Nutzungsdaten

Nutzungsdaten sind gem. § 15 Abs. 1 TMG die personenbezogenen Daten, die erforder-
lich sind, um die Inanspruchnahme von Telemedien zu erméglichen und mit dem Nutzer
abzurechnen.
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Das TMG definiert nicht abschlie3end folgende Daten als Nutzungsdaten:

e Merkmale zur Identifikation des Nutzers
e Angaben tber Beginn und Ende sowie des Umfangs der jeweiligen Nutzung
e Angaben Uber die vom Nutzer in Anspruch genommenen Telemedien

Zu den Nutzungsdaten zahlen somit alle personenbezogenen Daten, die notwendiger-
weise zur Nutzung des Dienstes durch den Diensteanbieter erhoben und verwendet
werden mussen, wie z. B. nach Auffassung der Datenschutzbehérden die IP-Adresse oder
— soweit im Einzelfall erforderlich — eindeutige Kennnummern. Die Erforderlichkeit
misst sich hierbei an Sinn und Zweck des jeweiligen Dienstes. Fir die Erbringung des
Dienstes ist dann die Erhebung und Verwendung dieser Nutzungsdaten zul&ssig.

Beispiel:

Ein Smart-TV ladt aus dem Internet Giber das HT TP-Protokoll Daten zur Erbringung eines
Dienstes, zum Beispiel zur Erbringung des HbbTV-Angebotes oder zur Nutzung einer
App. In diesem Zusammenhang werden z. B. die IP-Adresse, ein Zeitstempel und weitere
Nutzungsdaten, die fur die Erbringung des Dienstes technisch notwendig sind, zulassiger-
weise an den Anbieter tbertragen.

8 15 Abs. 3 TMG gestattet dem Diensteanbieter die Erstellung von Nutzungsprofilen auf
der Basis von Nutzungsdaten fir Zwecke der Werbung, der Marktforschung und zur be-
darfsgerechten Gestaltung von Telemedien bei Verwendung von Pseudonymen, soweit
der Nutzer nicht widerspricht.

Der Nutzer muss vom Diensteanbieter auf die Erstellung eines solchen Nutzungsprofils
und die Mdglichkeit, der Verwendung seiner Nutzungsdaten zu diesem Zweck wider-
sprechen zu kodnnen, hingewiesen werden. Dies muss zumindest in der Datenschutz-
erklarung (vgl. Kapitel 5.2.1) geschehen. Die Widerspruchsmdglichkeit muss effektiv
und angemessen sein. Es sollte daher eine direkte Opt-Out-M0oglichkeit (Link, Mdglich-
keit des Auskreuzens) fur den Nutzer vorgehalten werden, die mit moglichst einem Klick
aktiviert werden kann und dazu fuhrt, dass der Datenfluss unterbrochen wird. Die
Maoglichkeit, per E-Mail oder postalisch einer Nutzungsprofilerstellung gem. § 15 Abs. 3
TMG zu widersprechen, gentigt nicht, da bei einem Widerspruch per E-Mail oder per Post
eine Zuordnung aufgrund des Medienbruches im Allgemeinen nicht erfolgen kann. Der
Widerspruch gegen die automatisierte Nutzungsprofilbildung unter Pseudonym kann im
Regelfall auf technischer Ebene effektiv umgesetzt werden (z. B. Opt-Out-Cookie).
Widerspricht der Nutzer der Profilbildung unter Pseudonym, so sind etwa vorhandene
Profildaten zu l6schen oder wirksam gem. 8 3 Abs. 6 BDSG zu anonymisieren.
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Die Regelungen des § 15 Abs. 3 TMG berechtigen nur den Diensteanbieter selbst oder
seine Auftragnehmer zur Erstellung pseudonymer Nutzerprofile zu Werbezwecken. Eine
Verwendung von Nutzungsdaten durch Dritte kann nicht auf diese Regelungen gestiitzt
werden. Zum Zwecke der Marktforschung anderer Diensteanbieter duirfen jedoch anony-
misierte Nutzungsdaten tbermittelt werden (8§ 15 Abs. 5 Satz 3 TMG).

Eindeutige Geratekennungen oder auch die IP-Adresse stellen kein Pseudonym dar'?.
Diese Daten dirfen nicht in das Nutzungsprofil einflieBen, da die Zusammenfiihrung
pseudonymer Nutzungs-profile mit Daten tiber den Tréger des Pseudonyms unzuldssig
ist (VerstoR gegen § 15 Abs. 3 Satz 3 TMG, § 13 Abs. 4 Nr. 6 TMG).

Im Zusammenhang mit der Nutzung von Smart-TV-Diensten wird die soeben dargestellte
Erlaubnis zur Erstellung von Nutzungsprofilen auf der Basis von Nutzungsdaten fir
Zwecke der Werbung, der Marktforschung und zur bedarfsgerechten Gestaltung von
Telemedien bei Verwendung von Pseudonymen insbesondere in den folgenden Konstel-
lationen genutzt:

e Reichweitenmessung

Eine Nutzungsprofilerstellung unter Pseudonym gem. § 15 Abs. 3 TMG findet ins-
besondere zur Reichweitenmessung statt. Mittels einer Reichweitenmessung kann ein
Diensteanbieter feststellen, in welchem Umfang und auf welche Weise sein Angebot
genutzt wird. So kann er z. B. feststellen, wie viele Nutzer einen bestimmten Sender
ansehen, wie viele davon den Red Button driicken und welche Angebote sie wie oft
innerhalb der HbbTV-Plattform ansehen und nutzen.

Auf die Voraussetzungen fiir die ,,Datenschutzkonforme Ausgestaltung von Analyse-
verfahren zur Reichweitenmessung bei Internet-Angeboten* hat der Diisseldorfer
Kreis mit Beschluss vom 26./27. November 2009 hingewiesen.*? Diese folgenden
Voraussetzungen sind auch bei einem Einsatz im Zusammenhang mit der Nutzung
von Smart-TV-Diensten einzuhalten:

- Anonymisierung der IP-Adresse (z. B. durch Kiirzen oder Uberschreiben der IP-
Adresse),

- Vorhalten einer Widerspruchsmdglichkeit und wirksame Umsetzung von Wider-
sprichen,

- keine Zusammenfihrung des Pseudonyms mit Daten tber Trager des Pseudonyms,

1'vgl. auch die gemeinsame Position des Dusseldorfer Kreises und der Datenschutzbeauftragten der Gffentlich-rechtlichen
Rundfunkanstalten ,,Smartes Fernsehen nur mit smarten Datenschutz® vom Mai 2014, Ziffer 2.

12 Beschluss ,,Datenschutzkonforme Ausgestaltung von Analyseverfahren zur Reichweitenmessung bei Internet-Angeboten”
vom 26./27. November 2009, abrufbar unter www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/
DuesseldorferKreis/Nov09Reichweitenmessung.html.

8. Tatigkeitsbericht (04/2015-03/2017) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 193



- Unterrichtung ber Erstellung pseudonymer Nutzungsprofile und tber die Wider-
spruchsmoglichkeit und

- soweit ein Dienstleister eingesetzt wird, Abschluss eines Auftragsdatenverarbei-
tungsvertrages gem. § 11 BDSG.

e \Werbefinanzierte Dienste

Viele Dienste konnen ,.kostenfrei” genutzt werden. In Wahrheit werden diese Ange-
bote vielfach durch eine Verarbeitung von Nutzungsdaten zu Werbezwecken finan-
ziert. Dazu kann beispielsweise auch ausgewertet werden, wie Nutzer ein HbbTV-
Angebot bedienen, um ihnen moglichst passgenaue Werbung zu préasentieren. Daten-
schutzrechtlich ist das nur zul&ssig, wenn die oben genannten Voraussetzungen des
8 15 Abs. 3 TMG eingehalten werden oder ein anderer Erlaubnistatbestand fur den
Umgang mit personenbezogenen Daten vorliegt.

Soweit Nutzungsdaten durch Diensteanbieter fiir die Abrechnung kostenpflichtiger Ange-
bote verwendet werden, handelt es sich um Abrechnungsdaten, deren Verwendung in den
88 15 Abs. 2, 4 ff. TMG geregelt wird. Der Diensteanbieter darf diese Nutzungsdaten
Uber das Ende des Nutzungsvorgangs hinaus verwenden, wenn sie fiir Zwecke der Ab-
rechnung mit dem Nutzer erforderlich sind.

5.1.2  Erlaubnistatbestande aus dem BDSG

Soweit es nicht um eine Datenerhebung und -verwendung auf der Anwendungsebene,
sondern um eine Datenerhebung und -verwendung auf der Inhaltsebene geht, findet
grundsétzlich das Bundesdatenschutzgesetz Anwendung. Ein Datenumgang auf der In-
haltsebene ist dann anzunehmen, wenn online Daten zwischen dem Nutzer und dem
Anbieter ausgetauscht werden, um ein Vertrags- oder Leistungsverhéltnis zu begriinden,
das selbst keinen Telemediendienst darstellt (,,Offline-Vertrag®). Zwar werden die Daten
unter Anwendung des Smart-TV-Dienstes eingegeben und tUbermittelt, erméglicht wird
jedoch eine Verwendung auRRerhalb des Anwendungsbereichs des TMG. Bei der Erhe-
bung und Verwendung personenbezogener Daten durch nicht-6ffentliche Stellen sind die
8§ 27 ff. BDSG anzuwenden. Daruber hinaus konnen im konkreten Einzelfall spezielle
Datenschutzregelungen vorrangig anzuwenden sein.

Beispiel:

Im Rahmen eines HbbTV-Angebotes kann der zu einem Meni in einer gerade ausge-
strahlten Kochsendung passende Wein bestellt werden. Die dann in das Bestellformular
eingegebenen Daten sind nicht erforderlich fir die Begriindung, inhaltliche Ausgestal-
tung oder Anderung des ,,Telemedien-Vertragsverhiltnisses®, aber fiir die ,,Offline-Er-
fiilllung* des dann geschlossenen Kaufvertrages.
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5.1.3 Einwilligung

Existiert kein gesetzlicher Erlaubnistatbestand, sind Erhebung und Verwendung perso-
nenbezogener Daten nur mit einer wirksamen Einwilligung des Nutzers moglich.

Soweit eine Einwilligung in Betracht kommt, sind die VVoraussetzungen fir eine wirk-
same Einwilligung — je nachdem, ob das TMG Anwendung findet oder nicht — in § 4a
BDSG und § 13 Abs. 2, 3 TMG geregelt.

Wahrend § 4a BDSG neben der Freiwilligkeit und Informiertheit der Einwilligung grund-
séatzlich die Schriftform fordert, erlaubt und regelt das Telemediengesetz flir Telemedien
die Einholung einer elektronischen Einwilligung. Eine Einwilligung kann gegeniiber dem
Anbieter elektronisch erklart werden, wenn die VVorgaben des § 13 Abs. 2 und Abs. 3
TMG eingehalten werden. Hiernach ist erforderlich, dass

e der Nutzer seine Einwilligung bewusst und eindeutig erklart hat (z. B. durch An-
kreuzen einer vorformulierten Einwilligung),

e die Einwilligung protokolliert wird,

e der Nutzer den Inhalt der Einwilligung jederzeit abrufen kann und

e der Nutzer die Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen
kann. Hierauf ist der Nutzer bereits vor Erteilung der Einwilligung hinzuweisen.

Die freiwillige Einwilligung muss vor der Datenverarbeitung durch den Nutzer abge-
geben worden sein. In diesem Zusammenhang ist insbesondere auch zu beachten, dass
gemaR § 12 Abs. 3 TMG i. V. m. 8 28 Abs. 3b BDSG das Kopplungsverbot gilt, d. h. die
verantwortliche Stelle darf den Abschluss eines Vertrages nicht von einer Einwilligung
des Nutzers in die werbliche Nutzung seiner Daten abhéngig machen, wenn dem Nutzer
ein anderer Zugang zu gleichwertigen vertraglichen Leistungen ohne die Einwilligung
nicht oder nicht in zumutbarer Weise mdglich ist. Hiervon ist auszugehen, wenn ein
vergleichbarer gleichwertiger Dienst von einem anderen Anbieter nicht bezogen werden
kann.!3

Wenn ein Datenumgang in Klauseln geregelt wird, die gem. 88 305 ff. Birgerliches
Gesetzbuch (BGB) nicht wirksam sind, fehlt die Rechtsgrundlage fiir den dort geregelten
Datenumgang.

13 Spindler/Nink, in: Spindler/Schuster, Recht der elektronischen Medien, 3. Auflage 2015, § 28 BDSG, Rn. 17 ff.
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5.2 Informationspflichten
5.2.1 Datenschutzerklarung

Ein Telemedienanbieter hat gemaR § 13 Abs. 1 Satz 1 TMG den Nutzer ,,zu Beginn des
Nutzungsvorgangs Uber Art, Umfang und Zwecke der Erhebung und Verwendung per-
sonenbezogener Daten sowie Uber die Verarbeitung seiner Daten [auRerhalb der EU bzw.
des EWR] (...) in allgemein verstiandlicher Form zu unterrichten. Nach Satz 3 des § 13
Abs. 1 TMG muss der Inhalt der Unterrichtung fir den Nutzer auch jederzeit abrufbar
sein. Zudem ist der Nutzer zu Beginn eines automatisierten Verfahrens, das eine spéatere
Identifizierung des Nutzers ermdglicht und eine Erhebung oder Verwendung personenbe-
zogener Daten vorbereitet, hiertiber zu informieren (vgl. 8 13 Abs. 1 Satz 2 TMG).
Letztere Unterrichtungspflicht zielt insbesondere auf den Einsatz von Cookies ab, betrifft
jedoch nicht nur diese.

5.2.1.1 Hinweise zu Nutzungsbeginn und jederzeit

Jeder Anbieter von Telemedien ist nach § 13 Abs.1 TMG daftr verantwortlich, dass sich
der Nutzer zu Beginn des Nutzungsvorgangs und jederzeit Giber den Umgang mit seinen
personenbezogenen Daten und die Erhebung und Verwendung in einem automatisierten
Verfahren, welches die Verwendung personenbezogener Daten vorbereitet, informieren
kann. Aus dieser Anforderung erwéchst die Verpflichtung, die Datenschutzhinweise der-
art zu verankern, dass der Nutzer zwangslaufig und so friihzeitig wie moglich mit diesen
in Berlhrung gelangt. Deshalb muss die Information in einer Erklarung, die als ,,Daten-
schutzerklirung®, ,,Hinweise zum Datenschutz o. A. bezeichnet und ohne Umwege er-
reichbar ist, erfolgen. Eine Information, die im Impressum oder den Allgemeinen Ge-
schaftsbedingungen (AGB) erfolgt, gentigt nicht den Anforderungen an die Transparenz.
Die Datenschutzhinweise mussen sich auf den konkret und aktuell angebotenen Dienst
beziehen. Nicht ausreichend ist es, wenn gesetzliche Normen wiedergegeben oder allge-
meine Floskeln zur Wichtigkeit des Datenschutzrechts angezeigt werden. Auch sind zu-
kiinftig geplante oder ggf. in anderen Staaten stattfindende Datenumgange nicht abstrakt
in den Informationen darzustellen. Selbst wenn die Ausfiihrungen entsprechend gekenn-
zeichnet sind, wirkt dies der erforderlichen allgemeinen inhaltlichen Verstandlichkeit
entgegen. Die Information muss den gegenwartigen Zustand abbilden und fiir den Nutzer
relevant sein (d. h. keine allgemeine Darstellung der Praxis in anderen Rechtsordnungen
auf der obersten Ebene). Soweit ein Dienst Anderungen erfihrt, die dazu fihren, dass
weitere, andere oder weniger personenbezogene Daten erhoben und verwendet werden,
ist die Datenschutzerkldrung zu aktualisieren, so dass der Nutzer weiterhin Uber den
konkreten und aktuellen Datenumgang bei der Nutzung des Dienstes informiert wird.
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Zu beachten ist insbesondere auch, dass nicht sonstige Textbausteine, die haufig fur her-
kommliche Webseiten erstellt werden, genutzt werden, da eine Abweichung zwischen
Smart-TV-Diensten und herkdommlichen Webseiten bei den Einstellungsmoglichkeiten
flr den Nutzer besteht. Wahrend bei gangigen Internetbrowsern gezielt Einstellungen zur
Privatsphére und zum Datenschutz vorgenommen werden kdnnen, wie z. B. das Ldschen
von Tracking-Cookies, ist es dem Nutzer bei Smart-TV-Geréten Uber Betriebssystem-
mittel regelméalig noch nicht moglich, derartige MaRnahmen zu ergreifen. Werden diese
allerdings in der Datenschutzerklarung unter Bezugnahme auf die Webseite dargestellt,
so ist dies irrefihrend, weil sie auf die Nutzung des konkreten Angebots keine Anwen-
dung finden.

5.2.1.2 Kontaktmoglichkeiten

Um dem Nutzer die unkomplizierte Wahrnehmung seiner Nutzerrechte zu ermdéglichen,
sollten Anbieter eine einfache Kontaktmdglichkeit (z. B. postalische Adresse, E-Mail
Adresse) zu ihnen bzw. einer bei ihnen fir datenschutzrechtliche Fragen zustandigen
Stelle in der Datenschutzerklarung angeben.!* Dies ist insbesondere dann hilfreich, wenn
mehrere Anbieter an der Erbringung von Diensten beteiligt sind und dem Nutzer nicht
ohne weiteres ersichtlich ist, welche Stelle fir welche Datenverarbeitungsvorgénge ver-
antwortlich ist. Dies kann sich regelmaél3ig gerade erst aus der transparenten Darstellung
in der Datenschutzerklarung ergeben.

5.2.2  Unterrichtungspflicht der verantwortlichen Stelle

Gem. 8 4 Abs. 3 Satz 1 BDSG ist die betroffene Person, bei der personenbezogene Daten
erhoben werden, von der verantwortlichen Stelle grundsétzlich tber die Identitét der ver-
antwortlichen Stelle (Nr. 1), die Zweckbestimmung der Erhebung, Verarbeitung oder
Nutzung (Nr. 2) und die Kategorien von Empféngern zu informieren. Werden personen-
bezogene Daten ohne Kenntnis des Nutzers zu eigenen Zwecken gespeichert, ist der
Nutzer grundsétzlich tber die Speicherung, die Art der Daten, die Zweckbestimmung des
Datenumgangs und die Identitat der verantwortlichen Stelle zu benachrichtigen (vgl. 8 33
BDSG). Soweit eine verantwortliche Stelle zugleich Diensteanbieter ist, kann die Infor-
mation im Rahmen der Datenschutzerklarung gegeben werden, ansonsten bedarf es einer
sonstigen Information des Nutzers. Sinn und Zweck der Information ist, dass sich ein
Nutzer frei entscheiden kdnnen muss, ob er mit dem Datenumgang einverstanden ist.
Hieraus folgt, dass die Information bereits vor der Erhebung, Verarbeitung und Nutzung
erfolgen muss.

14 Zwar kann aus dem Impressum gem. 88 5 f. TMG entnommen werden, wer Diensteanbieter ist, empfehlenswert ist es
jedoch, wenn daruiber hinaus ein Kontakt furr datenschutzrechtliche Fragestellungen in der Datenschutzerklarung angegeben
wird.
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5.3 Nutzerrechte

Jeder Nutzer, dessen personenbezogene Daten erhoben und verwendet werden, hat gem.
8 34 BDSG (ggf. i. V. m. § 13 Abs. 7 TMG) das Recht, Auskunft tber die durch die
verantwortliche Stelle zu seiner Person gespeicherten Daten zu verlangen. Gemal § 35
BDSG kann er die Berichtigung, L6schung und Sperrung von Daten verlangen. Diese
Anspriche bestehen auch bei Nutzung eines Smart-TV-Angebotes. Smart-TV-Dienste-
anbieter sollten deshalb wie sonstige verantwortliche Stellen bei der Verarbeitung von
Nutzerdaten (Bestands-, Nutzungs- und Inhaltsdaten) auf entsprechende Anfragen von
Nutzern vorbereitet sein, um bei Bedarf zeitnah reagieren zu kénnen. Wenn ein Anbieter
seiner Auskunftspflicht nicht, nicht richtig, nicht vollstdndig oder nicht rechtzeitig nach-
kommt, kann dies mit einem Bul3geld geahndet werden.

54 Datenschutzrechtliche Grundsatze

Selbstverstandlich gelten im Zusammenhang mit dem Angebot von Smart-TV-Diensten
die sich aus den Vorschriften des BDSG und auch des TMG ergebenden datenschutz-
rechtlichen Grundsétze. Hierzu zahlen u. a.:

54.1  Grundsatz der Direkterhebung

Gem. 8 4 Abs. 2 Satz 1 BDSG sind personenbezogene Daten grundsatzlich beim Betrof-
fenen zu erheben. Ausnahmen bestehen nach § 4 Abs. 2 Satz 2 BDSG nur dann, wenn
eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt, der Geschéftszweck eine
Erhebung bei anderen Personen oder Stellen erforderlich macht oder wenn die Erhebung
beim Nutzer einen unverhaltnismaligen Aufwand erfordern wiirde und keine Anhalts-
punkte flr die Beeintrachtigung eines tberwiegend schutzwirdigen Interesses des Nut-
zers besteht. Der Nutzer soll wissen, wer welche Daten zu welchen Zwecken tber ihn
erhebt, verarbeitet und nutzt. Die personenbezogenen Daten missen somit nicht nur bei
ihm direkt, sondern auch mit seiner Kenntnis oder unter seiner Mitwirkung erlangt
werden. Findet eine Datenerhebung heimlich statt, so wird der Grundsatz der Direkterhe-
bung verletzt, soweit nicht eine der im Gesetz genannten Ausnahmen greift.

Im Rahmen eines Online-Angebotes ist es daher notwendig, den Nutzer konkret Gber die
Erhebung und Verwendung seiner personenbezogenen Daten zu informieren (vgl. 5.2)
und die gegebenenfalls erforderliche Einwilligung einzuholen.
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54.2  Grundsatz der Datenvermeidung und der Datensparsamkeit

Nach den in § 3a BDSG normierten Grundsatzen der Datenvermeidung und Datenspar-
samkeit sollten so wenig personenbezogene Daten wie moglich erhoben, verarbeitet und
genutzt werden.

Diese Grundsatze sind bereits friihzeitig, moglichst bei der Entwicklung eines Verfahrens
oder Diensteangebots zu beachten. Die Angebote sind daher so zu entwickeln und zu
betreiben, dass von Beginn an so wenig personenbezogene Daten wie moglich erhoben
und verwendet werden (,,Privacy by design®) und standardméBig die datenschutzfreund-
lichste Voreinstellung vorgenommen wird (,,Privacy by default®).

Der Aufruf der Web-Dienste und die damit einhergehende wechselseitige Kommunika-
tion mit den Anbietern von Smart-TV-Diensten dirfen deshalb erst stattfinden, wenn
diese durch die Nutzer selbst initiiert werden, er also einen Dienst in Anspruch nehmen
mdochte und deshalb die Daten iberhaupt bendétigt werden. Ohne eine Inanspruchnahme
durch den Nutzer bedarf es keines Datenumganges. Die Datenerhebung und -verwendung
kann somit vermieden werden (konkret im Zusammenhang mit HbbTV-Angeboten, vgl.
Kapitel 7.2).

Auch wenn die verantwortliche Stelle auf die Implementierung datenschutzfreundlicher
Voreinstellungen hinzuwirken hat, ist es winschenswert, dass Entwickler von Verfahren
und Produkten diese bereits so herstellen, dass Datenfliisse nicht ohne weiteres ausgelost
werden.

Das Gebot der Datensparsamkeit und der Datenvermeidung verlangt z. B., dass Geréate-
hersteller Funktionalitaten wie Mikrofon (fur Spracherkennung) und Kamera (fiir Gesten-
steuerung) so einbinden mussen, dass diese erst durch den Nutzer aktiviert werden und
dartiber hinaus, dass auf dem Gerét gespeicherte Daten der Kontrolle der Nutzer unter-
liegen, also z. B. Cookies verwaltet werden konnen®®,

5.4.3  Grundsatz der Zweckbindung

Jeder Umgang mit personenbezogenen Daten muss einen bestimmten, legitimen Zweck
verfolgen. Eine Datensammlung ohne einen konkret festgelegten Zweck ist genauso
wenig zulassig wie die Anderung eines friher festgelegten Zwecks und Verwendung der
bis dahin gesammelten Daten fiir einen neuen Zweck, ohne dass auch fiir diesen Daten-
umgang eine Erlaubnis existiert. Soweit der verfolgte Zweck wegfallt, sind die personen-
bezogenen Daten grundsétzlich zu I6schen. Im Falle gesetzlicher Verpflichtungen zur

15 Vgl. auch die gemeinsame Position des Dusseldorfer Kreises und der Datenschutzbeauftragten der 6ffentlich-rechtlichen
Rundfunkanstalten ,,Smartes Fernsehen nur mit smarten Datenschutz* vom Mai 2014, Ziffer 3.
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weiteren Aufbewahrung (etwa nach Vorgaben der Abgabenordnung oder des Handels-
gesetzbuches) sind die Daten zu sperren und dazu von den aktuellen Produktivdaten zu
trennen.

5.44  Grundsatz der Erforderlichkeit

Der Grundsatz der Erforderlichkeit bedeutet, dass nur die fir einen konkreten Zweck
erforderlichen personenbezogenen Daten erhoben und verwendet werden durfen. Sofern
Madoglichkeiten bestehen, personenbezogene Daten durch Verarbeitungsschritte so zu ver-
andern, dass der Informationsgehalt auf das erforderliche Mindestmald begrenzt wird, sind
diese umzusetzen.

545 Grundsatz der anonymen und pseudonymen Nutzung

Soweit es dem Diensteanbieter technisch moglich und zumutbar ist, hat er die Nutzung
von Telemedien und ihre Bezahlung gem. § 13 Abs. 6 TMG anonym oder unter Pseu-
donym zu ermdglichen. Uber diese Moglichkeit ist der Nutzer zu informieren. Dem Nut-
zenden muss z. B. bei Apps zur Nutzung sozialer Netzwerke jedenfalls die Mdglichkeit
gegeben werden, unter einem Pseudonym zu agieren.

6. Technische und organisatorische Mal3inahmen

Zusdétzlich zu den in den vorigen Kapiteln genannten datenschutzrechtlichen Anforde-
rungen haben die Anbieter von Smart-TV-Diensten die technischen und organisato-
rischen Anforderungen, die sich aus 8 9 BDSG und der Anlage zu 8 9 BDSG sowie aus
8 13 Abs. 4 TMG ergeben, einzuhalten. Insbesondere betrifft dies die folgenden Anfor-
derungen:

6.1 Regelmafige Sicherheitsupdates

Die verantwortlichen Stellen fiur die Smart-TV-Gerate missen daflir Sorge tragen, dass
regelmanige Sicherheitsupdates angeboten werden. Stehen fir ein (&lteres) Geréat keine
Patches mehr zur Verfiigung, sollte dies dem Nutzer bei Einschalten des Gerates bzw. vor
Nutzung eines Dienstes mitgeteilt werden. Die Updates miissen auch Komponenten von
Drittanbietern, die durch die verantwortliche Stelle genutzt werden, umfassen (z. B.
Browser-Engine, Bibliothek flr Videowiedergabe,...).

6.2 IT-Sicherheitsarchitektur

Bei Smart-TVs besteht, wie bei anderen mit dem Internet verbundenen Geréten (PCs,
Smartphones,...) auch, die Gefahr, dass einzelne Anwendungen (App, Webseite, HbbTV-
Seite) oder Medien (MP3, Filme) durch Unbefugte derart manipuliert werden, dass diese
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einen Zugriff auf andere Bereiche des Gerétes (z. B. Kamera, Mikrophon, Cookie-Daten-
bank, Passworter, DNS-Einstellungen,...) erlangen. Aus diesem Grund ist es notwendig,
dass geeignete IT-Sicherheitsarchitekturen Anwendung finden, beispielsweise unter-
schiedliche Benutzerrechte auf Systemebene fir einzelne Anwendungen oder Sand-
boxing-Verfahren.

6.3 Verschltsselung nach dem Stand der Technik

Bei Nutzung des Smart-TV werden sémtliche Inhalte, wie z. B. Gerateupdates, Grafiken,
Nachrichten, HobTV-Inhalte oder Empfehlungsdienste meist tber das HT TP-Protokoll
Ubertragen. Werden dabei auch personenbezogene Daten Ubertragen, missen diese nach
dem Stand der Technik verschlisselt werden (Anlage zu § 9 BDSG). Als Orientierung
kdnnen die Richtlinien des Bundesamtes flr Sicherheit in der Informationstechnik (BSI)
herangezogen werden. Zum Zeitpunkt der Erstellung der Orientierungshilfe sind aber
mindestens folgende Anforderungen umzusetzen:

e HTTPS

e Perfect Forward Secrecy

e kein SSL2/SSL3

e mindestens 2048-Bit beim X.509 Zertifikat
e keine RC4-Verschlusselung

e kein SHAl-Hashverfahren

Darlber hinaus missen vorhandene Sicherheitsprobleme, die sich aus der Implemen-
tierung des TLS-Protokolls ergeben konnen, zeitnah durch Updates behoben werden
(z. B. Heartbleed-Licke).

Die Smart-TV-Hersteller missen die HTTPS-Verschlisselung derart implementieren,
dass keine Man-In-The-Middle Attacken durch ungenligende Prifung der Serverzertifi-
kate moglich sind.

7. Konkrete Anforderungen an Anbieter von Smart-TV-Diensten

Adressat datenschutzrechtlicher VVorgaben fir den Umgang mit personenbezogenen Da-
ten und somit verantwortlich fir die Umsetzung der datenschutzrechtlichen Anforde-
rungen ist jeweils der Diensteanbieter bzw. die verantwortliche Stelle. Um die daten-
schutzrechtlichen Verantwortlichkeiten auseinanderhalten zu kénnen, ist strikt zwischen
den verschiedenen Anbietern von Smart-TV-Diensten und deren jeweiliger Verantwort-
lichkeit zu unterscheiden. Nur auf diese Weise konnen die Rechte und Pflichten der
einzelnen Anbieter bestimmt werden.
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Im Folgenden werden die einzelnen Akteure nochmals (vgl. bereits Kapitel 3) benannt
und die gesetzlichen Anforderungen (,,muss‘) und Empfehlungen (,,sollte”) der Auf-
sichtsbehdrden bezogen auf den jeweiligen Akteur dargestellt. Da dies jedoch nur sche-
matisch geschehen kann, wird darauf hingewiesen, dass die Darstellung der rechtlichen
Pflichten und Empfehlungen nicht abschliel}end ist. Soweit ein Akteur mehrere Funk-
tionen wahrnimmt (z. B. Geréatehersteller ist auch Portalbetreiber) muss er die VVorgaben
und Empfehlungen der entsprechenden Abschnitte kumuliert beachten.

7.1 Geratehersteller

Wie bereits unter Kapitel 3.1 dargestellt, agiert ein Geratehersteller, der lediglich das
Gerat und ggf. Software-Updates zur Verfugung stellt, dann als verantwortliche Stelle,
wenn er im Rahmen der Software-Updates personenbezogene Daten, wie z. B. die IP-
Adresse erhebt und verwendet. Bietet der Geratehersteller Telemediendienste an, so
agiert er als Telemedienanbieter, womit er den datenschutzrechtlichen Vorgaben des
TMG unterliegt.

711 Information des Nutzers

Der Geratehersteller muss den Nutzer tiber den Umgang mit dessen personenbezogenen
Daten informieren. Die Informationspflicht der verantwortlichen Stelle erwachst i. d. R.
aus 8 4 Abs.3 BDSG (vgl. Kapitel 5.2.2.1). Im Rahmen dieser Information sollte der
Nutzer auch darlber informiert werden, wann er das Angebot des Geréateherstellers ver-
lasst und damit Nutzerdaten durch eine andere verantwortliche Stelle erhoben werden.
Dabei wird jedoch nicht gefordert, dass vor jeder Weiterleitung ein Pop-Up erscheint;
vielmehr genligt eine einmalige, aktive Information des Nutzers (z. B. bei der Einrichtung
des Gerates), die jederzeit aktiv durch den Nutzer wieder aufgerufen werden kann. Dies
kann z. B. der Fall sein, wenn der Portalbetreiber nicht mit dem Gerétehersteller identisch
ist. Zwar muss der Portalbetreiber den Nutzer tber seine Identitat und den Datenumgang
informieren (vgl. Kapitel 7.3.2). Durch den Hinweis seitens des Gerateherstellers wird
der Nutzer jedoch bereits im Vorfeld darauf hingewiesen, dass er im Begriff ist, das An-
gebot des Gerateherstellers zu verlassen. Der Nutzer kann sich bereits, bevor personenbe-
zogene Daten durch den Portalbetreiber erhoben werden, flir oder gegen eine Nutzung
durch den Portalbetreiber entscheiden.

Soweit der Geréatehersteller selbst zugleich Anbieter von Telemedien ist, ist er verpflich-
tet, den Nutzer im Rahmen einer Datenschutzerklarung gem. § 13 Abs.1 TMG uber Art,
Umfang und Zweck des Datenumgangs zu informieren (vgl. Kapitel 5.2.1). Zudem muss
dem Nutzer dann die Weitervermittlung zu einem anderen Anbieter angezeigt werden
(vgl. 8 13 Abs. 5 TMG).
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7.1.2  Software-Update

Hinsichtlich eines mdglichen Software-Updates ist der Nutzer bei der Einrichtung des
Gerétes durch eine Information (welche in der Firmware enthalten ist) darauf hinzuwei-
sen, dass regelmélig neue Software-Updates durch den Geréatehersteller zur Verfiigung
gestellt werden. Der Nutzer sollte gebeten werden, auszuwéhlen, ob er

1. manuell die Priifung und Installation neuer Updates durchfiihren mdéchte,

2. automatisch neue Updates ohne Interaktion installieren mochte oder

3. eine Benachrichtigung wiuinscht, sobald ein neues Update zur Verfligung gestellt
wird.

Entscheidet sich der Nutzer fiir die Option 1., liegt es in seiner Sphéare, wann er eine
Uberpriifung anst6Rt, ob ein Software-Update zur Verfuigung steht und damit Datenfliisse
(z. B. IP-Adresse) auslost. Bei den Optionen 2. und 3. hingegen findet in regelméliigen
Absténden ein Abruf des aktuell installierten Softwarestandes statt. Ist eine aktuellere
Software verfuigbar, wird diese dann automatisch oder nach Bestatigung des Nutzers
installiert. In allen drei Féllen sollte der Nutzer ber die Datenfliisse und die Neuerungen,
die mit einem Update einhergehen werden (Option 1. und 3.) bzw. einher gingen (Option
2), wie z. B. Aktualisierung der Software oder Schlielen von Sicherheitsliicken, infor-
miert werden.

Soweit personenbezogene Daten fiir die Abfrage des Software-Standes, die Zusendung
von Informationen und das Einspielen des Software-Updates erforderlich sind, dirfen
diese im gesetzlich erlaubten Umfang erhoben und verwendet werden.

7.1.3  Analyse des Nutzerverhaltens

Einige Geréatehersteller analysieren das Verhalten der Nutzer bei der Bedienung, aber
auch bei der Einrichtung des Gerates, um z. B. die Menl-Flhrung bei der Einrichtung des
Gerétes verbessern zu kdnnen. Da bei einer solchen Analyse zumindest die IP-Adresse
an den Gerdatehersteller fliefl3t, bedarf es einer Erlaubnis fur die Erhebung und ggf. Ver-
wendung der personenbezogenen Daten. Eine Erlaubnis aus dem Gesetz ist jedoch nicht
ersichtlich, so dass es einer Einwilligung des Nutzers bedarf, um das Nutzerverhalten
erheben und analysieren zu dirfen.

7.14  Umgang mit Geratekennungen
7.1.4.1 Erheben und Nutzen von Geratekennungen

Erhebt und verwendet der Gerétehersteller eindeutige Geratekennungen, bedarf er hierfiir
entweder einer Erlaubnis aus dem Gesetz oder einer Einwilligung des Nutzers (vgl. Ziffer
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5.1). Fir die Einstufung einer eindeutigen Geratekennung als personenbezogenes Datum
spielt es zunéchst keine Rolle, ob Geratekennungen fest lokal auf dem Gerét hinterlegt
sind (z. B. MAC-Adresse, Seriennummer) oder durch den Hersteller bei einem erst-
maligem Start des Gerates vergeben werden (z. B. im Rahmen von Cloud-Diensten)
— vielmehr muss eine Person bestimmbar sein (vgl. hierzu Kapitel 2.4). Ob und welche
Rechtsgrundlage im Einzelfall greift, hangt von dem konkreten Zweck ab, zu dem die
Geratekennung benétigt wird. Ist die Erhebung und Verwendung einer eindeutigen Ge-
ratekennung nicht erforderlich, sondern werden hierdurch z. B. lediglich kiinftige Ser-
vicedienste durch eine erleichterte nachtragliche Zusammenfuhrung von Geratedaten mit
einem konkreten Nutzer moglich, ist eine Erforderlichkeit zunachst!® nicht erkennbar und
es bedarf einer Einwilligung des Nutzers.

7.1.4.2 Deaktivierung von Schnittstellen

Der HbbTV-Standard definiert eine minimale Unterstiitzung von verschiedenen Stan-
dards, die fur ein einheitliches Funktionieren von HbbTV-Inhalten sorgen sollen. Ein
expliziter Zugriff auf eindeutige Geratekennungen ist nicht Teil des Standards. Da diese
von Seiten der HbbTV-Anbieter aber mdglicherweise zur Realisierung von gerétebezo-
genen Trackingverfahren verwendet werden konnten, sollte ein Hersteller den Zugriff
(evtl. auch bei Verwendung von Drittanbieterbibliotheken) auf diese Schnittstellen tber-
prifen und eindeutige Geratekennungen mit einem leeren Wert (Nullstring) ersetzen. So
sollte beispielsweise sichergestellt sein, dass die Implementierung einer der HobTV-Stan-
dards, der OIPF, ,,Volume 5 - Declarative Application Environment* einen Zugriff {iber
die Netzwerkschnittstelle auf die MAC-Adresse nicht umsetzt.

7.1.5  Verwaltung von Cookies

Wie im ,klassischen® Internet werden fiir die Realisierung von HbbTV-Inhalten h&ufig
Cookies eingesetzt. Diese kénnen es technisch ermdglichen, eine eindeutige Kennung auf
dem Smart-TV des HbbTV-Nutzers abzulegen. Aus diesem Grund sollten!” bei Smart-
TV-Geréten, so wie bei den meisten Browsern auf PCs auch, Standardfunktionalitaten
zur Verwaltung von Cookies vorhanden sein:

1. Anzeige aller Cookies, die von den HbbTV-Anbietern (und Dritten, die in den
HbbTV-Seiten eingebunden sind) gesetzt werden

16 Selbst wenn eine Erforderlichkeit fir die Wiedererkennung eines Gerétes fiir die inhaltliche Ausgestaltung des Vertrags-
verhaltnisses besteht, ist dazu regelméRig nicht zwingend die eindeutige Gerateerkennung erforderlich; vielmehr kann ein
sonstiges, zufallig vergebenes Identifizierungsmerkmal verwendet werden.

17vgl. auch die gemeinsame Position des Dusseldorfer Kreises und der Datenschutzbeauftragten der 6ffentlich-rechtlichen
Rundfunkanstalten ,,Smartes Fernsehen nur mit smarten Datenschutz® vom Mai 2014, Ziffer 3.
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2. Grundsatzliches Blockieren von Cookies, insbesondere von Dritten, sogenannten
Third-Party-Cookies, da damit ein webseitenubergreifendes Tracking maglich ist.

3. Mdglichkeit zum Ldschen aller Cookies eines HbbTV-Angebots bei Wechsel des
Senders oder bei Ausschalten des Gerates (auch auf Standby).

Zusitzlich zu den ,klassischen® Cookies, den sogenannten HTTP-Cookies, ist es bei
Verwendung von HTMLS5 auch moglich, dessen Speichertechniken als Cookie-Ersatz zu
gebrauchen. Es soll dem Nutzer moglich sein, diese Art der Cookies genauso wie die
HTTP-Cookies zu verwalten (Anzeige, Verhinderung, Ldschung).

7.1.6 Red Button ohne Autostart-Funktion

Ist eine HbbTV-URL im linearen Rundfunksignal vorhanden, wird die darin referenzierte
HbbTV-Seite automatisch tber das Internet geladen. Diese Art der Autostartfunktion
wird bei den meisten HbbTV-Inhalten eingesetzt. Einige wenige Gerétehersteller bieten
jedoch ihre Gerdate bereits (von vornherein bzw. nachdem ein Nutzer dies aktiv in den
Einstellungen auswahlt) derart an, dass vor dem Laden von HbbTV-Angeboten und der
damit einhergehenden wechselseitigen Kommunikation zundchst nur eine Information
erscheint, dass ein solches Angebot verfiigbar ist. Erst wenn der Nutzer aktiv den Red
Button klickt, wird eine Internetverbindung aufgebaut und das jeweilige Angebot ge-
laden. Mit einem zweiten Aktivieren des Red Buttons gelangt der Nutzer dann in das
jeweilige HbbTV-Angebot. Zudem stellen einige Geratehersteller die Auswahl der
HbbTV-Angebote zur Disposition, d. h. der Nutzer selbst kann senderbezogen im Menii
auswahlen, welche konkreten HbbTV-Angebote ihn interessieren und ggf. automatisch
geladen werden sollen und bei welchen nicht einmal eine Verfligbarkeits-Information
uber das vorhandene Angebot erfolgen soll. Auch wenn diesbeziiglich derzeit keine da-
tenschutzrechtliche Verantwortung der Geratehersteller besteht, den Datenfluss zu unter-
binden, sind diese Voreinstellungen bzw. Einstellungsmdglichkeiten vor dem Hinter-
grund des Grundsatzes der Datenvermeidung und der Datensparsamkeit besonders positiv
hervorzuheben. Da diese datenschutzfreundliche Funktion noch nicht Bestandteil des
HbbTV-Standards ist, sollte diese bei einer zukiinftigen Erweiterung mit hinzugenommen
werden.

Die Geréatehersteller sollten es deshalb als Option fur den Nutzer ermdéglichen, dass bei
Erkennen eines HbbTV-Inhaltes im linearen Signal z. B. ein standarisierter Red Button
bzw. anderweitiges Zeichen eingeblendet wird, das unabhangig von der HbbTV-Seite ist
und nicht tber das Internet geladen wird. Erst nach Information der Nutzer iber die Be-
deutung dieses Zeichens und nach aktivem Driicken des Red Buttons sollte die HbbTV-
Seite, die dann senderspezifisch ist, (ber das Internet geladen werden. Diese Funktion
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entspricht einem Privacy-by-Design-Ansatz und sollte als VVoreinstellung aktiv sein (Pri-
vacy-by-Default), soweit Hersteller bzw. Programmanbieter eine entsprechende Funktio-
nalitat nicht durch andere, ebenso wirksame Malnahmen sicherstellen.

7.1.7  Technische Pruftransparenz

Eine starke Verschlusselung ist fur die Wahrung der Vertraulichkeit und Integritét der bei
Smart-TV ubermittelten Daten sinnvoll und fur personenbezogene Daten zwingend not-
wendig. Zur Uberpriifung der tibertragenen Inhalte eines Smart-TV-Gerates sollten aber
sichere Mechanismen zur Verfiigung gestellt werden, die Priifern und technisch interes-
sierten Nutzern einen Einblick in die eigenen Daten des eigenen Smart-TV-Gerates inner-
halb des eigenen (Labor-)Netzes an die beteiligten Server ermdglichen. Diesbeztiglich
wéren mehrere technische Verfahren moglich:

e Eskonnte, wie es bei Smartphones tblich ist, fiir einen Smart-TV-Nutzer moglich
sein, dass eigene selbstsignierte Zertifikate dem Gerat bekannt gemacht werden
(z. B. Gber USB-Stick im Servicemen). Sollte dies von einem Gerétehersteller aus
Sicherheitsgriinden nicht gewtinscht sein, so ware auch eine Erzeugung des selbst-
signierten Serverzertifikates des eigenen Smart-TV durch das eigene Gerét vor-
stellbar, dass vom Smart-TV auf einen Analyserechner heruntergeladen werden
kann. Dieser VVorgang konnte in Laborumgebungen, die von Fachmedien, interes-
sierten Nutzern, der IT-Sicherheitsforschung, den Verbraucherschitzern und Da-
tenschutzaufsichtsbehtérden durchgefiihrten Man-In-The-Middle-Analysen im
eigenen Netz in die Lage versetzen, eine technische Priiftransparenz der eigenen
Smart-TV-Daten herzustellen. Erhéhte Sicherheitsrisiken erstehen durch dieses
Verfahren kaum, da nur der HTTPS-Datenverkehr des eigenen Testgeréats ent-
schliisselt werden kann. Sollten sicherheitsrelevante Informationen (z. B. Authenti-
fizierungstokens des Backends) Bestandteil des Datenverkehrs sein, konnten diese
durch eine zusétzliche Verschlisselung geschitzt werden.

e Eine vorinstallierte Anwendung des Smart-TV-Herstellers, die als Netzwerk-
monitor® fungiert, konnte einem Nutzer nach Aktivierung alle http-basierten
Internetverbindungen seines Smart-TV-Gerétes mit Dritten anzeigen. Fir jeden
Aufruf musste dann ein Zeitstempel, der Empfangsserver (IP-Adresse und Do-
mainname), der http-Header sowie HT TP-Requests und HT TP-Responses anzeigt
werden. Auch Inhalte von HTTPS-Verbindungen koénnten so dargestellt werden,
da der Netzwerkmonitor die eigenen Daten auf dem eigenen Gerat vor der Ver-
schlusselung darstellt.

8 Im Jahr 2015 bietet zum Beispiel der Browser Firefox die ,,Netzwerkanalyse* fiir eine dynamische Analyse von Web-
Content an.
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7.1.8  Umgang mit Kameras und Mikrofonen

Enthalt ein Smart-TV-Gerat Kameras oder Mikrofone, besteht ein besonderes Risiko,
dass im Falle eines unbefugten Zugriffs auf diese Geratebestandteile der Nutzer in seiner
Privat- oder sogar Intimsphare verletzt wird. Aus diesem Grund sollen besondere Sicher-
heitsmechanismen vorhanden sein, die das Missbrauchsrisiko deutlich minimieren oder
Missbrauch zumindest aufdecken:

e Es sollte moglich sein, die Nutzung von Kameras und Mikrofonen tber eine Ge-
rateeinstellung dauerhaft abzuschalten.

e Vor Installation bzw. Start von Anwendungen, die Zugriff auf Kameras oder Mi-
krofone einfordern, sollte die Zustimmung des Nutzers eingeholt werden.

e Es sollte tber ein Geratemeni mdglich sein, die Liste der Anwendungen, die Zu-
griff auf Kameras oder Mikrofone haben, zu verwalten.

e Bei aktiver Aufnahme sollte der Nutzer Gber ein visuelles Symbol dartber infor-
miert werden, z. B. durch ein gut sichtbares LED-Signal neben der Kameralinse
oder dem Mikrofonausschnitt. Hinweissignale mussen derart aktiviert werden, dass
sie von einer kompromittierten Anwendung nicht ausgeschaltet werden kénnen
(z. B. liber ,,Verdrahtung® auf Hardwareebene).

o Vertrauensfordernd fiir den Nutzer ware die Bereitstellung von Mdéglichkeiten, kri-
tische Bereiche wie Kameralinse oder Mikrofonausschnitt mechanisch zu deakti-
vieren oder abzudecken, z. B. mit einer verschiebbaren Klappe. Solche klar erkenn-
baren Schutzvorrichtungen kénnen durch Software-Manipulation nicht tUberlistet
werden und Nutzern so das ggf. unbestimmte Gefiihl des Beobachtet oder Be-
lauschtwerdens nehmen. Versehen z. B. mit dem Hersteller-Logo konnten Ab-
deckungen sogar als pragendes Design-Element fiir ein Smart-TV-Gerat ausge-
staltet werden.

7.2 HbbTV-Anbieter
7.2.1  Zulassiger Datenumgang

Wird eine HbbTV-URL mit dem Rundfunksignal versandt und die entsprechende Seite
unmittelbar und ohne Téatigwerden des Nutzers von dem Server des HbbTV-Anbieters
unter Er6ffnung eines Riickkanals fiir die Ubertragung von Online-Inhalten, bei denen
zumindest!® — technisch bedingt — das personenbezogene Datum IP-Adresse (ibertragen
und verwendet wird, abgerufen, so ist fiir diesen Datenverarbeitungsschritt eine Rechts-
grundlage nicht erkennbar.

19 Im Rahmen einer Reichweitenmessung bzw. zum Zweck interessenshasierter Werbung konnten auch weitere Nutzungs-
daten betroffen sein.
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Weder willigt der Nutzer in diesen Datenumgang ein, noch ist eine Erlaubnis aus dem
Gesetz einschlagig. Insbesondere kann § 15 Abs. 1 TMG nicht greifen, da allein aufgrund
der Nutzung eines Smart-TV-Gerates und dem Einschalten eines Senders, der HbbTV-
Inhalte anbietet, noch nicht von der ,,Inanspruchnahme von Telemedien* im Sinne des
8 15 Abs. 1 TMG durch den Fernsehzuschauer und damit noch nicht von einem Anbieter-
Nutzer-Verhéltnis ausgegangen werden kann.?° Ein solches ist jedoch fiir die Er6ffnung
des Anwendungsbereichs des Telemediengesetzes elementar. So sprichtz. B. § 11 Abs. 2
TMG davon, dass Nutzer jede natlirliche Person ist, die Telemedien nutzt, und § 14 Abs. 1
stellt auf die Begruindung eines Vertragsverhaltnisses ab. Daher gentigt als VVoraussetzung
fir die Anwendbarkeit des § 15 Abs. 1 TMG weder die Einrichtung eines Internet-an-
schlusses noch die Herstellung einer Verbindung mit dem Internet, sondern es ist ein akti-
ves Aufrufen des Telemediendienstes erforderlich.

Der Aufruf der Web-Dienste und die damit einhergehende wechselseitige Kommunika-
tion mit den Anbietern von Smart-TV-Diensten dirfen deshalb erst stattfinden, wenn
diese durch die Nutzer selbst initiiert werden, z. B. durch die aktive Entscheidung, den
Red Button bei HbbTV zu aktivieren und damit den Abruf eines Telemediendienstes be-
wusst zu veranlassen. Dies konnte durch eine Auswahl der HBBTV-Fernsehsender in
einem Menu des Smart-TV oder durch ein Opt-In-Cookie des HBBTV-Angebots, das
durch auf eine mit dem linearen Karussellverfahren ausgelieferte HBBTV-Startseite aus-
gewertet wird, realisiert werden. Das blof3e Verbinden des Geréates mit dem Internet ist
dagegen nicht als bewusste Inanspruchnahme von Telemedien zu bewerten, da dies nicht
zwingend dahingehend verstanden werden kann, dass eine Nutzung des HbbTV-Ange-
botes beim Empfang des Fernsehprogramms ohne weiteren Zwischenschritt gewinscht
ist. Eine Erlaubnis fir die Erhebung der IP-Adresse bzw. weiterer Nutzungsdaten ist dann
nicht gegeben. Die standardméfige Voreinstellung der HbbTV-Nutzung und die damit
zusammenhangende wechselseitige Kommunikation bei Einschalten des Gerétes und
Auswahl eines Senders widersprechen dem.

HbbTV-Anbieter als fur die Datenerhebung und -verwendung (zumindest der IP-Adres-
se) verantwortliche Stellen miissen Sorge dafiir tragen, dass eine Kommunikation mit
ihrem Server erst stattfindet, wenn der Nutzer aktiv den Red Button auf seiner Fernbe-
dienung drickt. Dies kann tber das lineare Verfahren (auch Karussellverfahren genannt,
siehe Kapitel 2.3) realisiert werden, bei dem die HbbTV-HTML-Startseite mittels des
Rundfunksignals tbertragen wird. In diesem Moment wird noch kein Riickkanal eroffnet.
Erst bei der Aktivierung des Red Buttons wird die volle Startseite aus dem Internet ge-
laden und damit eine Internetverbindung aufgebaut.

20 Eine Rechtsgrundlage aus dem BDSG ist ebenfalls nicht ersichtlich.
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Sollte der HbbTV-Standard derart angepasst werden, dass ein Gerat so eingestellt werden
kann, dass die HbbTV-Startseite erst nach Driicken des Red Buttons geladen wird (siehe
Kapitel 7.1.6), dann kann die HbbTV-Startseite auch tber das Internet geladen werden.

Im Ergebnis mussen die HbbTV-Anbieter als verantwortliche Stellen, ggf. in Kooperation
mit den Gerateherstellern es dem Nutzer ermdglichen, anonym — d. h. ohne dass perso-
nenbezogene Daten wie IP-Adressen und/oder Nutzungsdaten beim Einsatz von Verfah-
ren zur Reichweitenmessung an den HbbTV-Anbieter flieRen — Fernsehen zu konnen.?

7.2.2  Datenschutzerklarung

Der HbbTV-Anbieter muss als Telemedienanbieter gem. § 13 Abs. 1 TMG eine Daten-
schutzerklarung vorhalten, die zu Beginn des Nutzungsvorganges und jederzeit auffind-
bar ist (vgl. Kapitel 5.2.1). Dass eine Datenschutzerklarung existiert und abrufbar ist,
sollte dem Nutzer bereits tiber die Startseite deutlich gemacht werden. D. h., die tiber das
Rundfunksignal ausgelieferte Startseite sollte bereits signalisieren, dass der Nutzer beim
Aufruf des Vollbildes (Drticken des Red Buttons) Zugang zu einer Datenschutzerklarung
erhélt. Diese Datenschutzerklarung muss im HbbTV-Angebot unmittelbar aufzufinden
sein und auch jederzeit von jeder weiteren Seite aufgerufen werden konnen.

7.2.3  Nutzungsprofilbildung

Eine Nutzungsprofilbildung ist nur dann zuldssig, wenn der Nutzer wirksam eingewilligt
hat oder diese gem. 8 15 Abs. 3 TMG zum Zwecke der Werbung, der Marktforschung
oder zur bedarfsgerechten Gestaltung des Telemedienangebotes unter Pseudonym erfolgt
und dem Nutzer eine wirksame Widerspruchsmdglichkeit angeboten wird (vgl. Kapitel
5.1.1.2). Uber die Erstellung eines Nutzungsprofils und die Moglichkeit zu widerspre-
chen, ist der Nutzer im Rahmen der Datenschutzerklarung (vgl. Kapitel 7.2.2) zu infor-
mieren.

Vor einem aktiven Aufruf des HbbTV-Angebotes ist auch die Erhebung von Nutzungs-
daten zu Zwecken der Nutzungsprofilbildung nur auf der Grundlage einer informierten,
ausdrucklichen und freiwilligen Einwilligung zulassig.

7.3 App-Store-Betreiber/ Portalbetreiber
7.3.1  Datenerhebung nur im erforderlichen Umfang

App-Store-Betreiber dirfen lediglich personenbezogene Daten erheben und verwenden,
wenn hierfir eine Rechtsgrundlage oder eine Einwilligung des Nutzers gegeben ist.

2L \V/gl. auch die gemeinsame Position des Diisseldorfer Kreises und der Datenschutzbeauftragten der 6ffentlich-rechtlichen
Rundfunkanstalten ,,Smartes Fernsehen nur mit smartem Datenschutz* vom Mai 2014, Ziffer 1.
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Grundsétzlich nicht erhoben werden dirfen daher Informationen darlber, welche App
von welchem Nutzer installiert und gestartet wird, es sei denn, dies ist fur die Durch-
fihrung des rechtsgeschaftlichen oder rechtsgeschéaftsdéhnlichen Verhaltnisses zwischen
dem Nutzer und dem App-Store-Betreiber bzw. fir die Erbringung des Dienstes erfor-
derlich. RegelmaRig nicht erforderlich ist die Erhebung von Geréte-1Ds.

7.3.2  Datenschutzerklarung

Der App-Store Betreiber muss als Telemedienanbieter gem. 8 13 Abs. 1 TMG eine Daten-
schutzerklarung vorhalten, die zu Beginn des Nutzungsvorganges und jederzeit auffind-
bar ist (vgl. Kapitel 5.2.1). Der Nutzer muss somit unmittelbar, nachdem er aktiv den
App-Store aufgerufen hat, die Moglichkeit erhalten, sich Gber den Umgang mit seinen
personenbezogenen Daten informieren zu kdnnen.

7.3.3  Nutzungsprofilbildung

Ein Nutzungsprofil unter Pseudonym zu Zwecken der Werbung, der Marktforschung oder
der bedarfsgerechten Gestaltung des Telemediendienstes (App-Store) darf nur unter Ein-
haltung der Vorgaben des § 15 Abs. 3 TMG (vgl. Kapitel 5.1.1.2) erfolgen. Hierbei ist
dem Nutzer eine wirksame Widerspruchsmoglichkeit und eine Information Gber die
Nutzungsprofilbildung und die Mdglichkeit, zu widersprechen, zur Verfligung zu stellen.

Geht eine Profilerstellung tGber den Anwendungsbereich des 8§ 15 Abs. 3 TMG hinaus,
bedarf es einer Einwilligung.

7.4 App-Anbieter

App-Anbieter unterliegen als Anbieter von Telemedien zahlreichen datenschutz-
rechtlichen Anforderungen, welche bereits in einer eigenen Orientierungshilfe, der
,,Orientierungshilfe zu den Datenschutzanforderungen an App-Entwickler und App-
Anbieter* des Diisseldorfer Kreises vom 16. Juni 2014 veroffentlicht wurden.?? Auch
wenn dort unter Kapitel 1 dargestellt wird, dass Besonderheiten von Apps, die fir spe-
zielle Endgerate wie z. B. Smart-TVs entwickelt und angeboten werden, nicht beriick-
sichtigt wiirden, kann das Dokument als Orientierung dienen. Besonderheiten bei Smart-
TV-Apps sind jeweils im Einzelfall zu untersuchen und zu bewerten. Klassische Beson-
derheiten sind den Aufsichtsbehdrden derzeit nicht bekannt.

22 Die ,,Orientierungshilfe zu den Datenschutzanforderungen an App-Entwickler und App-Anbieter ist z. B. unter der URL
http://www.lda.bayern.de/MobileApplikationen/index.html abrufbar.
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7.5 Betreiber von Personalisierungsdiensten (Empfehlungsdienste)
7.5.1  Profilbildung fur personalisiertes Angebot

Betreiber von Empfehlungsdiensten erheben regelmaRig Nutzungsdaten, um dem ent-
sprechenden Nutzer Empfehlungen entsprechend seiner Interessen (Fernsehgewohn-
heiten, App-Nutzung) geben zu kdnnen. Nutzungsdaten dieser Dienste zu Empfehlungs-
zwecken durfen nur dann erhoben und verwendet werden, wenn die VVoraussetzungen des
8 15 Abs. 3 TMG eingehalten werden (vgl. Kapitel 5.1.1.2). Da derartige Nutzungsprofile
gem. § 15 Abs. 3 Satz 3 und 8 13 Abs. 4 Satz 1 Nr. 6 TMG nicht mit Angaben zur Iden-
tifikation des Tragers des Pseudonyms zusammengefihrt werden durfen, ist eine Zusam-
menfuhrung mit Registrierungsdaten, eindeutigen Gerate-1Ds oder auch der IP-Adresse
ohne Einwilligung des Nutzers unzulassig.

7.5.2  Anonyme oder pseudonyme Nutzung

Soweit sich ein Nutzer fur einen Empfehlungsdienst registrieren kann, ist dem Nutzer
gem. 8§ 13 Abs. 6 TMG grundsétzlich eine Nutzung unter Pseudonym zu erméglichen
(vgl. Kapitel 5.4.5).

7.5.3  Datenschutzerklarung

Der Betreiber von Personalisierungsdiensten muss als Telemedienanbieter gem. § 13
Abs. 1 TMG eine Datenschutzerklarung vorhalten, die zu Beginn des Nutzungsvorganges
und jederzeit leicht auffindbar ist (vgl. Kapitel 5.2.1).

7.6 Auftragsdatenverarbeiter

Auftragsdatenverarbeiter (vgl. Kapitel 2.1) kdnnen in die verschiedensten Datenumgéange
eingebunden werden, indem ihnen bestimmte Datenverarbeitungs-Aufgaben Ubertragen
werden. Der Auftragsdatenverarbeiter darf gem. § 11 Abs. 3 BDSG nur im Rahmen der
Weisungen des Auftraggebers mit personenbezogenen Daten umgehen. Gem. § 11 Abs. 4
BDSG treffen den Auftragnehmer nur bestimmte Verpflichtungen aus dem BDSG. Die
Verantwortlichkeit fir den Datenumgang im Rahmen der Auftragsdatenverarbeitung liegt
jedoch bei dem Auftraggeber.

8 Handlungsmaoglichkeiten und -verpflichtungen der Datenschutzaufsichts-
behdrden
8.1 App-Anbieter

Datenschutzaufsichtsbehdrden haben gemaR 8 38 Abs. 1 Satz 2 BDSG die Aufgabe,
verantwortliche Stellen mit Ricksicht auf deren typische Bedurfnisse zu beraten und zu
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unterstiitzen. Dies bedeutet, dass Anbieter von Smart-TV-Diensten sich von ihrer zustén-
digen Datenschutzaufsichtsbehorde u. a. dazu beraten lassen kénnen, ob die Gestaltung
ihres Beitrags zu der Smart-TV-Nutzung datenschutzkonform ist. Umfang und Intensitat
der Prifung héngen dabei allerdings von den personellen Ressourcen und der Prioritaten-
setzung der Aufsichtsbehorde ab. Die Verantwortung bleibt bei den Diensteanbietern.

8.2 Anordnung nach § 38 Abs. 3 und 5 BDSG

Datenschutzaufsichtsbehdrden haben gemél § 38 Abs. 3 BDSG das Recht (und gelegent-
lich auch die Pflicht), von verantwortlichen Stellen und damit auch von Anbietern von
Smart-TV-Diensten die fur die Erflllung der Aufgaben der Aufsichtsbehorde erforder-
lichen Auskinfte, das heil3t in diesem Zusammenhang insbesondere Auskiinfte iber die
erhobenen personenbezogenen Daten der Smart-TV-Nutzer und die Verwendung dieser
Daten, zu verlangen. Wenn Aufsichtsbehérden Verstol3e bei der Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten oder technische und organisatorische Méngel
feststellen, konnen sie geméall 8 38 Abs. 5 BDSG MafRnahmen zur Beseitigung dieser
VerstORe anordnen und bei schwerwiegenden VerstoRen oder Mangeln die Nutzung oder
den Einsatz einzelner Verfahren untersagen.

8.3 BuRgeldverfahren

Datenschutzrechtliche BuRgeldtatbestdnde sind insbesondere in 8 16 TMG und § 43
BDSG enthalten. Verst6l3e konnen mit einer GeldbuRe bis zu 50.000 Euro, zum Teil sogar
bis zu 300.000 Euro geahndet werden.

So handeln Anbieter, die die nach § 38 Abs. 3 BDSG erbetene Auskunft vorsétzlich oder
fahrlassig nicht, nicht vollstandig oder nicht rechtzeitig erteilen, oder vollziehbaren An-
ordnungen zur Beseitigung festgestellter Verstdl3e oder der Untersagung der Nutzung
oder des Einsatzes einzelner Verfahren nach 8 38 Abs. 5 BDSG zuwiderhandeln, ord-
nungswidrig und kénnen mit einem Bul3geld bestraft werden.

212 8. Tétigkeitsbericht (04/2015-03/2017) Datenschutz im nicht-6ffentlichen Bereich in Sachsen



Anlage: Gemeinsame Position

Mai 2014
Gemeinsame Position
der
Aufsichtsbehorden fiir den Datenschutzbeauftragten
Datenschutz im nicht-o6ffentlichen der offentlich-rechtlichen
Bereich Rundfunkanstalten

(Dusseldorfer Kreis)

Smartes Fernsehen nur mit smartem Datenschutz

Moderne Fernsehgeréte (Smart-TV) bieten neben dem Empfang des Fernsehsignals
u. a. die Maglichkeit, Internet-Dienste aufzurufen. Den Zuschauern ist es somit még-
lich, simultan zum laufenden TV-Programm zusétzliche Web-Inhalte durch die Sen-
der auf dem Bildschirm anzeigen zu lassen (etwa durch den HbbTV-Standard). Auch
Endgerétehersteller bieten (ber eigene Web-Plattformen fir Smart-TV-Gerate ver-
schiedenste Internet-Dienste an. Fir die Zuschauer ist aufgrund der Verzahnung der
Online- mit der TV-Welt oft nicht mehr erkennbar, ob sie gerade das TV-Programm
oder einen Internet-Dienst nutzen. Uberdies kénnen sie vielfach nicht erkennen, um
welchen Dienst es sich handelt.

Durch die Online-Verbindung enisteht — anders als beim bisherigen Fernsehen — ein
Rickkanal vom Zuschauer zum Fernsehsender, zum Endgeratehersteller oder zu
sonstigen Dritten. Das individuelle Nutzungsverhalten kann Uber diesen Rickkanal
erfasst und ausgewertet werden.

Fernsehen ist ein maBgebliches Medium der Informationsvermittlung und notwendige
Bedingung fur eine freie Meinungsbildung. Das Recht auf freien Informationszugang
ist verfassungsrechtlich geschatzt und Grundbedingung der freiheitlich demokrati-
schen Grundordnung. Die Wahrnehmung dieses Rechts wirde durch die umfassen-
de Erfassung, Auswertung und Nutzung des Nuizungsverhaltens empfindlich beein-
trachtigt.

Aus datenschutzrechtlicher Sicht sind die folgenden Anforderungen zu beachten:

1. Die anonyme Nutzung von Fernsehangeboten muss auch bei Smart-TV-
Nutzung gewéhrleistet sein. Eine Profilbildung Uber das individuelle Fernseh-
verhalten ist ohne informierte und ausdriickliche Einwilligung der Zuschauer
unzulassig.
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2. Soweit Web- oder HbbTV-Dienste tber Smart-TV-Geréte genutzt werden, un-
terliegen diese als Telemedien den datenschutzrechtlichen Anforderungen
des Telemediengesetzes. Endgeratehersteller, Sender sowie alle sonstigen
Anbieter von Telemedien missen entweder eine entsprechende Einwilligung
der Betroftenen einholen oder zumindest die folgenden rechtlichen Vorgaben
beachten:

- Auch personenbeziehbare Daten der Nutzer dirfen nur verwendet werden,
sofern dies zur Erbringung der Dienste oder zu Abrechnungszwecken er-
forderlich ist.

- Spétestens bei Beginn der Nutzung missen die Nutzer erkennbar und um-
fassend Uber die Datenerhebung und —verwendung informiert werden.

- Anbieter von Telemedien dirfen nur dann Nutzungsprofile erstellen und
analysieren, sofern hierzu Pseudonyme verwendet werden und die be-
troffene Nutzerin oder der betroffene Nutzer dem nicht widersprochen hat.
Derartige Widerspriche sind wirksam umzusetzen, insbesondere im Gerat
hinterlegte Merkmale (z.B. Cookies) sind dann zu l6schen. Auf das Wider-
spruchsrecht sind die Nutzer hinzuweisen. IP-Adressen und Gerateken-
nungen sind keine Pseudonyme im Sinne des Telemediengesetzes.

- Verantwortliche Stellen haben sicherzustellen, dass Nutzungsprofildaten
nicht mit Daten Gber den Trager des Pseudonyms zusammengeflhrt wer-
den.

3. Beachtung des Prinzips ,privacy by default*: Die Grundeinstellungen der
Smart-TV-Gerate und Web-Dienste sind durch die Hersteller und Anbieter
derart zu gestalten, dass dem Prinzip der anonymen Nutzung des Fernse-
hens hinreichend Rechnung getragen wird. Der Aufruf der Web-Dienste und
die damit einhergehende wechselseitige Kommunikation mit Endgerateher-
steller, Sender oder sonstigen Anbietern per Internet dirfen erst nach umfas-
sender Information durch die Nutzer selbst initiiert werden, z. B. die Red-
Button-Aktivierung bei HbbTV. Die auf den Geréaten gespeicherten Daten
missen der Kontrolle durch die Nutzer unterliegen. Insbesondere muss die
Méglichkeit bestehen, Cookies zu verwalten.

4. Smart-TV-Gerate, die HbbTV- Angebote der Sender sowie sonstige Web-
Dienste mussen Uber sicherheitstechnische Mechanismen verfigen, die die
Gerate und den Datenverkehr vor dem Zugriff unbefugter Dritter schitzen.

Diese Position wird von der Konferenz der Direktoren der Landesanstalten fir Medi-
en unterstdtzt.
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16.2 Beschluss vom 8./9. Marz 2016

16.2.1  Orientierungshilfe zur datenschutzrechtlichen Einwilligungserklarung in
Formularen

Stand: Marz 2016

Diese Orientierungshilfe enthalt Hinweise zur datenschutzgerechten Formulierung und
Gestaltung von schriftlichen Einwilligungserklarungen nach 8 4a Bundesdatenschutz-
gesetz (BDSG) und elektronischen Texten nach § 13 Abs. 2 und Abs. 3 des Telemedien-
gesetzes (TMG). Einwilligungen in Ubermittlungen in Drittstaaten werden von dieser
Orientierungshilfe nicht erfasst. Erganzend sind gegebenenfalls die gesetzlichen Rege-
lungen zu Allgemeinen Geschaftsbedingungen zu beachten.

In der téglichen Praxis der Datenschutzaufsichtsbehdrden fallt immer wieder auf, dass in
Antragsvordrucken von Firmen, Versicherungen, Banken, und anderen neben den vom
Leistungsanbieter fest vorgegebenen Vertragsbedingungen die eventuell dazu erganzend
vorgesehenen datenschutzrechtlichen Einwilligungserklarungen nicht den Erfordernissen
des § 4a BDSG entsprechen oder aber als ,,Einwilligungen® bezeichnete Texte vielmehr
in Wirklichkeit als unabdingbare Vertragserklarungen bzw. allgemein geltende Ge-
schaftsbedingungen einzustufen sind. Muss eine (AGB-rechtlich zuléssige) Erklarung
abgegeben bzw. Vertragsbedingung akzeptiert werden, um einen Vertrag abzuschlie3en,
hat die betroffene Person also gar keine freie Wahlmdoglichkeit, so handelt es sich nicht
um eine datenschutzrechtliche Einwilligung nach § 4a BDSG, sondern um ein Vertrags-
angebot, das angenommen oder abgelehnt werden kann. Die mégliche Erlaubnis fur den
Datenumgang ergibt sich dann nicht aus § 4a BDSG, sondern aus § 28 Abs. 1 Satz1 Nr. 1
BDSG.

1. Uberschriften

Bereits die Uberschriften bringen haufig nicht klar genug zum Ausdruck, ob hier vom
Antragsteller oder Kunden neben seiner hauptséchlichen Erklarung, beispielsweise dem
Versicherungsantrag oder seiner Teilnahmeerklarung, noch zusétzlich eine datenschutz-
rechtliche Einwilligung abverlangt wird. Dies soll anhand einiger Negativbeispiele fir
Uberschriften aufgezeigt werden:

e Datenschutzerklarung

e Datenschutz

e Datenschutzklausel

e Hinweis zum Datenschutz
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e Erklarung zum Datenschutz
e Erkl&rung zur Datenverarbeitung

Im Gegensatz dazu weisen folgende dem § 4a BDSG entsprechende Positivbeispiele fiir
Uberschriften den Unterzeichnenden darauf hin, dass er mit Unterzeichnung eine daten-
schutzrechtliche Einwilligung abgibt:

e Einwilligungserklarung Datenschutz

e Datenschutzrechtliche Einwilligungserklarung

e Datenschutzrechtliche Einwilligungsklausel

e Einwilligungserklarung nach dem Bundesdatenschutzgesetz

2. Eindeutigkeit

Auch die Erkléarung selbst ist zuweilen nicht eindeutig genug vorformuliert. So reicht es
nicht aus, wenn sie mit den Worten beginnt: ,,Mir ist bekannt, dass ...“. Hier ist dem Kun-
den nicht bewusst, dass er eine zusétzliche Erklarung abgibt.

Die notwendige Klarheit besteht nur, wenn die Formulierung den Erklarungscharakter
eindeutig zum Ausdruck bringt, wie es in folgenden Positivbeispielen aufgezeigt wird:

e Ich willige ein, dass ...

e Ich bin einverstanden, dass ...

e Mit der Unterschrift geben Sie lhre Einwilligung, dass ...

e Durch Ihre Unterschrift wird die vorstehende Einwilligungserklarung mit den auf
der Riickseite abgedruckten ndheren Erlduterungen zur Datenverarbeitung und Da-
tennutzung fr ... (Zweck) Bestandteil des Antrages.

Weiter muss es sich um eine bewusste Erklarung der betreffenden Person selbst handeln
(opt-in). Schon von der verantwortlichen Stelle im Sinne einer Zustimmung vorange-
kreuzte Einwilligungstexte oder nur mit einer Streich-/Abwahl-Maoglichkeit versehene
,,vorgegebene Zustimmungen“ (opt-out) geniigen dem grundsatzlich nicht.

3. Freiwilligkeit

Eine wirksame datenschutzrechtliche Einwilligung im Sinne von 8§ 4a BDSG liegt nur
dann vor, wenn diese freiwillig abgegeben werden und auch jederzeit widerrufen werden
kann. Eine unter Druck oder Zwang abgegebene datenschutzrechtliche Einwilligung ist
unwirksam.
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4. Hervorhebung

In zahlreichen vorformulierten Einwilligungserklarungen fehlt es an der gemall § 4a
Abs. 1 Satz 4 BDSG und — bei Einwilligung in Werbung — geméal § 28 Abs. 3a Satz 2
BDSG erforderlichen besonderen Hervorhebung gegeniiber anderen Textpassagen, zum
Beispiel durch

e Fettdruck, Schriftart oder Schriftgrofie,
o farbliche Gestaltung der Schrift oder des Hintergrundes oder
e eine Umrahmung der Erklarung.

5. Platzierung

Die datenschutzrechtliche Einwilligungserklarung gehort als besondere beziehungsweise
zusatzliche WillensduRerung der betroffenen Person in hervorgehobener Form (siehe
unter Ziffer 4) grundsétzlich insgesamt auf das eigentliche Antragsformular und dort in
aller Regel unmittelbar vor die Unterschrift, die dann sowohl die Hauptsacheerklarung
(beispielsweise den Versicherungsantrag) als auch die datenschutzrechtliche Einwilli-
gungserklarung abdeckt.

Denkbar ist aber auch bei langeren Einwilligungstexten eine besonders hervorzuhebende
aussagekraftige Kurzfassung mit den wesentlichen Inhalten der datenschutzrechtlichen
Einwilligungserklarung bei der Unterschrift mit einem Hinweis auf den beispielsweise
auf der Riickseite oder auf einer Anlage enthaltenen erlduternden Text (siehe letztes
Positivbeispiel unter Ziffer 2.).

Besonders datenschutzfreundlich — und in einzelnen Fallkonstellationen zwingend erfor-
derlich (beispielsweise bei der beabsichtigten Ubermittlung von Gesundheitsdaten) — ist
es, wenn im Formular fur die datenschutzrechtliche Einwilligung eine gesonderte Unter-
schrift vorgesehen ist.

Jedenfalls ist zur Sicherstellung der Eindeutigkeit und Freiwilligkeit (siehe Ziffern 2 und
3) erforderlich, dass die Einwilligungserklarung fur ihre Gultigkeit ausdriicklich ange-
nommen werden muss (beispielsweise durch ein Ankreuzen).

6. Trennung

In manchen Formularen werden die Datenschutzhinweise und -informationen nach § 4
Abs. 3 BDSG zu unabdingbaren Vertragsinhalten beziehungsweise allgemein geltenden
Geschaftsbedingungen mit einer auf freiwilliger Basis abgefragten datenschutzrecht-
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lichen Einwilligungserklarung nach § 4a BDSG vermischt. Unter der Uberschrift ,,Daten-
schutzhinweise* beginnt der Text mit Hinweisen und geht dann im weiteren Verlauf
unvermittelt in eine Einwilligungserklarung tber.

Dem Betroffenen wird hier nicht deutlich genug vor Augen gefuihrt, dass er eine daten-
schutzrechtliche Einwilligungserklarung abgeben soll. Die reinen Informationen Uber
Datenverarbeitung auf der Grundlage von Gesetz beziehungsweise Vertrag auf der einen
Seite und die freiwillige datenschutzrechtliche Einwilligungserklarung auf der anderen
Seite miissen textlich getrennt dargestellt werden. Eine mangelnde Trennung kann dazu
fihren, dass die Einwilligung als solche nicht erkannt wird und deshalb unwirksam sein
kann.

7. Klare Zuordnung

Die ansonsten korrekt gestaltete datenschutzrechtliche Einwilligungserklarung soll nicht
mit Datenverwendungen aufgebléht werden, die gar nicht einwilligungsbeduirftig sind, da
sie bereits auf Grund eines Gesetzes oder einer sonstigen Rechtsvorschrift zuldssig sind.

Es ist vielmehr eine klare Zuordnung zur Einwilligung einerseits und zu den Datenschutz-
informationen nach § 4 Abs. 3 BDSG andererseits vorzunehmen.

Ist es rechtlich strittig, ob eine Datenverwendung einer Einwilligung bedarf, bestehen
keine Bedenken, sie unter Beachtung der oben genannten Formvorschriften ,,vorsichts-
halber* in die Einwilligungserkldrung mit einzubeziehen.

8. Einwilligung bei besonderen Arten personenbezogener Daten

Soweit sich die Einwilligung auf besondere Arten personenbezogener Daten (8§ 3 Abs. 9
BDSG) beziehen soll, ist bei der formularméliigen Gestaltung der Erklarung § 4a Abs. 3
BDSG zu beachten, das heil3t die Einwilligung muss ausdriicklich auch fir diese beson-
deren Arten personenbezogener Daten erklart werden.

9. Inhalt von Einwilligungen

Der Text der Einwilligungserklarung muss die betroffene Person klar und allgemein ver-
standlich Uber die zu verarbeitenden Daten und den vorgesehenen Zweck der Erhebung,
Verarbeitung oder Nutzung der Daten durch die verantwortliche Stelle informieren, und
muss, soweit nach den Umstanden des Einzelfalls erforderlich, auf eventuelle Folgen der
Verweigerung der Einwilligung hinweisen (8 4a Abs. 1 Satz 2 BDSG).

Auf die grundsatzlich gegebene Widerrufsmoglichkeit der Einwilligung ist hinzuweisen;
im Bereich der Telemedien ist ein solcher Hinweis durch 8 13 Abs. 3 TMG sogar aus-
dricklich vorgeschrieben (siehe bei Nr. 10).
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Wenn im Rahmen der Verarbeitung auch Datentbermittlungen an Dritte in Betracht kom-
men, sind die Dateniibermittlungen mit deren Zweckbestimmung und die Empfanger der
Daten transparent zu erldutern.

Eine undifferenzierte, nicht mehr tberschaubare Darstellung einer grofen Anzahl ge-
nannter Datenempfanger kann den Transparenzanforderungen widersprechen und nach
der zivilrechtlichen Rechtsprechung zu einer Unwirksamkeit der Einwilligung fihren.

10. Einwilligung bei Telemedienangeboten

Wird eine Einwilligung elektronisch im Rahmen eines Telemedienangebotes eingeholt
(beispielsweise auf einer Webseite), so sind gemall § 13 Abs. 2 und Abs. 3 TMG einige
Besonderheiten zu beachten:

Danach muss der Diensteanbieter sicherstellen, dass

e der Nutzer die Einwilligung bewusst und eindeutig erteilt hat,
e die Einwilligung protokolliert wird,

e der Nutzer den Inhalt der Einwilligung jederzeit abrufen und
e mit Wirkung fur die Zukunft widerrufen kann.

Der Nutzer muss zudem vor Erklarung der Einwilligung auf sein jederzeitiges Wider-
rufsrecht hingewiesen werden, wobei diese Information flir den Nutzer jederzeit abrufbar
sein muss. Diese Unterrichtung kann beispielsweise in der Datenschutzerklarung er-
folgen.

11. Werbeeinwilligungen

Hierzu wird auf die ergdnzenden Regelungen in § 28 Abs. 3a und 3b BDSG hingewiesen.
Siehe insoweit auch die Ziffern 2 und 4 der Anwendungshinweise der Datenschutzauf-
sichtsbehorden zur Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten
fur werbliche Zwecke, https://www.lda.bayern.de/lda/datenschutzaufsicht/lda_daten/An-
wendungshinweise_Werbung.pdf.

16.3 Beschluss vom 13./14. September 2016

16.3.1  Fortgeltung bisher erteilter Einwilligungen unter der Datenschutz-
Grundverordnung

Bisher erteilte Einwilligungen gelten fort, sofern sie der Art nach den Bedingungen der
Datenschutz-Grundverordnung entsprechen (Erwéagungsgrund 171, Satz 3 Datenschutz-
Grundverordnung).
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Bisher rechtswirksame Einwilligungen erflllen grundsétzlich diese Bedingungen.

Informationspflichten nach Artikel 13 Datenschutz-Grundverordnung missen dafr nicht
erfllt sein, da sie keine Bedingungen im Sinne des genannten Erwagungsgrundes sind.

Besondere Beachtung verdienen allerdings die folgenden Bedingungen der Datenschutz-
Grundverordnung; sind diese Bedingungen nicht erfallt, gelten bisher erteilte
Einwilligungen nicht fort:

— Freiwilligkeit (,,Kopplungsverbot®, Artikel 7 Absatz 4 in Verbindung mit Erwi-
gungsgrund 43 Datenschutz-Grundverordnung),

— Altersgrenze: 16 Jahre (soweit im nationalen Recht nichts anderes bestimmt wird;
Schutz des Kindeswohls, Artikel 8 Absatz 1 in Verbindung mit Erwagungsgrund 38
Datenschutz-Grundverordnung).
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Anlagen

Anlage 1 — Pressemitteilung der Bundesnetzagentur

* Bundesnetzagentur
WA

Pressemitteilung

HAUSANSCHRIFT
) Tulpenfeld 4
Bonn, 25. April 2016 53113 Bonn
Seite 1 von 1 TEL +49 228 14-9921
Fax +49 228 14-8975
Bundesnetzagentur sagt verbotenen pressestelle@bnetza.de

www.bundesnelzagentur.de

Spionagekameras den Kampf an

Homann: ,,Gerade in der heutigen Zeit ist dem Schutz der
Privatsphiire besondere Aufmerksamkeit zu schenken*®

Die Bundesnetzagentur ist in den letzten Wochen gegen mehr als 70 Fiille von
verbotenen Spionagekameras vorgegangen.

Hierbei handelte es sich zum grofien Teil um WLAN-fihige Kameras, die einen
anderen Gegenstand vortduschten oder mit Gegenstinden des tiglichen
Gebrauchs verkleidet waren.

..Besonders beliebt 1st es nach unseren Erkenntmissen, diese Kameras in Uhren.
Rauchmeldern oder Lampen zu verstecken.™ so Jochen Homann, Président der
Bundesnetzagentur. , Aber auch Pop-Art-Blumen oder Powerbanks dienen als
Verkleidung. Der Phantasie sind hierbe: offenbar keine Grenzen gesetzt.™

Nach § 90 Telekommumkationsgesetz (TKG) 1st es verboten. Sendeanlagen zu
besitzen. zu verireiben oder herzustellen die nut Gegenstinden des tdglichen
Gebrauchs verkleidet sind und auf Grund dieser Umstinde m besonderer Weise

geeignet und dazu bestummt sind. das Bild emnes anderen von diesem unbemerkt
aufrunehmen.

Diese Kameras erméglichen eme unbemerkte Femniiberwachung und gefihrden
dadurch ein unbeschwertes Privatleben. Wir gehen daher entschlossen gegen
alle Beteiligten wie Hersteller. Verkéufer und Kaufer dieser Kameras vor,”
betonte Homann

Gerade 1m Internet sind derartige Kameras auf den unterschiedlichsten
Verkaufsplattformen zu finden. Wird die Bundesnetzagentur durch eigene
Recherche oder Hinweise auf solche Angebote aufmerksam_ werden zunichst
die Plattformbetreiber zur Loschung des Angebotes aufgefordert. um den
weiteren Verkauf sofort zu unterbinden. Anschliefend werden die Verkaufer im
Rahmen emes Verwaltungsverfahrens kontaktiert, damut diese kiinftig den
Vertrieb unterlassen und die Kiufer der Gegenstiinde benennen. Von den
Verkdufern und Kaufern wird die Vermichtung der Gegenstinde verlangt.
Hieriiber ist ein Nachweis, etwa in Form einer Bescheinigung einer
Abfallwirtschaftsstation, beizubringen.

Hiufig zeigen sich die Kidufer und Verkiufer einsichtig und sind kooperativ.
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Anlage 2 — Einheitlicher Blut- und Plasmaspenderfragebogen

Einheitlicher Blut- und Plasmaspenderfragebogen (Version 2) — Stand 13.01.2015

Fragen zu |lhrem allgemeinen Gesundheitszustand
1. [+ Fihlen Sie sich krank oder sind Sie krankgeschrieben? :ia O ne?n
« Haben Sie heute schon gegessen und getrunken? * 1])a |onen
+ Wiegen Sie mindestens 50kg? * 1j)a |onein
2. | Hatten Sie in der letzten Woche
+ einen unkomplizierten Infekt (z. B. Schnupfen, Erkaltung, Harnwegsinfekt) ohne Fieber, 1jJa  |onein
+ eine zahnarztliche Behandlung oder professionelle Zahnreinigung, 1 ja = ne@n
+ eine Verletzung oder einen kleinen operativen Eingriff? 1jJa  |onein
3. | Hatten Sie in den letzten 4 Wochen Durchfall, anhaltende Bauchschmerzen, Erbrechen, eine Entziin-
dung oder Fieber? 1ja  |onein
4 | Waren Sie in den letzten 4 Monaten im Krankenhaus, beim Arzt oder beim Heilpraktiker? 1jJa  |onein
Haben oder hatten Sie eine oder mehrere der folgenden Erkrankungen {ggf. unterstreichen):
+ Herz- oder Gefalterkrankung (z. B. Thrombose, Herzrhythmusstérung, Schlaganfall, Herzinfarkt), 1jJa  |onein
+ Nervenerkrankung (z.B. Epilepsie), 1jJa | onein
+ Erkrankung von Haut, Blut, Lunge (z. B. Asthma), Leber, Niere, Magen oder Darm; chronische Er- ) )
krankungen wie Allergien, Zuckerkrankheit, 1ja  |onen
e Tumor (z.B. Krebs)? ja jonen
6. |e Istlhnen schon einmal gesagt worden, dass Sie kein Blut spenden dirfen? 1ja  |onein
* Hat es bei einer friheren Blutentnahme/Blutspende Komplikationen gegeben? 1ja  |onein
+ Spenden Sie auch in anderen Blutspende-Einrichtungen? j|a jonen
7. | Konsumieren Sie Medikamente oder Rauschmittel missbrauchlich? 1ja o nein
8. | Werden Sie in den nachsten 12 Stunden Tatigkeiten in Beruf oder Hobby ausiiben, die Sie oder andere
gefahrden kénnten (z. B. Personenbeférderung, Tatigkeit mit Absturzgefahr oder erheblicher kérperli-
cher Belastung) 1)@ |onein
9. |« Sind Sie schwanger oder stillen Sie? 1ja  |onein
* Waren Sie jemals schwanger? 1ja  |onein
o Wenn ja, wann zuletzt?
Fragen zu Infektionskrankheiten, die durch Blut libertragen werden kénnen
10. | Wurde bei lhnen jemals
+ eine Leberentziindung (,Gelbsucht"), z. B. Hepatitis A, Hepatitis B oder Hepatitis C festgestellt? ] ja 0 nein
« eine Infektion mit HIV (AIDS) oder HTLV nachgewiesen? ja | onen
11. |« Hatten Sie in den letzten 4 Monaten eine Akupunktur? 1ja | onein
+ Haben Sie sich in den letzten 4 Monaten tatowieren lassen oder einer anderen Malnahme unterzo-
gen, die Haut oder Schleimhaut verletzt wie Piercing, Ohrlochstechen, Botoxspritzen, permanentes ) )
Make-up, Body Modification? 1)a o1 nein
12. | Haben Sie in den letzten 4 Monaten mit einer Person in einem Haushalt gelebt, bei der eine Leberent-
zandung (Hepatitis) festgestellt wurde? 1)a o nein
13. | Sind Sie in den letzten 4 Monaten in Beriihrung mit Blut einer anderen Person gekommen, z B. iiber die
Schleimhaut (auch Auge) oder durch eine Verletzung mit einem Instrument (z.B. Injektionsnadel)? 1ja | onein
14. | Haben Sie innerhalb der letzten 2 Jahre eine Blutiibertragung (rote Blutkérperchen, Blutplattchen, Blut-
plasma - auch Eigenblut) erhalten? 1)a o1 nein
15. | Hatten Sie in den letzten 4 Monaten eine Operation, eine Gewebetransplantation, eine Endoskopie
(z. B. Magen-, Blasen-, Darm- oder Gelenkspiegelung), eine Katheteranwendung oder wurde lhnen
Gewebe entnommen (Biopsie)? 1)a 1 nein
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Einheitlicher Blut- und Plasmaspenderfragebogen (Version 2) — Stand 13.01.2015

16. | Uber den Sexualverkehr kénnen Infektionen, wie z.B. HIV oder Hepatitis, iberiragen werden. Direkt nach der Ansteckung
mit HIV und/oder Hepatitis kann ein Spender ohne es zu wissen infiziert sein und durch sein Blut den Empfénger der
Spende anstecken. Leider konnen Labortests eine Infektion zum Teil erst bis zu 4 Monate nach der Ansteckung nachwei-
sen. Daher schitzen Sie mit lhrer ehrlichen Antwort die Empfanger lhrer Spende.

Hatten Sie in den letzten 4 Monaten Sexualverkehr
+ mit einer neuen Partnerin / einem neuen Partner?
+ mit einer Person, die eine schwere Infektionskrankheit (z.B. AIDS oder Hepatitis) hat oder haben
kénnte?
+ fir den Sie Geld oder andere Leistungen (Unterkunft, Drogen) bezahlt haben? ) _
*  Nur fiir Frauen: mit einem bisexuellen Mann? Hja  (onen
Haben Sie schon einmal Geld oder andere Leistungen fur Sexualverkehr erhalten? ) _
+  Nur fiir Manner: Hatten Sie schon einmal Sexualverkehr mit einem anderen Mann? Hja  (onen

17. | Haben Sie schon einmal Drogen gespritzt, oder geschnupft? oja  |onein

18. | Waren Sie innerhalb der letzten 4 Monate in Haft? oja  |onein

19. | Haben Sie in den letzten 4 Monaten Spritzen erhalten, die nicht vom Arzt verschrieben wurden (z.B.
Muskelaufbaupraparate)? oja  |onein

20. |=  Haben Sie jemals Frischzellen, bzw. Gewebe (Transplantate) oder Gewebeextrakte von Tieren

erhalten? oja  [onein
+  Sind Sie in den letzten 12 Monaten nach Tierkontakt gegen Tollwut geimpft worden? o !a 0 ﬂe?ﬂ
«  Erhielten Sie in den letzten 12 Monaten tierisches Serum (z.B. gegen Schlangenbisse)? Hja  (onen
21. |+ Sind Sie auterhalb Europas geboren? oja  |onen
Haben Sie jemals l&nger als 6 Monate aulterhalb Europas gelebt? oja  [onein

Wennja, wo? . ....Wann?

+ Waren Sie in den letzten 6 Monaten, auch kurziristig, im Ausland?

o OSSOSOl = = S el

22 [Wurde bei Inhnen jemals eine Malaria festgestellt? oja  |onein

23, [Haben oder hatten Sie eine Tuberkulose, Osteomyelitis, Syphilis, Rheumatisches Fieber, Toxoplasmo-
se, Salmenelleninfektion (Typhus- oder Paratyphus), Q-Fieber? oja  |onein

24 [Wurde bei Ihnen jemals eine der folgenden seltenen Erkrankungen festgestelit: Chagas-Krankheit
(Trypanosomiasis), Brucellose, Babesiose, Leishmaniose, Lepra, Melioidose, Rickfallfieber, Hasenpest
(Tulardmie), Fleckfieber oder andere Rickeftsiosen? oja  |onen

Fragen zu méglichen Rilickstanden von Arzneimitteln im Blut

25. | Haben Sie innerhalb der letzten 4 Wochen Tabletten o.a. Medikamente eingenommen, wie z.B. Antibio-
tika, Schmerzmittel (auch Aspirin, ASS), Mittel gegen Bluthochdruck oder andere? oja  [onein
VBN A, WelCN e ?

26. | Haben Sie jemals Tabletten zur Behandlung von Schuppenflechte oder schwerer Akne eingenommen
(z.B. Tigason®, Neo-Tigason®, Roaccutan®)? oja  |onein

27. | Wurden Sie in den letzten 4 Wochen geimpft? oja  [onein
Wenn ja, gegen welche ErkrankUngen? ... e

Fragen nach libertragbaren Hirnerkrankungen

28, [ Wurde bei Innen oder einem lhrer Blutsverwandten die Creutzfeldt-Jakob-Krankheit oder eine ahnliche
Erkrankung festgestellt oder bestand jemals ein Verdacht auf eine dieser Erkrankungen? oja  |onen

29. |+ Wurden Sie vor 1986 mit Hormonen der Himanhangdrise, 7z B. wegen Wachstumsstérungen, Un-

fruchtbarkeit, Endometriose behandelt? ||ja 0 ne@n
+ Haben Sie jemals Homhaut -, Hirmhaut - oder andere Transplantate erhalten? Hja  (onen
30. |* Haben Sie sich in der Zeit zwischen dem 01.01.1980 und 31.12.1996 insgesamt langer als 6 Mona-
te im Vereinigten Konigreich Grofibritannien und Nordirland aufgehalten? oja  |[onen
+ 5Sind Sie im Vereinigten Kdnigreich GroRbritannien und Mordirland nach dem 01.01.19380 operiert
worden oder haben Sie dort eine Blutlibertragung (rote Blutkdrperchen, Blutplatichen, Blutplasma) ) _
erhalten? Hja  (onen
* Aufnahme der Fragen in den Spenderfragebogen ist nicht verpflichtend.
Die gelb hinterlegten Zusatzangaben des Spenders missen nicht auf einem selbst auszufiillenden Fragebogen dokumentiert werden,
sondem konnen auch im Gesprach mit dem arztlichen Spendepersonal erfragt und dokumentiert werden.
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