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Vorbemerkung zum Sprachgebrauch in diesem Bericht:

Logisch ist zu unterscheiden zwischen biologischem und grammatischem Geschlecht (sexus und genus). Es
ware ein Verlust, diese Unterscheidung aufzugeben; es wére das Unterfangen, Sprache zu sexuaisieren. Ich
beteilige mich nicht an solchen Versuchen. Frauen bitte ich, sich auch von scheinbar ménnlichen, in Wahrheit
nur generellen Bezeichnungen gemeint zu wissen: Bauherr, Lehrer, Beamter, Betroffener etc. (Ubrigens gibt es
auch den umgekehrten Fall: Der [mannliche] Entbindungspfleger ist eine Hebammei. S. v. § 53 Abs. 1 Nr. 3
StPO.)

Beim Datenschutz wird der einzelne Mensch ganz grol3 geschrieben (im Ubertragenen Sinne). Dem soll die
Rechtschreibung entsprechen: Mit dem Bundesverfassungsgericht - und gegen den Duden - schreibe ich den
"Einzelnen” grof3. Dies betont seine Individualitét, nie den Individualismus.
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Abkurzungsver zeichnis

Vorschriften

Nachstehend werden Gesetze und andere Vorschriften nach der alphabetischen
Rethenfolge der amtlichen, in Ausnahmeféllen auch nicht-amtlichen Abkirzung,
ersatzweise der amtlichen Kurzbezel chnung aufgefihrt.

Diese genaue Fundstellenangabe ist bei bekannteren Bundesgesetzen (die in den
gangigen Gesetzessammlungen leicht zu finden sind) weggel assen.

ABoZuV

AgrStatG

AO
AudG

BAfOG

BAT(-O)

BauGB

2.BauStatG

Verordnung des SMU uber die Regelung der Zustandigkeit bei der
Durchfihrung  abfalrechtlicher und bodenschutzrechtlicher
Vorschriften vom 12. Februar 1996 (GVBI. S. 87)

Gesetz Uber Agrarstatistiken (Agrarstatistikgesetz) in der Fassung
der Bekanntmachung vom 23. September 1992 (BGBI. | S. 1632),
zuletzt gedndert durch Art. 21 des Gesetzes vom 2. August 1994
(BGBI. I S. 2018); vgl. auch Art. 1 der VO vom 20. November
1996 (BGBI. | S. 1804)

Abgabenordnung

Gesetz Uber die Bnreise und den Aufenthalt von Audéandern im
Bundesgebiet (Audandergesetz) vom 9. Juli 1990 (BGBI. | S.
1354), zuletzt geéndert durch Art. 2
V erbrechensbekampfungsgesetz vom 28. Oktober 1994 (BGBI. |
S. 3186)

Bundesgesetz Uber individuelle Forderung der Ausbildung
(Bundesausbildungsforderungsgesetz) in - der Fassung  der
Bekanntmachung vom 6. Juni 1983 (BGBI. | S. 645), zuletzt
gedndert durch Art. 9 des Gesetzes zur Reform des
Sozialhilferechts vom 23. Juli 1996 (BGBI. | S. 1088)

Erster Tarifvertrag zur Anpassung des Tarifrechts -
Manteltarifliche Vorschriften (BAT-O) vom 10. Dezember 1990
(S&chsABI. 1991 Nr. 10 S. 1), zuletzt gedndert durch
Anderungstarifvertrag Nr. 7 vom 15. Dezember 1995 (noch nicht
veroffentlicht)

Baugesetzbuch

Zweites Gesetz Uber die Durchfihrung von Statistiken der
Bautétigkeit und die Fortschreibung des Gebaudebestandes vom
27. Juli 1978 (BGBI. | S. 1118), geéndert durch Art. 9 des
Gesetzes vom 6. Juni 1994 (BGBI. | S. 1184, 1798); vgl. auch Art.
12 der VO vom 20. November 1996 (BGBI. | S. 1804)
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BDSG
BGB

BImSchG

4.BImSchV

BRAO

BSeuchG

BSHG
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Bundesbeamtengesetz vom 27. Februar 1985, zuletzt geandert
durch Art. 1 des Neunten Gesetzes zur Anderung dienstrechtlicher
Vorschriften vom 11. Juni 1992 (BGBI. | S. 1030)

Berufshildungsgesetz

Gesetz zur Fortentwicklung der Datenverarbeitung und des Daten
schutzes (Bundesdatenschutzgesetz)
Burgerliches Gesetzbuch

Gesetz zum Schutz vor schadlichen Umwelteinwirkungen durch
Luftverunreinigungen, Gerdusche, Erschiitterungen und ahnliche
Vorgange (Bundes-Immissionsschutzgesetz) vom 15. Marz 1974
(BGBI. I S. 721, 1193) in der Neufassung vom 14. Ma 1990
(BGBI. | S. 880), zuletzt gedndert durch Art. 1 des Gesetzes vom
9. Oktober 1996 (BGBI. | S. 1498)

Verordnung Uber genehmigungsbedirftige Anlagen vom 24. Juli
1985 (BGBI. | S. 1586), zuletzt geindert durch AndvO vom 16.
Dezember 1996 (BGBI. | S. 1959)

Bundesrechtsanwaltsordnung vom 1. August 1959 (BGBI. | S.
565), zuletzt gedndert durch das Gesetz zur Neuordnung des
Berufsrechts der Rechtsanwélte und der Patentanwélte vom 2.
September 1994 (BGBI. | S. 2278)

Gesetz zur Verhitung und Bekampfung Ubertragbarer Krankheiten
beim Menschen (Bundes-Seuchengesetz) in der Fassung der
Bekanntmachung vom 18. Dezember 1979 (BGBI. | S. 2262, ber.
1980 | S. 151), zuletzt gedndert durch Art. 17 des Gesetzes zur
Reform der Arbeitsférderung vom 24. Méarz 1997 (BGBI. | S. 594)

Bundessoziahilfegesetz in der Fassung der Bekanntmachung vom
10. Januar 1991 (BGBI. | S. 94, ber. S. 808), zuletzt geandert
durch Art. 20 des Gesetzes zur Reform der Arbeitsforderung vom
24. Mé&rz 1997 (BGBI. | S. 594)
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BstatG Gesetz Uber die Statistik far Bundeszwecke
(Bundesstatistikgesetz) vom 22. Januar

1987 (BGBI. | S. 462, 565), zuletzt geandert durch Art. 2 des
Mikrozensusgesetzes

und Gesetzes zur Anderung des Bundesstatistikgesetzes vom 17.
Januar 1996

(BGBI. | S. 34)

BtBG Gesetz Uber die Wahrnehmung behdrdlicher Aufgaben bel der
Betreuung Volljdhriger (Betreuungsbehtrdengesetz) vom 12.
September 1990 (BGBI. | S. 2002, 2025)

BtG Gesetz zur Reform des Rechts der Vormundschaft und Pflegschaft
fur Volljghrige (Betreuungsgesetz) vom 12. September 1990
(BGBI. | S. 2002)

BVG Gesetz Uber die Versorgung der Opfer des Krieges (Bundesversor-
gungsgesetz) vom 20. Dezember 1950 (BGBI. | S. 791) in der
Fassung der Bekanntmachung vom 22. Januar 1982 (BGBI. | S.
21), zuletzt gedndert durch Art. 72 des Gesetzes zur Reform der
Arbeitsforderung vom 24. Méarz 1997 (BGBI. | S. 594)

BVFG Gesetz Uber die Angelegenheiten der Vertriebenen und Flichtlinge
(Bundesvertriebenengesetz) in der Fassung der Bekanntmachung
vom 2. Juni 1993 (BGBI. | S. 829), zuletzt gedndert durch Art. 30
des Gesetzes zur Reform der Arbeitsférderung vom 24. Marz 1997
(BGBI. | S. 594)

EGAB Erstes Gesetz zur Abfalwirtschaft und zum Bodenschutz im
Freistaat Sachsen vom 12. August 1991 (GVBI. S. 306), zuletzt
geandert durch Art. 6 des Gesetzes vom 4. Juli 1994 (GVBI. S.
1261)

Einkommensteuer- vom 18. Mai 1994 (BAnz. Nr. 104 @)

Richtlinien

ESIG Einkommensteuergesetz

FischVO Viete Veordnung des SML zur Durchfihrung des
Fischereigesetzes fir den Freistaat Sachsen (Fischereiverordnung)
vom 25. September 1995 (GVBI. S. 339)

GewAnzVwV Verwaltungsvorschrift zur Durchfihrung der 88 14, 15 und 55 ¢
der Gewerbeordnung vom 6. Oktober 1995 (S&chsABI. S. 1253)
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GG
GVO

HGB
IHK-Gesetz

ImSchZuV

lUKDG

JGG

KomPrO

KpS-Richtlinien

KRG

LMBG
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Gewerbeordnung

Grundgesetz fir die Bundesrepublik Deutschland (Grundgesetz)
Verordnung Uber den Verkehr mit Grundstticken (Grundstiicksver-
kehrsordnung [friher Grundstiicksverkehrsverordnung - GVVQ])
vom 15. Dezember 1977 (DDR-GBI. | 1978 Nr. 5 S. 73) in der
Fassung der Bekanntmachung vom 18. April 1991 (BGBI. | S.
999), geandert durch Art. 4 des 2. VermRANdG vom 14. Juli 1992
(BGBI. | S. 1257, 1266), neu gefaldt durch Art. 15 8 1 des
Registerverfahrensbeschleunigungsgesetzes vom 20. Dezember
1993 (BGBI. | S. 2182, 2221), geandert durch Art. 2 des Gesetzes
vom 4. Juli 1995 (BGBI. | S. 895)

Handel sgesetzbuch

Gesetz zur vorlaufigen Regelung des Rechts der Industrie- und
Handelskammern vom 18. Dezember 1956 (BGBI. | S. 920),
zuletzt gedndert durch Gesetz vom 23. November 1994 (BGBI. | S.
3475)

Verordnung des SMU (ber Zustandigkeiten zur Ausfuihrung des
Bundes-Immissionsschutzgesetzes, des Benzinbleigesetzes und der
aufgrund  diessr  Gesetze  ergangenen  Verordnungen
(Zustdndigkeitsverordnung Immissionsschutz) vom 5. Juli 1994
(GVBI. S. 1282)

Entwurf eines Gesetzes zur Regelung der Rahmenbedingungen fiir
Informations- und Kommunikationsdienste (Informations- und
Kommunikationsdienstegesetz)

Jugendgerichtsgesetz in der Fassung der Bekanntmachung vom 11.
Dezember 1974 (BGBI. | S. 3427), zuletzt gedndert durch das
V erbrechensbekdmpfungsgesetz vom 28. Oktober 1994 (BGBI. |
S. 3186)

Verordnung des SMI Uber das Kommunale Prifungswesen
(Kommunalprifungsordnung) vom 14. August 1995 (GVBI. S.
290), zuletzt geandert durch VO vom 13. Januar 1996 (GVBI. S.
65)

Richtlinien des Sachsischen Staatsministeriums des Innern fir die
Fihrung Kriminalpolizeilicher personenbezogener Sammlungen in
den Polizeidienststellen des Freistaates Sachsen vom 15. Juli 1993
(S&chsABI. S. 1094)

Gesetz Uber Krebsregister (Krebsregistergesetz) vom 4. November
1994 (BGBI. | S. 3351)

Gesetz Uber den Verkehr mit Lebensmitteln, Tabakerzeugnissen,
kosmetischen Mitteln  und sonstigen  Bedarfsgegenstanden
(Lebensmittel- und Bedarfsgegenstdndegesetz) in der Fassung der
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LSIR
LWANPG

Bekanntmachung vom 8. Juli 1993 (BGBI. | S. 1169), zuletzt
gedndert durch Art. 1 des Gesetzes vom 25. November 1994
(BGBI. | S. 3538)

Lohnsteuerrichtlinien vom 10. November 1995 (BAnz. Nr. 224 @)
Landwirtschaftsanpassungsgesetz [urspringlich: Gesetz tber die
strukturelle Anpassung der Landwirtschaft an die soziale und
Okologische Marktwirtschaft in der Deutschen Demokratischen
Republik] in der Fassung der Bekanntmachung vom 3. Juli 1991
(BGBI. | S. 1418), zuletzt gedandert durch das Vierte Gesetz zur
Anderung des Landwirtschaftsanpassungsgesetzes vom  20.
Dezember 1996 (BGBI. | S. 2082)

MDR-Staatsvertrag Staatsvertrag tber den Mitteldeutschen Rundfunk (MDR) vom 30.

Mediendienste-
Staatsvertrag

MiStra

MHRG

MRRG

MV

Mai 1991 (GVBI. S. 169)

Entwurf eines Staatsvertrages Uber Mediendienste

Anordnungen lber Mitteilungen in Strafsachen vom 15. Méarz
1985 (BAnz. Nr. 60)

Gesetz zur Regelung der Miethbhe vom 18. Dezember 1974
(BGBI. | S. 3603, 3604), zuletzt gedndert durch das Gesetz zur
Anderung des Gesetzes zur Regelung der Miethéhe vom 15.
Dezember 1995 (BGBI. | S. 1722)

Melderechtsrahmengesetz in der Fassung der Bekanntmachung
vom 24. Juni 1994 (BGBI. | S. 1430)

Verordnung Uber Mitteilungen an die Finanzbehtrden durch
andere Behtrden und offentlich-rechtliche Rundfunkanstalten
(Mittellungsverordnung) vom 7. September 1993 (BGBI. | S
1554), zuletzt geandert durch Erste Verordnung zur Anderung der
Mitteilungsverordnung vom 19. Dezember 1994 (BGBI. | S. 3848)
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NW-DSG

Pflegebedurftig-

katsrichtlinien

PStANdG

PSIG

PStV

PTRegG

RAFachBezG

SachsAGLMBG

SachsAGTierSG

SéchsArchG

Gesetz zum Schutz personenbezogener Daten (Datenschutzgesetz
Nordrhein-Westfaen) vom 15. Maz 1988 (NW-GVBI. S. 160),
gedndert durch Gesetz vom 22. November 1994 (NW-GVBI. S.
1064)

Richtlinien der Spitzenverbande der Pflegekassen Uber die
Abgrenzung der Merkmale der Pflegebedurftigkeit und der
Pflegestufen sowie zum Verfahren der Feststellung der
Pflegebedurftigkeit (PfIRi) enschliefdich Gutachten-Vordruck
vom 7. November 1994 (nicht verkiindet)

Finftes Gesetz zur Anderung des Personenstandsgesetzes
(Entwurf)

Personenstandsgesetz

Verordnung zur Ausfihrung des Personenstandsgesetzes
(Personenstandsverordnung) in der Fassung der Bekanntmachung
vom 25. Februar 1977, zuletzt gedndert durch Art. 1 der 13.
AndVvO vom 24. Méarz 1994 (BGBI. | S. 621)

Gesetz Uber die Regulierung der Telekommunikation und des
Postwesens vom 14. September 1994 (BGBI. | S. 2325)

Gesetz Uber Fachanwaltsbezeichnungen nach der
Bundesrechtsanwaltsordnung  und  zur  Anderung  der
Bundesrechtsanwaltsordnung vom 27. Februar 1992 (BGBI. | S.
369)

Gesetz zur Ausfihrung des L ebensmittel- und
Bedarfsgegenstandegesetzes im Freistaat Sachsen vom 31. Mérz
1994 (GVBI. S. 682)

Séchsisches  Ausfihrungsgesetz  zum  Tierseuchengesetz
(Landestierseuchengesetz) vom 22. Januar 1992 (GVBI. S. 29)

Archivgesetz fir den Freistaat Sachsen vom 17. Ma 1993 (GVBI.
S. 449)
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SachsBG

SachsDSG

SachsFFG

SachsFFStatvV O

SachsGDG

SachsGemO

SéchsHKaG

SachsJAPO

SachsKHG

SachsK RGAG

Beamtengesetz fUr den Freistaat Sachsen in der Fassung der
Bekanntmachung vom 16. Juni 1994 (GVBI. S. 1153), zuletzt
gedndert durch Art. 1 des Gesetzes vom 30. Oktober 1996 (GVBI.
S. 417)

Gesetz zum Schutz der informationellen Selbstbestimmung im
Freistaat Sachsen (S&chsisches Datenschutzgesetz) vom 11
Dezember 1991 (GVBI. S. 401), gedandert durch Gesetz vom 7.
April 1997 (GVBI. S. 350)

Gesetz zur Forderung und der Vereinbarkeit von Familie und
Beruf im oOffentlichen Dienst im Freistaat Sachsen (S&chsisches
Frauenforderungsgesetz) vom 31. Mérz 1994 (GVBI. S. 684)

Verordnung der S&chsischen Staatsministerin fur Fragen der
Gleichstellung von Frau und Mann Uber die statistischen Angaben
fur die Frauenforderung in Dienststellen im Freistaat Sachsen
(Sachsische Frauenforderungsstati stikverordnung) vom 22. August
1995 (GVBI. S. 295)

Gesetz Uber den offentlichen Gesundheitsdienst im Freistaat
Sachsen (S&chsisches  Gesundheitsdienstgesetz) vom 11
Dezember 1991 (GVBI. S. 413)

Gemeindeordnung fir den Freistaat Sachsen vom 21. April 1993
(GVBI. S. 301), zuletzt gedndert durch Gesetz vom 20. Februar
1997 (GVBI. S. 105)

Gesetz Uber Beufsausibung, Berufsvertretungen  und
Berufsgerichtsbarkeit der Arzte, Zahndrzte, Tierdrzte und
Apotheker Im Freistaat Sachsen (S&chsisches
Heilberufekammergesetz) vom 24. Mai 1994 (GVBI. S. 935)
Aushbildungs- und Prifungsordnung fur Juristen des Freistaates
Sachsen vom 22. August 1991 (GVBI. S. 327), zuletzt gedndert
durch VO vom 3. Juni 1994 (GVBI. S. 1073)

Gesetz zur Neuordnung des Krankenhauswesens (S&chsisches
Krankenhausgesetz) vom 19. August 1993 (GVBI. S. 675), zuletzt
geéndert durch Art. 3 Haushatbegleitgesetz 1996 vom 22. Juli
1996 (GVBI. S. 278)

Séchsisches Ausfuhrungsgesetz zum Krebsregistergesetz (Séch
sisches Krebsregistergesetz) vom 7. April 1997 (GVBI. S. 352)
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SachsKkvZ

SachsL ErzGG

SéchsLKrO

SachsMG

SachsPolG

SachsPresseG

SichsPsychK G

SéchsSchul G

SachsStatG

SachsStudDatV O

SachsVerf

Verordnung des Sachsischen Staatsministeriums der Finanzen Gber
die Festsetzung der Verwaltungsgebthren und Schreibauslagen
(Séchsisches Kostenverzeichnis) vom 14. Februar 1994 (GVBI. S.
493)

Gesetz Uber die Gewdhrung von Landeserziehungsgeld im
Freistaat Sachsen vom 16. Oktober 1992 (GVBI. S. 467), zuletzt
geandert durch Art. 2 d Haushaltbegleitgesetz 1996 vom 22. Juli
1996 (GVBI. S. 278)

Landkreisordnung fir den Freistaat Sachsen vom 19. Juli 1993
(GVBI. S. 577), zuletzt gedndert durch Gesetz vom 20. Februar
1997 (GVBI. S. 105)

Sachsisches Meldegesetz vom 21. April 1993 (GVBI. S. 353),
zuletzt geandert durch § 15 des Gesetzes Uber die Errichtung der
S&chsischen Anstalt fir kommunale Datenverarbeitung (SAKDG)
vom 15. Juli 1994 (GVBI. S. 1432)

Polizeigesetz des Freistaates Sachsen in der Fassung der
Bekanntmachung vom 15. August 1994 (GVBI. S. 1541)

S&chsisches Gesetz Uber die Presse vom 3. April 1992 (GVBI. S.
125)

S&chsisches Gesetz Uber die Hilfen und die Unterbringung bei
psychischen Krankheiten vom 16. Juni 1994 (GVBI. S. 1097)

Schulgesetz fir den Freistaat Sachsen vom 3. Juli 1991 (GVBI. S.
213), zuletzt gedndert durch Gesetz zur Anderung des
Schulgesetzes fir den Freistaat Sachsen vom 15. Juli 1994 (GVBI.
S. 1434)

S&chsisches Statistikgesetz vom 17. Mai 1993 (GVBI. S. 453)

Verordnung des S&chsischen Staatsministeriums fur Wissenschaft
und Kunst zur Verarbeitung personenbezogener Daten der
Studienbewerber, Studenten und Prifungskandidaten  fir
statistische und Verwaltungszwecke der Hochschulen (Sachsische
Studentendatenverordnung) vom 9. Mai 1994 (GVBI. S. 916)

Verfassung des Freistaates Sachsen vom 27. Ma 1992 (GVBI. S.
243)

SachsDSB 5. Tétigkeitsbericht  (31.3.1997)



SachsV SG

SchwbAV

SchwbG

SGB |

SGB 111

SGB IV

SGB V

SGB VI

Gesetz Uber den Verfassungsschutz im  Freistaat Sachsen
(S&chsisches Verfassungsschutzgesetz) vom 16. Oktober 1992
(GVBI. S. 459)

Zweite Verordnung zur Durchfihrung des
Schwerbehindertengesetzes (Schwerbehinderten-
Ausgleichsabgabeverordnung) vom 28. Marz 1988 (BGBI. | S.
483), zuletzt gedndert durch Art. 79 des Gesetzes zur Reform der
Arbeitsforderung vom 24. Mérz 1997 (BGBI. | S. 594)

Gesetz zur Sicherung der Eingliederung Schwerbehinderter in
Arbelt, Beruf und Gesdllschaft (Schwerbehindertengesetz) in der
Neufassung vom 26. August 1986 (BGBI. | S. 421), zuletzt
gedndert durch Art. 78 des Gesetzes zur Reform der
Arbeatsférderung vom 24. Méarz 1997 (BGBI. | S. 594)

Sozialgesetzbuch - Allgemeiner Tell - vom 11. Dezember 1975
(BGBI. | S. 3015), zuletzt gedndert durch Art. 2 des Gesetzes zur
Reform der Arbeitsférderung vom 24. Méarz 1997 (BGBI. | S. 594)

Sozialgesetzbuch - Arbeitsforderung - Gesetz zur Reform der
Arbeitsforderung (Arbeitsforderungs-Reformgesetz - AFRG) vom
24. Mé&z 1997 (BGBI. | S. 594)

Sozialgesetzbuch - Gemeinsame Vorschriften fur die Sozialver-
sicherung - vom 23. Dezember 1976 (BGBI. | S. 3845), zuletzt
geandert durch Art. 1 des Dritten Gesetzes zur Verbesserung des
Wahlrechts fur die Sozialversicherungswahlen und zur Anderung
anderer Gesetze vom 29. April 1997 (BGBI. | S. 968)

Sozialgesetzbuch - Gesetzliche Krankenversicherung - vom 20.
Dezember 1988 (BGBI. | S. 2477), zuletzt gedandert durch Art. 5
des Gesetzes zur Reform der Arbeitsférderung vom 24. Méarz 1997
(BGBI. | S. 594)

Sozialgesetzbuch - Gesetzliche Rentenversicherung - vom 18.
Dezember 1989 (BGBI. | S. 2261, ber. BGBI. 1990 | S. 1337),
zuletzt gedandert durch Art. 2 des Dritten Gesetzes zur
Verbesserung des Wahlrechts fiur die Sozialversicherungswahlen
und zur Anderung anderer Gesetze vom 29. April 1997 (BGBI. | S.
968)
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SHG

StBerG

StGB

StPO
SIUG

VG
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Sozialgesetzbuch - Gesetzliche Unfalversicherung - vom 7.
August 1996 (BGBI. | S. 1254), zuletzt geandert durch Art. 7 des
Gesetzes zur Reform der Arbeitsforderung vom 24. Méarz 1997
(BGBI. | S. 594)

Sozialgesetzbuch - Kinder- und Jugendhilfe - vom 26. Juni 1990
(BGBI. I S. 1163) in der Fassung der Bekanntmachung vom 15.
Mérz 1996 (BGBI. | S. 447), zuletzt geandert durch das Gesetz zur
Reform des Sozia hilferechts vom 23. Juli 1996 (BGBI. | S. 1088)

Sozialgesetzbuch - Verwatungsverfahren - vom 18. August 1980
(BGBI. I S. 1469) und 4. November 1982 (BGBI. | S. 1450),
zuletzt gedndert durch Art. 4 des Dritten Gesetzes zur
Verbesserung des Wahlrechts fir die Sozialversicherungswahlen
und zur Anderung anderer Gesetze vom 29. April 1997 (BGBI. | S.
968)

Sozialgesetzbuch - Soziale Pflegeversicherung - vom 26. Ma 1994
(BGBI. | S. 1014), zuletzt geandert durch Art. 10 des Gesetzes zur
Reform der Arbeitsforderung vom 24. Marz 1997 (BGBI. | S. 594)
Gesetz Uber die Hochschulen im Freistaat Sachsen (Séchsisches
Hochschulgesetz) vom 4. August 1993 (GVBI. S. 693)
Steuerberatungsgesetz in der Fassung der Bekanntmachung vom 4.
November 1975 (BGBI. | S. 2735), zuletzt gedndert durch das
Jahressteuer-Erganzungsgesetz 1996 vom 18. Dezember 1995
(BGBI. | S. 1959)

Strafgesetzbuch

Straf prozef3ordnung

Gesetz Uber die Unterlagen des Staatssicherheitsdienstes der
ehemaligen Deutschen Demokratischen Republik  (Stas-
Unterlagen-Gesetz) vom 20. Dezember 1991 (BGBI. | S. 2272),
zuletzt geandert durch das Dritte Gesetz zur Anderung des Stasi-
Unterlagen-Gesetzes vom 20. Dezember 1996 (BGBI. | S. 2026)

Stral3enverkehrsgesetz
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SVollZG

Stvz0
TDSV

TKG
UWG

VemG

Verpflichtungs-
gesetz

VIG

VwGO
VwVBauStat

VWVTG
WoGG

WoGSoG

Gesetz Uber den Vollzug der Freheitsstrafe und der
fretheitsentziehenden Mal¥egeln der Besserung und Sicherung
(Strafvollzugsgesetz) vom 16. Marz 1976 (BGBI. | S. 581, ber. S.
2088 und 1977 | S. 436), zuletzt gedndert durch das Rechtspflege-
Vereinfachungsgesetz vom 17. Dezember 1990 (BGBI. | S. 2847)

Stral3enverkehrs-Zulassungs-Ordnung

Verordnung Uber den Datenschutz fur Unternehmen, die Tele-
kommunikationsdienstleistungen erbringen (Telekommunikations-
dienstunternehmen-Datenschutzverordnung) vom 12. Juli 1996
(BGBI. | S. 982)

Telekommunikationsgesetz vom 25. Juli 1996 (BGBI. | S. 1120)
Gesetz gegen den unlauteren Wettbewerb

Gesetz zur Regelung offener Vermogensfragen (Vermogensgesetz)
vom 23. September 1990 (BGBI. Il S. 885, 1159) in der Fassung
der Bekanntmachung vom 2. Dezember 1994, BGBI. | S. 3610),
gedndert durch Art. 1 des Vermdgensrechtsanpassungsgesetzes
vom 4. Juli 1995 (BGBI. | S. 895)

Gesetz Uber die formliche Verpflichtung nichtbeamteter Personen
vom 2. Méarz 1974 (BGBI. | S. 469, 545; |1l 453-17), zuletzt
gedndert durch Anderungsgesetz vom 15. August 1974 (BGBI. | S.
1942)

Gesetz Uber das Verwaltungsverfahren der Kriegsopferversorgung
in der Neufassung vom 6. Ma 1976 (BGBI. | S. 1169), zuletzt
gedndert durch Art. Il 8 16 des Soziagesetzbuches -
Verwaltungsverfahren - vom 18. August 1980 (BGBI. | S. 1469)

V erwaltungsgerichtsordnung

Verwaltungsvorschrift des SMI zum Vollzug des Zweiten
Gesetzes Uber die Durchfuhrung von Statistiken der Bautétigkeit
und die Fortschreibung des Gebaudebestandes (2.BauStatG) vom
5. Mérz 1993 (S&chsABI. S. 555)

Verwaltungsverfahrensgesetz

Wohngeldgesetz in der Fassung der Bekanntmachung vom 1.
Februar 1993 (BGBI. | S. 183), zuletzt geéndert durch Art. 41 des
Gesetzes zur Reform der Arbeitsforderung vom 24. Mérz 1997
(BGBI. | S. 594)

Gesetz Uber Sondervorschriften fUr die vereinfachte Gewahrung
von Wohngeld in dem in Art. 3 des Einigungsvertrages genannten
Gebiet in der Fassung der Bekanntmachung vom 16. Dezember
1992 (BGBI. | S. 2406), zuletzt gedndert durch Art. 8 des Sechsten
Gesetzes zur Anderung der Verwaltungsgerichtsordnung und
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Sonstiges

AndvO
aF.
AfNS
AKG

AOK
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AZR
BAGE

BANz.
BayVBI.
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BfD
BGBI.
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BMF
BMI

BMJ
BML
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anderer Gesetze vom 1. November 1996 (BGBI. | S. 1226)

Zivilprozef3ordnung

Anderungs-Verordnung

ate Fassung

Amt fUr Nationale Sicherheit

Arbeitsgemeinschaft Kammerleitstelle fir Bemessungsgrundlagen
e V.

Allgemeine Ortskrankenkasse

Amt zur Regelung offener Vermdgensfragen
Ausdanderzentralregister

Amtliche Sammlung der
Bundesarbeitsgerichts
Bundesanzeiger

Bayerische Verwaltungsbl &tter
Bayerischer Verwaltungsgerichtshof
Der Bundesbeauftragte fur den Datenschutz

Bundesgesetzbl att

Bundesgerichtshof

Amtliche Sammlung der Entscheidungen des Bundesgerichtshofs
in Zivilsachen

Bundesministerium der Finanzen

Bundesministerium des Innern

Bundesministerium der Justiz

Bundesministerium fur Erndhrung, Landwirtschaft und Forsten

Entscheidungen des
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BSl
BStU

BVafG
BVefGE

BVewG
BVewGE

BVS

BZR
CD-ROM
CR
DSMed
DVBI
DVO

ed-

EG

EU

EWG
FTP
Gauck-Behorde

GEZ

GVBI.
IKK
IM
1SD

NA
KBA
KGSt
LARoV

Bundesamt fir Sicherheit in der Informationstechnik

Der Bundesbeauftragte  fur die Unterlagen des
Staatssicherheitsdienstes der ehemaligen Deutschen
Demokratischen Republik

Bundesverfassungsgericht

Amtliche Sammlung der Entscheidungen des Bundesverfassungs-
gerichts

Bundesverwaltungsgericht

Amtliche Sammlung der Entscheidungen des Bundesverwaltungs-
gerichts

Bundesangtalt fir vereinigungsbedingte Sonderaufgaben (bis 31.
Dezember 1994: THA)

Bundeszentralregister

Compact disc-read only memory

Computer und Recht [Zeitschrift; friher auch "CuR"]

Datensatz fur das Meldewesen

Deutsches Verwaltungsbl att

Durchfthrungsverordnung

erkennungsdienstlich

Européi sche Gemeinschaften

Europaische Union

Europai sche Wirtschaftsgemeinschaft

File transfer protocol

Der Bundesbeauftragte  fir die Unterlagen des
Staatssicherheitsdienstes der ehemaligen Deutschen
Demokratischen Republik

GeblUhreneinzugszentrale der offentlich-rechtlichen
Rundfunkanstalten der Bundesrepublik Deutschland

S&chsisches Gesetz- und Verordnungsbl att

Innungskrankenkasse

Inoffizieller Mitarbeiter (des MfSATNS)

Internationaler Suchdienst Arolsen

Integrated services digital network

Justizvollzugsanstalt

Kraftfahrtbundesamt in Flensburg

Kommunale Gemeinschaftsstelle fir Verwaltungsvereinfachung
Landesamt zur Regelung offener Vermogensfragen
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LfF
LfV
LKA
LRA
LUA

LOVA
MDR
MedR
MfFS
NJW
NVwZ
OSA
ovG
PASS
PIN

RP

RPA
SachsABI.
SachsIMBI.
SLFS
SachsVerfGH
SK

SLT
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Landesamt fur Finanzen des Frelstaates Sachsen
Landesamt fur Verfassungsschutz des Freistaates Sachsen
Landeskriminalamt Sachsen
Landratsamt
Landesuntersuchungsanstalt ~ fiir
Veterindrwesen

L ebensmittel iberwachungs- und V eterindramt
Mittel deutscher Rundfunk

Medizinrecht [Zeitschrift]

Ministerium fUr Staatssicherheit

Neue Juristische Wochenschrift

Neue Zeitschrift fir Verwaltungsrecht
Oberschulamt

Oberverwaltungsgericht

Polizeiliches Auskunftssystem Sachsen

Personal identification number

| dentifikationsnummer)

Regierungsprasidium

Rechnungsprifungsamt

Sachsisches Amtshl att

Séchsisches Justizministerial bl att

Sachsisches Landesamt fir Familie und Soziales
V erfassungsgerichtshof des Freistaates Sachsen
Séchsische Staatskanzlel

Séchsischer Landkreistag e. V.

Séchsisches Staatsministerium der Finanzen
Séchsi sches Staatsministerium des Innern
Séchsisches Staatsministerium der Justiz
Sachsisches Staatsministerium fur Kultus
Séchsisches Staatsministerium fir Landwirtschaft, Ernghrung und
Forsten

Séchsisches Staatsministerium  fur Sozidles, Gesundheit und
Familie

S&chsisches Staatsministerium flr
L andesentwicklung

das Gesundheits- und

(Personliche

Umwelt und
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SMWA Sachsisches Staatsministerium fur Wirtschaft und Arbeit

SMWK Sachsisches Staatsministerium fir Wissenschaft und Kunst
SSG Séchsischer Stadte- und Gemeindetag e. V.

StUFA Staatliches Umweltfachamt

B Tatigkeitsbericht

TCP/IP Transmission control protocol/Internet protocol

TdL Tarifgemeinschaft deutscher Lander

THA Treuhandanstalt

TK-Anlage Telekommunikationsanlage

VZR Verkehrszentralregister

WWW World wide web
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1 Datenschutz im Freistaat Sachsen

Mit besonderer Freude lege ich dem S&chsischen Landtag nunmehr meinen 5. Tétig-
keitsbericht vor. Denn dies ist der letzte Tatigkeitsbericht der 1. Wahlperiode eines
Séchsischen Datenschutzbeauftragten.

Herausragendes Ereignis des Berichtszeitraums war die Entscheidung des Sachsischen
Verfassungsgerichtshofs zur Verfassungswidrigkeit einiger Bestimmungen des Séchsi-
schen Polizeigesetzes, die sich mit der Datenverarbeitung, insbesondere der
Datenerhebung mit besonderen Mitteln befassen. Im einzelnen berichte ich zum Inhalt
der Entscheidung unter Abschnitt 5.9.1.

Das Urtell hat weit Uber Sachsen hinaus Aufsehen erregt. Denn zum ersten Ma hat
sich ein Verfassungsgericht mit den verfassungsrechtlich wesentlichen Einzelheiten
polizeilicher Datenverarbeitung befald. Namhafte Wissenschaftler und Praktiker haben
das Urtell in der Fachliteratur - zumeist positiv - kommentiert.

Das Urteil ist nicht nur in seinem Tenor, sondern auch in seinen tragenden Grinden fir
den S&chsischen Landtag sowie fur ale séchsischen Gerichte und Behdrden
verbindlich (8 14 Abs. 1 S&chsVerfGHG i. V. m. der sténdigen Rechtsprechung des
BVefG zu § 31 BVeafGG). Demgemdl? hat das SMI unverziglich mit den Arbeiten
zur Novellierung des Séchsischen Polizeigesetzes begonnen. Dankenswerterweise hat
der S&chsische Innenminister mir Gelegenheit gegeben, friihzeitig daran mitzuarbeiten.

In meinem 4. Tatigkeitsbericht habe ich in Kapitel 3 Gber den wesentlichen Inhalt der
Europdischen Richtlinie zum Datenschutz berichtet. Sie schreibt vor, das nationale
(deutsche) sowie das regionale (s&chsische) Recht bis Herbst 1998 den verbindlichen
Vorgaben der Richtlinie anzupassen. Das Bundesinnenministerium hat kirzlich einen
ersten Referentenentwurf zur Anderung des Bundesdatenschutzgesetzes vorgelegt; das
SMI  hat Arbeiten zur Novelierung des Sachsischen Datenschutzgesetzes
aufgenommen. Zwar will sich der Bundesinnenminister zunachst auf eine Anpassung
des Bundesdatenschutzgesetzes an die Richtlinie beschranken und die in Anbetracht
der rasanten technischen Entwicklungen erforderliche grundsétzliche, umfassendere
Novellierung parallel, aber ohne Zeitdruck erarbeiten. Erfreulich ist, dal’3 das SMI
jedoch darliber hinausgeht und beabsichtigt, das S&chsische Datenschutzgesetz
insgesamt asbald zu novellieren. Auf seine Bitte habe ich dem SMI mehrere
vorlaufige Stellungnahmen der in meiner Behorde eingerichteten Arbeitsgruppe zur
Novellierung des S&chsischen Datenschutzgesetzes CUberreichen konnen. Den
Ergebnissen dieser Zusammenarbeit, die in einem Gesetzentwurf der Staatsregierung
ihren Niederschlag finden werden, méchte ich hier nicht vorgreifen. Die ersten
Verhandlungen haben zwar noch bedeutsame Unterschiede, aber auch eine Relhe
gemeinsamer Absichten deutlich werden lassen.

Am 18. Méarz 1997 konnten meine Mitarbeiter und ich in die renovierten Rdumeim
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Gebaude des Sachsischen Landtages umziehen. Gemeinsam mit den Abgeordneten,
den Fraktionen sowie der Verwaltung des Sachsischen Landtages sind wir funktional
sinnvoll und angenehm untergebracht. Wir fiihlen uns hier dienstlich wohl aufgehoben.
Ich halte die Konstruktion, den Datenschutzbeauftragten auch organisatorisch der
Parlamentsverwaltung anzugliedern, fir zweckméldig, zuma er fir seine (derzeit
einzige) Aufgabe, im Informationszeitalter flr einen sinnvollen und gesetzmaldigen
Umgang mit personenbezogenen Informationen zu sorgen und insowelt die Exekutive
zu kontrollieren, gemal3 Art. 57 der Sachsischen Verfassung dem Parlament attachiert
Ist, das er bei seiner Kontrolltatigkeit auch hinter sich weil3.

Art. 28 de Europdaschen Datenschutzrichtlinie schreibt vor, da3 die
Datenschutzkontrollbehtrde auch im privaten Bereich "ihre Aufgaben in volliger
Unabhéangigkeit erfillen” mufl3. Sofern es deshalb dazu kommen sollte - in einer Rethe
von Landern ist es schon so -, dal3 die Datenschutzaufsicht Uber private Unternehmen
ebenfalls einem unabhangigen Datenschutzbeauftragten tbertragen wird, ist dieser
insoweit Tell der Exekutive im ministeriafreen Raum; seine Entscheidungen
unterliegen der verwaltungsgerichtlichen Kontrolle (Art. 19 Abs. 4 GG, Art 38
SéchsVerf). Gegen die Beibehaltung der - insoweit blof3 organisatorischen -
Anbindung an die Parlamentsverwaltung sehe ich kene durchgreifenden
verfassungsrechtlichen Hinderungsgriinde, zumal der Datenschutzbeauftragte im nicht-
Offentlichen Bereich nicht mit der Scharfe des Verhdtnisméldigkeits-Mal3stabes mifit
und seine Hauptaufgabe in der Kontrolle der Exekutive liegt.

Die Verwdtung des Sachsischen Landtages erledigt bauliche, technische,
organisatorische und personalrechtliche Probleme fir den Datenschutzbeauftragten
unbirokratisch und kollegial. Fir die gute Zusammenarbeit mochte ich an dieser Stelle
dem Prasidenten des S&chsischen Landtages, dem Pré&sidium sowie alen Kolleginnen
und Kollegen aus der Landtagsverwaltung herzlich danken.

Andere Datenschutzbeauftragte, die beispielsweise selbst als oberste Landesbehdrden
konstruiert oder separat untergebracht sind, erfahren diese Erleichterung des
Dienstbetriebes nicht. Hinzu kommt, dal3 in informellen Gespréchen und anlaldich
zufélliger Begegnungen kleinere, manchmal auch grof3ere Datenschutz-Probleme mit
den Parlamentariern besprochen und erledigt werden kénnen, ohne dal3 der Aufwand
eines langwierigen Schriftwechsels getriecben werden muf3. Bei der anstehenden
Novellierung des S&chsischen Datenschutzgesetzes sollte daran nichts gedndert
werden.

In den Téatigkeitsberichten habe ich zur inhaltlichen Arbeit meiner Dienststelle
berichtet und jewells ene Bilanz der Qualitdt unserer Arbeit ziehen koénnen.
Wiederholt werden wir aber auch danach gefragt, wieviel wir eigentlich tun, zumal die
Téatigkeit eines Datenschutzbeauftragten fir viele weder direkt spirbar noch vorstellbar
ist. Wohl wissend um den angeblichen Ausspruch Winston Churchills: "Traue keiner
Statistik, die Du nicht selbst gefdlscht hast”, haben wir deshalb einige Monate lang
unsere 'kundenorientierten' Tétigkeiten registriert und die Ergebnisse dann auf ein
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Jahr hochgerechnet. Naturgemald ist die Aussagekraft einer solchen Statistik angreifbar
und beschrénkt: Es sind kurze Anfragen und langwierige Beratungen, leichte Probleme
und schwierige Félle, haufig wiederkehrende, mittlerweile zur Routine gewordenen
Stellungnahmen, aber auch intensive, ins Detail gehende Mitwirkungen bel Gesetzen
und anderen Vorschriften gezéhlt worden. Trotzdem war - jeden-falls fir uns - das
entstandene Bild interessant; es gibt einen ungefahren Uberblick tber das Jahr:

Eingaben: ca. 180

Beratung von Blrgern: ca. 380
Beratung von Landtagsabgeordneten: ca 25
Beratung von Behdrden: ca. 950
Kontrollen von Behérden: ca. 40
Beteiligung beim Entwurf von Rechts- und Verwaltungsvorschriften: ca.
100

Stellungnahmen zur automatisierten Verarbeitung von Personal daten: ca.
160

Beteiligung bel automatisierten Abrufverfahren: ca 20
Erarbeitung von Arbeitshilfen: ca 10
Mitarbeit in Fach-Arbeitskrei sen: ca. 40
Offentlichkeitsarbeit: ca. 30
Vortragstétigkeit: ca 45

Hier mochte ich allen Mitarbeitern in meiner Behdrde sehr fiir ihre Tétigkeit danken.

1.1 Uber die Grenzen des Datenschutzes

Nach dem Volkszdhlungsurtell des Bundesverfassungsgerichts von 1983 weist die ab
1998 verbindliche Richtlinie der EG zum Datenschutz den deutschen Datenschutz-
beauftragten eine ingtitutionalisierte Rolle in der Informationsgesellschaft zu. Uber
Beobachtungs-, Beratungs-, Kontroll- und Beanstandungsbefugnisse hinaus sollen sie
auch  behordliche und gerichtliche Vefahren initiieren und klassische
Exekutivfunktionen (Gebote und Verbote auszusprechen) tibernehmen. Nach schwerer
Geburt und mancher Pubertdtserscheinung ist der Datenschutz dabel, erwachsen zu
werden.

Die Seelenlage mancher Datenschutzbeauftragten ist aber leider noch immer von der
MiRRstimmung gepragt, auf die sie bel ihren Beratungen und Kontrollen stol3en. Es ist
hdchste Zeit, dartiber nachzudenken, wiewelt sie selbst daran schuld sind.

Der - manchmal milde - Spott, die Reserviertheit, ja die Ressentiments, mit denen in

“Nachdruck meinesim Januar 1997 in "Computer und Recht" erschienenen Aufsatzes, mit freundlicher
Genehmigung des Verlages Dr. Otto Schmidt, Kdln.
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Deutschland Politiker und Verwaltung "den Datenschitzern" begegnen, lassen uns
darliber nachdenken, wo wir stehen, was wir tatsdchlich bewirken. Sind wir als
staatliche Institutionen, gebunden an die verfassungsméldige Ordnung, intellektuell
redlich? Stellen wir uns maldvoll in den Kontext der Verfassung, beteiligen wir uns
konstruktiv an der Durchsetzung des Rechtsstaates und an der Machtbalance? Oder
huldigen wir nur einer politisch-modischen Antihaltung? Kann sich dieser Staat bunte
Vogd leisten, die frelweg agieren?

Die Aufgabe der Datenschutzbeauftragten ist geprégt von ihrer Unabhangigkeit; sie
unterliegen einer Dienstaufsicht nur, soweit diese Unabhangigkeit nicht bertihrt wird.
Die damit verbundenen Gefahr der Einsamkeit und Selbstlberschétzung muf erkannt
und benannt werden, es sei denn, die Datenschutzbeauftragten lassen sich weiter
nachsagen, sie seien Uberzeugungstater mit Ofenrohrblick, sie seien Fundamentalisten.

Beauftragte passen nicht in die aus guten Grinden hierarchische Verwaltungsstruktur,
sie entziehen sich rationaler Betrachtung, weil sie sich aus dem Kraftfeld der Gewalten
gel6st haben. Sie werden zwar gestiitzt von einem unergriindlichen Mif3trauen mancher
Zeitgenossen und vieler Medienvertreter gegentiber aller staatlichen Ordnung. Die
einzige Legitimation fur Beauftragte ist aber die, da} sie die Interessen derer
wahrnehmen, die sich nicht selbst artikulieren kénnen, (z. B. Audander), die vielleicht
oder angeblich Angst vor der Wahrnehmung ihrer Rechte haben (Soldaten) oder die
gar nicht merken, dal3 und wie weit in ihre Rechte eingegriffen wird (Betroffene der
Datenverarbeitung). Beauftragte sollen denen helfen, die sich aus eigener Kraft nicht
gegen verfassungswidrige oder rechtswidrige Ubergriffe wehren konnen. Beauftragte
muissen also die Verfassungsordnung und die Rechtsordnung im Blick haben und nicht
ihre private politische Uberzeugung.

Die zunehmende Anzahl ministeriadfraer Réaume' verkompliziert aber die im
Grundgesetz ohnehin schon komplex verschrankte Trennung der Gewalten und
entpersonalisiert die Verantwortlichkeiten. Deshalb muiissen die
Datenschutzbeauftragten ihren gesetzlichen Pflichten konstruktiv  nachkommen,
berechenbar werden und personliche Verantwortung Gbernehmen.

Ein Eingriff in die Privatsphéare durch eine ungesdzliche oder dem Grundsatz der
Verhdtnismalligkeit nicht angemessene Datenverarbeitung wird vom Betroffenen
regelméaldig nicht oder zu spéat bemerkt. Das liegt in der Natur der Sache. Deshalb sagt
das Bundesverfassungsgericht: "Wegen der fir den Birger bestehenden
Undurchsichtigkeit der Speicherung und Verwendung von Daten unter den
Bedingungen der automatischen Datenverarbeitung und auch im Interesse eines
vorgezogenen Rechtsschutzes durch rechtzeitige Vorkehrungen ist die Beteiligung

Wippermann, DOV 1994, 929 ff.
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unabhangiger Datenschutzbeauftragter von erheblicher Bedeutung fur einen effektiven
Schutz des Rechts auf informationelle Selbstbestimmung” 2. Deshalb - und nur deshalb
- mul3 es unabhangige Datenschutzbeauftragte geben, die fir den Einzelnen und in
seinem Interesse, jedoch ohne seinen konkreten Auftrag, die Verwaltung kontrollieren.
Der grol3e Unterschied zu den Gerichten besteht darin, dal3 diese keine Initiativrechte
besitzen. Wer von der Rechtsverletzung nichts bemerkt, kann nicht initiativ werden.
Deshalb kann der Einzelne seine Privatheit, seine Wirde nur retten, wenn er einen
"Anwalt" mit dem Datenschutzbeauftragten hat. Der aber mul3 rechtzeitig tétig werden
und darf nicht nur nachkarten. Deshalb ist die friihzeitige Betelligung durch Regierung
und Parlament so wichtig®.

Nun sollte man der Verwaltung nicht blind vertrauen, sich nicht vom Gehorsam
gegentiber der Obrigkeit prégen lassen oder meinen, "unser" Grundrecht auf Privatheit
sei in der Exekutive in den besten Handen. Zwar geht auch das
Bundesverfassungsgericht davon aus, dal3 ein gesundes Mildtrauen gegentber der
Daten sammelnden, auswertenden, hortenden und Ubermittelnden Verwaltung
durchaus berechtigt sei, unter den Bedingungen der automatisierten Datenverarbeitung
sal dieses Mildtrauen gesteigert. Waren wir sicher, dal3 offentliche und private Stellen
mit unseren Daten von vornherein rechtm&3g und sorgsam umgingen, brauchten wir
keine Datenschutzbeauftragten: Ein erneutes goldenes Zeitalter! Das bedeutet aber
nicht, dal3 wir ewig den mdglichen Daten-Mifdrauch an die Wand malen, jeder
mutigen Innovation der Verwaltung mit Leichenbittermine begegnen und harmlose
Fehler zum Anlal3 nehmen, Behdrden " 6ffentlich vorzufihren”.

Mir fallen zu unserem juristischen Handwerkszeug einige Uberlegungen ein, die
diskutiert und vertieft werden sollten:

a) Da gibt es zunachst manche Widerspriichlichkeit: Interessant war z. B. unsere
Zuriickhaltung bel der Pflegeversicherung: Der Ruf nach allgemeiner Umsorgung,
nach einer Kasko-Versicherung fir ale Wechselfédle des Lebens und des Leidens
pragt den "ideologischen Uberbau" dieser Gesellschaft mehr als die Angst vor
tiefgehender Durchleuchtung der Privatheit. Wenn es um o6ffentliche Flrsorge geht,
soll auch der Grad der Inkontinenz des Einzelnen kein Tabu sein. Die
soziastaatliche Einmischung (Stichwort: Pflichtversicherung) in die Intimsphére ist
von unserer Kritik verschont worden: Wer die Gemeinschaft mit dem Lebens- und
Leidensrisko belastet, darf sich nicht wundern, wenn er dadurch Uber seine
Privatheit disponiert. Denn der soziale Rechtsstaat ist notwendig ein Stlick weit
Kontrollstaat. Wird die Privatheit aber falweise und partiell in den Dienst der
polizeilichen Pravention oder der Strafverfolgung gestellt, ist offenbar Holland in
Not.

2 BVerfGE 65, 1[46].
®Vorbildlich § 13 Abs. 5 der Geschéftsordnung der Séachsischen Staatsregierung und § 32 der Geschéftsordnung des
Séchsischen Landtages.
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b) Immer wieder ist zu lesen, dal? "die Datensammlung auf Vorrat" rechtswidrig sai.
Dabel wird zu wenig bedacht, dal3 Datensammlungen auf Vorrat fir eine sorgsam
planende und vorausschauende Verwatung, aber auch z. B. fur Polizel und
Verfassungsschutz dringend erforderlich sind.* Wenn man es genau nachliest, sagt
das Bundesverfassungsgericht, dal3 der Gesetzgeber den Verwendungsaweck der
Daten bereichsspezifisch und prézise zu bestimmen hat. Fir diese staatliche
Aufgabe miissen die Daten geeignet und erforderlich sein. Sodann: "Damit wére die
Sammlung nicht-anonymisierter Daten auf Vorrat zu unbestimmten oder zu noch
nicht bestimmbaren Zwecken nicht zu vereinbaren". Das strikte Verbot der
Sammlung personenbezogener Daten auf Vorrat besteht nur dann, wenn das Gebot
einer konkreten Zweckumschreibung verletzt wird®. Ist aso der Zweck einer
Datensammlung gesetzlich hinreichend bestimmt, dann ist Se nicht per se
rechtswidrig, sondern kann auf den Einzelfall bezogen durchaus verhdtnismaliig
sein. Das Zid der Vewatungstatigkeit (Aufgabe) darf nicht mit der Methode
(Befugnis) verwechselt werden.

C) Bei der Beurteilung, ob bestimmte personenbezogene Daten zur Erreichung eines
gesetzlichen  Verwatungszwecks  geeignet  sind, setzen sich die
Datenschutzbeauftragten nicht selten an die Stelle der von ihnen beratenen oder
kontrollierten Behtrde und "entscheiden” darlber, ob es nicht noch andere
Methoden gibt, die zum gleichen Ziel, also zur gleichen Erkenntnis der Behtrde
fUhren. Richtig ist, dal3 die Verwaltung bei Erfullung ihrer Aufgaben unter mehreren
moglichen Malinahmen nur digenigen treffen darf, die geeignet sind, den
angestrebten Zweck zu erreichen. Stehen mehrere geeignete Wege zur Erreichung
des erstrebten Erfolges offen, so bleibt der Behdrde zunéchst und insoweit das
Ermessen, welche der Mdglichkeiten sie wahlt. Bai der Prifung der Geeignetheit
eines Mittels im Sinne der Méglichkeit, den angestrebten Zweck zu fordern, ist es
nicht die Pflicht der Exekutive zu prifen, ob der Erfolg auch in jedem Einzelfall
tatsichlich erreicht werden kann oder erreicht wird. Die abstrakte Moglichkelt der
Zweckerreichung genugt. Ein Datum ist jedenfals geeignet, wenn es den Erfolg
fordert. Die Datenschutzbeauftragten sind nicht befugt, hier tber die Prifungs-
kompetenz der V erwaltungsgerichte hinauszugehen.

Ahnlich ist es bei der Priifung und Abwagung der Erforderlichkeit: Das Problem der
weniger belastenden Alternatividsungen stellt sich héufig nicht in der Scharfe, wie
manche dies glauben: Der Begriff der Erforderlichkeit ist nicht gleichzusetzen mit
der "condicio sine qua non". Die Lehre vom Grundsatz des einerseits notwendigen,
andererseits mildesten Eingriffs® befiehlt, in jedem Einzelfal den Einschnitt in das

4 Manchmal habe ich den Eindruck, da3 an den Verwaltungsmethoden rur deshalb gendrgelt wird, weil die "ganze
Richtung" miRfallt, also das gesetzgeberische Ziel politisch nicht schmeckt.

*BVerfGE 65, 1 [46f.].

¢ Standige Rechtsprechung des Bundesverfassungsgerichts, zuletzt BVerfGE 80, 137 [153] unter Bezugnahme auf
BVerfGE 17, 306 [314]; 55, 159 [165], 75, 108 [154 f.].
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Personlichkeitsrecht des Betroffenen gerechterweise so schonend wie maoglich zu
halten. "Dabei ist aber auch der Grad der grél3eren oder geringeren Beeintréachtigung
der Allgemeinheit in den Blick zu nehmen”’. Die Suche nach einem gerechten Aus-
gleich zwischen Eingriff und Zweck hat mithin etwas mit der Vermeidung von Ver-
waltungsaufwand und mit Sparsamkeit zu tun. Nur dann, wenn Datenerhebung oder
-verarbeitung tief in das Personlichkeitsrecht einschneiden, sind derartige Aspekte
nachrangig. Das Grundgesetz billigt zundchst dem Gesetzgeber in der Bestimmung
der zur Verfolgung seiner Ziele erforderlichen Mal3nahmen einen "weiten Gestal-
tungsspielraum” zu®. Zwar besteht ein derart weiter Spielraum fir die Exekutive
nicht:® Eine Datenerhebung und -verarbeitung ist aber erforderlich, wenn die
Verwaltung nicht ein anderes, gleich wirksames, aber das Grundrecht nicht oder
doch weniger filhibar einschrénkendes Mittel hatte wahlen kénnen'™. Das Erforder-
lichkeitsprinzip zwingt zwar dazu, das Ziel mit individuellen und schonenden Mit-
teln zu erreichen, es schliefdt aber bestimmte Verwaltungsobliegenheiten, auch die
der Einsparung finanzieller und personlicher Ressourcen, nicht aus dem Katalog der
zur Abwagung anstehenden Instrumentarien und Methoden aus™ Dies gilt insbesor
dere dann, wenn ein Grundrecht nur peripher bertihrt wird und zugleich eine grof3e
Zahl von (z. B. Kontroll-) Vorgangen zu erledigen ist. Hier - genau hier - scheiden
sich die Geister: Nur wenn eindeutig feststeht, dal3 andere gleichgeeignete, aber
weniger tief einschneidende Methoden und Mittel zur Verfigung stehen, liegt ein
Ermessensfehlgebrauch vor'?. Das heift - um nicht milverstanden zu werden -
keineswegs, dal3 das Grundrecht auf dem Altar der Zweckmaldigkeit oder der Ver-
waltungstragheit geopfert wird, und es bedeutet nicht, dal3 gangige Methoden, blofe
Zweckmaldigkeiten oder datensammelnder Aktivismus den Ausschlag geben durften.

Auch bel der Prifung der Verhdltnisméldigkeit im engeren Sinne, aso bei einer Ge-
samtabwagung zwischen der Schwere des Eingriffs und dem Gewicht sowie der
Dringlichkeit der ihn rechtfertigenden Griinde, muf3 zwar die Grenze der Zumutbar-
keit gewahrt sein™®. Die Priifung, ob Zweck und Mittel zueinander und proportional
angemessen sind, blendet jedoch Argumente legitimer Verwal tungseffizienz

" Stern, Staatsrecht Bd. I11 2, § 84 11, 3 S. 781; Jarass-Pieroth, GG-Kommentar Art. 20 Rdnr. 60; BVerfGE 77, 84 [110f.];
81, 70[91f.].

8 Standige Rechtsprechung des Bundesverfassungsgerichts, zuletzt BVerfGE 81, 156 [192 f.].

° BVerfGE 80, 137 [161].

10 Sténdige Rechtsprechung des Bundesverfassungsgerichts, BVerfGE 30, 292 [316], zuletzt BVerfGE 92, 262 [273] unter
Bezugnahme auf BVerfGE 70, 278 [286] m. w. N.

1 Dies kommt z. B. auch bei den gesetzlichen Regelungen zur Datensicherung (technische und organisatorische
Manahmen zur Datensicherung) zum Ausdruck: "Erforderlich sind Mal3nahmen nur, wenn ihr Aufwand in einem
angemessenen Verhéltnis zu dem angestrebten Schutzzweck steht." (z. B. § 9 Abs. 1 S. 2 SachsDSG).

2 Dazu z. B. Stern, Staatsrecht Bd. 111/2, § 84, 11 3, 4.

13 Sténdige Rechtsprechung des Bundesverfassungsgerichts, zuletzt BVerfGE 90, 145 [173] unter Berufung auf BVerfGE
70, 278 [286] m. w. N.

36 SachsDSB 5. Tétigkeitsbericht  (31.3.1997)



keineswegs vollig aus. Aufwand und Ertrag sind an der Ordnungs- und Wertstruktur
des Grundgesetzes zu messen'. Die damit verbundenen - oft sehr ins einzelne
gehenden - Rechtsfragen zu entscheiden ist grundsétzlich Aufgabe der Gerichte,
deren Kontrollintensitdt aber relativ begrenzt ist (Unterschied von Rechtsstaat zu
Justizstaat).™ Zwar koénnen die Datenschutzbeauftragten fiir sich eine
uneingeschrénkte Nachprifungs- und Beanstandungsmoglichkeit reklamieren.
Vordringlich ist es aber ihre Aufgabe, Augen zu 6ffnen, Alternativen aufzuzeigen
und zu diskutieren, Plausbilitdtsfragen zu stellen und entsprechende Prifungen
vorzunehmen sowie Hinweise zur Vermeidung von Héarten fir die Betroffenen zu
geben. Dabei darf der Verwaltungsaufwand der offentlichen Stellen nicht aus den
Augen verloren werden. Dann trifft die Uberzeugungsarbeit auf viel Verstandnis.

Esist nicht klug, in derart komplexen Bewertungsfragen zu dem scharfen Mittel der
Beanstandung zu greifen, wenn nicht offenkundige Fehleinschdtzungen und
Fehlhaltungen der Behdrdenleitung zu beklagen sind.

d) Schnell und sorgenvoll wird von Datenschiitzern der Verlust des "Kernbereichs' des
Grundrechts auf informationelle Selbstbestimmung behauptet. In den letzten Mona-
ten geschah dies haufig in Publikationen zum Problem des Grof3en Lauschangriffs.
Nun besagt die Wesensgehaltsgarantie des Art. 19 Abs. 2 des Grundgesetzes aber
nicht, dal’ die restlose Entziehung eines Grundrechts im Einzelfall (partiell und be-
fristet) verboten wére. Schon zu Beginn seiner Rechtsprechung hat das Bundesver-
fassungsgericht dies - ibrigens giiltig bis heute - offengelassen’®. Erst dann, wenn
gesetzliche Regelungen insgesamt z. B. das Grundrecht auf Unverletzlichkeit der
Wohnung oder das Grundrecht auf informationelle Selbstbestimmung in Teilberei-
chen des taglichen Lebens vollig aushebeln und aufheben wiirden, wéren sie wegen
Verstofles gegen Art. 19 Abs. 2 GG nichtig. Was die Voraussetzungen und Kon-
trollen des Grof3en Lauschangriffs angeht, so darf ich auf die Rechtsprechung des
Séchsischen Verfassungsgerichtshofs verweisen'”. Dort werden Voraussetzungen
und Verfahren eines Grol3en Lauschangriffs sowie der Schutz derjenigen Betroffe-
nen festgelegt, die - ex post gesehen - zu unrecht belauscht, "heimgesucht” wurden.
Zum réaumlichen Kernbereich des Privatlebens wird immerhin auch ausgefihrt: " Je-
der Raum, der nach auf3en den Anschein absoluter Schutzwirdigkeit weckt, kann in
einer Weise genutzt werden, die diesen Schutz nicht verdient"®. Werden also
Raume, die dann ja nur scheinbar zum Kernbereich privater Lebensgestaltung geho-
ren, zum Zwecke der Verabredung von schweren Straftaten mif3oraucht, kommt fir
ge der Schutz des Kernbereichs nicht in Betracht. Stellt sich im

4 Sterna.a.O.

5 Dazu Lerche in Isensee-Kirchhof, Handbuch des Staatsrechts, Bd. V, § 122, Rdnr. 18, 19; Wittig, DOV 1968, 817-825.
* BVerfGE 2, 266 [285]: 6, 32 [41].

7 Urteil vom 14. Mai 1996, Vf. 44 - 1| - 94, S. 84ff.

®aa0.S. 88.
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nachhinein heraus, dal3 ein - verdichteter - Mil3brauchsverdacht unberechtigt war,
sind alle Daten zu loschen (Verwertungsverbot). Allein die Gefahr, im Einzelfall
trotz hinreichender Vorkehrungen den Kernbereich letztlich unberechtigt zu
verletzen, fuhrt folglich nicht zum absoluten Verbot staatlicher Eingriffe. Hier hilft
nur der " Grundrechtsschutz durch Verfahren™.

Dabel darf nicht vergessen werden, dal3 die klassische Legitimation jedes
Staatswesens darin liegt, jedem seiner Einwohner innere und aul3ere Sicherheit im
Sinne der Entfaltung (Art. 2 Abs. 1 GG), aber auch des staatlichen Schutzes seiner
Personlichkelt (Art. 2 Abs. 2 GG) zu gewéhrleisten.

€) Eine weitere juristische Fehleinschétzung mancher Datenschitzer liegt ihrem Ruf
nach bereichsspezifischen Regelungen zugrunde. Das Bundesverfassungsgericht
fuhrt aus, dal3 das Recht auf informationelle Selbstbestimmung nicht schrankenlos
gewdhrleistet sai. Die Spannung Individuum - Gemeinschaft sei im Sinne der
Gemelnschaftshezogenheit und Gemeinschaftsgebundenheit der Person entschieden.
Grundsétzlich misse daher der Einzelne Einschrankungen seines Rechts auf
infformationelle  Selbstbestimmung im  Uberwiegenden  Allgemeininteresse
hinnehmen. "Diese Beschrankungen bedlrfen nach Art. 2 Abs. 1 GG [...] ener
(verfassungsmaldigen) gesetzlichen Grundlage, aus der sich die Voraussetzungen
und der Umfang der Beschrénkungen klar und fir den Birger erkennbar ergeben

und die damit dem rechtsstaatlichen Gebot der Normenklarheit entspricht"*.

Aus diesem Zitat leiten manche die Verpflichtung des Gesetzgebers her, im
einzelnen digenigen Daten bis ins Detaill zu benennen, die von der Exekutive
erhoben, verarbeitet oder Ubermittelt werden durfen. Paradiesische Zustande sollten
jedoch nicht in einer unermefdichen Flut spezieller Normen ersehnt werden. Solchen
Winschen liegt ein zweifaches Mil3versténdnis zugrunde:

Die Exekutive ist zum enen nicht die blofe Umsetzungsmaschinerie von
gesetzlichen Vorschriften. Sie ket vielmehr eigene Einschétzungsprarogativen und
eigenstandige Umsetzungskompetenzen. Die Wesentlichkeitstheorie®® zwingt die
Verwaltung nur bei wirklich spirbaren Eingriffen in Grundrechtspositionen unter
das Joch des Gesetzes.

Zum anderen bedeutet das rechtsstaatliche Gebot der Normenklarheit, das fur die
Umsetzung in der Vewadtung konkret in 8 37 Abs 1l des
Verwatungsverfahrensgesetzes zum Ausdruck kommt, nichts anderes als
Vorhersehbarkeit und Judtitiabilitét: Gesetzliche Vorschriften (und darauf ful3ende
Verwaltungsakte) missen in ihren Voraussetzungen und in ihrem Inhat so
formuliert sein, dal3 die von ihnen

1 BVerfGE 65, 1 [43 f.] unter Berufung auf BV erfGE 45, 400 [420].
2 BVerfGE 20, 150 [157 f. m. w. N.]; 80, 137 [161]. Siehe auch die Lehre vom Vorbehalt des Gesetzes.
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Betroffenen die Rechtslage erkennen und ihr Verhalten danach einrichten kénnen?.
"Die Anforderungen an die Bestimmtheit der Norm erhdhen sich mit der Intensitét,
mit der auf der Grundlage der betroffenen Regelung in grundrechtlich geschiitzte
Bereiche eingegriffen werden kann. Dies hat jedoch nicht zur Folge, dal3 die Norm
dann  Uberhaupt keine  Auslegungsprobleme  aufwerfen  darf. Dem
Bestimmtheitserfordernis ist vielmehr geniigt, wenn diese mit herkémmlichen
juristischen Methoden bewdltigt werden kénnen"?. Hier greift der Grundsatz der
Verhdtnismaldigket (siehe c).

Wenn beispielsweise im Sammlungsgesetz steht, dal3 der Sammlungsunternehmer
seine Sammlung anzumelden hat, so bedarf es keiner Vorschrift dahin, welche
Daten er dabel im einzelnen von sich selbst nennen muf3. Wenn das gleiche Gesetz
die Ziede und Malistdbe ener Kontrolle der Sammlungen durch die
Ordnungsbehdrde nennt, so bedarf es keiner Norm, die im einzelnen die dazu
geeigneten, erforderlichen und zumutbaren Daten aufzadhlt. Bel ndherem Hinsehen
waére dies auch nicht moglich.

f) Gesetzliche Aufgabe der Datenschutzbeauftragten ist es gemeinhin, die offentlichen
Stellen zur Einhaltung von Datenschutzvorschriften zu beraten und sie zu
kontrollieren. Dies schliefdt nicht aus, dal3 er - wenn auch sicherlich sehr selten - den
Behtdrden einen Rat dahin gibt, dal} sie zur ordnungsgemdlen Erflllung ihrer
Aufgabe weitere Daten erheben dirfen als dies bidang der Fall ist. Der
Datenschutzbeauftragte ist nirgendwo in seiner Aufgabe dahin beschrankt, ein
ewiger Nein-Sager zu sein. Effektive, gleichmallige und glaubwirdige Verwaltung
muf3 den Mut aufbringen, gesetzliche Spielraume der Datenerhebung und -
verarbeitung auch tatsachlich zu nutzen, wenn dies erforderlich ist. Deshab habe ich
beispielsweise fir eine Pflichtmeldung aler Krebserkrankungen zum Krebsregister
pladiet. Wenn man die Medung zum Krebsregister von  einer
Einzelfallentscheidung jedes Patienten abhangig macht, so fuhrt dies dazu, dafl’ der
Arzt jeden Patienten vollinhaltlich Uber seine Krankheit aufzukléren hat. Dies
wiederum erzeugt einen staatlichen Druck auf eine alein arztlich verantwortete
Aufklarungspraxis. Zum anderen werden die beim Krebsregister eingehenden
Meldungen - wie in Hamburg geschehen - so unvollstandig, daf3 der
wissenschaftliche Wert der Datensammlung verlorengeht: Nur  annghernd
vollzéhlige M e dungen sind epidemiologisch wertvoll.

g) In den letzten Monaten ist die schon seit mehreren Jahrzehnten gefiihrte Diskussion

2 gtandige Rechtsprechung des Bundesverfassungsgerichts, BVerfGE 21, 73 [79 f.], zuletzt BVerfGE 87, 234 [263 f.]:
Typische Erscheinungen des sozialen Lebens kdnnen mit unbestimmten Rechtsbegriffen gekennzeichnet werden. lhre
Konkretisierung ist Aufgabe der Verwaltungsbehdrden und der Fachgerichte (es folgen weitere Nachweise).

22 BVerfGE 83, 130 [145]; 86, 288 [311]; 90, 1 [16 f.].

% Hier hangt in der Tat die Geeignetheit der Datensammlung zur Erreichung des Zwecks der epidemiologischen
Forschung von der Tiefe des Eingriffs, also der Pflichtmeldung, ab.
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dartiber, ob wissenschaftliche Forschung durch Datenschutzrecht behindert oder gar

verhindert wird, neu aufgelebt®”. Diesen Vorwurf muR man sehr ernst nehmen. Die
datenschutzrechtlichen Regelungen sind im wesentlichen Landesrecht®™. Alle
einschlagigen Vorschriften enthalten eine Privilegierung der Forschung, etwa indem
se die Zweckdnderung von Daten erlauben, die urspriinglich zu einem anderen
Zweck a's zu dem konkreten Forschungsvorhaben erhoben worden waren. Das wird
leider oft Ubersehen.

Haufig werden die fur die Forschung benétigten personenbezogenen Daten bel
einem Probanden erhoben. Dessen freiwillige Mitarbeit, besser: seine Einwilligung,
setzt ausreichende Information voraus. Anders als bei Verwaltungsaufgaben und -
befugnissen, die mit dem wohlfeilen Instrumentarium der Einwilligung weder
wesentlich erweitert noch neu geschaffen werden dirfen, herrscht nach Art. 5 Abs. 3
GG, der insowet auch fur Offentliche Ingtitutionen gilt, das Prinzip der
Forschungsfreiheit. Von den Forschern wird immer wieder vorgetragen, dal3 die
Information des Probanden unter Umstdnden die Gefahr einer zu hohen
Ablehnungsquote berge, so dal3 das Vorhaben zu scheitern drohe. Besonders
abschreckend wirke die Schriftform der Einwilligung, die nach den
Datenschutzgesetzen fir den Regelfal vorgesehen ist. Umfang und Form der
Belehrung miissen - so will es der Grundsatz der Verhdtnismaldigkeit - aber davon
abhangen, wietief das Personlichkeitsrecht des Probanden berthrt wird.

Grundsétzlich snd Daten beim Betroffenen zu erheben. Unter anderem
sozialwissenschaftliche oder medizinische Forschung kénnen jedoch nicht darauf
verzichten, den Probanden auch zu anderen Personen, z. B. Familienmitgliedern
(Dritte), zu befragen. Die Dritten sind meist nur in ihrer Beziehung zu dem
Probanden von Interesse. Ihre unmittelbare Beteiligung kommt - auch aus Griinden
der Praktikabilitét - haufig nicht in Betracht. Dabel geht es in der Regel um
Sichtweisen des Probanden oder um Einflisse von Dritten auf ihn (z. B. Vererbung).
Man kann deshalb durchaus diskutieren, ob es sich Uberhaupt um Daten Dritter
handelt oder eigentlich doch um Daten des Probanden, die nur reflexiv mit Daten
Dritter in Beziehung stehen. Sind solche relationalen Angaben immer mit einem
doppelten Schutz zu versehen? Wessen Schutz steht bel solchen gemischten
Angaben im Vordergrund? Schadet es dem Probanden, wenn man Dritte einbezieht?

Die Datenschitzer muissen auf mehreren Ebenen mit den wissenschaftlichen
Institutionen, seien sie privatrechtlich oder offentlich-rechtlich organisiert, einen
konstruktiven Dialog beginnen und von Unwesentlichem, das aus der Sicht der
Forscher schreckliche Burokratie ist, Abschied nehmen.

Fazit:

2 Denkschrift der Deutschen Forschungsgemeinschaft "Forschungsfreiheit - Ein  Pladoyer fir bessere
Rahmenbedingungen der Forschung in Deutschland', Weinheim 1996; Resolution der Arbeitsgemeinschaft der
Wissenschaftlichen Medizinischen Fachgesellschaft, 6. Mai 1995, Frankfurt am Main.

% Siehe als Beispiele 88 12, 13, 30 Sachsisches Datenschutzgesetz, § 34 Séchsisches Krankenhausgesetz, § 10
Séchsisches Archivgesetz, aber andererseits auch § 75 SGB X.
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Nur durch kluge Selbstbeschrankung gewinnt der Datenschutz an Souveranitét. Wenn
er aber welterhin in erster Linie emotiona betrieben wird, wird er nicht mehr gehort.
Wer die vorgenannten Rechtsprobleme zutreffend [6t, hilft, den Staat kurz zu halten,
ihn auf Wesentliches zu beschrénken, dadurch Haushaltsmittel zu sparen und vor allem
eine effektive interne und justitielle Kontrolle im Interesse aller Betroffenen zu
gewdhrleisten. Also: Mehr Mut zur Normalitét!

Viele meiner Kollegen in Bund und Landern haben die vorstehenden Ausfthrungen fir
Uberspitzt gehalten. Sie meinen, ich hétte die Datenschiitzer schlimmer dargestellt, als
sie sind. Damit kann ich leben, weil3 ich jetzt doch, dal3 die aufgezeigten Fehler von
alen as Fehler angesehen werden.

Insbesondere angesichts des klaren - auch durch (meines Wissens nicht schriftlich
vorliegende) Protokollerklarungen der Mitgliedsstaaten nicht interpretierbaren -
Wortlauts des Art. 28 der Richtlinie missen Rechtsstellung, Aufgaben und Befugnisse
der Datenschutzkontrollbehdrden in Deutschland grindlich Uberdacht werden: Mir
scheint, dal3 gesichert werden mul3, dal3 die Datenschutzkontrollbehdrden ihre
Aufgaben im offentlichen und privaten Bereich "in volliger Unabhangigkeit” erfillen
konnen und dald die Verbindlichkeit ihrer Entscheidungen einerseits gestérkt,
andererseits aber auch unter richterliche Kontrolle gestellt werden muf3, um den
Vorgaben der Richtlinie und der deutschen Verfassungslage zu gentigen. Auch hier hat
der Gesetzgeber jedoch Entscheidungs-Spielraume; er wird sie zu nutzen wissen.

1.2 Die Aufdeckung von Stasi-Vergangenheit und System-
naheist gerecht

Zu den ebenso grundfaschen wie modischen Argumenten in  der
Betroffenheitsdiskussion in Deutschland gehort es, den Rechtsstaat zu kritisieren und
ihm die Kraft abzusprechen, fur Gerechtigkeit zu sorgen, wenn es darum geht, "die
DDR aufzuarbeiten”. Barbel Bohley wird das wohlfeile Wort in den Mund gelegt, man
habe Gerechtigkeit gewollt und den Rechtsstaat bekommen. Andere witzeln, vor
Gericht erhalte man nicht sein Recht, sondern ein Urteil. Solchen Spriichen liegt ein
Fehlverstandnis zugrunde: Keine weltliche Instanz kann es jedem recht machen. Einer
verliert, und zwar auch dann, wenn er selbst fir sich "auch ein bif3chen recht hatte”.
Das Bild von Justitias Waage zeigt auf beiden Seiten Recht. Aber: Wo neigt sich die
Schale? Gesetze zeigen die Kraft der Gesellschaft, dies zu entscheiden. Dazu gehdren
auch die Verfahrensregeln, die zu kennen und anzuwenden den guten Juristen erweisen
(viele verlorene Prozesse, Uber die sich die Gerechten ereifern, sind das Ergebnis
formeller Fehler ihrer Rechtsberater).

Der vorsichtige, trockene, Ubrigens nur ausnahmsweise auf Bestrafung angelegte

Rechtsstaat und "der Datenschutz" werden in diesem Zusammenhang aber auch gerne
als Vorwand benutzt: So behauptet der Leipziger Medienwissenschaftler Prof. Haller -
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in amtlicher Eigenschaft - in einem Leserbrief an die F.A.Z. vom 11. Februar 1997
exemplarisch, datenschutzrechtliche Vorschriften stinden einer personenbezogenen
Verdffentlichung der DDR-Vergangenheit entgegen. Einer seiner Studenten hat in
seiner Diplomarbeit Uber die Wandlung der Lepziger Volkszeitung vom SED-
Bezirksparteiorgan zur unabhangigen Tageszeitung unter anderem nachgewiesen, dal3
der jetzige Geschéftsfihrer des Verlags as ehemaliger Verlagdeiter von der Stasi als
B-Kader bestétigt wurde, also die Aufgabe hatte, fir den Spannungsfall verkirzte
Weisungsstrénge aktiv zu garantieren. Haller, der die Diplomarbeit betreut hat, auf3ert
nun, sie dirfe nur unter bestimmten Auflagen verdffentlicht werden, well sie sonst den
Anforderungen des sichsischen Datenschutzrechts, insbesondere des Sachsischen
Archivgesetzes, zum Schutz der Personlichkeit nicht gentige.

Wie viele Interessierte setzt auch Haller den datenschutzgerechten Umgang mit
Altdaten der DDR - jedenfals sowelt es um Sachsen geht - und mit Archivalien aus
dem MIfS in ein falsches Licht: Der Schsische Landtag hat sich aus guten Grinden
dafir entschieden, die historische Aufarbeitung der DDR-Vergangenheit aktuell und
personenbezogen zu ermoglichen. Denn Vergangenheitsbewdtigung ist immer
zugleich Gegenwartsbewaltigung. Schon 1991 hat er im Datenschutzgesetz jedermann
- be Androhung von Strafe - dazu verpflichtet, dem Datenschutzbeauftragten alle
Altdatenbesténde zu melden. Alle Datentréger, die die allgegenwartige Obrigkeit der
DDR dokumentieren, sollten bekannt und den staatlichen (spéter auch den
kommunalen) Archiven zugefihrt werden. Etwa 1200 Meldungen zu privaten und
Offentlichen Standorten in Sachsen weisen auf viele Kilometer Akten hin, die
Machtstrukturen in dlen Lebensbereichen beispielhaft dokumentieren und beweisen,
da? das Alltags, Arbeitss und Familienleben der obrigketlichen Kontrolle
unterworfen war. Alles diente dem Zweck, die "entwickelte sozialistische
Personlichkeit" zu schaffen.

Das S&chsische Archivgesetz nimmt - archivrechtlich eher ungewohnlich, aber
verfassungsrechtlich geboten - Amtstrager in Ausiibung ihrer Amter von dem durch
Schutzfristen bewirkten Personlichkeitsschutz grundsétzlich aus. Denn Funktionére
verkorpern den Staat, der selbst ja nicht Trager, sondern Adressat der Grundrechte,
aso auch des Rechts auf informationelle Selbstbestimmung, ist. Als Amtstréger
gelten - neben den einschl&gigen Personen im 'Gffentlichen Dienst' der DDR - auch dle
fihrenden Mitarbeiter ehemaliger wirtschaftdeitender Organe, der Kombinate,
Betriebe, Genossenschaften, Parteien und gesellschaftlichen Organisationen auf dem
heutigen Gebiet des Freistaates Sachsen in der Zeit zwischen der Kapitulation am 8.
Mal 1945 und der Wiedervereinigung am 3. Oktober 1990. Dies ist Ubrigens ein
gerechter und kltger gewahlter Zeitraum a's derjenige, der fir die Eigentumsrestitution
gilt. Fir die Daten der Funktiondre aus dieser Zeit gelten nicht die Ublichen
Schutzfristen. Auch das geschichtswissenschaftlich durchaus umstrittene, aber
rechtsstaatliche Gebot, den Personenbezug in Verdffentlichungen zu vermeiden, wenn
der Forschungszweck das zul&d, gilt nur, soweit Uberhaupt gesetzliche Schutzfristen
greifen: Der Gesetzgeber hdtte es leicht gehabt, dieses Anonymisierungsgebot -
sozusagen erst recht - fir die Féle zu statuieren, in denen keine Schutzfristen gelten.
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Er hat es nicht getan. Er wollte, dal3 die Erkenntnisse auch aus der jlngsten
Vergangenheit kleinrdumig, konkret, in Kenntnis der Beteiligten verarbeitet werden,
da? die Diskussion unter Lebenden dtettfinde. Die Geschichte kennt keine
Schlufdstriche.

"Aufarbeitung” mil¥é& also nicht zur Theorie, nicht zur rechtspolitisch abgehobenen
Veranstaltung. Vielmehr erweist sie sich in aktuellen Berichten und eindrucksvollen
Ausstellungen, vor alem aber im Gesprach zwischen Tétern und Opfern, so wie dies
von den Stas-Beauftragten der oOstlichen Lander - Brandenburg hat sich da
bemerkenswerterwel se ausgenommen und diese Institution gar nicht erst geschaffen -
vorbildlich organisiert wird.

Forschung und Publizistik haben insowelt freien Zugang zu alen von staatlichen und
kommunalen Stellen archivierten Unterlagen. Dieses Materia belegt in manchen
Bereichen eine verbliffende Personakontinuitét in Leitungsfunktionen Uber die
Wende hinweg.

Die erwdhnte Diplomarbeit stlitzt sich bei ihren interessanten Ergebnissen weitgehend
auf Stasiunterlagen: Sie dokumentieren u. a, wie weitgehend Verlagsmanager,
Journdisten und Publizisten Mitarbeiter des MfS waren. Fur die Frage, ob
personenbezogene Erkenntnisse dieser Art verdffentlicht werden dirfen, enthdlt das
Stasi-Unterlagengesetz Uberzeugende Regelungen: Informationen Uber Personen der
Zeitgeschichte, Inhaber politischer Funktionen oder Amtstrager, soweit sie volljahrige
Mitarbeiter und Begunstigte der Stasi gewesen sind, durfen vertffentlicht werden,
wenn dadurch nicht ihre "Uberwiegenden schutzwtrdigen Interessen” beeintréchtigt
werden. Eine dhnliche Abwagung schreibt auch das S&chsische Archivgesetz vor. Bel
der Auslegung dieses unbestimmten Rechtsbegriffsist zunéchst der formulierte Zweck
des Stasi-Unterlagengesetzes zu berticksichtigen, der mehrschichtig ist: Dem Einzelnen
wird Zugang zu seinem personlichen Schicksal gewéahrt, er soll gleichzeitig vor einem
personlichkeitswidrigen Umgang mit Stasi-Unterlagen geschiitzt werden. Darlber
hinaus wird die historische, politische und juristische Aufarbeitung der Téatigkeit der
Stas gewahrleistet und gefordert. Nur zu diesen Zwecken werden o6ffentlichen und
privaten Stellen die erforderlichen Informationen zur Verfiigung gestellt. Das Interesse
der Allgemeinheit an historischer Aufarbeitung der DDR, insbesondere der Strukturen
des Stasigpparates und des Ausmaldes seines Informantensystems, hat im Stas-
Unterlagengesetz gerechte Gestalt gefunden.

Wenn das Gesetz die Verdffentlichung grundsétzlich fir zulassig erklért, so geht es
zunéchst davon aus, dald die Informationen der Wahrheit entsprechen. Denn die
Forschungsfreiheit mul® sich - wie jede Frehet - an der Wahrheit orientieren. Eine
urkundlich belegte, wahre Information Uber friheres amtliches Verhaten beeintrachtigt
schutzwirdige Interessen der Téter in der Regel nicht.

Die Verpflichtung zur sorgfétigen, auf vollstandige Wahrheit gerichteten Recherche
zielt nicht nur auf eine realistische und - endlich - differenzierte Meinungsbildung des
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Publikums, sondern auf einen gerechten Ehrenschutz der Betroffenen. Das rechte Mal3
zwischen Leisatreterel und Schmahkritik, zwischen Legendenbildung und
Hartherzigkeit wird von der Wahrheit gegeben. Wer die wirdelosen Angriffe des
zentralen Machtapparates auf die Meinungshildung bis an den Familientisch heute in
die verklarende Abendsonne der guten armen Zeit taucht, dem sai das Aktenstudium
empfohlen.

Eine Sorgfaltspflicht des Wissenschaftlers, Uber seine Erkenntnis aus Stasiunterlagen
mit den dort enttarnten Tatern zu reden, besteht nicht. Dies zum einen, weil die Akten
der Stas in aler Regel sachlich wahr und vollstandig sind, zum anderen, weil -
ebenfalls nach aler Erfahrung - mit einem Dementi seitens der Téater zu rechnen ist.
"Sie ligen bis zum Schafott" heild es landldufig, well die Zahl der falschen
Erkl&rungen, der verharmlosenden Ausfliichte so hoch ist. Hier wird deutlich, dal3 die
professionelle Konspiration in Fleisch und Blut Ubergegangen ist. Der Gesdllschaft
mul3 damit aber auch deutlich werden, wie sehr manche Téter sich innerlich schamen.
Vidleicht haben die meisten aber nur die begrindete Angst davor, ihr
spielbirgerliches Gesicht zu verlieren. Sie, die das Vertrauen ihrer Bekannten oder
Verwandten miforaucht haben, merken jetzt erst, was es heilé, deren Vertrauen zu
verlieren. Wrde die wissenschaftliche Verdffentlichung dokumentierter Wahrheit von
einem Placet der Téter abhangig oder mit dem Ballast unertraglicher Halbwahrheiten
beschwert, so bliebe die Macht, die Wahrheit zu verschlelern da, wo sie friiher war.

Das algemeine Personlichkeitsrecht garantiert ein umfassendes, subjektives Recht auf
private Achtung und Entfaltung. Aber es wird verfassungs mmanent begrenzt durch die
Rechte anderer und durch die verfassungsméldige Ordnung. Nahezu absoluten Schutz
genieldt nur die Intimsphére, das hellét die innere Gedanken- und Gefiihlswelt mit ihren
aul3eren Erscheinungsformen, z. B. in Tagebuchaufzeichnungen. Die sozial geprégte
Privat- oder Individuasphdre, die auch die wirtschaftlichen und beruflichen
Beziehungen einer Person erfassen, unterliegt nicht diesem absoluten Schutz; die
Verarbeitung personenbezogener Daten wird in diesen Fallen durch Rechtsvorschriften
geregelt, die dem Grundsatz der Verhdltnismaligkeit gentigen mussen: Je tiefer eine
Information in den privaten Personlichkeitsbereich eingreift, um so dringender muf3
das Anliegen der Gemeinschaft dazu sein und um so klarer muf3 die Befugnis zur
Offenlegung normiert werden. Aber: Wer seinerzeit haupt- oder nebenamtlich fir das
M{S gearbeitet hat, war Helfer der diktatorischen Staatsmacht, mag er das auch in der
Freizeit und noch so im Verborgenen getan haben: Seine Spitzeltétigkeit gehdrt nicht
zu seiner Privat- und Individualsphére. Deshalb ist die damalige Privatsphéare von
heutigen Veroffentlichungen nicht betroffen.

Anders sieht es mit den heutigen Folgen aus, die sich aus der Veroffentlichung friherer
Mf{S-Tétigkeit und ehemaliger Systemnéhe ergeben: Es liegt in der Natur der Sache,
dai3 die Mitarbeiter des MfS heute von den Nachwirkungen ihres amtlichen Verhatens
nun vall in ihrer Privat- und Individual sphére getroffen werden. Wer damals im Auf-
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trage staatlicher Institutionen die Menschenrechte verletzt hat, mul3 sich heute gefalen
lassen, dal3 er dafir zur Rechenschaft gezogen wird. Diesen Grundsatz hat der
Gesetzgeber im Stasi-Unterlagengesetz konkretisiert: Je herausgehobener die Funktion
und je gemeiner das Verhalten des Mitarbeiters oder Beglnstigten im Geflige des
Machtapparates war, je mehr ist von einem Interesse seiner Opfer und der
Offentlichkeit an einer Kenntnisnahme dieser Tatsachen auszugehen. Die - erst in
zweiter Linie interesserende- Frage, ob jemand einem anderen geschadet hat, kann
auch vom Téter selbst erst beurteilt werden, wenn alles offen zutage liegt.

Allerdings konnen Jugendlichkeit, besonders tragische Verstrickungen, z. B.
Verpflichtungen unter Pressonen und Kompromaten, rechtzeitige und freiwillige
Abkehr vom Spitzeldienst oder ernsthafte Bemiihungen um Schadensbegrenzung und
Wiedergutmachung einer Vertffentlichung im konkreten Fall entgegenstehen.

Ist dies aber nicht der Fall, so kénnen folgende Kriterien Anla3 zu ener
Veroffentlichung geben: Die gesellschaftliche oder berufliche Stellung des Téters n
der DDR, Art, Umfang und Folgen der Tatigkeit (Zielrichtung, Zielpersonen,
Nachhaltigkeit, Methode des Vertrauensgewinns, Art des Vertrauensverhatnisses,
Nachteilsabsicht) sowie seine heutige gesellschaftliche oder berufliche Position.

Da die Taer fur sich sdbst und vor Gleichgesinnten gute Entschuldigungen,
subjektives Verstandnis finden, sai ihnen unbenommen. All dies wurde jedoch vom
Gesetzgeber als zu leicht befunden, um gegen eine Verdffentlichung zu sprechen. Nach
einer Verdffentlichung ist es alerdings geboten, derartige personliche Argumente
mitzuempfinden und mit Gefihl und Nachsicht zu bewerten. Dazu gehort auch der
indoktrinierte Glaube an die hoheren Werte des Sozialismus und die von Gewissen und
Skrupeln unberiihrte, aber der Staatsdoktrin entsprechende Meinung, man dirfe den
Klassenfeind auch mit inhumanen Mitteln unschadlich machen. Wer Uber sein
Gewissen nachdenkt, wird feststellen, dal3 er es sich nicht selbst verdankt.

Der Freistaat Sachsen hat - ausgehend vom Einigungsvertrag - in ssiner Verfassung
eine glasklare Regelung fir die Feststellung der Verfassungstreue zum offentlichen
Dienst statuiert: In der Regel verdient ein informeller oder hauptamtlicher Mitarbeiter
des MfS dieses Vertrauen nicht. Obwohl das Stasiunterlagengesetz die Mitarbeiter des
Arbeitsgebietes 1 der DDR-Kriminalpolizei den Mitarbeitern der Stasi ausdriicklich
gleichstellt, stehen mehr as 300 von ihnen in sachsischem Polizeidienst. Leider ist
auch in Sachsen die Prifung, wie weit systemnahe Personen, z. B. Auftraggeber der
Stasi, ebenfalls fur den heutigen 6ffentlichen Dienst ungeeignet sind, zu spét und nur
halbherzig durchgeftihrt worden. ,, Sachzwénge* sind da nicht immer eine hinreichende
Erkléarung.

Es ist an der Zeit, Uber den offentlichen Dienst hinaus die Aufarbeitung der DDR

dadurch voranzutreiben, sich - wie von Reichert vorbildlich geschehen - anderen
Bereichen des 6ffentlichen Lebensim Hinblick auf Verantwortungsstrukturen
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(darunter eben auch Stasmitarbeit und Verantwortungskontinuitét) zuzuwenden: So
hat der Verlag Gruner und Jahr fir die von ihm tGbernommenen grof3en Tageszeitungen
ebenfalls die Publikation einer wissenschaftlichen Arbeit von Prof. Kluge in Dresden
zu diesem Thema angekindigt. Neben den Medien (auch dem 6ffentlich-rechtlichen
Rundfunk) sollten welterhin  Gewerkschaften, Parteien, Verlage, private
Kultureinrichtungen und weitere auf Offentlichkeit hin  orientierte  Trager
gesdllschaftlicher Verantwortung bis hin zu grof3en Betrieben, Versicherungen und
Banken wissenschaftlich erforscht werden. 8§ 32 StUG und das Archivgesetz in
Sachsen ermuntern zu solchen Arbeiten. Mich interessiert dabel auch, ob und wie
Datensammlungen ihren Besitzer gewechselt haben und wie altes Herrschaftswissen in
neu gewandeten Positionen nutzbar ist.

Wenn manche Menschen es schon nicht schaffen, sich zur eigenen Vergangenheit zu
bekennen, dann miissen sie halt dulden, erkannt zu werden. Das ist oft mit Verlust von
Ansehen, nicht selten mit beruflichen und familigren Einbufl3en verbunden. Die
Gerechtigkeit nimmt dies in Kauf, weil es als Konsequenz der Revolution notwendig
Ist, die tragende Rolle der Funktiondre in den Machtstrukturen blof3zulegen.

Welil das von den Stasi-Mitarbeitern rechtswidrig gesammelte Wissen in Kdpfen und
Akten vorhanden ist, gebietet der Datenschutz, es offenzulegen und die Betroffenen
Uber die zu ihrer Person gesammelten Informationen ins Bild zu setzen. Nur die
Akteneinsicht durch die Opfer und die Vertffentlichung der Téter verhindert die
Entstehung von Herrschaftswissen, so dal3 es nicht zu personlichen Pressionen genutzt
werden kann.

Dies dient nicht nur der Wahrheit, sondern ermdglicht einen differenzierten,
abwagenden und auch barmherzigen Dialog, um den uns die 6stlichen Nachbarlander
ausnahmslos beneiden. Nur in ener offenen Gesdlschaft kdnnen Ressentiments
offenbart und abgebaut und damit Informationen in den Dienst einer Versbhnung
gestellt werden. Unsere Gesdllschaft dirfte Bekenntnisse nicht wiinschen, und die
Rechtsordnung dirfte auch Téterschaften nicht offenlegen, wenn damit nicht die
Chance auf Verzeithung verbunden wére. Ein Pranger as schlichtes Rachewerkzeug
ware mit der Menschenwdrde nicht vereinbar.

Um es klar zu sagen: Die Wahrheit Uber die Vergangenheit gehért ohne Wenn und
Aber an's Licht. Nur dann kann das Verhalten des Einzelnen nach den Regeln der
Verfassung offen, frel und versténdnisvoll beurtellt werden. Der Datenschutz ist nicht
dazu da, Unrecht zu verschweigen, wenn Opfer und Offentlichkeit legitime
I nformati onsansprtiche haben.

Der mehr und mehr wachsende zeitliche Abstand muf3 allerdings auch zu der breiten
Erkenntnis fuhren, dal3 Menschen sich andern und dal3 die freiheitliche, auf einen
staatlichen Unterdriickungsapparat verzichtende Gesellschaft in Europa solche
personlichen Entwicklungen winscht, ermoglicht und ernst nimmt.
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2 Par lament

Auf seine Bitte habe ich den Bewertungsausschul des Sachsischen Landtags in der
Frage beraten, ob und wiewelt Informationen tber eine mogliche Stasi-V ergangenheit
von Landtagsabgeordneten verdffentlicht werden dirfen. Der Bewertungsausschul3
leitet gemdld Art. 118 SachsVerf i. V. m. 8§ 1 des Abgeordnetengesetzes dem
Séchsischen Landtag eine Empfehlung zu, darlber zu entscheiden, ob vor dem
Verfassungsgerichtshof eine Klage auf Aberkennung des Mandates erhoben wird.
Selbstversténdlich habe ich nicht - obwohl dies angesonnen wurde - dartiber zu
entscheiden, ob es verfassungswidriges Verfassungsrecht gibt und ob ene
Aberkennung eines Mandats politisch sinnvoll ist. Meine Beratung betraf nur die Frage
einer Offenlegung von Daten aus der politischen Vergangenheit; sie hatte sich am
Wortlaut der Verfassung und den gesetzlichen Vorschriften zu orientieren. Das
Verfahren ist dort im einzelnen geregelt. Demgemal3 habe ich dafir votiert, dal3 der
Bewertungsausschul? seine Ermittlungsergebnisse in den gebotenen Einzelheiten, die
detalllierte und sicher auch peinliche, aso sensble Daten enthalten, alen
Abgeordneten (vertraulich und im verschlossenen Umschlag) mitzuteilen hat. Denn die
Abgeordneten missen sich ein llckenloses und abschlief3endes Bild dartiber machen
konnen, zu welchem Entscheidungsergebnis sie bezlglich ener Klage zum
V erfassungsgerichtshof gelangen. Ich halte die entsprechende gesetzliche Regelung im
Abgeordnetengesetz fir geeignet und erforderlich, aber auch zumutbar. Dabel habe ich
einkalkulieren mussen, dal3 vertrauliche Mitteilungen an freie Abgeordnete auch
immer wieder publiziert werden.

3 Europdische Union / Europdische Gemeinschaft

Vgl. oben unter 1.
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5 |nneres

5.1 Personalwesen

511 Gemensame Verwaltungsvorschrift der Sachsischen Staatskanzlel und
der Sachsischen Staatsministerien zur Fuhrung und Verwaltung von
Personalakten fir Angestellte, Arbeiter und die zur Ausbildung
Beschaftigten im offentlichen Dienst des Freistaates Sachsen

Immer wieder bestehen bei den sichsischen Behdrden Unsicherheiten dartiber, wie
Personalakten von Arbeitnehmern zu flhren und aufzubewahren sind. Bei Anfragen
und Kontrollen habe ich stets empfohlen, die fir den Bereich der Beamten geltende
Verwaltungsvorschrift des SMI zur Fihrung von Personalakten vom 4. November
1993 as Vorbild zu nehmen, sofern kein zwingender rechtlicher Grund fir ene
Ungleichbehandlung von Arbeitnehmern und Beamten bestent (z. B. in
Beihilfeangelegenheiten).

Um ungerechtfertigte Ungleichbehandlungen beim Umgang mit Personaldaten zu
vermeiden, habeich - wie im 4. Tétigkeitsbericht unter 5.1.2 angekiindigt - beim SMI
angeregt, die 88117 ff. S&chsBG in § 31 Abs. 1 S&chsDSG fir entsprechend
anwendbar zu erklaren (wie dies tellweise in anderen Landesdatenschutzgesetzen
vorbildlich geregelt ist). Nach meinem Dafirhaten ist es mit Art. 33 SachsVerf und
der Forderung des Bundesverfassungsgerichts (BVerfGE 65, 1 ff.), Eingriffe in das
Grundrecht auf informationelle Selbstbestimmung auf klare gesetzliche Grundlagen zu
stellen, nicht vereinbar, dald der Umgang mit sensiblen Personalaktendaten im
Arbeitnehmerbereich lediglich am Grundsatz der Erforderlichkeit (vgl. 831 Abs. 1
SachsDSG) zu messen ist. Eine Reaktion auf meine Anregung steht noch aus.

Einen Schritt in die richtige Richtung stellt jedenfalls die 0. g. Verwaltungsvorschrift
dar, an deren Erarbeitung ich beteiligt war. Hiernach gilt die Verwaltungsvorschrift des
SMI vom 4. November 1993 im wesentlichen fir den Arbetnehmerbereich
entsprechend.

Gleichwohl hate ich - wie dargelegt - aus verfassungsrechtlichen Grinden und
deswegen, well die Verwatungsvorschrift die Personaaktenfihrung lediglich im
staatlichen Bereich (adso nicht fir die Kommunen, die Kammern, die Hochschulen
etc.) verbindlich regelt, den Erlal3 einer gesetzlichen Grundlage fir unerlddich.

512 Vewaltungsvor schrift des Sachsischen Staatsministeriums der Finanzen
uber die Dienstunfalluntersuchung gemald 8§ 45 Beamtenver-
sorgungsgesetz im Rahmen der Dienstunfallfiirsorge

Am Entwurf der o. g. Verwaltungsvorschrift wurde ich frihzeitig betelligt.

Schriftwechsel und konstruktive Gesprache mit dem SMF fihrten dazu, dal3
datenschutzrechtliche Defizite erkannt und beseitigt wurden.
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Beispielsweise schreibt die Verwaltungsvorschrift die Verwendung eines Vordrucks
fur den Befundbericht des behandelnden Arztes vor, mit dem sensible Diagnosedaten
des Veletzten efaldt werden sollen. Auf meine Anregung hin wurde ein
ausdricklicher Hinweis fur den Arzt aufgenommen, dal3 Angaben nur im
erforderlichen Umfang und nur im Zusammenhang mit der Prifung, ob en
Dienstunfall vorliegt, gemacht werden diirfen.

513 Verwaltungsvorschrift der Sachsischen Staatsregierung zur Prifung der
personlichen Eignung im Beamtenverhdltnis - Frage auch nach
erfolglosen Anwer bever suchen

In dem bisher verwendeten amtlich eingefihrten Erkl&rungsbogen zur Prifung der
personlichen Eignung im Beamtenverhdtnis (S&chsABI. 1995, S. 40) wird u. a
undifferenziert danach gefragt, ob der Betroffene durch das MfS/ATNS "zur Mitarbeit
aufgefordert” wurde. Hierunter fallen auch erfolglose Anwerbeversuche.

Im Hinblick auf die jingste Rechtsprechung des Bundesarbeitsgerichtes und des
Séchsischen Oberverwaltungsgerichtes (BAG-Urt. vom 7. September 1995 - 8 AZR
828/93; SachsOV G Urt. vom 30. Oktober 1996 - 2 S 41/95) halte ich diese Frage fur
nicht mehr erforderlich. Den Urteilen zufolge besteht kein berechtigtes Interesse des
Dienstherren, Uber erfolglose Anwerbungsversuche unterrichtet zu werden, well die
Frage der personlichen Eignung fur den offentlichen Dienst hierdurch nicht berihrt
wird.

Im Interesse der Wahrung des Rechts der Betroffenen auf informationelle
Selbstbestimmung habe ich die Behdrden gebeten, kinftig auf die Erhebung dieses
Datums zu verzichten und die betreffende Frage auf den noch unverbrauchten
Erkl&rungsbdgen zu streichen.

Die Gesprache mit dem SMI zur Anpassung der Verwaltungsvorschrift dauern noch
an.

514  Personalinformationssysteme

In der Offentlichen Verwaltung wird die Personalverwaltung und Personalwirtschaft
zunehmend mit Personalinformationssystemen unterstiitzt. Im Berichtszeitraum wurde
ich gemald 8§ 31 Abs. 7 S&chsDSG an der Einfuihrung einer Vielzahl von
automatisierten Verfahren beteiligt, zu denen ich meine Stellungnahme abgegeben
habe.

Well in den mir vorgelegten Verfahrenskonzepten vielfach die fir eine sachgerechte
Prifung nach 8§ 31 Abs. 7 S&chsDSG erforderlichen Unterlagen nicht vollstandig
waren (siehe meine Bekanntmachung vom 10. Dezember 1992 - SachsABI. 1993, S.
50), sa im folgenden nochmals auf einige Schwerpunkte hingewiesen:
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Grundsétzlich durfen Beschéftigtendaten nur verarbeitet werden, sowelt dies zur
Eingehung, Durchfihrung oder Beendigung des Dienst- oder Arbeitsverhaltnisses
erforderlich ist oder ein Gesetz, ein Tarifvertrag oder eine Dienstvereinbarung dies
vorseht. Dies gilt auch fur Daten Dritter, denen Rechte aus dem Dienst- und
Arbeitsverhéltnis zustehen (8 31 Abs. 1 S&chsDSG).

Der Verfahrensaweck mul3 eindeutig sein und ist schriftlich festzulegen (entweder in
der erforderlichen Dienstvereinbarung selbst oder in einer genauen und vollsténdigen
Verfahrensbeschreibung, die Bestandteil der Dienstvereinbarung ist). Die
V erfahrensbeschreibung muf3 Aufschluf3 Gber mogliche und tatsdchliche Auswertungen
geben und die (in der Regel unzuldssige) Verknupfung mit anderen Verfahren
dokumentieren. Dazu gehort auch die genaue Beschreibung der fir die Speicherung
vorgesehenen (personenbezogenen) Datensdatze bis auf Feldebene die sich am
Grundsatz der Erforderlichkeit auszurichten haben. Auf die strenge Zweckbindung von
Personalaktendaten, diesich aus 8§ 31i. V. m. § 12 SachsDSG und § 117 ff. SachsBG
(insbesondere § 124 SachsBG) ergibt, weise ich besonders hin. Danach dirfen
Personalaktendaten ausschliefdich  fir Zwecke der Personalverwaltung und
Personalwirtschaft verwendet werden. Ferner ist bei der Ubernahme der Daten auf das
Personalinformationssystem zu beachten, dal3 das Zugangsrecht auf die Beschéftigten
zu beschranken ist, die im Rahmen der Personalverwaltung mit der Bearbeitung von
Personalangel egenheiten beauftragt sind @ 117 Abs. 3 SachsBG). Die Berechtigten
sind nach 86 S&chsDSG schriftlich auf das Datengeheimnis zu verpflichten (siehe
meine Bekanntmachung vom 22. Juli 1993 - S&chsABI. S. 970).

Ein Personaverwatungssystem, das automatisert Personaldaten verarbeitet,
ermoglicht gegentber der manuellen Personaldatenverwaltung eine erhdhte
Verflgbarkeit, VerknUpfbarkeit, schnellere  Auswertungsmoglichkeiten — der
gespeicherten Informationen, bringt aber auch en erhohtes Risko des
Datenmi(3rauchs mit sich. Daher sind fur den Einsatz automatisierter Verfahren die
Anforderungen an en Datenschutz- und Datensicherheitskonzept gemad § 9
SachsDSG sehr hoch (siehe meine Bekanntmachung vom 30. Juni 1994 - S&chsABI. S.
979). Darin ist u. a festzulegen, welche personellen, technischen und
organisatorischen Sicherungsmal3nahmen fir den Schutz der zu verarbeitenden
Personalaktendaten  sinnvoll, zweckmdfBig und ausreichend sind. Aus
datenschutztechnischer Sicht sind die Forderungen nach der raumlichen Scherheit,
dem Pal3wortverfahren, der Vergabe von Zugangs und Benutzerrechten und der
Protokollierung (vgl. meinen 3. Tatigkeitsbericht unter 14.2) besonders wichtig.
Sollten Wartungs- und Pflegearbeiten der Hard- und Software durch Privatfirmen
ausgefuhrt werden, mul3 (z. B. vertraglich) ausgeschlossen werden, dal3 das
Wartungspersonal dabei auf personenbezogene Daten zugreift. So ist auch in der
Testphase der Software zu verfahren. Hier kdnnen datenschutzrechtliche Probleme
vermieden werden, wenn Testdaten, die zum Beispiel durch eine ausreichende
Anonymisierung von Echtdaten erzeugt werden konnen, zum Testen der Software
genutzt werden.
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Als Grundlage fur die Erstellung des erforderlichen Dateien- und Geréateverzeichnisses
gemd? 8 10 S&chsDSG dient meine Bekanntmachung vom 29. September 1993
(SachsABI. S. 1175). Das Verfahren muf3 auch so gestaltet werden, dal? die Rechte der
Beschéftigten auf Einsicht in und Auskunft Gber ihre gespeicherten Daten (8 31 Abs. 3
SachsDSG, § 124 Abs. 5 SachsBG) gewahrt bleiben.

Werden fir die Erstellung der Verfahrensdokumente "M usterdienstvereinbarungen” zu
Hilfe genommen, gebe ich zu bedenken, dal3 sich das "eigene” Verfahren immer an den
tatsichlichen Gegebenheiten (z. B. vorhandene Verfahrensorganisation, Hard- und
Software) orientieren mul3. Werden die einzelnen Mal3nahmen aus dem Muster einfach
nur Ubernommen, besteht die Gefahr, dal3 das Datens cherheitskonzept |tckenhaft und
die Umsetzung der Malinahmen zur Gewdhrleistung des Datenschutzes nach 8 9
SachsDSG nicht in ihrer Gesamtheit sichergestellt werden kann. Gemél3 § 31 Abs. 7
Satz 2 Sa&chsDSG ist meine Stellungnahme der zusténdigen Personalvertretung im
Rahmen des personal vertretungsrechtlichen Betelligungsverfahrens zuzuleiten.

515 Zeaterfassung mit dem Arbetsplatzcomputer

Wie in den vergangenen Jahren wurde ich gemal3 8 31 Abs. 7 S&chsDSG an der
EinfUhrung vidler Verfahren der automatisierten Arbeitszeiterfassung betelligt (sehe
dazu auch den vorstehenden Abschnitt).

In einem Fall wurde mir nachtréglich ein Verfahren angezeigt, in dem die Behorde die
personenbezogenen Daten, die automatisch bel der Systemprotokollierung (An- und
Abmeldezeiten am System) am Arbeitsplatizcomputer entstehen, als Arbeltszeitdaten
nutzt. Ein zusdtzliches Programm macht die Protokolldaten fir die Beschéftigten in
Form eines "Arbeltszeiterfassungsbogens' lesbar. Der Systemverwalter ist gleichzeitig
auch Gletzeitbeauftragter.

Ich habe der Behtrde mitgeteilt, dald personenbezogene Protokolldaten einer
besonderen Zweckbindung unterliegen. Gema3 8 12 Abs. 4 S&chsDSG dirfen
personenbezogene Daten, die ausschliefdich zum Zweck der Datenschutzkontrolle, der
Datensicherung oder zur Sicherstellung eines ordnungsgemél3en Betriebes ener
Datenverarbeitungsanlage gespeichert werden, nur fir diesen Zweck und hiermit in
Zusammenhang stehende Malinahmen gegentiber Bediensteten genutzt werden. Dies
hat zur Folge, dal3 Protokolldaten nicht fir eine Verhaltens- und Leistungskontrolle,
die mit einem Zeiterfassungsverfahren verbunden ware, zweckentfremdet werden
dirfen. Die Zweckbindung des 8 12 Abs. 4 SachsDSG kann auch durch eine
Dienstvereinbarung nicht aufgehoben werden. Abgesehen davon begegnen der
praktizierten PC-L6sung auch im Hinblick auf 8 117 Abs. 3 S&chsBG beziiglich der
Doppelfunktion  des  Systemverwalters  datenschutzrechtliche ~ Bedenken
(Interessenkollision).

Da aul3erdem die Erfassung der Arbeitszeit in dem geschilderten Fall am Arbeitsplatz
(Arbeitsplatzcomputer) erfolgt, wére das Verfahren auch an 8§ 15 Abs. 7 BAT-O zu
messen gewesen (vgl. BAG-Urtell vom 18. Januar 1990 - 6 AZR 386/89). Danach
beginnt und endet die Arbeitszeit an der Arbeitsstelle (z. B. im Eingangsbereich der
Behdrde).
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Ich habe die Einstellung dieses Arbeitszeiterfassungs-Verfahrens gefordert und
gebeten, mich bel der Einfuhrung eines neuen und datenschutzgerechten Verfahrens
rechtzeitig gemal3 8 31 Abs. 7 SachsDSG zu beteiligen.

516 Loschungvon Arbeitszeiterfassungsdaten in automatisierten Verfahren

Den Hinwels in meinem 4. Tatigkeitsbericht (5.1.19), im Interesse einer einheitlichen
Behandlung von Arbeitern, Angestellten und Beamten die erfalden Arbeitszeitdaten
maximal sechs Monate aufzubewahren (und dann zu |6schen), kann ich wegen der in 8
16 Abs. 2 Satz 2 ArbZG vorgeschriebenen zweijahrigen Aufbewahrungsfrist nicht
aufrecht erhalten. Die relativ lange Aufbewahrungszeit ist Tell des
Arbeitnehmerschutzes und soll die Aufsichtsbehdrden (Gewerbeaufsicht) in die Lage
versetzen, die Einhaltung der Vorschriften nach dem ArbZG zu kontrollieren. Verstofie
gegen die vorgeschriebene Zweijahresfrist konnen gemald § 22 Abs. 1 Nr. 9 und Abs. 2
ArbZGi. V. m. 8 31 Abs. 2 Nr. 2 OWiG as Ordnungswidrigkeit mit einer Geldbufl3e
bis zu 30.000 DM geahndet werden.

Die Praxis zeigt, dal} es mit den automatisierten Arbeitszeiterfassungsverfahren
moglich ist, Uber die reine Zeiterfassung hinaus Auswertungen bezogen auf einzelne
Mitarbeiter oder Mitarbeitergruppen unter mehreren Gesichtspunkten zu erstellen. Die
umfangreichen Moglichkeiten der eingesetzten Systeme ermdglichen es z. B., aus den
Zeitwertdaten  Abwesenheits-, Urlaubs- und Krankhetdisten, Listen der
"Kernzeitverletzer", Monatdisten und Tagesspiegel zu erstellen und zu speichern.

Deshalb ist in den erforderlichen Dienstvereinbarungen konkret festzulegen, welche
Zeitwertdaten der zweijdhrigen Aufbewahrung nach 8§ 16 Abs. 2 ArbZG unterliegen
sollen. Aus datenschutzrechtlicher Sicht empfehle ich, ausschliefdich die automatisiert
gespeicherten Zeitwertdaten (nicht zuletzt aus Griinden der Datensicherheit und der
besseren Speicher- und Abrufkontrolle) zwei Jahre lang im System zu speichern und
danach zu l6schen. Sonstige Auswertungen (manuelle Auswertungen, z. B.
Korrekturlisten und Tagesspiegel) sind nach Aufgabenerledigung (8 19 Abs. 1 Nr. 2
SachsDSG), spatestens jedoch nach sechs Monaten zu vernichten, es sei denn, dal3
besondere Umstande (z. B. Arbeitsrechtsstreit) eine langere Aufbewahrung im
Einzelfall erforderlich machen.

5.1.7 Personaldatenverarbeitung der Innungskrankenkassen durch private
Auftragnehmer

Mehrere sachsische Innungskrankenkassen (IKK) haben die Lohn- und
Gehaltsrechnung fir ihre Beschéftigten bisher (als sogenannte Untermandanten des
IKK-Landesverbandes Baden-Wirttemberg) bel einem privaten Unternehmen fir
Datenverarbeitung in  Stuttgart ausfihren lassen. Mit der  angestrebten
Einzelmandantenlésung haben sich der IKK-Landesverband Sachsen und die
Innungskrankenkassen (aus wirtschaftlichen Erwagungen und wegen der
Fachkompetenz des Unternehmens) entschieden, die Auftragsdatenverarbeitung nach §
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7 SachsDSG mit dem privaten Unternehmen fortzufihren (was nicht per se unzuléassig
ist). In meiner Stellungnahme habe ich die Kassen jedoch darauf hingewiesen, dal3
besondere Voraussetzungen zu erfillen sind, ehe ihrer Natur nach besonders
schutzwirdige Beschéftigtendaten durch ein privates Unternehmen, das sich dartber
hinaus in eéinem anderen Bundesland befindet, im Auftrag verarbeitet werden.

Nach § 7 SachsDSG ist der Auftraggeber fir die Einhaltung des Datenschutzgesetzes
und anderer Vorschriften tber den Datenschutz verantwortlich. Er hat geméal3 8 7 Abs.
2 SachsDSG den Auftragnehmer (das private Datenverarbeitungsunternehmen) unter
besonderer Berticksichtigung der Eignung der von diesem getroffenen personellen,
technischen und organisatorischen Mal3nahmen (vgl. auch 8 9 S&chsDSG) sorgféltig
auszuwahlen.

Aus den mir Ubersandten Unterlagen vermochte ich nicht zu erkennen, aufgrund
welcher Feststellungen die sorgfaltige Auswahl der Stuttgarter Firma getroffen worden
war. Nur durch ausreichende personelle, technische und organisatorische Mal3nahmen,
von denen sich der Auftraggeber zu Uberzeugen hat und die dartiber hinaus vertraglich
festzulegen sind, kann eine ordnungsgeméal3e Auftragsdatenverarbeitung gewéhrleistet
werden. Die mir Ubersandten Vertrége gentigten jedenfalls nicht in allen Punkten
meiner Bekanntmachung vom 3. November 1993 zur Datenverarbeitung im Auftrag
(S&chsABI. S. 1304).

Ich habe auf folgende datenschutzrechtliche Schwerpunkte der Vertragsgestaltung
hingewiesen:

Ein Datenschutz- und Datensicherheitskonzept ist vom Auftragnehmer, as Tell des
schriftlichen Vertrages, vorzulegen. Da der Auftragnehmer Datenverarbeitung fir eine
séchsische dffentliche Stelle erledigt, miissen die Beschéftigten des Auftragnehmers
auf das Datengeheimnis geméald § 6 SachsDSG schriftlich verpflichtet werden. Die
Verarbeitung personenbezogener Daten darf nur nach Weisung der IKK erfolgen. Der
Auftraggeber mufd im einzelnen und abschliel3end vertraglich bestimmen, welche
Personaldaten dem privaten Unternehmen zur Verfiigung zu stellen sind und welche
Verarbeitungsschritte dort vorgenommen werden dirfen. Fir den Fal, dai3
Datenschutzvorschriften oder vertragliche Regelungen z. B. mit Schadensfolge verletzt
werden, sind Vertragsstrafen zu vereinbaren. Fur wichtig halte ich auch die Klausdl,
dal3 dem Auftragnehmer bei Datenschutzverstdf3en die fristlose Kindigung droht.

Ich empfehle, dal3 der Auftragnehmer sich vertraglich der Kontrolle des Sachsischen
Datenschutzbeauftragten unterwirft. Hat zum Beispiel der externe Verarbeiter seinen
Stz in e@nem anderen Bundedand, oder erfolgt die Datenverarbeitung in
unterschiedlichen unternehmensel genen Rechenzentren (auch Subunternehmen), lassen
sich sonst meine Kontrollrechte nur schwer realiseren. In diesen Féllen kommt der
Vertragsgestaltung besondere Bedeutung zu. In  Abschnitt 552 des 3.
Tatigkeitsberichtes habe ich zusétzliche schriftliche Vereinbarungen fir eine
datenschutzgerechte V ertragsgestaltung empfohlen.
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51.8 Verwendung datenschutzger echter Personalbtgen

Das SMI hat den Inhalt des datenschutzgerechten Personalbogens (vgl. 4.
Tatigkeitsbericht 5.1.7) Uberarbeitet. Weil Angaben tiber Ehegatten und Kinder aus den
Unterlagen im Einstellungsverfahren hervorgehen, habe ich angeregt, kiinftig auf die
Ehegattendaten im Personalbogen grundsétzlich zu verzichten. Fur die Kinderdaten
sollte eine Ful3note darauf hinweisen, dal3 hier Angaben nur zu machen sind, sofern die
Kinder noch im Haushalt des Bewerbers bzw. Bediensteten leben und soweit sich die
Angaben auf Kindergeld und Ortszuschlag auswirken. In solchen Fallen genligt es, das
Geburtgahr einzutragen. In alernéchster Zait sollte der Uberarbeitete Personalbogen
fir Beamte, Angestellte und Arbeiter durch das SMI bekannt gemacht und dessen
Verwendung algemein empfohlen werden.

Bel der datenschutzrechtlichen Bewertung von Persona bdgen anderer Behtrden mufdte
ich immer wieder feststellen, dal3 die bisher verwendeten oder neu entwickelten
Vordrucke mit dem vom SMI konzipierten (und mit mir abgestimmten) und im Sinne
von § 31 Abs. 1 S&chsDSG datenschutzgerechten Personalbogen fir Beamte,
Angestellte und Arbeiter, oftmals nicht Ubereinstimmen.

So werden zum Beispiel in den vom SMJus entwickelten Personalbtgen fir Beamte
(Richter) sowie fur Angestellte und Arbeiter fur die Eingehung, Durchfihrung oder
Beendigung des Dienst- oder Arbeitsverhdlitnisses nicht erforderliche Daten des
Bewerbers bzw. Bediensteten und dessen Familienangehdriger erhoben (z. B. Fragen
nach den Daten verwitwet seit, geschieden sait, wiederverheiratet seit, Orden und
Auszeichnungen, nicht bestandene Prifungen und Wiederholungsprifungen). Die
Erhebung solcher Daten habe ich bereits in der Vergangenheit wegen offensichtlich
mangelnder Erforderlichkeit beanstandet (vgl. unter 5.1.5 bzw. 5.1.7 im 1. bzw. 4.
Téatigkeitsbericht). Nachdricklich habe ich angeregt, den vom SMI konzipierten
Personalbogen analog auch m Bereich der Justiz zu verwenden. Besonderheiten fiir
das Justizpersonal, die ein Abweichen vom SMI-Personalbogen erforderlich machen
konnten, vermochte ich nicht festzustellen. Meine Verhandlungen mit dem SMJus
dauern noch an.

519 Datenerhebung vor ene Aufnahme in den  Juristischen
Vorberetungsdienst

Vor einer Aufnahme in den juristischen Vorbereitungsdienst werden von den
Bewerbern auf einem vom SMJus verbindlich vorgegebenem Formblatt u. a. Angaben
zu Ermittlungsverfahren in der Vergangenheit und zu bloRen, d. h. erfolglos
gebliebenen Anwerbungsversuchen des MfS/ATNS verlangt. Weiterhin - wird
undifferenziert nach dem derzeitigen Wohnsitz der Eltern gefragt, was verwundert,
weil angehende Referendare volljahrig sind.
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Dem SMJus habe ich mitgeteilt, dal3 zum einen nach der S&chsJAPO fir die Frage der
Ablehnung eines Bewerbers ausschliefdich entscheidend ist, ob gegen ihn derzeit ein
Ermittlungsverfahren lauft. Zu Ermittlungsverfahren in der Vergangenheit gilt:
Entweder ist das Verfahren eingestellt oder es ist eine geringfigige und deshalb
unbeachtliche Strafe ergangen, oder es ist eine Vorstrafe im Bundeszentralregister
eingetragen, aus dem ohnehin ein Auszug angefordert wird.

Zum andern dirfen aus blofRen Anwerbungsversuchen des MfSAfNS nach der
Rechtsprechung des OVG Bautzen (Urtell vom 13.12.1996, Az: 2 S 41/95) keine
Rickschltisse auf die Nichteignung fir eine Beschéftigung im oOffentlichen Dienst
gezogen werden. Art. 119 Abs. 2 SachsVerf stellt ausdriicklich nur auf die Tatigkeit fir
die genannten Stellen ab.

Schliefdich ist bel der Frage nach dem eterlichen Wohnsitz (Angabe des Ortes) zu
beachten, da3 nach 8 38 Abs. 2 Satz 2 S&hsJAPO die Aufnahme des
Referendardienstes grundsétzlich an einem Ort erfolgen soll, mit dem der Bewerber
durch langeren Familienwohnsitz verbunden ist. Dies rechtfertigt alerdings nicht die
undifferenzierte Frage nach dem Wohnsitz der Eltern.

Eine abschlief3ende Stellungnahme des SMJus steht noch aus.
5.1.10 Datenschutz und Anhdrungsrechte

Die Vorschrift des 8 78 Abs. 2 und 3 SHEG (inzwischen aul3er Kraft) sah zur Frage, ob
Hochschullehrer der DDR nach der Wiedervereinigung fir eine Welterbeschaftigung
Im Hochschuldienst geeignet sind, ein Anhdrungsrecht der Betroffenen vor. Ein ehe-
maliger Hochschullehrer tellte mit, dal3 die nach dem Hochschulerneuerungsgesetz
eingesetzte Personalkommission seine Eignung ohne Anhérung verneint habe und bat
mich um datenschutzrechtliche Bewertung.

Der mit dem Sachverhalt konfrontierte Mitarbeiter des SMWK hat - im Gegensatz zu
friheren Falen - eine (inhaltliche) Stellungnahme mit dem Hinweis abgelehnt, ich sei
fir die Kontrolle der Einhaltung gesetzlich gewahrter Anhorungsrechte nicht zustan-
dig, well es sich hierbel nicht um datenschutzrechtliche Vorschriften nach dem Sachsi-
schen Datenschutzgesetz handele. Hier rate ich zum berihmten Blick ins Gesetz; er
erleichtert die Rechtsfindung.

Nach Art. 57 SachsVerf wird der Datenschutzbeauftragte zur Wahrung des Rechts auf
Datenschutz berufen. Dieser verfassungsrechtliche Auftrag erféhrt durch 8§ 24 Abs. 1
SachsDSG eine Konkretisierung: Hiernach hat der Séchsische Datenschutzbeauftragte,
die Einhaltung des Sachsischen Datenschutzgesetzes und anderer Vorschriften tber
den Datenschutz zu kontrollieren. Die Kontrollkompetenz des Datenschutzbeauftragten
ist also keineswegs nur auf die Auffangvorschriften des SachsDSG beschrankt, son
dern erstreckt sich auf jeglichen Umgang mit personenbezogenen Daten bel sachs-
schen 6ffentlichen Stellen. "Andere Vorschriften Gber den Datenschutz” sind u. a. auch
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die gesetzlich gewahrten Anhdrungsrechte, also z. B. 8 78 Abs. 2 und 3 SHEG (vgl. 1.
Tétigkeitsbericht unter 5.1.9). Dies basiert auf folgenden Uberlegungen:

Im rechtsstaatlichen Anhérungsverfahren ist dem Betroffenen der aus Sicht der Be-
horde entscheidungserhebliche Sachverhalt (der stets weitestgehend aus personenbezo-
genen Daten des Betroffenen besteht) mitzutellen. Anschlief3end erhélt er das Recht,
sich zu dem Sachverhalt zu aulern. Die Behorde ist gegentiber dem Betroffenen ver-
pflichtet, sein Vorbringen bei ihrer Entscheidung zu berticksichtigen (vgl. BVerwGE
66, 114).

Diese Rechte lassen sich nach dem Volkszahlungsurteil des Bundesverfassungsgerichts
(BVefGE 65, 1 ff.) unmittelbar aus dem Grundrecht auf informationelle Selbstbe-
stimmung ableiten. Nach dieser fir ale dffentlichen Stellen verbindlichen Entschei-
dung setzt informationelle Selbstbestimmung zwingend voraus, dal3 der Einzelne die
Moglichkeit erhalten muf3, zu wissen, welche ihn betreffenden Informationen bel wel-
chen Stellen bekannt sind (vgl. BVerfGE 65, 42 f.). Dies bedeutet die Begriindung ei-
nes Anspruchs auf Mittellung des personenbezogenen Sachverhalts (erste Phase des
Anhoérungsverfahrens). Aul3erdem ist anerkannt, dal3 das "Recht auf Information im
Anhorungsverfahren” insbesondere durch Akteneinsicht verwirklicht werden kann
(vgl. Wassermann, AK zum GG, Art. 103 Rdnr. 25). Unbestritten haben Aktenein-
sichtsrechte (siehe z. B. § 17 S&chsDSG) einen unmittelbaren datenschutzrechtlichen
Bezug. Auch dies ist ein Indiz daftr, dal3 Anhdrungsverfahren der Kontrollkompetenz
des Séchsischen Datenschutzbeauftragten unterliegen.

Weiterhin kann auch das Recht des Betroffenen auf AuRerung und Beriicksichtigung
seines Vorbringens bel der behodrdlichen Entscheidung (zweite und dritte Phase des
Anhorungsverfahrens) - wie z. B. auch der Berichtigungsanspruch nach § 18
SachsDSG - aus dem Grundrecht auf informationelle Selbstbestimmung hergeleitet
werden. Datenschutzrechtlich ausgedriickt bedeutet dieser Anspruch, dal3 der Betrof-
fene das Recht hat, auf die Verarbatung (Nutzung, Verwendung) seiner personenbe
zogenen Daten klarstellend und entlastend Einflu® zu nehmen (z. B. die entsche-
dungsbefugte Stelle halt den Betroffenen zunachst fir ungeeignet, é&ndert ihre Meinung
aber aufgrund der Anhorung).

Nach alledem Heibt festzuhaten, dald eine unterlassene Anhorung immer das Recht
auf informationelle Selbstbestimmung beeintrachtigt und daher die Einhaltung gesetz-
lich vorgeschriebener Anhodrungsrechte vom S&chsischen Datenschutzbeauftragten
kontrolliert werden kann.

5.1.11 Anho6rung vor Aufnahme ungiinstiger Bewertungen in die Per sonalakte
Bel Einsicht in seine Personalakte stellte ein Beamter fest, dal? sein Vorgesetzter mit

Bleistift auf der Riickseite einer zur Personaakte genommenen Beschwerde das Wort
,Querulant* vermerkt hatte.
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Unabhéngig davon, ob eine solche allgemeine und nicht ndher begriindete Bewertung
Uberhaupt zuléssig i, lag auf jeden Fall ein Verstold gegen 8§ 119 SachsBG vor. Hier-
nach ist der Beamte zu Bewertungen, die fir ihn unglnstig sind oder ihm rechteilig
werden konnen, vor deren Aufnahme in die Personalakte zu horen.

Der Betroffene hat mir inzwischen mitgetellt, dal3 sein Vorgesetzter das Wort ausra-
diert und zugesagt hat, die Rechtdage kiinftig zu beachten.

5.1.12 Datenerhebungim Vorstellungsgespréach

Die immer wiederkehrende Frage, welche personenbezogenen Daten eine Behdrde im
Vorstellungsgesprach von Stellenbewerbern erheben darf, veranlal3ten mich, auf fol
gendes hinzuwei sen:

Art. 33 Abs. 2 GG, Art. 91 Abs. 2 SachsVerf nennen drel Kriterien fir den Zugang zu
offentlichen Amtern, namlich: Eignung, Befahigung und fachliche Leistung. Daher
sind nur solche Fragen zur Eingehung eines Beschéftigungsverhaltnisses erforderlich i.
S. v. 8 31 Abs. 1 S&chsDSG, die Riickschllisse auf diese drei Kriterien zulassen oder -
wie es das Bundesarbeitsgericht ausdriickt - an denen der mogliche Arbeitgeber ein
objektiv gerechtfertigtes Interesse zur Beurteilung des Bewerbers hat (vgl. BAG CR
1987, 372). Es bestehen daher keine Bedenken gegen Fragen zu abgel egten Prifungen,
beruflichen Kenntnissen oder zur Schul- und Berufsausbildung. Auch Fragen nach
Allgemeinwissen oder psychologischer Test sind erlaubt, letztere natirlich nur in der
gebotenen Achtung des Personlichkeitsrechts. Grundsétzlich zuldssig ist ebenfalls die
Frage nach einer Schwerbehinderung (vgl. BAG NJW 1994, 1363 ff.). Im Lichte des
Art. 119 S&chsVerf sogar geboten sind Fragen nach MfS-/AfNS-Mitarbeit und system-
nahen Téatigkeiten in der DDR.

Die Frage nach der Schwangerschaft ist nur ausnahmsweise ailléssig: Sie ist erlaubt,
wenn sie objektiv dem gesundheitlichen Schutz des ungeborenen Kindes dient (z. B.
bei Bewerberinnen fir eine Stelle im Krankenhaus, wenn die Arbeit den Umgang mit
infektiosem Material erfordert - vgl. BAG NJW 1994, 148 f.) oder wenn die Schwan-
gerschaft der Ausiibung der Arbeit objektiv entgegensteht (z. B. Berwerbung als Tan-
zexin fir den Zeitraum eines Jahres). Von solchen Ausnahmeféllen abgesehen ist die
Frage nach einer Schwangerschaft unerlaubt.

Wegen des sehr weiten Begriffs der Eignung (er erfaldt die ganze Person mit ihren kor-
perlichen und charakterlichen Eigenschaften) ist es nicht mdglich, einen abschlief3en-
den Katalog von Daten zu nennen, die zuléassigerweise im Vorstellungsgespréch erho-
ben werden dirfen.

Fur die Begriindung eines Beschéftigungsverhdtnisses generell nicht erforderlich und

daher unzuléssig sind Fragen nach bevorstehender Heirat, Intimleben oder Partei- bzw.
Gewerkschaftszugehorigkeit.
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Zur Frage nach Vorstrafen und Ermittlungsverfahren siehe 3. und 4. Tétigkeitsbericht
jeweils unter 5.1.3.

5.1.13 Regelbeurtellung von Angestellten

Im Berichtszeitraum hat das SMF eine Verwaltungsvorschrift tber die dienstliche Be-
urtellung der Angestellten im Geschéftsbereich des SMF erlassen, die (analog zur Be-
urteilung der Beamten) eine regel méldige Beurteilung der Angestellten im Abstand von
drei Jahren vorsient.

Hiergegen habe ich keine datenschutzrechtlichen Bedenken erhoben.

Zwar habe ich in der Vergangenheit Zweifel an der Zul&ssigkeit von Regelbeurtellun-
gen fur Angestellte geaulRert (vgl. 4. Téatigketsbericht 5.1.14). Ein intensiver Mei-
nungsaustausch mit dem SMF und die Rechtsprechung des Bundesarbeitsgerichts
(Urteil vom 10. Mé&rz 1989 - 5 AZR 927/79, BAGE 38, 141) haben mich jedoch davon
Uberzeugt, dal’ die regelméldige Beurtellung von Angestellten mit dem Erforderlich-
keitsgrundsatz vereinbar ist. Ausschlaggebend fir diese (neue) Auffassung war insbe
sondere das Argument, dal3 der Anspruch des ausscheidenden Angestellten auf Ertei-
lung eines qualifizierten Zeugnisses (vgl. 8 630 Satz 2 BGB) nur erfillt werden kann,
wenn sich aus der Personal akte die dienstliche Entwicklung des Angestellten erkennen
|a%t. Verlaliche und belegbare Aussagen zu dieser Entwicklung sind nur mdéglich,
wenn die Betroffenen in verniinftigen zeitlichen Absténden beurteilt werden.

5.1.14 Verwendung von Erklarungen tUber den Ortszuschlag (*OSA” - Erkla-
rung)

Der Ortszuschlag (kunftig Familienzuschlag) ist fur Beschéftigte im offentlichen
Dienst Bestandteil der Vergiitung. Fr die Zuordnung zu einer Stufe des Ortszuschlags
sind die Familienverhdtnisse mal3gebend. Verheirateten Beschéftigten steht lediglich
die Halfte des Ortszuschlags zu, wenn der Ehegatte ebenfalls im 6ffentlichen Dienst
tétig ist. Um dies feststellen zu kdnnen, werden die Beschéftigten von der jewelligen
Beziigestelle aufgefordert, in “OSA” - Erklarungen Namen und Anschrift des Arbeitge-
bers des Ehegatten mitzuteilen. Die Beziigestelle setzt sich dann per Formblatt (sog.
Vergleichsmittellung) mit dem Arbeitgeber des Ehegatten n Verbindung, um festzu-
stellen, ob er Vergttungen nach dem BAT-O leistet. Dabel werden in den Vergleichs-
mitteilungen alle Beschéftigtendaten, die der Ortszuschlagsberechnung zugrunde lie-
gen (z. B. detaillierte Angaben Uber Namen, Vornamen, Geburtsdatum des Beschéaf-
tigten, Uber das Arbeitsverhdltnis, Wochenstunden, Erziehungsurlaub) an den Arbeit-
geber des Ehegatten Ubermittelt, und zwar auch dann, wenn es sich bel diesem um ein
Privatunternehmen handelt. So erhielten in einem Fall nicht nur der private Arbeitge-
ber Kenntnis von den personenbezogenen Daten des Bediensteten, sondern auch des-
sen Mitarbeiter und der Steuerberater des Unternehmens.

Dem SMF und dem LfF machte ich deutlich, dal? sich dieses Verfahren mit § 31 Abs. 2

58 SachsDSB 5. Tétigkeitsbericht  (31.3.1997)



Satz 1 SachsDSG und § 121 Abs. 2 SachsBG (danach ist eine Ubermittlung der Daten
von offentlich Bediensteten an Personen oder Stellen auf3erhalb des 6ffentlichen Berel-
ches nur auf gesetzlicher Grundlage oder mit Einwilligung der Betreffenden zuléssig)
wohl kaum vereinbaren 183, und ich habe as milderes Mittel vorgeschlagen, von den
Betroffenen eine Bestétigung des Arbeitgebers des jeweiligen Ehegatten beibringen zu
lassen, aus der hervorgeht, ob Vergltung nach BAT-O bezahlt wird oder nicht.

Das SMF lehnte diesen Vorschlag mit dem Hinweis ab, dal3 das kritisierte Vergleichs-
mitteilungsverfahren aufgrund einer Verwaltungsvorschrift des Bundes bundeseinheit-
lich durchzufUhren sei und eine Anderung der Praxis deshalb in die Zustandigkeit des
BMI fide.

Meinen Feststellungen zufolge steht die Verwaltungsvorschrift des Bundes jedoch
meinem Vorschlag nicht entgegen. In ihr ist geregelt, dal3 Vergleichsmitteilungen erst
in den Fallen bestehender Anspruchskonkurrenz auszutauschen sind, wenn also bereits
feststeht, dal3 auch dem Ehegatten des Betroffenen der (halbe) Ortszuschlag zustehen
wrde.

Eben diese Feststellung kann durch die Belbringung der von mir vorgeschlagenen Be-
scheinigung getroffen werden, um sodann das V ergleichsmitteilungsverfahren in Gang
zu setzen. Hiefir ist jedoch eine Rechtsgrundlage erforderlich (die Verwaltungsvor-
schrift reicht nicht aus), die den Grundsétzen des Volkszéhlungsurteils (BVerfGE 65, 1
ff.) entspricht. Danach bedirfen Einschrénkungen des Rechts auf informationelle
Selbstbestimmung nach Art. 2 Abs. 1 GG ener (verfassungsmaldigen) gesetzlichen
Grundlage, aus der sich die Voraussetzungen und der Umfang der Beschrénkungen
klar und fir den Burger erkennbar ergeben und die damit dem rechtsstaatlichen Gebot
der Normenklarheit entspricht. Dabei muf3 der Grundsatz der Verhdtnisméldigkeit be-
achtet werden. Dieser mit Verfassungsrang ausgestattete Grundsatz folgt bereits aus
dem Wesen der Grundrechte selbst, die als Ausdruck des allgemeinen Freihetsan-
spruchs des Blrgers gegenuber dem Staat von der Offentlichen Gewalt jewells nur so-
weit beschrankt werden durfen, als es zum Schutz offentlicher Interessen unerléfdich
ist.

Das SMF hat die Problematik dem BMI vorgetragen, damit sich der Arbeitskreis fir
Besoldungsfragen, der unter der Federfiihrung des BMI steht, um eine gesetzliche Re-
gelung fur das Vergleichsmitteilungsverfahren bemtiht.

|ch setzte mich daftr ein, dal? bis zur Schaffung der erforderlichen Rechtsgrundlage fir
das Vergleichamitteilungsverfahren meinem o. a. Vorschlag entsprechend verfahren
wird.

5.1.15 Ubermittlung personenbezogener L ehrerdaten von den Ober schulamtern
an das SMK

Ein Lehrerhauptpersonalrat teilte mit, dal3 das SMK wegen der riickl&aufigen
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Schilerzahlen an den Grundschulen beabsichtige, durch Aufhebungsvertrage den
Personal Uberhang sozialvertréglich zu mindern. In diesem Zusammenhang seien die
Oberschuléamter angewiesen worden, dem SMK in bestimmten Zeitabstanden die
Anzahl der ausgeschiedenen Lehrkrédfte unter Angabe folgender Daten zu melden:
Staatliches Schulamt, Schule, Name, Geschlecht, Lebensdter, Facherkombination,
Schuljahre, Hohe der Abfindungssumme, Zeitpunkt des Ausscheidens.

Unter Hinwels auf § 31 Abs. 1 S&chsDSG (danach durfen oOffentliche Stellen
Beschéftigtendaten nur verarbeiten, soweit dies zur Eingehung, Durchflhrung oder
Beendigung des Dienst- oder Arbeitsverhdtnisses erforderlich ist oder ein Gesetz, ein
Tarifvertrag oder eine Dienstvereinbarung dies vorsieht), habe ich das SMK gebeten,
mir mitzuteilen, weshalb hier eine personenbezogene Dateniibermittiung (Name,
Geschlecht, Lebensalter usw. der ausgeschiedenen Lehrkraft) fur erforderlich gehalten
werde. Meines Erachtens reichen namlich fur die Unterrichtung des SMK statistische
Werte aus. Auljerdem sind die Oberschuléamter die personaverwaltenden Stellen und
nicht das SMK.

Das SMK tellte daraufhin mit, dal3 auf personenbezogene Daten der betroffenen Lehrer
verzichtet werde. Die Oberschulamter seien deshalb angewiesen worden, nur
anonymisierte Daten an das SMK zu melden. Sollten dennoch personenbezogene
Daten Ubermittelt worden sein, sai eine unverzigliche Ldschung erfolgt.

Fir die demnach ausschliefdlich statistischen Zwecken dienende Verarbeitung
personenbezogener Daten ergaben sich allerdings zusétzlich Einschrankungen aus dem
Statistikrecht; dazu unten Abschnitt 5.7.12.

5.1.16 Ubermittlung personenbezogener Haushaltsilberwachungdisten durch
das Landesamt fur Finanzen an mittelbewirtschaftende Dienststellen

Ein Betroffener machte mich darauf aufmerksam, dal? das LfF im monatlichen Turnus
an die mittelbewirtschaftenden Stellen (die nicht mit den personalverwaltenden Stellen
identisch sind) personenbezogene Haushaltsiiberwachungdlisten mit detaillierten
Beziigedaten zu "Kontrollzwecken" tbermittelt.

Dem von mir zur Stellungnahme aufgeforderten SMF teilte ich mit, dal3 fur die
Aufgabenefillung der mittelbewirtschaftenden Dienststellen  lediglich  die
Gesamtsummen pro Haushaltsstelle - aso ohne Personenbezug - erforderlich sind (was
ubrigens auch die Auffassung des SRH ist).

Nach langerem Hin und Her schlold sich das SMF dieser Auffassung an und veranlaldte
- entsprechend meinen Vorstellungen - beim LfF die Anderung der
Ubermittlungspraxis. Die mittelbewirtschaftenden Dienststellen, denen bis dahin die
nicht erforderlichen personenbezogenen Haushaltsiiberwachungsisten zugegangen
sind, wurden gebeten, die Unterlagen entweder an die personalverwaltenden
Dienststellen abzugeben oder zuverléssig zu vernichten.
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5.1.17 Prifung von Per sonalausgaben durch die Staatlichen
Rechnungsprufungsdmter beim Landesamt fir Finanzen im
Onlineverfahren

Der S&chsische Rechnungshof fragte an, unter welchen Voraussetzungen den
Staatlichen Rechnungsprifungsamtern ein permanenter Lesezugriff auf die beim LfF
vorhandenen Bezligedaten sdmtlicher Staatsbediensteter im Onlineverfahren gestattet
werden konnte. Man dachte daran, durch Anderung der SHO eine entsprechende
Rechtsgrundlage zu schaffen. Aulerdem berief sich der Rechnungshof auf en in
Bayern bereits zwischen dem dortigen Obersten Rechnungshof und der Beziigestelle
der Bezirksdirektion praktiziertes VVerfahren.

In meiner Stellungnahme machte ich dem Rechnungshof deutlich, dal3 ich der Absicht,
den Staatlichen Rechnungsprifungsamtern Chemnitz, Dresden und Lepzig einen
permanenten (lesenden) Online-Zugriff auf die Bezligedaten beim LfF durch ene
Anderung der SHO zu ermoglichen, kritisch gegeniiberstehe. Den Hinweis, dal? in
Bayern bereits ein solches Verfahren zwischen dem Obersten Rechnungshof und der
Bezligestelle der Bezirksfinanzdirektion praktiziert wirde, habe ich zum Anlai
genommen, beim Bayerischen Datenschutzbeauftragten nachzufragen. Mir wurde
mitgeteilt, dal3 das dortige Verfahren ohne sein Wissen und entgegen der 8 124 Abs. 1
Satiz 3 SachsBG entsprechenden Vorschrift des Bayerischen Beamtengesetzes
eingefuhrt worden ist.

Mein bayerischer Kollege teilt die Auffassung, dal3 zum einen mit automatisierten
Abrufverfahren, die tendenziell den Grundsdtzen des Volkszéhlungsurteils (BVerfGE
65, 1, 43, 44, 45) entgegenstehen (der Birger well3 nicht mehr, wer was wann und bei
welcher Gelegenheit Uber ihn welld), stets erhebliche Gefdhrdungen des
Personlichkeitsrechts der Betroffenen verbunden sind. Zum anderen ist es der Stelle,
welche die Daten zum Abruf bereithdt, nicht maoglich, die Zul&ssigkeit der
Datentbermittiungen im Einzelfall zu Uberprifen, was ebenfalls zu Lasten des
Personlichkeitsrechts der Betroffenen geht.

Anders as im Kommunalbereich, wo unter bestimmten Voraussetzungen ein
tempordrer (nicht aso en permanenter) Online-Zugriff des (kommunalen)
Rechnungsprifungsamtes gemald 8§ 8 Abs. 2 SachsDSG zulédssig sein kann (vgl. unten
Abschnitt 5.5.7), sehe ich fir das ins Auge gefalte Verfahren keinen Raum.
Sogenannte Visaprufungen (permanente Prifung aler Vorgange), die auch en
automatisiertes  Abrufverfahren  zulie?e, sind ohne besonderen  Grund
unverhdtnismdldig und daher unzuldssig. Einer Ergdnzung der Sachsischen
Haushatsordnung i. S. v. 8 8 Abs. 1 S&chsDSG, § 124 Abs. 1 Satz 3 S&chsBG stehe
ich deshalb ablehnend gegeniiber. Selbstverstéandlich bestehen weder gegen die
stichprobenartige Uberprifung der Beziigedaten beim Landesamt fir Finanzen
Bedenken noch gegen eine prifende Auswertung ganzer Dateien, wenn dies der
konkrete Prifungsauftrag vorsieht.
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Bel dieser Bewertung verkenne ich nicht, dald das Verfassungsgebot einer
Finanzkontrolle durch den Rechnungshof andere verfassungsrechtlich geschiitzte
Rechtspositionen  einschranken  kann  (vgl. Heuer, Kommentar  zur
Bundeshaushaltsordnung, 8§95, Rdnr. 1 mw.N.). Andererseits ist in der
Rechtsprechung und Literatur anerkannt (vgl. OVG Lineburg DVBI. 1984, 837; v.
K6ckritz/Ermisch/Maatz, Kommentar zur Bundeshaushaltsordnung, 8 95, Anm. 2), dal3
Eingriffe in das Personlichkeitsrecht des einzelnen durch den Rechnungshof nur dann
verhdtnismaldig sind, wenn es keine andere - das Personlichkeitsrecht weniger
belastende - Mdoglichkeit gibt, die bendtigten Informationen zu erlangen. Das
traditionelle Prifverfahren ist eine solche weniger belastende Moglichkeit.

Ich gehe davon aus, dal? die durch den Rechnungshof diskutierte Onlineprifung nicht
mehr weiterbetrieben wird.

5.1.18 Feststellung des Jubilaumsdienstalters

Ende Februar 1997 erfuhr ich, dal? in den staatlichen Dienststellen - konkret im SMS -
gegenwartig zur Feststellung des Jubilaumsdienstalters Daten Uber den llckenlosen
Werdegang aus den Personalakten sowie unmittelbar bel den Bediensteten auf einem
zweitelligen Fragebogen erhoben werden; er ist identisch mit dem Formular, mit dem
das Besoldungsdienstalter erstmals im Beltrittsgebiet ernannter Beamter festgestellt
wird.

Waéhrend der erste Tell des Erhebungsbogens mit Angaben, die der Personalakte
entnommen wurden, an das LfF zu schicken ist, verbleibt Teil 2 bel der Dienststelle
(Personalstelle). Diesen Teil 2 muléten die Bediensteten des SM S ausfilllen. In Spalte 5
wird - wie berets anlddich der Festsetzung des Besoldungsdienstalters - nach
Funktionen in einer Partel und sonstigen gesell schaftlichen Organisationen gefragt. Da
dieser Tell 2 nicht fir das LfF bestimmt ist, lag die Vermutung nahe, dal3 die Angaben
in Spalte 5 fir die Festsetzung des Jubil&umsdienstalters nicht erforderlich sind und
daher nicht erhoben werden dirfen (vgl. 8 31 Abs. 1 S&chsDSG, § 117 Abs. 4
SachsBG).

Ich habe deshalb beim SMS angeregt, auf Beantwortung der Frage in Spalte 5 zu
verzichten und inzwischen vorliegende Antworten zu Idschen. Dies ist inzwischen
geschehen.

5.1.19 Behandlung von Beschedden des BStU be inzwischen aus dem
Dienstver haltnis ausgeschiedenen Beschaftigten

Problematisch ist die Behandlung von Bescheiden des BStU fur den Fall, dal3 die
Betroffenen zwischenzeitlich aus dem 6ffentlichen Dienst ausgeschieden sind oder bei
einer anderen Behdrde beschéftigt werden. In solchen Féllen wiirden die Beschelde des
BStU von einer inzwischen nicht mehr zustandigen Behorde getffnet und nunmehr
unzuldssigerweise zur Kenntnis genommen.
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Ich habe deshalb angeregt, dal’ die Behdrden den BStU unverziglich unterrichten, fur
welche angefragten Personen die Antwort wegen Ausscheidens aus dem offentlichen
Dienst nicht mehr erforderlich ist bzw. (nach Abstimmung mit dem neuen 6ffentlich-
rechtlichen Arbeitgeber) an welche Behdrden die Antworten nunmehr geschickt
werden sollen.

Dies setzt selbstverstandlich eine sorgsame Sachbehandlung der Stas-Anfragen und
deren Ruicklaufes voraus.

5.1.20 Veoffentlichung nicht  erforderlicher Beschéftigtendaten  in
Geschéftsvertellungsplénen, Telefonverzeichnissen, Hausmitteilungen
usw.

Meinen Feststellungen zufolge enthielten behdrdliche Publikationen personenbezogene
Informationen z. B. Uber

Teil zeitbeschéftigung

befristetes Arbeitsverhdtnis

Mutterschutz

Erziehungsurlaub

BAT-Eingruppierungen, Hohergruppierung
Bewahrungsaufstieg

BeamtenbefGrderung

Dienstjubilaum

Ordensverlethung

© o N Ok owbdPE

Eine Verdffentlichung solcher Daten ohne Einwilligung der Betroffenen ist mit § 31
SachsDSG und 8 121 Abs. 2 S&chsBG nicht zu vereinbaren. Sie mogen zwar fir die
Kollegen interessant sein, sind aber fUr einen geordneten Dienstbetrieb nicht nétig.
Statt der unter 1 bis 4 genannten Date3n geniigen — falls nétig — neutrale Angaben zur
Erreichbarkeit (, Frau MUller ist nur von 8-13 Uhr erreichbar).

Die Information dber 5 bis 7 ist nicht erforderlich; sie wird durch die natirlich
erlaubten und sinnvollen Angaben zur dienstlichen Funktion (,, Sachgebietdeiter”,
»ekretarin®, , Referent etc.) und zur Ubertragenen Aufgabe (, Einblrgerung A-K*,
,Burosachbearbeitung®, ,Aufsicht Uber kommunale Abwasserzweckverbande')
ersetzt. Ob jemand nach BAT VIII oder VII bezahlt wird, ob jemand Oberinspektor
oder Amtmann ist, kann dahinstehen.

Allenfals kommt eine Vertffentlichung der unter 7 bis 9 genannten Ereignisse mit
(ausdriicklicher) Einwilligung der Betroffenen in Frage.

Auch in anderen personenbezogenen Aufstellungen, wie beispielsweise
Geschéftsvertellungspléane  (einschliefdich der  Anderungen bei den
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Funktionszuwei sungen) sowie Tdefonverzeichnisse fir den Dienstgebrauch sind die
oben kritisierten Zusatzinformationen nicht erforderlich. Mit dem SMI wird derzeit
Uber eine einheitliche Handhabung im staatlichen Bereich beraten..

Publikationen, die zwar ihrem Wesen nach nur fir den Dienstgebrauch erstellt werden,
jedoch erfahrungsgemal’ immer auch den Weg nach "aul3en” finden, missen unbedingt
auf das fur die Zweckerfiillung unerlédiche Mal’ beschrankt bleiben.

5.1.21 Veroffentlichung von Personalnachrichten im " Jahrbuch der Staatlichen
Kunstsammlungen"

Aus einer Eingabe habe ich erfahren, dal3 es bisher tblich war, im , Jahrbuch der
Staatlichen Kunstsammlungen* ohne  Einwilligung der Betroffenen
Personalnachrichten zu verdffentlichen. Eine solche Verfahrensweise halte ich im
Hinblick auf § 31 Abs. 2 Satz 1 SachsDSG, wonach die Ubermittlung (dazu z&hlt auch
die Veroffentlichung im Jahrbuch) von Beschéftigtendaten an den nichtdffentlichen
Bereich (Leser des Jahrbuches) nur auf gesetzlicher Grundiage oder mit Einwilligung
der Betroffenen zuldssig i, fur unzuldssig.

Die Staatlichen Kunstsammlungen, denen ich meine Rechtsauffassung mitgeteilt habe,
haben mir schriftlich versichert, dal3 personenbezogene Daten von aktiven und
ehemaligen Beschéftigten kinftig nur mit deren Einwilligung verdffentlicht werden.

5.1.22 Datenschutzrechtliche Kontrolle der Personalaktenfihrung in einer
Mittelschule

Bel der Kontrolle der Personal aktenfiihrung in einer Mittelschule mufite ich feststellen,
dald in einigen Nebenakten vollsténdige Kopien von Zeugnissen (Diplomen) mit
Zensurenspiegel abgeheftet waren. Mit der Schulleiterin habe ich Einigung erzielt, dal3
diese Daten in der Personalnebenakte nicht erforderlichi. S. d. § 31 Abs. 1 SachsDSG
sind und die Speicherung dieser Daten daher unzuldssig ist. Mir wurde zugesagt, die
Zensurenspiegel in der Nebenakte zu schwarzen.

Das SMK habe ich gebeten, dies in der Verwatungsvorschrift Gber die Fuhrung und
Verwatung von Personalakten von Lehrkréften im Angestelltenverhétnis (noch im
Entwurf) klarzustellen und generell den Umgang mit personaaktenrelevanten
Unterlagen in Dienststellen, die nicht gleichzeitig personaaktenverwaltende Stellen
sind, zu regeln.

5.1.23 Zulassigkeit behordlicher Organisations- und
Arbeitsplatzunter suchungen

In der sichsschen Vewadtung werden zunehmend Organisations- und

Arbeitsplatzuntersuchungen u. a. durch Befragung der Stelleninhaber durchgefiihrt,
entweder durch die Behorde selbst oder durch ein beauftragtes Unternehmen.
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Auf  der Grundlage enes Umfrageergebnisses (Stellungnahmen  der
Datenschutzbeauftragten der anderen Bundedénder zur datenschutzrechtlichen
Einschétzung von Organisations- und Arbeitsplatzuntersuchungen) fand im Oktober
1996 eine gemeinsame Erdrterung mit den Staatsministerien des Innern und der
Finanzen d&att. Dabei wurde Konsens erzielt, da3 Organisations- und
Arbeitsplatzuntersuchungen schon wegen des haushaltsrechtlichen Grundsatzes der
Sparsamkeit und Wirtschaftlichkeit aus vordergrindig datenschutzrechtlichen Griinden
nicht verhindert werden durfen.

Auch waren wir uns einig, dald zur Herstellung der Rechtssicherheit eine Anpassung
von § 31 Abs. 1 S&chsDSG an entsprechende Regelungen anderer Bundeslénder, wo
Organisationsuntersuchungen ausdriicklich zugelassen werden, vorzusehen sai. In 8
117 Abs. 4 S&chsBG ist dies ohnehin schon der Fall.

Der Sichsische Landtag hat nunmehr am 7. April 1997 eine entsprechende Anderung
des § 31 Abs. 1 SachsDSG beschlossen (GVBI. S. 350).

Eine Mitwirkungspflicht der Beamten ergibt sich aus 8§ 73 S&chsBG, wonach sie ihre
Vorgesetzten zu beraten und zu unterstiitzen, ihre Anordnungen auszuftihren und damit
auch Fragen im Rahmen von Organisationsuntersuchungen zu beantworten haben. Die
Mitwirkungspflicht der Arbeitnehmer ergibt sich a's individualrechtliche Nebenpflicht
aus dem Arbeitsvertrag. Nach dem rechtskraftigen Urtell des LAG Frankfurt vom 26.
Januar 1989 - 9 SaGa 1583/88, CR 4/1990, 274 ist unter Beachtung des auch das
Arbeitsverhdltnis bestimmenden Grundsatzes von Treu und Glauben davon
auszugehen, dal? der Arbeitgeber berechtigt ist, vom Arbeitnehmer zu verlangen, dai3
dieser bei einer Uberprifung der Wirtschaftlichkeit und Organisation der Verwaltung
mitwirkt. Das LAG fihrt aus, dal3 dazu auch die Beantwortung entsprechender Fragen
betreffend den Arbeitsplatz und die Umstande der personlichen Arbeitsleistung gehort,
soweit daran ein sachlich begriindetes Interesse besteht und die Beantwortung dem
Arbeitnehmer unter Beachtung insbesondere seines grundgesetzlich geschiitzten
Personlichkeitsrechts zumutbar ist.

Im Unterschied zu Organisationsuntersuchungen, in deren Mittelpunkt eine Analyse
der Aufbau- und Ablauforganisation steht, sind reine Mitarbeiterbefragungen, in denen
es (vorwiegend oder ausschliefdich) um die subjektive Bewertung des Arbeitsumfeldes
geht (wo aso der Sachbezug wie bel einer Organisationsuntersuchung fehlt), nur auf
freiwilliger Basis zulassig.

Wichtig ist jedenfalls, da3 die Zweckbindung der Daten beachtet wird (keine
Veawendung fir andere Zwecke), da3 sie zum frihestmdglichen Zetpunkt
anonymisiert werden oder, soweit ein Personenbezug herstellbar bleibt, dal’ se zum
frihestmdglichen Zeitpunkt gel dscht werden.
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5.1.24 Mitarbeterbefragung im Zusammenhang mit enem von der
Bertelsmann-Stiftung initiierten Stadtevergleich

Ein Mitglied des Landtages informierte mich, dal3 Beschéftigte einer Stadtverwaltung
seines Wahlkreises im Rahmen enes interkommunaen Wettbewerbs enen
umfangreichen Fragebogen ausfillen sollten.

Bel meinen Ermittlungen stellte ich fest, dal3 es bel allen neun betelligten Stadten, die
ich nach der

- verantwortlichen Stelle innerhalb der Stadt,

- Freiwilligkeit der Angaben,

- Anonymisierung,

- Loschung,

- Ubermittlung der Ergebnisse an die Bertel smann-Stiftung

fragte, keinen Anlal3 zu einer datenschutzrechtlichen Beanstandung gab.

Dem Abgeordneten konnte ich deshalb mitteilen, dal3

- die Projektleitung durchweg bei Personen lag, die nicht an Personalentscheidungen
mitwirken,

- die Freiwilligkeit der Mitarbeiterbefragung gesichert war,

- die Loschung der Fragebogen nach anonymisierter Auswertung erfolgte,

- elne Datentibermittiung der anoymisierten Ergebnisse an die Bertelsmann-Stiftung
nicht erfolgte; vielmehr wurden die anonymisierten Ergebnisse der fir den
interkommunalen Lestungsvergleich federfiihrenden Stadt mitgeteilt.

5.1.25 Informations- und Fuhrungsunter stiitzungssystem (IFS) desSMU

Das SMU hat ein Informations- und Fuhrungsunterstiitzungssystem (IFS) eingerichtet
und die Staatlichen Umweltfachamter aufgefordert, ihm quartalsweise Ubersichten
uber Zahl und Bearbeitungsstand der von ihnen zu erledigenden Stellungnahmen zu
Ubersenden. Als Grundlage fir die Medungen ans SMU dienen von den
Umweltfachamtern zu flhrende "Vorgangsbegletbldtter”, aus denen u.a. auch die
jewelligen Sachbearbeiter ersichtlich sind.

Meine anfanglichen Bedenken, die “Vorgangsbegleitblatter” konnten fir eine
umfassende Leistungskontrolle der jewelligen Bearbeiter zweckentfremdet werden
(was mit § 31 Abs.1 S&chsDSG nicht ohne weiteres zu vereinbaren gewesen wére),
wurden anlddich einer eingehenden Erdrterung mit dem SMU zerstreut. Die
erhobenen Daten liefern zweckgebunden einen nach Fachbereichen gegliederten
Uberblick Uber die Anzahl der von den Staatlichen Umweltfachamtern zu
bearbeitenden Stellungnahmen. Sie werden nicht beim jeweiligen Vorgesetzten,
sondern beim jewelligen Vorgang aufbewahrt, so dal? eine Kontrolle der Leistungen
der Bearbeiter zwar theoretisch moglich ist, jedoch wegen des unverhdtnismaldigen
Aufwandes, den ene personenbezogene Zusammenfiihrung der Einzelvorgange
verursachen wirde, unterbleibt.
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5.1.26 Mitarbeiterbezogene Lestungsstatistiken aus dem automatisierten
Wohngeldverfahren (Liste WG 07)

Bei der Uberprifung der Vertrdge zwischen den  kommunaen
Datenverarbeitungszweckverbanden und den Gemeinden Uber die automatisierte
Wohngel dbearbeitung habe ich festgestellt, dal3 das Wohngel dberechnungsprogramm
u.a. den Ausdruck einer Leistungsstatistik (Liste WG 07) zul &%, aus der ersichtlich ist,
wieviele Wohngeldfdle der einzelne Wohngeldsachbearbeiter erledigt hat. Zumindest
zwel sachsische Gemeinden lief3en sich die Liste WG 07 regelméldig ausdrucken.

Ware ich ordnungsgemal3 nach 8§ 31 Abs. 7 SachsDSG beteiligt worden, hétte ich die
betreffenden Gemeinden bereits im Vorfeld auf die Unzuldssigkeit des Verfahrens
hingewiesen.

Da die Liste WG 07 ausschlieldich der Leistungs- und Verhatenskontrolle der
Wohngeldsachbearbeiter dient und durch den standigen Uberwachungsdruck in
unverhdltnisméldiger Weise in das Personlichkeitsrecht der Betroffenen eingegriffen
wird, ist das SMI meiner Bitte nachgekommen, alle Wohngeldstellen in Sachsen auf
die Unzulassigkeit des Verfahrens hinzuweisen. Inzwischen habe ich erfahren, dal3 die
Funktion “Erstellen der Liste WG 07" aus dem Programm herausgenommen und bisher
angefallene V organge gel 6scht worden sind.

5.1.27 Ressortubergreifende Fortbildung: Beurteilung der Seminareund
Dozenten durch Kurstellnehmer (Evaluation)

Seit Jahren habe ich mich bemiht, beim SMI datenschutzgerechte Losungen bel der
Erhebung und Auswertung von Evaluationsdaten zu erreichen (siehe schon unter 5.1.8
im 3. Téatigkeitsbericht). Insbesondere habe ich kritisert, dald die Beurtellung der
Dozenten durch die Seminarteilnehmer (Datenerhebung bei Dritten) zunachst ohne
Einwilligung der Betroffenen vorgesehen war.

Nach wiederholten Gespréachen hat das SMI eine m. E. datenschutzfreundliche
Regelung in den Dozentenvertrag aufgenommen, die nunmehr den Anforderungen an
eine wirklich freiwillige Einwilligung entspricht.

5.1.28 Novdlierung der Arbeitskampfrichtlinien 1992

Sensbilisiert durch das Streikgeschehen im offentlichen Dienst habe ich mich mit den
Arbeitskampfrichtlinien der Tarifgemeinschaft deutscher Lénder (TdL) befaldt. Sie
sollen den Dienststellen Hinweise zur verwatungsmédlligen Abwicklung von
Arbeitskampfmalinahmen  geben.  Aus  aktuellem  Anlad  wurden die
Arbeatskampfrichtlinien von der TdL Uberarbeitet. Vom SMF wurde ich gebeten, die
Neufassung datenschutzrechtlich zu prifen.

Im grof3en und ganzen halte ich die Richtlinien datenschutzrechtlich fir unbedenklich.
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Allerdings ist eine Dokumentation Uber den gesamten Ablauf der jewelligen
Arbeitskampfmal3nahme vorgesehen, die an die vorgesetzte Behdrde weitergeleitet
werden soll. Einzelheiten dazu, wie diese Dokumentation zu erstellen ist, sind einem
Hinweisblatt zu entnehmen, wonach aul3er der Schilderung der Vorgeschichte der
Arbeitskampfmal3nahme auch Unterlagen wie Protokolle und Vermerke dber mit
Arbeitnehmern, dem Personal- bzw. Betriebsrat gefiihrte Verhandlungen, Plane tber
zum Notdienst bestellte Arbeitnehmer u. & beizufigen sind.

Zwar wurde mir vom SMF mitgeteilt, dal3 die Erstellung der Dokumentation tber die
Arbeaitskampfmal3nahme laut TdL nicht zum Ziel habe der vorgesetzten Behdrde
einzelne stretkende Arbeitnehmer zu benennen, gleichwohl ist es jedoch denkbar, dal3
die vorgesetzte Behorde durch die Ubersendung der der Dokumenation beizufligenden
Vermerke und Protokolle personenbezogene Daten einzelner am Streikgeschehen
betelligter Arbeitnehmer erhélt.

Die Erkenntnis, dal3 das Verhdten der Arbeitnehmer bel Arbeitskampfmalinahmen
moglicherweise dokumentiert und an die vorgesetzte Behorde Ubermittelt wird, kann
letztendlich zu elnem Verzicht des aus der verfassungsrechtlichen Tarifautonomie
abgeleiteten Streikrechts flhren. Denn wer unsicher ist, ob abweichende
Verhatensweisen jederzeit notiert und as Information dauerhaft gespeichert,
verwendet oder weitergegeben werden, wird versuchen, nicht durch solche
Verhatensweisen aufzufalen. Wer damit rechnet, dal3 etwa die Teilnahme an einer
Versammlung oder an einer Blrgerinitiative oder eben an einem Strelk behdrdlich
registiert wird und dal3 ihm dadurch Risiken entstehen kdnnen, wird moglicherweise
auf eine Auslibung seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten. Dies
wurde nicht nur die individuellen Entfaltungschancen des Einzelnen beeintréchtigen,
sondern  auch das Gemeinwohl, weill Selbstbestimmung ene eementare
Funktionsbedingung eines auf Handlungs- und Mitwirkungsfahigkeit seiner Blrger
begriindeten freiheitlichen demokratischen Gemeinwesens ist (BVerfGE 65, 1, 43).

Gerade well die Erstellung der Dokumentation laut TdL nicht zum Ziel hat, Daten Uber
das Streikverhalten einzelner Arbeitnehmer an die vorgesetzte Behdrde weiterzuleiten,
sollte auf personenbezogene Vermerke wund Verhandlungsprotokolle as
Dokumentationsunterlagen verzichtet werden. Ich hate daher eine Klarstellung der
Formulierungen in dem Hinweisblatt nach wie vor fur unerl&3ich.
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5.2 Personalvertretung
52.1 Diskrepanz zwischen 8 77 Nr. 4 und 8 80 Abs. 3 Nr. 16 SachsPersVG

In Abschnitt 5.2.5 des 4. Tatigkeitsberichts habe ich wegen moglicher Irritationen, die
durch o. a. Bestimmungen entstehen konnten, die ersatzlose Streichung des 8 77 Nr. 4
SéchsPersVG gefordert. Das SMI konterte in seiner Stellungnahme Gberzeugend und
fur ale Rechtsanwender klarstellend, dal3 8 80 Abs. 3 Nr. 16 SachsPersVG as lex
specidis der Auffangvorschrift des § 77 Nr. 4 SachsPersvV G vorgeht. Deshalb konnte
ich meine Forderung nach Streichung der Vorschrift nicht aufrechterhalten.

522 Diurfen bem Personalrat Per sonalnebenakten entstehen?

Ein Oberschulamt teilte mit, dal3 Personalunterlagen, die von der personal verwal tenden
Stelle im Rahmen der Mitwirkungs- und Mitbestimmungsverfahren zur Verfligung
gestellt wurden, vom Personalrat nach Abschlul seiner Entscheidung zu seinen Akten
genommen wurden. Auf diese Weise entstanden dort Personal nebenakten.

Schon in meinem 4. Téatigkeitsbericht (5.2.1) habe ich u. a festgestellt, dal3 beim
Personalrat keine zweite Personal akte - auch nicht in verklrzter Form - entstehen darf.

Dies ergibt sich bereits aus § 117 Abs. 2 S&chsBG, wonach Nebenakten nur gefihrt
werden dirfen, wenn die personaverwaltende Behorde nicht zugleich
Beschaftigungsbehorde ist oder wenn mehrere personaverwaltende Behorden fir den
Bediensteten zustéandig sind. Der Personalrat ist weder personaverwaltende Behorde
noch Beschéftigungsbehdrde, so dal? von ihm Nebenakten nicht geflhrt werden dirfen.
Dieses Verbot stiitzt sich auRerdem auf § 117 Abs. 3 S&chsBG, wonach Zugang zur
Personalakte nur Beschéftigte haben durfen, die im Rahmen der Personalverwaltung
mit der Bearbeitung von Personalangelegenheiten beauftragt sind. Dem Personalrat,
der nicht mit Personaverwaltungsaufgaben betraut ist, steht der Zugang zur
Personalakte nur unter den in 8§ 73 Abs. 2 Satiz 3 S&chsPersVG genannten
Voraussetzungen - aso nur mit Zustimmung des Beschéftigten und nur zur Losung
eines Einzelfales - zu. Auch dies ist ein Indiz dafir, dal3 Personalunterlagen beim
Personalrat auf Dauer nichts zu suchen haben.

Aus adledem folgt, da der Personadrat nach  Abschluld  des
personavertretungsrechtlichen Verfahrens die ihm (temporér) zur Verfligung gestellten
Unterlagen entweder an die personaverwatende Stelle zurtickzugeben oder - falses
sich um keine Originale handdlt - zuverl&ssig zu vernichten hat.

Die Aktenfihrung (einschliefdich der automatisierten) der Personalréte werde ich
verstérkt kontrollieren.
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5.3 Einwohnermddewesen; Pal3- und Per sonalausweiswesen

53.1 Rechtliche Entwicklung: Entwurf eines Gesetzes zur Anderung des
Sachsischen M eldegesetzes

Im Méarz 1997 hat der Landtag eine Novellierung des Meldegesetzes beschlossen.
Dankenswerterweise wurde ich in die Vorarbeiten so frihzeitig eingebunden, dal3 ich
zu den mir Ubersandten Gesetzentwirfen umfassend Stellung nehmen konnte.
Groltenteils wurden meine Anregungen berticksichtigt.

In folgenden Bereichen konnte ich mich nicht durchsetzen:
5.3.1.1 Novelierungsbedrftigkeit von 88 18 Abs. 2, 19 Abs. 1 S&chsM G

Entgegen 8§ 16 Abs. 2 Satz 1, 2. Halbsatz MRRG sehen 88 18 Abs. 2, 19 Abs. 1
SachsM G - wie bisher - auch fir Deutsche eine Pflicht vor, sich gegentiber dem
Leiter der Beherbergungsstétte oder seinem Beauftragten durch Vorlage eines
| dentitétsdokuments zu identifizieren. Ich habe zum Gesetzentwurf der Staatsregierung
- wie auch schon friher (vgl. 3. Tétigkeitsbericht 5.3.1.2, unter ¢) - ausgefihrt, dal3 §
16 Abs. 2 Satz 1, 2. Halbsatz MRRG, der eine Identifizierungspflicht nur fir Auslander
vorsieht, eine unmittelbar geltende und abschlief3ende Einzelvorschrift i. S. v. Art. 75
Abs. 2 GG ist. Dies ergibt sich - abgesehen vom Wortlaut der Vorschrift - daraus, dal3
der Gesetzgeber in der Vorschrift digenigen Bereiche, die durch Landesrecht néher
geregelt werden dirfen, ausdriicklich genannt hat (z. B. 8 16 Abs. 2 Satiz 3 MRRG: "...
nach Maligabe des Landesrechts' ...; Absatz 4: "... soweit durch Bundes- oder
L andesrecht nichts anderes bestimmt ist".). Die Erweiterung der Identifizierungspflicht
auch auf Deutsche ist hier nicht vorgesehen und daher wohl rahmenrechtswidrig.

5.3.1.2 Erweiterung desDatenkatalogsin 8 29 Abs. 1 SdchsM G

Der Datenkatalog des 8 29 Abs. 1 S&chsMG ist um die Daten:

- "16. erwerbstétig/nicht erwerbstétig” und

- "17. Zugehorigkeit zu einer offentlich-rechtlichen Religionsgesel lschaft”

erweitert worden. Damit ist die Ubermittlung dieser Daten an andere offentliche
Stellen zuldssig, wenn dies zur Erflllung der Aufgaben des Empfangers erforderlich
ist. Demgegentber schreibt 8§ 18 Abs. 2 MRRG verbindlich vor, dal3 diese Daten (weil
sie nicht in Absatz 1 genannt sind) nur dann Ubermittelt werden dirfen, wenn der
Empfanger ohne Kenntnis der Daten zur Aufgabenerfillung nicht in der Lage wére
und eine Datenerhebung beim Betroffenen ausnahmswel se nicht in Betracht kommit.
Diese strengen Voraussetzungen bleiben in der Gesetzesinderung unbeachtet.

Das SMI teilt meine Auffassung und hat zugesagt, auf die Streichung der Daten in Nr.
16 und 17 der Vorschrift hinzuwirken.
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53.1.3 Kostenerhebung fir das Eintragen von Auskunftssperren bei Gefahr
fur Leben, Gesundheit, personliche Frehet oder &hnliche
schutzwur dige Belange

8 23 Abs. 1 Satz 2 S&chsM G sieht weiterhin die Mdglichkeit der Kostenerhebung fiir
das Eintragen von Auskunftssperren bei Vorliegen o. g. Voraussetzungen vor. Mit dem
SMI hatte ich nach intensivem Schriftwechsel und Gespréchen bereits Einigung erzielt,
dad das Eintragen solcher Auskunftssperren kostenfrei sein soll. Auch der
Gesetzentwurf der Staatsregierung sah die Mdglichkeit einer Kostenerhebung nicht
mehr vor. Der Landtag hat jedoch anders entschieden.

5.3.2 Abgleich des Schwerbehindertendatenbestandes der Amter fir Soziales
mit den Melderegistern

In Sachsen sind bei den Amtern fir Soziales annahernd 300.000 Schwerbehinderte
registriert. Trotz einer Mitteilungspflicht der Betroffenen werden infolge Sterbefdllen
und Wegzligen die Datenbestande der Amter vielfach fehlerhaft.

Frihzeitig wurde ich vom SMS Uber Bestrebungen, regelméldige Datenabgleiche mit
den Mederegistern zum Zwecke der Bereinigung des Schwerbehinderten-
Datenbestandes einzufihren, unterrichtet. Jedoch lassen weder die rechtlichen
Voraussetzungen (fehlende Regelung in einer Meldedatentibermittlungsverordnung)
noch ein mir vorgelegtes Konzept Uber die beabsi chtigte technische Abwicklung zum
gegenwartigen Zeitpunkt solche Datenabgleiche zu.

Die weitere Entwicklung werde ich im Auge behalten.
5.3.3 Ertelung von Mederegisterauskiinften Uber das Inter net

Mit dem SMI erérterte ich die Frage, ob die Meldebehtrden den zur Erteilung
"einfacher" Melderegisterauskiinfte (8 32 Abs. 1 SachsMG) erforderlichen Teil des
Melderegistersins Internet stellen durfen.

Wir waren uns einig, dald nach § 1 Abs. 2 Satz 1 S&chsMG die Meldebehdrden - und
nur diese - zur Erfillung ihrer Aufgaben das Melderegister zu fihren haben. Da das
Melderegister (auch in verkirzter Form) kein offentliches Register ist, scheidet eine
Einstellung ins Internet, wo die Meldedaten der Offentlichkeit ohne Einschrankung zur
Verflgung stinden, von vornherein aus, zumal eine Prifung, ob schutzwirdige
Belange des Betroffenen beeintréachtigt werden konnten (8 22 SachsMG), nicht
maoglich ware. Aul3erdem verbietet § 32 Abs. 3 S&chsM G eine Einstellung ins Internet,
well Melderegisterauskiinfte Uber ene Vidzahl nicht namentlich bezeichneter
Einwohner (Gruppenauskunft) nur erteilt werden durfen, soweit sie im offentlichen
Interesse liegen. Eine Prifung dieser Voraussetzung kann vor einer Abfrage tber das
Internet nicht erfolgen.
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Auch sind regelméallige Datentbermittlungen an Private oder automatisierte Abrufe
durch Private im Séchsischen Meldegesetz nicht vorgesehen (nach 88 29 Abs. 5, 36
Nr. 4 S&chsMG sind solche Datentbermittlungen oder Abrufe nur an bzw. durch
Behorden oder sonstige offentliche Stellen unter den dort genannten V oraussetzungen
maoglich).

Gegen die Eingtellung des (verkirzten) Melderegisters ins Internet spricht auch § 33
SachsMG,; die Widerspriiche nach § 33 Abs. 4 SachsM G blieben wirkungslos.
Abgesehen von der Kostenfrage (M el deregisterauskiinfte sind kostenpflichtig) spricht
zuletzt noch gegen die Einstellung des (verkirzten) Melderegisters ins Internet, dal?
eine Aktualisierung des Datenbestandes einen unverhal tnisméafdigen Aufwand erfordern
wrde.

54 Personenstandswesen
54.1 Rechtliche Entwicklung

Im Juli 1996 erhielt ich vom SMI den Vorentwurf eines Finften Gesetzes zur
Anderung des Personenstandgesetzes (5. PStAndG; Stand: 25. Mé&rz 1996), zu dem ich
- wie andere Datenschutzbeauftragte - ausfihrlich Stellung genommen habe.

Vor dem Hintergrund, da? der Bund seit anndhernd zwdlf  Jahren an dem
Gesetzentwurf , bastelt“, der den Grundsiizen des Volkszahlungsurtells vom 15.
Dezember 1983 (BVefGE 65, 1, 42, 44) entsprechend fir normenklare
Datenschutzregelungen im Personenstandswesen sorgen soll, sind die nach wie vor
vorhandenen zahlreichen und erheblichen Defizite unerklérlich. Es wirde den Rahmen
dieses Berichtes sprengen, samtliche Mangel aufzuzéhlen. Deshalb begniige ich mich
mit der ebstrakten Darstellung einiger Schwerpunkte.

So sind die Regelungen Uber technische und organisatorische Mal3nahmen zur
Gewdhrleistung des Datenschutzes, gerade im Hinblick auf die zunehmende
Automation des Personenstandswesens vollig unzureichend.

I nsbesondere entsprechen auch die zahlreichen Mitteilungspflichten des Standesamtes
gegenuber anderen Behdrden und umgekehrt nicht dem Gebot der Normenklarheit.

Unbefriedigend geregelt werden aus mener Sicht die Einsichthahme in
Personenstandsbticher und Auskiinfte aus Personenstandsbiichern an private Dritte,
aber auch an andere Behorden. Endlich werden die Blcher zugunsten der
geneal ogischen Forschung gedffnet (Voraussetzung, dal seit dem Tod des Betroffenen
mindestens 30 Jahre, oder fals der Todestag nicht bekannt ist, seit der Geburt
mindestens 120 Jahre vergangen sind). Mit Einwilligung der noch Lebenden oder der
Hinterbliebenen sollte das aber auch jederzeit gestattet sein.
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Dem humanitéren Auftrag verschiedener nationaler und internationaler Organisationen
(z. B. Internationaler Suchdienst Arolsen, Suchdienst des Deutschen Roten Kreuzes,
Volksbund Deutsche Kriegsgréberfirsorge e. V.) ist nicht ausreichend Rechnung
getragen. Diese Institutionen benétigen zur Erflllung ihrer Aufgaben nicht nur Daten
von langst Verstorbenen, sondern insbesondere auch von noch |ebenden
Hinterbliebenen, um diese auf bestehende Entschadigungsanspriiche oder z. B. Uber
Ort und Lage von Grabstétten im Kriege Gefallener zu unterrichten. Das geforderte
Vorliegen eines , rechtlichen Interesses’ dirfte im Falle der Hinterbliebenenermittiung
nicht erflllt sein. Ich habe deshalb eine Einwilligungs 6sung vorgeschlagen.

Fir Behorden sollen Einsicht oder Auskunft nur noch zur Erflllung hoheitlicher
Aufgaben erlaubt sein. Da jedoch Personenstandsdaten auch bei der Erfillung
sonstiger Gffentlicher Aufgaben von Bedeutung sein kdnnen (z. B. Ermittlung von
Verstorbenendaten flr eine 6ffentliche Ehrung durch die Behtrde), habe ich auch hier
eine Einwilligungsregelung angeregt, falls von der Beschrénkung auf ,, hoheitliche"
Aufgaben nicht abgegangen werden sollte.

Defizite weist auch die an und fir sich begrifienswerte Regelung zugunsten der
wissenschaftlichen Forschung auf. So sollten Ausnahmen vom Grundsatz der
Einwilligung, die Verwendung der erhobenen Daten fUr andere Forschungsvorhaben,
die Anonymisierung und Ldschung der Daten etwa an 8 30 Sa&chsDSG angepalit
werden.

Die Reaktion des Bundesgesetzgebers auf die zahlreichen Stellungnahmen der
Datenschutzbeauftragten bleibt abzuwarten.

54.2 Datenschutzrechtliche Einordnung des Volksbundes Deutsche
Kriegsfursorgee. V. (Volksbund)

Im 4. Tétigkeitsbericht (5.4.1) habe ich mich im Ergebnis dahingehend gedul3ert, dal?
die humanitéare Arbeit des Volksbundes (hier: Unterrichtung der Angehérigen von
Kriegstoten Uber Ort und Lage der Grabstéatten im Ausland) nicht durch das PSIG
behindert werden darf.

Die rechtlichen Grenzen des § 61 Abs. 1 PSIG (gegenwartige Fassung) haben mich
deshalb zu Auslegungstiberlegungen veranlald, die ich dem Volksbund mitgetellt habe.

Um die néchsten Angehdrigen von Kriegstoten tber die (neue) Lage von Grabstétten
infformieren  zu  konnen, bittet die ,Abtellung Grébernachweis und
Angehdrigenbetreuung” des Volksbundes bei Stadten und Gemeinden um Auskinfte u.
a. aus den Standesamtsbiichern. Entscheidend fir die Zul&dssigkeit solcher Auskinfte
ist die datenschutzrechtliche Einordnung des V olksbundes entweder as Behdrde oder
as nicht-6ffentliche Stelle.

Unter den verwatungsverfahrensrechtlichen Behordenbegriff fallen auRer den
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Verwatungsbehdrden im organisatorischen Sinn und den kraft Gesetzes beliehenen
Unternehmen auch alle sonstigen Einrichtungen, die aufgrund von Vorschriften des
Offentlichen Rechts mit der Befugnis zu sonstigem nach oOffentlichem Recht zu
beurteilenden Handeln (auch z. B. schlicht hoheitliches Handeln) ausgestattet sind (vgl.
BGH, DVBI 1987, 1266).

Als ene solche Vorschrift des offentlichen Rechts wird auch ,, Gewohnheitsrecht*
anerkannt (vgl. Kopp, Rdnr. 21 zu § 1 VwVIG). Gewohnheitsrecht entsteht durch
langere und gleichmalige Ubung sowie die Uberzeugung der Beteiligten, daid diese
Ubung rechtlich geboten sei (Maurer, Allgemeines Verwatungsrecht, § 4 Rdnr. 19).
Diese Voraussetzungen liegen m. E. bel dem Volksbund, der bereits seit 1919 die
Kriegsgraberfirsorge betreibt, vor.

Nach diesen Uberlegungen und nach Auswertung des mir vom Auswartigen Amt zur
Verfligung gestellten Materialsist der Volksbund - obwohl privatrechtlich organisiert -
nach menem Dafurhaten in  Erfillung sener oOffentlichen  Aufgabe
»Kriegsgraberfursorge” as Behorde zu behandeln. DatenUbermittlungen aus den
Personenstandsbiichern an den Volksbund halte ich daher im Freistaat Sachsen nach 8§
61 Abs. 1 Satz 1 und 2 PStG fir zulassig. Dem humanitéren Auftrag des Volksbundes
kann somit m. E. in Sachsen Rechnung getragen werden. Denkbar ist alerdings, dal3
man durch dasin Vorbereitung befindliche 5. PStAndG zu einer noch klareren Losung
gelangt (vgl. vorstehend unter 5.4.1).

54.3 Erhebung personenbezogener Daten durch en Standesamt bel
"vermuteter Scheinehe”

Der Verband binationaler Familien und Partnerschaften (iaf e.V.) fragte, ob es zulassig
sei, dald ein Standesbeamter bel einem deutsch-audlandischen Paar die Entgegennahme
der fur die Eheschliefdung erforderlichen Unterlagen von der Unterzeichnung einer
eidesstattlichen Versicherung abhéngig machen darf, um sicherzugehen, dal3 keine
“Scheinehe” geschlossen wird.

Meine Ermittlungen ergaben, dal? das Standesamt von der Deutschen Botschaft im
Heimatstaat des Brautigams konkrete Hinweise auf Vorliegen einer “Scheinehe” zur
Erlangung einer Aufenthaltsgenehmingung erhalten hatte. Das betreffende Standesamt
war bisher noch nie mit dem Thema “Scheinehe” beal ener Aufgebotsniederschrift
konfrontiert gewesen. Um nichts falsch zu machen und um sich abzusichern, verlangte
der Standesbeamte die eidesstattliche Versicherung. § 382 DA regdlt, unter welchen
Voraussetzungen sich der Standesbeamte eine eldesstattliche Versicherung geben
lassen darf. Im Zusammenhang mit “ Scheinehen” besteht keine solche Moglichkeit, so
dal3 ich das Standesamt auf die Unzuléssigkeit des Verfahrens hinweisen mufdte. Es
wurde mir versichert, dal3 sich ein derartiger VVorgang nicht widerholen werde.

Weil die Problematik im Hinblick auf die geplante RuUckfihrung bosnischer
Burgerkriegsflichtlinge ébenfalls von aktueller Bedeutung ist (die Eheschlief3ung mit
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einem deutschen Partner steht elner Riickfihrung entgegen), habe ich das SMI zu der
grundsétzlichen Frage, wie sich Standesbeamte bel Hinweisen auf Vorliegen ener
“Scheinehe’ zu verhalten haben, um Stellungnahme gebeten.

Nachstehende Ausfiihrungen des SMI dirften fir ale Standesdmter bedeutsam sein:

"Der Begriff der Scheinehe ist ebenso wie der Begriff der Ehe gesetzlich nicht
definiert. Jede unter Mitwirkung eines Standesbeamten geschlossene Ehe ist zunachst

gultig.

Die Rechtsprechung 183 die Ablehnung der Eheschliefdung durch den Standesbeamten
nur in sog. evidenten Mifbrauchsfédlen zu (vgl. OLG Frankfurt vom 23.2.1995, StAZ
1995, 139, OLG Hamburg vom 22.01.1996, StAZ 1996, 139, OLG Disseldorf vom
2.2.1996, SIAZ 1996, 138). Somit wird der Nachwels einer 'Scheinehe’ in der Praxis
sehr schwierig, denn der ehefremde Zweck der Eheschlief3ung muld ausschliefdich,
offenkundig und nachweisbar sain.

Der blofRe Verdacht einer beabsichtigten 'Scheinehe’, weil sich die Verlobten erst kurz
kennen oder sich nicht verstandigen kdnnen, der audlandische Beteiligte Asylbewerber
ist oder ihm aufenthaltsbeendende Mal3nahmen drohen, reicht fir die Ablehnung der
Eheschlieffung nicht aus. Zwar kann der Standesbeamte durch Befragung der
Verlobten prifen, ob sich seine Vermutung bestétigen 18, dies ist jedoch nur in
beschranktem Umfang moglich. Insbesondere Ermittlungen vom Amts wegen durch
den Standesbeamten sind durch Art. 1 GG i. V. m. Art. 2 Abs. 1 GG von vornherein
enge Grenzen gesetzt. So sind etwa Fragen, die die Intimsphére der Betelligten
betreffen, ausgeschlossen. Die Fragen dirfen sich nur auf den nach auf3en algemein
erkennbaren Teill der ehelichen Lebensgemeinschaft beziehen. Kann der
Standesbeamte seine Zweifd daran, dal3 eine eheliche Lebensgemeinschaft
beabsichtigt ist, nicht ausrdumen, kann er eine Entscheidung des Amtsgerichts nach §
45 Abs. 2 PSIG herbeifiihren. Kommt er dagegen zu der Uberzeugung, daR eine
'Scheinehe’ beabsichtigt ist, lehnt er die Anordnung des Aufgebots oder die Vornahme
der Eheschlieflung ab. Auf Verlangen erldld er einen schriftlichen Bescheld mit
Rechtsmittel bel ehrung.

Dieses Recht des Standesbeamten, die Bestellung des Aufgebots und die
Eheschlief3ung abzulehnen, wird allerdings wegen der Eheschliefdungsfreiheit des Atrt.
6 Abs. 1 GG und auch deshalb, weil das Eherecht ein Mif3orauchsrecht nicht kennt, nur
sehr restriktiv anerkannt.”

Diesen Ausfuihrungen ist nichts hinzuzufiigen.
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54.4 Datenschutz bei Ubersetzungen auslandischer Per sonenstandsur kunden

Einer offentlich bestellten Ubersetzerin fir die russische Sprache fiel bei der
Ubersetzung von Aussiedlerdokumenten auf, dai? auf russischen Sterbeurkunden stets
auch die Todesursache angegeben ist. Da die Todesursache auf deutschen
Sterbeurkunden nicht vorgesehen ist, fragte sie, ob sie bei der Ubersetzung aus
datenschutzrechtlichen Grinden diese Angabe auslassen dirfe.

In meiner Stellungnahme habe ich zunéchst deutlich gemacht, dal3 Daten von
Verstorbenen grundsétzlich nicht unter den Schutzbereich der Datenschutzgesetze
fallen. Gleichwohl konnen Informationen Uber Verstorbene Auswirkungen auf die
Hinterblicbenen entfaten. So konnten Angaben CUber die Todesursache zu
Spekulationen und damit zur Beeintréchtigung des Personlichkeitsrechts der
Hinterbliebenen flhren.

Dennoch kann es nicht der Disposition des Ubersetzers iberlassen bleiben, in
Urkunden - auch unter datenschutzrechtlichen Gesichtspunkten - etwas wegzulassen
oder nicht. Sollten die Ubersetzten Urkunden zur Vorlage bei deutschen Behdrden
dienen, so diurfen diese, dem Grundsatz der Erforderlichkeit gehorchend, die
"Uberschiissigen” (hier: Todesursachen-) Daten nicht nutzen. Fir séchsische Behdrden
gilt 8 20 Abs. 2 S&chsDSG, wonach nicht fir die Aufgabenerfillung der Behdrde
erforderliche Daten zu sperren sind. Sperren bedeutet nach 8 3 Abs. 2 Nr. 7i. V. m. 8
20 Abs. 4 S&chsDSG die Einschréankung der welteren Verarbeitung der nicht
erforderlichen Todesursachendaten insofern, als eine weitere Nutzung grundsétzlich
nur mit Einwilligung der betroffenen Hinterbliebenen zuldssig wéare. Ohne
Einwilligung der Betroffenen dirfen gesperrte Daten nur verarbeitet werden, wenn

1. es zur Behebung einer dringenden Beweisnot in einem gerichtlichen oder
Verwaltungsverfahren oder zu Aufsichts- oder Kontrollzwecken unerladich ist und

2. die Daten hierflr Gbermittelt oder genutzt werden dirften, wenn sie nicht gesperrt
waren.

Diese Ausnahme dirfte nach meinem Dafirhalten fur die von der Ubersetzerin
problematisierten Todesursachendaten nicht in Frage kommen.

55 Kommunale Selbstverwaltung

55.1 Datenschutzproblemeim Kreistag

Ein Landrat informierte mich, dal3

- ene in nichtoffentlicher Sitzung geféllte Personalentscheidung im anschlief3enden

offentlichen Sitzungstell bekanntgegeben wurde,
- enem Krelgrat die Mehrfertigung der Niederschrift Gber die nichtoffentliche Sitzung
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ausgehandigt wurde,

- der Kreisrat diese Niederschrift einem Gericht als Beweismittel in einem Zvilprozef3
vorgelegt hat und

- dieser Kreisrat seine Kenntnisse Uber die Abmahnung einer Kreisbediensteten der
Presse mitgeteilt hat,

und bat mich um datenschutzrechtliche Bewertung.

Zu den im Landratsamt entstandenen "Rechtsfragen im Zusammenhang mit der
ehrenamtlichen Tatigkeit von Kreisréten" nahm ich wie folgt Stellung:

1. Bekanntgabe von in nicht6ffentlichen Stzungen gefaldten Beschllissen

Bereits in meinem 1. Tatigkeitsbericht habe ich mich unter 5.5.2 mit dem Konflikt,
Offentlichkeitsgrundsatz  bei  Gemeinderatssitzungen einerseits, Recht auf
informationelle Selbstbestimmung der Betroffenen andererseits, auseinandergesetzt.
Immer dann, wenn das Recht auf informationelle Selbstbestimmung beriihrt ist (das
Ist bei Personalentscheidungen stets der Fall), wenn aso berechtigte private
Interessen einzelner es gebieten, ist die Offentlichkeit gemaR § 33 Abs. 1 Satz 1
SéchsLkrO auszuschlief?en. In nichtoffentlicher Sitzung gefaldte Beschllisse mit
personenbezogenem Inhalt dirfen aus dem gleichen Grund gemal? 8 33 Abs. 1 Satz
3 S&chsLkrO nicht in offentlicher Sitzung bekanntgegeben und erst recht nicht
vertffentlicht werden. Allenfals k&me eine Bekanntgabe in anonymisierter Form -
aso nicht personenbeziehbar - in Frage (vgl. auch Abschnitt 5.5.1 meines 4.
Téatigkeitsberichts).

Die Bekanntgabe des in nichtoffentlicher Sitzung gefaldten Beschlusses im
nachfolgenden offentlichen Teil der Sitzung nahm hierauf keine Ricksicht. Der
Personenbezug ist trotz Abkirzung des Namens der Betroffenen ("Frau X,
Sozialdezernentin und Aul¥enstellenleiterin des Y-Kreises') eindeutig gegeben. Dal3
durch die Bekanntgabe in oOffentlicher Sitzung schutzwirdige Interessen der
Betroffenen bertihrt sind, ergibt sich bereits aus § 31 Abs. 1 und 2 SachsDSG. Die
Bekanntgabe der Personalmal3nahme war weder zur Eingehung, Durchfihrung oder
Beendigung des Arbeitsverhdlitnisses erforderlich noch gab es eine ausreichende
gesetzliche Grundlage, geschweige denn eine Einwilligung der Bediensteten.

2. Behandlung des Protokolls der nichtéffentlichen Stzung
Nach § 36 Abs. 2 Satz 3 SachsLkrO durfen Mehrfertigungen von Niederschriften
Uber nichtoffentliche Sitzungen nicht ausgehandigt werden. Damit soll verhindert
werden, dai3 nichtoffentlich behandelte Themen an die Offentlichkeit gelangen. So
verbietet § 36 Abs. 2 Satz 5 SachsLkrO auch die Einsichtnahme in Protokolle Gber
nichtoffentliche Sitzungen durch die Einwohner, und zwar auf Dauer.

Der Landrat hétte demnach das Protokoll nicht an den Kreisrat herausgeben dirfen.
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3.

78

Ver schwiegenheitspflichten des Kreistages

Nach § 17 Abs. 1 SachsLkrO haben die ehrenamtlich tétigen Kreisrdte die ihnen
Ubertragenen Aufgaben uneigenniitzig und verantwortungsbewuld zu erfillen.
Hierauf sind sie nach 831 Abs. 1 Satz 2 SachsLkrO ausdrticklich zu verpflichten.
Hierzu gehort auch die Pflicht zur Verschwiegenheit in allen Angelegenheiten, deren
Geheimhaltung gesetzlich vorgeschrieben, besonders angeordnet oder ihrer Natur
nach erforderlich ist.

Unter die Verschwiegenheitspflicht fallen auch ale in nichtoffentlicher Sitzung
behandelten Angelegenheiten, und zwar so lange, bis der Kreistag den Kreisrat im
Einvernehmen mit dem Landrat von der Schweigepflicht entbindet (8 33 Abs. 2
SachsLkrO).

Dem Schreiben des Landrats entnahm ich, dal3 eine solche férmliche Entbindung des
Kreisrats nicht erfolgt war, so dal3 das Verwertungsverbot des § 17 Abs. 2 Satz 2
S&chsLkrO eingriff. Danach ist die Vewertung von Sachverhalten, die der
Verschwiegenheitspflicht unterliegen (hier aus nichtoffentlicher Sitzung) z. B. dann
untersagt, wenn der zur Verschwiegenheit verpflichtete Kreisrat (hier as privater
Prozefdbetelligter) Malihahmen unter Ausnutzung seiner Kenntnisse - aso in
elgenniitziger Weise - trifft (hier die unbefugte Verwertung einer unzul&ssigerweise
erhaltenen Sitzungsniederschrift in einem Zivilprozefd).

Eine solche - nicht verantwortungsbewulde - Handlungsweise, die sowohl gegen 8
17 Abs. 1 S&chsLkrO as auch gegen 8§ 17 Abs. 2 SachsLkrO verstofd, kann mit
einem Ordnungsgeld bis zu 1.000,- DM geahndet werden (8 17 Abs. 4 SachsLkrO).

. Information der Presse/der Offentlichkeit durch den Kreisrat

Die Ausfihrungen unter 3 treffen im wesentlichen auch auf diese Handlungsweise
zu. Hinzu kommt, dal3 sich die Verschwiegenheitspflicht des Kreisrats nicht nur auf
die in nichtoffentlicher Sitzung behandelten Gegenstande (8 33 Abs. 2 SachslkrO),
sondern gemal? 8 17 Abs. 2 SachsLkrO auf alle Angelegenheiten bezieht, die ihm
bei seiner ehrenamtlichen Téatigkeit bekannt geworden sind (sie brauchen jedoch
diese Tétigkeit nicht selbst betreffen). Die Vorschrift geht nach der algemeinen
L ebenserfahrung davon aus, dal3 Personen, die sich im amtlichen Bereich bewegen,
mitunter von Angelegenheiten Kenntnis erlangen, die nicht unmittelbar mit ihrer
Tatigkeit zusammenhédngen (hier Kenntnisse Uber die Abmahnung einer
L andkrei sbediensteten).

Neben dem Ordnungsgeld nach § 17 Abs. 4 SachsLkrO kommt méglicherweise
auch die Anwendung des § 203 Abs. 2 und 5 SIGB in Betracht, da ein Kreisrat
Amtstréger i. S. v. 811 Abs. 1 Nr. 2 Buchgt. b SIGB ist. Auch die 88 32, 33
SachsDSG konnten als Sanktionsmoglichkeit in Frage kommen.
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Nach alledem kam ich zu dem Ergebnis, dal’3 dem Datenschutz im Kreistag insgesamt
mehr Bedeutung beizumessen ist. Ich habe den Landrat gebeten, meine Stellungnahme
dem Kreistag zur Kenntnis zu bringen, und unter dieser Voraussetzung von einer
formlichen Beanstandung nach § 26 S&chsDSG abgesehen.

55.2 Datenschutzim Gemeinderat: Behandlung von Steuer angelegenheiten

Eine Stadtverwaltung hatte Zweifel, ob Steuerangelegenheiten (hier der Erlal3 bzw. die
Niederschlagung von Steuerschulden) von den Stadtréten in ihren Sitzungen erortert
werden durfen.

Die Stadtverwatung vertrat die Auffassung, dald ener Behandlung von
Steuerangelegenheiten im Gemeinderat das Steuergeheinmis entgegensteht, selbst
wenn dardber in nichtoffentlicher Sitzung verhandelt werden wirde. Well in der
Hauptsatzung dem Stadtrat Abgabenangelegenheiten, insbesondere auch Erlald und
Niederschlagungen, zur Aufgabenerledigung zugewiesen sind, waren die Stadtréte
hingegen der Meinung, dald Steuerangelegenheiten in ihre unengeschrankte
Zusténdigkeit fielen und sie somit das Recht hétten, die erforderlichen ins einzelne
gehenden Angaben zu den betreffenden Steuerpflichtigen mitgetellt zu bekommen.
Nur so kénne sachgemal} entschieden werden.

In Anbetracht der hdufig auftretenden Problematik bat mich die Stadtverwaltung um
Stellungnahme, insbesondere auch zu der Frage, ob die Stadtréte Amtstréager im Sinne
der Abgabenordnung seien.

Ich habe der Stadtverwaltung folgendes mitgeteilt:

Da Stadtréte in einem Offentlichen Amtsverhdtnis stehen, fallen sie unter den
Amtstrégerbegriff nach 88 7 Nr. 3 AO, 11 Abs. 1 Nr. 2 Buchst. b StGB und haben
somit das Steuergeheimnis (8 30 Abs. 1 AO) zu wahren. Hierauf sind die Stadtréte
ausdriicklich hinzuweisen.

Deshalb bestehen keine Bedenken, wenn die Stadirdte im Rahmen ihrer
Aufgabenzuweisung Uber Steuerangelegenheiten im Gemeinderat beraten. Um ene
Verletzung des Rechts auf informationelle Selbstbestimmung der Betroffenen
auszuschlief3en, muld dartiber alerdingsin nichtoffentlicher Sitzung verhandelt werden.

Zwar sind nach 8§ 37 Abs. 1 S&chsGemO Gemeinderatssitzungen grundsétzlich
Offentlich abzuhdten, sowelt jedoch Beratungsgegensténde das Recht auf
informationelle Selbstbestimmung und damit die schutzwirdigen Belange eines
Betroffenen beeintrachtigen konnen, ist die Offentlichkeit auszuschlieffen. Dies ist
insbesondere bel Steuerangelegenheiten, aber auch z. B. bei Personalangelegenheiten,
Grundstiicksangelegenheiten, Erérterungen personlicher  oder  wirtschaftlicher
Verhdlitnisse, bel Zuschuf3gewéhrung an einzelne Personen sowie Rechtsstreitigkeiten
zwischen Stadt und Birger der Fall.

Deshalb scheidet auch die Bekanntgabe der in nichtoffentlicher Sitzung gefaldten
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Beschliisse auf Dauer immer dann aus, wenn durch Bekanntgabe personenbezogener
Sachverhalte schutzwirdige Interessen der Betroffenen beeintréchtigt werden konnen.
Allenfalls konnten die gefaldten Beschlisse in anonymisierter Form, also ohne
Personenbezug, verdffentlicht werden.

553 Nochmals: Tonband- und Videoaufnahmen in  offentlichen
Gemeindratssitzungen

Im 4. Tatigkeitsbericht (5.5.2) habe ich vertreten, da3 vor Tonband- und
Videoaufzeichnungen in offentlichen Gemeinderats- und Kreistagssitzungen (z. B. zu
Protokollzwecken oder durch die Presse) die Einwilligung der Redner (die durch
Handheben erklart werden kann) eingeholt werden mul3.

Die Frage, ob die Einwilligung dann entbehrlich ist, wenn die Geschaftsordnung solche
Tonband- und Videoaufzeichnungen zul &3, habe ich aus folgenden Grinden beaht:

Das gesprochene Wort darf auf ein Tonband aufgenommen und eine Person mit einer
Videokamera nur dann aufgezeichnet werden, wenn eine Rechtsvorschrift dies (unter
Angabe des Zwecks) ausdriicklich erlaubt oder der Betroffene eingewilligt hat (vgl.
BVefG NJW 1973, 891, BGH NJW 1995, 1955, jeweils mw.N.). Nach der
Auffassung des Bundesverwaltungsgerichts (NVwZ 1988, 1119), die ich telle, haben
auch die Geschéftsordnungen kommunaer Vertretungsorgane die Qualitdt von
Rechtsvorschriften, well sie verbindlich und abstrakt-generell die Rechte und Pflichten
der Mitglieder dieser Organe regeln. Der Eingriff in das Personlichkeitsrecht ist -
davon hat mich ein Abgeordneter des Landtages tberzeugt - auch kaum noch spirbar,
weil er as sozidaddquat empfunden wird. Man denke auch an anwesende
Pressevertreter oder an Ortliche TV-Sender.

L&l aso die gemeindliche Geschéftsordnung Tonband- und Videoaufnahmen in
Offentlichen Gemeinderatssitzungen zu, bedarf es einer Einwilligung der Redner nicht.

554 Vedffentlichung  personenbezogener Daten in  kommunalen
Mittellungsblattern

Ein Kommunaamt machte mich auf die Verdffentlichung personenbezogener
Jubildumsdaten und daneben von Gewerbetreibendendaten im Amtsblait einer
séchsischen Stadt aufmerksam und bat mich um datenschutzrechtliche Bewertung.

Nach § 33 Abs. 2 S&chsM G darf die Meldebehérde Namen, Doktorgrad, Anschriften,
Tag und Art des Jubilaums u. a. von Altergubilaren (Altergubilare sind Einwohner,
die den 70. oder einen hoheren Geburtstag begehen) verdffentlichen und an Presse,
Rundfunk oder andere Medien zum Zwecke der Verdffentlichung Gbermitteln.

Die gilt nicht, soweit die Betroffenen fir ene Justizvollzugsanstalt, fir ein
Krankenhaus, Pflegeheim oder eine &hnliche Einrichtung i. S. v. 8 20 Abs. 1 S&chsMG
gemeldet sind (besondere Meldeverhdtnisse), eine Auskunftssperre besteht oder die
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Betroffenen der Auskunftsertellung, der Vertffentlichung oder der Datentibermittiung
widersprechen (8 33 Abs. 4 Satz 1 SachsMG). Auf das Widerspruchsrecht hat die
Meldebehdrde bei der Anmeldung (8 33 Abs. 4 Nr. 1 S&chsMG) und mindestens
einmal jdhrlich durch offentliche Bekanntmachung (8 33 Abs. 4 Nr. 3 S&chsMG)
hinzuwel sen.

Im vorliegenden Fall wurden von der Stadt Jubilaumsdaten auch der unter 70jahrigen
veroffentlicht, was nur mit deren Einwilligung hétte erfolgen dirfen (8 4 Abs. 1 Nr. 2
und Abs. 2 und 3 S&chsDSG).

Beal der Veroffentlichung von Gewerbedaten mul? 8 14 Abs. 8 Satz 1 GewO beachtet
werden. Danach dirfen der Name, die betriebliche Anschrift und die angezeigte
Tatigkeit des Gewerbetreibenden an Private nur bei Vorliegen eines berechtigten
Interesses Ubermittelt werden. Von einem solchen berechtigten Interesse konnte im
vorliegenden Fall wohl schon deshab nicht ausgegangen werden, well es bereits an
einem  entsprechenden  Auskunftsbegehren  mangelte. Die Daten  der
Gewerbetreibenden hétten allenfalls mit deren Einwilligung gemél3 8 4 Abs. 1 Nr. 2
und Abs. 2 und 3 SachsDSG verdffentlicht werden dirfen.

Die Stadtverwaltung wird dafiir sorgen, dald im Mittellungsblatt zuktnftig nur noch die
Jubilare ab dem 70. Geburtstag genannt und die Einwohner auf das Widerspruchsrecht
nach 8 33 Abs. 4 S&chsMG hingewiesen werden. Daten von Gewerbetreibenden
werden im Mittellungsblatt kinftig nicht mehr verdffentlicht.

555 Einwohneranhorung in Gemeinden, deren Gemeindegebiet durch Gesetz
geandert werden soll

Das SMI hat die Umlandgemeinden Dresdens, deren Gemeindegebiet durch Gesetz
gedndert werden soll, per Erlald u. a. angewiesen, schriftlich und personenbezogen
festzuhalten, welche Einwohner in den offentlich auszulegenden Gesetzentwurf mit
Begrindung und die dazugehdrigen Karten Einsicht genommen haben. Erst durch
zdhes Verhandeln konnte ich das SMI (iberzeugen, dal? eine solche personenbezogene
Datenerhebung nicht erforderlich ist und eine (anonyme) Strichliste zur Feststellung
des Einwohnerinteresses am Gemendegeschehen vollig ausreicht. In  einer
erganzenden Weisung wurden die betroffenen Gemeinden vom SMI schliefdlich
aufgefordert, "von ener Kenntlichmachung der in den Gesetzentwurf
einsichtnehmenden Personen aus datenschutzrechtlichen Griinden abzusehen. Warum
man nicht in klarem Deutsch schreibt, daf3 die Namen nicht notiert werden dirfen, welil
dazu die nétige Rechtsgrundlage fehlt, lasse ich offen.
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556 Starkung der Stellung der behoérdlichen Datenschutzbeauftragten im
Kommunalbereich

8 9 Abs. 2 Nr. 10 S&chsDSG schreibt vor, dal3 offentliche Stellen ihre innere
Organisation so zu gestalten haben, dal3 sie den besonderen Anforderungen des
Datenschutzes gerecht werden. Hierunter falt auch die Bestellung eines behdrdlichen
Datenschutzbeauftragten. Das Gesetz enthélt zwar keine Pflicht dazu, ich rate aber in
alen groferen Behdrden zu dieser Malinahme, zumal die EG-Datenschutzrichtlinie ab
1999 nur dann von Meldepflichten dispensiert, wenn ene interne und externe
Datenschutzkontrolle gesichert ist.

Nach 88 64 Abs. 1 und 3 SachsGemO, 60 Abs. 1 und 4 SachsLkrO sind Beauftragte in
Auslbung ihrer Tatigkeit unabhangig und kdnnen an den Sitzungen des Gemeinderats
bzw. des Kreistags und der fur ihren Aufgabenbereich zustdndigen Ausschiisse mit
beratender Stimme teilnehmen.

Es dirfte symptomatisch fir viele séchsische Kommunalbehtrden sein, dal3 - wie ich
in verschiedenen Landratsdmtern und Stadten feststellen mufdte - Beschéftigte in
untergeordneter Funktion zwar mit Datenschutzaufgaben betraut wurden, jedoch
wegen der damit verbundenen Unabhangigkeit eine formliche Bestellung nach 88 64
SachsGemO, 60 SachsLkrO unterblieb. Die abhangige Stellung, in der sich die
Betroffenen befinden, fihrt viefach zu Defiziten im kommunaen Datenschutz. So
wurde z. B. einem "Datenschutzkoordinator" untersagt, sich in Datenschutzfragen
selbstandig mit mir in Verbindung zu setzen. Dafiir habe ich kein Verstandnis, es sel
denn, man hat etwas zu verbergen.

Ich habe das SMI as oberste Kommunalaufsichtsbehtrde gebeten, die sdchsischen
Kommunalbehtrden unter Hnweis auf die Verpflichtungen aus 8 9 Abs. 2 Nr. 10
SachsDSG aufzufordern, unabhangige behordliche Datenschutzbeauftragte gemald 88
64 SachsGemO, 60 SachsLkrO formell zu bestellen. Die Landratsamter und
Gemeinden sind gut beraten, so zu verfahren.

55.7 Online-Anbindung stadtischer Rechnungsprufungsamter am Beispiel
» Zugriff auf Kfz-Zulassungsdaten®

Eine kreisfreie Stadt fragte, ob es zuldssig sei, dem Rechnungsprifungsamt (RPA)
enen permanenten Online-Zugriff auf personenbezogene Daten im  Kfz-
Zulassungsverfahren zu gestatten. Sie hatte im Hinblick auf Abschnitt 5.11.3 meines 3.
Tatigkeitsberichts, wo ich den abschlief3enden Charakter des 8 36 Abs. 1 und 2 StVG
fir automatiserte Abrufe aus dem Ortlichen und dem zentraen Fahrzeugregister
herausgestellt habe, Zweifel an der Rechtmaliigkeit des V orhabens.

In meiner Stellungnahme verwies ich zundchst auf § 18 Abs. 1 KomPrO, wonach sich

die Rechnungsprifung grundsétzlich auf Stichproben erstrecken soll (Ausnahme:
Kassenbestandsaufnahme). Eine sog. Visaprifung (permanente Prifung aller
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Vorgange) wére schon wegen ihrer Unverhdtnismaligkeit unzuldssig. Dies gilt
insbesondere auch fir die Einrichtung einer permanenten Online-Anbindung fir das
RPA, die - da es sich um eine innerstédtische Angelegenheit handelt - an denin 8 8
Abs. 2 S&chsDSG genannten V oraussetzungen zu messen ware (so dal3 nicht nach § 8
Abs. 1 S&chsDSG en besonderes Gesetz erforderlich ware) und aul3erdem meiner
Beteiligung bedurfte (8§ 8 Abs. 3 SachsDSG).

Gleichwohl kann eine temporére Online-Anbindung des RPA zur Erfillung enes
konkreten Prifungsauftrags unter folgenden Voraussetzungen als angemessen
angesehen werden:

- Herr der Daten bleibt die speichernde Stelle (Zulassungsstelle),

- die Zeitdauer der Online-Anbindung ist vorher festzulegen (fir die Dauer des
Prifungsauftrags), also keine permanente Zugriffsberechtigung,

- nach Erledigung des Prifungsauftrags ist die Zugriffsberechtigung zu l6schen
(Benutzercode, Pal3wort),

- nur Leseberechtigung fir das RPA (also keine Schreibrechte),

- Sicherstellung im RPA, dal3 nur der zustandige Rechnungsprifer auf die fir die
Prifung erforderlichen Daten zugreifen darf,

- Sicherstellung im RPA, dal3 Auswertungen (z. B. Bildschirmausdrucke)
datenschutzgerecht zusammen mit den tbrigen Prifungsunterlagen sicher aufbewahrt
werden und, sobald sie entbehrlich sind, datenschutzgerecht vernichtet werden (z. B.
ReiRwolf, DIN 32757),

- Protokollierung der Abrufe, damit zumindest stichprobenweise festgestellt werden
kann, wer wann auf welche Daten zugegriffen hat,

-weiteres dazu in mene Bekanntmachung zur Zuldssigkeit automatisierter
Abrufverfahren (8 8 S&chsDSG) vom 29. Juni 1994 (S&chsABI. S. 976).

Nach § 17 Abs. 2 KomPrO haben die Gemeinden den Prifer zu unterstiitzen. Der
Prifer kann (éhnlich wie der Sachsische Datenschutzbeauftragte nach 8 25 SachsDSG)
alle Auskinfte und Unterlagen verlangen sowie eigene Erhebungen vornehmen, die
zur Erflllung seiner Aufgaben erforderlich sind. Hierzu kann auch eine Online-
Anbindung dienlich sain.

§ 36 StV G andert nichts an der Zugriffsberechtigung des RPA auf das Fahrzeugregister
(unter den vorstehenden Voraussetzungen). Die Zweckbestimmung der
Fahrzeugregister (Kraftfahrtbundesamt, ortliches Fahrzeugregister) ist in § 32 StVG
geregelt. Demzufolge kann sich 8§ 36 StVG auch nur im Rahmen dieser
Zweckbestimmung (und zwar abschlieffend) bewegen. Fur (Prifungs-)Befugnisse
aulRerhalb der Zweckbestimmung des § 32 StV G gilt nach 8§ 46 StV G das SachsDSG
mit der Folge, dal3 die Online-Anbindung des RPA an das 0rtliche Fahrzeugregister an
8 8 Abs. 2 S&hsDSG zu messen ist. Ferner liegt bel der Nutzung der
Fahrzeugregisterdaten durch das RPA keine Zweckdnderung vor (8 12 Abs. 3
SéchsDSG).
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558 Drohende Obdachlosigkeit - Mittelungen der Wohnungsbauge-
sellschaften an das Amt fir Wohnungswesen

In die vertraglichen Vereinbarungen zwischen der Landeshauptstadt Dresden und den
st&dtischen Wohnungsbaugesellschaften ("Wobas') Uber Belegungsrechte sollte
folgender neue Passus aufgenommen werden:

"Vor Ausspruch einer beabsichtigten fristlosen Mietvertragskiindigung ist das Ant fir
Wohnungswesen seitens des \WWohnungsunter nehmens unver ziiglich zu konsultieren.”

Die beteiligten Stellen, einschliefdlich der Datenschutzaufsichtsbehorde fir den nicht-
Offentlichen Bereich interpretierten diese Vertragsregelung als Verpflichtung zu einer
Ubermittlung personenbezogener Daten durch die Woba an das Amt fur
Wohnungswesen.

Dieser Ansicht hielt ich entgegen, dal3 die beabsichtigte V ertragsanderung, namlich die
EinfUhrung einer Pflicht, vor Ausspruch einer fristlosen Kindigung das Amt fur
Wohnungswesen zu konsultieren, keinesfalls - dem Erforderlichkeitsgrundsatz folgend
- zwingend eine Ubermittlung personenbezogener Daten der zu Kindigenden zur
Folge haben mul3. Vielmehr hat die Woba nach meinem Versténdnis dem Amt fir
Wohnungswesen lediglich die Tatsache (also ohne Namen) mitzuteilen, dal3 einer
bestimmten Anzahl von Mietern fristlos gekiindigt werden soll und zu fragen, ob das
Amt fir Wohnungswesen eine Mdoglichkelit sieht, die Betroffenen vor drohender
Obdachlosigkeit zu bewahren. Sollte vom Amt fir Wohnungswesen der entsprechende
Wohnraum zur Verfigung gestellt werden kdnnen, kann die Woba die zu Kiindigenden
auffordern, sich mit dem Amt fir Wohungswesen zwecks Zuweisung einer Unterkunft
in Verbindung zu setzen. Hierflr kénnte eine entsprechende Bescheinigung tber die
bevorstehende fristlose Kindigung zur Vorlage bem Amt fur Wohnungswesen
dienlich sein.

Sollten die Betroffenen von einem solchen Angebot - aus welchen Griinden auch
immer - nicht Gebrauch machen wollen, ist dies eine Entscheidung, die die Woba wohl
akzeptieren mifdte. Jedenfalls sehe ich fir eine Datentibermittiung gegen den Willen
der Betroffenen keine Grundlage.

Das Amt fir Wohnungswesen hat mir mitgeteilt, dal3 personenbezogene

Datentbermittiungen von den Wohnungsbaugesellschaften nicht (mehr) verlangt
wrden.
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55.9 Videolberwachung der Standorte von Wertstoffcontainern

Ein Landratsamt fragte mich, ob die Standorte von Wertstoffcontainern mit
Videokameras  Uberwacht werden durfen, um VedsoRe gegen die
Abfallentsorgungssatzung des Landkreises festzustellen. Haufig wirden Reststoffe in
die falschen Container geworfen oder einfach neben den Behdtern abgelagert. Dabel
entstinden Dreckecken und zusétzliche Kosten.

Videouberwachung im offentlichen Bereich ist ein Eingriff in das Grundrecht auf
informationelle Selbstbestimmung, der einer tragfahigen Rechtsgrundlage bedarf.

Ordnungswidrig handelt nach § 66 Abs. 1 SachsLKrO, wer vorsétzlich oder fahrlassig
einer aufgrund von 8 3 Abs. 1 oder 8§ 12 S&chsLKrO erlassenen Satzung
zuwiderhandelt, soweit die Satzung fir einen bestimmten Tatbestand auf diese
BuRgeldvorschrift verweist. Die vorliegende Abfallentsorgungssatzung nennt solche
Tatbestande, z. B. vorschriftswidriges Behandeln, Beretstellen, Benutzen und
Aufstellen der Abfallbehdter und gibt an, wer daftr haftet (Anschluf3pflichtige oder
Verursacher).

Fir den Vollzug des 1. Gesetzes zur Abfallwirtschaft und zum Bodenschutz im
Freistaat Sachsen (EGAB) sind die Landkreise a's untere Abfallbehtrden zustandig (8
13 Abs. 2 Nr. 3 EGAB und 8 13 Abs. 3 i. V. m. 8 1 Abs 1 der
Zusténdigkeitsverordnung ABoZUV). In diesem Rahmen trifft der zustdndige
Landkreils Malinahmen, die ihm erforderlich erscheinen. Die Ermittlung zur
Feststellung von Ordnungswidrigkeiten kann das zustdndige Landratsamt auch selbst
durchfihren; nach 8 64 Abs. 1 Satz 4 S&chsPolG sind die Landratsamter zugleich
Kreispolizeibehorden.

Fir eine Videolberwachung zur Ermittlung von Ordnungswidrigkeiten existiert aber
keine spezialgesetzliche Grundlage. Nur wenn die Ermittlung ener
Ordnungswidrigkeit der Polizei Ubertragen wird, greifen die Datenschutznormen des
Sachsischen Polizeigesetzes (88 37 ff. SachsPolG).

So bleibt nur das S&chsi sche Datenschutzgesetz als Rechtsgrundlage:

In jedem Einzefal sind Geeignetheit, Erforderlichkeit und Angemessenheit der
datenverarbeitenden Mal3nahme zu prifen. Die Videolberwachung muld3 also en
geeignetes Mittel sein, um Ordnungswidrigkeiten zu verhindern oder aufzuklaren. Sie
darf im Einzelfall z. B. den Blrger nicht vertreiben und veranlassen, seine Wertstoffe
unbeobachtet in das néchste Geblsch zu werfen. Es mul3 klar geregelt sein, wie durch
Videobilder der Téater identifiziert werden soll, sonst ist die Videotberwachung
sinnlos.

Die Videokamera mul3 so eingestellt sein, dal3 se Unbeteligte, die sich in

angrenzenden Bereichen aufhalten, nicht aufnimmt. Fals eine abschreckende
Stichprobenkontrolle (zeitweilige Einschaltung der Kamera) fur die Zweckerfillung
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genlgt, hat man sich auf sie als das mildere Mittel zu beschréanken.

Die VideolUberwachung muf3 dem Ermittlungszweck angemessen sein, d. h. "das Mal
der den Einzelnen [...] treffenden Belastung [muf] in einem verniinftigen Verhdtnis zu
dem der Allgemeinheit erwachsenden Vorteill stehen” (BVerfGE 76, 1, 51). Anders
ausgedrickt: Das geprufte Mittel darf nicht aul3er Verhdltnis zu dem verfolgten Zweck
stehen (BVefGE 70, 278, 286; vgl. auch § 3 Abs. 3 SachsPolG). So wére eine
VideoUberwachung an einem Standort mit einer Haufung massiver Ordnungswidrig-
keiten (, Ordnungswidrigkeitsschwerpunkt) zuldssig, so dal die Unbeteiligten - im
Interesse der Allgemeinheit - einen Eingriff in ihr Recht auf informationelle
Selbstbestimmung beim Abliefern ihres Abfalls hinnehmen mifiten.

Bel der Beurteilung der Frage, ob die Verwertung von Videoaufnahmen in einem
Bulgeldverfahren zuldssig ist, mul3 ein gegentber dem Eingriff in das Recht auf
informationelle Selbstbestimmung Uberwiegendes Interesse der Allgemeinheit an der
Verfolgung des einzelnen Verstolles feststehen. Welter mul3 die Verwertung der
Aufnahmen fur die Ermittlung der Ordnungswidrigkeit verhdltnismallig sein (vgl.
BVerfGE NJW 1990, 563).

Vor dem videolberwachten Bereich sollte ein deutliches Hinweisschild angebracht
sein. Es"hilft" jedem, sich richtig zu verhalten.

Zum Schutz des Rechts auf informationelle Selbstbestimmung kommen weitere
Mal3nahmen in Betracht:
a) technische Mal3nahmen:
- griffsichere Anbringung der Videokamera
- préazise Einstellung des Bildausschnittes
- Aufzeichnung nur im unbedingt erforderlichen Umfang (zeitlich eingeschrankt)
- sichere Léschung nicht bendtigter Datentrager bzw. automatisches Uberschreiben
b) organisatorische Mal3nahmen:
- Dienstanweisung Uber den zweckgebundenen Umgang mit den Bildaufnahmen
- Regelungen darlber, wann die as Beweismittel fir Ordnungswidrigkeitsverfahren
nicht benétigten Aufnahmen zu l6schen sind (spétestens nach 48 Stunden), wie
Verstolde und Téter zu identifizieren sind und wann gepriift wird, ob die Anlage
abzubauen ist, weil ihr Zweck erreicht und sie deswegen nicht mehr erforderlich ist
(vgl. 8 3 Abs. 4 SachsPolG)
- Aufnahme der Gerédte in das Datei- und Gerdteverzeichnis nach § 10 Abs. 1
SachsDSG
-Vertrag mit einem Wartungsunternehmen, der den Anforderungen an eine
Auftragsdatenverarbeitung (vgl. 8 7 S&chsDSG) gentigt.
C) personelle Malinahmen:
- Auswahl, Belehrung und schriftliche Festlegung der Personen, die mit der
Auswertung, Verarbeitung und L 6schung betraut werden
- Festlegung des davon ausgeschlossenen Personenkreises, der eben keinen Zugriff
hat (Problem: Wartungskréfte, Reinigungskréfte).
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Also: Sowohl der einmalige als auch der laufende Aufwand fiir den ordnungsgemalien
Betrieb einer Videolberwachungsanlage ist hoch. Im Regelfall dirfte er so teuer sein,
dal3 er sich nicht lohnt. Besser ist es, den Containerstandort gut zu beleuchten, ihn zum
Verkehrsraum zu 6ffnen und regelméaldig zu reinigen.

Wenn hinreichend positive praktische Erfahrungen mit der Videolberwachung
vorliegen, konnte das Verfahren in die Abfallentsorgungssatzung el ngearbeitet werden.
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5.6 Baurecht / Wohnungswesen

In diesem Jahr nicht belegt. Vgl. unter 5.7.11 und 5.7.13.

57 Statistikwesen
571 VO Uber die Frauenférderungs-Statistik

Im letzten Tétigkeitsbericht (5.7.2) habe ich darauf hingewiesen, dal3 die erste
Anordnung ener sichsischen Landesstatistik in Gestalt der Séchsischen
FrauenfOrderungsstati stikverordnung vom 22. August 1995 aus datenschutzrechtlicher
Sicht fehlgeschlagen ist.

Die Leitstelle fur die Gleichstellung hat auf der Grundlage dieser Verordnung eine
Verwaltungsvorschrift erarbeitet (S&chsABI. 1996 S. 644). Sie schreibt den nach der
Verordnung  berichtspflichtigen  Dienststellen  die  Benutzung  bestimmter
Erhebungsbbgen vor.

Verwaltungsvorschriften werden durch die Organisations- und Weisungsbefugnis der
de elassenden Instanz bestimmt und begrenzt (Maurer, Allgemeines
Verwatungsrecht, 9. Aufl. 1994, § 24 Rdnr. 18). Daraus folgt auch, dal3 die
Verwaltungsvorschriften nur innerhalb eines Verwaltungstragers verbindlich sind, es
sai denn, dal3 ausnahmswei se auch Organe anderer Verwaltungstréger der Fachaufsicht
der die Verwaltungsvorschrift erlassenden Behorde unterliegen (vgl. Maurer a. a. O.).
An eben jener Fachaufsicht der Staatsministerin gegentiber den nicht-staatlichen
Stellen fehlt es jedoch. Die Staatsministerin ist im Verhdltnis zu ihnen weder
vorgesetzte Frauenforderungsbehorde noch Frauenforderungsstatistikbehdrde.

Es steht aul3er Frage, dal’3 solche nicht-staatlichen Einrichtungen zur Erstellung eines
Frauenforderplanes und zur Durchfiihrung einer Frauenforderungsstatistik gemal3 88 4,
5 S&chsFFG verpflichtet sind. Es hétte jedoch nicht der Eindruck erweckt werden
durfen, als sai die Anordnung der Verwendung bestimmter Erhebungsbdgen gegentiber
dem nicht-staatlichen Bereich von der Organisations- und Weisungsbefugnis der
Staatsministerin umfalit.

Auch hinsichtlich des statistischen Meldeweges ist die Verwaltungsvorschrift der
rechtswidrigen Regelung der Verordnung gefolgt. Sie sieht vor, dal3 die Dienststellen
des nachgeordneten Geschéftsbereiches sowie der Landtag und der Rechnungshof,
aber auch die der Aufsicht des Freistaates unterstehenden juristischen Personen des
Offentlichen Rechts wie namentlich die Kommunen und die Hochschulen, die
ausgefullten Erhebungsbdgen auf dem Dienstweg dem jeweils zustdndigen Ressort
bzw. der obersten Rechtsaufsichtsbehtrde bzw. der Staatskanzlel zu berlassen haben.
Erst dann werden sie dem Statistischen Landesamt Ubermittelt. Wie im 4.
Tatigkeitsbericht (unter 5.7.2, zu Buchstabe b dargelegt, handelt es sch um einen
Veasto3 gegen das Satistikrechtliche Grundgebot der  frihestmoglichen
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Anonymisierung, eine Auspragung des verfassungsrechtlichen Grundsatzes der
Verhdltnismédigkeit.

Ich habe mir in diesem Fall ganz besondere Mihe gegeben, gangbare Wege
aufzuweisen, z. B. angeregt, ene Vewendungsempfehlung fur die
Erhebungsvordrucke mit den Kommunalen Spitzenverbanden abzustimmen. Dazu ist
es aber bisher nicht gekommen.

Vgl. welter dazu auch unter 5.7.5.
572 Empirische Mietspiegel als Kommunalstatistik

Bis Ende des Jahres gelten fur die Hohe des Mietzinses fur Wohnraum noch die
Sonderregeln des Gesetzes zur Uberleitung preisgebundenen  Wohnraums im
Beitrittsgebiet in das allgemeine Miethdherecht vom 6. Juni 1995 (BGBI. | S. 748).
Mit dem Audaufen dieses sog. Mietentiberl eitungsgesetzes gilt ab 1. Januar 1998 auch
in den neuen Bundeslandern das in Westdeutschland vor rund 25 Jahren eingefiihrte
Vergleichsmietensystem. Es schreibt ein bestimmtes Verfahren fir die Begrindung
einer Mieterhdhung in Anpassung an die ortstibliche Vergleichsmiete vor. Zum
Nachweis dafr, wie hoch die ortsiibliche Miete fur die betreffende Wohnung ist, sind
In 8 2 Abs. 2 MHRG drei Mittel zugelassen: Neben der Benennung dreier dhnlicher
Wohnungen oder der Vorlage des Gutachtens eines Offentlich bestellten oder
vereidigten Sachverstandigen kann der Vermieter sich auch auf einen sog. Mietspiegel
berufen, dasist nach dem Gesetz (8 2 Abs. 2 Satz 2, 1. Halbsatz MHRG) eine von der
Gemeinde oder von Interessenvertretern der Vermieter und der Mieter gemeinsam
erstellte oder anerkannte Ubersicht tber die tiblichen Entgelte (nach MalRgabe des § 2
Abs. 1 Nr. 2 MHRG).

Es liegt auf der Hand, dal3 es einfach und insbesondere kostengiinstig und
streitvermeidend sein kann, wenn den Mietvertragsparteien und den Gerichten en
Mietspiegel zur Verfigung steht.

Mietspiegel erstellen entweder die Gemeinde oder die Interessenvertreter der
Mietvertragsparteien oder beide im Zusammenwirken. Es ist die Gemeinde, die zu
entscheiden hat, do sie einen Mietspiegel erstellen will, auf welcher Datengrundlage
sie das tun will und in welcher Weise sie die ortlichen Interessenvertreter (Haus- und
Grundbesitzerverein einersaits, Mieterverein andererseits) beteiligt.

Soweit die Gemeinde selbst empirische Einzeldaten fir die Erstellung des Mietspiegels
verarbeiten will und insbesondere sie die Daten neu bel einzelnen Mietvertragsparteien
erheben will, handelt es sich um die Verarbeitung personenbezogener Daten durch eine
Offentliche Stelle.

Immerhin wird nach Ausprégungen der Merkmae Art, Grofde, Ausstattung,
Beschaffenheit und Lage der Wohnung gefragt (8 2 Abs. 1 Nr. 2 MHRG), und ebenso
nattrlich nach der Hohe der Miete.
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Besondere Rechtsvorschriften Uber diese Datenerhebung fehlen. Zwar erméchtigt § 2
Abs. 5 Satz 4 MHRG die Bundesregierung, durch Rechtsverordnung mit Zustimmung
des Bundesrates Vorschriften Uber den néheren Inhat und das Verfahren zur
Aufstellung und Anpassung von Mietspiegeln zu erlassen, aber davon ist bisher kein
Gebrauch gemacht worden. Ein besonderes Mietspiegelgesetz, wie teilweise verlangt,
halt die Bundesregierung, wie sie unléngst erklart hat, fir nicht erforderlich.

Die fur die Erstellung eines empirischen Mietspiegels erforderliche Erhebung und
Weiterverarbeitung von Daten findet gleichwohl nicht in einem rechtlich weitgehend
ungeregelten Raum statt. Diese beruhigende Feststellung kann man allerdings nur dann
treffen, wenn man der von mir aufgegriffenen Auffassung des namhaften
Gelsenkirchener Mietrechtlers Ulf Borstinghaus (zum Mietspiegelrecht zuletzt NJW
1997, 977) folgt und die Datenverarbeitung zum Zwecke der Erstellung eines
Mietspiegels als Statistik im Rechtssinne auffalt.

Auch das SMI hat sich bisher mir gegeniber zustimmend zu dieser Auffassung
geaul3ert. Ich hoffe, inzwischen auch das Statistische Landesamt von ihrer Richtigkelt
Uberzeugt zu haben. Akzeptiert ist meine Auffassung von den drel grof3en Stédten
Sachsens, die mich gemal3 § 8 Abs. 3 SachsStatG an der Erarbeitung von Satzungen
Uber die Mietspiegel-Datenerhebung beteiligt haben.

Es sind folgende Grinde, die dafir sprechen, auch die Erstellung empirischer
Mietspiegel (durch Gemeinden) as (amtliche) Satistik im Rechtssinne anzusehen:

Die definitionsghnlichen Bestimmungen in 8 1 Abs. 1 und 2 S&chsStatG (wie auchin §
1 BStatG) passen zwanglos auf die Erstellung empirischer Mietspiegel. Werden doch
zur Deckung des Informationsbedarfs von Gesellschaft und Wirtschaft (Mieter und
Vermieter) und auch Landern (as den Rechtstrégern der flr Mietstreitigkeiten
zusténdigen Tatsachen-Gerichte) Daten Uber Massenerscheinungen erhoben,
gesammelt, aufbereitet und dargestellt.

Zudem trifft auf den Mietspiegel sicherlich zu, dal3 er zu den Voraussetzungen einer
bestimmten am Soziastaatsprinzip des Grundgesetzes orientierten Politik gehort,
namlich der Gestaltung der Beziehungen zwischen Mietern und Vermietern von
Wohnraum, wie sie durch das geltende Recht reguliert wird.

Auch die allgemeinen Gebote, die 8 1 Abs. 2 S&chsStatG fur die Statistik aufstellt,
passen gut auf die Erstellung von Mietspiegeln.

Demgegeniiber falen die Besonderheiten, welche die Mietspiegel gegentiber dem
klassischen Bereich der amtlichen Statistik aufwei sen, wenig ins Gewicht:

Bel der Erstellung eines Mietspiegels werden die Einzel-Daten fir die Gewinnung
eines ganz bestimmten Tabellenwerkes, also einer - zu vertffentlichenden, 8 2 Abs. 5
Satz 5 MHRG - ganz bestimmten, feststehenden Auswertung verwendet. Die
Einzeldaten werden anders als im klassischen Kernbereich der amtlichen Statistik nicht
fur eine Fllle moglicher, nicht von vornherein feststehender Daten benutzt; vielmehr
ist mit der Vertffentlichung des Mietspiegels die Auswertung der Einzeldaten
vollsténdig beendet, eine Nutzung zu einer andersgearteten tabellarischen Aufbereitung
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der erhobenen Einzeldaten scheidet aus. Es handelt sich um ene Statistik mit von
vornherein beschrankter Funktion.

Eine weltere Besonderheit besteht darin, dal3 hier das Bundesrecht (Mietrecht) den
Gemeinden eine Aufgabe auf dem Gebiet der Statistik Ubertragt.

Belde Besonderheiten sind aber vom Wortlaut der Statistikgesetze her kein Hindernis
fir eine Einordnung als Statistik im Rechtssinne. Und sie sind es auch nicht von den
datenschutzrechtlich allein interessierenden Rechtsfolgen her:

Unter dem Gesichtspunkt des verfassungsrechtlichen Bestimmtheitsgebotes fur ale

Rechtsvorschriften, die enen Eingriff in  Grundrechte wie dagenige auf

informationelle Selbstbestimmung  erlauben dirfen, ist die Anwendung des

Statistikrechtes auf die Erstellung empirischer Mietspiegel wohltuend: Durch § 2 Abs.

1 Nr. 2 MHRG ist das Erhebungsprogramm fiir einen empirischen Mietspiegel nur sehr

grob umrissen. Uber eine Satzung 143 sich das Erhebungsprogramm - und Giberhaupt

der Grundrechtsaingriff, z. B. eine mit der Gewinnung einer reprasentativen Stichprobe
verbundene Nutzung schon vorhandener personenbezogener Daten - mit der nétigen

Bestimmtheit regeln. Es ist sinnvoll, die Erméchtigung zu einer solchen Statistik nicht

in der algemeinen Satzungserméchtigung des 8 4 S&chsGemO, sondern in der

Erméchtigung zum Erlad von Satzungen dber die Durchfihrung von

Kommunastatistiken in 8§ 8 S&chsStatG zu suchen. Dies zeigt sich an folgenden

Besonderheiten dieser V orschrift:

- Es gilt das Gebot vorrangiger Datenbeschaffung beim Statistischen Landesamt (§ 8
Abs. 2 SachsStatG), mit dem dazugehdrigen Gebot, das Statistische Landesamt bel
der Vorbereitung zu betelligen, 8§ 8 Abs. 3 S&chsStatG. Diese Regel hat ihre
Grundlage im verfassungsrechtlichen Grundsatz der Verhdtnismaldigkeit.

- Die fur Eingriffe in das Grundrecht auf informationelle Selbstbestimmung gebotene
Schutzvorkehrung einer Betelligung des Datenschutzbeauftragten (BVerfGE 65, 1,
46) wird konkret durch das Gebot des § 8 Abs. 3 S&chsStatG sichergestellt; stiitzte
man sich stattdessen auf die Satzungserméachtigung des 8§ 4 SachsGemO, wére dies
naturgemal3 nicht der Fall.

Ein weiterer Gesichtspunkt auf der Rechtsfol gen-Seite kommt hinzu:

Nach dem kraft Verfassungsrechtes zu beachtenden Grundsatz der informationellen
Gewaltenteilung (Wahrung der grundsétzlichen Zweckbindung der bel offentlichen
Stellen vorhandenen personenbezogenen Daten) mifde, wenn man die Erstellung
empirischer Mietspiegel nicht dem Statistikrecht unterwlrfe, der Mietspiegel durch
eine eigene Stelle im funktionellen Sinne, eben die kommunale Mietspiegelstelle,
erstellt werden. Nur diese Stelle diurfte die Einzeldaten erheben, sammeln und
Miethohetabellen aggregieren.

Bel der Einordnung der Erstellung empirischer Mietspiegel als Statistik kann diese
Aufgabe dagegen von ener bereits vorhandenen kommunalen Statistikstelle erledigt
werden. Sofern die betreffende Gemeinde noch nicht Uber eine kommunale
Statistikstelle verfugt, ist es ziemlich gleichgiltig, ob sie nun fir die Zwecke der
Erstellung eine kommunale Statistikstelle oder eine eigene Mietspiegelstelle elnrichtet.
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Beide missen in glecher Weise nach den Geboten der informationellen
Gewaltentellung raumlich, personell, organisatorisch und durch Mal3nahmen des
technischen Datenschutzes von der dbrigen Gemeindeverwaltung abgeschottet sein.
Beide Stellen, kommunale Statistikstelle und kommunale Mietspiegelstelle, brauchen
keine Dauereinrichtungen zu sein, worauf meine Behorde auf Veranstaltungen zur
Mietspiegel erstellung nachdrticklich hingewiesen hat. Daneben gibt es die Moglichkeit
einer Privatiserung der Durchfihrung dieser Statistik (vgl. algemein zu deren
V oraussetzungen Abschnitt 5.7.3 meines 4. Tétigkeitsberichts).

Diese rechtliche Einordnung der Erstellung empirischer Mietspiegel as Bestandteil der
amtlichen Statistik fihrt zwar zu zusétzlichem Arbeitsanfall in meiner Behdrde. Dal3
diese Arbeit geleistet werden mul3, zeigen jedoch die vielen Verbesserungen, die ich
bel den Dresdner, Leipziger und Chemnitzer (in zeitlicher Reihenfolge; jede mit
bemerkenswert elgenstandigen L 6sungen!) Mietspiegelsatzungen bewirken konnte. Es
mussen auch erst Erfahrungen mit den speziellen Anforderungen gesammelt werden,
die an enen esen und an spdtere Mietspiegel unter den besonderen
wohnungswirtschaftlichen Bedingungen in den groferen Gemeinden der neuen
Bundeddnder zu dsellen sind. Hinzu kommt, dal3 die Anforderungen der
Rechtsprechung der Zivilgerichte an Mietspiegel streng sind, was datenschutzrechtlich
auf die Beurteilung der Erhebung personenbezogener Daten unter dem Gesi chtspunkt
der Geeignetheit (Erfordernis nach dem Grundsatz der Verhdtnisméaldigkeit) ohne
weliteres durchschlagt. Fir den letzten Minchener Mietspiegel (1994) ist rechtskréaftig
festgestellt worden, dal3 er kein geeignetes Erkenntnismittel im MieterhGhungsprozef3
ist. Das sollte in Sachsen vermieden werden.

573 Grundsatzfrage: Sofortaggregierung

Eine kleine s&chsische Gemeinde beabsichtigte, zu Planungszwecken die Anzahl der in
einem bestimmten Zeitraum ene bestimmte Stra3e befahrenden Kraftfahrzeuge
festzustellen, und zwar durch Beobachtung des Verkehrs und entsprechende
Eintragungen in eine Strichliste.

Die Gemeinde fragte bel mir an, ob sie firr diese Verkehrszahlung eine Statistiksatzung
erlassen misse und ob ich ihr en Musterbeispiel fir eine solche Satzung zur
Verfugung stellen kdnne,

FUr eine derartige Verkehrszéhlung bedarf es keiner Satzung und auch keiner
kommunalen Statistikstelle.

Der Grund dafir und damit fir den Unterschied zu der in meinem 4. Tétigkeitsbericht
unter 5.7.7 dargestellten Verkehrserhebung liegt in Folgendem: Bel einer derartigen
Verkehrszahlung wird keinerlei individuaisierendes Merkma des betreffenden
Kraftfahrzeuges erfald. Die Erhebung beschrankt sich darauf, die Eigenschaft des sich
bewegenden Gegenstandes, Kraftfahrzeug zu sein, sowie die Tatsache der Bewegung
Uber einen bestimmten Stral3enpunkt in Gestalt eines reinen Zahlvorganges
festzuhalten. Es handelt sich um die Erhebung enes von vornherein
personenbezugsfreien Umstandes.
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Deswegen bedarf eine solche Datenerhebung keiner in den Bereich des allgemeinen
Datenschutzrechtes oder bereichsspezifischer datenschutzrechtlicher Regelungen
fallenden Erlaubnis.

Allerdings gewéhrt das Statistikrecht in Randbereichen einen Uber das algemeine
Datenschutzrecht hinausgehenden Schutz der personlichen und geschéftlichen Sphére.
Insbesondere ist der Begriff der Einzelangabe im Statistikrecht weiter as der
datenschutzrechtliche Grundbegriff des ,, personenbezogenen Datums* (vgl. 8 3 Abs. 1
S&chsDSG). Das Statistikrecht erfald immer auch Datenerhebungen mit von
vornherein auf¥erst hohem Anonymisierungsgrad.

Gleichwohl 183 eine sich auf einen blof3en Z&hlvorgang beschrankende Erhebung, die
von vornherein mit Sicherheit eéinen Mindestzahlenwert erwarten 18(%, der weit Gber
der statistikrechtlichen Tabellenfelduntergrenze von 3 liegt, Einzelangaben gar nicht
erst entstehen, insbesondere keine Einzelangaben, hinsichtlich deren vollsténdiger
Anonymitét irgendwelche Zweifel begriindet wéren.

Dieser bereits im Zusammenhang mit der im 4. Téatigkeitsbericht erwéahnten
Verkehrserhebung von mir gedul3erten, seinerzeit aber nicht verdffentlichten Meinung
ist das SMI damals beigetreten: Erhebungen von Massendaten in der Form der
Sofortaggregierung falen zumindest im Falle der schlichten Verkehrszahlung nicht
unter das Sachsische Statistikgesetz.

Bel dem Versuch, diese Ausnahme-Regel auf andersgeartete Sachverhate zu
Ubertragen, ist alerdings Vorsicht geboten.

574 Grenzen kommunaler Statistiken

Manche von sichsischen Gemeinden beschéftigten Statistiker kénnen sich mit den
Anforderungen, die das Sichdsche Statistikgesetz und letztlich  die
Verfassungsordnung an die statistische Tatigkeit der Kommunen stellt, nicht abfinden.

Am weitesten geht insowelt die Stadt Leipzig. Sie mag nicht einsehen, dal? im Freistaat
Sachsen nach geltendem Recht - wie Ubrigens nach dem Recht des Bundes sowie
etlicher Bundedander - amtliche Statistiken auch dann einer Rechtsvorschrift als
Grundlage bedirfen, wenn sie ohne Auskunftspflicht durchgefihrt werden (vgl. 8 6
Abs. 6, 8 11 Abs. 1 SachsStatG, § 15 Abs. 1 Satiz 1 BStatG). Dies entspricht der
Rechtsentwicklung zur Einwilligung im algemeinen Datenschutzrecht, also zur
Einwilligung as Tatbestandsmerkmal von Datenverarbeitungs-Erlaubnisnormen.

Die Kommunen dirfen als Trager offentlicher Gewalt Daten auch zu statistischen
Zwecken nur innerhab der durch den Verfassungsgrundsatz der Verhdtnismaldigkeit
gesetzten Grenzen sammeln. Das sich aus den einzelnen Erhebungsmerkmalen einer
Kommunastatistik zusammensetzende Erhebungsprogramm mul3 in alen seinen
einzelnen Tellen rechtméldig, namlich zur Aufgabenerfillung geeignet, erforderlich
und angemessen sein.
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Dementsprechend begrenzt das Séchsische Statistikgesetz die statistische Tétigkeit
auch der kommunalen Korperschaften auf den (objektiven) "Informationsbedarf” (8 1
Abs. 1 Satz 1) und spezidll in § 8 Abs. 1 auf die Tatigkeit der kommunalen
K érperschaften "zur Wahrnehmung ihrer Aufgaben”.

Entgegen einer von der Stadt Leipzig mir gegeniber noch sechs Jahre nach der
Wiedervereinigung vertretenen Auffassung hat die 6ffentliche Gewalt in Sachsen
keinen "umfassenden Planungs- und Gestaltungsauftrag zur Daseinsvorsorge'. Die
kommunale Selbstverwaltung umfaldt keineswegs "ale Lebens- und Daseinsbereiche
der Bewohner bzw. Nutzer der Einrichtungen einer Stadt". Ganz bewuldt ist der
umfassende Aufgabenkatalog der friheren Kommunaverfassung in der SdchsGemO
aufgegeben worden. Es gibt deshalb keine Vermutung fur eine Erforderlichkeit von
Informationen, weder was den Gegenstandsbereich noch was die Eingriffstiefe
(Intimitét) des Datums betrifft.

Art. 82 Abs. 2 SachsVerf ("im Rahmen der Gesetze') ist zu beachten. Jedes
wesentliche Handeln der Verwaltung bedarf einer gesetzlichen Grundlage - so die
Rechtsprechung des Bundesverfassungsgerichts (Wesentlichkeitstheorie). Daher
enthdlt 8 2 Abs. 1 der Sachsischen Gemeindeordnung die Einschrankung auf die
erforderlichen offentlichen Einrichtungen. Wie ale Ausiibung offentlicher Gewalt ist
auch das grundsétzlich gewéhrte "Aufgabenfindungsrecht” der Gemeinde - neben der
Gebietsgrenze, dem Bezug zur (gesamten) ortlichen Gemeinschaft und dem Vorrang
der Gesetze - auch und vor allem durch den Grundsatz der Erforderlichkeit begrenzt.

Was zum traditionellen eigenverantwortlichen Aufgabenkreis - zumindest im Sinne
eines Kernbereichs - der Gemeinden gehtrt, bestimmt sich nicht nach den
Verhditnissen im vormundschaftlichen allsorgenden Staat, sondern nach der
Verfassungsordnung des sich aus ordnungspolitischen Griinden zurtickhaltenden und
privater Initiative den Vortritt gewdhrenden, also frehetlichen und sozialen
Rechtsstaates.

Dies hat schliefdich Folgen fir die Art und Weise, in der meine Behdrde gemal? § 8
Abs. 3 S&chsStatG bel der Vorbereitung der Satzungen, in den Kommunalstatistiken
anzuordnen sind, zu beteiligen ist: Es ist nicht pauschal, sondern Erhebungsmerkmal
fir Erhebungsmerkmal, eben mit rechtsstaatlicher Genauigkeit statt mit Phrasen,
darzulegen, zur Erledigung welcher der Gemeinde nach der Rechtsordnung
zustehenden Aufgabe die zu erhebende Information Uber Massenerscheinungen
bendtigt wird. Denn ohne eine solche konkrete Darlegung ist die rechtliche Prifung
durch ene nicht mit den Details stadtischer Planung vertraute Stelle wie den
unabhéngigen Datenschutzbeauftragten (BVerfGE 65, 1, 46) nicht mdglich.

Rechtsstaat bedeutet, auf3er in Randbereichen geringer Bedeutung, eine genaue
Darlegungs- und Begrindungs-Last bzw. -Pflicht. Wenn dies nicht schon zur
Selbstkontrolle der handelnden Stelle geschieht, dann mufl3 es jedenfalls zum Zwecke
der rechtlich vorgeschriebenen Fremdkontrolle geschehen, also zur Verwirklichung des
Grundsatzes der Gewaltenteilung.
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Manchen mdgen diese Fragen zunachst unbedeutend erscheinen. In Wahrheit stehen
jedoch Grundfragen unseres Gemeinwesens auf dem Spiel. Ich werde in diesem Punkt
nicht locker lassen und demnéchst wohl férmliche Beanstandungen gegentiber der
Stadt Leipzig, aber auch gegentiber der Stadt Dresden, aussprechen miissen.

575 Fehler bel der Privatiserung von Statistiken

Gegen die im 4. Tatigkeitsoericht unter 5.7.3 ausfuhrlich dargestellten Regeln fir eine
Privatisierung amtlicher Statistiken ist in einzelnen Féllen verstol3en worden.

(1) In einem Fall ging der Verstol3 von einer obersten Landesbehtrde aus, obwohl man
sich vorher eingehend von mir Uber die Voraussetzungen einer rechtmaldigen
Durchfiihrung des V orhabens hatte beraten lassen, namlich der ,, Untersuchung Uber die
Situation der kommunalen Gleichstellungsbeauftragten im Freistaat Sachsen”, welche
die S&chsische Staatskanzlel durch die Staatsministerin fir Fragen der Gleichstellung
von Frau und Mann bel einer séchsischen Fachhochschule in Auftrag gegeben hat.

Die Fachhochschule ist alen meinen Empfehlungen gefolgt und hat in dem den
Fragebdgen beigefligten Anschrelben alles vermieden, was als Hinweis auf eine
Auftraggebereigenschaft des Freistaates hétte verstanden werden kénnen. Dem Text
war weder zu entnehmen, wer die Studie finanziert, noch auch, dal3 diese einen
politikberatenden Zweck haben sollte.

Nach anfanglichen Zweifeln auf Seiten der Hochschule bestand auch Klarheit dartiber,
dal3 es nicht etwa einen Verhaltenskodex gibt, welcher im Bereich der empirischen
Soziadwissenschaften dem Forscher gebietet, gegentber dem Befragten ggf. den
Auftraggeber der betreffenden Untersuchung zu nennen.

Im weiteren Verlauf war es dann nicht die Hochschule, sondern die Leitstelle fur
Fragen der Gleichstellung von Frau und Mann, die den amtlichen Hintergrund der
Erhebung offengelegt und damit die vom Recht gesetzten Grenzen fur die private
Durchfihrung der Untersuchung Uberschritten hat: Als sich unter Landrdten eine
Ablehnung der Tellnahme ihrer Kreisverwaltungen an der Umfrage verbreitete, wandte
sich die Latstelle an den S&chsischen Landkreistag, gab die Staatsministerin als
Auftraggeber der Untersuchung zu erkennen und bat um Unterstiitzung durch den
Landkreistag, wozu sie erlauterte, sie habe mit diesem Schritt bisher geztgert, weil der
Séchsische Datenschutzbeauftragte die Auffassung vertrete, dal3 die Auftragserteilung
durch die Staatskanzlel nicht erkennbar werden dirfe.

Wohlgemerkt: Einwande gegen meine Rechtsauffassung hatte die Leitstelle nicht
geltend gemacht.

Dem S&chsischen Landkreistag habe ich auf seine Anfrage hin mitgetellt, dal3 ich seine
Rechtsauffassung teilte, wonach die Untersuchung aus datenschutzrechtlichen - hier
statistikrechtlichen - Griinden rechtswidrig geworden ist, ads die Sachsische
Staatskanzlel as Interessent, ja sogar als Auftraggeber der Studie ihm gegenliber - als
einem Dritten - aufgetreten i<t.
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Ich habe die Rechtdage der Ministerin dann in einem personlichen Gespréach noch
einmal dargelegt und bin auf Versténdnis fir mein Anliegen gestolen.

(2 Be Kommunen fand in enzelnen Falen, die mir durch Eingaben oder
Zeitungsberichte bekannt wurden, eine &hnlich mil3glickte - nadmlich halbe -
Privatisierung einer eigentlich amtlichen Statistik statt.

In einem Fall konnte fur die durch Schiller fir ein von der Kommune beauftragtes
Planungsbuiro durchgefiihrte Sammlung von Daten Uber die Wohnsituation noch eine
Satzung nachgeschoben werden, nachdem die Spitze der Stadtverwaltung in der
Tagespresse die Datenerhebung als im stédtischen Auftrag stattfindend ausfihrlich
erlautert und in ihrer Bedeutung fir das planerische Handeln der Stadt dargestellt hatte.

(3) Nachdem es aber auch gelungene Beispiele fir solche Privatisierungen
kommunaler Einzel-Statistiken gibt und nachdem die Staatsregierung in ihrer Stellung-
nahme zu meinem 4. Tatigkeitsbericht zu erkennen gegeben hat, dal3 sie an die
Privatiserung kommunaler Statistiken nicht weniger strenge Anforderungen gestellt
wissen will als ich, gehe ich davon aus, dal3 die Erfillung dieser Anforderungen im
kommunalen Bereich allmahlich gesicherte Praxis werden wird.

576  Audegung des Anonymisierungserfordernissesin § 9 Abs. 6 SachsStatG

Die Stadt Chemnitz legte mir den Entwurf einer kommunalen Statistiksatzung gemali3 §
9 Abs. 6 Satz 3 S&chsStatG Uber die regelméldige Weitergabe personenbezogener
Daten aus den Fachdmtern der Stadt an die kommunale Statistikstelle zur Prifung vor.
Der Entwurf enthielt Vorschriften Uber die Ubermittiung von Daten aus dem
Gewerbeamt, der Meldebehdrde sowie der Baugenehmigungsbendrde an die
kommunale Statistikstelle. So sollten z. B. fur die Durchfiihrung einer Statistik tber
den Bevolkerungsbestand monatlich Angaben zur Anschrift (Straf3enschliissel und
Hausnummer), zum Status der Anschrift (Hauptwohnung/Nebenwohnung), zum Tag
der Geburt, zum Geschlecht, zum Familienstand, zur Staatsangehorigkeit, zur
Zugehorigkeit zu einer Offentlich-rechtlichen Religionsgesellschaft sowie zur
Erwerbstéatigkeit eines jeden Einwohners an die kommunale Statistikstelle Ubermittelt
werden.

Es dréngt sich zunéchst auf, darin einen Verstol3 gegen die Vorschrift des § 9 Abs. 6
Satz 1 SéchsStatG zu sehen, der zufolge Daten aus anderen Verwaltungsstellen der
Gemeinde nur anonymisiert an die kommunale Statistikstelle Ubermittelt werden
dirfen. Gemd3 8 3 Abs. 2 Nr. 4 SachsDSG ist ,anonymisieren” das Verandern
personenbezogener Daten in der Weise, dal3 sie nicht mehr einer bestimmten oder
bestimmbaren Person zugeordnet werden kénnen. Diesen Anforderungen gentigte der
mir vorgelegte Entwurf nicht: Denn die Kombination von Erhebungsmerkmalen, z. B.
der Anschrift mit dem Tag der Geburt und dem Geschlecht, ermdglicht oft auch ohne
die Nennung von Namen einen Ruckschlul3 auf eine bestimmte Person. Wéare mit der
in 8 9 Abs. 6 Satz 1 S&chsStatG geforderten ,,anonymisierten Weitergabe“ eine solche
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Anonymisierung i. S. v. 8§ 3 Abs. 2 Nr. 4 S&chsDSG gemeint, so mufden die zu
tbermittelnden Daten bereits in den anderen Verwaltungsstellen der Gemeinde unter
Ausschluf3 von Feldgrofien kleiner als 3 aggregiert (d. h. in Tabellen zusammengefalt)
und erst danach an die kommunale Statistikstelle Ubermittelt werden.

Eine solche Auslegung gdbe der Vorschrift jedoch einen unsinnigen Inhalt. Esist nicht
notig, besonders zu erlauben, durch Aggregierung anonymisierte Daten, d. h.
statistische Tabellen mit genligend grol3en Tabellenfeldwerten, an die besonders
abgeschottete kommunale Statistikstelle zu Ubermitteln. Denn solche nicht mehr
personenbezogenen Daten dirften auch an jede andere Stelle der Gemeinde, ja auch an
jedermann ohne weiteres Ubermittelt werden. Auf3erdem wéren weitere in 8 9 Abs. 6
SachsStatG  enthaltene Forderungen, etwa nach der Beachtung gesetzlicher
Weitergabeverbote bei der Ubermittlung von Daten an die kommunale Statistikstelle,
Uberflissig.

Ho6chst sinnvoll wird die Vorschrift hingegen, wenn man das Wort "anonymisiert” in
einem welteren, weniger anspruchsvollen Sinne versteht, der sich ergibt, wenn man
den verfassungsrechtlichen Grundsatz der Verhdtnisméaldigkeit auf den besonderen
Regelungsgegenstand anwendet, womit man zugleich dem statistikrechtlichen
Grundgebot der frihestmdglichen - statistikzweckunschédlichen - Anonymisierung (8
1 Abs. 2, a. E., S&chsStatG) konkrete Geltung verschafft.

Man gelangt dann zu folgender Auslegung des Tatbestandsmerkmals ,,anonymisiert” in
§ 9 Abs. 6 SachsStatG, der sich auch das SMI angeschlossen hat:

Sowohl die Entstehungsgeschichte als auch der Zweck der Vorschrift sowie en
Wertungsvergleich mit 8 8 Abs. 1 S&chsStatG gebieten es im Hinblick auf die
verfassungsrechtliche Garantie der kommunalen Selbstverwaltung, den Ausdruck
»anonymisiert in 8 9 Abs. 6 Satz 1 SichsStatG welter auszulegen al's den Ausdruck
»anonymisieren in 8 3 Abs. 2 Nr. 4 S&chsDSG. Fiur die Anonymisierungi. S.v. 89
Abs. 6 Satz 1 SachsStatG gentigt es, wenn der Datensatz keine Angaben zum Namen
des Betroffenen enthdlt; es gentigt, anders ausgedriickt, eine oberfl&achliche, schwache
Anonymisierung. Es ist somit nicht erforderlich, dal3 ein vollstandiger Grad an
Anonymisierung bereits von der Fachbehdrde herbeigefiinrt wird, die gemal3 8 9 Abs.
6 SachsStatG in ihrem Verwatungsvollzug angefallene Daten der kommunalen
Statistikstelle  fur  ausschliefdlich  statistische  Zwecke  Ubermittelt.  (Diese
Anonymisierung ist auch schwécher als die nach § 3 Abs. 7 BDSG, der bekanntlich
eine weniger strenge Begriffshestimmung normiert als 8 3 Abs. 2 Nr. 4 S&achsDSG.)

Fuhrt man diese am Grundsatz der VerhdtnismaRigkeit ausgerichtete Uberlegung fort,
so stellt sich sofort die andere Frage, welcher Anonymisierungsgrad dann fir die
langfristige Speicherung der Daten durch die kommunae Statistikstelle geboten ist.
Nach dem mir vorgelegten Satzungsentwurf sollten a's individualisierende Angaben u.
a., wie oben aufgefihrt, Stral3enschliissel und Hausnummer Ubermittelt werden. Dain
diesen Fallen der Name des Betroffenen nicht Ubermittelt werden sollte, hielt sich der
Entwurf insoweit in den Grenzen des gemal3 8 9 Abs. 6 Satz 1 SachsStatG Gebotenen.
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Nach einer Kontrolle der Plausibilitét der Ubermittelten Daten wirkt sich jedoch das
Gebot der frihestmdglichen Anonymisierung gemald 8 1 Abs. 2 S&chsStatG aus. Als
Hilfsmerkmale werden die betreffenden individualisierenden Angaben, aso etwa
Stral3enschliissel und Hausnummer, nicht mehr bendtigt; aggregationsféhig sind diese
Daten nur insoweit, as sie eine Zuordnung des Einzelangaben-Datensatzes zu einem
bestimmten rdumlichen Aggregationsbereich (Stadtplanungsbezirk, Blockseite)
ermoglichen. Individualisierende Daten sind demzufolge unverziiglich zu ersetzen
durch ene Kennung, welche den Einzelangaben-Datensatz einem bestimmten
raumlichen Aggregationsbereich zuordnet. Grinde, die eine adressenscharfe
Speicherung von Einzelangaben-Datenséizen in der kommunalen Statistikstelle
notwendig machen, hat man mir bisher nicht dargelegt.

5.7.7 Organisationsunter suchungen alsamtliche Statistik?

Im Berichtszeitraum war ich mehrere Mae mit der Frage befal¥, ob sog.
Organisationsuntersuchungen in 6ffentlichen Stellen im Rechtssinne Statistik sind oder
nicht. Mit solchen Untersuchungen will man, wie schon langer fir Unternehmen und
Betriebe Ublich, auch in Vewatungen Rationaiserungsreserven aufdecken und
Uberhaupt die Zweckméaldigkeit der Arbeitsablaufe Uberprifen.

In den Geschéftsbereichen des SMI, des SMWK und des SMS sollten sog. harte
Organisationsfaktoren untersucht werden, also das, was man messen oder nachlesen
kann, wie Zustandigkeitsabgrenzungen von Organisationseinheiten und Cberhaupt
schriftliche Dienstanweisungen, Erledigungszahlen und -zeiten und dergleichen. Dazu
muissen zum Teil auch Betroffenendaten aus den Vorgéngen, mit deren Erledigung die
betreffende Offentliche Stelle beschéftigt ist, sowie bei der Dienststelle vorhandene
Beschéftigtendaten durch beauftragte Unternehmensberater genutzt werden.

In enem anderen Fall wollte man Tellnehmer eines Fortbildungskurses die
Organisation des Landegugendamtes, was die sog. weichen Organisationsfaktoren -
also den Fihrungsstil, informelle Verhaltensregeln usw. - betrifft, durch Interviews mit
Beschéftigten der Behotrde untersuchen lassen. In solchen Fallen werden ausschliefdich
Beschéftigtendaten verarbeitet.

Die in solchen Untersuchungen gewonnenen Erkenntnisse Uber einzelne
Verwaltungsvorgange oder Uber einzelne Bedienstete kdnnten als Erkenntnisse Uber
'‘Massenerscheinungen’ aufzufassen sein. Im Hinblick auf 8 1 Abs. 1 Satz 1 SachsStatG
stellt sich daher datenschutzrechtlich die Frage, ob fir Organisationsuntersuchungen
V orgaben des Statistikrechtes zu beachten sind.

Die Untersuchungen harter Organisationsfaktoren - mégen sie sich auch Methoden
bedienen, die im soziawissenschaftlichen Sinne statistische Methoden sind - sind
keine (amtliche) Statistik im Rechtssinne, zumindest nicht in datenschutzrechtlicher
Hinscht. Dies ergibt sich aus der Entgegensetzung der Begriffe
"Organisationsuntersuchung” und "statistischen Zwecken" in 8 12 Abs. 3 Satz 1
S&chsDSG: Die Vorschrift unterscheidet zwischen den beiden - privilegierten -
Zweckanderungen bzw. Annex-Zwecken in der Weise, da3 Organisations-
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untersuchungen nicht ein Unterfall der Verfolgung statistischer Zwecke sind.

Dieselbe Entgegensetzung weist auch das Bundesrecht auf: § 8 BStatG enthdlt
zumindest implizit die allgemeine Erméchtigung fir Verwaltungsstellen des Bundes,
Satistiken im Verwaltungsvollzug durchzufihren, aso die Erlaubnis, Daten des
Verwaltungsvollzuges im Wege der privilegierten Zweckanderung der statistischen
‘Selbstversorgung' zuzuftihren. Dadurch, dal3 8 14 Abs. 3 Satz 1 BDSG - wie § 12 Abs.
3 Saz 1 Sé&chsDSG - die Verwendung von Daten Betroffener aus dem
Vewatungsvollzug fir Organisationsuntersuchungen eigens as privilegierten
Zweckéanderungstatbestand nennt, werden die Organisationsuntersuchungen der
Statistik im  Verwatungsvollzug entgegengesetzt, die ja schon durch das
Bundesstatistikgesetz (in dessen Neufassung, die im Zeitpunkt des Erlasses des BDSG
1990 bereits galt) geregelt war.

Fur die Untersuchung der "weichen" Organisationsfaktoren ist die Heranziehung von
Betroffenendaten aus dem Verwatungsvollzug nicht erforderlich. Es werden aber
Beschéftigtendaten erhoben. Soweit - wie Ublich - die Untersuchung ausschliefdich
einzelne Stellen bzw. deren organisatorische Verhdtnisse zum Gegenstand haben,
handelt es sich nicht um die Erhebung und Weiterverarbeitung von Daten Uber
Massenerscheinungen, sondern Uber ein einzelnes organisatorisches Gebilde und
dessen einzelne Telle. Statistik im Rechtssinne kdnnte allenfalls eine Umfrage z. B.
zum Fuhrungsstil in vielen verschiedenen Offentlichen Stellen sein, wenn die
Ergebnisse der Umfrage nur aggregiert ausgewertet wiirden.

Allerdings sind jewells die Vorschriften Gber die Erhebung und Weiterverarbeitung

von Beschéftigtendaten - etwa 8§ 31 SachsDSG - zu beachten! Dazu néher oben unter
5.1.238.
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5.7.8 Wahrung des Statistikgeheimnisses

Immer noch ist das Statistikgeheimnis keine Selbstversténdlichkeit. Das zeigte sich, als
ein Lebensmittel lberwachungs- und Veterindramt mir gegentiber sein Unversténdnis
dafir ausdriickte, dal3 es nicht auf Einzelangaben aus der amtlichen Agrarstatistik
zugreifen dirfe, um bisher unbekannte Tierhalter, insbesondere kleinere tierhatende
Betriebe in seinem ortlichen Zustandigkeitsbereich ausfindig zu machen. Zur Erfillung
seiner Aufgaben sai es auf die Kenntnis der Daten Uber Tierhalter aus der amtlichen
Statistik angewiesen; die amtliche Statistik sei auch, soweit ersichtlich, der einzige
Bereich, der tber die entsprechenden Daten verflge.

Ich habe dem L ebensmittel Gberwachungs- und Veterindramt, soweit es um den Zugriff
auf Einzelangaben aus der Agrarstatistik ging, folgendes mitgetelilt:

Einer Ubermittlung von Einzelangaben Uber personliche und sachliche Verhdtnisse,
die fur statistische Zwecke gemacht worden sind, steht das Statistikgeheimnis, 8§ 16
BStatG, § 18 SachsStatG, entgegen. Diese Geheimhaltung, d. h. die Nicht-
Ubermittlung von Einzelangaben aus dem Bereich der amtlichen Statistik in den
Bereich des Verwaltungsvollzugs, bildet sait jeher das Fundament der amtlichen
Statistik. Bereits in Schriften Uber die Volkszéhlung in Bayern im Jahre 1834 steht ein
Passus, dal3 die erhobenen Daten "nur fur statistische Zwecke" benutzt und nicht an
Polizeibehtrden weltergegeben werden durfen (zitiert nach Dorer/Mainusch/Tubies,
Bundesstatistikgesetz mit Erlauterungen, Minchen 1988). Aus Sicht des Staates dient
die datistische Gehemhdtung u.a der Erhatung des Vertrauensverhdltnisses
zwischen den Befragten und den statistischen Behorden sowie der Gewahrleistung der
Zuverldssigkeit der gemachten Angaben sowie der Berichtswilligkeit der Befragten.
Aus Sicht der Betroffenen ist der Schutz ihrer Privatsphare, also der Schutz ihrer
informationellen Selbstbestimmung vor neugierigen Fragen des Staates, ein
Grundrecht, in das nur auf einer klaren gesetzlichen Grundlage eingegriffen werden
darf.

Gegenstand des Statistikgeheimnisses sind zunéchst die "Erhebungsmerkmale’, d. h.
digenigen Angaben Uber personliche und sachliche Verhaltnisse, die zur statistischen
Verwendung bestimmt sind (8 10 Abs. 1 Satiz 2 BStatG, § 12 Abs. 2 Satzl
SéchsStatG). So ist beispielsweise die Zahl der in einem landwirtschaftlichen Betrieb
gehaltenen Rinder ein Erhebungsmerkmal gemal? § 20 AgrStatG und unterliegt deshalb
der statistischen Geheimhaltung. Dartiber hinaus erstreckt sich das Statistikgeheimnis
aber jedenfalls dann auch auf die sog. Hilfsmerkmale (8§ 10 Abs. 1 Satz 3 BStatG, § 12
Abs. 3 Satz 2 SachsStatG), d. h. die zur technischen Durchfiihrung von Statistiken
dienenden Angaben (etwa Name und Anschrift eines Tierhalters), wenn mit deren
Offenbarung zugleich ein eigenes Erhebungsmerkmal, hier die Eigenschaft des
Befragten, Tierhdter zu sein, Ubermittelt wirde. Deshab unterliegen Informations-
sammlungen wie z. B. dasim Bereich der Agrarstatistik gemal? 8 97 AgrStatG gefiihrte
Betriebsregister, die sowohl Hilfs- as auch Erhebungsmerkmale enthalten, ebenfalls
der statistischen Gehelmhaltung.
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Nur ganz ausnahmsweise und nur, sofern dies gesetzlich besonders bestimmt ist,
dirfen Einzelangaben aus der amtlichen Statistik an andere Einrichtungen Ubermittelt
werden. S seht z. B. 8 16 Abs. 5 BStatG unter bestimmten Voraussetzungen die
Ubermittlung von Einzelangaben vom Statistischen Bundesamt und den statistischen
Amtern der Lander an die zur Durchfiihrung statistischer Aufgaben zustandigen Stellen
der Gemeinden und Gemeindeverbande vor. Ferner sient § 16 Abs. 6 BStatG unter
bestimmten Voraussetzungen die Ubermittlung von Einzelangaben vom Statistischen
Bundesamt und den statistischen Amtern der Lander an Hochschulen oder sonstige
Einrichtungen mit der Aufgabe unabhangiger wissenschaftlicher Forschung fir die
Durchfihrung wissenschaftlicher Vorhaben vor. Entsprechende Vorschriften tber die
Ubermittlung von Einzelangaben aus dem Bereich des Statistischen Landesamtes
finden sichin § 19 Abs. 3 und 5 SachsStatG.

Im Bereich der Agrarstatistik ist die Ubermittlung von Einzelangaben, soweit
ersichtlich, lediglich in zwel Félen gesetzlich erlaubt: Zum einen dirfen gemal3 § 98
AgrStatG im Rahmen von § 16 Abs. 4 BStatG Einzelangaben fir die Verwendung
gegentber den gesetzgebenden Korperschaften und fir Zwecke der Planung, jedoch
nicht fir die Regelung von Einzelféllen, offenbart werden. Zum anderen besteht mit §
16 Abs. 4 SachsAGTierSG ene "besondere Rechtsvorschrift” im Sinne des 8 16 Abs. 1
Satz 1 BStatG, welche die Ubermittlung von Tierhalterdaten an die Sichsische
Tierseuchenkasse erlaubt. Weitere Ubermittlungsbefugnisse sind in diesem Bereich
nicht ersichtlich. Daher kdnnen Einzelangaben aus der Agrarstatistik, insbesondere aus
dem Betriebsregister gemaR § 97 AgrStatG, nicht an ein LUVA Ubermittelt werden.

Wenn ein unabweisbarer Bedarf besteht, ist der Gesetzgeber aufgerufen (aber nicht die
Exekutive), die Datentibermittlung normenklar zu regeln.

579 Kommunale Fremdenver kehrsstatistiken

Erfreulich friihzeitig hat das SMWA mich an der Erarbeitung einer Mustersatzung tber
die Erhebung einer Kurtaxe durch Fremdenverkehrsgemeinden (Kurtaxe Satzung)
beteiligt. Der Musterentwurf enthielt u. a. Vorschriften tber die Durchfiihrung ener
Fremdenverkehrsstatistik durch die jewellige Gemeinde. Nach einem ersten Entwurf
sollten neben den zur Ermittlung der Kurtaxepflicht unter Klarnamen erforderlichen
Angaben auf einem separaten Erhebungsblatt auch , kurtaxerechtlich nicht erhebliche'
Angaben zur Motivation bei der Auswahl des Reiseziels, zur Informationsquelle, zur
Aufenthaltsdauer, zum Verkehrsmittel und zum Alter des Gastes und der mitreisenden
Personen auf freiwilliger Grundlage erhoben werden dirfen. In einem spéteren
Entwurf war vorgesehen, dal3 die Fremdenverkehrsgemeinden "weitere Angaben fir
Marketingg und Werbezwecke" sollten erheben dirfen. Auch enzelne
Fremdenverkehrsgemeinden haben sich wegen solcher Datenerhebungen an mich
gewandt.

Werden Daten Uber Géste einer Fremdenverkehrsgemeinde fir Zwecke der Planung,
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des Marketings oder der Werbung erhoben und zusammengefihrt (aggregiert), so
handelt es sich um Statistik. Wird diese von ener oOffentlichen Stelle, hier der
Gemeinde, durchgefuihrt, so handelt es sich um amtliche Statistik, ndmlich um eine
Kommunalstatistik gemdld 8 8 SéchsStatG. Diese it nur zuldssig, wenn die
Massendaten, die erhoben werden sollen, fur die Wahrnehmung einer Aufgabe der
betreffenden offentlichen Stelle benttigt werden. Eine Gemeinde darf im Wege der
amtlichen kommunalen Statistik nur nach solchen Umstanden fragen, deren Vorliegen
erheblich fur die (Uber Einzelfallregelungen hinausgehende) Erfullung der ihr nach der
Rechtsordnung zustehenden Aufgaben ist. Ferner mul3 die Kommunalstatistik durch
(Statistik-)Satzung, die die Anforderungen von 8 6 Abs. 2 bis 4 und 6 SachsStatG
erfullen mul3, angeordnet worden sein und geméald § 9 SachsStatG ausschliefdich von
der fur die Durchfihrung satistischer Aufgaben zustandigen Stelle der Gemeinde
(kommunale Statistikstelle) durchgefiihrt werden. Schliefdlich missen die Ubrigen in 88
8, 9 S&chsStatG genannten V oraussetzungen erfillt sein.

Ich habe dem SMWA deshab empfohlen, den Fremdenverkehrsgemeinden
nahezulegen, die Statistiken nicht selbst, sondern durch die jeweiligen ortlichen oder
regionalen Fremdenverkehrsvereine als Private durchfihren zu lassen. Auf die
strengen Anforderungen des Sachsischen Statistikgesetzes kdme es dann nicht mehr an,
sofern die Voraussetzungen einer rein privaten Statistik eingehalten werden (vgl. 4.
Tatigkeitsbericht unter 5.7.3, Fallgruppe 1). Dann werden beide Erhebungen getrennt
voneinander durchgefthrt: Ein Durchschrelbesatzverfahren, bei dem der Gast auf ein
und dem selben Blatt neben den Pflicht-Angaben fir die Kurtaxenerhebung freiwillige
Angaben zum Zwecke der Durchfihrung einer Fremdenverkehrsstatistik machen
sollte, scheidet aus. Der Beherbergungsunternehmer gibt dem Gast neben dem
amtlichen Vordruck fir die Kurtaxenerhebung, den auszuflllen der Gast rechtlich
verpflichtet ist, kurzerhand enen zweten, separaten Erhebungsbogen des
Fremdenverkehrsvereins aus. Den flllt der Gast freiwillig und anonym aus. Er well3,
dai3 dieser Fragebogen der Gemeinde nicht mit seinem Namen zur Kenntnis gelangt,
sondern vom Beherbergungsunternehmer unmittelbar an den Fremdenverkehrsverein
geschickt wird. Die Antworten und Anregungen werden offener und ehrlicher sein; fir
die Fremdenverkehrsvereine sind sie eine wertvolle Arbeitshilfe.

Zu berticksichtigen ist auch, dal3 in Zukunft die Erhebung von Daten im Bereich des
Tourismus mit Vorrang durch oder gemal der Richtlinie 95/57/EG DES RATES vom
23. November 1995 Uber die Erhebung statistischer Daten im Bereich des Tourismus
(ABI. EG Nr. L 291 S. 32) geregelt sein wird: Der deutsche Gesetzgeber hat bis zum
Ende des Jahres 2000, in einigen Fallen auch schon bis zum Ende des Jahres 1998, ein
statistisches Informationssystem im Bereich des Tourismus aufzubauen, welches fast
ale der in der Mustersatzung vorgesehenen Erhebungsmerkmale enthélt. Ich hoffe, dal3
die Regulierungs- und Datensammelwut der (EU-) Burokraten sich in Grenzen halten
|,

Uber die Einzelheiten eines Uberarbeiteten Musterentwurfs bin ich derzeit mit dem
SMWA noch im Gespréch.
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5.7.10 Verhaltnisvon 8 9 Abs. 6 SachsStatG zu 8 14 GewO

Nach § 14 Abs. 6 und 7 GewO ist die Ubermittlung von Daten Gewerbetreibender vom
Gewerbeamt an andere oOffentliche Stellen nur zuléssig, sowelt diese Daten zur
Aufgabenerfillung des Empfangers erforderlich sind und beim Betroffenen nur mit
unverhdtnismaliig hohem Aufwand erhoben werden konnten. Eine Stadt bat mich zu
prufen, in welchem Verhdtnis diese Vorschrift zu 8 9 Abs. 6 SachsStatG steht. Dieser
regelt, dal3 Daten, die im Geschaftsgang von Verwaltungsstellen der Gemeinden, also
auch des Gewerbeamtes, angefallen sind, ohne die sich aus § 14 Abs. 6 und 7 GewO
ergebenden  Ubermittiungsbeschrankungen, also  unter  weniger  strengen
V oraussetzungen, Ubermittelt werden dirfen.

Ich habe der Stadt dargelegt, dal3 zwischen beiden Vorschriften kein Widerspruch
besteht und insbesondere § 14 Abs. 6 und 7 GewO fir die Ubermittlung von
Gewerbedaten an die kommunale Statistikstelle keine Einschrankung gegentiber der in
§ 9 Abs. 6 SichsStatG gegebenen Erlaubnis bewirkt: Die Ubermittlungsbefugnisse
geméal’ § 14 Abs. 6 und 7 GewO gelten ausschliefdich fir den Bereich der Nutzung der
Daten zu Zwecken des Verwaltungsvollzugs, also zu nicht-statistischen Zwecken.
Sollen dagegen personenbezogene Daten innerhalb der Gemeindeverwaltung zu
statistischen Zwecken Ubermittelt werden, so richtet sich die Zuldssigkeit der
Ubermittlung allein nach § 9 Abs. 6 SichsStatG. Beide Bereiche sind voneinander zu
unterscheiden. Das Gewerbeamt darf Daten von Gewerbetreibenden zu statistischen
Zwecken sowohl selbst unter den Voraussetzungen von 8 7 Abs. 1 S&chsStatG zur
Durchfiihrung einer Statistik im Verwaltungsvollzug nutzen als auch - im Wege der
innerkommunalen Funktionstibertragung - gema? 8§ 9 Abs. 6 S&chsStatG an die
kommunale Statistikstelle Ubermitteln. Nach einer Ubermittiung an die kommunale
Statistikstelle greift, was die Speicherung betrifft, jedoch dann das Gebot der
frihestmoglichen Anonymisierung gemald 8 1 Abs. 2 S&chsStatG ein, d. h. es miissen
die individualisierenden Angaben asbald in Tabellenform zusammengefihrt werden.
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5.7.11 Abgrenzung der Statistik gegeniiber § 136 BauGB

In der kommunalen Satistikstelle einer sachsischen Groldstadt zeigte man mir eine
Datei, die sich aus Tellen des Meldedatensatzes zusammensetzte: Zwar unter
Ausschlul® des Namens der gemeldeten Person, aber unter Einschlul® der genauen
Anschrift. (Dal3 diese nicht mit der namentlichen Bezeichnung, sondern unter
Verwendung eines verwatungsinternen Stral3en-Schllssels gespeichert war, war
datenschutzrechtlich unerheblich.)

Diese adressenscharfe Speicherung von Einzelangaben (in der Terminologie des
Statistikrechts, vgl. 8§ 18 f. SachsStatG, § 16 BStatG) begriindete man mir gegentiber
damit, da3 man die Daten adressenscharf vorhalten misse fir stadtebauliche
Sanierungsmal3nahmen nach § 136 BauGB.

Diese Begrindung dtellte sich ads fasch heraus. Die be  stadtebaulichen
Sanierungsmaldnahmen gemdd 8§ 141 BauGB durchzufiihrenden vorbereitenden
Untersuchungen sind kein Teil der amtlichen Statistik; ihre Durchfihrung stellt keinen
statistischen Zweck dar, sie ist Datenerhebung eigener Art. In einer Statistik werden
Daten auf Vorrat zur Auswertung zu schon bekannten oder sich noch ergebenden, aber
grundsétzlich absehbaren Planungszwecken gespeichert. Demgegentiber hat sich die
fir das Verfahren geméld § 141 BauGB zustandige Behorde im parzellenscharfen
Umfang des Untersuchungsgebietes von der Meldebehtrde, der Bauordnungsbehdrde
oder auch der Gewerbebehtrde die dazu bendtigten - personenbezogenen - Daten
Ubermitteln zu lassen. Sie kann ferner unmittelbar bei den Betroffenen Daten auf der
Grundlage der gemal? § 138 BauGB bestehenden Auskunftspflicht erheben.
Demgegeniiber hat die kommunale Statistikstelle mit dem Verfahren nach 88 136 ff.
BauGB nur insofern zu tun, als sie bel ihr ohnehin vorhandene statistische Zahlen
beitragen darf.

Die vorbereitende Untersuchung moglicher st&dtebaulicher Sanierungsgebiete gemald §
141 BauGB scheidet also as ein Zweck, der die dauernde adressenscharfe Speicherung
von Meldedaten im Rahmen der Statistik erforderlich macht, aus. Auch ein anderer
Zweck, der diese rechtfertigende Wirkung haben konnte, besteht nicht. Daraus folgt:
Die genannten oder dhnliche individualiserende Daten dirfen in der kommunalen
Statistikstelle nicht adressenscharf gespeichert werden. Nach einer ggf. stattfindenden
und in diesem Falle dann schnell zu absolvierenden Kontrolle der Plausibilitét der (in
diesem Fall gemdal 8§ 9 Abs. 6 SachsStatG aus anderen Teilen der Stadtverwaltung
Ubermittelten) Daten kommt das Gebot der friihestmdglichen Anonymisierung gemald 8
1 Abs. 2 a E. SachsStatG zum Tragen: Als Hilfsmerkmal werden die betreffenden
individualisierenden Daten nicht mehr benétigt; aggregationsfahig sind diese Daten nur
insoweit, als sie eine Zuordnung des Einzelangaben-Datensatzes zu einem bestimmten
réumlichen Aggregationsbereich (Stadtplanungsbezirke, Blockseiten) ermdglichen. Die
genannten individualisierenden Daten sind in dem betreffenden Einzelabgaben-
Datensatz demzufolge unverziiglich durch eine Kennung zu ersetzen, welche den
Einzelangaben-Datensatz einem  bestimmten raumlichen  Aggregationsbereich

104 SachsDSB 5. Tétigkeitsbericht  (31.3.1997)



zuordnet.

Ich konnte in dieser Frage vollstandige Ubereinstimmung mit der Rechtsauffassung
des SMI feststellen.

5712 Statistik im Verwaltungsvollzug fur das Ministerium - am Beispiel der
Meldung von Aufhebungsvertrégen durch Ober schulamter an das SMK

In dem oben unter 5.1.15 behandelten Vorgang hat das SMK im Hinblick auf § 31
Abs. 1 SichsDSG auf die Ubermittiung der Namen der Lehrkrifte sowie der
Bezeichnung der betreffenden Schule verzichtet. Die Oberschuléamter sollen kinftig
also nur noch Angaben zum Schulamt, Geschlecht, Alter, zur Facherkombination,
Anzahl der abgeleisteten Dienstjahre, Hohe der Abfindung sowie zum Zeitpunkt des
Ausscheidens an das SMK Ubermitteln. Diese Daten wirden zu statistischen Zwecken
bendtigt.

Damit ist der Vorgang datenschutzrechtlich jedoch noch nicht zuende gedacht.
Zunéchst ist schon das Nutzen der Daten aus den einzelnen Verwaltungsvorgangen -
hier der Dienstverhdltnisse und ihrer Beendigung durch Aufhebungsvertrag - ein
Datenverarbeitungsvorgang, der einer Rechtsgrundlage bedarf, zumal er mit ener
Zweckanderung verbunden ist: Die Daten werden ja nicht zum urspriinglichen Zweck,
namlich der Durchfiihrung konkreter Malinahmen der Personaverwaltung, genutzt,
sondern eben zu statistischen Zwecken, namlich um dem Ministerium einen Uberblick
Uber die Gesamt-V erhdltnisse in Sachen Aufhebungsvertrége zu geben.

Rechtsgrundlage ist die allgemeine Erlaubnis fur Statistiken im Verwaltungsvollzug
gemal3 8 7 Abs. 1 SachsStatG. Danach bedarf die Durchfihrung einer Statistik keiner
Anordnung durch besondere Rechtsvorschrift, wenn sie ausschliefdich der Erfullung
der Aufgaben der offentlichen Stelle, in deren Geschéftsgang die Daten anfallen, oder
der jewells Ubergeordneten offentlichen Stelle dient.

Handelt es sich um diesen Zweck, aso um Statistik, tut der Name des Lehrers
Uberhaupt nichts zur Sache, ist er dso aus dem Datensatz alsbald zu |6schen. Dal3 die
Bezeichnung der betreffenden Schule ebenfalls aus dem Datensatz gel 6scht worden i<t,
zeigt, dal? das Ministerium einen weniger kleinteiligen Uberblick bendtigt, dal? also die
einzelnen Grundschulen nicht Aggregationseinheiten sein sollen.

Aber auch nach Weglassen der Identifikatoren "Name" und "Schule" handelt es sich
noch um auf einzelne Personen bezogene Datensdize (vgl. 8 3 Abs. 1 S&chsDSG). Dal3
diese in dieser schwach anonymisierten Form noch nicht an das Ministerium
weitergegeben werden dirfen, folgt ebenfals aus dem Statistikrecht: Auch Statistiken
im Verwaltungsvollzug sind gemald 82 Abs. 1 Nr. 5 S&chsStatG Tell der amtlichen
Statistik im Freistaat Sachsen. Auch flr sie gelten daher uneingeschrankt die
Grundsétze des 8 1 Abs. 2, 2. Halbs. S&chsStatG, insbesondere auch der Grundsatz der
frihestmdglichen Anonymisierung. Danach sind Einzelangaben identifizierenden
Charakters zu anonymisieren, sobald dies ohne Gefahrdung des Zwecks der Statistik
moglich ist. Mittel der Anonymisierung ist regelméldig die Aggregierung, d. h. die
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Zusammenfihrung von Einzelangaben zu Tabellen.

Eine Anonymisierung |a%t sich durch Aggregierung der zu Ubermittelnden Daten
bereits in den Oberschuldmtern ohne Gefahrdung des Zwecks der Statistik erreichen.
Insbesondere kann bereits in den Oberschuldmtern gepriift werden, ob die Daten
schlissig und vollsténdig sind. Die Aggregierung der Daten erst beim SMK
vorzunehmen verstiel3e gegen das Gebot der frihestméglichen Anonymisierung.

Demnach erhdt das SMK von den drei Oberschulamtern jeweils eine oder mehrere
Tabellen, je nach den Fragestellungen, die es hat. Dabe sind Gruppen von
Merkmal sausprégungen, wie etwa Altersklassen ("Alter zwischen 40 und 45") oder
Grolenordnungen von Abfindungen ("Abfindungen zwischen 20 und 25 TDM") je
nach Zweckmaldigkeit zu bilden.

Das Ministerium dirfte seinersaits Tabdlenfeldwerte, die kleiner als 3 sind, an andere
Stellen oder Personen nur nach Mal3gabe von 8§ 19 SachsStatG tbermitteln.

5.7.13 Beteligung der kommunalen Statistikstelle an der Durchfiihrung der
Bautéatigketsstatistik

Uber die Bautdtigkeit im Hochbaubereich wird eine Statistik auf der Grundlage des
2.BauStatG durchgefiihrt. Erhoben werden u. a. Angaben zum Bauherrn, zur Lage des
Baugrundstiicks, zur Art der Baumalhahme, zur Zahl der Wohneinheiten etc.
Auskunftspflichtig sind gemeinschaftlich die Bauherren, die Bauaufs chtsbehdrden und
fir bestimmte Angaben auch die Gemeinden, § 3 2.BauStatG. Das bel der
Durchfihrung der Statistik einzuhaltende Verfahren ist in einer Verwaltungsvorschrift,
der VwVBauStat, genau geregelt: Die Auskiinfte sind vom Bauherrn auf den vom
Statistischen Landesamt herausgegebenen und numerierten , Erhebungsbdgen fir
Baugenehmigungen® zu ateilen, anschlief3end mit dem Bauantrag bel der zustandigen
Gemeinde enzureichen, dort zu erganzen und an die Bauordnungsbehtrde
weiterzugeben. Diese hat den Erhebungsbogen selbst oder mit vom
Auskunftspflichtigen eingeholten Angaben auf Vollstandigkeit und Richtigkeit zu
Uberprifen, nétigenfalls zu erganzen und schliefdich an das Statistische Landesamt
weiterzuleiten.

Abweichend davon lbersendet die Bauordnungsbehdrde einer grofderen séchsischen
Stadt, wie ich in Erfahrung gebracht habe, die Erhebungsbdgen zundchst zum Zwecke
einer Vor-Plausibilisierung an die kommunale Statistikstelle. Das ist eine Ubermittiung
der darin enthaltenen Daten, fur die es an einer Rechtsgrundlage fehit. Die Beteiligung
der kommunalen Statistikstelle an der Durchfihrung der Bautétigkeitsstatistik,
insbesondere die Uberlassung der Erhebungsbdgen, ist rechtswidrig.

Zumindest was dieses Ergebnis betrifft, befinde ich mich in Ubereinstimmung mit dem
SMI.

Im einzelnen ergibt sich dieses Ergebnis aus folgendem:
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Die Bauordnungsbehorde ist im vorliegenden Falle in einer doppelten Eigenschaft
tatig, namlich als Mit-Auskunftspflichtiger sowie, namlich insoweit se von dem
auskunftspflichtigen Bauherrn die Angaben fir die Welterleitung an das Statistische
Landesamt einholt, als Erhebungsbeauftragter. Als Auskunftspflichtiger verwendet sie
die bel ihr im Verwatungsvollzug angefallenen Daten. Gleichwohl kommt 8 9 Abs. 6
SichsStatG  as  Ubermittlungserlaubnis nicht in Frage. Denn insoweit die
Bauordnungsbehtrde auf dem Erhebungsbogen vorhandene, vom auskunftspflichtigen
Bauherrn eingetragene Daten weitergibt, Ubermittelt sie nicht im Sinne dieser
Vorschrift in ihrem Geschéftsgang angefalene Daten. Denn damit ist, wie auch in 8 7
Abs. 1 SachsStatG, der dem Verwaltungsvollzug, also der nicht-statistischen Téatigkeit
dienende Geschaftsgang gemeint. Zudem ist durch den Ricklauf von der kommunalen
Statistikstelle in die Bauordnungsbehtrde (vor der Weitergabe an das Statistische
Landesamt) nicht gewdahrleistet, dal3 die Daten ausschliefdich statistischen Zwecken
dienen. Schliefdlich ist es auch zweifelhaft, ob die blolRe Tatsache, dal3 die spétere
Auswertung durch das Statistische Landesamt auch der Gemeinde zugute kommt, den
diesbeziliglichen Anforderungen des 8§ 9 Abs. 6 Satz 1 SachsStatG gentigt.

Konkret fuhrt die bisherige Praxis dazu, dald zusdizlich zu den Bediensteten der
Baugenehmigungsbehtrde Bedienstete ener ganz anderen Stelle  den
(personenbezogene Daten enthaltenden) Erhebungsbogen zur Kenntnis nehmen, die
ohne diese ‘ Aufgabentibertragung’ mit den Daten in dieser Form nichts zu tun hétten:
Die kommunae Statistikstelle ist im Rahmen des Statistikwesens insoweit nicht
zustandig. Trotz der besonderen Kautelen, unter denen die kommunalen Statistikstellen
gemal 8 9 SachsStatG stehen, dirfen zu Zwecken der Durchfihrung der Baustatistik
as einer Bundesstatistik erhobene Einzelangaben der kommunalen Statistikstelle nicht
Ubermittelt werden. Dies ergibt sich aus § 16 Abs. 5 Saiz 1 BStatG, der ener
Anwendung des 8 5 Abs. 2 2.BauStatG entgegensteht: Abgesehen davon, dal3 8 5 Abs.
2 2.BauStatG nie am vierjdhrigen Ubergangsbonus des § 26 Abs. 3 BStaG
teilgenommen hat, unterliegt die Vorschrift dem Vorrang des 8§ 16 Abs. 5 BStatG als
des spateren Gesetzes, und die Anforderungen, welche diese Vorschrift an die
Ubermittlung von Einzelangaben an kommunae Stellen stellt, erfullt 8 5 Abs. 2
2.BauStatG nicht. Denn die Einzelangaben-Ubermittlung ist in dem die Bundesstatistik
anordnenden Gesetz (2.BauStatG) nicht auf ausschliefdich statistische Zwecke und
nicht auf die zur Durchfihrung statistischer Aufgaben zustandigen Stellen beschrankt.
Genausowenig sind Art und Umfang der zu Gbermittelnden Einzelangaben tatsachlich
bestimmt (offengelassen bei Dorer/Mainusch/Tubies, Rdnr. 49 zu § 16 BStatG).

Zumindest fur grol3e Kommunen besteht ein einfacher Ausweg: Digenigen, die bisher
in der kommunaen Statistikstelle diese Arbeiten erledigten, werden in die
Baugenehmigungsbehtrde umgesetzt; damit die Statistik aber tatsachlich durchgefihrt
wird - denn nur eine halbwegs zutreffende Statistik ist eine rechtmaldige Statistik -,
muf3 gewahrleistet sein, dal3 die betreffende Arbeitskraft auch wirklich damit befal3t
wird.
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5.8 Archivwesen

Zugang zu und Verdffentlichung von personenbezogenen Daten im
Zusammenhang mit der Erforschung der jingeren Geschichte von
Fakultaten sachsischer Hochschulen

Eine Fakultét der Universitét Leipzig hat damit begonnen, ihre Geschichte seit 1945 -
in Dissertationsschriften und zugleich zur Veroffentlichung in der Festschrift zur 600-
Jahrfeier der Universitét im Jahre 2009 bestimmt - zu erforschen. Wegen Fragen des
Zugangs zu Sitzungsprotokollen des Fakultétsrates, zu Archivgut des
Universitédtsarchivs und saatlicher Archive und wegen der Vertffentlichung
personenbezogener Angaben aus diesen Unterlagen sowie auch aus den Aussagen von
Zeitzeugen hat sich der die Arbeiten betreuende Professor an mich gewandt.

(1) Hervorzuheben war zunéchst die spezielle Regelung des Sdchsischen
Archivgesetzes, wonach die sogenannten allgemeinen Schutzfristen (30 bzw. 60 Jahre,
§ 10 Abs. 1 Satz 1 und 2 SachsArchG) nicht gelten fir Unterlagen aus den Bestanden
der Rechtsvorgénger des Freistaates Sachsen selbst sowie der Funktionsvorganger der
Gerichte, Behorden und sonstigen Gffentlichen Stellen des Freistaates und aul3erdem
aus der Zeit vom 8. Ma 1945 bis zum 2. Oktober 1990 fur das von den ehemaligen
staatlichen  oder  wirtschaftdeitenden  Organen, Kombinaten,  Betrieben,
Genossenschaften  und  Einrichtungen, aber auch Partelen, gesellschaftlichen
Organisationen und juristischen Personen stammende Archivgut (8 10 Abs. 2 Satz 2 1.
V. m. 84 Abs. 2 Satz 2 und 3 SachsArchG). Unter beide Regelungen fallen die (vom
Staat eingerichteten) Universitdten der DDR und der Zeit davor.

Hinzu kommt: Soweit Amtstréger in Auslibung ihres Amtes betroffen sind, gelten ganz
dlgemein - aus verfassungsrechtlichen Grinden - die zusétzlichen dem
Per sonlichkeitsschutz dienenden Schutzfristen (8 10 Abs. 1 Satz 3 und 4 S&chsArchG)
gerade nicht (8 10 Abs. 2 Satz 3, 1. Halbs. SachsArchG). Diese Regelung wird durch §
10 Abs. 2 Satz 3, 2. Habs. fur Unterlagen aus der Zeit vom 8. Mai 1945 bis zur
Wiedervereinigung Uber den eigentlich staatlichen Bereich im heutigen Sinne hinaus
auf den halbstaatlichen Bereich erstreckt, aso auf die erwédhnten in 8 4 Abs. 2 Satz 2,
2. Héfte, und Satz 3 SachsArchG genannten Stellen, zu denen eben auch die
Universitéten gehoren; d. h. die Funktionstrager dieser Stellen werden wie heutige
Amtstréger behandelt.

Soweit also Unterlagen aus Archiven als Quellen benutzt werden sollen, die dem
Sachsischen Archivgesetz unterstehen, besteht demnach ein im wesentlichen freier
Zugang zu personenbezogenen Daten. Anonymisiert werden muifden von seiten des
Archives alerdings etwa die Daten von Opfern, z. B. disziplinierten Studenten, es sai
denn, sie erteilten ihre Einwilligung gemdl § 10 Abs. 4 Satz 3 SachsArchG.

Jedoch kann es dem Forscher verboten sein, saen  Forschungsergebnis in

personenbezogener Weise mitzuteilen: Der Zugang des Forschers zu
personenbezogenen Daten hat einen groReren Umfang als sein Recht, im
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Forschungsergebnis personenbezogene Daten zu verdffentlichen. Denn in der
Vertffentlichung liegt eine Vertiefung des Eingriffes in das Personlichkeitsrecht. Meist
ist es dem Forscher moglich, sein Forschungsergebnis so zu komprimiern, dal3 es auch
ohne Personenbezug sinnvoll und versténdlich i<t.

Es bietet sich an, ergdnzend zu 8§ 10 Abs. 4 Satz 2, 2. Halbs. S&chsArchG die
dlgemeine Regelung des 8 30 S&chsDSG heranzuziehen, wonach bel  der
Veroffentlichung von Forschungsergebnissen personenbezogene Daten nur offengel egt
werden dirfen, soweit dies fur die Darstellung von Ereignissen der Zeitgeschichte
unerld@ich ist und Uberwiegende schutzwirdige Interessen des Betroffenen nicht
entgegenstehen. Diese Regel ist wegen ihres Bezuges auf die "Zeitgeschichte" eine
archivrechtsnahe Vorschrift, und se ist Ausdruck des verfassungsrechtlichen
Grundsatzes der Verhaltnismaldigkeit.

Im Bereich der Sozialgeschichte, wo es um Massendaten und Strukturen geht, stellt
diese Regel keine Einschrénkung flr die Forschung dar. Individualisierende Angaben
hétten in der Darstellung des Forschungsergebnisses nichts zu suchen. Anders da, wo
ein Geschehen dargestellt wird, das sich nicht verstehen &3t ohne die
Berticksichtigung - und damit Darstellung - des Handelns einzelner Personen. Hier
kann ein Verdffentlichungsverbot nur Randfiguren des Geschehenen betreffen. Denn
das die Wissenschaftlichkeit allein ausmachende Gebot der bestmoglichen
Wahrheitssuche verbietet es, durch Weglassungen hervorgerufene Halbwahrheiten
darzustellen. Da man aus Handlungsgeflechten Personen, die eine einigermal3en
wichtige Rolle gespielt haben, nicht bel der Darstellung ausblenden kann, ohne dal3 die
ganze Darstellung ein unangemessenes und damit von vornherein unwahres Bild
entstehen 183, ist in der zeitgeschichtlichen Forschung der Anwendungsbereich der
Verdffentlichungsklausel des 8 30 Abs. 4 SachsDSG sehr gering, namlich eben
beschrankt auf ausgesprochene Randfiguren.

Jedoch: Nach der Wertung des Séchsischen Archivgesetzes als des gegeniber dem
Séchsischen Datenschutzgesetz spéteren und auch spezielleren Gesetzes soll die
Erforschung des Handelns gerade auch der halbstaatlichen Stellen in der Zeit zwischen
dem 8. Mai 1945 und der Wiedervereinigung nicht beschrankt werden, sondern soweit
moglich noch in der 'Erlebnisgeneration’ beginnen kdnnen. Wegen der Kleinraumigkeit
des Forschungsgegenstandes wére es nicht moglich, bis zum Ablauf der Schutzfristen
des 8 10 Abs. 1 Satz 3 und 4 S&chsArchG das jiingere Zeitgeschehen der DDR zu
erforschen, wenn alle wichtigen Personen nur anonym dargestellt werden dirften. Dies
waére ersichtlich nicht im Sinne des Sachsischen Archivgesetzes.

Die Kleinrdumigkeit eines Forschungsgegenstandes wie der Geschichte einer
Universitétsfakultét schlief es ohnehin fur den grofden Tell der Adressaten der
Veroffentlichung aus, die das Geschehen 'tragenden’ Personen anonym darzustellen.
Dies galt im vorliegenden Fall um so mehr, als es sich um eine kleinere, nicht an jeder
Universitdt vertretene Fachrichtung handelt. Im deutschen Sprachraum sind die
Vertreter einzelner Teilfacher dann doch ein vergleichsweise kleiner, Uberschaubarer
Personenkreis, fir den sich letztlich nichts anonymisieren 1803
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(2) Zu klaren war auch die Frage, inwieweit Zugang zu Unterlagen besteht, die bel den
Dienstgeschéften der Fakultét entstanden sind und sich noch dort befinden, also noch
nicht formlich dem Universitétsarchiv angeboten und von diesem Ubernommen worden
snd. Diese Unterlagen falen, was die Verarbeitung der in ihnen enthaltenen
personenbezogenen Daten betrifft, - noch - nicht unter das S&chsische Archivgesetz;
die Nutzung dieser Daten zu Forschungszwecken ware datenschutzrechtlich eine
Zweckanderung. Hinsichtlich der amtstrager-bezogenen Daten gewéahrt das Sachsische
Datenschutzgesetz fir Forschungszwecke nur unter engeren Voraussetzungen Zugang
zu personenbezogenen Daten a's das Archivgesetz. Ich habe darauf, dort alerdings im
Hinblick auf kommunale Archive, bereits in meinem 3. Tatigkeitsbericht auf S. 104
aufmerksam gemacht: In § 12 Abs. 2 Nr. 4 macht das SachsDSG die Nutzung
personenbezogener Daten zu Forschungszwecken in jedem Fall davon abhéngig, dal3
das wissenschaftliche Interesse an der Durchfiihrung des Forschungsvorhabens das
Interesse des Betroffenen am Unterbleiben der Kenntnisnahme von seinen Daten
erheblich Uberwiegt. Dasselbe Erfordernis stellt das Archivgesetz, in 8§ 10 Abs. 4 Satz
2, 1. Halbs., demgegentber lediglich fir den Fall der Verkiirzung der Schutzfristen auf,
die a's personlichkeitsschutzbezogene Schutzfristen (8 10 Abs. 1 Satz 3 S&chsArchG)
geméld 8 10 Abs. 2 Satz 3 SachsArchG, wie vorstehend dargelegt, Amtstragern in
Ausiibung ihrer Amter von vornherein gerade nicht zukommen. Das Archivgesetz
bietet also einen einfacheren Zugang gerade zu den 'Funktionstréger'-Daten!

Es liegt daher im Interesse der Erforschung der Geschichte der betreffenden Fakultét,
wenn die Unterlagen, die als Quellen herangezogen werden sollen, dem zustéandigen
Archiv der Universitét angeboten und von diesem Ubernommen werden. Da es sich um
Daten aus der Zeit zwischen dem 8. Ma 1945 und der Wiedervereinigung
Deutschlands handelt und die Universitdt und ihre Fakultdten unter die in 84 Abs. 2
Satz 2 und 3 S&chsArchG genannten Einrichtungen falen, besteht, eigentlich
vorrangig, die Pflicht, die Unterlagen gemal3 8 5 Abs. 2 SichsArchG dem zustandigen
staatlichen Archiv anzubieten. Mir ist nicht bekannt, inwiewelt die staatlichen Archive
bisher gegentiber den wissenschaftlichen Hochschulen diesen Anspruch, der gerade bei
einem Vergleich zwischen 8 14 und 8§ 13 S&chsArchG, aso der Regelung flr die
kommunalen Archive unzweifelhaft ist, geltend gemacht haben. Diese
Anbietungspflicht gegentiber den staatlichen Archiven wére zumindest dann geltend zu
machen, wenn es Widerstand gegen die asbadige Archivierung der betreffenden
Unterlagen, also die Anbietung gegentiber dem Hochschularchiv oder die Ubernahme
durch das Hochschularchiv, geben sollte.

Ich habe das SMI, als die oberste Aufsichtsbehdrde fir das staatliche Archivwesen (8 3
Abs. 2 Satz 1 S&chsArchG), darauf hingewiesen, dal3 meiner Auffassung nach in
solchen Féllen die staatlichen Archive aktiv werden mif¥en, damit der Wille des
séchsischen Archivgesetzgebers verwirklicht wird.

Vgl. auch oben 1.2.
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59 Polize

59.1 Urtell des Sachsischen Verfassungsgerichtshofs zum Sachsischen
Polizeigesetz

Bereits in meinem 2. Tatigkeitsbericht (5.10.1) habe ich die datenschutzrechtlichen
Defizite des S&chsischen Polizeigesetzes aufgezeigt. Insbesondere in bezug auf den
Einsatz der besonderen polizeilichen Mittel zur Datenerhebung hat der Séchsische
Verfassungsgerichtshof in seinem Urtell zum SéchsPolG vom 14. Ma 1996 meine
Kritik an den Bestimmungen des S&chsPolG zum Grofdell bestétigt. Angerufen wurde
der SachsVerfGH von 41 Abgeordneten des Sachsischen Landtages, die sich im Wege
der abstrakten Normenkontrolle gegen die Vorschriften des SéchsPolG Uber den
vorbeugenden Polizeigewahrsam, die polizeilichen Datenerhebung unter dem Einsatz
besonderer Mittel sowie Uber die Rasterfahndung wandten. Das Verfahren, in dem ich
neben einer Reihe von Sachverstandigen gehort wurde, wurde durch Urtell vom 14.
Ma 1996 beendet. In der Entscheidung wurden enige datenschutzrechtliche
Bestimmungen des SachsPolG fir verfassungswidrig erklart, andere Bestimmungen
nur bel verfassungskonformer Auslegung und nach Mal3gabe der vom Gericht
ausgesprochenen Vorgaben fir zuldssig erachtet.

Wie andere Polizeigesetze enthdt auch das SachsPolG Datenverarbeitungsbefugnisse
zum Zweck der vorbeugenden Straftatenbekampfung, d. h. die Polizel darf schon im
Vorfeld konkreter Gefahren und nicht erst bel unmittelbar bevorstehenden
Rechtsverstol3en tétig werden. Hierzu hat der SéchsVerfGH bemerkt, dal3 der
Landesgesetzgeber - vor alem auf dem Gebiet der Bekdmpfung der Organisierten
Kriminalitét - zwar grundsétzlich befugt sai, Regelungen zu erlassen, die den Einsatz
besonderer Mittel zu diesem Zweck vorsehen. Allerdings dirfe der Einsatz dieser
Mittel dann nur zum Schutz bedeutender Rechtsguiter, wie des Lebens, der Gesundheit
und personlichen Freltheit sowie zur Bekampfung dea organisierten Kriminalitéat
erfolgen. Die vorbeugende Bekampfung von Vergehen, die sich nur gegen bedeutende
Sach- und Vermogenswerte richten, aber nicht gewerbs, gewohnhelts-, serien-,
bandenmé&liig oder sonst organisiert begangen werden, wie siein 8§ 36 Abs. 1 Nr. 2
Buchst. a S&chsPolG vorgesehen ist, s mit der Sichsischen Verfassung nicht
vereinbar.

Ebenfalls nicht mit der S&chsischen Verfassung vereinbar sei die Datenerhebung mit
besonderen Mitteln im Rahmen von Vorfeldermittlungen, wenn personenbezogene
Daten aus Vertrauensverhdtnissen, die durch Amts- und Berufsgehei mnisse geschiitzt
sind, erhoben werden konnen, ohne dal} sich dies aus einer ausdricklichen,
normenklaren und hinreichend bestimmten Regelung im SéchsPolG ergebe. In dieser
misse normiert werden, zu Gunsten welcher Rechtsgiter, aus welchen
Vertrauensverhdltnissen sowie unter welchen Voraussetzungen und in welchen
Grenzen aus solchen Vertrauensverhdtnissen mit besonderen Mitteln im Vorfeld
konkreter Gefahren Daten erhoben werden durfen.
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Wegen VerstolRes gegen den verfassungsrechtlichen Grundsatz der hinreichenden
Bestimmtheit hat der SichsVerfGH auch die Vorschrift zur Uberwachung sog.
"gefahrlicher Intensivtater” beanstandet, aso Personen, bel denen die
Gesamtwirdigung der Person und der von ihr bisher begangenen Straftaten erwarten
|&l}, dal? sie auch kiinftig Straftaten von erheblicher Bedeutung begehen werden (8 39
Abs. 1 Nr. 2 Buchst. b). Wegen der Kumulation unbestimmter Rechtsbegriffe
("Gesamtwiirdigung der Person” und "Straftaten von eheblicher Bedeutung") kénne
der Einsatz der besonderen Mittel nicht auf Erfahrungswissen und Alltagstheorien
ohne objektive Fakten oder Beweisanzeichen, d.h. auf Tatsachen oder tatséchliche
Anhaltspunkte, gestiitzt werden. In dieser Bestimmung sah der V erfassungsgerichtshof
deshalb enen Versto3 "gegen die mit dem Recht auf informationelle
Selbstbestimmung (Art. 33 SachsV erf) gewéhrleisteten Grundsétze der Normenklarheit
und Normenbestimmtheit”". Die Vorschrift wurde mit sofortiger Wirkung aufgehoben.

Auch die Erhebung personenbezogener Daten Uber Kontakt- und Begleitpersonen im
Rahmen von Vorfeldermittlungen ist nach dem Urteil des Verfassungsgerichtshofs zu
beschranken auf "Personen mit ndheren personlichen oder geschéftlichen Beziehungen
zur Zielperson ader auf Verbindungen, die Uber einen langeren Zeitraum unterhalten
oder unter konspirativen Umsténden hergestellt oder gepflegt werden und auf Art,
Gegenstand, Zweck und Ausmald der Verbindung im Hinblick auf die angenommenen
Straftaten”. Das Gericht schliefdt damit eine Auslegung dieser Bestimmung aus, nach
der zufdlige Beziehungen fir einen Kontakt ausreichen sollen. Des welteren 183 es
eine Audegung nicht zu, nach der die Kontaktperson um ihrer selbst willen
ausgeforscht wird und nicht mit dem Zid, Hinweise Uber die angenommenen
Straftaten zu gewinnen.

Schliefdlich wurde der vom séchsischen Gesetzgeber unternommene Versuch, die
Grundrechtseingriffe bel der Anwendung der besonderen polizeilichen Mittel durch
verfahrensrechtliche Maldnahmen zu kompensieren, vom SachsVerfGH als
unzureichend erachtet. Das Gericht betont, dal3 es zwar dem Gesetzgeber kein
Schutzkonzept  vorgeben  wolle, nennt aber  beispiehaft  zusétzliche
verfahrensrechtliche Schutzmalinahmen, die vom Gesetzgeber ergriffen werden
konnten, um die Rechte der Betroffenen besser als bisher zu schitzen. Beispielhaft
erwdhnt der Gerichtshof Evaluations- und Berichtspflichten, institutionelle
Sicherungen wie Richter- und Ministervorbehalt oder das Erfordernis der Zustimmung
anderer BehOrden mit hinreichender Unabhangigkeit, wie beispielsweise des
Datenschutzbeauftragten oder bestimmter Abtellungen der Staatsanwaltschaft. Als
mangel haft kritisiert der SachsVerfGH auch die Vorschriften zur Léschung und deren
institutionelle Kontrolle beziiglich der durch besondere Mittel gewonnenen
personenbezogenen Daten. Schliefdich sieht er in dem generellen Verzicht auf
Benachrichtigungspflichten den Anspruch auf Erlangung effektiven Rechtsschutzes
verletzt. Das Auskunftsrecht des Betroffenen beim Einsatz heimlicher Mittel liefe nach
Auffassung des Gerichts leer, wenn keine Benachrichtigungspflicht bestiinde. Ein
Uberwiegendes Allgemeninteresse kdnne ener Benachrichtigungspflicht nur im
Einzelfal entgegenstehen.
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Speziell in bezug auf den verdeckten Einsatz technischer Mittel zur Erhebung von
Daten in oder aus Wohnungen nach § 40 Abs. 1 S&chsPolG (sog. "Grofder
Lauschangriff") hat der SachsVerfGH festgestellt, dal3 durch diese Mal3nahme nicht
das allgemeine Personlichkeitsrecht in seinem Wesensgehalt angegriffen werden diirfe,
was der Fall wére, wenn Raume von der polizeilichen Malhahme betroffen wirden,
die zur absolut geschitzten Privatsphére gehorten. Weiterhin sei der Lauschangriff nur
zuldssig, wenn er sich gegen den fur die Gefahr Verantwortlichen richte. 8 40 Abs. 1
Nr. 1 S&chsPolG erméchtige jedoch den Polizelvollzugsdienst ohne jede weitere
Einschrénkung in oder aus Wohnungen nichtverantwortlicher Dritter Daten zu
erheben. Dies sei mit der Sachsischen Verfassung nicht vereinbar. Eingriffe in das
Grundrecht Dritter auf Unverletztlichkeit der Wohnung mifdten auf Extremfélle
polizeilichen Notstands beschréankt werden (8 7 S&chsPolG). Davon abgesehen sai § 40
Abs. 1 Nr. 2 S&chsPol G insoweit nicht mit der Sachsischen Verfassung vereinbar, as
der Polizel erlaubt werde, bereits im Vorfeld einer Gefahr tétig zu werden. Diese
Vorschrift halte sich nicht im Rahmen des Gesetzesvorbehalts des Art. 30 Abs. 3
S&chssche Verfassung, der fir Eingriffe in das Grundrecht zur préventiven
Gefahrenabwehr das Vorliegen einer "dringenden Gefahr" voraussetze.

Ich gehe davon aus, dal} der S&chsische Gesetzgeber bei der Neufassung des
SachsPolG  eine umfassende Konkretiserung der  beanstandeten  Regelungen
vornehmen wird. Dem SMI habe ich meine Unterstiitzung bel der Erarbeitung eines
Gesetzentwurfs angeboten.

59.2 Entwurf eines Gesetzes Uber die Erprobung ener Sachsischen
Sicherheitswacht  (Sachsisches  Sicherhetswachter probungsgesetz -
S4chsSWEGQG)

Mit einer "Sachsischen Sicherheitswacht”, in der "zuverl&ssige und engagierte Blrger
aktiv bel der Gewahrleistung der 6ffentlichen Sicherheit und Ordnung mitwirken und
die Polizei unterstitzen", will das SMI der steigenden Kriminalitéd und der
zunehmenden Gewaltbereitschaft begegnen. Fir die Erprobungsphase hat das SMI
einen Referentenentwurf eines Sicherheitswachterprobungsgesetzes (S&chsSWEGQG)
erarbeitet und mir zur Stellungnahme zugel eltet.

An der ersten Fassung des Entwurfs mufdte ich beméngeln, dal3 er nur unzureichend die
Verarbeitung personenbezogener Daten durch die Bediensteten der Sichsischen
Sicherheitswacht regelte. Maldnahmen der Sicherheitswacht mit Eingriffscharakter -
wozu u.a. auch die Verarbeitung personenbezogener Daten zadhit - sind nach dem
Entwurf nur zulédssig, wenn eine besondere gesetzliche Erméchtigung besteht. Diese
besondere gesetzliche Erméchtigung kann nur aus dem S&chsSWEG selbst abgeleitet
werden. Deshalb habe ich beim S&chsischen Staatsministerium des Innern angeregt,
Vorschriften zur Erhebung und Ubermittlung von Daten in das SichsSWEG
aufzunehmen oder insoweit auf das SachsPolG oder das S&chsDSG zu verweisen.
Ausdricklich in das Gesetz aufgenommen werden sollte auch, dal3 die Bediensteten
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der Sicherheitswacht nur kurzfristige Datenspeicherungen vornehmen durfen. FUr
weitergehende Datenspeicherungen durch die Bediensteten der Sachsischen
Sicherheitswacht sehe ich keine Veranlassung, zumal die Bediensteten der Sachsischen
Sicherheitswacht Daten nicht fir eigene, sondern flr Zwecke der Polizeidienststelle
erheben, bel der se eingesetzt sind. In das Gesetz sollte deshab die Regelung
aufgenommen werden, dal3 die von den Angehorigen der Sachsischen Sicherheitswacht
erhobenen Daten unverziiglich an ihre Polizeidienststelle weiterzuleiten sind. Nur bei
einer solchen Verfahrensweise ware es entbehrlich, dal3 die Sicherheitswacht ein
Dateien- oder Geréteverzeichnis nach 8§ 10 S&chsDSG fihrt und Datens cherungsmal3-
nahmen nach 8 9 S&chsDSG trifft.

Schliefdich habe ich beim S&chsischen Staatsministerium des Innern angeregt, in einer
Verwatungsvorschrift festzulegen, dald die durchgefiihrten Eingriffsmal3nahmen der
Sicherheitswacht - zu Zwecken der internen und externen Kontrolle - schriftlich
dokumentiert und diese Schriftsticke unverziiglich an die Polizeidienststelle
weitergeleitet werden, ohne dal3 Kopien bel den Bediensteten der Sdchsischen
Sicherheitswacht verbleiben. Weiterhin sollte in der Verwatungsvorschrift auf die
Vorschriften des § 35 SachsPolG i. V. m. 88 9, 10 S&chsDSG beziiglich des Einsatzes
und der Zusammenarbeit mit den Bediensteten der S&chsischen Sicherheitswacht
konkretiserend hingewiesen werden. Schliefdich sollte die Verwaltungsvorschrift
regeln, in welchen (Ausnahme-)Fallen die Polizeidienststelle personenbezogene Daten
an die Sicherheitswacht weiterleiten darf.

Ein Grofdeil meiner Anregungen wurde bereits in die Neufassung des
Referentenentwurfs eingearbeitet. Ich bin zuversichtlich, dal3 bel den weiteren
Beratungen ene datenschutzgerechte Gestaltung des Gesetzes erarbeitet wird.

59.3 Entwirfe von Vewaltungsvorschriften zum Einsatz Verdeckter
Ermittler und zur  Inspruchnahme von Informanten und
Vertrauensper sonen

Die polizelliche Datenerhebung durch Verdeckte Ermittler, Informanten und
Vertrauenspersonen will das SMI in Verwatungsvorschriften regeln. Zu den
Entwirfen habe ich Stellung genommen.

Auf meine Kritik stief3 der gewéhlte Zeitpunkt fir den Erlald dieser Vorschriften. Nach
8 36 Abs. 2 Nr. 3 S&chsPol G gehort der Verdeckte Ermittler zu den besonderen Mitteln
zur Erhebung von Daten. Die Vorschriften, die den Einsatz dieser Mittel regeln, hat der
SachsVerfGH tellweise fur verfassungswidrig erklért. Aus diesem Grund habe ich
angeregt, vor Erlald der Verwatungsvorschrift zum Einsatz Verdeckter Ermittler die
erforderliche Neufassung des SachsPolG abzuwarten.

Das gleiche gilt fir Regelungen, die den Einsatz von Vertrauenspersonen und

Informanten regeln. Zwar werden diese nicht wie die Verdeckten Ermittler unter
Geheimhaltung ihrer richtigen ldentitét und ihrer Eigenschaft als Polizelbeamte
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eingesetzt. |hr Einsatz z&hlt nicht zu den besonderen Mitteln zur Erhebung von Daten
und unterliegt nicht den strengen Voraussetzungen des 8 36 Abs. 2 Nr. 3 SachsPolG,
die der SachsVerfGH zum Tell fir verfassungswidrig erklart hat. Trotzdem arbeiten sie
im Auftrag der Polizei mit dieser zusammen. Wegen ihrer Einbindung in die
polizeilichen Weisungsstrange unterscheidet sich ihr Einsatz aber kaum von
demjenigen Verdeckter Ermittler. Insbesondere weil die Aktivitdten einer
Vertrauensperson aus der Sicht des Betroffenen heimlich erfolgen, halte ich es fir
erforderlich, enschldgige Datenerhebungsvoraussetzungen im  SachsPolG  zu
normieren. Die allgemeine Datenerhebungsvorschrift des § 37 SachsPolG, die die
Datenerhebung bel  Dritten regelt, berlcksichtigt m. E. nicht die Tiefe des
Grundrechtseingriffs durch Vertrauenspersonen, wenn diese von de Polizel gezielt
und organisiert eingesetzt werden, um bestimmte Informationen zu gewinnen.

59.4 Richtlinien fur die Fuhrung kriminalpolizellicher personenbezogener
Sammlungen (KpS-Richtlinien)

Bereits in meinem 3. Tatigkeitsbericht (5.9.2) habe ich empfohlen, die

ausf Ul lungsbedtirftigen Generalklauseln des Séchsischen Polizeigesetzes durch weltere

konkretisierende Regelungen in den KpS-Richtlinien zu prézisieren. Das SMI kindigte

daraufhin an, dal3 meine Anregungen in den Erganzungsnachtrag zu den KpS-

Richtlinien aufgenommen wirden. Der mir im vergangenen Jahr vom

Landeskriminalamt Ubersandte Erganzungsnachtrag enthielt allerdings weniger

Préziserungen as vidmehr Wiederholungen des Textes des Sachsischen

Polizeigesetzes. So ist nach wie vor nicht eindeutig geregelt,

- welche Kriminalakten bei welcher Dienststelle gefiihrt werden,

- wann Kriminalakten zusammenzufiihren sind,

- wie sich der Besitzilbergang von Kriminalakten vollzieht,

- dai3 kriminal aktenrelevante Unterlagen der kriminalaktenfihrenden Stelle zuzuleiten

sind,

- wie die Akten zu ordnen sind,

- wer fur die Bestimmung der Aufbewahrungsdauer und fur die Loschung (z. B. bei
L 6schungsantrégen Betroffener) verantwortlich ist,

Weiterhin fehlte der von mir schon vor langerer Zeit vorgeschlagene klarstellende
Zusatz, dal3 es sich beal den Aussonderungspriffristen grundsétzlich - aso von
Ausnahmen, z. B. ba gestorten Sexuastraftdtern, abgesehen - um Hdochstfristen
handelt. In den KpS-Richtlinien sollte deshalb deutlich darauf hingewiesen werden,
dal3 die Dauer der Speicherung auf das erforderliche Mal3 zu beschranken ist und die
Frist fUr die Speicherung personenbezogener Daten geprift, festgelegt und im Rahmen
der Vorgangsbearbeitung tberpriift werden muf3. Bereits im Jahre 1995 wurde mir vom
SMI zugesagt, diesen Zusammenhang in einem Erlal an die Polizeidienststellen zu
verdeutlichen.

Wegen Auslegungsschwierigkeiten in der Praxis habe ich weiterhin angeregt, den
Begriff der automatisierten Datei in den KpS-Richtlinien wie folgt zu definieren:
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"Unter automatisierten Datelen sind ale Datelen zu verstehen, die durch automatisierte
Verfahren ausgewertet werden konnen. Auch Textverarbeitungsautomaten kodnnen
unter diesen Begriff fallen, wenn damit personenbezogene Daten ausgewertet werden
konnen. Bel Dateien, die bei vielen Polizeidienststellen zum gleichen Zweck und nach
einem  gleichen Schema gefuhrt werden, besteht die  Mdoglichkelt,
Rahmenerrichtungsanordnungen zu erlassen.”

In diesem Zusammenhang habe ich auch gebeten festzulegen, dal? bel dem erstmaligen
Einsatz automatisierter Verfahren die Zustimmung des S&chsischen Staatsministeriums
des Innern zu einer Errichtungsanordnung erst erteilt wird, wenn meine Behdrde
Gelegenheit hatte, zu dem Entwurf Stellung zu nehmen.

Vom SMI wurde mir zugesagt, einige meiner Empfehlungen bereits jetzt in die KpS-
Richtlinien einzuarbeiten. Weitere Anregungen sollen leider erst mit der geplanten
Neufassung der KpS-Richtlinien fir den Freistaat Sachsen nach Inkrafttreten des
Gesetzes Uber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der
L ander in kriminalpolizeilichen Angelegenheiten (BK A-Gesetz) und der Anderung der
KpS-Richtlinien des Bundes aufgegriffen werden.

595 EUROPOL

Nach dem - noch nicht ratifizierten - EUROPOL-Ubereinkommen soll EUROPOL die
Leistungsfahigkeit der zusténdigen Behdrden der Mitgliedstaaten und ihre
Zusammenarbeit verbessern, wenn es darum geht, den Terrorismus, den illegalen
Drogenhandel und die sonstigen schwerwiegenden Formen der internationalen
Kriminadité (z. B. Nuklearkriminditat, Waffenhandel, illegaler Technologietransfer,
Menschenhandel, Ausbeutung der Prodtitution, Raub und  Erpressung,
Umweltkriminalitét, Kraftfahrzeugkriminalitét) zu bekampfen. EUROPOL darf jedoch
est téag werden, wenn tatsdchliche Anhatspunkte fir ene kriminele
Organisationsstruktur vorliegen und von den genannten Kriminalitétsformen zwei oder
mehr Mitgliedsstaaten in einer Weise betroffen sind, die aufgrund des Umfangs, der
Bedeutung und der Folgen der strafbaren Handlungen ein gemeinsames Vorgehen der
Mitgliedsstaaten erfordert. EUROPOL soll mittels eines Zentralcomputers Daten-
Material sammeln, zusammenstellen, auswerten, analysieren und die nationalen Stellen
so bei ihren Ermittlungen sachdienlich unterstiitzen.

Die effiziente Zusammenarbeit der Polizelbehdrden der Mitgliedsstaaten bel der
Bekdmpfung der internationalen Kriminalitét im Rahmen von EUROPOL halte ich fir
unerléldich; se muld jedoch von einem hohen Datenschutzstandard gepragt sein.
Dieses Erfordernis wird - zumindest in bezug auf die Ausgestaltung der Rechte des
Betroffenen - nur ansatzweise durch die Konvention beachtet. So haben die
Betroffenen beispielsweise bei EUROPOL kein Akteneinsichtsrecht. Auch die
Ablehnungsmdglichkeiten beim Auskunftsrecht sind sehr weitgehend. Besonders
schwer wiegt, dald3 die Betroffenen die sie betreffende Datenverarbeitung durch
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EUROPOL nicht gerichtlich Uberprifen lassen konnen. Aber es gibt die Moglichkeit,
die supranationale Gemeinsame Kontrollinstanz anzurufen, der fir Deutschland der
Bundesbeauftragte fir den Datenschutz sowie ein Vertreter des Bundesrates angehoren
wird; sie sichert eine durchgreifende Kontrolle der Datenverarbeitung dieser
europaischen Polizeibehorde.

59.6 Palizeliche Beobachtung

Das Instrument der polizeilichen Beobachtung (PB) wurde durch das Gesetz zur
Bekampfung der Organisierten Kriminaitét (OrgKG) im Jahre 1992 in die StPO
eingefiihrt. Sein Zid ist es, Zusammenhange und Querverbindungen innerhalb eines
Personenkreises zu erkennen, wobei kriminelle Strukturen aufgehellt werden sollen. Im
Einzelfal wird der Betroffene in der Personenfahndungsdatel (oder sein Kfz in der
Sachfahndungsdatel) im Informationssystem der Polizei (INPOL) ausgeschrieben.
Anléallich von Personenkontrollen z. B. an Grenzen und auf Straf3en werden im
"Trefferfal” der Name, die Begleiter, das benutzte Kfz, das Reiseziel und andere
relevant erscheinende Informationen unbemerkt notiert und an die ausschreitbende
Behorde Ubermittelt (sogenannte Erkenntnismittellungen). Durch die zufdlig
erfolgenden Personenkontrollen unterscheidet sich die polizeiliche Beobachtung von
der gezielten Observation einer Person.

Die Gesamtzahl der zur PB ausgeschriebenen Personen bewegt sich bundeswelt stetig
bei ungefdhr 4000 Personen im Jahr. Im Freistaat Sachsen wird nach meinen
Feststellungen das Mittel der PB weit weniger a's im Bundesdurchschnitt elngesetzt.

Meine Kontrollen beim Landeskriminalamt Sachsen haben gezeigt, dal3 das besondere
Mittel der PB grundsdtzlich nur dann effektiv ist, wenn zu erwarten ist, dald die
ausgeschriebene Person im Rahmen von Personenkontrollen erkannt wird.

Dies wird regelmaldig dann der Fall sein, wenn ein Auslandsbezug vorhanden ist. Denn
sachdienliche Erkenntnismittellungen kamen, wie ich festgestellt habe, fast
ausschliefdich von den Behdrden des Bundesgrenzschutzes. In Féllen, in denen der der
Ausschreitbung zugrunde liegende Sachverhalt keine Anhatspunkte fir einen
Auslandsbezug bot, gab es keine - oder nicht sachdienliche - Erkenntnismitteilungen.
In diesen Fallen ist das besondere Mittel der Datenerhebung wohl wenig geeignet.
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5.9.7 Lichtbildernachweisin PASS

Vom LKA wurde ich Uber Planungen informiert, einen Lichtbildernachweis in das
Polizeiliche Auskunftssystem Sachsen (PASS) zu integrieren. Danach sollen die
Lichtbilder nicht nur wie bisher Uber die Lichtbilderkarteien, sondern auch Uber den
Bildschirm abrufbar sein. Ziel dieser Mal3nahme soll es sein, den sachbearbeitenden
Polizeibediensteten einen schnelleren Zugriff auf die Lichtbilder zu ermdglichen. Nicht
vorgesehen ist ein automatisierter Bildvergleich, d. h. eine Bilderkennung; das Bild
soll vielmehr nur Gber die Personendaten abrufbar sein.

Problematisch an dem geplanten Vorhaben ist, da3 bisher dezentral und manuell
gefihrte Lichtbilderkarteien durch ein zentrales, automatisiertes Verfahren ersetzt
werden sollen und dadurch die Eingriffsintensitét gegentiber der konventionellen
Vefahrensweise verstarkt wird. Auch das Bundesverfassungsgericht betont die
Gefahren, die dadurch entstehen, dald - vor dlem beim Aufbau integrierter
Informationssysteme - personenbezogene Daten mit anderen Datensammlungen zu
einem tellweise oder weitgehend vollstandigen Personlichkeitsbild zusammengefal’t
werden (BVerfGE 65, 1,42). Diese Gefahren bestiinden auch hier, wenn bisher
gesondert gefuhrte Datelen (Lichtbilderkarteien) in das jetzt schon umfangreiche
Informationssystem PASS integriert wirden.

Das vom LKA geplante Vorhaben wére nur unter strenger Beachtung des Verhalt-
nismaldigkeitsgrundsatzes zulassg. Warum der beabsichtigte automatisierte und
zentrale Zugriff auf Lichtbilder fir die Polizelarbeit in Sachsen unerlddich ist, hat mir
das LKA jedoch noch nicht ausreichend dargelegt. Gerade well in Sachsen weniger ed-
Mal3nahmen as im Bundesdurchschnitt vorgenommen werden, mifite besonders
begriindet werden, warum die manuell gefiihrten Lichtbilderkarteien nicht mehr
ausreichen. Ein as - nicht ndher prazisiertes - Argument angefthrter Zeitverlust, der
durch die Vesendung der Lichtbilder entstinde, kann ene landesweite
Abrufmdglichkeit (noch) nicht rechtfertigen. Im Rahmen der Prifung der
Verhdltnismaligkeit mifte auferdem geklart werden, ob es nicht gendgt, nur
Lichtbilder derjenigen Personen in PASS zu speichern, bel denen Anhaltspunkte
bestehen, dal3 der Zugriff auf ihre Lichtbilder mit einer grofRen Wahrscheinlichkeit
erforderlich sein wird, aso beispielsweise in Falen schwerer Kriminalitét. Ich habe
das LKA gebeten, mir die Erforderlichkeit der Mal3nahme unter den genannten
Gesichtspunkten noch klarer zu belegen.

Fir den Fall, dal3 die Lichtbildeinstellung in PASS erforderlich sein sollte - was
letzendlich nur die Polizei selbst entscheiden kann -, habe ich weiterhin angeregt,
durch eine Dienstanweisung klarzustellen, unter welchen konkreten Voraussetzungen
Lichtbilder angefertigt und gespeichert werden dirfen. Darliber hinaus konnte dort
auch geregelt werden, in welcher Art und Welse der Lichtbildernachweis in PASS zur
Tateridentifizierung genutzt werden darf; beispielsweise dirften Zeugen nur das
Lichtbild und nicht auch die anderen in PASS enthaltenen Daten zu sehen bekommen.
Weiterhin habe ich das LKA gebeten zu priifen, den Kreis der Polizelbediensteten, die
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auf die Lichthilderdatel zugreifen kénnen, auf wenige Personen zu beschrénken. Ferner
mufdte geklart werden, ob nach Einflihrung des automatisierten Lichtbildernachweises
die dezentral bei den ortlichen Pdizeidiensistellen und dem LKA gefthrten
Lichtbilderkarteien tberfllissig wirden und vernichtet werden mufiten.

5.9.8 Videolberwachung am Leipziger Hauptbahnhof

Die Polizeidirektion Leipzig fuhrt zur Zeit in der Leipziger Bahnhofsgegend ein
befristetes  Pilotprojekt durch, in dem eine Videokamera zur Uberwachung von
Kriminalitatsschwerpunkten eingesetzt wird. Die Uberwachung erfolgt mittels einer
auf einem Hausdach installierten, um 300 Grad €hwenkbaren Kamera, die von der
Beobachtungszentrale im Polizeirevier Leipzig Mitte aus bedient wird. Bel den
kontinuierlich erfolgenden Ubersichtsaufnahmen ist die Brennweite so eingestellt, dai
die einzelnen Personen nicht identifizierbar sind. Der Bildausschnitt kann durch Zoom-
Steuerung vergroféert und danach aufgezeichnet werden, wenn Anhaltspunkte z. B. fur
den Verdacht einer Straftat bestehen. Bestétigt sich dieser Verdacht nicht, wird die
Aufzeichnung unverziglich geléscht. An mehreren Stellen innerhalb des Uberwachten
Gebiets weisen Schilder in deutscher und englischer Sprache auf die
Videolberwachung hin.

Der Videolberwachung habe ich - vorerst fir eine begrenzte Zeit - zugestimmt, well
zunéchst geprift werden mulde, ob diese Mal3nahme ein geeignetes polizeiliches
Mittel ist, die Uberdurchschnittlich hohe Kriminaitdtsbelastung (Kfz-Diebstéhle,
Taschendiebstéhle, Rauschgiftdelikte) zu bekampfen. Ungefdhr ein Drittel der
Gesamtkriminaitdt in Leipzig entfalt auf den Innenstadtbereich. Die bisang
eingesetzte "Einsatzgruppe Innenstadt" war zwar mit offener und verdeckter Prasenz
sowie Grof3aktionen (Razzien) erfolgreich, erforderte jedoch einen kaum vertretbaren
Personaleinsatz. Zudem war problematisch, dal3 die Polizeibediensteten vor Ort keinen
gentigenden Uberblick iber das Geschehen hatten. Von Beginn an war ich in die
Gestaltung des Videoprojekts - auch an Ort und Stelle - eingebunden.

Aus datenschutzrechtlicher Sicht ist beim Einsatz von Videotechnik zu bedenken, dal3
die betroffenen Passanten einem gewissen Uberwachungsdruck ausgesetzt werden, der
bei manchem Auswirkungen auf das subjektive Gefihl einer freien Entfaltung seiner
Personlichkeit im tiberwachten Bereich ausl6st. Auch wenn blof? Ubersichtsaufnahmen
angefertigt werden, die eine Identifizierung von Personen nicht zulassen, reicht bereits
das bel einigen entstehende Gefiihl aus, einen Eingriff in das Recht auf informationelle
Selbstbestimmung zu bejahen.

Der Betroffene sieht nur die Videokamera. Ob sie eingeschaltet ist und ob sie
Ubersichtsaufnahmen erstellt oder ob er gezielt beobachtet wird und von ihm
Aufzeichnungen angefertigt werden, kann er dagegen nicht beurtellen. Selbst wenn er
Uber den Umfang der Malinahme ausfihrlich informiert wird und well3, dal3
Aufzeichnungen nur zu Strafverfolgungszwecken (wenn eln hinreichender Tatverdacht
besteht) angefertigt werden, kann ein Passant kaum ausschlief3en, dal3 sein Bild
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versehentlich - oder well er sich in diessm Moment gerade zufélig im
Aufnahmebereich befindet - von der Polizei aufgezeichnet wird. Allein diese
Ungewil3heit kann dazu fuhren, dal3 die Betroffenen sich nicht mehr ungezwungen,
sondern "kameraorientiert” verhalten.

Dieser Eingriff in das Recht auf informationelle Selbstbestimmung wird von den
meisten zwar als normal, aso sozialadagquat angesehen, er ist aber nicht durch eine
Einwilligung aller Betroffenen gedeckt. Es kann keine stillschweigende Einwilligung
darin gesehen werden, dal3 den betroffenen Passanten die VideolUberwachung bekannt
ist. Zwar kann es vertrauenshildend wirken, wenn de Polizel nicht heimlich agiert,
sondern ausfuhrlich Uber Sinn und Zweck der Mal3nahme informiert. Von ener
(freiwilligen) Einwilligung kann jedoch keine Rede sein, weil es keine oder nur
unzureichende Alternativen zum Betreten des Uberwachten Innenstadt- und
Bahnhof sgebietes gibt.

Bel der Suche nach einer Rechtsgrundlage kommen die 8 38 Abs. 2 SachsPolG und §
100 ¢ Abs. 1 StPO in Betracht, je nachdem, ob es sich um eine Mal3nahme zur
Gefahrenabwehr oder Strafverfolgung handelt. Bei der Rechtmél3igkeitsprifung
besonders zu beachten ist dabel der verfassungsrechtliche Grundsatz der
Verhdltnismdldigkeit. Ich habe unter anderem zu bedenken gegeben, dal3 verstéarkte
Uberwachungsmalinahmen der Polizei zwar dazu fulhren kénnen, dal? die Kriminalitét
an den Uberwachten Stellen zurlickgeht, sich dann aber moglicherweise auf Orte
verlagert, die nicht kontrolliert werden. Ob die auf dem Hausdach installierte Kamera
es dem beobachtenden Polizelbediensteten CUberhaupt ermoglicht, aufgrund des
Ubersichtsbildes einen hinreichenden Straftatverdacht zu gewinnen, der ihm erst das
Heranzoomen und Aufzeichnen erlaubt, mul3 die Erfahrung zeigen. Es dirfte auch
schwer zu unterscheiden sein, ob ein berechtigter Fahrzeughalter sein Kfz aufschlief3t
und etwas herausholt oder ob ein Dieb am Werke ist.

Meine Bedenken konnten jedoch weitgehend durch technische Verfeinerungen
ausgeraumt werden. Eine Dienstanweisung fiir die beobachtenden Polizeibediensteten
garantiert eine zuldssige und zuverldssige Datenverarbeitung.

5.9.9 Videouberwachung des Autobahnverkehrsdurch die Polizei

Das Autobahnpolizeirevier Dresden setzt zur Ermittlung von Verkehrsverstof3en im
Zusammenhang mit Geschwindigkeitsiibertretungen mit Videotechnik ausgestattete
Fahrzeuge ein, die mogliche Raser verfolgen. Das Verfahren habe ich kontrolliert und
dabe folgendes festgestellt: Eine Aufzeichnung erfolgt dann, wenn ein
Verkehrstellnehmer mit mehr als 21 km/h Uber der erlaubten Geschwindigkeit fahrt. In
diesem Fall erfolgen anschlief3end insgesamt drel Messungen, die zusammen in de
Regel etwa drei Minuten (ein Aufzeichnungsvorgang erfordert eine Fahrstrecke von
500 m) dauern. Anschlief?end wird das Fahrzeug angehalten und dem Fahrer der
Videofilm vorgefthrt. Zwecks Dokumentation des Verwaltungshandelns und zum
schnelleren Auffinden eines bestimmten Vorgangs auf der Videocassette fiihren die
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Polizei bediensteten sogenannte Aufzeichnungsbuicher, die in Anbetracht des parale zu
erstellenden, automatisierten Vorkommnisberichts die Gefahr der Doppel speicherung
bergen.

Ich halte die Uberwachung des Autobahnverkehrs fiir dringend notwendig, bemangele
aber, dad es fur das automatiserte Videoaufzeichnungsverfahren keine
Errichtungsanordnung gibt, die nach 8 50 S&chsPolG zu erstellen ist. Meiner
Empfehlung, die Videolberwachung des Autobahnverkehrs in ener solchen
Dienstanweisung zu regeln, soll nach Mitteilung des SMI durch enen
"V erkehrstiberwachungserlal3' entsprochen werden.

5.9.10 "Initiativermittlungen" im Rahmen der Bekampfung der Organisierten
Kriminalitat

Beim Versuch der Strafverfolgungsbehorden, der - schwammig definierten -
"Organisierten Kriminditdt" (OK) Her zu werden, versagt in viden Félen das
klassische Bekampfungsinstrumentarium. Aus Sicht der Sicherheitsbehdrden sind
Aufklarungserfolge, die auch die Hinterméanner als Tater Gberfihren, nur durch neue,
tief in das Personlichkeitsrecht eingreifende Ermittlungsmethoden zu erzielen.

Dazu gehoren die sog. "Initiativermittiungen”. Sie sollen bereits im Vorfeld eines
Verdachtes zuldssig sein, konnen also ausnahmsweise ohne enen konkreten
Anfangsverdacht i. S.v. 8152 Abs. 2 StPO vorgenommen werden. Sie dienen dazu,
einen wirklichen personenbeziehbaren Verdacht erst einmal zu gewinnen. Angesichts
der Geféahrlichkeit der Organisierten Kriminalitét konnen solche Eingriffe - dlerdings
nur unter bestimmten Voraussetzungen - durchaus erforderlich sein. Zu beachten ist
insbesondere der Grundsatz der Verhdtnisméaligkeit: Es darf nicht sein, dal3
Staatsanwaltschaft und Polizei unter blof3er Nennung des Zauberwortes "OK" ermitteln
und den Rechtsschutz der Betroffenen dadurch stark eingeschréanken, dal3 die
Informationsbeschaffung heimlich geschieht. Je weiter im Vorfeld von Straftaten
ermittelt wird, um so grofier ist auch die Gefahr, dal3 Daten Unbeteiligter verarbeitet
werden. Dem muf3 durch klare Rechtsvorschriften begegnet werden. Darliber bin ich
mit der Fuhrung der s&chsischen Polize einig.

Initiativermittlungen  (Ermittlungen ohne Anfangsverdacht) im Bereich der
Organssierten Kriminalitdt sollten deshalb nur unter folgenden Voraussetzungen
zuldssig sain:

- Die Straftaten, die das intensivere Instrumentarium rechtfertigen, mtissen so konkret
wie moglich bezeichnet werden.

- Es mussen konkrete Regelungen geschaffen werden, die eine Verwendung solcher
Daten regeln, deren Verarbeitung sch im nachhinein als nicht notwendig herausstellt
(Zweckbindungsgrundsatz). Hierunter fallen insbesondere Daten unbeteiligter Dritter.
Aber auch Daten Betroffener, bei denen zwar der Bezug zur OK ausgeschlossen
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werden kann, nicht aber der Verdacht in kezug auf die Begehung ener leichteren
Straftat, dirfen nur unter bestimmten V oraussetzungen verarbeitet werden.

- Der Umfang der Initiativermittlungen muf3 ausfihrlich dokumentiert werden, um die
notwendige interne und externe Kontrolle der Polizeibeamten und ihrer Informanten
ausreichend sicherzustellen. In diesem Zusammenhang konnte auch daran gedacht
werden, im OK-Bereich be Initiativerermittiungen eine externe Kontrollinstanz
einzuschalten, die die Zuléssigkeit der Datenverarbeitung Uberpriift.

Das SMI habe ich gebeten, ein entsprechende Verfahrensweise sicherzustellen und in
Entwtirfen zu Rechtsvorschriften zu fassen.

5.9.11 Aufbewahrung von Unterlagen aus der strafprozessualen Fernmelde-
Uberwachung bei der Polizel

Zu Zwecken der Strafverfolgung ist unter den Voraussetzungen des § 100 a StPO die
Uberwachung des Fernmeldeverkehrs des Beschuldigten zulassig. Sind die hierdurch
erlangten Unterlagen zur Strafverfolgung nicht mehr erforderlich, missen sie geméal3 §
100 b Abs. 6 StPO unverziglich vernichtet werden. Die Entscheidung Uber die
Vernichtung trifft im Ermittlungsverfahren die Staatsanwaltschaft, danach das mit der
Sache befal3te Gericht.

Hierbe ist zu prifen, ob die Unterlagen fir die Strafverfolgung noch erforderlich sind
oder nicht. Nicht mehr erforderlich sind sie spéatestens mit Rechtskraft des Urtells in
dem Verfahren, fur welches sie erhoben worden sind bzw. gemal3 § 100 b Abs. 5 StPO
(Zufdlsfunde) erhoben werden durften. Der Gedanke, die Unterlagen muifdten fir den
Fall eines Wiederaufnahmeverfahrens aufbewahrt werden, kann nur in Ausnahmeféllen
zum Tragen kommen: Wiederaufnahmeverfahren sind grundsétzlich zeitlich
unbefristet moglich - sogar Uber den Tod des Verurteilten hinaus. Da sich die
Beweiserheblichkeit der Unterlagen fir ein solches Verfahren nicht von vornherein
ausschlief3en 18X, liefe die Pflicht zur Vernichtung leer.

Eine Aufbewahrung der Unterlagen Uber den Zeitpunkt der Rechtskraft des Urtells
hinaus kommt also nur in Ausnahmefdlen in Betracht, z. B. dann, wenn naheliegende
Anhaltspunkte dafiir erkennbar sind, dal3 es zu einem Wiederaufnahmeverfahren
kommen und das Materia hierfir von beweiserheblicher Bedeutung sein wird. Eine
entsprechend restriktive Aufbewahrungsregelung hat das SMJus gegenliber dem
General staatsanwalt des Freistaates Sachsen getroffen.
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5.9.12 Namensgleichheit in INPOL

Ein Petent wandte sich wegen der - wie sich spéter herausstellte: berechtigten -
Befurchtung an mich, versehentlich im Informationssystem der Polizei (INPOL)
gespeichert zu sein. Grund zu dieser Vermutung hatte er, well er auffallend oft in
Polizeikontrollen geriet. Ursache der versehentlichen Speicherung in INPOL war, dal
eine andere Person be ihrer erkennungsdienstlichen Behandlung den Namen des
Petenten a's sog. Aliasnamen angegeben hatte.

Um Vewechdungen des Petenten mit der anderen, rechtmadg in INPOL
gespeicherten Person zu verhindern, veranlaldte das Landeskriminalamt auf meine
Initiative hin einen Vermerk in INPOL, aus dem sich ergibt, da3 der Name des
Petenten als Aliasname von einer anderen Person benutzt wird. Auch wurde in INPOL
die Bundespersonalausweisnummer des Petenten vermerkt, um den kontrollierenden
Polizeibediensteten deutlich zu machen, dal’ es sich bel der angetroffenen Person um
den rechtméalligen Namenstréger handelt, der nicht in INPOL gespeichert i<t.

5.9.13 Ermittlungen in einem " Taximor der fall*

Bel den Ermittlungen zu einem Dresdner "Taximorderfal” konnte aufgrund von
Zeugenaussagen ein Phantombild des letzten bekannten Taxifahrgastes erstellt werden.
Am Tatort waren Fingerspuren gesichert worden, die wahrscheinlich vom Téter
stammten. Das daraufhin im Rahmen der Offentlichkeitsfahndung in einer Zeitung
veroffentlichte Phantombild fuhrte mehrfach zu Personenhinweisen. Die Hinwei sgeber
wurden sémtlich von der Polizei vorgeladen, Uber den Sachverhalt informiert und
ausdruicklich darauf hingewiesen, dal3 sie nicht as Beschuldigte vorgeladen wurden.
Vielmehr seien sie gebeten, der Polizei bel der Aufklarung des Verbrechens zu helfen,
indem sie ed-Mal3nahmen bei sich durchfiihren lief3en. Sie wurden dariiber aufgeklart,
dal3 die von ihnen gefertigten Lichtbilder Zeugen vorgelegt und ihre Fingerabdriicke
mit den Tatspuren verglichen wirden. Schliefdich wurde ihnen versichert, ale
Unterlagen bei Nichtlbereinstimmung unverziglich zu léschen. Sdmtliche Personen
erklérten sich daraufhin bereit, Lichtbilder und Fingerabdriicke von sich fertigen zu
lassen. Ende Juli 1996 wurde dann der Beschuldigte - auf andere Weise - ermittelt,
woraufhin séamtliche ed-Unterlagen - aul3er denen des Beschuldigten - vernichtet
wurden. Hiervon habe ich mich durch einen Kontrollbesuch beim Polizeiprasdium
Dresden Uberzeugt und festgestellt, dal3 die Verfahrensweise im konkreten Fall
datenschutzrechtlich nicht zu beanstanden war.

5.9.14 Ermittlungen im Rahmen von " Scheineheverfahren" nach § 92 Abs. 2
Nr.2 AusdG

Das SMI habe ich darauf hingewiesen, dal3 Fragen zum ehelichen Sexualverhalten von
der Polizel grundsétzlich nicht gestellt werden dirften, weil diese Frage den Bereich
der besonders geschitzten Intimsphdre berdhrt. Selbst so  gewichtige
Allgemeininteressen wie beispielsweise die Strafverfolgung erlauben keinen Eingriff
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in den Bereich intimer, hochst privater Lebensgestaltung. Ein Eingriff in das
Grundrecht wéare nur dann erlaubt, wenn die Befragung das einzige Mittel zur
Aufklérung einer schweren Straftat wére (vgl. BVerfGE 34, 238, 249 f.). Das Fuhren
einer sog. "Scheinehe”, um jemandem eine Aufenthaltsgenehmigung oder -duldung zu
beschaffen, fallt ersichtlich nicht unter den Begriff der schweren Straftat. Fragen zum
ehelichen Sexuaverhdten im oben genannten Zusammenhang sind demnach
unzuldssig und haben zu unterbleiben. Das SM1I teilt meine Rechtsauffassung; das ist
erfreulich.

5.9.15 Speicherung von Wiederholungsfallen be VerstélRen im ruhenden
Verkehr

Auf meine Initiative hin hatte das SMI bereits im Jahr 1994 per Erlal3 den séchsischen
Buljgeldstellen  untersagt, Dateien oder Karteen zur Erfassung von
Wiederholungstétern bel Verstoen im ruhenden Vekehr zu fiahren (vgl. 3.
Téatigkeitsbericht unter 5.9.7).

Mir liegen jedoch Unterlagen vor, die darauf schlief3en lassen, dal? diese Weisungslage
nicht im erforderlichen Mal3e beachtet wird. Belspielsweise wurde vom Ordnungsamt
der Stadt Leipzig im Zusammenhang mit einer hier einschlégigen Ordnungswidrigkeit
festgestellt, dal’d wiederholt der verantwortliche Fahrzeugfihrer nicht zweifelsfrel durch
den Halter bekanntgegeben wurde; man behalte sich deshalb vor, bei weiteren
Verfahren einen Antrag auf Fahrtenbuchauflage zu stellen. Hieraus habe ich
geschlossen, dal3 in diesen Féllen offenbar doch Daten Uber Ordnungswidrigkeiten
gespeichert werden. Zwar ist richtig, dal3 vor der Anordnung einer Fahrtenbuchauflage
unter anderem gepriift werden muf3, ob die Malnahme verhdtnismaldig ist. Im Rahmen
dieser Prifung kann auch eine Rolle spielen, ob eine Verkehrsordnungswidrigkeit
wiederholt begangen wurde. Dazu konnen die Daten aus Flensburg herangezogen
werden. Entscheidend muf3 es namlich auf die Gewichtigkeit der Verstdf3e ankommen,
so dal3 es mir (und der Rechtsprechung) bedenklich erscheint, alein wegen der
Begehung einiger geringfigiger Ordnungswidrigkeiten im ruhenden Verkehr (Halt-
und Parkverstof3e) ein Fahrtenbuch aufzuerlegen. Schliefdich kann in diesen Féllen die
disziplinierende Wirkung des Fahrtenbuchs schon durch die sog. Halterhaftung erzielt
werden, wonach die Verfahrenskosten dem Halter auferlegt werden kénnen.

Vor alem aber fehlt es fir eine solche Speicherung - wie dem Erlald des S&chsischen
Staatsministeriums des Innern zu entnehmen it - an der eforderlichen
Rechtsgrundlage. Die Zuléssigkeitsvoraussetzungen fir die Speicherung von Daten
sind in den 8§ 28 bis 30 a StVG abschlief3end geregelt. Folge ist, dal3 aulerhalb des
beim Kraftfahrt-Bundesamt gefuhrten Verkehrszentralregisters keine
Datenspeicherungen im Bereich von geringfiigigen Ordnungswidrigkeiten zuléssig
sind.
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5.9.16 Praktikanten be der Polizei

Der Sichsische Verfassungsgerichtshof hat in seinem Urteil zum S&chsischen
Polizeigesetz auch festgestellt, dal? eine Nutzung personenbezogener Daten durch den
Polizeivollzugsdienst zu Zwecken der (polizeiinternen) Aus- und Fortbildung nur
ausnahmsweise zuldssig ist. Die Anonymisierung personenbezogener Daten darf nur
dann unterbleiben, wenn sie nicht mit vertretbarem Aufwand méglich ist oder dem
Aus- oder Forthildungszweck entgegenstent und die berechtigten Interessen des
Betroffenen an der Geheimhaltung der Daten nicht offensichtlich Gberwiegen. Die
verfassungskonforme Auslegung der einschlagigen Vorschrift (8 43 Abs. 6 SachsPol G)
ergebe, dal3 die berechtigten Interessen des Betroffenen an der Geheimhaltung seiner
Daten regelmdldig Uberwiegen. Dies insbesondere deshab, weil "eine effektive
Schulung des Personals regelmdidg auch unter Verwendung anonymisierten
Datenmaterials moglich sein wird."

Diese vom S&chsischen Verfassungsgerichtshof fur die polizelinterne Ausbildung
aufgestellten Grundsétze missen erst recht fir den Einsatz polizeifremder Praktikanten
gelten. Auf den Einsatz von Schilern im Rahmen von Betriebspraktika sollte deshalb
ganz verzichtet werden. An Studenten, die ein Praktikum beim Polizeivollzugsdienst
absolvieren, sollten grundsétzlich keine personenbezogenen Daten tGbermittelt werden.
Schliefdich mufden Schutzvorkehrungen getroffen werden, die verhindern, dal3
Praktikanten unnotig personenbezogene Daten zur Kenntnis erhaten. Hingegen sind
Rechtsreferendare Beamte auf Widerruf; bei ihnen sehe ich daher keine Probleme.

Vom S&chsischen Staatsministerium des Innern wurde mir mitgeteilt, dali
Betriebspraktika  fur  Schuler  der  dlgemenbildenden  Schulen  beim
Polizeivollzugsdienst des Freistaates Sachsen nicht durchgefihrt wirden. Weiterhin
wurde vom Sdchsischen Staatsministerium des Innern durch Erlal3 sichergestellt, dal3
die Studenten "zu Beginn ihres Praktikums nach Mal3gabe des Verpflichtungsgesetzes
auf die gewissenhafte Erfullung ihrer Obliegenheiten, insbesondere der Pflicht zur
Verschwiegenheit und der Einhaltung des Datengeheimnisses, formlich zu
verpflichten" sind. Die Praktikanten hétten wahrend des Praktikums "nur die fir die
Erfullung des Praktikumzieles unbedingt erforderlichen personenbezogenen Daten” zur
Kenntnis zu erhalten. Dieser Erlal3 ist zwar durchaus geeignet, die Beschéftigten der
Polizel, die die Praktikanten betreuen, fir Datenschutzbelange in diesem Bereich zu
sensibilisieren. Winschenswert wére allerdings gewesen, wenn der Erlald konkreter
umrissen hétte, in welchen (Ausnahme)Falen personenbezogene Daten an Studenten
ubermittelt werden dirfen und welche Schutzvorkehrungen zu treffen sind, um eine
unndtige Kenntnisnahme personenbezogener Daten zu verhindern.

5.9.17 Auskunftsersuchen an meine Dienststelle
Immer wieder fragen mich Petenten, welche Daten Uber sie bei der Polizel gespeichert

snd. Sebstverstandlich konnte ich dies im Rahmen meiner Kontrollbefugnisse in
Erfahrung bringen. Denn nach 88 24, 25 SichsDSG habe ich den Umfang und die
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Rechtmalligkeit samtlicher bel den Offentlichen Stellen des Freistaates Sachsen
gespeicherten personenbezogenen Daten zu kontrollieren. Allerdings bin ich ohne
Genehmigung der Polizel nicht dazu befugt, dem Petenten die zu ihm gespeicherten
Daten mitzuteilen.

Nach § 51 S&chsPolG i. V. m. 8 17 S&chsDSG hat jedermann gegentiber der
speichernden Polizeidienststelle einen Anspruch auf kostenlose Auskunft Gber die zur
Person gespeicherten Daten. Auch kann Auskunft Uber den jeweiligen Zweck der
Speicherung sowie Uber die Herkunft der Daten, die Empfanger von
Datentibermittiungen und die jeweils Ubermittelten Daten verlangt werden. Lehnt die
Polizeidienststelle den Antrag ab, mul? sie den Betroffenen nach 8§ 17 Abs. 6 Satz 2
SachsDSG darauf hinweisen, dal3 er sich an mich wenden kann, damit ich den
Sachverhalt datenschutzrechtlich Uberprifen kann. Allerdings darf dann meine
Mittellung an den Betroffenen keine RUlckschliisse auf den Erkenntnisstand der
Polizeidienststelle zulassen, es sal denn, diese stimmt einer weitergehenden Auskunft
2u.

5.9.18 Pressearbeit der Polizeai

Weil das Informationsbediirfnis der Offentlichkeit im Bereich polizeilicher Aufgaben-
erfillung besonders ausgepréagt ist, habe ich beim SMI angeregt, den Polizeidienststel-
len eine verbindliche Handlungsanweisung zu geben, die ihnen hilft, die widerstreiten-
den Grundrechtspositionen verfassungskonform gegeneinander abzuwéagen. Wie ich
bereits im Zusammenhang mit der von mir beanstandeten Verwaltungsvorschrift Gber
das Justizpressewesen (4. Tétigkeitsbericht 8.1) ausfihrlich dargelegt habe, besteht
haufig ein Spannungsverhdtnis zwischen dem Informationsrecht der Offentlichkeit
und dem Personlichkeitsrecht des Einzelnen. Wie Gespréche mit Pressesprechern der
Polizel mir zeigen, kdnnte ein entsprechender Erlal3, den es in enigen anderen Bun-
desléndern bereits gibt, die Arbeit mit der Presse wesentlich erleichtern.

Eine solche Regelung mul3 auf jeden Fall die Unschuldsvermutung beachten, die es
grundsétzlich verbietet, den Namen eines Beschuldigten, eine Abbildung oder sonstige
Hinweise auf seine Person im Rahmen eines Ermittlungsverfahrens zu veroffentlichen.
Aber auch die Ausnahmen von diesem Grundsatz (z. B. Nennung von Daten sog.
"absoluter Personen der Zeitgeschichte" oder - bereits verurteilter - "relativer Personen
der Zeitgeschichte" oder im Rahmen der Offentlichkeitsfahndung) sollten moglichst
detailliert beschrieben werden. Darliber hinaus sollte klargestellt werden, dal3 die
Pressestellen der Polizeidienststellen mit personenbezogenen Daten so restriktiv wie
maoglich umzugehen haben, damit auch Personen aus dem Umfeld des Betroffenen
diesen durch die verdffentlichten Angaben nicht identifizieren kénnen. Bereits jetzt
werden grundsétzlich in den Polizeiberichten der polizeilichen Pressestellen weder die
Vornamen noch die Anfangsbuchstaben der Nachnamen der Betroffenen genannt. Ich
habe angeregt, diese gute Praxis in der generellen Anweisung festzuschreiben.

Das SMI hat mir in Aussicht gestellt, einen solchen Erlal zu erarbeiten.
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5.10 Verfassungsschutz
Beratung und Kontrolle des L andesamtes fur Verfassungsschutz

Wie in den Vorjahren konnte ich auch im Berichtszeitraum beim Landesamt fur
Verfassungsschutz ein hohes Mal3 an Aufgeschlossenheit gegentiber datenschutzrecht-
lichen Positionen registrieren. Aus Anlald von Eingaben fuhrte ich mehrere Kontrollen
im Landesamt durch. In keinem Fall mufde ich eine Beanstandung aussprechen. Ein
datenschutzrechtlicher Mangel sai allerdings an dieser Stelle aufgezeigt:

Bel einer Kontrolle stellte ich fest, dal3 im LfV nach Eingang meiner Mitteilung, die zu
einem Petenten gefuhrte Akte prifen zu wollen, Aktenstiicke vernichtet wurden, bevor
ich kontrolliert hatte. Ein , datenschutzrechtlicher Schaden® trat gltcklicherweise aber
nicht ein, weil anhand der noch vorhandenen Vernichtungsprotokolle rekonstruiert
werden konnte, welche Informationen vernichtet worden waren. Die Informationen
waren namlich noch in den parale gefthrten Sachakten enthalten und konnten auf
diese Weise gefunden werden. Aufgrund meiner Kritik erliefd das LfV umgehend eine
schriftliche Dienstanweisung, mit der nach Eingang meiner Ankiindigung, eine
Datenschutzkontrolle durchzufiihren, eine Veranderungssperre fir Akten verfiigt wird.
Ebenfalls per Hausverfligung wurde geregelt, dal3 Ermittlungen von Wohnsitzen auf
das ,Notwendige und rechtlich Zuldssige® zu beschranken sind. Somit ist
sichergestellt, dal3 Anschriften beispielsweise aus der Kinderzeit der Betroffenen nicht
ermittelt und Akteninhalt werden. Dies ist bedeutsam, well nach dem S&chsischen
Verfassungsschutzgesetz die Verarbeitung von Daten Minderjdhriger unter 16 Jahren
verboten ist. Ebenfalls per Hausverfligung wurde festgelegt, dal3 Akten zeitlich
eindeutig datiert sind. Hintergrund war meine Feststellung, dal? ein Eingangsvermerk
einer Akte nicht datiert war, so dal3 nicht exakt festgestellt werden konnte, wann die
Akte angelegt wurde.

Positiv hervorzuheben ist, dal3 die interne Datenschutzkontrolle beim LfV sachgerecht
institutionalisiert ist. Die strikte Umsetzung von datenschutzrechtlichen Hinweisen ist
nach meinen Kontrollerfahrungen jederzeit gewahrleistet. So kiindigte der behérdliche
Datenschutzbeauftragte aus Anlald einer meiner Kontrollen per Hausverfiigung eine
Interne Querschnittsprifung bestimmter Aktenbestdnde im gesamten Amt an.

Im Zusammenhang mit der Einfihrung des amtsinternen Informationssystems I1SIS (4.
Tatigkeitsbericht, 5.10.1) traten vereinzelt Schwierigkeiten bei der Zusammenfiihrung
bislang manuell geflhrter, in Akten gespeicherter Informationsbestande auf. Ich habe
mich jedoch davon lberzeugen konnen, dal? die Amtdeitung die Probleme erkannt hat
und [6sen wird.

Als erfreulich moéchte ich hervorheben, dal’ das LfV Auskunftsersuchen nicht pauschal
mit dem Hinweis auf 8 9 Abs. 2 SachsVerfG , abwehrt”, eine materielle Auskunft
gefahrde die Aufgabenerfillung des Amtes. So setzte sich das LV mehrfach mit mir in
Verbindung, um Petenten, die mit einer gewissen Berechtigung davon ausgehen
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durften, dal3 ihre Daten vom LfV erfald sind, eine inhaltliche Auskunft zu geben. Diese
Art, transparent mit vorhandenen Informationen umzugehen, wird in bestimmten
Féallen durchaus auch préaventive Wirkung haben.

5.11 Landessystemkonzept / Landesnetz
InfoHighway L andesverwaltung

Die im Juni 1995 bea da Staatskanzle gegrindete "Koordinierungs- und
Beratungsstelle fur Informations- und Kommunikationstechnik (KoBIT)" wurde nach
dem Kabinettbeschlul? vom 13. Februar 1996 mit der Erarbeitung eines Konzeptes
"InfoHighway Landesverwaltung" beauftragt. Der von ihr geleitete gleichnamige
Arbeitskrels (AK), zu dessen Beratungen ich hinzugezogen werde, hat sich
mittlerweile in mehreren Schritten, die jewells mit der Verabschiedung enes
Arbeitspaketes beendet wurden, mit dem Thema befalit.

Nach einer Beschrelbung des Kommunikationsbedarfes und der Ziele der

Landesbehtrden  sowie  ener  Bestandsaufnahme und  Analyse  der

Kommunikationsstruktur  wurden technische, organisatorische und betriebliche

Anforderungen ermittelt. Auf dieser Grundlage hat der AK verschiedene

L 6sungskonzepte fir den "InfoHighway" formuliert:

-ein "Virtua Private Network" (die Landesverwaltung bekommt von enem
Auftragnehmer bestimmte Dienste geliefert, hat aber keinen Einflul? auf die Art und
Weise, wie dies geschieht),

- eln "Corporate Network™ (der Freistaat macht und bestimmt alles selbst)

-"Betrieb  durch  enen  Generaunternehmer”  (eine  Mischform:  Der
Generalunternehmer liefert bestimmte vorgegebene Dienste, der Freistaat kann aber
bei der Umsetzung mitbestimmen).

Im Mérz 1997 entschied sich der Arbeitskrels in einer Grundsatzentscheidung fur die
letzte Variante. Sie wird zur Zeit genauer untersucht.

Datenschutzrechtliche Fragen tauchten in mehreren Arbeitsschritten auf. Sie wurden

von dem Arbeitskreis angemessen beriicksichtigt. Ich unterstiitze desen Prozel3 und
werde ihn intensiv begleiten.

5.12 Audanderwesen

Abgabe des Per sonalausweises bel Besuch eines Asylbewer berheims

Das von einem Asylbewerberheim praktizierte Verfahren, sich von Heimbesuchern
den Personalausweis aushandigen zu lassen und den Betroffenen erst beim Verlassen
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des Heimgelandes wiederzugeben, war datenschutzrechtlich nicht zu beanstanden.
Diese Verfahrensweise ist vom ,,Hausrecht* gedeckt. Hierunter versteht man das durch
8 123 StGB (Hausfriedensbruch) geschiitzte und auf Eigentum bzw. Besitz begriindete
Recht, dartiber zu bestimmen, welche Personen sich aus welchem Grund und wie lange
iIn enem Raum oder auf einem Gelande aufhalten durfen. Von diesem Recht
mitumfaldt ist auch die Befugnis, Vorkehrungen zum Schutz des Hausrechts zu treffen.

Das Einbehaten von Personalausweisen der Heimbesucher wahrend der Besuchszeit
halte ich fUr geeignet, sicherzustellen, dal3 die Besucher des Heims nach Beendigung
des Besuchs das Heimgelande wieder ordnungsgeméal? verlassen. Nicht zuléssig wére
jedoch das Kopieren der Auswelspapiere und deren Aufbewahrung.

5.13 Sonstiges
5.13.1 S&chsisches Sammlungsgesetz

Relativ spat wurde ich am Entwurf eines Sachsischen Sammlungsgesetzes betelligt.
Erst zu den Ausschuf3eratungen im Séchsischen Landtag wurde ich hinzugezogen.

Meine Bitten, verschiedene Bestimmungen an den Grundsdtzen des
"Volkszéhlungsurteils' vom 15.12.1983 (BVefGE 65, 1, 42, 44) zu messen, wurden
ausfuhrlich mit dem zutreffenden Ergebnis erortert, dal3 8 9 (Verpflichtung des
Verangdters, der zustandigen Behtrde auf Verlangen Auskinfte zu geben und
Unterlagen vorzulegen) dem Erforderlichkeitsgrundsatz entspricht.

5.13.2 Datenschutz im Einburgerungsverfahren

Die EinblUrgerungsbehtrde prift, ob der Bewerber die gesetzlichen Voraussetzungen
fir eine Einbirgerung eflllt. Hierzu kann es erforderlich sein, dal3 sie auch
Informationen vom Arbeitsamt, Sozialamt bzw. der Finanzbehorde einholt.

Das SMI beteiligte mich an einem Erlal3, in dem die Einbtrgerungsbehdrden u.a. zur
datenschutzgerechten Abwicklung solcher Datenerhebungen angehalten werden
sollten.

Eine vorgesehene Einwilligungserklarung und ein dazugehotriges Hinweisblatt fur die
Antragsteller entsprachen meinen Vorstellungen nicht. U. a. lief3en die Entwirfe die
Entbindung der beteiligten Behdrden vom Sozialgeheimnis bzw. Steuergeheimnis
vermissen.

Ich stellte deshalb klar, dal? die beabsichtigte Verfahrensweise mit dem Grundsatz, die
Daten (die nicht allgemein zuganglich sind) zundchst beim Einbirgerungsbewerber
selbst zu erheben (8 11 Abs. 2 Satz 1 SéchsDSG), nicht zu vereinbaren sei. Auch wies
ich darauf hin, dal3 dem Betroffenen durch die Verweigerung der Einwilligung keine
Rechtsnachtelle entstehen dirfen (8 4 Abs. 2 Satz 2 S&chsDSG).

WEell es sich bel der beabsichtigten Datenerhebung beim Sozialamt, Arbeitsamt bzw.
Finanzamt um eine “Datenerhebung bei Dritten” handelt, fir die es keine spezielle
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Rechtsgrundlage gibt, ist 8 11 Abs. 4 Nr. 2 S&chsDSG einschlégig. Danach ist die mit
einer Durchbrechung des Sozia- und Steuergeheimnisses enhergehende
Datenerhebung bel den in Rede stehenden Behtrden von der Einwilligung der
Betroffenen abhangig.

Ich schlug daher fiir das Informationsblatt folgende Formulierungen vor:

“...Zur Bearbeitung lhres Einbirgerungsantrags kann es unter Umstdnden
erforderlich sein, dal3 Se uns Unterlagen vom zustandigen Sozialamt, vom Arbeitsamt
bzw. vom Finanzamt vorlegen missen (zB. Bescheinigung lber den Bezug von
Sozialhilfe, Bescheinigung tber den Bezug von Arbeitsdosengeld, Sieuerbescheid).

Um sich den Weg zu diesen Behdrden zu ersparen, kdnnen Se uns erméchtigen, die
erforderlichen Informationen dort unmittelbar anzufordern. Diese Behdrden dirfen
uns namlich ohne Ihre ausdr tickliche Einwilligung keine Infor mationen tbermitteln, da
sie dem Sozialgeheimnis bzw. dem Steuergeheimnis unterliegen. Zur Beschleunigung
des Verfahrens empfehlen wir daher, beiliegende Einwilligungserklarung zu
unterschreiben. ...”

Die Einwilligungserkl@rung bat ich wie folgt zu fassen:

“Ich bin damit einverstanden, dal3 sich die Einblrgerungsbehorde zur Prifung der
Voraussetzungen der von mir beantragten Einbtrgerung vom Arbeitsamt, Sozialamt
bzw. dem Finanzamt die erforderlichen Daten Ubermitteln [afdt. Die beteiligten Sellen
entbinde ich insoweit vom Sozialgeheimnis bzw. vom Seuergeheimnis. Die
Einwilligung erstreckt sich auf die nachfolgenden von der Einblrgerungsbehorde
durch Ankreuzen gekennzei chneten Bereiche:

O die beim Finanzamt vorhandenen dem Steuer gehei mnis unter liegenden Daten,

0 die beim Sozialamt vorhandenen Daten Uber meinen Sozalhilfebezug sowie die

dem zugrundliegenden tatsachlichen Umstande,

O die bem Arbeitsamt vorhandenen Daten Uber meinen Bezug von Arbeitdosenhilfe
oder Arbeitslosengeld sowie die dem zugrundliegenden tatsachlichen Umstéande.
Mir ist bekannt, dal? eine abschlief3ende Prifung meines Einbirgerungsantrages ohne
die Information dieser Sellen nicht moglich ist und ich die erforderlichen Unterlagen

bei Verweigerung der Einwilligung selbst beizubringen habe.”

Das SMI hat diese Anregungen vollstandig tbernommen und die
Einburgerungsbehdrden entsprechend unterrichtet.
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6 Finanzen

6.1 Bereichsspezifischer Datenschutz in der Abgabenordnung: Kontrollkom-
petenz des Datenschutzbeauftragten bei Finanzbehdr den

Die Datenschutzbeauftragten des Bundes und der Lander stimmen Uberein, dald in der
Abgabenordnung  bereichsspezifische  Regelungen zum  Umgang — mit
personenbezogenen Daten erforderlich sind. Den Katalog der datenschutzrechtlichen
Forderungen habe ich dem SMF mit der Bitte um Unterstiitzung auf Bundesebene
ubersandit.

Bel einer Sitzung der Referatdeiter 'Abgabenordnung’ des Bundes und der Lander im
Dezember 1996 kristalliserte sich bedauerlicherweise heraus, dald3 seitens der
Finanzministerien die Bereitschaft, die Abgabenordnung geméld den Vorgaben des
Bundesverfassungsgerichts (BVefGE 65, 1 ff.)) um bereichsspezifische
Datenschutzbestimmungen zu ergéanzen, auf Null gesunken ist.

Meine bisher gezeigte Zurickhatung, in der immer noch nicht abgeschlossenen
Aufbauphase das SMF mit notwendigen, aber mdglicherweise die Steuerverwaltung
zur Zeit noch hemmenden Forderungen zu Uberziehen, gerd ins Wanken, wenn die
AO-Referenten wie folgt argumentieren:

- Hinter der Forderung nach einheitlicher Terminologie stecke doch nicht nur der
Wunsch der Datenschutzbeauftragten, Datenschutzbegriffe wie Erheben, Speichern,
Ubermitteln und Loschen in die Abgabenordnung einzufiihren, vielmehr wollten die
Datenschiitzer ein Einfallstor fir eine stérkere Einengung und damit Behinderung der
Datenverarbeitung im Besteuerungsverfahren erreichen;

- wenn etwas in der Abgabenordnung nicht geregelt sei, hief3e das doch nicht, dal’ es
verboten wére (Vorbehalt des Gesetzes?);

- wenn sich ein Sachverhalt anderte - etwa die Automation der Besteuerungsverfahren
- 50 brauche nicht gleich das Gesetz gedndert zu werden;

-die Forderung, durch gesetzliche Regelungen mehr Transparenz fir den
Steuerpflichtigen zu schaffen, gehe ins Leere, da die Blrger das Gesetz sowieso nicht
|ésen;

- das Bundesverfassungsgericht habe den ausreichenden Datenschutz in  der
Abgabenordnung bis jetzt bestétigt, erst wenn von ihm ene Verletzung des
Datenschutzes festgestellt sei, misse die Abgabenordnung geéndert werden;

- dlle Vorschldge, die zu datenschutzrechtlichen Verbesserungen der Abgabenordnung
gemacht wirden, seien bereits in der Abgabenordnung enthalten bzw. ale damit
verbundenen Fragen kdnnten schon jetzt gel 6st werden.

AuRerungen dieser Art sind im Hinblick auf die verbindlichen (1), vom
Bundesverfassungsgericht im Volkszéhlungsurtell aufgestellten Grundsétze (BVerfGE
65, 1 ff.) nicht sonderlich geeignet, dem Grundrecht auf informationelle
Selbstbestimmung, das auch einem Steuerpflichtigen zusteht, zu dienen.
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Auch die vereinzelten AuRerungen, mit denen dem Datenschutzbeauftragten die
Kontrollkompetenz bei den Finanzbehdrden streitig gemacht wird, sind diesem
Grundrecht nicht forderlich und ignorieren nicht nur Art. 57 der Sachsischen
Verfassung, sondern auch 824 SachsDSG. Dort heild es ndmlich, dal3 der
Datenschutzbeauftragte das Grundrecht auf informationelle Selbstbestimmung
(insgesamt und auf alen Gebieten der offentlichen Verwaltung) schiitzt und nicht nur
die Einhatung des SachsDSG kontrolliert, vielmehr auch die Einhaltung anderer
Vorschriften Gber den Datenschutz (z. B. der AO - Steuergeheimnis). Aul3erdem
erstreckt sich seine Kontrolle auch auf personenbezogene Daten, die eéinem Berufs-
oder besonderen Amtsgeheimnis (z. B. 8 30 AO - Steuergeheimnis) unterliegen. Eine
Einschrankung der Kontrollkompetenz hat der Gesetzgeber, aus Grinden der
Gewaltentellung und der Unabhéangigkeit, ausschliefdich fur die Gerichte vorgesehen
(8 24 Abs. 2 S&chsDSG).

Wegen dieser eindeutigen Rechtslage wére es schade, wenn das bisher doch
kooperative Verhdtnis zum SMF durch unndtiges Kompetenzgerangel in
Mitleidenschaft gezogen wirde.

6.2 Werbungskosten fur Audandsstudienreisen - Aufforderung des
Finanzamtes an den Steuerpflichtigen, Namen und Anschriften der
Mitreisenden mitzuteilen

Eine Steuerpflichtige, die eine Audlandsstudienreise bel den Werbungskosten absetzen
wollte, erhielt vom Finanzamt die Aufforderung, die Namen und Anschriften der
ubrigen Reiseteilnehmer nachzureichen. Ganz abgesehen davon, dal3 die Betroffene
keine Aufzeichnungen lber die Mitreisenden gefiihrt hatte, hatte sie auch Zweifd an
der Rechtmaliigkeit eines solchen Verlangens.

Meinen Ermittlungen zufolge beruhte die Aufforderung auf einer entsprechenden
Weisung der OFD, in der den Finanzamtern u. a. unter Hinweis auf Abschnitt 35 LStR
1996 als unerlddich aufgegeben wurde, vor der Entscheidung Uber die steuerliche
Abzugsfahigkeit insbesondere das Reiseprogramm anzufordern und auch die Namen
und Anschriften der Ubrigen Reiseteilnehmer zu ermitteln. Tatséchlich sollen die
Namen und Anschriften dazu dienen, zur Wahrung der steuerlichen Gerechtigkeit den
fir die Mitresenden zustdndigen Finanzamtern die getroffene Entscheidung
(Werbungskosten anerkannt oder nicht) vorsorglich fir den Fall mitzuteilen, dal3 dort
eln entsprechender Antrag gestellt wird.

Abschnitt 35 LStR 1996 enthdlt einen Kriterienkatalog, wonach u. a. ein "homogener
Tellnehmerkreis' fur die Anerkennung solcher Aufwendungen als Werbungskosten
sorichnt. Dem SMF, das ich um Stellungnahme zur Rechtmédligkeit solcher
Datenerhebungen bel Dritten bzw. Uber Dritte bat, tellte ich mit, dal3 die Nennung von
Namen und Anschriften der Mitreisenden keineswegs as Indiz fir einen "homogenen
Teilnehmerkreis' gewertet werden kdnne. Um einen Teilnehmerkreis a's "homogen"
einschétzen zu kénnen, gentigen vielmehr berufsbezogene Angaben wie z. B. "Lehrer”,
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"Zahnarzte", "Chemiker", " Steuerberater”, "Biologen".

Nicht Uberzeugt hat mich daher der Versuch des SMF, die Datenerhebung (lber Dritte
bzw. bei Dritten) mit 88 90, 93 AO zu rechtfertigen. Zwar haben die (am konkreten
Besteuerungsverfahren) Beteiligten und unter den engen Voraussetzungen des § 93
Abs. 1 Satz 3 AO auch andere Personen (dies sind gemdld 8 78 AO kelnesfdls die
bisang unbekannten Mitreisenden) die zur Feststellung eines fir die Besteuerung
erheblichen Sachverhalts erforderlichen Auskiinfte nach 8 93 Abs. 1 AO zu erteilen;
jedoch darf dies nicht zur Ermittlung unbekannter potentieller Steuerpflichtiger flihren,
von denen bislang ungewil3 ist, ob sie Uberhaupt Werbungskosten fiir die Studienreise
geltend zu machen beabsichtigen.

Immerhin hat der Dialog mit dem SMF inzwischen - wenn auch aus meiner Sicht
unbefriedigend - zur Unterrichtung der Finanzamter gefihrt, dal3 die Namen und
Anschriften der Ubrigen Reisetellnehmer nunmehr unmittelbar vom Reiseveranstalter
(@dso nicht mehr bem Steuerpflichtigen selbst) unter Hinwels auf dessen
Auskunftspflicht gemald § 93 AO angefordert werden konnen (Reiseveranstalter
konnen z. B. san: Bildungseinrichtungen, Berufskammern und -verbande,
Gewerkschaften). Das SMF stiitzt sich dabei auf das BFH-Urteil vom 22.4.1986, Az.:
VII R 127/82, das sich dlerdings nicht mit der Frage der Zuldssigkeit einer
Datenerhebung nach 8§ 93 Abs. 1 Satz 3 AO befaldt, sondern ausschliefdich mit der
Hohe des Sreitwertes, falls der Relseveranstalter die Bekanntgabe von Namen und
Anschriften der Reisetellnehmer verweigert. Aus diesem Urteil schliefzen zu wollen,
dal3 die von mir problematisierte Datenerhebung nach § 93 Abs. 1 AO zulassig s4,
bedarf schon elniger Phantasie.

Meine im Gegensatz zum SMF vertretene Auffassung, ndmlich dal3 8 93 Abs. 1 AO
die Datenerhebung Uber Namen und Anschriften der (Ubrigen) Reiseteilnehmer (die
mit dem konkreten Besteuerungsverfahren nicht das geringste zu tun haben) weder
beim Steuerpflichtigen selbst noch beim Reiseveranstalter rechtfertigt, erfordert einen
weiteren Dialog. L&l sich namlich bereits die Erhebung von Namen und Anschriften
der Mitreisenden mit 8 93 Abs. 1 AO nicht vereinbaren, waren Kontrollmitteilungen an
deren Finanzamter erst recht unzul&ssig.

6.3 Beauftragung des e-Postdienstes der Deutschen Post AG mit dem Druck,
der Kuvertierung und dem Versand von Grund- und
Gewer besteuer bescheiden

Im 4. Tétigkeitsbericht (6.2) habe ich auf ene denkbare Kollison einer
Auftragsvergabe durch die Finanzbehdrden an den e-Postdienst mit dem
Steuergeheimnis (8 30 AO) sowie auf Sicherheitsdefizite im e-Mailverfahren
hingewiesen. Vom SMF habe ich mittlerwelle erfahren, dal3 die Referatdeiter
'‘Abgabenordnung' der obersten Finanzbehtrden des Bundes und der Lénder einer
Auftragsvergabe an den ePostdienst im Hinblick auf das Steuergeheimnis ablehnend
gegeniberstehen.
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Diese Haltung begrif3e ich, weil bel der Verwendung von e-Mail die Vertraulichkelt,
Integritét und die Verfligbarkeit der Daten nicht gewdhrleistet sind, da sie auf ihrem
Weg durch das Netz mitgeschnitten, verfascht und abgefangen werden konnen. Fir
mich ist esimmer wieder unverstandlich, wie wenig Sensibilitét die Deutsche Post AG
Im Umgang mit personenbezogenen Daten (z. B. mit solchen Angeboten) entwickelt.

6.4 Datenschutzr echtliche Einordnung der Arbeitsgemeinschaft
" Kammerleitstelle flir Bemessungsgrundlagen" e. V. (AKG)

Zwischen der Finanzverwaltung des Freistaates Sachsen und den sdchsischen
Industrie- und Handelskammern und den Handwerkskammern besteht - wie in den
anderen Bundeddndern - eine Vereinbarung, dad mit der Berechnung der
Kammerbeitragge die AKG beauftragt wird. Hierzu ist es erforderlich,
Besteuerungsgrundlagen, die dem Steuergeheimnis (8 30 AO) unterliegen, zur
Beitragsbemessung der AKG zur Verfiigung zu stellen. Nach 8 31 Abs. 1 AO sind die
FinanzbehOrden  berechtigt, Besteuerungsgrundlagen, Steuermef?betrdge und
Steuerbetrdge an die Kammern zur Festsetzung von Abgaben mitzuteilen, die an diese
Besteuerungsgrundlagen,  Steuermeldbetrdge  oder  Steuerbetrdge  anknUpfen.
Datenschutzrechtlich war zu prifen, ob die Mittellung Uber steuerrelevante Angaben
an die privat organisierte AKG zuléssig ist.

Dem SMF und dem SMWA habe ich nach eingehender Wirdigung der mir zur
Verfligung gestellten Vereinbarungen mitgetellt, dal3 die AKG datenschutzrechtlich als
Auftragnehmer i. S. v. 8 7 S&chsDSG einzuordnen ist.

Die vorgesehenen personellen, technischen und organisatorischen Mal3nahmen (z. B.
Verpflichtung des AKG-Personals nach dem Verpflichtungsgesetz und auf das
Datengeheimnis, Musteranweisung mit ausfuhrlichen Regelungen zu Datenschutz und
Datensicherungsfragen fir Leitstellen) entsprechen im  Hinblick auf bereits
durchgefiihrte Datenschutzkontrollen durch die Bezirksregierung Arnsberg und die
L andesbeauftragte far den Datenschutz Nordrhein-Westfalen den
datenschutzrechtlichen Anforderungen.

Klarungsbedirftig bleibt jedoch nach wie vor, wem die datenschutzrechtliche
Kontrollkompetenz fir die von den s&chsischen Kammern und Finanzbehtrden an die
AKG gelieferten Daten obliegen soll. Nach meinem Daftrhalten miféte sich die AKG
bezliglich der séachsischen Daten vertraglich meiner Kontrollkompetenz unterwerfen
(desgleichen beziiglich der anderen L &nderdaten den dortigen
Datenschutzbeauftragten). Eine entsprechende Ergénzung der Vereinbarungen habe ich

angeregt.
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6.5 Fordermitteldatenbank und Foérder mittelverwaltung

Seit Jahren ist die Staatsregierung bemiht, ein enheitliches Konzept fur die
Fordermittelverwaltung zu erarbeiten. Ziel soll es dabei u. a sein, unzuléssige
Doppelforderungen  aufzudecken, aber auch die Staatsregierung  durch
Recherchemdglichkeiten mit aktuellen Informationen fur die Fordermittelpolitik zu
versorgen.

Wie schwierig das Unterfangen offenbar ist, zeigt sich an den wiederholten Wechseln
der Federfihrung der Projekte. Das urspringlich verantwortliche SMI hat die
Verantwortung ans SMF abgeben. Im Jahre 1996 wechsdlte die Verantwortung
schliefdich zur Staatskanzlei, wo nunmehr an zwe Projekten, namlich an der
Schaffung der Voraussetzungen fur eine "landesainheitliche Fordermitteldatenbank™
as Informationsinstrument fir die Staatsregierung sowie an der Entwicklung einer
"einheitlichen Fordermittelverwaltung” fir die mit der Fordermittelvergabe
zustandigen Behdrden gearbeitet wird.

Zuletzt habe ich zu beiden Projekten mit der Bitte um weitere Beteiligung wie folgt
Stellung genommen:

1. Landese nheitliche Forder mittel datenbank

Der Arbeitsgruppe Landeseinheitliche Fordermitteldatenbank wurde am 15.
Dezember 1996 das Model fir ene Datenbank Ubergeben, das die
Randbedingungen und den Abdeckungsgrad bezlglich der Rechercheanforderungen
sowie einen Vorschlag fir eine erste Realisierungsetappe enthalten soll. Sollte daran
gedacht sein, den recherchierenden Stellen (Ressorts) personenbezogene (also nicht
aggregierte) Fordermitteldaten zur Verfiigung zu stellen, so erinnere ich an den
bereits friher gegebenen Hinweis, hierfir eine gesetzliche Grundlage zu schaffen
(Art. 33 S&chsVef), die den Grundsitzen des Volkszéhlungsurteils vom 15.
Dezember 1983 (BVefGE 65, 1, 42-44) entsprechen muf. § 44 SHO durfte
jedenfalls nicht ausreichen.

Einer kirzlich eingegangenen Mitteilung der SK zufolge ist die Schaffung einer
gesetzlichen Grundlage, an deren Vorbereitung man mich zu beteiligen beabsichtigt,
vorgesehen.

2. Einheitliche Forder mittel verwaltung

Im Protokoll des Arbeitskreises Informationstechnik vom 5. Dezember 1996 ist u. a
nachzulesen, dal3 fur die "Einhetliche Fordermittelverwatung” ein erster
optimistischer, noch nicht abgestimmter Projektplan vorgestellt worden sai. Jedoch
seien die Arbeiten zur Detaillierung des funktionalen Grobablaufplans zugunsten der
Strukturierungsarbeiten fur die Landeseinheitliche Fordermitteldatenbank (siehe
oben) zurtickgestellt worden.
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Gleichwohl gebe ich im Hinblick auf die weitere Entwicklung zu bedenken, dal3 die
Fordermittelvergabe stets auch eine Verarbeitung personenbezogener Daten der
Antragsteller und damit einen Eingriff in deren Recht auf informationelle
Selbstbestimmung mit sich bringt. Beschrénkungen dieses Grundrechts bedirfen,
dem  Volkszéhlungsurtell (@aaO. S 42-46) entsprechend, ener
(verfassungsmaldigen) gesetzlichen Grundlage, aus der sich die Voraussetzungen
und der Umfang der Beschrankungen klar und fir den Antragsteller erkennbar
ergeben und die damit dem rechtsstaatlichen Gebot der Normenklarheit entspricht
(BVefGE 45, 400, 420 m.w.N.), wobel der Grundsaiz der Verhdtnisméaldigkeit zu
beachten ist. 8 44 SHO dirfte (fur sich gesehen) as solche Rechtsgrundlage nicht
ausreichend sein. Ob auf die Auffangvorschriften des Sachsischen
Datenschutzgesetzes (hier: 88 11 f.) zurlickgegriffen werden kann, hangt von der
durch die automatisierte Fordermittel verwaltung bedingten Tiefe des Eingriffsin das
Grundrecht auf informationelle Selbstbestimmung ab.

An der Entwicklung werde ich mich weiterhin beteiligen.

6.6 Veroffentlichung personenbezogener Daten be Verurteilungen und
strafbewehrten Unterlassungserklédrungen in der Mitteilungsschrift der
Steuer beraterkammer des Freistaates Sachsen

Vom Beling Datenschutzbeauftragten wurde ich informiert, da3 die
Steuerberaterkammer Berlin in ihrer Mitteilungsschrift regelméaldig personenbezogene
Daten von Personen vertffentlicht, gegen die die Steuerberaterkammer wegen
unerlaubter Hilfe in Steuersachen einschlielich sog. UberschuBwerbung rechtlich
vorgegangen ist. Bei seiner Uberpriifung der RechtmaRigkeit dieser Vorgehensweise
wurde meinem Berliner Kollegen mitgeteilt, dal3 sich die Vertreter der obersten
Finanzbehorden des Bundes und der Lander bereits mit diesem Thema befaldt und die
Veroffentlichungen ,,in Anlehnung an 8§ 23 Abs. 2 UWG* fir zuldssig erachtet hétten.
Dabel wurde offensichtlich verkannt, dal3 die in 8 23 Abs. 2 UWG vorgesehene
Verdffentlichung bei Wettbewerbsverstol3en ausschliefdlich von einem Gericht - also
nicht von der Steuerberaterkammer - angeordnet werden kann.

Meinen Feststellungen zufolge wird in Sachsen ebenso verfahren wie in Berlin.
Deshalb habe ich die fir die Steuerberaterkammer des Freistaates Sachsen zustandige
Aufsichtsbehérde - das SMF - Uber die vom Arbetskrels Steuerverwaltung der
Datenschutzbeauftragten des Bundes und der Lander vertretene Rechtsauffassung
informiert, dald sich Vertffentlichungen der o. a. Art jedenfalls nicht auf 8 23 Abs. 2
UWG stiitzen lassen. Eine legitimierende Rechtsgrundlage existiert nicht. Eine
Verdffentlichung mit Einwilligung gemd 8 4 Abs. 1 Nr. 2 und Abs. 2 und 3
SachsDSG erscheint mir im Hinblick auf die mit der Verdffentlichung einhergehende
Prangerwirkung nicht realistisch mdglich zu sein. Die unzuléssigen V eréffentlichungen
verstol3en also gegen 8 83 Abs. 1 SiBerG, § 203 Abs. 2 SIGB, § 32 SachsDSG.
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Bel alem Verstandnis fUr Bestrebungen, einen Berufsstand von ,, schwarzen Schafen”
freizuhalten: Ohne legitimierende bundeseinheitliche Rechtsnorm mufd kinftig auf
diese Veroffentlichungen verzichtet werden.

Merke: Nicht ales, was verninftig erscheint oder von vielen gewtnscht wird, ist
gestattet. Wir muissen uns daran gewohnen, dal3 eine Rechtsgrundlage fir jeden
amtlichen Umgang mit Daten nétig ist.

Die Steuerberaterkammer flr den Freistaat Sachsen habe ich gebeten, bis zu ener
erforderlichen bundesweiten Klarung auf entsprechende Vertffentlichungen zu
verzichten.

Das SMF hat seine Bereitschaft zu erkennen gegeben, die Problematik auf der néchsten

Berufsreferentensitzung im Mai 1997 mit den Vertretern der obersten Finanzbehtrden
des Bundes und der Lander erneut zu ertrtern.
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7 Kultus

7.1 Aufnahmeverfahren zum Besuch von Forder schulen

Die Forderschulordnung regelt detailliert das Verfahren zur Aufnahme von Schilern
an Forderschulen (8 12 SOFS). Sie ist im Ma 1996 in Kraft getreten und enthalt
gegentber dem bis dahin praktizierten, durch Rechtsvorschriften nicht ndher
geregelten Verfahren wesentliche Neuerungen fir das Zusammenwirken der
Beteiligten (Schulaufsichtsbehorde, Regelschule, Forderschule, Amts- und Fachérzte,
psychol ogische Gutachter, Sorgeberechtigte). Jetzt ist die Schulaufsichtsbehorde "Herr
des Aufnahmeverfahrens', sie hat die vorgeschriebenen Gutachten enzuholen,
Klassenlehrer und Schulleiter zu beteiligen, die Sorgeberechtigten anzuhéren usw.

Bisher verwendete Vordrucke miissen nun an das neue Verfahren angepaldt werden,
insbesondere die im Mittelpunkt des Aufnahmeverfahrens stehende 18seitige
" Padagogi sch-psychol ogi sche-medi zinische Dokumentation™
(Aufnahmedokumentation). Mit ihr hatten die Schulen im aten Aufnahmeverfahren
die Daten Uber Schiler mit einem vermuteten Forderbedarf zuammenzutragen und der
Schulaufsichtsbehdrde zur Entscheidung vorzulegen. Das SMK hat mich in die
Uberarbeitung der Aufnahmedokumentation einbezogen. Ich habe an den
Arbetsgruppensitzungen des SMK mit den Vetretern der nachgeordneten
Schulaufsichtsbehdrden und den Forderschulen beratend teilgenommen. Da sich eine
kompetente datenschutzrechtliche Beratung nicht in der Frage erschopft, ob die in
einem Vordruck vorgesehenen Angaben erforderlich sind oder nicht, sondern auch das
Verfahren betrachtet, in das ein Vordruck eingebunden ist, habe ich auch ene
strukturelle Uberarbeitung angeregt, namlich die Entfernung ganzer Teile und die
Aufteilung des Gesamtvordrucks in Einzelvordrucke. Dadurch wird sichergestellt, dai3
Datenerhebungen und -Ubermittlungen den in der Forderschulordnung vorgegebenen
Phasen des Aufnahmeverfahrens entsprechen und keine unzuléssigen Datenerhebungen
und -Ubermittlungen erfolgen.

Die Aufgabe it noch nicht abgeschlossen. Derzeit liegt der Entwurf eines
Vordrucksatzes vor, der noch neun Bléatter umfaldt und noch einmal mit den Praktikern
diskutiert werden muf3. Ich habe dringend geraten, zu diesen Vordrucken eine
erlauternde Verwaltungsvorschrift zu erlassen.

7.2 Datenschutz bei Ordnungsmal3nahmen gegen Schiiler

Gemal3 § 39 SchulG kdnnen nach dem Grundsatz der Verhdtnismaliigkeit Erziehungs-
und Ordnungsmalinahmen gegentiber einem Schiler getroffen werden - vom
schriftlichen Verweis durch den Klassenlehrer bis zum Ausschlul? aus der Schule. Vor
der Entscheidung ist der Schiiler anzuhtren. Ist er minderjdhrig, ist auch die Anhdrung
der Erziehungsberechtigten vorgeschrieben. Das Schulgesetz erméchtigt das SMK,
Einzelheiten in ener Rechtsverordnung zu regeln. Warum eine solche
Rechtsverordnung bisher nicht erlassen worden ist, ist mir unbekannt.
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Eine Schule hat mich um Auskunft gebeten, ob Ordnungsmal3nahmen gegen Schiler in
Konferenzen und auf Elternabenden behandelt werden dirfen und ob sie der
Schulaufsichtsbehdrde mitzuteilen sind. Ich habe mich dazu folgendermal3en geduliert:

Nur die Schule, der Schiler und ggf. seine Erziehungsberechtigten sind nach § 39
SchulG an dem Verfahren betelligt; Dritte geht eine beabsichtigte oder getroffene
Ordnungsmal3nahme folglich nichts an. Der Begriff "Schule" wird in der noch zu
erlassenden Rechtsverordnung zu konkretisieren sein. Auch die Frage, ob es
erforderlich ist, die Schulaufsichtsbehdrde tber Ordnungsmaldnahmen zu informieren,
mul3 in diesem Zusammenhang diskutiert werden.

Gegen eine Beratung solcher Félle in Klassenkonferenzen, an denen auf}er den
unterrichtenden Lehrern und dem Schulleiter keine Dritten  teilnehmen, ist
datenschutzrechtlich  nichts  einzuwenden, wenn ein  Menungs- und
I nformati onsaustausch zwischen alen den betroffenen Schiiler unterrichtenden Lehrern
aus padagogischen Grinden erforderlich erscheint. Diskutiert werden mul3 auch, ob es
zuldssig und sinnvoll i, in eindeutigen Fallen auch ein "Opfer”, z. B. den durch eine
massive Aggresson geschadigten Mitschiler, bzw. dessen Eltern von der
Ordnungsmal3nahme zu informieren, schon um ihnen die Angst vor einer weiteren
Konfrontation zu nehmen. Eine Beratung auf Schul, Gesamtlehrer- oder
Fachkonferenzen verbietet sich deshalb, weil sie nach dem Schulgesetz bzw. den
betreffenden Konferenzordnungen nicht zu den fur diese Konferenzarten festgel egten
Inhalten gehtren. Unzuldssig ist es auch, getroffene Mal3nahmen vor der Klasse zu
verkinden oder auf Elternabenden zu behandeln. Selbst wenn der Name des Schiilers
nicht genannt wird, kann der Personenbezug in diesem Uberschaubaren Kreis
hergestellt werden.

7.3 Bekanntgabe des Zensurenspiegels und des Klassendur chschnitts

"Aus datenschutzrechtlichen Grinden” werden an einigen Schulen keine
"Zensurenspiegel”, also Statistiken Uber die Noten einer Klassenarbeit, mehr erstellt.
Ein Vater bezweifelte diese angeblichen datenschutzrechtlichen Griinde: 1hn hatte die
Antwort der Schule schon deswegen nicht Uberzeugt, weil er den Personenbezug bei
Zensurenspiegeln nicht zu erkennen vermochte.

Statistiken Uber kleine Gruppen lassen oft Riickschliisse auf bestimmte Personen zu,
jedenfalls wenn die Gruppenmitglieder einander kennen oder gar - wie hier - einen
wesentlichen Tell des Tages gemeinsam in der Schule verbringen. Gleichwohl gibt es
aus datenschutzrechtlicher Sicht keine Bedenken gegen die Bekanntgabe des
Zensurenspiegels, und keinesfals darf "der Datenschutz" vorgeschoben werden, um
den Lehrer einer Kenntnisnahme seiner Benotungspraxis durch Eltern und Schiler zu
entziehen.

Fur den Datenschutz an den offentlichen Schulen in Sachsen gilt das Sachsische
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Datenschutzgesetz. Bei der Bekanntgabe des Zensurenspiegels vor der Klasse handelt
es sich um eine Ubermittlung personenbezogener Daten an nicht-6ffentliche Stellen (8
15 S&chsDSG). Die Datentbermittlung ist gemal3 8 15 Abs. 1 Nr. 1 S&chsDSG u. a.
zuldssig, wenn sie zur Aufgabenerflllung der Schule erforderlich ist und die
Zweckbindung der Daten eingehalten wird. Diese Voraussetzungen sind hier erfullt:

Zensuren driicken aus, wieweit ein Schiler die Lernanforderungen erfllt, lassen aber
nur einen eingeschrénkten Rickschlufd auf seinen Leistungsstand innerhalb der Klasse
zu. Da Eltern ein Informationsrecht gegentiber der Schule haben, das sich aus Art. 6
Abs. 2 GG und Art. 22 Abs. 3 S&chsVef ableitet, ist die Bekanntgabe des
Zensurenspiegels ein geeignetes Mittel, ihnen den gewtinschten Leistungsvergleich zu
ermdglichen, weil der Zensurenspiegel die Erfillung der Lernanforderungen aus einem
anderen Blickwinkel beleuchtet. Auch wird die Zweckbindung der Noten eingehalten.
Dies habe ich dem Vater mitgeteilt.

Erst recht bestehen keine Bedenken, den Klassendurchschnitt bekanntzugeben, wie es
der Erlad des SMK zur "Angabe des Klassendurchschnitts unter Klassenarbeiten™
vorsieht. Ein Notendurchschnitt ist kein personenbezogenes Datum mehr, so dal3 sich
die Zulassigkeit seiner Bekanntgabe nicht nach dem Sachsischen Datenschutzgesetz
beurtellt.

14 Bekanntgabe per sonenbezogener Daten an Schiler praktikanten

Erhalten Schiler im Rahmen eines Praktikums bel 6ffentlichen Stellen Kenntnis von
personenbezogenen Daten, ist zu beachten, dald sie Drittei. S. d. 8 3 Abs. 4 S&chsDSG
sind. Hierauf habe ich das SMK hingewiesen. Der dem 8 3 Abs. 4 SéchsDSG
zugrundeliegende funktionale (aufgabenbezogene) Stellenbegriff geht davon aus, dal
Im datenschutzrechtlichen Sinne eine andere Stelle und damit ein Dritter vorliegt,
sobald die Daten nicht mehr fir die urspriingliche, sondern fir eine andere Aufgabe
verwendet werden sollen. Dies ist der Fal, wenn beispielsweise Sozial- oder
Polizelbehtrden  personenbezogene Daten im  Rahmen ihrer  konkreten
Aufgabenerfillung erheben und dann  an Praktikanten fir  schulische
Ausbildungszwecke weiterleiten. Die Praktikanten sind weder in den Betrieb noch in
die konkrete Aufgabenerfiillung der Praktikumsstelle eingebunden. Sie absolvieren das
Praktikum vielmehr zu dem "schulischen Zweck", sich die spatere Berufswahl zu
erleichtern und sind damit "Dritte" i. S. d. 8 3 Abs. 4 S&chsDSG - mit der Folge, dal3
Datentibermittlungen an Schiler - in Ermangelung eines Spezialgesetzes - nur unter
den engen Voraussetzungen des §15 SachsDSG (Ubermittlung an nicht-6ffentliche
Stellen) zulassig sind.

Um den Schutz besonders sensibler Daten sicherzustellen, wurde mir vom SMK in
diesem Zusammenhang zugesagt, bei einer Anderung der Verwaltungsvorschrift
"Betriebspraktika' festzulegen, dal3 Schiler im Rahmen von Betriebspraktika nicht in
sensiblen Bereichen (z. B. Polizei, Sozialbehtrden, Personalreferaten) eingesetzt
werden dirfen. Davon abgesehen seien die Schulréte auf die geschilderte Problematik
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hingewiesen und dienstlich angewiesen worden, entsprechend zu verfahren.
7.5 Ver offentlichung von Abiturientenlisten in Tageszeitungen

Ein Vater beklagte sich dartber, dal3 in mehreren Tageszeitungen eine Liste mit
Abiturienten, zu denen sein Sohn gehorte, verdffentlicht wurde, ohne dal3 die Schiiler
um Einwilligung gebeten worden sind.

Die Schulen dirfen Daten an eine nicht-6ffentliche Stelle gemal3 § 15 Abs. 1 Nr. 1
SachsDSG Ubermitteln, wenn sie fur die Aufgabenerfillung der Schule erforderlich
sind. Weil diese Voraussetzung nicht erflllt ist, kommt nur 8 15 Abs. 1 Nr. 2
S4chsDSG in Betracht. Danach ist die Ubermittlung zuldssig, wenn der Empfanger ein
berechtigtes Interesse an der Kenntnis der zu tUbermittelnden Daten glaubhaft darlegt
und der Betroffene kein schutzwirdiges Interesse am Unterbleiben der Ubermittiung
hat.

Der Zeitung wird man eln berechtigtes Interesse an der Verdffentlichung dieser Listen,
dieim lokalen Bereich auf grof3es Interesse der Leser stof3en werden, nicht absprechen
konnen. Auch werden die mesten Abiturienten keine Einwénde gegen die
Veroffentlichung haben; sie werden sie im Gegenteil sehr begrifien. Anderseits kann
eine Veroffentlichung auch unwillkommen sein, beispielsweise weil der Schiler das
Abitur nicht bestanden hat und demzufolge sein Name in der Liste fehlt oder sein
Name erscheint, obwohl er bereits im vorhergehenden Jahr das Abitur hétte bestehen
missen. In diesen Félen hétte er durchaus ein schutzwirdiges Interesse, nicht
blof3gestellt zu werden.

Ziel des Datenschutzes ist es nicht, eine alte Tradition zu zerstoren oder durch
unangemessene birokratische Hirden zu behindern. Es muf3 jedoch ein Weg gefunden
werden, dem eindeutigen Wortlaut des Gesetzes Genlige zu tun. Ich habe daher das
SMK um Vorschldge gebeten, wie berechtigten entgegenstehenden Interessen besser
als bisher Rechnung getragen werden kann.

Das SMK hat mir geantwortet, die Oberschuldmter seien bereits im Herbst 1995
darliber unterrichtet worden, dal3 eine Verdffentlichung der Listen nur zuldssig i,
wenn die Schiler (und Eltern) informiert wurden und Gelegenheit zum Widerspruch
bestand. Die Anhdrung gemald § 15 Abs. 3 S&chsDSG zur Datentibermittiung ist
aktenkundig zu machen. Eine schriftliche Einwilligung der Betroffenen wird
empfohlen.

Das SMK sagte zu, die Oberschulamter erneut auf die Rechtslage hinzuweisen. Einem

mir vorgelegten Entwurf einer Information fur die Oberschulamter habe ich gern
zugestimmt.
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7.6 Uberwachung der Schulpflicht

Die Erziehungsberechtigten sind dafUr verantwortlich, dal3 ihre schulpflichtigen Kinder
eine Schule besuchen (8 13 Abs. 1 SchulG). Diese Schulpflicht kann auch durch den
Besuch einer Schule in freier Tragerschaft erfullt werden. Auf die Pflicht, en
schulpflichtig gewordenes Kind zum Schulbesuch anzumelden, weisen zu Beginn
eines jeden Schuljahres die Zeitungen hin. In Sachsen kdnnen die Eltern nicht direkt
angeschricben  werden, well dies ene speziele Auswertung des
Einwohnermelderegisters voraussetzt und daftr die rechtlichen Voraussetzungen
fehlen. So kann es geschehen, dal3 schulpflichtige Kinder nicht zum Schulbesuch
angemeldet werden, ohne dal3 eine Behorde das merkt.

Der Erlald des SMK vom 18. Juli 1996 sowie die Mal3nahmen der Oberschulamter
Dresden und Chemnitz zur Uberwachung der Schulpflicht haben zu zahlreichen
Problemen gefthrt. Es ist mir nicht gelungen, sie zu l6sen, weil die vom SMK
erbetenen Stellungnahmen erst nach Monaten eingegangen sind und nur ansatzweise
Aufklérung gebracht haben. Auch meine Gespréchsangebote wurden ignoriert, so dal3
meine Bemihungen um Kl&ung des Sachverhalts, von Zusammenhéngen und
Hintergrinden scheitern mufl3ten.

Die Probleme im einzelnen:

1. Mitteilungen der Schulen in freler Tragerschaft Uber die als Erstklailer
aufgenommenen Schler

Mit dem o. a. Erlal3 hat das SMK folgendes angeordnet: "Damit ein Nachweis Uber
die Erfullung der Schulpflicht an einer Schule in freier Tragerschaft gegeben i,
sollte die aufnehmende Schule die staatliche Grundschule diesbeziiglich
unterrichten.”

|ch habe diese Anweisung kritisiert, well ich keine Rechtsvorschrift sehe, welche die
Schulen in freier Trégerschaft verpflichtet, einen as Erstklader aufgenommenen
Schuler der Grundschule zu melden, in deren Schulbezirk er wohnt. Hinzu kommt,
dal’ der Umgang mit diesen Daten an der Grundschule, insbesondere Weitergabe
und Loschung, unklar sind.

Der Nachweis, dal3 die Schulverwaltung durch die Mittellungen in die Lage versetzt
wurde, zu Uberwachen, dal3 alle Kinder ihrer Schulpflicht nachkommen, ist auch
nicht ansatzweise gefuhrt.

Hierzu habe ich keine Stellungnahme erhalten.

2. Feststellung der Schulfahigkeit durch Grundschulleiter fir Schiler, die eine Schule
in freier Tragerschaft besuchen wollen
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Der 0. a Erlal3 ordnet aul3erdem an, dal3 die Feststellung der Schulfahigkeit in der
Grundschule des Wohnbezirks zu erfolgen hat, weil nach Auffassung des SMK der
Leiter dieser Grundschule gemal3 8 3 Abs. 4 SchulG dariiber zu entscheiden hat, ob
ein Kind die Voraussetzungen fur den Besuch der vorgesehenen Ersatzschule erfillt.
Ich habe bezweifelt, dal? die Grundschule die "richtige" datenverarbeitende Stelle
Ist, insbesondere deshalb, well die sich an die Entscheidung des Grundschulleiters
anschlieffende Datenverarbeitung nicht geregelt ist. Systemgerecht wére es in
meinen Augen, wenn der Leiter der Ersatzschule die Entscheidung auf der
Grundlage der schulérztlichen Untersuchung zu treffen hétte. Dem steht das
Argument entgegegen, dal3 er keinen Verwaltungsakt erlassen kann.

Moglicherweise besteht eine Regelungdiicke: 8 3 Abs. 1 SchulG besagt, dal3 fur
Schulen in freler Trégerschaft das Schulgesetz nur Anwendung findet, soweit dies
ausdricklich bestimmt ist, und daf3 im Gbrigen das Gesetz Uber die Schulen in freier
Trégerschaft gilt. Das Schulgesetz regelt in 8 26 Abs. 2 zwar ausdriicklich, daf3 die
Schulpflicht auch durch den Besuch einer Schule in freler Tragerschaft erfillt wird,
nicht aber ausdrtcklich, dal3 die Entscheidung Uber die Schulfahigkeit in diesem
Falle bem Grundschulleiter liegt (s. 8 27 Abs. 4 SchulG). Auch anhand des
Gesetzes Uber die Schulen in freler Tragerschaft 183t sich diese Frage nicht eindeutig
kldren, denn es besagt - in 8 4 Abs. 3 Satz 2 SachsFrTrSchulG - lediglich, dal3 die
fur die Schulpflicht geltenden Bestimmungen (88 26 bis 31 SchulG) zu beachten
sind.

Dies ist keine normenklare Regelung. Die in 8 19 Nr. 4 S&chsHTrSchulG
vorgesehene Rechtsverordnung konnte Klarheit schaffen. Denkbar wére auch eine
Klarstellung im Schulgesetz oder im Gesetz tiber Schulen in freier Trégerschaft.

Zu dieser Problematik sowie zur Kldrung von Fragen, die mit der
datenschutzrechtlichen Praxis im derzeitigen Verfahren zusammenhéngen, habe ich
um ein Gesprach gebeten. Die Bitte ist unbeantwortet geblieben.

3. Anforderung von Schulerlisten durch Schulamter und Oberschulamter bei den
Schulen in freier Tragerschaft

Zumindest die Oberschulamter Chemnitz und Dresden haben die Schulen in freler
Trégerschaft aufgefordert, zu Beginn eines jeden Schuljahres Namendisten aller
Schiler zu Ubergeben. Mehrere Schulen in freier Tragerschaft haben darin eine
Verletzung des Personlichkeitsrechts ihrer Schiler gesehen und sich an mich
gewandt.

Die Anforderung der Schilerlisten wurde vom Oberschulamt Dresden damit
begrindet, die Listen dienten der Schulpflichtiberwachung, sowohl in Einzelfdlen
als auch zur Vorbereitung einer sachsenweiten Schulpflichttiberwachung. Diese
Begrindung habe ich nicht akzeptiert, weil mit derartigen Listen keine
Schul pflichtiiberwachung moglich ist und die Listen deshalb nicht erforderlich sein
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konnen, und zwar aus folgenden Griinden:

Eine sachsenweite Schulpflichtiberwachung ist nur denkbar, wenn zu einem
Stichtag die Namen adler schulpflichtigen Kinder (Soll-Bestand) mit alen
tatsachlich eine Schule besuchenden Kindern (Ist-Bestand) abgeglichen wiirden, und
zwar unabhangig davon, ob es sich um Regelschiler, Forderschiler oder Schiler
einer Schule in privater Tragerschaft handelt. AulRerdem miften die vom
Schulbesuch zurtickgestellten Kinder einbezogen werden. Fir einen solchen
Abgleich fehlen zur Zeit die gesetzlichen Grundlagen, so dal3 das angestrebte Ziel
alein mit Schilerlisten nicht erreicht werden kann. Sollte der Gesetzgeber es fir
notig halten, die Erflllung der Schulpflicht zu Uberwachen, so werde ich ene
gesetzliche Regelung gerne beratend begleiten.

Als Antwort habe ich ene Stedlungnahme erhaten, die sich mit der
Aufsichtsbefugnis von Schulaufsichtsbehdrden gegeniber Schulen in freier
Tragerschaft befaldt. Das war hier ersichtlich nicht das Problem. Ob das SMK etwas
veranlalt hat, damit allen Schulen in freier Tragerschaft die Schilerlisten
zuriickgegeben werden, hat es mir nicht mitgeteilt. Das Oberschulamt Dresden hat
zumindest seine diesbezligliche Absicht bekundet. Von Betroffenen habe ich
erfahren, dal3 Schilerlisten zurtickgegeben worden seien.

4. Anmeldung an der Grundschule, bevor ein Kind eine Schule in freier Tragerschaft
besuchen darf

Ein Oberschulamt hat den Erlal3 des SMK vom 18. Juli 1996 so aufgefald, dal3
Schulen in freier Tragerschaft Erstklaler est dann aufnehmen dirfen, wenn sie
zuvor an der Grundschule des Wohnbezirks angemeldet wurden. Dies wurde den
Schulen in freier Tragerschaft mitgeteilt. Moglicherweise verfiigen Grundschulen
nun Uber Anmeldedaten von Schilern, die eine Schule in freier Trégerschaft
besuchen. Abgesehen davon, dal3 ein Schiler nicht zugleich an zwe Schulen
angemeldet sein kann, ist die Speicherung dieser Daten unzul&ssig, weil sie fur die
Aufgabenerfiillung der Grundschule nicht erforderlich sind.

Auch zu diesem Problem war vom SMK keine Stellungnahme zu erhalten.
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8 Justiz

8.1 Referentenentwurf zur Anderung des Strafvollzugsgesetzes

In meinem 4. Téatigkeitsbericht (8.2.1) habe ich kritisiert, dal3 es im Bereich des
Strafvollzuges an  bereichsspezifischen Rechtsgrundlagen fir die Verarbeitung
personenbezogener Daten fehlt. Das Strafvollzugsgesetz in seiner jetzigen Fassung gibt
mit seinen Generaklauseln lediglich vage Zuléassigkeitskriterien vor, ohne Art und
Umfang der Datenverarbeitung klar und fur den Einzelnen erkennbar zu umreif3en.
Dieses Defizit soll nun durch eine Erganzung des Strafvollzugsgesetzes ausgeglichen
werden. Zum "Vorlaufigen Referentenentwurf eines Vierten Gesetzes zur Anderung
des Strafvollzugsgesetzes' (Stand 10. April 1996) habe ich gegeniber dem SMJus
Stellung genommen.

Zu begrif3en ist, dal3 die Regelung des § 29 Abs. 2 Strafvollzugsgesetz, wonach
Schreiben von Gefangenen an Volksvertretungen des Bundes und der Lander sowie an
deren Mitglieder nicht Uberwacht werden, nach dem Referentenentwurf auch auf
Schreiben, die an Datenschutzbeauftragte gerichtet sind, ausgedehnt werden soll. In
diesem Zusammenhang habe ich angeregt, auch den Briefverkehr von diesen Stellen an
Gefangene nicht zu Uberwachen. Die Briefiberwachung belastet die - fir die
Resozialisierung dringend notwendige - Kommunikation des Gefangenen mit der
Aulenwelt. Deshalb ist besonders sorgféltig zu prifen, ob die Voraussetzungen einer
Uberwachung, ndmlich Griinde der Behandlung oder Sicherheit oder Ordnung (8§ 29
Abs. 3 StVollzG), vorliegen. Well diese V oraussetzungen bei Behdrdenbriefen wohl in
aler Regel nicht gegeben sind, habe ich vorgeschlagen, Behdrdenpost von einer
Briefkontrolle auszuschlief3en. Sichergestellt werden muf3 bel diesen Briefen nur, dal3
sie auch tatsachlich vom Absender stammen. Dies kann in den meisten Falen durch
Absprachen mit den in 8 29 Abs. 2 des Referentenentwurfs genannten BehoOrden
zumutbar gewdhrleistet werden. Wie ich bereits in meinem 4. Tétigkeitsbericht (8.2.5)
ausgeftihrt habe, wird im Freistaat Sachsen beim Postverkehr meiner Behdrde mit
Gefangenen bereits entsprechend verfahren. Danach werden meine Schreiben an
Gefangene nicht Uberwacht, wenn ich um eine ungedffnete Welterleitung bitte. Meine
Anregung, dies im Strafvollzugsgesetz zu regeln, hat das SMJus in das
Gesetzgebungsverfahren eingebracht.

Eine datenschutzrechtliche Verbesserung sehe ich auch darin, dal3 kinftig die
Gefangenen nicht nur bei Haftantritt, sondern auch bei ihrer Entlassung ausdrticklich
dartiber belehrt werden miissen, dal3 sie die Vernichtung ihrer erkennungsdienstlichen
Unterlagen verlangen konnen. In Sachsen wird allerdings bereits jetzt so verfahren
(vgl. 4. Tatigkeitsbericht unter 8.2.2). In diesem Zusammenhang stellt sich jedoch die
Frage, warum die Vernichtung der Lichtbilder vom Antrag des Gefangenen abhangig
sein soll: Well es nach § 86 Abs. 3 Satz 2 StVallzG der Gefangene bereits jetzt in der
Hand hat, zu bestimmen, dal3 die erkennungsdienstlichen Unterlagen vernichtet
werden, kommt as Aufbewahrungsgrund die Aufgabenerflllung der JVA nicht in
Betracht. Ich habe deshalb das SMJus gebeten, sich dafir einzusetzen, dal3 die
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Lichtbilder generell - auch ohne Antrag des Gefangenen - nach seiner Entlassung ver-
nichtet werden; ich vermute, dal3 mein Vorschlag dort aufgegriffen wird.

Schlieldich habe ich das SMJus gebeten, sich fir eine Regelung einzusetzen, wonach
personenbezogene Daten auch innerhalb einer Anstalt nur weltergegeben werden
durfen, "soweit dies zur Erflllung der den Vollzugsbediensteten jeweils obliegenden
Aufgaben erforderlich ist". Nach dem Text des Referentenentwurfs dirften Daten
innerhalb der Justizvollzugsanstalt schon dann Ubermittelt werden, "wenn dies fir ein
geordnetes Zusammenleben in der Anstalt erforderlich ist”. Eine solche vage und den
konkreten Verwendungszweck offen lassende Formulierung konnte den falschen
Eindruck erwecken, dal3 Daten, die zu Vollzugszwecken einmal rechtméldig erhoben
wurden, anschlieffend anstaltsintern frei verfligbar sind. Bereits in meinem 4.
Tatigkeitsbericht (8.2.1) habe ich ene differenzierte Regelung des Zugangs zu den
personenbezogenen Daten der Gefangenen gefordert. Auch diese Empfehlung hat das
SMJus im Gesetzgebungsverfahren eingebracht.

8.2 Entwurf eines Gesetzes zum Schutz kindlicher Zeugen

Ziel eines Gesetzentwurfes des Bundesrates ist e, die psychischen Belastungen zu
vermindern, denen ein Kind, das Opfer einer Straftat wurde, durch eine Vernehmung
als Zeuge in der Hauptverhandlung ausgesetzt ist. Das soll dadurch erreicht werden,
dal? seine Vernehmung aul3erhalb des Sitzungssaales - in ,, vertraulicher Atmosphére® -
stattfindet und Uber Video direkt in den Gerichtssaal Ubertragen wird. Anlal3 fir diesen
Gesetzentwurf waren Strafprozesse u. a. in Mainz wegen sexuellen Mif3brauchs von
Kindern. Den Kindern soll ein erneute Konfrontation mit dem Téater erspart bleiben.
Der Entwurf berthrt intensiv das Personlichkeitsrecht und wirft strafprozessuale
Probleme auf, die kaum |osbar sind.

Schwerpunkt meiner Kritik ist, dal3 der Entwurf den Versuch unternimmt, den im
Strafprozefd geltenden Grundsatz der Unmittelbarkeit zu durchbrechen. Belastete,
angstliche Zeugen werden aus dem reden Prozefigeschehen herausgel6st, und es
werden von thnen - oft sehr intime - Daten unter Vorspiegelung einer nicht realen
Situation erhoben. Es gehdrt zu den datenschutzrechtlichen Grundsétzen, dal3 der
Betroffene bel der Datenerhebung mdglichst genau dariiber informiert sein mul3, auf
welche Welse, in welcher Situation und zu welchem Zweck seine Daten verwendet und
ubermittelt werden. Dem Zeugen darf deshalb kein geschdntes und daher falsches Bild
von der wirklichen Verwendung seiner Daten vermittelt werden. Auch der kindliche
Zeuge mul3 redlistisch erkennen koénnen, wer Datenempféanger ist und zu welchem
Zweck seine Daten aktuell verwendet werden. Es gehort zur Wiirde des Zeugen, dal3 &
in Anwesenheit aller Beteiligten sein Vernehmungsverhalten gerade auf diese Situation
einrichten und ausrichten darf.

Zudem enthélt die StPO - wie ich aus Erfahrung weil3: ausreichende - Vorkehrungen,
mit denen ein Strafrichter es unterbinden kann, dal3 én Kind as Opfer und Zeuge "in
die Mangdl genommen" wird.

Das SMJus habe ich von meinen Bedenken unterrichtet.
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8.3 Entwurf ener Verwaltungsvorschrift fur  Straftater in der
Fuhrungsaufsicht

Straftéter, bei denen mit einem Rickfall zu rechnen ist, werden, sobald sie sich in
Freitheit befinden, unter bestimmten gesetzlichen Voraussetzungen der
Flhrungsaufsicht unterstellt. Die Fuhrungsaufsichtsstelle, d. h. ein Richter und ein
Bewdhrungshelfer, leisten Resozialiserungshilfe, gleichzeitig Uberwachen sie den
Verurteilten.

Das SMJus hat eine Vewaltungsvorschrift entworfen, deren Ziel es ist, die
Zusammenarbeit der fur die Strafvollstreckung und die Fihrungsaufsicht zustandigen
Stellen zu regeln, und zwar in bezug auf besonders Uberwachungs- und
betreuungsbedlrftige Straftdter. Darunter sind laut Entwurf solche Verurtellte zu
verstehen, deren erneute Straffélligkeit erhebliche Gefahren fur Leib und Leben
anderer mit sich bringen wirde.

Strafvollstreckung und Fuhrungsaufsicht ist immer mit dem Austausch sehr sensibler
personenbezogener Daten verbunden. So begrifRenswert es ist, den damit befal3ten
Stellen eine Verhatensrichtlinie an die Hand zu geben, so wichtig ist es auch, dal3
diese Richtlinie den gesetzlichen Vorgaben entspricht. Der Entwurf berticksichtigt das
noch nicht in ausreichendem Mal3e.

- Der Entwurf sieht eine "enge und vertrauensvolle Zusammenarbeit aller Stellen” vor,
die mit der Betreuung und Aufsicht der Verurteilten befalst sind. Hierbel wird nicht
beachtet, dal3 die Zusammenarbeit dieser Stellen im Gesetz bereits genau geregelt it.
Eine dartiber hinausgehende generelle enge Zusammenarbeit und Entscheidung in
gemeinsamer Absprache ist gesetzlich gerade nicht vorgesehen, da dies dem Sinn und
Zweck der Fuhrungsaufsicht sowie der Aufgabenzuweisung der einzelnen Stellen
widerspréche.

- Die im Entwurf vorgesehene Regelung hinsichtlich der polizeilichen Ausschreibung
entspricht nicht der gesetzlichen Regelung. Gemdl? 8§ 463 a Abs. 2 StPO kann die
Aufsichtsstelle fir die Dauer der Flhrungsaufsicht anordnen, dal3 der Verurtellte zur
Beobachtung (bel polizeilichen Kontrollen) ausgeschrieben wird. Diese langfristige
bundesweite Datenerfassung Uber eine Person greift tief in das Recht des Einzelnen
auf informationelle Selbstbestimmung ein. Um so strenger missen die
Voraussetzungen fur den Einsatz einer solchen Mal3nahme gefal’t werden. Wahrend
das Gesetz die Anordnung in das Ermessen der Aufsichtsstelle stellt, enthélt die
Verwaltungsvorschrift hingegen eine Soll-Vorschrift, d. h. die Aufsichtsstelle hat
grundsétzlich die polizeiliche Ausschrelbung anzuordnen, nur bei  begriindeten
Ausnahmefdlen nicht. Diesist eine Abweichung vom Gesetz.

- Wéhrend der FUhrungsaufsicht kann dem Verurtellten mit seiner Einwilligung die
Weisung erteilt werden, sich einer Heilbehandlung oder Entziehungskur zu
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unterziehen. In diesem Zusammenhang sieht der Entwurf vor, dad be dem
Verurtelten intensv darauf hinzuwirken sei, seinen Arzt von der &rztlichen
Schweigepflicht zu entbinden. Diese Regelung halte ich fur unvereinbar mit dem
Gedanken der Strafbewehrung in  den enschlagigen Vorschriften des
Strafgesetzbuchs. Zwanghafte Eingriffe in das Vertrauensverhdltnis zwischen
behandelndem Arzt und Patient missen - wenn sie nicht strafbar sein sollen - in
jedem Einzelfall gerechtfertigt sein. Sie dirfen nicht per Verwaltungsvorschrift
pauschal angeordnet werden.

8.4 Reichweite der Kontrollbefugnisse des Sachsischen
Datenschutzbeauftr agten

Gemal3 § 24 Abs. 1 SachsDSG kontrolliert der Schsische Datenschutzbeauftragte bei
den offentlichen Stellen die Einhaltung des S&chsischen Datenschutzgesetzes und
anderer Vorschriften Gber den Datenschutz. Nach § 24 Abs. 2 S&achsDSG unterliegen
Gerichte seiner Kontrolle nur, soweit sie in Justizverwaltungsangelegenheiten tétig
werden (vgl. 1. Tétigketsbericht unter 8.1).

8 24 Abs. 2 S&chsDSG hat klarstellende Funktion. Das Prinzip der Gewaltenteilung,
das seine Auspragung in Art. 92 i. V. m. Art. 97 Abs. 1 GG gefunden hat, garantiert
den Richtern in ihrer Eigenschaft als Rechtsprechungsorgan Unabhangigkeit. Insoweit,
und nur insoweit, sSind sie einer Kontrolle entzogen.

Gerichte Uben aber nicht nur rechtsprechende Gewalt aus, sondern sie nehmen auch
Verwatungsaufgaben wahr, z. B. im Haushalts- und Personawesen. Hierbel
unterliegen sie, soweit sie personenbezogene Daten verarbeiten, der Kontrolle des
Datenschutzbeauftragten.

Von dieser Grundlage ausgehend konnte die Auslegung des Begriffes
"Judtizverwaltungsangelegenheit® mit dem SMJus nunmehr - nach langerem
Schriftwechsel - einvernehmlich geklart werden.

8.5 Ergebnisse der Kontrolle der Justizvollzugsanstalt Waldheim

In meinem 4. Tétigkeitsbericht (8.2.1) habe ich Uber die Querschnittskontrolle der
Datenverarbeitung der VA Waldheim berichtet und dabei die Aufgeschlossenheit der
Anstaltdeitung gegeniiber den von mir aufgezeigten Problemkreisen hervorgehoben.
Inzwischen hat mir die Anstaltdeitung mitgeteilt, dal3 fast ale meine Empfehlungen
umgesetzt wurden.

So bekréftigt die VA ihre Absicht, die anstaltsinterne Organisation so zu gestalten,
dald sich die Vollzugsbediensteten nur insoweit von personenbezogenen Daten
Kenntnis verschaffen dirfen, as dies zur Erfullung der ihnen jeweils obliegenden Auf-
gaben erforderlich ist. Dies gilt insbesondere auch fUr den Zugriff auf die
Gefangenenpersonalakten. Die Einhaltung dieses Grundsatizes soll in der VA
Wadhem dadurch sichergestellt werden, da3 jede Einschtnahme in
Gefangenenpersonal akten von den elnsichtnehmenden Bediensteten protokolliert wird.
Die Protokollierung muf3 den Grund fur die Einsichtnahme auffihren, damit
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nachtréglich stichprobenweise kontrolliert werden kann, ob die Akteneinsicht zur
Aufgabenerfillung erforderlich war. Das halte ich fur vorbildlich.

Aufgegriffen wurden daneben auch weitere Anregungen. So wird beispielsweise dasin
der Justizvollzugsanstalt gefihrte Paketscheinbuch nunmehr nach einem Jahr
vernichtet. Ein Uberflissiger Vordruck, der im Zusammenhang mit der
Besuchsiiberwachung genutzt wurde, wird nicht mehr verwendet. Die Lichtbilder der
Gefangenen werden nur noch in begrenzter Zahl an zentraler Stelle aufbewahrt (z. B.
flr Hausausweise, Freigangerausweise). Bereits vor meinem Kontrollbesuch enthielten
die Gefangenenpersonal akten der Justizvollzugsanstalt Waldheim keinen Hinwels auf
eine AIDS-Erkrankung. Sollte sich ein solcher Hinwels bei den Zugangsunterlagen
finden, wird er durch die Vollzugsgeschéftstelle unleserlich gemacht. Weiterhin wurde
meine Auffassung geteilt, dal3 Daten aus abgeschlossenen Gefangenenpersonalakten
(z.B. Lichtbilder der Gefangenen) nur noch in Ausnahmefdllen an dritte Stellen
Ubermittelt oder sonst genutzt werden durfen. Wegen des zum Zeitpunkt meiner
Kontrolle fehlenden Datenschutzkonzepts hat sich die VA Wadheim an das SMJus
gewandt, damit ein landesweit abgestimmtes Konzept fir die sichsischen
Justizvollzugsanstalten erstellt werden kann.

8.6 Mitteillung der Anklageschrift an Dienstvor gesetzte

Anklagen gegen Beschéftigte des oOffentlichen Dienstes werden von der
Staatsanwaltschaft regelmallig als Abdruck dem unmittelbaren Vorgesetzten des
Beschéftigten zugesandt, damit dieser beurteilen kann, ob zur Vermeidung weiterer
Verfehlungen arbeits- oder dienstrechtliche Mal3nahmen ergriffen werden mtissen.

HierfUr ist eine gesetzliche Grundlage erforderlich.

Zwar sieht Nr. 15 Abs. 1 Buchst. b i. V. m. Abs. 3 MiStra eine Mitteillung der
Erhebung der 6ffentlichen Klage an den unmittelbaren Dienstvorgesetzten vor, jedoch
kommt der MiStra als bloRer Justizverwaltungsvorschrift eine befugnisbegriindende
Normqualitét nicht zu. Zudem ist se im Freistaat Sachsen nicht durch einen
entsprechenden Erlal’ eingeftihrt worden.

Weil bereichsspezifische Regelungen fehlen, ist as Rechtsgrundlage fir die
Datentibermittlung die Auffangvorschrift des § 13 S&chsDSG heranzuziehen. Danach
hat eine Interessenabwagung zu erfolgen, und zwar zwischen dem Interesse des
Diensthern an einem ungesttrten Ablauf des Dienstverha tnisses und dem Interesse des
Beschéftigten an der Wahrung seines Rechtes auf informationelle Selbstbestimmung
sowie seines Rechtes auf en faires Verfahren, wozu insbesondere die
Unschuldsvermutung z&hlt, denn es wurde noch kein Urtell gefdllt.

Die Staatsanwaltschaft kann demnach in  ener  enzelfalbezogenen
I nteressenabwagung zu dem Ergebnis kommen, die Anklageschrift tGberhaupt nicht zu
Ubersenden, sie nur in Ausziigen zu Ubermitteln oder dem Dienstvorgesetzten die
vollstandige Anklageschrift zukommen zu lassen. Eine 'automatische’ Ubersendung der
Anklageschrift wére unzuléssig.
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Ich habe die Staatsanwaltschaft auf diese Problematik aufmerksam gemacht und um
Beachtung der dargestellten Grundsétze gebeten.

8.7 Lichtbildvorlage im Ermittlungsverfahren

In strafrechtlichen Ermittlungsverfahren werden Zeugen zur Ermittlung des Téaters
Lichtbilder des Tatverdachtigen zusammen mit Lichtbildern Unverdéachtiger vorgelegt,
um eine moglichst unbeeinflul3te Aussage des Zeugen zu erhalten.

Dabe kann in das Recht auf informationelle Selbstbestimmung eingegriffen werden,
denn Unverdéachtige, die zu dem konkreten Verfahren in keiner Beziehung stehen,
werden mittels ihres Lichtbildes in die Ermittlungen einbezogen. Der Zeuge erfahrt,
dal3 diese Personen, die er unter Umstanden sogar kennt (wie Ubrigens der Fall eines
Petenten gezeigt hat), friher schon einmal in ein Verfahren verwickelt waren, denn aus
dieser Zeit hat die Polizei ihre Lichtbilder. Ein solcher Eingriff ist nur auf gesetzlicher
Grundlage zuléssig. Diese fehlt.

Die Strafprozef3ordnung enthdt als spezialgesetzliche Regelung keine entsprechenden
Vorschriften. Insbesondere kann 8§ 81 b 2. Fall StPO nicht herangezogen werden. Diese
Vorschrift erméchtigt nicht dazu, erkennungsdienstliche Unterlagen in der Weise zu
verwenden, dal3 die Lichtbilder von im konkreten Verfahren Unverdéchtigen as
"Wahllichthildvorlage" genutzt werden.

Auch aus dem Legalitéatsprinzip, dasin den 88 152 Abs. 2, 160 StPO seinen Ausdruck
findet, kann sich nichts anderes ergeben. 8 160 StPO ist zu allgemein gehalten und
wird dem Abwagungsgebot nicht gerecht. Stets ist eine Interessenabwéagung
durchzufthren. Kriterien, die in die Abwagung einzustellen sind, sind unter anderem
die Schwere des in Frage stehenden Deliktes, das Gewicht der verletzten Rechtsglter
und der Grad der Gefdhrdung, die von dem zu ermittelnden Téater ausgeht.

Ich habe die Problematik mit dem Sachsischen Staatsministerium der Justiz erdrtert,
das inzwischen eine entsprechende Priufbitte mit dem Ziel der Schaffung klarer
gesetzlicher Regelungen in die Beratungen des Bundesrates zum
Strafverfahrensdnderungsgesetz eingebracht hat.

8.8 Mittellung von Patientendaten im Rahmen eines Bul3geldverfahrens
gegen einen Arzt

Begeht ein Arzt be Austibung seiner Téatigkeit Ordnungswidrigkeiten, kann die Tat
ganz ausnahmsweise gerechtfertigt sein. Er erhélt zum Beispiel einen Notruf und muf
nachweidich so schnell wie mdglich zu seinem Patienten, weswegen er enen
Rotlichtverstold auf einer leeren Kreuzung begeht. Um dies Uberprifen zu kdnnen, muf3
das Gericht jedoch Kenntnis von Daten des Patienten erhalten, zumindest von dessen
Namen und Adresse, um ihn als Zeugen zu vernehmen.

Zu seiner Verteidigung muld der Arzt also diese Daten bekanntgeben. Damit verstofdt er
jedoch gegen seine Schweigepflicht. Die Weitergabe auch lediglich von Namen und
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Anschrift des Patienten erflllt den Tatbestand des § 203 StGB, denn schon die blof3e
Tatsache, einen bestimmten Arzt aufgesucht zu haben, ist als Gehelmnis anzusehen, da
im Berufs- und Privatleben gesundheitlichen Daten ein hoher Stellenwert zukommt
und deshalb bereits die Kenntnis von der Tatsache, dal3 ein Arzt aufgesucht wurde,
nachteilige Folgen haben kann. Diese Schweigepflicht darf nur ausnahmsweise und
unter sehr engen V oraussetzungen durchbrochen werden.

Der Arzt mul} also eine Einwilligung seines Patienten einholen, dal3 er ihn als Zeugen
benennen darf. Erteilt der Patient diese Einwilligung nicht, muf3 das Gericht z. B. auf
die Aussage einer Sprechstundenhilfe zurtickgreifen; es ist nicht gehindert, dem Arzt
zu glauben.

89 Per sonalfragebogen fur die Berufung zum ehrenamtlichen Richter

Im Frestaat Sachsen snd zur Zeit 615 ehrenamtliche Richter in  der
Verwatungsgerichtsbarkeit tétig. Die Kreise und kreisfreien Stadte stellen eine
Vorschlagdiste auf, aus der ein Wahlausschul3 die erforderliche Zahl von
ehrenamtlichen Richtern fr vier Jahre wahlt.

Diese Vorschlagdiste enthdt neben Namen und Wohnanschrift auch Angaben zum
Geburtsdatum, Geburtsort, Familienstand, zur Staatsangehorigkeit, zum Beruf sowie
zu einer friheren ehrenamtlichen Richtertétigkeit und Angaben dariiber, seit welchem
Zeitpunkt man in der Gemeinde wohnhaft i<,

Ich habe diese Vorschlagdiste auf ihre Vereinbarkeit mit den datenschutzrechtlichen
Vorschriften hin Gberprift:

Die Erhebung dieser Daten findet ihre Grundlage in den 88 19 ff. VwWGO, die das
Verfahren zur Berufung der ehrenamtlichen Richter regeln. Diese Vorschriften stehen
im Einklang mit dem sich aus Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG ergebenden
Recht auf informationelle Selbstbestimmung. Ehrenamtliche Richter missen als
Kontrollorgane von der Offentlichkeit legitimiert sein. Diesen Gedanken beachtet das
in den 88 26 bis 30 VWGO beschriebene Verfahren. Denn die Offentlichkeit wirkt
durch den Kreistag bzw. Gemeinderat sowie durch den Wahlausschul? an der Wahl
mit. Damit diese Gremien ihren Aufgaben gerecht werden kénnen, missen ihnen
entsprechende personenbezogene Daten der eventuell zu berufenden ehrenamtlichen
Richter bekannt gemacht werden. Die in der Vorschlagdiste aufgeftihrten Daten sind
hierbel auf ein unerléldiches Mal3 beschrankt worden.

8.10 Noch enmmal: Rechtsanwaltskammer verlangt Offenbarung von
Mandantennamen

Will ein Rechtsanwat ene Fachanwatsbezeichnung fihren, mul3 er der
Rechtsanwaltskammer nachweisen, dal? er besondere Kenntnisse und Erfahrungen auf
diesem Rechtsgebiet erworben hat.

Gemal? 8 9 Rechtsanwaltsfachbezeichnungsgesetz (RAFachBezG) ist dieser Nachwels
in der Regel erbracht, wenn der Anwalt im Fachgebiet eine bestimmte Anzahl von
Falen selbstandig bearbeitet hat. Um dies nachzuprifen, verlangte die S&chsische
Rechtsanwaltskammer im Bereich Steuerrecht die Vorlage ener Liste von 50
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Mandanten sowie deren Steuernummer, anhand deren wohl einzelne Akten
stichprobenweise tUberprift werden sollten. Dieses Verfahren ist unzuléssig, weil zur
Prifung der Fachanwaltsbefahigung die Ubermittlung anonymisierter Akten vollig
ausreicht. Zudem kann eine Einwilligung der Mandanten zur Weitergabe seiner Daten
an die Rechtsanwatskammer eingeholt werden. Wie bereits in menem 4.
Tatigkeitsbericht (8.5) dargestellt, habe ich die Rechtsanwaltskammer hierauf
hingewiesen. Das SMJus habe ich gebeten, im Rahmen seiner Rechtsaufsicht
entsprechende Mal3nahmen zu veranlassen. Es hat daraufhin die Rechtsanwaltskammer
angewiesen, folgendes Verfahren einzuhalten: Der antragstellende Rechtsanwalt wird
auf seine Schweigepflicht hingewiesen. Akten, die er der Rechtsanwaltskammer
vorzulegen hat, sind zu anonymisieren, oder es ist die Einwilligung der Betroffenen
einzuholen.

Aus gegebenem Anlal3 werde ich die Einhaltung dieser Weisung im Auge behalten.

Leider multe ich aus Anlald einer Eingabe feststellen, dal3 diese verbindliche
Weisungslage noch immer nicht von samtlichen Gremien der Rechtsanwaltskammer
beachtet wird. So forderte der Vorsitzende eines Fachausschusses einen
antragstellenden Rechtsanwalt auf, seine eingereichten Unterlagen zu vervollstandigen,
und zwar seine "Angaben lieber zu ausfihrlich als zu knapp zu gestalten”. Zu den
"Angaben" gehorten laut beigefigtem Hinwelsblatt auch die "Namen der Mandanten
und des Gegners'. Auf meine daraufhin an die Rechtsanwaltskammer gerichtete Bitte
um Klarstellung erhielt ich eine ausweichende Antwort, die erkennen [, dal3 der
Vorstand der Kammer die Tragweite der rechtsaufsichtlichen Weisung des SMJus
noch immer nicht erkannt hat.

Eine Beanstandung bereite ich vor.

8.11 Vorkaufsrecht der Gemeanden

Steht einer Gemeinde beim Kauf von Grundstiicken ein gesetzliches Vorkaufsrecht
nach §824ff. BauGB zu, so hat der Verkdufer der Gemeinde den Inhat des
Kaufvertrages unverziglich mitzuteilen. Die Gemeinde kann dann binnen zweier
Monate das Vorkaufsrecht austiben. Damit hierbel datenschutzrechtliche Belange
ausreichend berticksichtigt werden, halte ich ein zwelstufiges Verfahren fir geboten:

Zur Prifung des Bestehens eines Vorkaufsrechtes erhdlt die Gemeinde zunéchst nur
bestimmte Mindestangaben Uber die Art des Vertrages, die Vertragsparteien und die
katasterméllige Bezeichnung des Grundstiickes sowie einen Hinwels darauf, ob das
Grundstick bebaut ist oder nicht. Erst wenn die Gemeinde an der Auslibung des
Vorkaufsrechtes interessiert ist, erhdt se auf Anforderung den vollstdndigen
Vertragsinhalt.

Weil Kaufvertrdge Uber Grundstiicke rech § 313 BGB der notariellen Beurkundung
bedurfen und der Notar nach 8§ 28 BauGB auch die Aufgabe der Mitteilung an die
Gemeinde zu Ubernehmen hat, habe ich mich an die Notarkammer Sachsen gewandt.
Die Kammer teilte mir mit, dal3 die Anwendung des zweistufigen Verfahrens von der
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Haltung der jeweiligen Gemeinde abhénge. Manche Gemeinde stelle sich auf den
Standpunkt, das zweistufige Verfahren verzogere die Auslibung des Vorkaufsrechtes,
deshalb fordere sie stets die Ubermittlung des vollstandigen Kaufvertrages.

Ich werde versuchen, hier einvernehmlich elne datenschutzgerechte L ésung zu finden.
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9 Wirtschaft und Arbeit
9.1 Strafllenverkehrswesen

9.1.1 Gesetzentwurf zur Anderung des StraRenverkehrsgesetzes und anderer
Gesetze

Neben den bisher schon beim Kraftfahrt-Bundesamt vorhandenen zentralen Dateien,
namlich dem Fahrzeugregister (hier werden z. B. die Daten sdmtlicher Kfz-Halter
gespeichert) und dem Verkehrszentralregister (hier werden u. a. ale verkehrsbedingten
Straftaten und Ordnungswidrigkeiten erfaldt) soll en weiteres zentrales
Auskunftsregister, ndmlich das zentrae Fahrerlaubnisregister, eingefihrt werden.
Registriert werden sollen Daten zu allen Fahrerlaubnisinhabern (z. B. Familienname,
Vorname, Tag der Geburt, nicht jedoch die Anschrift), zur Fahrelaubnis (z. B.
Umfang) und zur Lange der Probezeit. Zugriffsberechtigt sollen u. a die
Strafverfolgungsbehtrden und die Buf3geldstellen im Inland und europé schen Ausland
sein. Die ortlichen Fahrzeugregister sollen friihestens ab dem Jahr 2006 entfallen.

Im Gegensatz zum Bundesbeauftragten fir den Datenschutz, der den Wegfall der
Ortlichen Fahrerlaubnisregister zugunsten eines Zentraregisters fir einen
datenschutzrechtlichen Fortschritt halt (keine Doppel speicherung, kein Rickgriff auf
die aktuellen Anschriften), habe ich mich im Einvernehmen mit den meisten
L andesbeauftragten flr den Datenschutz hierzu sehr kritisch geduf3ert. Ich bezweifle,
ob eine solche zentrale Erfassung eines sehr grofen Teils der Bevolkerung wirklich zur
Aufgabenerfillung der zugriffsberechtigten Stellen erforderlich und angemessen ist.
Zudem habe ich auf die grofRe Mifbrauchsgefahr der zentralen Erfassungsstelle
hingewiesen. Auch nach der Lektlre der Begriindung sind mir die Argumente noch
schleierhaft.

Die Bedenken blieben jedoch unberticksichtigt. Der Bundesrat hat dem Entwurf bereits
zugestimmt.

9.1.2 Eignungsprufung bei Neuerteilung einer Fahrerlaubnis

Die Fahrerlaubnisbehtrden verlangen im Verfahren der Neuertellung einer
Fahrerlaubnis von den Antragstellen detaillierte Angaben zum Gesundheitszustand und
zu strafrechtsrelevanten Sachverhalten. Solche Datenerhebungen sind nicht in den
insoweit abschlieffenden Datenverarbeitungsvorschriften des Stral3enverkehrsgesetzes
und der Stral¥enverkehrs-zul assungsordnung vorgesehen und daher unzuléssig.

Das SMWA, das ich davon unterrichtet habe, hat daraufhin die Fahrerlaubnisbehtrden
angewiesen, nur noch folgende Fragen zu stellen:

1. "Sind Sie vorbestraft?"’

2. "Haben Se Krankheiten oder korperliche Leiden, die lhre Fahreignung
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beeintrachtigen konnen?"
Begriindet wurde diese Weisung (sinngeméald) damit, dal} die Reduzierung auf zwel
Fragen einerseits dem Datenschutz entgegenkomme, andererseits die Selbstauskunft
durch die stral3enverkehrsrechtlichen Vorschriften nicht ausgeschlossen sai.

In einem konstruktiven Gesprach mit dem SMWA konnte ich kléren, dal3 dies en
unrichtiger Ansatz ist: Artikel 33 Satz 3 SachsVerf verlangt fur die Verarbeitung
personenbezogener Daten (hierzu zé&hlt auch das Erheben) ohne Zustimmung des
Betroffenen eine ausdrlickliche gesetzliche Erlaubnis. Mangelt es hieran, greift der
Grundrechtsschutz von Artikel 33. Jede Verarbeitung personenbezogener Daten ist
dann verboten (Verbot mit Erlaubnisvorbehalt). Zudem habe ich darauf hingewiesen,
da3 die Fahrerlaubnisbehtrden dtrafrechtsrelevante Daten im  Rahmen  der
Eignungsprifung durch Anfrage beim VZR (vgl. § 13 ¢ StVZO) oder durch Vorlage
eines Fuhrungszeugnisses (vgl. 8 8 Abs. 3 StVZO) erhaten dirfen. Nur wenn diese
Datenerhebungsvorschriften beachtet werden, ist sichergestellt, dal3 ausschliefdich
solche Verurteilungen zur Frage der Fahrtauglichkeit berlicksichtigt werden, die im
VZR/BZR noch nicht getilgt sind, aso dem Betroffenen im Rechtsverkehr
zul&ssigerwei se vorgehaten werden dirfen (Stichwort: ,, Bewdhrungsgedanke®). Zwar
enthdlt das Fuhrungszeugnis viele Vorstrafen, die auf den ersten Blick keinerlei
Einflufl3 auf die Fahreignung des Betroffenen haben, also - so kdnnte man meinen - zur
Aufgabenerfillung der Fahrerlaubnisbehérden nicht erforderlich sind. Eine solche
Sichtweise ist aber unrichtig. Es ist gerade Aufgabe der Fahrerlaubnisbehérden (und
steht in ihrem pflichtgemdld auszuibenden Ermessen), selbst zu entscheiden, ob und
welche Straftaten Rickschllisse auf die Nichteignung des Betroffenen zul assen.

An gesundheitsrelevanten Daten dirfen Sehtestbescheinigungen (vgl. 8 9 a StVZO)
und im Einzelfal enin 8 12 Abs. 1 StVZO néher bezeichnetes Gutachten gefordert
werden.

Durch die undifferenzierte Frage nach Vorstrafen und der Frage nach dem
Gesundheitszustand wirden diese Vorschriften umgangen.

Meine Auffassung wird im Ergebnis durch die Kommentierung von
Jagusch/Hentschel, Stral3enverkehrsrecht, Rdnr. 2 zu § 9 StVZO, gestltzt. Hiernach
berechtigt die allgemeine Ermittlungsvorschrift des 8§ 9 StVZO nicht dazu, "den
Bewerber lber der Behdrde unbekannte eignungsmindernde oder -ausschlief3ende
Tatsachen, z. B. Uber korperliche Gebrechen, zu befragen”.

Das SMWA hat zugesagt, die Weisung nochmals kritisch rechtlich zu prifen und

einstweilen nicht auf deren Einhaltung zu drangen. Ich werde die weitere Entwicklung
beobachten.
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9.1.3 Verlangerung der Fahrerlaubnis zur Fahrgastbeforderung ab dem
50. Lebengahr

Das Bundesverwaltungsgericht (Urtell vom 17. Mai 1995 - 11 ¢ 2.94) hat entschieden,
dal3 die Fahrerlaubnisbendrden fur die Verldngerung einer Fahrerlaubnis zur
Fahrgastbeforderung kein  Gutachten ener amtlich anerkannten medizinisch
psychologischen Untersuchungsstelle fordern dirfen, wenn Eignungsbedenken allein
aufgrund des fortgeschrittenen Alters der Antragsteller (hier: 50 Jahre) bestehen. In
diesen Fédlen ist es lediglich zuléssig, enen (&ztlichen) Nachwes Uber
verkehrsrelevante Fahigkeiten (z. B. Belastbarkeit, Reaktionsvermdgen) zu verlangen.

Aus Grinden der Rechtssicherheit und zum Schutz des Personlichkeitsrechts der
Betroffenen hat das SMWA zugesagt, die Fahrerlaubnisbehorden auf Beachtung dieses
(telweise fehlinterpretierten)  Urteils  ausdricklich  hinzuweisen  und  die
Eignungsrichtlinien dem Urteil anzupassen.

9.1.4  Ubermittlung von Kfz-Halterdaten ins Ausland

Aus dem benachbarten Ausland bat ein Petent eine sichsische Fahrerlaubnisbehtrde
um einfache Registerauskunft (Name und Anschrift des Halters). Er begriindete dies
damit, dal3 der Fahrer des PKW seine Garagenauffahrt beschadigt habe; er erwége eine
Schadensersatzklage.

Die Fahrerlaubnisbehtrde verweigerte die Auskunft zunéchst unter Hinweis auf § 37
Abs. 1 StVG, wonach Datentbermittiungen ins Audand nur zur Erfullung
internationaler Verpflichtungen zuldssig sind, und bat mich um datenschutzrechtliche
Bewertung.

Ich habe der Fahrerlaubnisbehtrde mitgetellt, dal3 hier nicht 8§ 37 Abs. 1 SIVG,
sondern 8§ 39 Abs. 1 StVG einschldgig sei. Hiernach ist die einfache Registerauskunft
zuldssig, wenn die Daten u. a. zur Geltendmachung von Rechtsanspriichen im
Zusammenhang mit der Tellnahme am Stral3enverkehr benttigt werden (was hier der
Fall war); dabei ist es gleichgliltig, ob die Frage aus dem In- oder Ausland kommt. Die
Vorschrift des 8§ 37 StVG ist keine gegentiber § 39 StV G vorrangige und abschlief3ende
Regelung zur Frage der Zuladssigkeit von Datentbermittlungen ins Audland. Die
Fahrerlaubnisbehdrde hat daraufhin die Auskunft erteilt.

Das SMWA, das ich um Stellungnahme gebeten habe, teilt meine Auffassung.

9.15 Datenverarbeitung durch Private bei Geschwindigkeitsiiber wachungen
Das steigende V erkehrsaufkommen fordert bel den zustandigen staatlichen Stellen die
Bereitschaft, Private mit der Wahrnehmung von Hilfsaufgaben bei der Ahndung von

Verkehrsverstdfden zu betrauen. In Betracht kommen das Entwickeln von Filmen und
das Instalieren von Meljgerdten. Gegen eine auf diese Tdtigkeiten beschrénkte
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Wahrnehmung staatlicher Aufgaben durch Private habe ich aus verfassungsrechtlicher
Sicht keine Bedenken:

Gemal3 Art. 33 Abs. 4 GG ist die Auslibung hoheitsrechtlicher Befugnisse als standige
Aufgabe in der Regel Angehorigen des offentlichen Dienstes zu Ubertragen, die in
einem Offentlich-rechtlichen Dienst- und Treueverhdtnis stehen.

Es obliegt dem Gesetzgeber, digenigen Aufgaben zu bestimmen, die e von
nichtbeamteten Personen wahrnehmen lassen will (BVerwGE 57, 55, 60). Wirde die
sténdige Austibung hoheitlicher Befugnisse (also der Erlal3 eines Verwaltungsaktes) in
groferem Umfang auf Nichtbeamte Ubertragen, so wére dies mit dem Grundgesetz
nicht vereinbar (BVerfGE 9, 268, 284). Da der Staat das unteilbare Gewaltmonopol
besitzt, kann zwar die eigentliche Verfolgungskompetenz des Staates nicht durch eine
entsprechende Erméchtigung auf Private Ubertragen werden.

Die Leistung untergeordneter Hilfsdienste aber ist nicht as sténdige Auslibung
hoheitsrechtlicher Befugnisse anzusehen. Die Mitwirkung eines Privaten ist zuldssig,
soweit ihm nicht die Herrschaft Uber den Verfahrensablauf der Verfolgung Ubertragen
wird, sondern diese beim Staat verbleibt, dem Privaten aso keine
Entscheidungsbefugnisse eingeraumt werden. Er darf auch nicht die Ermittlungen in
der Weise fuhren, dal3 alein aufgrund der von ihm selbstéandig und eigenverantwortlich
ermittelten Tatsachengrundlage eine Entscheidung der Behtrde ergeht. Der
festgestellte Lebenssachverhalt ist Grundlage der Entscheidung, so dal3 dessen
Ermittlung in der Verantwortung des Staates bleiben mul3. Der Staat begibt sich dieser
Verantwortung aber nicht, wenn er Private zu Hilfsdiensten im technischen Bereich
heranzieht, z. B. bei der Bereitstellung und Aufstellung von Uberwachungsgeraten.
Hingegen falt die Entscheidung, das Gerét im Einzelfall in Betrieb zu nehmen, bereits
in den Bereich der Ermittlungstatigkeit, weswegen sie nicht einem Privaten tberlassen
werden darf.

Die "Aufbereitung" von Daten, die bel Verkehrsiiberwachungen erhoben werden, stellt
sich so lange as ene reine Hilfstétigkeit dar, ads mit der Aufbereitung keine
Auswertung verbunden ist, sondern lediglich Filme entwickelt oder Fotoabziige
hergestellt werden. Diese Hilfstétigkeit ist Datenverarbeitung, da personenbezogene
Daten auf einem Datentréger zum Zweck ihrer weiteren Verarbeitung erfal’t werden.
Fihrt diese Veabeitung im Sinne ener reinen Hilfstétigkeit statt der
Ordnungsbehtrde oder Staatsanwaltschaft ein privater Dritter durch, liegt eine
Datenverarbeitung im Auftrag vor. Somit ist § 7 S&chsDSG einschlégig, der die
datenschutzrechtlichen Erfordernisse im Auftragsverhdtnis regelt.

9.2 Gewerberecht
9.21 Rechtliche Entwicklung

Im 4. Tatigkeitsbericht bin ich kurz auf die seit Dezember 1995 bestehende Rechtslage
eingegangen und habe die wesentlichen Anderungen der Gewerbeordnung erwahnt.
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Zahlreiche Anfragen mit datenschutzrechtlichem Bezug zur Gewerbeordnung
veranlassen mich, etwas ausfihrlicher auf die mit der Gesetzesnovelle
elnhergegangenen Datenschutzaspekte el nzugehen.

Mit dem Gesetz zur Anderung der Gewerbeordnung und sonstiger gewerberechtlicher
Vorschriften vom 23.11.1994 (BGBI. | S. 3475) sind von den Datenschutzbeauftragten
lange geforderte Datenschutzregelungen - alerdings nicht voll befriedigend - in die
Gewerbeordnung aufgenommen worden. Dieser Tell der novellierten GewO ist am 1.
Dezember 1995 in Kraft getreten. Erganzend hat das Séchsische Staatsministerium for
Wirtschaft und Arbeit am 6.10.1995 die ebenfals ab 1. Dezember 1995 giiltige
Verwaltungsvorschrift zur Durchfthrung der 88 14, 15 und 55 ¢ der Gewerbeordnung
(GewAnzVwV) erlassen.

Hervorzuheben sind die Regelungen in § 11 GewO Uber Erhebung, Verarbeitung und
Nutzung von Daten.

8 11 GewO (auszugsweise):

(1) Die zustédndige Offentliche Selle darf personenbezogene Daten des
Gewer betreibenden und solcher Personen, auf die es fur die Entscheidung ankomntt,
erheben, soweit die Daten zur Beurtellung der Zuverlassigkeit und der Ubrigen
Berufszulassungs- und -austibungskriterien bei der Durchflhrung gewerberechtlicher
Vorschriften und Verfahren erforderlich sind. Erforderlich kdnnen insbesondere auch
Daten sein aus bereits abgeschl ossenen oder sonst anhangigen

1. gewerberechtlichen Verfahren, Straf- oder Buf3geldverfahren,

2. Vergleichs oder Konkursverfahren,

3. steuer- und sozialver sicherungsrechtlichen Verfahren oder

4. audander- und arbeitserlaubsnisrechtlichen Verfahren.

(2) Die fur Zwecke des Abs. 1 erforderlichen Daten sind beim Betroffenen zu erheben.

Ohne seine Mitwirkung dirfen sie nur erhoben werden, wenn

1. die Entscheidung eine Erhebung bel anderen Personen oder Stellen erforderlich
macht oder

2. die Erhebung beim Betroffenen einen unverhaltnismaiigen Aufwand erforderlich
machen wirde und keine Anhaltspunkte daflr bestehen, daf3 Uberwiegende
schutzwirdige Interessen des Betroffenen beeintrachtigt werden ..."

Zu begriiRen ist insbesondere, dal’ die Daten nunmehr grundsétzlich beim Betroffenen
selbst zu erheben sind.

Ebenfals hervorzuheben sind die in 8 14 GewO getroffenen Regelungen, welche
Gewerbetreibendendaten zu welchen Zwecken an offentliche und nicht-6ffentliche
Stellen Ubermittelt werden durfen.

Insbesondere zahlt 8 14 Abs. 5 GewO (abschlief3end) die Stellen auf, an welche die
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Gewerbebehorden regelmaldig Daten aus den Gewerbeanzeigen Ubermitteln dirfen.
Das sind konkret

- Industrie- und Handel skammer

- Handwerkskammer

- Staatliches Umwel tfachamt

- Gewerbeaufsichtsamt

- Eichamt

- Arbeitsamt

- Landesverband Bayern und Sachsen der gewerblichen Beruf sgenossenschaften
- AOK

- Registergericht

- auf der Grundlage des § 138 AO das Finanzamt.

Die Datenubermittlung erfolgt zur gesetzlichen Aufgabenerfillung der Empfanger. Es
werden jewells nur die eforderlichen Daten (adso nicht die komplette
Gewerbeanzeige) Ubermittelt.

An andere offentliche Stellen - as die vorgenannten - dirfen keine regelméldigen
Datentibermittlungen erfolgen.

Dies schlief¥ alerdings nicht aus, dal? dffentliche Stellen (auf3er Gffentlich-rechtliche
Wettbewerbsunternehmen) fallweise nach § 14 Abs. 6 GewO as sog. einfache
Gewer beaukunft die Gewerbetrelbendendaten

1. Name (des Gewerbetreibenden),

2. betriebliche Anschrift,

3. angezeigte Tatigkeit

erhalten durfen, soweit dies zur Aufgabenerfillung des Datenempfangers erforderlich
i<t

Weitere Daten aus der Gewerbeanzeige dirfen offentlichen Stellen nur Ubermittelt

werden, wenn

1. dies zur Abwehr erheblicher Nachteile fir das Gemeinwohl oder einer sonst
unmittelbar drohenden Gefahr fur die offentliche Sicherhelt erforderlich ist oder

2. die Empfanger die Daten beim betroffenen Gewerbetreilbenden nur mit
unverhdltnisméllig hohem Aufwand erheben konnen oder von ener solchen
Datenerhebung nach der Art der Aufgabe, zu der die Daten erforderlich sind,
abgesehen werden mufl3

und kein Grund zu der Annahme besteht, dal3 das schutzwirdige Interesse des
Gewerbetreibenden Gberwiegt.

§ 14 Abs. 7 GewO befal3t sich mit der regelméfdigen oder fallweisen Weitergabe (auch

Online) von Gewerbetreibendendaten innerhalb der Verwaltungseinheit, der die
Gewerbebehdrde angehort.
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Die Gewerbeanzeigen werden sait jeher innerhalb der Verwaltung einer Kommune den
sachlich betroffenen Amtern zugel eitet (z. B. Bauamt,
L ebensmittel iberwachungsbehorde), die zur Durchfiihrung der in ihre Zusténdigkeit
falenden Aufgaben zumindest die drei in Absatz 6 Satz 1 genannten Grunddaten
bendtigen. Dies wird durch Absatz 7 Satz 1 weiterhin zugel assen.

Die Einrichtung enes automatiserten Abrufverfahrens wird in den neueren
Datenschutzgesetzen der Lander vom Vorliegen einer besonderen bundes- oder
landesrechtlichen Erméchtigungsnorm abhdngig gemacht. Da en bundesweites
Bedirfnis fur ein automatisiertes Abrufverfahren fir die Amter innerhdb einer
Kommune besteht, wird diese Mdglichkeit durch Satz 2 ertffnet. Die Sétze 3 bis 5
enthalten Vorschriften tber die Protokollierung der Abrufe. Die Protokollierung dient
der nachtraglichen Uberpriifung, ob die Abrufe zuldssig waren. Die Pflicht der am
Abrufverfahren beteiligten Stellen, die nach § 9 SachsDSG erforderlichen technischen
und organisatorischen Mal3nahmen zu ergreifen, bleibt hiervon unberihrt.

8 14 Abs. 8 GewO durfte die fur den nicht-Offentlichen Bereich bedeutsamste
Vorschrift sein. Geregelt wird ndmlich, unter welchen Voraussetzungen Private Daten
Uber Gewerbetreibende von der Gewerbebehdrde erhalten durfen.

Nicht-Offentlichen Stellen  dirfen aus der Gewerbeanzeige as enfache
Gewerbeauskunft die drei Grunddaten

1. Name,

2. betriebliche Anschrift,

3. angezeigte Téatigkeit

Ubermittelt werden, wenn der Auskunftsbegehrende ein berechtigtes Interesse
glaubhaft macht. Berechtigtes Interesse ist jedes von der Rechtsordnung erlaubte
Interesse, also auch ein wirtschaftliches Interesse (zum Begriff "Glaubhaftmachen”
nachstehend unter 9.2.2).

Zuldssig sind unter diessr Voraussetzung sowohl Einzelauskiinfte as auch
Gruppenaukinfte, z. B. an Berufsverbande, Adreffbuchverlage, Markt- und
Meinungsforschungsinstitute, Versicherungen, Handelsauskunfteien, |nkassobiros
uSw.

Dies it ein - aus datenschutzrechtlicher Sicht - bedauerlicher Rickschritt gegentiber
der bis 30. November 1995 geltenden Rechtdage. Seinerzeit durften Gruppenauskiinfte
nur mit ausdrucklicher Zustimmung der Gewerbetreibenden und nur zum Zwecke der
Werbung oder Menungsforschung erteilt werden. Heute - und das hat der
Bundesgesetzgeber zu vertreten - wird dem Recht auf informationelle
Selbstbestimmung der Gewerbetreibenden ein schlechter Dienst erwiesen. Dem Schutz
der drei Grunddaten (Name, betriebliche Anschrift, angezeigte Tétigkeit) wird wenig
Bedeutung beigemessen.

Winschen nicht-6ffentliche Stellen weitere Daten (auf3er den drei Grunddaten),
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werden alerdings hohere (dennoch nicht voll befriedigende) Anforderungen an eine
Auskunftsertellung gestellt.

Nach § 14 Abs. 8 Satz 2 GewO it die Ubermittlung weiterer Daten namlich nur
zuldssig, wenn der (private) Auskunftsbegehrende ein rechtliches Interesse
insbesondere zur Geltendmachung von Rechtsanspriichen (z. B. vollstreckbarer Titel),
an der Kenntnis der zu tbermittelnden Daten glaubhaft macht und kein Grund zu der
Annahme besteht, dal3 das schutzwirdige Interesse des Gewerbetreibenden Uberwiegt
(zum Begriff "Glaubhaftmachen™ nachstehend unter 9.2.2).

Als datenschutzrechtliches Defizit ist es zu werten, dal3 der Gewerbetreibende nicht
ausdriicklich vor solchen erweiterten Gewerbeauskinften anzuhdren und nach erteilter
Auskunft zu unterrichten ist. Nach meinem Dafirhalten kann die Frage, ob
schutzwirdige Interessen des Betroffenen einer Auskunftsertellung entgegenstehen,
nur nach Anhérung des Gewerbetreibenden ausreichend beantwortet werden.

Wegen dieses Mangels ist es m. E. bedeutsam zu wissen, dal3 eine Gewerbeanzeigen-
datei bzw. -kartel kein offentliches Register ist. Ob Auskunft erteilt wird oder nicht,
sgeht im  pflichtgemden Ermessen der  Gewerbebehtrde.  Fehlerfreie
Ermessensausiibung setzt voraus, dal3 die Behdrde ihre Ermessensentscheidung
aufgrund ener  einwandfreen und  erschOopfenden  Ermittlung  des
entscheidungserheblichen Sachverhalts getroffen und ale fir die Ermessensausiibung
nach dem Zweck der Erméchtigungsnorm (die Gewerbebehdrde "darf") wesentlichen
Gesichtspunkte tatsachlicher und rechtlicher Art spétestens zum Zeitpunkt der (letzten)
Entscheldung beriicksichtigt hat.

Nimmt eine Gewerbebehdrde diesen Grundsatz ernst, wird sie den Gewerbetreibenden
(auch ohne ausdriickliche Regelung im Gesetz) vor der Auskunftserteilung anhéren,
um abwégen zu konnen, ob schutzwirdige Interessen des Betroffenen die Interessen
des Auskunftsbegehrenden Uberwiegen. Sollte die Auskunft nach dieser Abwéagung
zugunsten des Auskunftsbegehrenden ausfallen, halte ich auch eine (nachherige)
Unterrichtung des Gewerbetreibenden Uber die ertellte Auskunft fir tunlich, um
diesem den Rechtsweg zu erdffnen (Art. 19 Abs. 4 GG).

Mit diesen Ausfihrungen habe ich beleibe nicht samtliche datenschutzrelevanten
Sachverhalte des Gewerberechts erdrtern kénnen. Das Recht auf informationelle
Selbstbestimmung wird in zahlreichen anderen V orschriften tber die Verarbeitung von
Gewerbetrelbendendaten beriinrt. Belspielsweise durch

- 8 35 GewO - Gewerbeuntersagungsverfahren,

- 88 149 ff. GewO - Gewerbezentralregister,

- erlaubnispflichtige Gewerbe und Zuverléss gkeitsprifungen,

- Handwerks- und Lehrlingsrolle,

- Beitragshemessung (steuerrelevante Daten - Mel2betrége) der Kammern.
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9.22 Nochmals: Zum Begriff " Glaubhaftmachen"

Nach § 14 Abs. 8 GewO dirfen aus der Gewerbeanzeige an nicht-6ffentliche Stellen
"Name, betriebliche Anschrift und angezeigte Téatigkeit" des Gewerbetreibenden nur
dann Gbermittelt werden, wenn der Auskunftsbegehrende ein berechtigtes Interesse an
der Kenntnis der Daten glaubhaft macht. In Abschnitt 9.2.4 des 4. Téatigkeitsberichts
habe ich ausgefthrt, da? der Begriff "Glaubhaftmachen" das Schildern eines
nachpr tfbaren Sachverhalts voraussetzt. Dies hat tellweise unter den Gewerbedmtern
zu Unsicherheit geftihrt, welchen Umfang dieser Sachverhalt haben mul3 und ob (und
ggf. wie) er belegt werden muf3.

Zur Klarstellung habe ich folgende Audegungshinweise gegeben, unter welchen

V oraussetzungen ein Interesse glaubhaft gemacht ist:

a) Materiell mul3 - kurz und knapp aber nachvollziehbar - ein Lebenssachverhalt
geschildert werden, der die Erforderlichkeit der Kenntnis jedes erbetenen
Einzeldatums ersichtlich werden l&x.

b) Formell mul? dieser Sachverhat so weit nachgewiesen werden, dal3 der Behorde
seine Wahrscheinlichkeit vermittelt wird; ein voller Bewels ist aso nicht nétig. Die
Behauptung mul3 aber in angemessener Weise bekréftigt werden. Eine
Glaubhaftmachung vor Gericht kann durch Urkunden, eldesstattliche Versicherung,
anwaltschaftliche Versicherung etc. geschehen (8 294 ZPO). Vor einer Behdrde
konnen andere Bekraftigungsmittel, z. B. schriftliche Erkldrung an Dritte,
Briefwechsel, Schilderung des eigenen Geschaftszweigs durch Briefbogen etc.
ausreichen. Einfache, dltagliche Sachverhdte bedirfen ener schwécheren
Bekraftigung; gleiches gilt fur die Frage nach Daten mit geringem Schutzniveau.

923 Waetergabe von Gewerbeanzeigen an die AOK

Nach 8 14 Abs. 5 Nr. 7 GewO efolgt ene regemdige Weitergabe der
Gewerbeanzeigen an die AOK fir den Einzug der Sozialversicherungsbeitrage und fur
die Weterleitung an die anderen in ihrem Zustandigkeitsbereich tatigen
Krankenkassen zu dem gleichen Zweck. Diese Vorschrift, die am 1. Dezember 1995 in
Kraft getreten ist, dirfte durch das seit 1. Januar 1996 bestehende
Krankenkassenwahlrecht der Versicherungspflichtigen Uberholt sein.  Die
Basisfunktion der AOK ist seither weggefallen.

Der IKK-Landesverband Sachsen teilte mir seine - wohl nicht unberechtigten -
Bedenken gegen den mit o. a Bestimmung verbundenen Informations- und
Wettbewerbsvorsprung der AOK gegentiber den anderen Kassen mit und schlug vor,
dai3 kinftig eine "neutrale” Institution mit der Verteilung der Gewerbeanzeigen betraut
wird.

Wegen der erforderlichen Gesetzesdnderung habe ich mich an die Staatsministerien fiir

Wirtschaft und Arbeit und fir Soziales, Gesundheit und Familie gewandt, um eine
Anderung des 8§ 14 Abs. 5 Nr. 7 GewO durch den Bundesgesetzgeber zu erreichen. Mir
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wurde mitgeteilt, dald das Bundesministerium fur Gesundheit ebenfalls eine Anderung
der Vorschriften fur angezeigt hélt, nach denen die zusténdigen Behdrden die Daten
von Gewerbeanzeigen der AOK zuzuleiten haben, die von dort an die anderen im
Zustandigkeitsbereich tétigen Krankenkassen weitergeleitet werden. Die notwendige
Ressortabstimmung sei im Herbst 1996 mit dem Zidl der Gesetzesdnderung eingeleitet
worden. Ein Ergebnis bleibt abzuwarten.

9.24  Auskunft Uber tlrkische Gewerbetreibende an die Polizei

Séchsische Polizeibehtrden haben die Gewerbedmter aufgefordert, Anschriften von
auslandischen, insbesondere turkischen Gewerbetreibenden mitzuteilen, damit die
Betroffenen wirkungsvoll vor PKK-Anschlégen geschiitzt werden kdnnen.

Ein Burgermeister verweigerte im Hinblick auf § 14 GewO die Gewerbeauskiinfte; wie
ich meine, zu Recht.

Nach § 14 Abs. 6 GewO darf die Gewerbebehtrde ndmlich anderen offentlichen

Stellen fallweise Namen des Gewerbetreibenden, betriebliche Anschrift und die

angezeigte Tédtigkeit Ubermitteln, soweit dies zur Aufgabenerfillung des

Datenempféangers erforderlich ist. Weitere Daten (hier die Staatsangehorigkeit) aus der

Gewerbeanzeige durfen nur Gbermittelt werden, wenn

1. dies zur Abwehr erheblicher Nachteille fir das Gemeinwohl oder einer sonst
unmittelbar drohenden Gefahr fur die 6ffentliche Sicherheit erforderlich ist oder

2. die Empfanger die Daten beim betroffenen Gewerbetreilbenden nur mit
unverhdltnisméllig hohem Aufwand erheben konnen oder von ener solchen
Datenerhebung nach der Art der Aufgabe, zu der die Daten erforderlich sind,
abgesehen werden muf3 und
kein Grund zu der Annahme besteht, dal3 das schutzwirdige Interesse des
Gewerbetreibenden Uberwiegt.

8 14 Abs. 9 GewO erlaubt dartiber hinaus weitere Datentibermittiungen fir andere
Zwecke nur, wenn die Kenntnis der zu Ubermittelnden Daten zur Verfolgung von
Straftaten erforderlich ist oder eine besondere Rechtsvorschrift dies vorsieht.

Argumenten des von mir um eine Stellungnahme gebetenen Landeskriminalamtes, dal3
die Datenerhebung Uber audandische Gewerbetreibende in erster Linie zur
vorbeugenden Bekampfung von Straftaten und insbesondere fir die Erarbeitung
polizeilicher Einsatz- und Préaventionskonzepte erforderlich und deshalb geméal § 37
Abs. 1 und Abs. 3 Nr. 1 S&chsPolGi. V. m. 8 14 Abs. 6 GewO zul&ssig sai, konnte ich
mich nicht anschlief3en.

Eine Datenerhebung nach § 14 Abs. 6 Satz 2 Nr. 1, 2. Fall GewO setzt ndmlich aul3er
dem Vorliegen einer fallweisen - aso einzelfalbezogenen - Ubermittlung das
Vorliegen einer unmittelbar drohenden Gefahr fur die 6ffentliche Sicherheit voraus.

Eine Gefahr liegt vor, wenn nach den gegebenen Tatsachen in naher Zukunft eine
Storung der offentlichen Sicherheit und Ordnung zu beflrchten ist, nicht aber, wenn
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nach blofen Vermutungen die entfernte Moglichkeit eines schadigenden Ereignisses
gegeben ist (BVefGE 87, 399, 409; VGH Mannheim NVwZ 1994, 88; BayVGH
BayVBI. 1964, 220, 230). Ferner muf3 die Gefahr unmittelbar bevorstehen. Dies setzt
voraus, dal3 die Gefahr akut ist, d. h. der Eintritt des Schadens muf3 sofort und fast mit
Gewilheit zu erwarten sein (Wolff/Bachof, Verwatungsrecht 111, § 125 Rdnr. 29;
ebenso VG Bremen NVwZ 1989, 895, 897).

Der Stellungnahme des LKA war nicht zu entnehmen, dald bel allen auslandischen
Gewerbetreibenden eine solche unmittelbare Gefahr bevorsteht bzw. eine akute
Gefahrdungssituation eingetreten ist. Die erhobenen Daten sollen vielmehr der
Erstellung von Lagebildern dienen, deren Analyse der Polizeiftihrung die Entwicklung
von entsprechenden Einsatzkonzeptionen ermoglichen soll. Auch die algemeine
Aufzéhlung von bundesweiten Brandanschlagen auf tirkische Einrichtungen begrindet
nicht das Vorliegen einer unmittelbar drohenden Gefahr fir die betreffenden
Bevolkerungsgruppen. Dies gilt auch fur den Fal, dal3 in Sachsen in mehreren
Verfahren ermittelt wird, bei denen ein Bezug zur PKK lediglich denkbar ist. Auch die
Ermittlungen seitens des LKA in enem Fall gegen enen agerischen
Staatsangehdrigen, der im Verdacht stehen soll, mit der Islamischen Heilsfront (FIS)
zusammengearbeitet zu haben, rechtfertigt eine umfassende Datenerhebung Uber alle
algerischen Gewerbetreibenden nicht (UbermalRverbot).

Auch die Voraussetzungen der ersten Variante des 8 14 Abs. 6 Satz 2 Nr. 1 GewO - die
Abwehr erheblicher Nachteile fir das Gemeinwohl - liegen nicht vor.

Ein erheblicher Nachtel fir das Gemeinwohl setzt immer voraus, dald der Grad der
Beeintrachtigung so intensiv ist, dal3 nicht nur Nachteile, sondern konkrete Schaden zu
befirchten sind. Dal} dieser Intensitdtsgrad hier erreicht wurde, wurde durch
algemeine Hinweise auf "potentielle Gefahren fir die deutsche Auf¥enpolitik,
Belastung bilateraler/multilateraler Beziehungen" jedenfalls nicht nachvollziehbar
ausreichend dargelegt.

Ich habe deshab nochmals betont, dal3 allgemeine préaventive Malinahmen eine
Datentibermittiung nicht rechtfertigen, und auf die Verpflichtung der Polizei zur
Datenl 6schung hingewiesen (8 49 SachsPolG i. V. m. 8 19 Abs. 1 Nr. 1 S&chsDSG).

Jeder audandische Gewerbetreibende, der sich konkret bedroht fuhlt, kann sich
selbstverstandlich schutzsuchend an die Polizei wenden.
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9.3 Industrie- und Handelskammern: Handwer kskammern

931 Einstedlung von Handelsregisterdaten durch die Industrie- und
Handelskammern in das I nternet

In einem anderen Bundedand beabsichtigte eine Industrie- und Handelskammer
Handelsregisterdaten in das Internet einzustellen. Eine solche Mal3nahme kéame einem
bundesweiten Handelsregister gleich. Solche Bemiihungen hat der BGH bereits friher
fur unzuldssig erklart (Beschl. v. 12.7.1989, NJW 1989, 2818), weil der durch § 9
HGB vorgegebene Rahmen (einzelfallbezogene Einsichtnahme ins Handelsregister)
gesprengt wiirde.

Auf meine Anfrage beim SMWA wurde mitgeteilt, dal? die sichsischen Industrie- und
Handelskammern derzeit nicht beabsichtigen, Handelsregisterdaten ins Internet
einzustellen. Dasist gut so!

9.3.2 Ubermittlung personenbezogener Daten durch die Industrie- und
Handelskammern an die Zentrale zur Bek&mpfung unlauteren
Wettbewerbse. V. Frankfurt am Main

Die "Wettbewerbszentrale', wie sie kurz genannt wird, wurde bereits 1912 von
Berliner Kaufleuten als Verband i. S. v. 8 13 Abs. 2 UWG gegriindet und hat heute
mehr als 1.300 Mitglieder, darunter sémtliche Industrie- und Handelskammern. Die
Wettbewerbszentrale kann im Zusammenhang mit VerstbfRen gegen das UWG
selbstéandig Unterlassungs- und Schadensersatzanspriiche geltend machen und ist
klagebefugt. Etwa 700 Wettbewerbsverfahren werden von ihr jdhrlich gerichtlich
anhangig gemacht; ihre Erfolgsquote liegt seit Jahrzehnten bel etwa 90 % (gewonnene
Prozesse).

Die Industrie- und Handelskammern sind zwar nach 8 13 Abs. 2 Nr. 4 UWG ebenfalls
zu vorstehenden Mal3nahmen befugt; sie bedienen sich jedoch in aler Regel der in
Fragen des unlauteren Wettbewerbes Uiberaus erfahrenen Wettbewerbszentrale. Hierzu
Ubermitteln die Industrie- und Handelskammern der Wettbewerbszentrale Namen und
Anschriften derjenigen Gewerbetreibenden, bel denen ein Verstol3 gegen das UWG
vermutet wird. AulRerdem werden digenigen Tatsachen mitgeteilt, die den Verdacht
eines Wettbewerbsverstol3es begriinden sollen (z. B. Zeitungsanzeigen, Werbebl dtter,
Rundfunk-  und  Fernsehwerbung, aber  auch  Briefkdpfe, Rabatte,
V ertragsbedingungen).

Die Frage der Zulassigkeit solcher Datentibermittlungen wird gegenwartig bundesweit
mit unterschiedlichen Tendenzen erértert. Das SMWA neigt dazu, von der Zuléassigkeit
der Datentibermittlungen, zumindest soweit es sich um Kammerzugehdrige handelt,
auszugehen.

Nach § 9 Abs. 4 IHK-Gesetz dirfen die Industrie- und Handelskammern zwar Name,
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Firma, Anschrift und Wirtschaftszweig ihrer Kammerzugehérigen u. a zu dem
Wirtschaftsverkehr dienenden Zwecken an nichtoffentliche Stellen Gbermitteln (hier an
die Wettbewerbszentrale). Ob dieser Ubermittlung weiteres Material beigefiigt werden
darf, ist jedoch fraglich.

Ich unterstiitze zwar grundsétzlich die Bekampfung des unlauteren Wettbewerbs, gebe
aber folgendes zu bedenken: Das Wetthewerbsrecht verbietet z. B. in 88 1 und 3 UWG
"gttenwidrige” Wettbewerbshandlungen und "irrefiihrende Angaben”, ohne diese
Begriffe gesetzlich ndher zu definieren. In den letzten Jahrzehnten ist dazu eine schier
untibersehbare und fir den einzelnen (kleinen) Markttellnehmer kaum vorhersehbare
Einzelfal-Rechtsprechung entstanden. Die  Wettbewerbszentrale  beschéftigt
Speziadjuristen, die - auch aus wirtschaftlichen Grinden - vertragsstrafebewehrte
Unterlassungserkléarungen und Urtelle erstreiten, die aus der Sicht der ihnen
unterlegenen Gewerbetreibenden nicht nur positive Wirkungen auf einen faren
Wettbewerb haben. Werden von den Kammern nun Personalien zum Zwecke der
Abmahnung und Prozef3¥fiihrung an die Wettbewerbszentrale Ubermittelt - gleichguiltig,
ob auf deren Wunsch oder aus eigener Initiative - so werden diese Daten in einen
ersichtlichen Zusammenhang mit Wettbewerbshandlungen - mogen diese auch
teiloffentlich sein - gebracht. Die damit verbundene datenschutzrechtliche Problematik
ist noch in der Diskussion.

Werden nicht nur Persondlieni. S. d. 8 9 Abs. 4 Satz 1 IHK-Gesetz, sondern damit
verbunden aul3erdem die "den Verstol? begriindenden Tatsachen" - so das SMWA - an
die Wettbewerbszentrale Ubermittelt, so findet das im Gesetz keine Stutze. Die
Kammern téten gut daran - zumal sie die gesetzliche Aufgabe haben, ihre Mitglieder
zun&chst zu beraten -, solche Daten nur im begrindeten Ausnahmefall an die
Wettbewerbszentrale zu melden, wenn andere Mal3nahmen der Aufklérung, Beratung
und Abmahnung erfolglos bleiben. So jedenfals interpretiere ich den Grundsatz der
Verhdltnisméldigkeit.

9.4 Offene Vermogensfragen

94.1 Darf die GVO-Behdrde dem Restitutionsantragsteller die ldentitat des
Erwer bers bekannt geben?

() Eine kreisfreie Stadt wollte ein Grundstiick verauf3ern, dessen Ruickibertragung
nach dem VermG von den Erben der seinerzeit Enteigneten beim LARoV beantragt
war. Nach 8 2 Abs. 1 GV O bedurfte das Rechtsgeschéft der Genehmigung. Zusténdige
Behorde zur Ertellung der Genehmigung war gemal3 8 8 Abs. 1, 2. Fall GV O die Stadt
selbst.

In ihrer Eigenschaft als GVO-Behdrde bat die Stadt die Anmelder des (angeblichen)

vermagensrechtlichen Anspruches, durch eine Zustimmung zur Genehmigung nach 8 1
Abs. 2 Satz 1 Nr. 2 GVO den Weg fir die Eigentumstibertragung frei zu machen. Eine
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solche Zustimmung kdnne ohne Schaden erkléart werden, weil die Anspruchsanmelder
im Falle eines fir se efolgreichen Ausganges des vermdgensrechtlichen
Veawatungsverfahrens einen Anspruch auf Auskehrung des Veréul3erungserlGses
hétten (vgl. auch 8 1 Abs. 2 Satz 3 GVO). Wenn sie dazu nicht bereit seien, hétten die
Anspruchsanmelder Gelegenheit, zu der Absicht der Behdrde Stellung zu nehmen, die
Genehmigung statt dessen dann - nach 8 1 Abs. 2 Satz 2 GV O - deswegen zu erteilen,
weil der nach § 30 Abs. 1 VermG gestellte Antrag as offensichtlich unbegriindet
erscheine.

Die Anmelder des vermogensrechtlichen Anspruches wollten vor ihrer Entscheidung,
ob sie die Zustimmung erteilten oder verweigerten, wissen, wer das Grundstlick
erwerben und was er mit dem Grundstiick machen wolle. Als die Stadt in ihrer
Eigenschaft as GVO-Behodrde diese Auskunft unter Berufung auf Datenschutzrecht
verweigerte, die Restitutionsantragsteller darauf jedoch erwiderten, die Berufung auf
Datenschutz sai lediglich vorgeschoben, wandte sich die Stadt an mich.

Ich mufde ihr antworten, dal3 se ds GVO-Behdrde nicht durch Datenschutzrecht
gehindert war, den Namen und die Anschrift des Erwerbers den Anspruchsanmeldern
mitzuteilen. Die Grinde waren folgende:

(2) Die Redtitutionsantragsteller waren Betelligte des von der GVO-Behoérde
durchzufihrenden V erwa tungsverfahrens (wenn nicht nach 8 13 Abs. 1 Nr. 1 VwV{G
als Antragsgegner, so doch jedenfals nach 8 13 Abs. 1 Nr. 4i. V. m. Abs. 2 Satz 2
VwWVTG). Deswegen hatte ihnen die GVO-Behérde ja auch Gelegenheit zur
Stellungnahme gegeben, also rechtliches Gehdr gewahrt. Als Verfahrensbetelligte
hatten die Restitutionsantragsteller nach § 29 Abs. 1 Satz 1 VwVTG Anspruch auf
Akteneinsicht, soweit die Kenntnis des Akteninhalts fir die Rechtsverfolgung im
Verfahren erforderlich war.

Fir das Bestehen des Anspruchs auf Akteneinsicht reicht es aus, dal3 das geltend
gemachte rechtliche Interesse bel Uberschlégiger Prifung nicht offensichtlich
rechtsmif3rauchlich wahrgenommen wird und ohne die Akteneinsicht - hier die
Kenntnisgabe der |dentitét des Erwerbers - eine Beeintrachtigung rechtlicher Interessen
moglich ist; es ist nicht etwa notwendig, dal? diese Beeintrdchtigung als sicher oder
auch nur wahrscheinlich erscheinen muf3 (vgl. Stelkens/Bonk/Sachs Rdnr. 33 zu § 29
VwWVTG, mit Nachweisen aus der Rechtsprechung).

Diese den Informationszugang, d. h. zugleich die Ubermittlung personenbezogener
Daten durch die Behorde an Private regelnde Vorschrift des VwV{G geniefdt gegeniiber
§ 15 SachsDSG Spezidlitétsvorrang (vgl. 8 2 Abs. 4 Satz 1 SachsDSG).

Das Akteneins chtsrecht nach dem VwV{G ist auch verfassungsrechtlich begriindet: Es
ist eine Form des rechtlichen Gehdrs und Ausdruck des Grundrechts der freien
Entfaltung der Personlichkeit gemafd Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG (vgl.
Knack-Clausen Rdnr. 3 und Kopp Rdnr. 2 zu § 29 VWVTG, jewells unter Hinweis auf
die Entscheidung BayVGH NVwZ 1990, 775). 8 29 VwVT{G soll die Transparenz der
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Entscheidungsgrundlagen erh6hen und damit verhindern, dal3 der Beteiligte zum
bloRen Objekt behdrdlichen Handelns gemacht wird. Als Ausdruck der
Parteioffentlichkeit des Verfahrens ist das Recht auf Akteneinsicht aus der
Menschenwirde und dem Rechtsstaatsprinzip abgel eitet (Stelkens/Bonk/Sachs Rdnr. 3
zu 8 29 VwWVTG).

(Im Grunde genommen kénnte man fir das Ergebnis sogar auf dem Boden des
algemeinen Datenschutzrechts argumentieren: In das Verwatungsverfahren as fir
dessen Durchftihrung zweckdienlich einbezogene personenbezogene Daten sind Daten
sdmtlicher durch die Beteiligung am Verwatungsverfahren verbundener Personen,
selbst wenn sie sich vordergrtindig nur auf eine von ihnen beziehen. Es sind Daten mit
Mehrfachbezug. Damit bleibt man im Rahmen der Legaldefinitionenin 8 3 Abs. 1 und
Abs. 2 Nr. 4 SachsDSG.)

(3) Was nun die im vorliegenden Falle gewlinschte Information betrifft, so gehort zu
den Gegenstanden, deren Kenntnis fur die Rechtsverfolgung im Verfahren wichtig i<,
sicher auch die Kenntnis der Identitét eines tatsachlichen oder potentiellen anderen
Verfahrensbeteiligten. Mit der Kenntnis der Identitét anderer Verfahrensbeteiligter
ausgestattet kann man, ggf. mit Hilfe von Zusatzwissen, sein Verhaten im
Verwatungsverfahren besser steuern. Wem als Verfahrensbeteiligtem vorenthalten
wird, wer die anderen Verfahrensbeteiligten sind, der ist in seiner Moglichkeit, as
Subjekt des Verfahrens gegentiber anderen Subjekten sein Handeln einzurichten, in
einer nach dem Maldstab des fairen rechtsstaatlichen Verfahrens unangemessenen
Welse eingeschrankt.

Hinzu kam im vorliegenden Fal, da3 die Behorde durch den Hinwels auf einen
moglichen Erlosherausgabeanspruch die Frage von dessen ggf. bestehender
Werthaltigkeit in das Verwaltungsverfahren eingebracht hatte. Die Wahrscheinlichkeit,
einen (Bereicherungs-) Anspruch auf Erlosherausgabe bei der Stadt redisieren zu
konnen, liefd sich aber nicht ohne Beurteilung der Bonitét des Erwerbers zutreffend
einschétzen.

Schliefdlich ist aus der Sicht der Alteigentimer - das lehrt nun in den neuen
Bundedandern leider manche Erfahrung - nicht auszuschlief3en, dal3 eine Gemeinde
Grundstiicke "noch schnell verkungelt”, um sie nicht zurlickgeben zu miissen, folglich
ein Verkauf unter Wert stattfindet. Davon konnte zwar im vorliegenden Fall keine
Rede sein. Jedoch soll die Kenntnis von der Person des Erwerbers solchen Verdacht
gerade ausschlief3en. In den Féllen, in denen wie hier die entscheidende Behotrde
rechtlich identisch mit einem der Verfahrensbeteiligten (Grundstlicksveréulierer) i,
mul3 ein grofiziigiger Malistab gelten, um fir die verfassungsrechtlich gebotene
"Waffengleichheit" des Privaten im Verhdltnis zur Behdrde (vgl. Stelkens/Bonk/Sachs
a.a.0.) zugunsten privater Verfahrensbetelligter zu sorgen.
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94.2 Zugang zu Auskinften der Gauck-Behtrde im vermdogensrechtlichen
Verwaltungsverfahren

Ein ARoV hatte getan, was im Hinblick auf die Anspruchsbegriindung nach 8 1 Abs. 3
VermG oder auch im Hinblick auf den Anspruchsausschiufd geméi3 § 4 Abs. 2 Satz 1
VermG oft geschieht: Es hatte eine Auskunft des BStU eingeholt. Das Besondere war
jedoch, dai in diessm ARoV die Ubung gdlt, daR diese Auskunft nur dem Amtsleiter
selbst zur Kenntnis gelangte, welcher dann dem sachbearbeitenden Bediensteten
lediglich mitteilte, was aus der Auskunft fUr die Falentscheidung folge - also das
Vorliegen einer Machenschaft oder aber Redlichkeit beim Erwerb. Dementsprechend
war die Auskunft des BStU in einem auch fur den Sachbearbeiter verschlossenen
Umschlag zur Akte genommen worden. Da war es einigermal3en folgerichtig, dal3 das
betreffende ARoV den Verfahrensbeteiligten zwar mitteilte, welche Auswirkung es der
Auskunft der Gauck-Behorde auf die beabsichtigte Entscheidung zukommen lassen
wolle, die Auskunft selbst jedoch nicht zugénglich machen wollte. In dieser Weise
verfuhr das Amt insbesondere auch im Abhilfeverfahren (8 36 Abs. 1 Satz 4 VermG)
und sogar auch noch, nachdem ihr eine Stellungnahme des BStU zugegangen war, aus
der eindeutig hervorging, dal3 der BStU eine Weitergabe der von ihm dem ARoV
gemachten Mitteillung "an die Verfahrensbeteiligten, die gemald § 31 Abs. 2 und 3
VermG be der Ermittlung des Sachverhaltes von Amts wegen mitzuwirken haben
bzw. hinzuzuziehen sind" fir nach dem StUG zuléssig hidlt.

Der Akteneinsichtsanspruch der Verfahrensbeteiligten gemad 8 29 Abs. 1 Saiz 1
VWVIG (dazu ausfihrlicher vorstehend unter 9.4.1) gilt auch fir den Tel der
Verfahrens-Unterlagen (Akte), der vom BStU stammt. Der Akteneinsichtsanspruch ist
auch nicht durch die Vorschrift des 8 29 Abs. 2 VwV{G ausgeschlossen, der zufolge
ausnahmsweise die ganze Akte oder einzelne ihrer Teille wegen der berechtigten
Interessen der Beteiligten oder dritter Personen doch geheimzuhalten sind. In der Regel
snd Beziehungen, welche Verfahrensbetelligte oder deren Rechtsvorganger zur
Staatssicherheit gehabt haben, nach dem Vermogensgesetz gerade nicht 'Privatsache,
sondern sie gehen in den Verfahrensgegenstand ein. Eine Ausnahme ist dann
anzunehmen, wenn sich statt des Téater- bzw. Begiinstigten-V erdachtes ergibt, dal3 die
betreffende Person Opfer des MfS gewesen ist und da3 die diesen Umstand
nachweisenden Unterlagen Informationen aus dem Intimbereich des Betreffenden
enthalten. An solchen Einzelheiten haben die (anderen) Beteiligten des Verfahrens kein
berechtigtes Interesse, wenn aus den Unterlagen deutlich erkennbar ist, dal? keinerle
Hinweise auf eine Systemnahe bestehen, die zum Erwerb von Vermbgenswerten hétten
ausgenutzt werden kénnen. Da diese Einzelheiten, wenn sie denn vom BStU mitgeteilt
worden sein sollten, auch von der Behdrde selbst nicht benétigt werden, séhe ich in
solchen Féllen kein Hindernis, dal3 die Behorde diese Einzelheiten in ihrer Original akte
selbst schwérzt - alerdings mit grol3er Vorsicht, well jede nur mogliche rechtliche
Betrachtungsweise im Rahmen des vermogensrechtlichen Verfahrens berticksichtigt
werden mufd und nicht prgudiziert werden darf.

Ich hielt es fur sinnvoll, wenn dies ggf. zugunsten von Rechtsnachfolgern, meist
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Abkdmmlingen, auch bel solchen Daten geschieht, die sich auf bereits verstorbene
Rechtsvorganger beziehen.

Keine Grundlage fir eine Einschrankung des Akteneinsichtsrechts aus § 29 Abs. 1 Satz
1 VwVTG ist entgegen der von dem betreffenden ARoV gedul3erten Ansicht § 31 Abs.
3 Satz 1 VermG, der dem Antragsteller auf Verlangen einen Anspruch auf Auskunft
der Behorde Uber alle Informationen gewéhrt, die zur Durchsetzung des Anspruchs
erforderlich sind. Der Sinn dieser Vorschrift ist nicht etwa eine Einengung des nach
dlgemeinem  Vewaltungsverfahrensrecht  bestehenden  Akteneinsichtsrechtes
Betelligter. Vielmehr soll die Regelung die Rechte des Antragstellers gegentiber dem
Verwatungsverfahrensrecht erweitern und nicht einschranken (allgemeine Ansicht,
besonders deutlich Réadler/Raupach/Bezzenberger-Denes Rdnr. 40 zu 8§ 31 VermG,
insbesondere auch die Auffassung des LARoV Sachsen).

Folglich hat das ARoV die Verfahrensregeln verletzt; jeder Betelligte hat das Recht,
die Auskunft des BStU in ihrem gesamten Inhalt zur Kenntnis zu erhalten.

9.5 Sonstiges
951 Aushildungskarte 1996 und 1997 im Freistaat Sachsen

Mit der Einfihrung einer Ausbildungskarte, die jeder Schulabganger erhdlt, ist
beabsichtigt, dem Lehrstellenmangel im Freistaat zu begegnen. Eine Nachfrage beim
SMWA ergab, da3 fir samtliche mit der Ausbildungskarte zusammenhdngenden
Datenverarbeitungsschritte (Erhebung, Speicherung, Ubermittlung) das private Institut
far Wirtschafts- und Sozialforschung e. V. WISOC in Chemnitz verantwortlich sai.
Seinerzeit ging ich davon aus, dal3 meine Zustandigkeit nicht gegeben sai.

Durch die Bekanntmachung des Sachsischen Saatsministeriums des Innern Uber die
Ausbildungskarte 1996 im Freistaat Sachsen vom 23. Ma 1996 (S&chsABI. S. 561)
bekam die Angelegenheit einen amtlichen Anstrich. Dem SMI tellte ich deshalb im
Hinblick auf die Bekanntmachung meine vorldufige datenschutzrechtliche
Einschatizung mit.

Auf der Ausbildungskarte 1996 werden namlich personenbezogene Daten des
Bewerbers und des Aushildenden eingetragen, die schliefdich (vom Bewerber) an das
Arbeitsamt, Abtellung Berufsberatung, zu Ubermitteln sind, ohne dal3 hierflr ene
Rechtsgrundlage ersichtlich ist. Auch Regelungen Uber die Freiwilligkeit an der
Teilnahme sowie Uber Einwilligungen in die Datenverarbeitung sind nicht zu erkennen.
Das gilt auch fir die wohl beabsichtigte Weitergabe der Aushildungskarten an das
(private) Institut fur Wirtschafts- und Sozialforschung e. V. WISOC in Chemnitz, wo
die Auswetung de Karten efolgen soll. Das vom SMI vedffentlichte
Informationsblatt macht dabel nicht transparent, woher WISOC die Karten erhdlt und
was dort mit den so erhaltenen Daten geschieht.
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Nach § 4 S&chsDSG ist die Verarbeitung personenbezogener Daten nur zul&ssig, wenn
es das SachsDSG selbst oder eine andere Rechtsvorschrift erlaubt oder wenn der
Betroffene eingewilligt hat. Deshab erbat ich eine Stellungnahme in der mir auch das
Auftragsverhdtnis mit WISOC (8 7 oder § 2 Abs. 2 S&chsDSG) naher erl&utert werden
sollte.

Ersts im Februar 1997 efuhr ich vom SMI, dad man mene Anfrage
zustandigkeitshalber ans SMWA abgegeben habe. Dorthin wandte ich mich, nachdem
Anfragen aus der Bevdlkerung zur Rechtméfdigkeit der Ausbildungskarte 1997
offensichtlich auf Irritationen hindeuteten. Bemangelt wurde von den Petenten, dal3
weder ein Hinwels auf eine verpflichtende Rechtsgrundlage noch auf die Freiwilligkeit
ersichtlich sa.

Dem SMWA gegeniber habe ich darauf gedrungen, dal3 entgegen der
Bekanntmachung des SMI Uber die Ausbildungskarte 1996 im Freistaat Sachsen die
Ausbildungskarte 1997 nicht mehr wie bisher der Abtellung Berufsberatung des
zustdndigen Arbeitsamtes tibersandt werden, sondern unmittelbar der WI1SOC, wo die
Daten statistisch ausgewertet werden (bisher bin ich davon ausgegangen, dald der
Jugendliche beim zustdndigen Arbeitsamt as vermittelt registriert wird und dal3 danach
eine anonyme Mitteilung vom Arbeitsamt an die WISOC erfolgt). Da auf diese Weise
eine Fllle personenbezogener Daten betroffener Jugendlicher an die WISOC gelangen
und Uber den Verblelb dieser Daten nichts bekannt ist, bat ich um Stellungnahme zu
den am Vefahren beteligten Stellen, zu deren gesetzlicher Legitimation zur
Datenverarbeitung und zum Auftragsverh@tnis mit der WISOC und zu der dortigen
Datenverarbeitung.

Das SMWA hat erwidert, da3 die Freiwilligkeit der Teilnahme - nach dortigem
Verstdndnis - hinreichend durch entsprechende Hinweise in  einschlégigen
Kammerzeitschriften und dadurch gewéhrleistet sei, dal3 weder das Hinweisblatt fir
die Jugendlichen noch das Merkblatt der Aushildungsbetriebe auf eine Verpflichtung
zur Ricksendung schlief3en lasse. Eine Riicklaufquote von 21 % sel eindeutiges Indiz
dafUr, dai’ die Betroffenen die Aktion als "freiwillig" aufgefaldt hétten. Dal3 dem nicht
so id, beweisen die Eingaben besorger Eltern. Auch scheint mir, dal3 der
Stellungnahme des SMWA die wesentlichen Grundsétze des Grundrechts nach Art. 33
der S&chsischen Verfassung fremd sind, so dal3 mich die Frage der Rechtmaidigkeit der
Ausbildungskarte noch weiter beschaftigen wird.

952 Planfeststellung:  Verdffentlichung personenbezogener Daten in
Planfeststellungsverfahren

Zwischen den Landesbeauftragten und dem Bundesbeauftragten fir den Datenschutz
findet derzeit ein Meinungsaustausch statt, ob bei der Planveroffentlichung nach den
Vewatungsverfahrensgesetzen ein Grundstiicksverzeichnis mit Namen, Vornamen
und Anschrift der Grundsttickseigentimer ausgelegt werden darf. Als Hauptargument
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fir die (personenbezogene) Auslegung von Grundstiicksverzeichnissen wird
vorgetragen, dal3 nur in diesem Fal das Einwendungsverfahren "praktikabel"
durchgefihrt werden konne. Dem SMWA, das liber den Me nungsaustausch informiert
wurde, habe ich mitgeteilt, dal3 ich dieses Argument nicht fir Uberzeugend halte (vgl.
4. Taigkeitsbericht unter 9.5):

Das Bundesverfassungsgericht hat in seinen Beschliissen vom 14. Oktober 1987 (NJW
1988, 403) und vom 24. Juli 1990 (CR 1990, 798) festgestellt, dal3 es fur ene
ordnungsgemél3e Begrindung des Planfeststellungsbeschlusses gentige, dal3 die
Einwendungen sachbezogen (und nicht personenbezogen) in die Begrindung
aufgenommen und mit dieser verdffentlicht werden. Ein Grund, warum die
vorhergehende Phase der Planauslegung personenbezogen erfolgen soll, ist mir nicht
erschtlich. Insbesondere ist nicht nachvollzienbar, weshadb die Kenntnis der
Eigentumsverhdltnisse bel der Priifung helfen soll (Stichwort: Praktikabilitét), dald im
Anhoérungsverfahren erfolgreich Einwendungen erhoben werden konnen. In diesem
Sinne hat bereits das Verwaltungsgericht Miinchen mit Beschluld vom 13.2.1980 - M
362 VII (adso gut drei Jahre vor dem Volkszahlungsurtell) entschieden und
hervorgehoben, dal3 personenbezogene Angaben zu Grundstlickseigentiimern in
offentlichen Planungsunterlagen nicht erforderlich sind und dies als Verstol? gegen den
Grundsatz der Gesetzméaldigkeit der Verwaltung bezeichnet.

Daher halte ich Bestrebungen in anderen Bundedandern, eine dem Paragraphen 73
Abs. 1 Satz 2 des baden-wirttembergischen Verwatungsverfahrensgesetzes
vergleichbare Vorschrift zu erlassen, wonach der Plan "Namen und Anschriften der
betroffenen Eigentimer erkennen lassen” mul3, fir nicht mit dem Volkszahlungsurtell
(BVerfGE 65, 1 ff.) wereinbar: Einschrankungen des Grundrechts auf informationelle
Selbstbestimmung sind hiernach nur durch oder aufgrund von Gesetzen zuléssig, die
dem Grundsatz der Verhdtnismaldigkeit entsprechen. D. h. die (einschréankenden)
Gesetze missen - gemessen am Gesetzeszweck - geeignet, erforderlich und
angemessen sein. Das Veroffentlichen personenbezogener Gundstiicksverzeichnisse
bei der Planauslegung ist jedoch - wie dargestellt - nach meiner bisherigen, von der
Rechtsprechung gestitzten Auffassung nicht  erforderlich. Wenn  wirklich
Uberzeugende Argumente vorgetragen werden, dal3 personenbezogene Daten zur
gerechten und schnellen Verfahrensabwicklung nétig sind, bin ich gern bereit, meinen
Standpunkt zu &ndern.
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10 Soziales und Gesundheit

10.1 Gesundhetswesen

10.1.1 S&chsisches Ausfiihrungsgesetz zum Krebsregistergesetz des Bundes;
Staatsvertrag Uber das Gemeinsame Krebsregister

Am 6. Mérz 1997 hat der Landtag das Séchsische Ausfihrungsgesetz zu dem am 1.
Januar 1995 in Kraft getretenen Krebsregistergesetz des Bundes (KRG) verabschiedet
(S&chsisches Krebsregistergesetz - S&chsK RGAG; GVBI. S. 352).

Ich habe mich an der Erarbeitung des Gesetzes betelligt. Die Grinde, warum ich mich
- oft genug gegen den Widerstand meiner Kollegen aus den anderen Léndern sowie
zeitwellig aus den Reihen der Séchsischen Staatsministerien des Innern und der Justiz -
stets fir die widerspruchsunabhéngige Meldepflicht der Arzte eingesetzt habe, die
nunmehr Gesetz geworden ist, habe ich in meinen bisherigen Tétigkeitsberichten
ausfuhrlich dargelegt. Nach den bisherigen Erfahrungen ist nur eine solche
widerspruchsunabhéngige Meldepflicht der Arzte geeignet, den erforderlichen hohen
Vollstandigkeitsgrad des Registers und damit dessen Funktion fir die Gesundheits-
und Umweltpolitik - der breiteren Offentlichkeit sind Studien zum Vorkommen von
Leukdmie in der Umgebung kerntechnischer Anlagen bekannt - sowie fur die
medizinische  Forschung zu gewahrleisten. Zugleich befreit die
widerspruchsunabhéngige Meldepflicht den Arzt davon, in das Gesprach mit dem
Patienten, der ohnehin mit seiner Krankheit schwer belastet ist, noch das Thema der
Registrierung seines Falles zu epidemiologischen Zwecken hineinzutragen.
Datenschutz ist, wie an diesem Bespid klar wird, nicht der einzige Inhat des
Personlichkeitsrechts.

Die Entscheidung fur die widerspruchsunabhéangige Meldepflicht konnte bel diesem
zweiten Séchsischen Ausfiihrungsgesetz zum Krebsregisterrecht des Bundes deswegen
leichter fallen, well das neue Krebsregistergesetz des Bundes flr eine organisatorische
Vorkehrung gesorgt hat, fir die ich mich ebenfals, und zwar sehr friih, eingesetzt
habe: Das Krebsregister ist aufgeteilt in eine Vertrauensstelle - die die Namen der
Patienten hat - und eine Registerstelle, be der die medizinischen Daten
epidemiologisch ausgewertet werden.

Ich hoffe - und bin Uberzeugt -, dal3 auch andere Bundedander Sachsen auf diesem
Weg folgen werden, zumal andere fretheitlich organisierte Staaten ebenfalls eine
Meldepflicht eingefihrt haben.

Ferner habe ich mich an den Vorarbeiten fir einen Staatsvertrag tber das Gemeinsame
Krebsregister der sechs Ostlichen Bundedander betelligt, mit dem das DDR-
Krebsregister fortgefihrt wird. In diesen Staatsvertrag sollten auch ale Klauseln
eingebaut werden, die nétig sind, damit die von Sachsen gewahlten Besonderheiten,
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aso die widerspruchsunabhangige Meldepflicht, soweit siachsische Daten betroffen
sind, fur das Gemeinsame Krebsregister, das rechtlich as eine dem Berliner
Landesrecht unterstehende Stelle ausgestaltet ist, uneingeschrankt verbindlich werden.
Dazu gehort auch, dal? Sachsen einen Anspruch auf Uberlassung seiner Daten erhdlt, z.
B. weil die "si&chsischen Daten" besonders vollstandig und damit besonders wertvall
fur die (Fort-)Fihrung eines eigenstandigen Registers sind, oder weil sie Gegenstand
spezieller Forschungen werden sollen. Auf die vertragliche Absicherung eines solchen
Anspruches zu dringen werde ich nicht nachlassen.

10.1.2 Klinische Krebsregister (Tumorzentren)

Arzte und Zahnirzte koénnen Klinikregister und Nachsorgeleitstellen  damit
beauftragen, die Pflichtmeldungen Uber Krebserkrankungen in das Krebsregister in
Berlin in ihrem Auftrag durchzufiihren. Diese Stellen werden also zwischen die Arzte
und das Krebsregister geschaltet. Sie dirfen grundsétzlich die Daten nur weiterleiten
und nicht fir eigene Zwecke verwenden, es sai denn, der Patient hat freiwillig und
ausdricklich in eine solche Datenverarbeitung in den Kilinikregistern und
Nachsorgeleitstellen eingewilligt. Da dort weder bestimmte beabsichtigte Mal3nahmen
der Qualitétssicherungen noch ein bestimmtes Forschungsvorhaben V oraussetzung fir
die Datensammlung ist, sondern tatséchlich eine Datensammlung auf Vorrat angelegt
wird, koénnen weder 8§ 33 Abs. 4 Nr. 4 noch § 34 Abs. 3 Nr. 1 SachsKHG ene
einwilligungsunabhangige Datentibermittlung dorthin begriinden.

Die Klinikregister und Nachsorgeleitstellen sehen ihre Aufgabe nicht in der blof3en
Mittler- und Weiterleitungsfunktion, sondern wollen selbst kleine epidemiologische
Krebsregister anlegen und entsprechende Forschung betreiben. Sie miissen wissen, dal3
sie ausschliefdich auf der Grundlage einer zivilrechtlich, strafrechtlich und 6ffentlich-
rechtlich wirksamen Einwilligung arbeiten dirfen. Darauf habe ich die funf
Tumorzentren, die es in Sachsen gibt, nachdricklich hingewiesen. Im Auftrag des
Tumorzentrums Dresden hat das Institut fir medizinische Informatik und Biometrie
am Universitétsklinikum der TU Dresden die notwendigen einheitlichen Vordrucksétze
fir die Meldungen der Arzte an die Tumorzentren auf der Grundlage wirksamer
Einwilligungen des jeweiligen Patienten unter meiner Mitwirkung erarbeitet. Dabel
wurde deutlich, da3 das Sichsische Krebsregistergesetz mit  seiner
widerspruchsunabhangigen Meldepflicht die praktische Handhabung der Verfahren
wesentlich erleichtert.

Uber die Moglichkeit, mit ausdriicklicher Einwilligung des Patienten (nach sorgféltiger
Belehrung Uber Art, Umfang und spéteren Verwendungszweck der Daten) also auch
kleine klinische Krebsregister zu unterhalten, bin ich nicht besonders glicklich: Ich
stelle mir die Belehrungsgespréche zwischen Arzt und Patient als belastend und fir
den Patienten auch verwirrend vor. NatUrlich stellen die Apologeten der Klinikregister
dasin Abrede.

Mit diesem Beispiel 1&8% sich wieder einmal begrinden, dal3 eine naheliegende
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fachwissenschaftliche Auswertung von Daten - mit Ausnahme etwa besonders wenig
valider oder wirklich intimer Daten - bei strenger Zweckbindung und frihestmoglicher
Anonymisierung ohne Einwilligung der Betroffenen moglich werden sollte.
Entsprechende Vorschléage fur eine Novellierung des Séchsischen Datenschutzgesetzes
erarbeite ich. Der Wissenschaftsstandort Deutschland darf nicht unter birokratischem
Datenschutz leiden.

10.1.3 Dienstanweisungen fir den Datenschutz in Krankenhausern

Mit den Mindestanforderungen, die eine Dienstanweisung fir den Datenschutz im
Krankenhaus erflllen sollte, habe ich mich in meinem 4. Téatigkeitsbericht (10.1.5)
beschéftigt. Enthielt der damals von mir zu bewertende Entwurf kaum Hinweise fir
den Umgang mit Patientendaten, hatte ich diesma einen Entwurf zu bewerten, der auf
mehr as 50 Seiten den allgemeinen Datenschutz im Krankenhaus abhandelte. Ich habe
angeregt, diesen sicher in bester Absicht erstellten Entwurf stark zu kirzen, well zu
umfangreiche, dazu in der Art eines Kommentars abgefaldte Dienstanweisungen fir die
Praxis ungeeignet sind. Hinzu kommt der Lesewiderstand, den Beschéftigte angesichts
elnes datenschutzrechtlichen "Gesamtwerks' zu tGberwinden haben.

Eine Dienstanweisung sollte nicht die Uberlegungen, Begriindungen oder sogar die
Rechtsprechung wiedergeben, die zu den getroffenen Regelungen gefiihrt haben. Sie
sollte in einem allgemeinen Teil die datenschutzrechtliche Grundbegriffe erlautern
(z. B. personenbezogene Daten, Patientendaten) und auf die zu beachtenden Gesetze,
Rechtsverordnungen und Verwaltungsvorschriften hinweisen. Auch Kurzerluterungen
zu den zentralen Datenschutzvorschriften im S&chsischen Krankenhausgesetz (88 33,
34 SachsKHG) halte ich fur sinnvoll. Darlber hinaus sollte eine Dienstanweisung so
konkret wie moglich sein und vermeiden, dal3 den Beschédftigten das Wie der
Umsetzung Uberlassen bleibt. So bleilbt z. B. der Hinwes, dal3 "arztliche
Aufzeichnungen auf elektronischen Datentrégern oder anderen Speichermedien nur
zulassig sind, wenn besondere Sicherungs- und Schutzmal3nahmen ergriffen werden,
um Veranderungen, Vernichtung und unrechtmaldige Verwendung zu verhindern" nur
eine Leerformel, solange die fir den Datenschutz verantwortliche Krankenhaud eitung
nicht fir Sicherungs- und Schutzmal3hahmen sorgt. Eine Dienstanweisung befaldt sich
mit der organisatorischen Seite des Datenschutzes und der " Schwachstelle Mensch'.

In einem Krankenhaus sollte per Dienstanweisung vor alem die Postbehandlung (s. 4.
Tatigkeitsbericht unter 10.1.6) geregelt werden sowie die Patientenaufnahme, der
Umgang mit archivierten Patientendaten, das Patientengesprach im Mehrbettzimmer
(nachstehend 10.1.7), telefonische Auskiinfte, Einsichtnahme von Patienten und durch
Dritte in Krankenakten, Ubermittlung von Patientendaten an die Krankenhausseel sorge
USIV.

Unter diesen Gesichtspunkten Uberarbeitet die Datenschutzbeauftragte des
Krankenhauses derzeit den Entwurf. Ich werde die Arbeit begleiten. Mein Zidl ist es,
aus der Endfassung eine Musterdienstanweisung zu erstellen.

SichsDSB 5. Tétigkeitsbericht  (31.3.1997) 175



10.2.4 Formliche Verpflichtung des Krankenhauspersonals auf das
Datengeheimnis und Belehrung tber die ar ztliche Schweigepflicht

Immer wieder baten Krankenhéuser, die sich in kommunaler Trégerschaft oder in der
Tragerschaft des Freistaates Sachsen befinden, "Schweigepflichterkl&rungen” und
"Merkblétter zur Verpflichtungserklérung” datenschutzrechtlich zu beurteilen. Keines
der vorgelegten Formblatter entsprach den datenschutzrechtlichen Anforderungen.

Sinn ener Verpflichtung auf das Datengeheimnis ist es, den Beschéftigten
nahezubringen, dal3 sie personenbezogene Daten nur im Rahmen ihrer Befugnisse
verarbeiten durfen und Schweigen alein nicht reicht. Es geht also darum, ob und in
welcher Weise personenbezogene Daten Uberhaupt erhoben und welterverarbeitet
werden diirfen. Die Frage der Ubermittlung der Daten an Dritte ist nur ein Detail, wenn
auch ein wichtiges. Die Beschéftigten sind besonders auf die fur ihre Tétigkeit
einschlagigen Spezialgesetze hinzuweisen, fir den Umgang mit Patientendaten im
Krankenhausbereich also auf das Sachsische Krankenhausgesetz (z. Zt. prife ich, ob
dieses Gesetz auch fur Krankenhauser im Straf- und Mal¥egelvollzug gilt). Dartber
hinaus mul3 eine Unterrichtung Uber die sonstigen bel der Tétigkeit zu beachtenden
Vorschriften Uber den Datenschutz erfolgen. Hierzu zadhlen aufer den fir das
Krankenhaus auch die fur den konkreten Arbeitsplatz geschaffenen Regelungen (z. B.
Poststelle, Telefonzentrale, PC-Arbeitsplétze). All dies wurde nicht berticksichtigt.
Ebensowenig wurde beachtet, dal3 es keine Verpflichtung auf die &rztliche
Schweigepflicht nach § 203 Strafgesetzbuch, 8§ 3 der Berufsordnung der Séchsischen
L andesérztekammer sowie § 9 BAT-O gibt, sondern lediglich eine Belehrung Uber
diese Vorschriften. Ubersehen wurde auch, daR die Berufsordnung der Sachsischen
L andesarztekammer nur fir Arzte gilt und dai sie fur alle Beschéftigten, die keine
Arzte oder arztliches Hilfspersonal sind, keine Pflicht zur Verschwiegenheit begriindet.

Daher habe ich eine spezidl auf die datenschutzrechtlichen Belange eines
Krankenhauses in 6ffentlicher Tragerschaft abgestimmte " Schweigepflichterklarung™
entworfen sowie ein Merkblatt mit den notwendigsten Erlauterungen und Auszligen
aus den einschlggigen Rechtsvorschriften. Ich habe den Krankenhdusern die
Verwendung empfohlen und darauf hingewiesen, dal3 das Merkblatt weder eine
ausfuhrliche Kommentierung ist noch eine Dienstanweisung fir den Datenschutz
ersetzt. Wie mir das SMS mitgeteilt hat, sind die Krankenhauser in Landestragerschaft
angewiesen wurden, die von mir vorgeschlagenen und nachstehend abgedruckten
Formblétter zu verwenden. Das Formblatt mit dem Wortlaut von 8 6 S&chsDSG
(Datengeheimnis), 8§ 32 SachsDSG (Ordnungswidrigkeiten), & 33 SachsDSG
(Straftaten), 8§ 33 S&chsKHG (Datenschutz), § 203 StGB (Verletzung von
Privatgeheimnissen), 8 9 BAT-O (Schweigepflicht) ist hier nicht abgedruckt.
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Name des Krankenhauses

Verpflichtung auf das Datengeheimnis

sowie

Belehrung tber die Schweigepflicht, die Wahrung des Patientengeheimnisses und die
Einhaltung datenschutzrechtlicher Vorschriften

Frau/Herr , dessen/deren Tétigkeit delihn  mit
personenbezogenen Daten, insbesondere Patientendaten, regelméldig in Verbindung
bringt, wurde auf die Wahrung des Datengeheimnisses nach 8 6 S&chsisches
Datenschutzgesetz verpflichtet. Auf’erdem wurde siefer Gber die arbeitsvertragliche
Pflicht  zur Verschwiegenheit (8 9 BAT-O) und die Wahrung des
Patientengeheimnisses (8 203 Strafgesetzbuch) belehrt und dartber informiert, daf
diese Pflichten auch nach Beendigung des Arbeitsverhdtnisses fortbestehen.

Sie/Er wurde darauf hingewiesen, dald personenbezogene Daten nur im Rahmen der
Befugnisse des Sachsischen Datenschutzgesetzes und der fir die Tatigkeit
einschlagigen Spezialgesetze verarbeitet oder verwendet werden dirfen und dal3 beim
Umgang mit Patientendaten vorrangig das Séchsische Krankenhausgesetz zu beachten
ist. Dartber hinaus hat er/sie die sonstigen bel der Tétigkeit zu beachtenden
Vorschriften (Uber den Datenschutz zu befolgen. Dazu z&hlen auch
arbeitsplatzspezifische Regelungen (z. B. Dienstanweisung fir den Datenschutz,
Anweisungen fir den Umgang mit Telefax-Gerdten, Vernichtung von Akten und
sonstigen  Datentragern,  Zusténdigkeitsregelungen,  Einzelanweisungen  von
V orgesetzten).

Er/Se wurde ausdricklich darauf hingewiesen, da3 en Vestold gegen
datenschutzrechtliche Vorschriften mit Geldbul?e bzw. Geld- oder Frelheitsstrafe
geahndet werden kann und dies arbeitsrechtliche Mal3nahmen nicht ausschliefdt. Eine
Verletzung des Datengeheimnisses wird in  den meisten Féllen eine Verletzung der
arbeitsvertraglichen Schweigepflicht darstellen; zugleich kann in ihr eine Verletzung
des Patientengeheimnisses liegen.

Sie/Er erklart hiermit, hinreichend Gber die Einhaltung des Datenschutzes unterrichtet
Zu sein, und bestétigt den Empfang einer Abschrift diese Protokolls sowie enes
Merkblatts zu den einschl&gigen Rechtsvorschriften.

(Unterschrift der/des Verpflichteten) (Unterschrift der/des
Verpflichtenden)

(Ort und Datum der Verpflichtung)
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Merkblatt zur Verpflichtungserklérung

Wer ist "bel der Datenverarbeitung” beschéftigt?

"Bel der Datenverarbeitung” sind alle Personen beschéftigt, deren Aufgabengebiet sie
regelmaldig mit personenbezogenen Daten, im Krankenhausbereich sind dies insbeson-
dere die Patientendaten, in Verbindung bringt.

Der Schutz von Patientendaten

Was sind Patientendaten?

Patientendaten sind alle Einzelangaben Uber personliche oder sachliche Verhdtnisse
eines bestimmten oder bestimmbaren Patienten. Patientendaten sind auch die perso-
nenbezogenen Daten von Angehdrigen und anderen Bezugspersonen des Patienten so-
wie sonstiger Dritter, die dem Krankenhaus im Zusammenhang mit der Behandlung
bekannt werden. Aul3er den in automatisierten Dateien gespeicherten oder in Karteien
oder Krankenakten aufgezeichneten Daten gehéren auch die auf andere Weise festge-
haltenen Informationen Uber den Patienten dazu (z. B. Rontgenaufnahmen, graphische
Aufzeichnungen wie EKG, Blut- und Gewebeproben usw.). Auch auf mindlichem
Wege erlangte und nicht aufgezeichnete Kenntnisse tber seine personlichen oder
sachlichen Verhdtnisse sind Patientendaten.

Wel che Datenschutzvor schriften sind beim Umgang mit Patientendaten zu beachten?
Im Krankenhaus dirfen Patientendaten nur erhoben (beschafft), verarbeitet (erfalt,
aufgenommen, aufbewahrt, verandert) oder sonst genutzt (auf eine sonstige Art und
Weise verwendet) werden, soweit 833 Abs. 2 Nr. 1 bis 3 des S&chsischen Kranken-
hausgesetzes (SachsK HG) dies erlaubt oder der Patient eingewilligt hat. Ohne Einwil-
ligung des Patienten dirfen seine Daten nur in den Fallen des 8 33 Abs. 3 Nr. 1 bis 8
SachsK HG an Personen oder Stellen aul3erhalb des Krankenhauses Ubermittelt (weiter-
gegeben, mitgeteilt) werden.

Mit der Einwilligung dirfen die gesetzlichen Erlaubnisgriinde fir die Erhebung, Ver-
arbeitung, sonstige Nutzung und Ubermittlung von Patientendaten nicht beliebig er-
weitert werden. Die Einwilligung bedarf der Schriftform, wenn nicht wegen besonde-
rer Umsténde eine andere Form angemessen ist.

Datenschutz ist also mehr als nur Verschwiegenheit!

Eine besondere Form des "Datenschutzes' ist die Schweigepflicht der Arzte und des
medizinischen Personals. Sie schiitzt das Patientengeheimnis und gilt zusétzlich zu den
ubrigen Datenschutzvorschriften. Die unbefugte Offenbarung des Patientengeheimnis
kann nach § 203 Strafgesetzbuch geahndet werden (s. u.).

Wann ist die Offenbarung des Patientengehei mnisses befugt, wann ist sie unbefugt?

Das Patientengeheimnis wird unbefugt offenbart, wenn es ohne Zustimmung des Pati-
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enten oder ohne en anderes Recht zur Mittellung in irgendeiner Weise an einen ande-
ren (Dritten) gelangt. Dabel ist es gleichgiltig, ob der Dritte seinerseits schweige-
pflichtig ist oder ob es sich um einen Angehdrigen des Patienten handelt. Dritte in die-
sem Sinne sind nicht die an der Behandlung eines Patienten im Krankenhaus beteilig-
ten Arzte und deren Hilfspersonal sowie die mit der Patientenverwaltung Beschéftig-
ten, der sogenannte "zum Wissen berufene Personenkreis'.

Das Patientengeheimnis wird befugt offenbart, wenn der Patient die betreffenden Per-
sonen von der Schweigepflicht entbunden hat. Dies hat in der Regel schriftlich zu er-
folgen. Ohne eine Entbindung von der Schweigepflicht ist die Offenbarung nur befugt
(und damit nicht strafbar), wenn in eéinem Gesetz die Mitteilung vorgeschrieben (z. B.
Bundesseuchengesetz) oder unter bestimmten Voraussetzungen (z. B. nach dem Séch-
sischen Krankenhausgesetz) zugelassen ist. Auch eine Rechtsgiiterabwéagung kann die
Befugnis zur Offenbarung schaffen.

Der Schutz von anderen per sonenbezogenen Daten

Was sind - ganz allgemein - personenbezogene Daten?

Personenbezogene Daten sind Einzelangaben Uber personliche oder sachliche Verhalt-
nisse einer bestimmten oder bestimmbaren natrlichen Person (z. B. Krankenhausbe
schéftigte, Handwerker, Lieferanten, Mitarbeiter von Forschungseinrichtungen usw.).

Unter welchen Voraussetzungen duirfen per sonenbezogenen Daten verarbeitet werden?
Die Verarbeitung personenbezogener Daten ist nur zuldssig, wenn das S&chsische Da-
tenschutzgesetz oder eine besondere - "bereichsspezifische' - Rechtsvorschrift sie er-
laubt. Dabel gehen bereichsspezifische Rechtsvorschriften dem S&chsischen Daten-
schutzgesetz vor. Bel der Verarbeitung von Beschéftigtendaten sind vorrangig 8§ 31
SachsDSG und - soweit es sich um Beamte handelt - das Sachsische Beamtengesetz
und die dazu ergangenen Rechtsverordnungen zu beachten.

Folgen datenschutzrechtlicher Verstélie

Ein Verstol3 gegen datenschutzrechtliche Verarbeitungsvorschriften kann je nach
Schwere eine Ordnungswidrigkeit gemal3 8 32 Sachsisches Datenschutzgesetz - (Geld-
bul?e bis zu 50.000 DM mdglich) oder eine Straftat gemal? 8 33 S&chsDSG (Freihelts-
strafe bis zu zwei Jahren oder Geldbul3e) sein. Mest wird es sich gleichzeitig um eine
Verletzung der Verschwiegenheitspflicht nach 8 9 BAT-O handeln, so dal3 auch ar-
beitsrechtliche Konsequenzen zu erwarten sind. Sofern der Tatbestand der unbefugten
Offenbarung des Patientengehelmnisses im Sinne von § 203 Strafgesetzbuch erflllt it,
kann ein Beschéftigter nach dieser Vorschrift bestraft werden.

10.1.5 Kene Vernichtung kopierter Therapieberichte nach Abschlul3 einer psy-
chother apeutischen Behandlung

Ein Petent tellte mir mit, dal3 im Zusammenhang mit seiner psychotherapeutischen
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Behandlung in einem sdchsischen Landeskrankenhaus der Therapiebericht eines
anderen Krankenhauses in Kopie Ubermittelt worden sai. Dem habe er zugestimmt.
Nach der nunmehr abgeschlossenen Behandlung wiinsche er die Vernichtung der
Kopie, weill sie ohne seine Zustimmung nicht in den Verfigungsbereich des
L andeskrankenhauses gelangt wére; das Krankenhaus weigere sich jedoch. Der Petent
bat mich um Priifung, ob er die Vernichtung verlangen kdnne.

|ch habe diesen Sachverhalt wie folgt beurteilt:

Fur den Bereich der Krankenh&user regelt § 33 Abs. 6 SachsKHG die Ldschung von
Patientenakten. Danach diirfte die Kopie des Therapieberichts erst nach Ablauf der
Aufbewahrungsfrist vernichtet werden. Die Tatsache, dal3 sie ohne Zustimmung des
Petenten nicht in den Besitz des Landeskrankenhauses gelangt wére, rechtfertigt keine
vorzeitige Vernichtung. Selbst wenn der Arzt dazu bereit wére, stiinde dem eine
Rechtsvorschrift  entgegen; denn  die Berufsordnung der  Sichsischen
L andesérztekammer, die auf dem Sachsischen Hellberufekammergesetz basiert und fiir
die Arzte verbindlich ist, gibt eine Aufbewahrungsfrist vor. Nach 8§15 dieser
Vorschrift haben Arzte "die in Ausiibung ihres Berufs gemachten Feststellungen und
getroffenen Mal3nahmen" aufzuzeichnen und diese Aufzeichnungen mindestens zehn
Jahre nach Abschlul3 der Behandlung aufzubewahren. Im Hinblick auf die
Verjahrungsfrist des § 852 BGB befurworte ich 30 Jahre.

Die geschlossene Dokumentation einer Behandlung und die dabel entstandenen
Unterlagen bilden die "Patientenakten”, die nicht nur im Interesse des Patienten,
sondern auch des Arztes gefiihrt und aufbewahrt werden. Esist davon auszugehen, daf3
der behandelnde Arzt den Therapiebericht des anderen Krankenhauses fir die
Behandlung des Petenten benttigt und verwertet hat und die Kopie deshalb zum
Bestandteil der arztlichen Dokumentation, also der Patientenakte, geworden ist.

10.1.6 Verfilmung von Krankenunterlagen durch private Dienstleister

Mehrfach ist die Frage an mich herangetragen worden, ob und unter welchen
Voraussetzungen Krankenhduser private Dienstleister mit der Verfilmung von
Patientenakten beauftragen diurfen. Dazu habe ich mich wie folgt gedul3ert:

Die Mikroverfilmung oder Erfassung von Patientenakten auf optischen
Speichermedien ist eine Datenverarbeitung im Auftrag, der gemal3 8 33 Abs. 101i. V.
m. 8 36 Abs. 1 S&chsKHG das Regierungsprésidium zustimmen mul3. Die Zustimmung
darf nur erteilt werden, wenn sichergestellt ist, dal3 beim Auftragnehmer die
Datenschutzbestimmungen des Sichsischen Krankenhausgesetzes sowie (subsidiar)
des Sachsischen Datenschutzgesetzes eingehalten werden. In Abhéngigkeit von den
Datensicherheitsmalinahmen des Diendleisters  (Aktentransport,  raumliche
Bedingungen, Personal) kann mdglicherweise nur eine Verfilmung in den Raumen des
Krankenhauses unter Aufsicht von Mitarbeitern des Krankenhauses in Betracht
kommen.
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Beabsichtigt ein Krankenhaus die Erteillung eines solchen Auftrags, sollte es sich
anhand der neueren Rechtsprechung vergewissern, ob die Originalunterlagen weiterhin
aufbewahrt werden miissen. Soweit mir bekannt ist, haben die Gerichte in Streitféllen
bisher nur Originalunterlagen Urkundenqualitét zuerkannt. Aulerdem sollte gekléart
werden, wie unzutreffende Daten auf einem Mikrofiche oder optischem
Speichermedium berichtigt werden konnen (8 33 Abs. 1 Satz 1 S&chsKHG i. V. m. 8§
18 S&chsDSG). Nach mener Kenntnis fehlen dazu bisher die technischen
Moglichkeiten. Zu bedenken wére auch die Haltbarkeit der neuartigen Datentréger,
und dal3 das Sichtbarmachen der auf ihnen gespeicherten Daten bel der langfristigen
Aufbewahrung (Ublicherweise 30 Jahre nach Abschlul? der Behandlung) gewahrleistet
sein muf3.

§ 33 Abs. 10 SichsKHG fordert, daR die fir Arzte und &rztliches Hilfspersonal
geltende Schweigepflicht beim Auftragnehmer entsprechend eingehalten wird. Da er
und seine Mitarbeiter nicht zum &rztlichen Hilfspersonal gehtren - auch nicht im
weitesten Sinne -, findet § 203 StGB keine unmittelbare Anwendung. Fir die Praxis
bedeutet dies, dald die mit der Verfilmung beauftragten Personen nach 8 2 Abs. 2 Nr. 2
Verpflichtungsgesetz zur Verschwiegenheit verpflichtet werden missen. Nur in diesem
Fall gehdren sie as fur den offentlichen Dienst besonders Verpflichtete zu den in § 203
StGB genannten Personen und konnen wie Arzte und &rztliches Hilfspersonal bei
einem Bruch des Patientengehe mnisses bestraft werden.

10.1.7 Gesprache zwischen Arzt und Patient im M ehrbett-Zimmer

Beim SMS haben sich 1996 die Beschwerden von Patienten Uber das mangelnde
datenschutzrechtliche Bewulsein von Krankenhausérzten gehduft. Die Patienten
haben beklagt, dal3 in Mehrbettzimmern Anamnesedaten erhoben und be Visiten
Diagnosen besprochen werden, so dald3 Bettnachbarn zwangdéufig Kenntnis von
Krankheitsdaten erhalten, die gemald § 203 SIGB der &rztlichen Schweigepflicht
unterliegen. Das SMS hat sich durch diese Beschwerden veranlald gesehen, die
s&chsischen Krankenhéuser auf die Beachtung des Patientengeheimnisses hinzuwei sen
und mich zu diesem Zweck um eine datenschutzrechtliche Bewertung sowie um
Vorschldge gebeten, durch welche praktischen Mal3nahmen die Probleme vermieden
werden kénnen.

|ch habe das Vorhaben des SM'S mit folgenden Uberlegungen unterstiitzt:

Die zu treffenden Maldnahmen sind vor dem Hintergrund zu sehen, da3 im
Krankenhausbereich kein Patient vollkommen von seinen Mitpatienten abgeschottet
werden kann. Ist er in eilnem Mehrbettzimmer untergebracht, muld er es hinnehmen,
da3 Mitpatienten von seinen Krankhetsdaten und den an ihm durchgefthrten
Behandlungen im gewissen Umfang Kenntnis erhalten. Das heifd jedoch nicht, dal3 er
mit der Anmeldung stillschweigend in die Offenbarung des Patientengehelmnisses
einwilligt und die arztliche Schweigepflicht gegentiber den Mitpatienten nicht gilt.
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Vor der ersten medizinischen Mal3nahme fihrt - von Notféllen abgesehen - der Arzt
mit dem Patienten ein Aufnahmegesprach, um Anamnesedaten zu erheben, die
Diagnose des einweisenden Arztes bzw. den Verdacht auf eine bestimmte Erkrankung
zu besprechen. Der Patient wird Uber Eingriff, Behandlung sowie mdgliche Risiken
umfassend aufgeklart und unterschreibt den Behandlungsvertrag. Zu diesem Zeitpunkt
ist er regelmdllig in der Lage, das Arztzimmer oder einen separaten Raum
aufzusuchen, so dal3 es nur in seltenen Ausnahmeféllen gerechtfertigt ist, ein solches
Gespréch im Krankenzimmer vor Mitpatienten zu fihren.

Bereits bei diesem Aufnahmegesprach kann der Arzt die Form der kinftigen
Kommunikation erdrtern, um individuelle Winsche und Empfindlichkeiten des
Patienten zu erkennen und sie in Abhangigkeit von Erkrankung, Eingriff, Behandlung
und ortlichen Besonderheiten spéter beriicksichtigen zu kdnnen. Gegebenenfalls mul3
dem Patienten erkléart werden, welche unabweisbaren Griinde seinen Bedlrfnissen
entgegenstehen. Auf jeden Fall muld der Arzt vermeiden, den Patienten erst bel der
Vigte zu fragen, ob e mit einem Gesprach in Gegenwart von Mitpatienten
einverstanden ist. Viele Patienten werden Hemmungen haben, die Frage in dieser
Situation zu verneinen, vor alem, wenn sie sich in einem physisch bzw. psychisch
angegriffenen Zustand befinden.

Dagegen hat der Patient sozialaddquate, Ubliche und  alltagliche
Behandlungsmal3nahmen zu dulden, auch in Anwesenheit von Mitpatienten. Insoweit
ist die Offenbarung des Patientengeheimnisses wohl unvermeidbar. Problematisch ist
jedoch, wo die Grenze liegt und welche datenschutzrechtlichen Malihahmen dann
greifen sollten.

Die Frage nach der Grenze héngt nach meiner Auffassung von der Art der Daten ab,
nicht von einem "positiven™ oder "negativen” Inhalt. So sind Befund, Heilungschancen,
bleibende oder vorlbergehende Schadigungen, Anamnesedaten, Therapien,
Angelegenheiten der Intimsphdre und alles, was dem Patienten peinlich oder
unangenehm werden konnte, generell vertraulich zu behandeln, d. h. nur in enem
Vieraugengesprach zu erértern. Dies mul3 nicht zwangdéaufig im Arztzimmer
stattfinden. Soweit zumutbar, kénnten Mitpatienten gebeten werden, das Zimmer
vorUbergehend zu verlassen. Ist im Einzelfall kein Vieraugengesprach mdéglich oder
hat der Patient im Vorfeld (nach ausdriicklicher Befragung) keine Vorbehalte gedulert,
sollten diese Punkte gleichwohl leise besprochen werden. Alternativ oder zusétzlich
konnte ein Fernseh- oder Rundfunkgerédt ein- bzw. lautgeschaltet, ein Paravent
aufgestellt oder auf schriftliche oder telefonische Kommunikation ausgewichen
werden.

10.1.8 Einladung zu einer Spezialunter suchung auf Postkarte

Eine Klinik und Poliklinik fir Neurologie bat ihre Patienten mit vorgedruckten
Postkarten zu Spezia untersuchungen des Gehirns, und zwar mit folgendem Text:
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Auf Veranlassung von Frau/Herrn Dr. ....... werden Se gebeten, sicham.....um..... in

der hiesigen Abteilung zur elektroenzephalographischen  (hirnelektrischen)

Unter suchung einzufinden. Treffen Se bitte folgende Vorbereitungen:

1. Notieren Se den Namen der z Zt. eingenommenen Arzneimittel bzw. bringen Se je
eine Packung mit.

2.Nehmen Se bitte am Abend vor der EEG-Untersuchung ene grundliche
Kopfwasche vor, bitte danach Kopfhaut nicht einblen und keinen Haarspray
benutzen.

3. Halten Sein der Nacht vor der EEG-Untersuchung ausreichend Nachtruhe ein und
meiden Se Alkohol.

4. Ubliche Mahlzeiten sollten eingehalten werden.

Techn. EEG-Assstentin

Bitte nehmen Se an diesem Tag Ihre Medikamente zu Hause nicht ein, sondern erst
hier nach erfolgter Spoezialuntersuchung!

Dies hate ich fur einen massiven Fehlgriff.

Ich habe dem Krankenhaus mitgeteilt, dald es weder mit der durch § 203 StGB
geschitzten &rztlichen Schweigepflicht noch mit den datenschutzrechtlichen
Regelungen des § 33 SachsKHG zu vereinbaren ist, wenn fir ein solches Schreiben,
das Angaben Uber den Patienten enthdlt, statt eines Briefes eine Postkarte verwendet
wird.

Der erst seit kurzem in der Klinik tétige Direktor teillte mir seine Betroffenheit tber
diese Praxis mit, von der e keine Kenntnis hatte. Per Dienstanweisung hat er
unverziglich dafir gesorgt, dal3 diese Postkarten das Haus nicht mehr verlassen, und
auf einer Arztekonferenz die Verwendung von Postkarten mit Patientendaten generell

untersagt.

10.1.9 Abschluf3bericht der Kommission zur Untersuchung von Mif3brauch der
Psychiatrie im sachsischen Gebiet der ehemaligen DDR (Kommission
Psychiatriemif3brauch)

Nach der Wende berichteten die Medien immer wieder von Zwangseinweisungen in
psychiatrische Einrichtungen der DDR, die aus politischen Grinden erfolgt seien.
Dabel wurde dem Krankenhaus fir Psychiatrie Waldheim und dem Haftkrankenhaus
Waldheim eine zentrale Rolle zugeschrieben. Die Initiativen von Betroffenen, Gruppen
unterschiedlicher Richtungen und Politikern fihrten dazu, dal® sich auch der
Séchsische Landtag mit dieser Frage beschéftigte. Das Kabinett beschlof3, beim SMS
die Kommission Psychiatriemif3orauch durch den Sichsischen Staatsminister flr
Soziales, Gesundheit und Familie enzurichten.
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Aufgabe der Kommission Psychiatriemif3rauch war es zu klaren, ob es enen
systematischen Mif3brauch der Psychiatrie in der DDR gegeben hat, ob Menschen z. B.
durch Mittel der psychiatrischen Medizin in unzuléssger Weise seelisch und
korperlich beeintréchtigt, rechtswidrig ihrer Freiheit beraubt oder beim Verdacht
politisch motivierter Straftaten psychiatrisch begutachtet und durch Gerichtsbeschluf
in psychiatrische Einrichtungen eingewiesen wurden. Die Kommission sollte damit
einen Beltrag zur Aufarbeitung der DDR-V ergangenheit leisten. Dartiber hinaus hat sie
auch Einzelschicksale untersucht und Uber die Feststellungen Gutachten gefertigt,
wenn Betroffene oder ihre Angehdrigen dies gewilinscht haben.

Zum Jahresende 1996 hat die Kommission Psychiatriemif3rauch Uber ihre Arbeit
entsprechend dem Kabinettsbeschlu? einen Abschlufbericht verfaldt, der mir im
Entwurf Ubersandt worden ist. Ich hatte zu prifen, ob die Verdffentlichung -
beispielsweise im Zusammenhang mit der beabsichtigten Behandlung im Sachsischen
Landtag - datenschutzrechtlich unbedenklich ist.

Der Bericht bestent aus einem adlgemeinen Tell und der Darstellung von 126
Einzelfdllen, die den allgemeinen Tell konkretiseren und die Antragsbearbeitung
dokumentieren sollen.

Ich habe mich dazu wie folgt geduliert:

1. Im algemeinen Teil sind die Namen von Privatpersonen zu l6schen, die nicht in die
Bekanntgabe ihres Namens im Abschluf®ericht eingewilligt haben. Entsprechendes
gilt fir Angaben, die einen Personenbezug erlauben. Personen des offentlichen
Lebens (z. B. Abgeordnete, kommunale Mandatstrager, Staatssekretére,
Burgermeister etc.) dirfen genannt werden. Zuldssig ist es in diesem Fall auch,
Daten von Kommissions- und Arbeitsgruppenmitgliedern sowie von Mitarbeitern
bekanntzugeben, soweit sie ihre Eigenschaft as Amitstrdger betreffen und
erforderlich sind. Zwar habe ich im Gegensatz zur Kommission nicht ale Angaben
fur erforderlich gehaten (z. B. Wohnort, Grund des Ausscheidens), aber meine
Bedenken zurlickgestellt, weil - so wurde mir versichert - die Notwendigkeit im
Vorfeld eingehend diskutiert worden sai. Schliefdich habe ich auch das Argument
akzeptiert, die Betroffenen hétten samtlich am Bericht mitgewirkt und dabei die
Daten Uber sich eingebracht, so dal3 ihr Personlichkeitsrecht nicht verletzt werde.
Eine formgerechte schriftliche Einwilligung wére hier im Sinne von § 4 Abs. 2
S&chsDSG sicher unangemessen gewesen.

2. Die 126 Einzelfdlle enthalten keine Namen von Betroffenen, sondern
Schltisselnummern. Zwel Kommissionsmitglieder kénnen diese Nummern Uber eine
Liste den Betroffenen wieder zuordnen. Die Ubrigen Angaben sind stark
schematisiert und lassen auch wegen des Systems zur Verschlisselung der
psychiatrischen Einrichtungen keinen Riickschlul3 auf bestimmte Personen zu. Auch
wenn dies keine Anonymisierung im strengen Sinne von 8 3 Abs. 2 Nr. 4 SachsDSG
Ist, habe ich sie als "faktische Anonymisierung” angesehen und keine Bedenken
gegen die Bekanntgabe der Einzelfdle in der jetzigen Form gedul3ert. Ich hatte zuvor
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angeregt, auf die Darstellung der Einzelfdle zu verzichten. Dem steht nach
Auffassung der Kommission jedoch der Kabinettsbeschlul3 entgegen, den ich
respektiere.

10.1.10 Recht Betroffener auf Einscht in Akten de Kommisson
Psychiatriemif3brauch

Haben sich Betroffene an die Kommission Psychiatriemif3rauch beim SMS gewandt
(Einzelheiten zur Aufgabe und Tétigkeit diessr Kommission im vorstehenden
Abschnitt), um mit ihrer Hilfe Klarheit dartiber zu erlangen, ob in ihrem personlichen
Fal oder dem enes Angehtrigen ein Psychiatriemifdorauch vorlag, hat die
Kommission diesen Einzelfall geprift. Dabel ist sie den Umstéanden der Einweisung
sowie der Art und Dauer der Behandlung nachgegangen und hat mit Einwilligung des
Betroffen Akten anderer Behdrden oder Fachkrankenhauser beigezogen. Aul3erdem hat
sie eine psychiatrische Untersuchung veranlaldt, ber deren Ergebnisse der Facharzt ein
Vorgutachten zu erstellen hatte. Sie waren die wesentlichen Grundlagen fir das
Endgutachten, das dem Betroffenen tGbersandt wurde.

Ein Betroffener verlangte, auch das Vorgutachten zu sehen. Ich hatte zu prifen, ob ihm
die Einsichtnahme gestattet werden mul3. Nach der Geschéftsordnung der Kommission
hétte das Vorgutachten nicht nach auf3en bekanntgegeben werden durfen. Ich bin zu
folgendem Ergebnis gekommen:

Die Aufgabe der Kommission Psychiatriemif3rauch ist bedauerlicherweise nicht durch
Gesetz geregelt worden. Damit ist die verlangte Akteneinsicht ein Antrag aul3erhalb
eines spezialgesetzlichen Verfahrens, so dal3 sich Auskunfts- und Einsichtsanspriiche
nicht nach bereichsspezifischen Rechtsvorschriften richten, sondern nach 8 17
SachsDSG  as Auffangvorschrift. Die  Geschéftsordnung kann die  darin
festgeschriebenen Rechte der Betroffenen nicht enschranken, well sie keine
Rechtsnorm ist.

Gemal3 8 17 Abs. 3 SachsDSG hat die speichernde Stelle einem Betroffen Einsicht in
die zu seiner Person gefiihrten Akten zu gewahren. Da § 3 Abs. 6 SachsDSG eine Akte
as einen Tréger personenbezogener Daten definiert - der datenschutzrechtliche
Aktenbegriff also insoweit nicht mit dem umgangssprachlichen Aktenbegriff
Ubereinstimmit - ist das Vorgutachten selbst eine Akte. Fir die Akteneinsicht kommt es
daher nicht darauf an, wo sich ein Schriftstiick befindet - im Aktenhefter des
Betroffenen oder z. B. be den Arbeitsunterlagen der Kommission oder ihrer
Arbeitsgruppen -, sondern darauf, ob es zur Person des Betroffenen gefertigt wurde.
Dasist bel einem Vorgutachten Uber den Betroffenen der Fall.

Das Akteneinsichtsrecht ist grundsdtzlich unbeschrankt, solange es berechtigte
Interessen Dritter nicht beeintréchtigt (8 17 Abs. 4 S&chsDSG). Es gab keine Hinwelse
darauf, dal3 dies der Fal sein kdonnte. Auf keinen Fall sind die Mitglieder und
Mitarbeiter der Kommission Psychiatriemif3orauch und ihrer Arbeitsgruppen solche
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Dritten (8 3 Abs. 4 SachsDSG), auch wenn sie wie hier zum Jahresende 1996 die
Arbeit eingestellt haben und die Akten nun ein Referat im SMS verwaltet.
Folglich steht dem Betroffenen eine Einsicht in das Vorgutachten zu.

Ein anderer Betroffener vermutete in den bel der Kommission Psychiatriemif3brauch
uber ihn vorhandenen Unterlagen ein Schreiben, das er als "Denunziantenbrief"”
bezeichnete, und verlangte eine Kopie. Da die Kommission diese verweigerte, bat er
mich um Unterstiitzung.

Wie sich herausstellte, war das Schreiben Bestandtell einer vor dem 3. Oktober 1990
Uber den Petenten gefthrten Strafakte, die sich bei der Kommission
Psychiatriemifforauch als vollstandige Kopie befand. Fraglich war, ob die
Strafaktenkopie damit Tell der Kommissionsakten geworden war. In diesem Fall hétte
sich das Auskunfts- und Einsichtsrecht nach dem S&chsischen Datenschutzgesetz
gerichtet, andernfalls - wie bei der Originaakte - nach der Strafprozef3ordnung.

Bel Anwendung des Sa&chsischen Datenschutzgesetzes hétte die Kommission
Psychiatriemif3rauch gemé3 § 17 Abs. 4 S&chsDSG eine Interessenabwéagung
vorzunehmen. Sie hétte also zu prifen, ob das Interesse des Betroffenen an der
Akteneinsicht das Interesse eines Dritten an der Geheimhaltung tiberwiegt. Sofern eine
Entscheidung anhand der vorhandenen Unterlagen nicht moglich ist, mifdte der
Betroffene ggf. gebeten werden, sain Interesse an der Akteneinsicht zu konkretisieren;
der Dritte hétte ggf. sein entgegenstehendes I nteresse darzulegen.

Ich habe mich jedoch dafiir ausgesprochen, die Kopie wie das Original zu behandeln.
Die Kopie war von der Staatsanwaltschaft - wohl ohne hinreichende rechtliche
Befugnis - Ubersandt worden, well sie das Origina nicht aus der Hand geben wollte.
Dies darf nicht dazu fihren, dal3 ein Betroffener "auf Umwegen" bel einer Behtrde
Einscht in Akten nimmt, die dieser Behtrde nicht gehdren und sich dort nur
vorUbergehend befinden, well sie - hier mit Einwilligung des Betroffenen - beigezogen
worden sind. Der Betroffene darf also nicht mehr und nicht weniger Daten zur
Kenntnis nehmen als bel Einsichtnahme in das Original. Die Entscheidung Uber den
Antrag hat deshalb auch die Stelle zu treffen, die das Origina verwaltet, hier die
Staatsanwaltschaft.

Dies sowie Einzelheiten Uber Einsichts- und Auskunftsanspriche nach der
Strafprozef3ordnung bzw. der Richtlinien fir das Straf- und Bul3geldverfahren habe ich
dem Petenten mitgeteilt.

10.1.11 Datenschutz im M al3regelvollzug
Eine steigende Zahl von Patientenbeschwerden aus dem Mal¥egelvollzug Uber
Datenschutzverstofie des Personads in den S&chsischen Fachkrankenhausern fir

Psychiatrie und Neurologie (Fachkrankenhduser) bestdtigt die AusfUhrungen in
meinem 4. Téatigkeitsbericht (1.1.10) Uber das unzureichende Datenschutzbewuldsein
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der Beschéftigten. Zwar ist das gesamte Persona der Fachkrankenhauser inzwischen
nach einem von mir vorgeschlagenen Muster (oben 10.1.4) Uber das Datengeheimnis
und die &rztliche Schweigepflicht belehrt worden. Ein effektiver Datenschutz ist damit
noch nicht gewahrle stet, solange Dienstanweisungen fir den Datenschutz fehlen. Das
SMS sieht deshalb die Notwendigkeit, bel den Fachkrankenhdusern die Erstellung von
Dienstanwel sungen zu veranlassen.

Im Hinblick auf eine enhetliche Handhabung und well sich Fachliteratur und

Rechtsprechung mit Datenschutzproblemen im Mal¥egelvollzug bisher kaum

beschéftigt haben, hat das SMS eine Arbeitsgruppe gebildet, an der ich beteiligt bin

und in der Problemlésungen erarbeitet und fiir die Ubernahme in Dienstanweisungen

aufbereitet werden sollen. Dies erfordert eine Auseinandersetzung mit besonders

schwierigen Fragen wie

- Videolberwachung im Maldregelvollzug,

- Offnung eingehender und ausgehender Post bei Patienten im Malregelvollzug,

- Telefoniiberwachung im Mal¥regelvollzug,

- Umfang der Weitergabe von Patientenakten an die Gerichte,

- Zusammenarbeit mit externen Einrichtungen und Ubermittlung von Krankheitsdaten
an diese,

- Einwilligungsfahigkeit von Psychiatriepatienten,

- Einsicht von Patienten in ihre Krankenakten und Umgang mit den darin enthaltenen
Daten des behandelnden Psychiaters, der sich mit seiner Person (eigenen Gefihlen,
subjektiven Einschétzungen usw.) in die Behandlung einbringen mul3,

Zum Ende des ersten Quartals 1997 soll ein fertiger Entwurf vorliegen.
10.1.12 Erweiterung der Meldepflicht flr Ubertragbare Krankheiten

Das Bundes-Seuchengesetz gilt nicht nur fr Krankheiten, die von Mensch zu Mensch
Ubertragen werden, sondern auch fir Krankheiten, die durch Tiere (z. B.
Fuchs/Tollwut, Micke/Maaria) oder Gegenstande (z. B. arztliche Gerdte/Hepatitis B)
und Lebensmittel auf den Menschen Ubertragen werden kdnnen. Unabhangig vom Weg
der Infektion und davon, ob von der infizierten Person eine Ansteckungsgefahr
ausgeht, kommt es fur die Meldungen alein auf einen fir den Menschen besonders
gefahrlichen Krankheitserreger an. Diese sind in einem in 8 3 BSeuchG enthaltenen
Katalog aufgelistet, der von den Landesregierungen durch Rechtsverordnung erweltert
werden kann (8 7 Abs. 3 BSeuchG). Von dieser Erméchtigung hat die S&chsische
Staatsregierung mit der Verordnung des Sichsischen Saatsministeriums flr Soziales,
Gesundheit und Familie Uber die Erwelterung der Meldepflicht fir Gbertragbare
Krankheiten nach dem Bundes-Seuchengesetz (SeuchMeldvO) vom 11. November
1995 Gebrauch gemacht. Nunmehr sind auch die durch Zecken-Bisse verursachten
Borreliose-Erkrankungen meldepflichtig.

Da das Bundes-Seuchengesetz den Inhalt der Meldungen nicht regelt, erfolgen sie mit
Namen und Anschrift des Patienten. Im Hinblick auf Malinahmen der
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Gesundheitsamter zur Verhiitung oder Bekampfung Ubertragbarer Krankheiten ist dies
sicher unerl&dich. Fragwirdig erschien ener Krankenhausérztin jedoch die
namentliche Meldung im Fall der Borreliose, well von der infizierten Person keine
Gefahr fur die Allgemeinheit ausgeht und sich insoweit ein Einschreiten der
Gesundheitsamter eriibrigt. Nach Auffassung der Arztin haben solche Meldungen
alenfals statistischen Wert.

Ich habe das SMS um Stellungnahme zu der Frage gebeten, wie und unter welchen
Aspekten namentliche Meldungen von an Borreliose erkrankten oder gestorbenen
Personen ausgewertet werden, denn sie enthalten keine Angaben Uber den (vermuteten)
Ubertragungsmodus, so da Erkenntnisse (Uber Infektionswege  oder
infektionsepidemiologische Ubersichten nur unter Schwierigkeiten erlangt werden
konnen, ndmlich nur durch (fir jede Verwaltung aufwendige) Rickfragen bel den
gemeldeten Personen. Wurde der Tod gemeldet, sind nachtrégliche Erkenntnisse
ohnehin kaum mehr mdglich. Hier der die Borreliose betreffende Auszug aus der
umfangreichen Stellungnahme:

Obwohl die Meldepflicht erst im November 1995 eingefiihrt wurde, sind in Sachsen
1995 bereits 31 Erkrankungen und 1 Serbefall (gegeniiber 16 Erkrankungen 1994)
bekannt geworden. In ersten Sudien 1995 haben wir in 70 von 275 (= 25,4 %)
untersuchten Zecken aus dem Zeisigwald, einem Naherholungsgebiet bei Chemnitz,
Borrelien nachgewviesen. 1996 wurde eine sachsenweite Studie begonnen (2.000 -
3.000 Zecken). Aus diesen ersten sichsischen Untersuchungsergebnissen abzuleiten,
jeder Zeckenstich solle antibiotisch behandelt werden, wére unwissenschaftlich und
widersprache dem UbermafRverbot. Es milssen zwingend das Erkrankungspotential
(Erreger-Wirt-Beziehung) und noch vorhandene Unzulénglichkeiten der Diagnostik in
die Betrachtung einbezogen werden. In naher Zukunft wird uns die Aufgabe
erwachsen, die Indikation oder Nichtindikation einer Shutzimpfung wissenschaftlich
(epidemiologisch, klinisch, 6konomisch, ethisch) zu begrinden. Ohne Datenfundus ist
dies nicht moglich.”

Diesen Ausfihrungen ist nicht zu entnehmen, welche Rolle dabei den namentlichen
Meldungen zukommt. Meine Fragen sind damit nach wie vor offen. Derzeit erscheint
es mir sinnvoll, dal} endlich Datenschutzbestimmungen in das Bundes-Seuchengesetz
aufgenommen werden und der Inhat der Meldungen an die Gesundheitsbehtrden
konkretisiert wird, so dal3 z. B. die Meldungen in Abhangigkeit von der Art des
Erregers namentlich oder anonym erfolgen. Ich habe die Diskussion angestol3en.

10.1.13 Anforderung der Epikrise beim Krankenhaus durch den o&rtlichen
Tréger der Sozialhilfe

Ein Krankenhaus bat mich um Prifung, ob der ortliche Trager der Soziahilfe
berechtigt sei, nach einer sationdren Behandlung die vollstéandige Epikrise
anzufordern. Hintergrund dieser Forderung waren Auseinandersetzungen zwischen
Ortlichem und Uberértlichem Tréger der Soziahilfe um die Zustandigkeit bel der
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Entgiftung eines Alkoholabhéngigen in Fachkrankenhausern fir Suchtkranke oder in
psychiatrischen Fachkrankenhdusern, Fachabteilungen und Spezialeinrichtungen (im
einzelnen nachstehend unter 10.2.8). Es stellte sich heraus, dal? die Ubermittlung der
vollstandigen Epikrise weder fur die Bestimmung der Zustandigkeit noch fir einen
anderen Zweck erforderlich war.

10.2 Sozialwesen
10.2.1 Dienstanweisung fur den Datenschutz im Sozialbereich

Ein Sozialeistungstrager hat mich um Stellungnahme zu dem Entwurf seiner
"Datenschutzordnung”  gebeten. In  folgenden Punkten habe ich einen
Uberarbeitungsbedarf gesehen:

- Sozialdaten, Personaldaten und sonstige personenbezogene Daten wurden in eéinem
gemeinsamen Abschnitt  "personenbezogene Daten” abgehandelt, ohne die
Besonderheiten des Sozialdatenschutzes und des Personaldatenschutzes zu
verdeutlichen und auf die einschlégigen Rechtsvorschriften hinzuweisen. Diese waren
zwar in der Datenschutzordnung gesondert aufgelistet, ebenso die zu beachtenden
Verwaltungsvorschriften sowie sonstigen Anweisungen und Empfehlungen zum
Datenschutz (z. B. Bekanntmachungen des Séchsischen Datenschutzbeauftragten),
jedoch ohne sachlichen Zusammenhang. Ich habe angeregt, einen konkreten Bezug
zwischen Vorschriften und Inhalt herzustellen und den einzelnen Datenarten
(Soziadldaten, Personaldaten, sonstige personenbezogene Daten) jewells eigene
Abschnitte zu widmen.

- Die Datenschutzordnung sah vor, dal3 jede Abteilung ein separates Dateien- und
Geréteverzeichnis fuhrt. In meiner Bekanntmachung vom 29. September 1993
(S&chsABI. S. 1175) habe ich empfohlen, dal3 die funktionaden Stellen lediglich
Dateibeschreibungen erstellen und dem behordlichen Datenschutzbeauftragten fur
das bei ihm gefiihrte zentrale Dateien- und Ger ateverzeichnis zuleiten. Daich dies fir
Ubersichtlicher und aussageféhiger halte, habe ich angeregt, die beabsichtigte
Regelung zu tberdenken.

Vorgesehen war auch, voribergehend (bis zu drei Monaten) vorgehaltene Dateien
nicht in das Verzeichnis aufzunehmen. Dies ist mit 8§ 10 S&chsDSG nicht zu
vereinbaren. Alle Dateien mit "Echtdaten” gehdren in das Verzeichnis. In der Praxis
werden dies ohnehin nur solche sain, die langer als drei Monate bendGtigt werden.
Werden sie (z. B. fir einmalige Sonderlaufe) innerhalb eines kirzeren Zeitraums
verarbeitet, sehe ich  keinen Grund, sSe zu “unterschlagen'. Da
Verfahrensentwicklungen meist mit Testdaten, also erfundenen oder verfremdeten
Daten, erfolgen und Testdateilen daher keine personenbezogenen Daten enthalten,
durfte insowelt fur die Praxis kein Problem entstehen.
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-Es ist wenig dgnnvoll, Zulassigkeitsvoraussetzungen, Betelligungs- und
Formvorschriften fir automatisierte Abrufverfahren in einer Datenschutzordnung
darzustellen. Fur effektiver halte ich es, durch die Dienstanweisung organisatorisch
sicherzustellen, dal3 ene kompetente Stelle in der Behorde (z. B.
Organisationsreferat, ggf. in  Zusammenarbeit mit dem  Behordlichen
Datenschutzbeauftragten) vor der Einrichtung automatisierter Abrufverfahren
beteiligt wird, wobel diese Stelle die Aufgabe hétte, die Zulassigkeitsvoraussetzungen
(z. B. nach § 8 SachsDSG oder § 79 SGB X) zu prifen, auf die Einhaltung der
Formerfordernisse zu achten und den S&chsischen Datenschutzbeauftragten zu
unterrichten.

- Ich habe davon abgeraten, die Malnahmen zur Gewahrleistung der Datensicherheit in
abstrakter Form darzustellen, well es in der Praxis auf wirksame Mal3nahmen
ankommt. Und das sind konkrete Mal3nahmen, z. B. Hausverfiigungen zum Umgang
mit Einzelplatiz-PCs oder Telefax-Geréten, zur Vernichtung von Schriftgut, zur
SchlUsselverwaltung und Reinigung von Dienstzimmern. Auch Anweisungen, was
bei der Wartung von EDV-Anlagen durch Fremdfirmen zu beachten ist, gehGren
dazu. Sinnvoller wéare deshab ein Datens cherheitskonzept, das alle Mal3nahmen zur
Gewdhrleistung der Datensicherheit konkret beschreibt.

- Gut gefdlen hat mir, dal3 in einem Abschnitt das "Wie" und "Wann" der
Zusammenarbeit mit dem behordlichen Datenschutzbeauftragten und seine Stellung
innerhalb des Hauses klargestellt wurde. So hat danach z. B. der Schriftverkenr mit
dem Séchsischen Datenschutzbeauftragten uber den behdrdlichen
Datenschutzbeauftragten zu erfolgen. Auch die Pflichten, die sich fir die
Beschéftigten gegentiber dem behordlichen Datenschutzbeauftragten aufgrund seiner
Befugnisse ergeben, wurden erlautert.

Der Uberarbeitete Entwurf liegt mir noch nicht vor. Wie mir vorab mitgeteilt wurde,
sind meine Anregungen fast vollstandig aufgenommen worden.

10.2.2 Vordrucke im Verfahren nach § 4 SchwbG zur Feststellung einer
Behinderung

Gemal 8§ 4 SchwhbG stellt auf Antrag des Behinderten die fr die Durchfiihrung des
Bundesversorgungsgesetzes zustandige Behdrde das Vorliegen einer Behinderung und
den Grad der Behinderung fest.

In guter Zusammenarbeit mit dem Séchsischen Landesamt fir Familie und Soziaes -
in dessen Eigenschaft als Landesversorgungsamt - habe ich die bisher in diesem
Verfahren verwendeten Vordrucke datenschutzrechtlich gepriift. Die Uberarbeitung ist
abgeschl ossen.

Zu den gemdl3 8 67 aAbs. 1 SGB X im Antragsvordruck erforderlichen Hinweisen fur
den Antragsteller habe ich eine Formulierung angeregt, die sich weitgehend an den
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Vorschlagen orientiert, die 1995 in den Gespréchen zwischen dem Bundesbeauftragten
fir den Datenschutz, dem Bundesministerium fir Arbeit und Sozialordnung und den
Spitzenverbénden der Sozialleistungstrager Uber Datenschutzklauseln in Vordrucken
und Merkbldttern der Leistungstréger erarbeitet worden waren. Sie lautet: ,, Um
sachgerecht Uber Ihren Antrag entscheiden zu kdnnen, werden auf der Grundlage der
88 1 bis 4 des Schwerbe-hindertengesetzes von Ihnen Informationen und Unterlagen
benttigt. Se werden deshalb gebeten, den Antrag sorgféltig und vollstandig -
mdglichst in Maschinen- oder Blockschrift - auszuftillen und uns die erbetenen
Nachweise mdglichst umgehend zu Uberlassen. Wr bitten Se auch, die beigefligten
Einwilligungserklarungen zu unterschrelben und zurtickzuschicken. Wenn sich
Unterlagen zu den festzustellenden Behinderungen (z. B. Befundberichte, &rztliche
Gutachten, KurschluRgutachten, EKG, Labor- und Rontgenbefunde) in Ihren Handen
befinden, figen Se hitte alle diesem Antrag bei! Se konnen dadurch zu einer
beschleunigten Bearbeitung und Entscheidung beitragen. Ihre Mithilfe, die in den 88
60 bis 65 des Allgemeinen Tells des Sozialgesetzbuches (SGB ) vorgeschrieben ist,
erleichtert uns eine rasche Erledigung lhrer Angelegenheit. Die Grenzen Ilhrer
Mitwirkungspflicht ergeben sich aus 8 65 SGB .

Bitte beachten Se, dafld wir IThnen, wenn Se uns nicht unterstiitzen, die Leistung ganz
oder teilweise versagen oder entziehen kdnnen (8 66 SGB I).”

Auch bei der Einwilligungserklarung wurde weitgehende Ubereinstimmung erzielt:
» 1ch bin vorbehaltlich nachfolgender Erklarung damit einverstanden, daf3 das Amt fiir
Familie und Soziales - Versorgungsamt - im Rahmen der Bearbeitung meines Antrags
nach dem Schwer behindertenrecht von den Krankenhausern,
Rehabilitationseinrichtungen und Tragern der Sozialversicherung, die ich im Antrag
angegeben habe oder die aus den von mir Uberlassenen Unterlagen ersichtlich sind,
Krankenpapiere, Aufzeichnungen, Krankengeschichten, Untersuchungsbefunde und
Rontgenbilder einholt, die es fir die Entscheidung Uber meinen Antrag bendtigt. Ich
bin damit einverstanden, dal3 das Amt fur Familie und Soziales - Versorgungsant - von
Arzten, die mich behandelt haben, Auskinfte einholt und Unterlagen beizieht. Das
schliefdt die Unterlagen ein, die diese Arzte und Einrichtungen von anderen Arzten und
Einrichtungen erhalten haben.

Folgende Arzte bzw. Einrichtungen schlief¥e ich ausdriicklich von dieser Einwilligung
aus.

ébweit sie durch diese Erklarung nicht ausdrticklich ausgeschlossen sind, entbindeich
die betelligten Arzte von ihrer Schweigepflicht und stimme der Verwertung der
Auskunfte und Unterlagen im Verwaltungsverfahren zu.

Ar ztliche Unter suchungen, die wahrend des laufenden Verfahrens stattgefunden haben,
werde ich dem Ant fir Familie und Soziales - Versorgungsamt - umgehend mitteilen.
Wenn ich be dieser Mittellung nichts Gegentelliges erklare, bin ich damit
einverstanden, dald auch die Unterlagen Uber diese arzlichen Untersuchungen
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angefordert werden.

Nach dieser Erkl&rung darf das Versorgungsamt dann, wenn sich aus den von einem
benannten Arzt Uberreichten Unterlagen ergibt, daid weitere Arzte eingeschaltet werden
muissen, von diesen ohne erneute Einwilligung Auskiinfte einholen und Unterlagen
anfordern. Nach meiner Auffassung wére es der datenschutzfreundlichere Weg, dem
Betroffenen eine erneute Einwilligungserklarung vorzulegen, um ihm die Mdglichkeit
zur Prifung zu geben, ob diese Unterlagen an das Versorgungsamt gelangen sollen.
Das  Landesversorgungsamt  flrchtet  jedoch einen unangemessenen
Verwa tungsmehraufwand und das Unverstéandnis des Antragstellers.

Bel dem gemdd § 76 Abs. 2 Nr. 1 SGB X eforderlichen Hinwels auf das
Widerspruchsrecht hétte ich es begrifd, wenn das Versorgungsamt dem Betroffenen
vor der Herausgabe von Unterlagen an einen anderen Sozialleistungstrager den Zweck
des Gutachtens und die Person des Gutachters mitteilt, um ihm Gelegenheit zu geben,
der Ubermittlung im konkreten Fall zu widersprechen. Ebenso ware ein erneuter
Hinweis auf die beabsichtigte Ubermittlung und das Widerspruchsrecht zumindest
dann sinnvoll, wenn seit dem Hinwels zu Beginn des Verwaltungsverfahrens eine
lahgere Zeit vergangen ist. Dasselbe gqilt fir eine Information dber das
Widerspruchsrecht durch das Versorgungsamt, wenn der andere Sozialleistungstrager
nicht selbst zu den Hinweisen nach 8§ 76 SGB X verpflichtet ist (dieses Verfahren ist
vorgesehen flr den Trager der gesetzlichen Unfallversicherung in § 200 Abs. 1 SGB
VII). Das Landesversorgungsamt sieht jedoch folgende Formulierung vor: ,, Ich nehme
zur Kenntnis, daf3

- die Auskinfte und Unterlagen, die das Amt fur Familie und Soziales -
Versorgungsamt - im Zusammenhang mit dem Verfahren nach dem
Schwerbehindertengesetz von einem Arzt erhalten hat, nach den geltenden
datenschutzrechtlichen Bestimmungen an einen anderen Sozalleistungstréager
Ubermittelt werden dirfen, soweit dies fir die gesetzliche Aufgabenerfillung des
Amtes fur Familie und Soziales - Versorgungsamt - oder des anderen
Leistungstragers erforderlich ist (88 69 Abs. 1, 76 Abs. 2 Nr. 1 des Zehnten Buches
Sozialgesetzbuch - SGB X),

- ich dieser Datentber mittlung jederzeit wider sprechen kann®.

Bel der Anforderung von Unterlagen und der Ertellung von Auskiinften mul3 die
Erhebung personenbezogener Daten, die nicht fur die Entscheidung Uber den Antrag
erforderlich sind, vermieden werden. Andererseits ist jedoch darauf zu achten, dal3
nicht zu wenige Angaben verlangt werden und damit eine sachgerechte Entscheidung,
unter Umstanden zu Lasten des Antragstellers, nicht getroffen werden kann. Es ist aus
fachlicher Sicht zu entscheiden, wie préazise eine Eingrenzung moglich ist. Falls
erforderlich, mul3 eine weltergehende Formulierung gewéhlt werden. Unter diesem
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Vorbehalt habe ich angeregt, die Frage nach den behandelnden Arzten wie folgt zu
erlautern: , Anzugeben sind nur solche Arzte, Kliniken, Krankenhduser und
Rehabilitationseinrichtungen, die Se in den letzten funf Jahren wegen einer
Erkrankung behandelt haben, die im Zusammenhang mit den festzustellenden
Behinderungen stehen kénnen.”

Die im Vordruck verlangten Angaben beschrénken sich auf das Wesentliche. In den
wenigen Punkten, in denen eine unterschiedliche Auffassung bestand, wurde Einigkeit
erziet.

10.2.3 Ausfuhrung des Schwerbehindertengesetzes. Zuschisse fur den
Arbeitgeber

Die Stadt Gorlitz teillte mir mit, das Amt fir Familie und Soziales Dresden
(Zweigstelle der Hauptfirsorgestelle) fordere im Zusammenhang mit Zuwendungen
zur Durchfihrung des Schwerbehindertengesetzes nunmehr die  monatlichen
Lohnscheine und Anwesenheitsnachweise sowohl des Behinderten als auch des
Betreuers an. Bisher habe es genligt, elgens angefertigte Lohn- bzw. Gehaltsausziige zu
Ubersenden.

Die Arbeitgeber kénnen Zuschiisse zur Abgeltung auf3ergewdhnlicher Belastungen
erhalten, die mit der Beschaftigung eines Schwerbehinderten verbunden sind, der nach
Art oder Schwere seiner Behinderung im Arbeits- und Berufsleben besonders betroffen
Ist (8 27 Abs. 1 SchwbAV). Art und Hohe der Zuwendung bestimmen sich nach den
Umsténden des Einzelfalls (88 27 Abs. 3, 26 Abs. 2 SchwbAV).

Grundlage des Zuschusses zu den auf¥ergewohnlichen Aufwendungen im Sinne von §
6 Abs. 1 Nr. 1 Buchst. a, b und d SchwbG sind die tatsachlichen Personalkosten fur
den Behinderten und den Betreuer (Nr. 4.2 der " Richtlinie des Sachsischen
Staatsministeriums fur Soziales, Gesundheit und Familie fUr die Gewéhrung von
Hilfen an Arbetgeber zur Abgeltung aufl3ergewohnlicher Belastungen bei der
Beschéftigung Schwerbehinderter nach 8 27 SchwbAV"). Fir den Zuschul3 zum
Arbeitsentgelt fur Schwerbehinderte im Sinne von § 6 Abs. 1 Nr. 1 Buchst. ¢ SchwbG
ist Bemessungsgrundlage das Bruttoarbeitsentgelt des Schwerbehinderten zuzlglich
des Arbeitgeberanteils zur Soziaversicherung (Nr. 5.1 der Richtlinie).

In dem Zuwendungsbescheid wird, um die Personalkosten bzw. das
Bruttoarbeitsentgelt feststellen zu kdnnen, as Anlage zum Auszahlungsantrag die
Beifigung der Lohnscheine und Anwesenheitsnachweise des Schwerbehinderten und
des Betreuers gefordert. Bel Abwesenheit des Behinderten ist der Grund anzugeben.

Bel den Daten des Behinderten handelt es sich gemald § 67 Abs. 1 SGB X um
Sozialdaten. Dies gilt auch fur den Betreuer und seinen Vertreter, weil auch diese
Daten vom Amt fir Familie und Soziales im Hinblick auf seine Aufgaben nach dem
Schwerbehindertengesetz erhoben, verarbeitet und genutzt werden.
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Das Amt fur Familie und Soziales darf die Daten nur erheben, wenn ihre Kenntnis zur
Erfullung seiner Aufgaben erforderlich ist (8 67 aAbs. 1 SGB X).

Mit dem S&chsischen Landesamt fir Familie und Soziales in dessen Eigenschaft als
Hauptfirsorgestelle besteht Einigkeit dartiber, dal? die Vorlage der Lohnscheine nicht
erforderlich ist. Es genugt ein Auszug, dessen Umfang noch im einzelnen festzulegen
ist.

Weiterhin muf3 geklart werden, welche Form des Anwesenheitsnachweises in Betracht
kommt. Mit der Vorlage der "Stempekarte’ werden jedenfalls zu viele Daten
ubermittelt. Auch die Angabe des Grundes fiir die Abwesenheit ist nicht erforderlich.

Ich habe der Hauptfirsorgestelle ein gemeinsames Geprach zur Klérung der
Problematik angeboten.

Die Hauptfirsorgestelle tellte mir mit, der Schwerbehinderten-Ausschufd der
Arbeitsgemeinschaft der Deutschen Hauptflrsorgestellen sei zu der Auffassung
gelangt, die bisherige Forderpraxis nach 8 27 SchwAV efordere einen hohen
Verwaltungsaufwand und fihre zu datenschutzrechtlichen Problemen. Aus diesem
Grund s ein Unterausschul® zu 8§ 27 SchwbAV gebildet worden, der eine neue
Forderrichtlinie und verwaltungstechnische Festlegungen unter datenschutzrechtlichen
Gesichtspunkten vorlegen solle.

Sobald sie erarbeitet ist, werde ich zu einem gemeinsamen Gesprach eingel aden.
10.2.4 Datenverarbeitung im Auftrag zur Wohngeldberechnung

In meinem 4. Tatigkeitsbericht habe ich mich unter 10.2.6 mit den Mangeln in den
Vertrégen befal¥, die zwischen den Zweckverbanden und den Gemeinden flir Zwecke
der  Auftragsdatenverarbeitung  abgeschlossen  worden  waren. Durch
Zusatzvereinbarungen sind diese Méangel inzwischen beseitigt worden.

Die Zweckverbdnde haben sch verpflichtet, bea der automatiserten
Wohngeldberechnung die technischen und organisatorischen Malinahmen zur
Gewahrleistung der Datensicherheit so zu treffen, dal3 die in der Anlage zu 8 78 a SGB
X genannten Anforderungen erflllt werden. Aul3erdem haben sie sich verpflichtet, nur
Unterauftragnehmer einzusetzen, die diese Voraussetzungen ebenfals erfillen. Alle
Unterauftragnehmer werden mit Namen und Anschrift in den Vertrégen genannt.

Zum Vertragsbestandtell wurde eine IT-Sicherhetsrichtlinie, die den auftraggebenden
Gemeinden enen bestimmten Sicherheltsstandard garantieren und ihnen einen
Uberblick Uber die Maznahmen im einzelnen verschaffen soll. Denn gemaR § 80 Abs.
1 SGB X bleibt der Auftraggeber auch bei einer Datenverarbeitung im Auftrag fur die
Einhaltung des Datenschutzes verantwortlich. Zudem ist er gemal3 8 80 Abs. 2 SGB X
verpflichtet, gegebenenfalls Weisungen zur Erganzung der vorhandenen technischen
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und organisatorischen Datensi cherheitsmal3nahmen und des Datenschutzes zu ertellen
und getroffene Mal3nahmen zu kontrollieren. Damit die Gemeinden dies durchsetzen
konnen, haben sich die Zweckverbande vertraglich verpflichtet, diesbeziiglichen
Forderungen zu entsprechen.

Vereinbart wurde auch, dal3 die Zweckverbande fir das Wohngeldverfahren ein
Datelen- und Gerdteverzeichnis erstellen, das die Voraussetzungen des 8 10 SachsDSG
efillt, es den Gemenden zur Erganzung des egenen Daeien- und
Gerdteverzeichnisses zur Verfigung zu stellen und  aktualisierte  Fassungen
unaufgefordert zu Ubersenden.

10.2.5 Fragebogen fur Berufs- und Vereinsbetreuer zur Feststellung von
I nter essenkonflikten

Ist eine volljahrige Person aufgrund einer psychischen Krankheit oder einer
korperlichen oder geistigen Behinderung nicht in der Lage, die egenen
Angelegenheiten zu erledigen, bestellt das VVormundschaftsgericht einen Betreuer. Das
Gericht wird bel dieser Aufgabe gemd? § 8 BtBG durch Betreuungsbehtrden
unterstiitzt, die eigenstdndig ermitteln, ob und in welchem Umfang eine Person
Betreuung bendtigt und welcher Betreuer geeignet sein konnte. Der festgestellte
Sachverhat sowie der in Betracht kommende Betreuer werden dem Gericht zur
Entscheidungsfindung mitgeteilt. Da bei der Auswahl des Betreuers auf die Gefahr von
Interessenkonflikten Rlcksicht zu nehmen ist (8 1897 Abs. 5 BGB), mul3 u. a
sichergestellt werden, dal3 ein Betreuer sein Wissen aus dem Betreuungsverhéltnis
nicht zum eigenen Vortel ausnutzen kann, z. B. durch die Waeltergabe von
Informationen Uber freiwerdende Wohnungen an den im Immobilienbereich tétigen
Ehepartner oder die Beauftragung des eigenen Pflegedienstes.

Eine Betreuungsbehtrde hat mich um die Bewertung eines Fragebogens gebeten, der
dazu dienen soll, bel bestellten und kinftigen Betreuern Interessenkonflikte zwischen
der Tétigkeit as Betreuer und eventuellen Nebentétigkeiten zu erkennen. Zu diesem
Zweck wird nach direkten oder indirekten Betelligungen an Immobilien-, Antiquitéaten-
und Raumungsfirmen sowie Pflegediensten gefragt wie auch nach Tétigkeiten in
diesen Bereichen.

Ich bezweifele, ob mit dem Fragebogen das angestrebte Ziel erreicht werden kann,
denn aus der speziellen Konstellation eines Einzelfalls konnen sich Interessenkonflikte
ergeben, die der vorliegende Fragenkatalog nicht erfaldt (z. B., wenn ein guter Freund
des Betreuers Immobilienmakler ist). Deshalb sollten Leerzeilen fur frei zu
formulierende Fragen vorgesehen werden. Noch besser wére jedoch eine umfassende
Belehrung des Betreuers in bezug auf den konkreten Betreuungsfall.

Gegen die einzelnen Fragen habe ich keine Bedenken erhoben, jedoch gegen eine

generelle und schematische Verwendung des Fragebogens, und zwar aus folgenden
Grinden:
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Wenn § 1897 Abs. 5 BGB besagt, dal? bei der Auswahl des Betreuers auf die Gefahr
von Interessenkonflikten Ricksicht zu nehmen ist, heild das nach Auffassung
einschlagiger Kommentare, dal3 es sich um konkrete Gefahren oder konkret gegebene
Umstande eines Interessenkonflikts handeln muf3 (Palandt Rdnr. 8 zu § 1897 BGB mit
Hinwels auf BT-Drucks. 11/4528 S. 128; Knittel, Kommentar zum Betreuungsgesetz,
Stand 10. Ergéanzungdlieferung, 8 1897 BGB, S. 34). Eine solche Einschétzung ist
jedoch nur anhand des Einzelfalls moglich, zu dem sowohl die Situation des Betreuten
als auch die des Betreuers gehdren. Ausgangspunkt fur die Befragung des Betreuers
mul3 die Situation des Hilfsbedlrftigen sein, die der Betreuungsbehtrde durch die
Sachverhaltsermittlung hinreichend bekannt ist. Deshalb ertibrigt sich eine Befragung
des Betreuers, wenn die personlichen und sachlichen Verhdtnisse des Hilfsbedurftigen
keine Ansatzpunkte fr Interessenkonflikte aufgrund von Nebentétigkeiten bieten, z. B.
well der Hilfsbedirftige ohne Einkommen oder Vermdgen in einem Heim lebt und es
deshab unerheblich ist, ob der Betreuer an einem Pflegedienst oder einem
Raumungsunternehmen beteiligt ist. Entsprechendes gilt, wenn weder Immobilien
noch Antiquitéten vorhanden sind oder erworben werden kénnen, der Betreuer aber im
Immobiliengeschaft oder Antiquitdtenhandel tétig i<t

In formeler Hinsicht war der Fragebogen zu Uberarbeiten, well der Zweck der
Datenerhebung nicht angegeben war und der Hinwels fehlte, da3 kene
Rechtsvorschrift zur Auskunft verpflichtet, die Beantwortung der Fragen jedoch
Voraussetzung fur die Gewahrung von Rechtsvorteilenist (8 11 Abs. 2 SachsDSG).

10.2.6 Einhaltung datenschutzrechtlicher Vorschriften bel der Bearbeitung von
Wohngeldantr agen

In einer Eingabe beschwerte sich eine Wohngeldempfangerin dartber, dal3 die
Wohngeldstelle im Rahmen der Antragsbearbeitung ihren Arbeitdosenbescheid, den
Mietvertrag einschliefdich Betriebskostenabrechnung sowie den Internatsmietvertrag,
eine Studienbescheinigung, BAf6G-Bescheide und Kostenbelege fir die auswaértig
studierende Tochter verlangte und Kopien dieser Unterlagen zur WWohngeldakte nahm.

Ich habe die Wohngeldakte der Petentin gepriift und festgestellt, dal3 die angeforderten
Unterlagen erforderlich waren.

Arbeitd osenhilfebescheid

Die HO6he der im Arbetdosenhilfebescheld ausgewiesenen Arbeitdosenhilfe ist
Grundlage fur die Berechnung des Familieneinkommens (88 8, 9 Nr. 3i. V. m. Anlage
7 WoGS0G).

Mietvertrag - Betriebskostenabrechnung

Der Mietvertrag ist der Nachweis fir die Antragsberechtigung, die gemal3 8 3 Abs. 1
WoGSoG demjenigen zusteht, der die Miete vertragsgemd? zu entrichten hat.
AulRerdem ergibt sich aus ihm, ob R&ume zur gewerblichen Nutzung gemietet wurden.

196 SachsDSB 5. Tétigkeitsbericht  (31.3.1997)



Fur sie wird kein Wohngeld gewéahrt (8§ 7 Abs. 2 WoGSoG). Der Mietvertrag belegt
WohnungsgrofRe und Heizungsart, von denen der Zuschlag fir Wéarme und
Warmwasser abhéngig ist (8 21 WoGSoG). Allerdings darf dieser Zuschlag die zur
Warme- und Warmwassererzeugung tatsachlich aufgewendeten Kosten (Brennstoffe,
Betriebskosten) nicht Ubersteigen. Eine solche Prufung ist nur anhand der
Betriebskostenabrechnung moglich.

Internatsmietvertrag, Studienbescheinigung, BAf6G-Beschelde

Ist ein zum Haushalt zu rechnendes Familienmitglied auswértig untergebracht, werden
bei der Ermittlung des Jahreseinkommens Aufwendungen zur Erflllung gesetzlicher
Unterhaltsverpflichtungen bis zu 200 DM monatlich abgesetzt (§ 11 Nr. 1 WoGSoG).
Bel Kindern, die sich an einem anderen Ort aufhalten und dort einer Berufsaushildung
nachgehen, gehen die Wohngeldstellen stets davon aus, dal3 se weterhin zum
Haushat des Antragstellers gehdren. Deshab verlangte die Wohngeldstelle den
Nachweis, dal3 monatliche Aufwendungen in Héhe von 200 DM zur Erfullung der
gesetzlichen Unterhaltspflicht erbracht werden und das Kind tatséchlich - wie im
Antrag angegeben - studiert.

Der Internatsmietvertrag belegt die auswartige Unterbringung und die dafir
aufzuwendenden Kosten. Die Studienbescheinigung belegt die Immatrikulation an
einer Hochschule, nicht aber die Aufnahme oder Durchfiihrung des Studiums, aso die
tatsachliche Berufsausbildung. Nach den Erfahrungen der Wohngeldstelle sind viele
der immatrikulierten Studenten (vortibergehend) berufstdtig oder werden von anderen
Personen als dem Antragsteller mal3geblich unterstitzt. Um dies festzustellen bzw.
auszuschlief3en, hat die Wohngeldstelle BAf0G-Bescheide angefordert, well aus ihnen
Nebeneinkiinfte und Zahlungen Dritter ersichtlich sind.

Kostenbelege

Die Belege waren erforderlich, weil die Petentin nur regel méalige Unterhaltszahlungen
in H6he von 100 DM glaubhaft machen konnte, fir die Gewahrung des vollen
Freibetrags jedoch der Nachweis oder zumindest das Glaubhaftmachen dariber
hinausgehender Aufwendungen V oraussetzung ist.

Ich kann nachvollziehen, dal3 ein ehrlicher Antragsteller die Vielzahl von Nachweisen
as unverhdtnismallig empfindet. In Zeiten knapper offentlicher Haushaltsmittel ist es
jedoch genauso nachvollziehbar, dal? sich die Verwatung keine grof3zigige
Handhabung leisten kann oder wegen des zunehmenden L e stungsmif3orauchs verstérkt
auf Nachwel sen bestent.

Aus meiner Sicht bestehen keine Bedenken, Kopien von Unterlagen zu den Akten zu
nehmen, soweit sie die Verwaltungsentscheidung dokumentieren und im Hinblick auf
Widerspruchs- oder Gerichtsverfahren und gegeniiber Rechnungsprifungsbehdrden
Bedeutung haben kdnnen.
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10.2.7 Erforderlichkeit von Einkommensteuer bescheiden flr die Gewahrung
von Erziehungsgeld nach dem Bundeser ziehungsgeldgesetz

Regelmalig fordern die Amter fur Familie und Soziales im Zusammenhang mit der
Gewdhrung von Bundeserziehungsgeld die Antragsteller zur Vorlage des letzten
Einkommensteuerbescheids auf. Ein Antragsteller hielt die Angaben Uber die
Einkiinfte seiner Ehefrau fur nicht erforderlich und schwérzte sie daher. Als das Amt
auf dem vollstdndigen Einkommensteuerbescheid bestand, bat er mich um eine
Prifung der Zul&ssigkeit. Ich bin zu dem Ergebnis gekommen, dal3 der vollstandige
Einkommensteuerbescheid aus folgenden Griinden erforderlich it:

Das Bundeserziehungsgeld betragt grundsétzlich 600,- DM monatlich und wird fur
zwei Jahre gewahrt. Ubersteigt das Einkommen nicht dauernd getrennt |ebender
Ehegatten eine bestimmte Einkommensgrenze, die nach Lebensalter des Kindes und
Familiengrél3e variiert, mindert sich das Erziehungsgeld nach einem komplizierten
Berechnungsmodus. Dieser knipft unmittelbar an die Betrge an, um die das
Einkommen die betreffende Einkommensgrenze Ubersteigt, wobel fir die Minderung
in den ersten zwolf Lebensmonaten des Kindes das Einkommen im Kaenderjahr der
Geburt mal3gebend ist.

Was als Einkommen gilt, regelt das Bundeserziehungsgeldgesatz, und es stellt dabei
einen unmittelbaren Bezug zum Einkommensteuerrecht her. So sind z. B. nur
Einkiinfte aus Einkunftsarten anzusetzen, die auch bel der Einkommensteuer
beriicksichtigt werden. lhre Hohe ist nach steuerrechtlichen Vorschriften zu ermitteln,
die zu negativen EinkUnften fihren konnen. Fur die Einkommensberechnung nach dem
Bundeserziehungsgeldgesetz werden jedoch nur die positiven steuerlichen Einkiinfte
angesetzt, ebenso die im Audand erzielten Einkinfte, die im Inland aufgrund eines
Doppel besteuerungsabkommens nicht versteuert werden. Fur die
Einkommensberechnung nach dem Bundeserziehungsgeldgesetz  wird  der
Gesamtbetrag dieser Einkinfte um einen Vomhundertsatz vermindert, dessen Hohe
davon abhangt, ob das Finanzamt V orsorgeaufwendungen abgezogen hat. Aul3erdem
vermindert es sich um Unterhaltseistungen, die an geschiedene Ehegatten und sonstige
Personen gezahlt werden, wenn diese Leistungen nach Einkommensteuerrecht
abzugsfahig sind.

Nach 8§ 67a Abs. 1 SGB X ist das Erheben von Sozialdaten nur zuléssig, wenn ihre
Kenntnis zur Aufgabenerfillung der erhebenden Stelle erforderlich ist. Streng
genommen sind dies die positiven Einkiinfte einschliefdich der Tatsache, ob sie einem
Doppel besteuerungsabkommen unterliegen, sowie die nach Einkommensteuerrecht al's
Sonderausgaben bzw. aulRergewohnliche Belastungen abzugsfahigen
Unterhaltdeistungen. Alle Ubrigen Angaben konnten - nach entsprechender
Erléauterung - vom Antragsteller geschwarzt werden.

Da elnem Steuerbescheid mit geschwarzten Einkinften nicht mehr zu entnehmen ist,
ob ausschliefdich negative Einkiinfte unkenntlich gemacht wurden, ist die Vorlage
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eines Steuerbescheids ohne Schwéarzungen im Tell "Einkinfte" erforderlich. Nur so hat
e Uberhaupt Nachwelswert. Erlauterungen im  Antragsformular, welche
Besteuerungsgrundlagen geschwaérzt werden durfen und welche nicht, dirften -
abgesehen vom Umfang - auf das Unversténdnis der meisten Antragsteller treffen, well
differenzierte steuerliche Erlauterungen ohne entsprechende Fachkenntnis leicht
mi3verstanden werden. Im Gbrigen schlief eine sachgerechte Entscheidung stets eine
Prifung zugunsten des Antragstellers ein. Unter dem Gesichtspunkt, dal3 komplizierte
und umfangreiche Antrége oft unvollstandig oder fehlerhaft ausgeflllt werden,
ermoglicht ein Steuerbescheid eine wirksame Plausibilitétskontrolle des Antrags.
Plausbilititsmerkmale sind z. B. Kinderfreibetrage, Freibetrdge aufgrund einer
K 6rperbehinderung und die Erlauterungen zum Steuerbescheid. Auch deswegen ist der
vollstandige Einkommensteuerbescheid erforderlich.

Wie mir das Amt fur Familie und Soziales mitgeteilt hat, wurden - nachdem der Petent
den vollstandigen Steuerbescheid vorgelegt hatte - sogar Tatsachen bekannt, die zu
eined Erhdhung des Bundeserziehungsgeldes fihrten, weil auch hier der Antrag
unvollstandig ausgeflllt worden war.

Der Fall zeigt wie das vorstehend unter 10.2.6 ertrterte Beispiel, dald bel der Prifung,
ob en bestimmter Nachwels zu einem Antrag erforderlich ist oder nicht, eine
"punktuelle Betrachtungsweise" unangebracht ist. Anders ausgedriickt: Nicht jeder von
einer Behtrde geforderte Nachwels darf fur sich betrachtet werden. Innerhalb des
einzelnen Nachweises darf nicht nur die Erforderlichkeit jeder einzelnen Angabe
hinterfragt werden. Vielmehr muf3 der Plausibilitdtszusammenhang im Auge behaten
werden, der sich oft erst aus dem "Zusammenspiel” mehrerer Nachwelise ergibt. Damit
ist der Plaughbilitdiszusammenhang ein  egenstandiges Kriterium fiar die
Erforderlichkeit.

10.2.8 Anforderung der Epikrise beim Krankenhaus durch den ortlichen
Trager der Sozialhilfe

Ein Krankenhaus teilte mir mit, das Sozialamt fordere nach ener stationéren
Behandlung zur Prifung seiner Zustandigkeit die vollstéandige Epikrise, aso einen
Abschlufbericht Gber Anamnese, Diagnose und Behandlung des Patienten, an. Das
Sozialamt begriindete diese Anforderung damit, der L andeswohlfahrtsverband Sachsen
verlange be der Entgiftung eines Alkoholabhangigen in Fachkrankenh&usern fir
Suchtkranke oder in psychiatrischen Fachkrankenhdusern, Fachabteilungen und
Speziaeinrichtungen die Epikrise, um zu Uberprifen, ob diese Entgiftung in einer
solchen Einrichtung hétte erfolgen miissen.

Gemél3 § 3 Abs. 3 Satz 2 S&chsAGBSHG ist der Landeswohlfahrtssverband als
Uberdrtlicher Trager der Soziahilfe sachlich zusténdig fur die Krankenhilfe nach § 37
BSHG, wenn Hilfe in einer der oben erwdhnten Einrichtung zu gewdhren ist. Die
Kosten fUr die Entwohnungsbehandlung eines Alkoholkranken hat er daher zu tragen,
weil sie in einer solchen Facheinrichtung erfolgen mul3, die Kosten der Entgiftung
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jedoch nur, wenn auch sie in der Facheinrichtung durchgefiihrt werden mufdte. Aus der
Formulierung ,,zu gewahren ist* zieht er also die Schluf¥folgerung, nicht entscheidend
sel, ob die Entgiftung in der Einrichtung erfolgt ist, sondern ob dies medizinisch
notwendig war.

Der Landeswohlfahrtsverband bestétigte jedoch nicht die Darstellung des Sozialamts,
dal3 er fUr diese Prufung die Vorlage der Epikrise verlange. Sie sai vielmehr weder fir
ihn noch fUr den ortlichen Tréger der Soziahilfe zur Prifung seiner Zustandigkeit
erforderlich. Daher begnlige er sich mit der Feststellung des Fachkrankenhauses bzw.
der Fachabteilung, ob die Entgiftung dort hétte erfolgen missen. Bisher sai dies in
keinem Fall beaht worden.

Diese Diskussion ist Tell eines bundesweiten Streits zwischen den ortlichen und den
Uberortlichen Trégern der Sozialhilfe Uber die sachliche Zustandigkeit (und damit die
Pflicht zur Kostentragung) ener Entgiftung. In mehreren schiedsgerichtlichen
Verfahren auf der Grundlage der Firsorgerechtsvereinbarung, u. a. bel der Spruchstelle
fUr Flrsorgestreitigkeiten Stuttgart, wird versucht, eine Losung zu finden. Dieser Streit
darf nicht auf dem Rucken der Betroffenen ausgetragen werden. Ein Grund, die fir
andere Arzte, insbesondere nachbehandelnde, bestimmte und damit sehr ausfiihrliche,
u. U. sogar Angaben zum sozialen Umfeld enthaltene Epikrise anzufordern, besteht
nicht.

Auch bei der Uberpriifung auffallig hoher Rechnungen - ein weiterer Fall, in dem nach
Angaben des Sozidlamts die vollsténdige Epikrise verlangt wird - wird man andere
Moglichkeiten haben, als deren Vorlage. Das Sozidlamt wandte ein, aus der
Beantragung der Kostenlbernahme allein sai nicht erkennbar, ob es sich um ene
sogenannte Gesamtmal3nahme handle, die sowohl Entgiftung als auch Entw6hnung
beinhdte. Dennoch werde man kinftig keine Epikrisen, sondern lediglich
entsprechende Aussagen beziglich einer Gesamtmal3nahme beim Krankenhaus
anfordern.

Das Sozialamt hat zugesagt, nicht erforderliche Angaben in den in der Vergangenheit
angeforderten Epikrisen § 84 Abs. 2 SGB X entsprechend zu schwérzen.
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10.2.9 Unter welchen Voraussetzungen wird ein eingetragener Verein, der als
Tréger der freien Jugendhilfe anerkannt ist, zur 6ffentlichen Stelle?

Ein eingetragener Verein, der as Trager der freien Jugendhilfe anerkannt ist, bereitet
geistig leicht behinderte Jugendliche auf einen Beruf vor. Forderung und Finanzierung
efolgen im Rahmen der Kinder- und Jugendhilfe (SGB VIII) und des
Arbeitsforderungsgesetzes. Der Verein beabsichtigte, diese Méadchen und Jungen
anhand eines Fragebogens um Auskunft dber ihr sozides Umfeld und ihre
Lebenssituation zu bitten. Die meisten von ihnen leben in ungeordneten
Familienverhé tnissen oder in Heimen.

Diese Befragung erschien einem Abgeordneten des Sachsischen Landtags nicht nur
wegen ihres Inhalts problematisch (z. B., ob die Mutter einen Freund hat), sondern
auch, weil sie den jungen Betroffenen as "Hausaufgabe' mitgegeben worden war und
sie dies as Zwang zur Beantwortung der Fragen empfanden. Der Abgeordnete bat
mich, tétig zu werden. Ich habe ihm mitteilen missen, dal3 dies nicht mdglich ist, weil
es sich hier um eine nicht-6ffentliche Stelle handelt, die aus dem Anwendungsbereich
des S&chsischen Datenschutzgesetzes herausfallt, und zwar aus folgenden Griinden:

Ein eingetragener Verein ist eine juristische Person des privaten Rechts. Er gilt gemal}
8 2 Abs. 2 S&chsDSG nur dann und insoweit als 6ffentliche Stelle, als er Aufgaben der
Offentlichen Verwaltung wahrnimmt. Die Frage war aso, ob die von dem Verein im
Rahmen der Kinder- und Jugendhilfe nach dem SGB VIII wahrgenommene Aufgabe
eine Aufgabe der 6ffentlichen Verwaltung ist. Dies habe ich verneinen mussen.

Das SGB VIII unterscheidet zwischen der freien und der 6ffentlichen Jugendhilfe,
Jugendhilfe ist gema? 8 3 Abs. 1 SGB VIII "durch die Vidfalt von Trégern
unterschiedlicher Wertorientierungen und die Vielfat von Inhalten, Methoden und
Arbeitsformen” gekennzeichnet. Bestimmte Aufgaben weist das SGB VIII
ausschliefdich der offentlichen Jugendhilfe zu. Trager der 6ffentlichen Jugendhilfe sind
damit stets offentliche Stellen.

Die Tréger der offentlichen Jugendhilfe kénnen gemal3 8§ 76 SGB VIII bestimmte
Aufgaben auf anerkannte Tréager der freien Jugendhilfe zur Ausfihrung Ubertragen. Ob
dadurch eine private Stelle zwangdaufig zu einer offentlichen Stelle wird und in
meinen Zustandigkeitsbereich falt, ist noch nicht ausdiskutiert. Auf keinen Fall wird
eine private Stelle zu einer Gffentlichen Stelle, wenn sie von sich aus eine Aufgabe
wahrnimmt, die auch Aufgabe der Offentlichen Verwaltung ist. Das ist hier der Fall.
Denn es haben Privatpersonen einen Verein zur Erreichung eines gemennitzigen
Zwecks gegriindet und damit im Privatbereich auf privatrechtlicher Basis ene
Einrichtung geschaffen, deren Zweck sich mit denen der Jugendhilfe deckt. Die fir den
Betrieb einer solchen Einrichtung gesetzlich vorgeschriebene Erlaubnis ist keine
Aufgabeniibertragung.
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10.2.10 Vorlage des  Sozialversicherungsausweises beim  Sichsischen
Gemeindeunfallver sicherungsver band (SGUVV)

Der SGUVV bat im Zusammenhang mit einem aktuellen Feststellungsverfahren den
Antragsteller um "Uberlassung von Kopien der vollsténdigen Behandlungsnachweise
aus dessen Sozialversicherungsausweis der enemaligen DDR".

Bereits in einem friheren &hnlichen Fal hatte der SGUVV aufgrund einer
datenschutzrechtlichen Prifung zugesagt, in Zukunft Schreiben, mit denen Kopien des
SV- Ausweises angefordert werden, zu préazisieren. Es sollte erlautert werden, wofir
die Kopien erforderlich sind, und eine Beschrankung auf einen bestimmten Zeitraum
erfolgen.

Der Vordruck, mit dem nunmehr die Vorlage des SV-Ausweises erbeten wurde, ist
genauer as der friher verwendete. Entgegen der damaligen Absprache fehlt jedoch
eine Beschrankung auf einen bestimmten Zeitraum. Auch die Unterrichtung der
Betroffenen ist noch nicht ausreichend. So muf3 noch deutlicher formuliert werden, dal3
nicht der gesamte SV-Auswels, sondern nur die medizinisch relevanten Teile
vorzulegen sind. Ferner sind die Hinweispflichten des 8 67 Abs. 3 SGB X nicht eflillt.

Der SGUVYV tellte mir mit, dal3 eine unserer Absprache entsprechende Begrenzung des
Zeitraums, fur den Kopien des Sozialversicherungsausweises vorgel egt werden sollen,
in einer Dienstanweisung geregelt worden sei. Im hier vorliegenden Fall sa diese
Einschrénkung aus Versehen oder wegen seiner Besonderheiten jedoch nicht
berticksichtigt worden.

Fir den Fall, dal3 auch von anderen Versicherten nicht erforderliche Kopien verlangt
worden sein sollten, habe ich den SGUVV gebeten, diese Unterlagen gemal3 § 84 Abs.
2 Satz 1 SGB X zu vernichten.

Ergénzend habe ich den SGUVV gebeten, nicht den Versichertennamen fir die
Bildung des Aktenzeichens zu verwenden. Ublicherweise nutzt er die ersten drei
Buchstaben, fur kurze Namen sogar den vollstédndigen Namen. Zur Abgrenzung der
Sachakten dirften auch eine Ziffer oder nicht namensbezogene Buchstaben ausreichen.

Bel der Neugestaltung des Vordrucks sind meine datenschutzrechtlichen Einwande
weltestgehend beriicksichtgt worden. So wird in Zukunft der Zeitraum genannt, fir den
Kopien aus dem Soziaversicherungsausweis vorgelegt werden missen. Weiterhin
erfolgt  auch ein deutlicher Hinweis darauf, dald nur Kopien der
Heilbehandlungsnachweise erforderlich sind.

Insgesamt konnte somit Ubereinstimmung erzielt werden.
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10.3  Lebensmitteliiberwachung und Veterindrwesen

10.3.1 Befugnisse von Lebensmitteliberwachungs- und Veterinaramtern zur
Erhebung von Daten Gber Tierhalter

Ein Lebensmittel Uberwachungs- und Veterindramt bat mich um Auskunft, wie es sich
Daten Uber Tierhater in seinem ortlichen Zusténdigkeitsbereich, insbesondere Uber
kleinere tierhaltende Betriebe (z. B. Bauern, Imker oder Hundezlichter), beschaffen
konne. Als Behdrde des dffentlichen Gesundheitsdienstes sai es auf die Kenntnis der
entsprechenden Daten angewiesen, um aufgabengemd? auch bisher nicht erfaléte
tierhaltende Betriebe beraten und kontrollieren zu konnen. Bel welchen anderen
offentlichen Stellen Daten Uber Tierhater vorhanden seien und aufgrund welcher
Rechtsvorschriften es sich diese Daten von dort besorgen dirfe, sai unklar.

Ich habe dem Lebensmittellberwachungs- und Veterindramt mitgetellt, wo ene
Datenerhebung in Betracht kommt und wo sie verboten ist:

a) Gegeniber den Betroffenen, hier den Tierhaltern, bestehen fir diein 8 1 S&chsGDG
genannten Zwecke und diein 8 8 Abs. 2 Nr. 2, 3, 4, 6 und 7 S&chsGDG genannten
Aufgaben die Datenerhebungsbefugnisse geméald 8 9 Abs. 1 Satiz 1 SachsGDG.
Danach dirfen die LUVA as Behorden des offentlichen Gesundheitsdienstes
insbesondere ale zur Aufgabenerflllung erforderlichen Auskiinfte von den
Betroffenen verlangen. Erforderlich zur Aufgabenerfillung sind Angaben, ohne
deren Kenntnis die Aufgaben der erhebenden Stelle nicht erfiillt werden koénnten.
Nicht ausreichend ist, wenn die Information lediglich zur Aufgabenerfillung
dienlich ist.

Als Problem bleibt aber, dal? gerade die Betroffenen, also die Tierhalter, den LUVA
unbekannt sind.

b) Gegentiber privaten Dritten, etwa Nachbarn der Tierhalter, bestehen Datener-
hebungsbefugnisse gemal3 § 9 Abs. 2 S&chsGDG.

c) Im Verhdtnis zu anderen Behdrden des Offentlichen Gesundheitsdienstes (8 2
SachsGDG) bestehen Erhebungs- und Ubermittlungsbefugnisse gemald 88 6, 7
SachsGDG.

d) Im Verhdtnis zu anderen offentlichen Stellen, die keine Behdrden des offentlichen
Gesundheitsdienstes sind, sind je nach Rechtsgebiet unterschiedliche Erhebungs-
und Ubermittlungsregelungen zu beachten. Im einzelnen kommen in Betracht:

- Finanzbehdrden
Der Ermittlung bisher unbekannter Tierhalter bei den Finanzbehdrden steht das
Steuergeheimnis, § 30 AO, entgegen. Ausnahmen hiervon sind nur nach Mal3gabe
von 830 Abs. 4 AO zuldssig. Eine Offenbarung etwa von Einkinften aus Land-
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und Forstwirtschaft fir Zwecke der Ermittlung bisher unbekannter Tierhalter im
Zustandigkeitsbereich eines LUVA igt danach ausgeschlossen, denn sie diente
weder der Durchfiihrung eines Verfahrens (der Steuerbehtrde) im Sinne des 8 30
Abs. 2 AO noch ist ein Gesetz ersichtlich, welches die Offenbarung ausdrtcklich
zulief?e noch hat der Betroffene zugestimmt (der Betroffene ist vielmehr nicht
bekannt) noch fuhrt ein LUVA Strafverfahren in Steuersachen durch. Die
Voraussetzungen von 8 30 Abs. 4 Nr. 5 AO kdnnen in eéinem Verfahren, in dem es
um die Ermittlung bisher unbekannter Tierhalter geht, ebenfalls nicht erfillt sein.

- Die Sachsische Tierseuchenkasse
Die Tieseuchenkasse speichert Tierhater-Daten zum  Zwecke  der
Beitragserhebung, 8816, 17 S&chsAGTierSG. Sie erhdlt diese Angaben auf
zweierlel Wegen: Das Statistische Landesamt tibermittelt ihr die "Ergebnisse der
Viehzahlung" gemél § 16 Abs. 4 Satz 1 S&chsAGTierSG. Von der jewelligen
"Gemeinde- oder Stadtverwaltung" erhdt die Tierseuchenkasse "die fur die
Beitragserhebung erforderlichen Angaben aus der Viehzdhlung" gemal3 § 16 Abs. 4
Satz 2 S&chsAGTierSG.
Der Ermittlung bisher unbekannter Tierhalter bel der Tierseuchenkasse steht § 16
Abs.8 BStatG entgegen. Nach dieser Vorschrift durfen die aufgrund einer
besonderen Rechtsvorschrift, hier 8 16 Abs. 4 Satiz 1 S&chsAGTierSG,
Ubermittelten Einzelangaben nur fir die Zwecke verwendet werden, fir die sie
Ubermittelt wurden. Zweck der Ubermittlung der "Ergebnisse der Viehzahlung”
vom Statistischen Landesamt an die Tierseuchenkasse ist die Erhebung von
Beitragen von den Tierhaltern. Mit der Weiter-Ubermittlung dieser Daten an ein
LUVA zum Zwecke der Ermittlung bisher unbekannter Tierhalter wirde ein
anderer Zweck verfolgt; dies gerade erlaubt 8 16 Abs. 8 Satz 1 BStatG nicht.

- Der Trager der Landwirtschaftlichen Unfallversicherung

Der Ermittlung bisher unbekannter Tierhalter bei der Landwirtschaftlichen
Berufsgenossenschaft als Tréger der gesetzlichen Unfallversicherung stehen die
Vorschriften tUber den Schutz der Sozialdaten (88 67 ff. SGB X) in der Regel nicht
entgegen. Gemal3 § 68 Abs. 1 Satz 1 SGB X dirfen u. a. Name, Vorname sowie die
derzeitige Anschrift des Betroffenen u. a. an Behorden der Gefahrenabwehr
Ubermittelt werden, soweit kein Grund zur Annahme besteht, dal3 dadurch
schutzwirdige Interessen des Betroffenen beeintréchtigt  werden. Die
L ebensmittel Uberwachungs- und Veterindramter der Stddte und Kreise sind
Behorden der Gefahrenabwehr, weil ihre Aufgabe algemein und im Einzelfall die
Abwehr drohender Schéden fir die Gesundheit von Mensch und Tier (8 8 Abs. 2,
insbesondere etwa Nr. 4 S&chsGDG) ist. Die Erhebung von Tierhalter-Daten bel
der Landwirtschaftlichen Berufsgenossenschaft halte ich daher im Einzelfal fir
zuléssig: Unter Voraussetzungen von 8 11 Abs. 4 Nr. 8 S&chsDSG als
Datenerhebung bel einem Dritten gemal3 § 13 Abs. 1i. V. m. § 12 Abs. 2 Nr. 1
SachsDSG.

- Gewerbeamter
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Die Gewerbedmter speichern Daten Uber Tierhalter, soweit diese im Einzelfal ein
anzeigepflichtiges Gewerbe gemald § 14 Abs. 1 und 2 GewO betreiben. In
Einzelfadllen kdnnen somit Gewerbedmter Uber Informationen z. B. Uber die
Betreiber von Privatzoos, Zirkussen oder Bewachungsunternehmen verfiigen.

Der Ermittlung einer Vielzahl bisher unbekannter Tierhater oder dem
regelmaligen Abgleich der Tierhater-Daten eines LUVA mit den Angaben aus
den Gewerbeanzeigen steht jedoch die abschlief3ende Regelung von § 14 Abs. 5
GewO entgegen. Danach durfen die Daten der Gewerbeanzeigen regelméldig nur an
die dort enumerativ.  bestimmten BehOrden  GUbermittelt  werden.
L ebensmittellberwachungs- und Veterindramter zdhlen nicht zu den dort
aufgefihrten Behorden. Daher dirfen se zumindest keine regelmaldigen oder
vollstandigen Abgleiche ihrer Datenbestande mit denen der Gewerbedmter
durchfhren.

Demgegentber dirfen im Einzelfall ("fallweise") gemdl § 14 Abs. 6 GewO die
dort genannten Daten Uber Tierhalter, ndmlich "Name", "betriebliche Anschrift"
sowie "angezeigte Téatigkeit”, von einem Gewerbeamt an ein LUVA Ubermittelt
werden, soweit dies zur Erfullung der in die Zustandigkeit des LUVA fallenden
Aufgaben erforderlich ist. Weitere Daten aus der Gewerbeanzeige dirfen nur nach
der strengen Mal3gabe von § 14 Abs. 6 Satz 2 GewO Ubermittelt werden.

- Andere Stellen
Die Ermittlung bisher unbekannter Tierhdter bel anderen kommunalen oder
staatlichen Stellen kann, falls keine speziellen Rechtsvorschriften vorhanden sind,
Im Einzelfall unter den Voraussetzungen von 8 11 Abs. 4 Nr. 8 SachsDSG ds
Datenerhebung bel einem Dritten gemal3 8§ 13 Abs. 11. V. m. § 12 Abs. 2 Nr. 1
SachsDSG zuléssig sain.

10.3.2 Datenerhebung  der L ebensmittel iber wachungsbehér den Uber
Milchhemmstoffe beim Landeskontrollverband e. V.

Das SMS hat sich mit der Frage an mich gewandt, unter welchen Voraussetzungen
L ebensmittel iberwachungsbehdrden Daten liber sog. Hemmstoffe (z. B. Penizilline) in
der von den Milcherzeugern bel Molkereien angelieferten Milch beim " Séchsischen
Landeskontrollverband e. V." (mit Sitz in Chemnitz) erheben dirfen. Der
Landeskontrollverband habe sich bisher unter Hinweis auf den Datenschutz der
Milcherzeuger, aso dea  anliefernden Landwirte, geweligert, den
L ebensmittel iberwachungsbehtrden "positive  Hemmstoffbefunde® - aso die
Feststellung des V orhandenseins von Hemmstoffen in der Milch - mitzuteilen.

Der Hintergrund der Anfrage ist folgender: Die sog. Landeskontrollverbande sind
private Untersuchungsstellen, die im Auftrag der Molkereien die Untersuchungen
vornehmen, welche die sog. Milch-Giteverordnung vorschreibt. Der ausfihrliche
Name dieser Verordnung, ndmlich "Verordnung tber die Giteprifung und Bezahlung
der Anlieferungsmilch” (vom 9. Juli 1980, BGBI. | S. 878, zuletzt gedndert durch die
Funfte Verordnung zur Anderung der Milch-Giiteverordnung vom 27. Dezember 1993,
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BGBI. | S. 2481) macht deutlicher, worum es geht: Die von jedem Milcherzeuger bel
Molkereien oder dhnlichen milchsammelnden und verarbeitenden Stellen angelieferte
Milch ist auf ihren Gehalt an Nahrstoffen zu untersuchen, aber auch darauf, inwieweit
se schadliche Stoffe wie Bakterien oder eben Hemmstoffe enthdt. Der
Grundkonzeption nach handelt es sich bei dieser Vorschrift um eine ausschliefdich
wirtschaftsverwaltungsrechtliche Regelung: Es wird ein Qualitétsprifungs- und
Sicherungsverfahren vorgeschrieben, welches dafir sorgen soll, dal3 digenigen
Bauern, die bessere Milch anbieten, einen Preiszuschlag erhalten, wahrend digjenigen,
die schlechtere Milch anliefern, einen Preisabschlag hinnehmen miissen.

Daneben gibt es lebensmittelrechtliche, also dem Schutz des Verbrauchers von
Milcherzeugnissen dienende Vorschriften: Das Lebensmittel iberwachungsrecht und
die zu seiner Ausfuhrung berufenen Behdrden haben dafir zu sorgen, dal3
gesundheitlich schédliche Milcherzeugnisse nicht in Verkehr gebracht werden. Fir
Hemmstoffe ist die einschldgige Vorschrift 8 15 LMBG, der es in Absatz 1 und 2
verbietet, vom Tier gewonnene Lebensmittel gewerbsmadg in den Verkehr zu
bringen, wenn in oder auf ihnen Stoffe mit pharmakologischer Wirkung vorhanden
sind, die entweder nicht angewendet werden dirfen oder nach deren Anwendung
Wartezeiten vorgeschrieben sind, die unterschritten wurden.

Es kann nicht Uberraschen, dal3 es zwischen diesen beiden Regelungsbereichen
Uberschneidungen gibt:  Milch, die ene lebensmitterechtlich unzulassige
Beschaffenhelt hat, ist von minderer Glte, sie hat einen geringeren Marktwert, wenn
sie denn fur den milchverarbeitenden Betrieb Uberhaupt verwertbar ist, weil in der
Molkerel die Milch sehr vider Hersteller vermischt wird, so dal3 die Eigenschaften
einzelnen angelieferter Milchmengen durch Verdinnung Iebensmittelrechtlich
unschédlich werden konnen.

Die Prifung der Zuldssigkeit der vom Ministerium fur winschenswert gehaltenen
Datenbeschaffung durch die LUVA beim Landeskontrollverband ergab folgendes:

Die Befugnisse der LUVA as Lebensmitte berwachungsbehorden (8 1 Abs. 2
S&chsAGLMBG) - nicht as Veterindarbehtrden - personenbezogene Daten zu
verarbeiten, insbesondere zu erheben, istin § 41 LMBG i. V. m. § 12 S&chsAGLMBG
nur recht allgemein geregelt. Ergénzend gilt das S&chsische Datenschutzgesetz.
Diesem sind auch die Voraussetzungen zu entnehmen, unter denen ausnahmsweise
Daten statt beim Betroffenen selbst bei einem Dritten erhoben werden durfen. Um eine
solche Datenerhebung bei einem Dritten handelte es sich namlich. Denn soweit es um
die Uberwachung der Milcherzeugung und Milchverarbeitung geht, stellt die
Feststellung von Hemmstoffen in der von einzelnen Milcherzeugern angelieferten
Milch eine Einzelangabe Uber deren sachliche Verhdltnisse dar. Werden diese Daten
nicht beim  milcherzeugenden  Bauern, sondern  beim  S&chsischen
Landeskontrollverband e. V. erhoben, so werden sie gemad §8 3 Abs. 1 und 4
SachsDSG bel einem "Dritten” erhoben. Hieraus folgt, dal3 eine Datenerhebung der
LUVA beim Landeskontrollverband nur unter den Voraussetzungen zulassig ist, unter
denen 8§ 11 Abs. 4 S&chsDSG eine Datenerhebung bei Dritten erlaubt. In Betracht
kommen insofern § 11 Abs. 4 Nr. 2 (Einwilligung des Milcherzeugers), Nr. 4 (nach
Verletzung ener Auskunftspflicht und entsprechender Vorwarnung), Nr. 5
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(tatsachliche Anhaltspunkte flr unrichtig gemachte Angaben des Milcherzeugers), Nr.
6 (erforderlich zur Abwehr erheblicher Nachteile fir das Gemeinwohl oder einer
unmittelbar drohender Gefahr fir die 6ffentliche Sicherheit, also in diesem Fall fir die
Gesundheit der Verbraucher) und Nr. 8 (Ersparung unverhdtnismaldigen Aufwandes
ohne Beeintr&chtigung schutzwirdiger Interessen des Milcherzeugers).

Wenn im Einzelfal die Voraussetzungen einer dieser Sonderregelungen erfillt sind,
darf also das LUVA sich Daten beim Landeskontrollverband beschaffen, aber eben
nicht, wie das Ministerium sich gewinscht hétte, so, dal3 von sich aus der
Landeskontrollverband in jedem Falle enes positiven Hemmstoffbefundes das
zustandige LUV A unterrichtet.

Anders wae es, wenn die Milch-Giteverordnung fur den Fal postiver
Hemmstoffbefunde in der angelieferten Milch eine Erhebungsbefugnis der
L ebensmittel Uberwachungsbehérde  beim  Landeskontrollverband  oder  eine
Ubermittlungspflicht des Verbandes gegentiber den
L ebensmittel iberwachungsbehdrden vorsdhe. Dies ist jedoch nicht der Fall. Vielmehr
beschrankt sich die Milch-Giteverordnung in 8§ 2 Abs. 8 Satz 2 auf eine Meldepflicht
des Verbandes gegentiber den L ebensmittel iberwachungsbehdrden, die dann eintritt,
wenn ein bestimmter Gehalt an Keimen oder an sog. somatischen Zellen Gberschritten
wird. Im Umkehrschlul® ergibt sich, dal? der in Satz 1 derselben Vorschrift erwahnte
positive Hemmstoffbefund eine Ubermittlungspflicht gegenilber den zustandigen
(L ebensmittel iberwachungs-)Behdrden nicht aus Ost.

Immerhin ist aber die Feststellung von Hemmstoffen, unabhdngig von deren
Konzentration, von dem Untersuchungsverband als Untersuchungsstelle dem
Milcherzeuger, also dem Landwirt, mitzuteilen (8 2 Abs. 8 Satz 1 Milch-
Guteverordnung). Aul3erdem sind die Ergebnisse der Untersuchungen, also auch die
Feststellung von Hemmstoffen, gemal3 8 5 Abs. 3 der Verordnung drel Jahre bei der
Molkerei (oder fir diese beim Landeskontrollverband) aufzubewahren und der nach
L andesrecht zustandigen Stelle auf Verlangen vorzulegen.

Sollte es sich tatsichlich herausstellen, dal3 die Selbstkontrolle der Milchwirtschaft
hinsichtlich der Hemmstoffbelastung der in den Molkereien angelieferten Milch nicht
ausreichend funktioniert, mufte der Gesetz- bzw. Verordnungsgeber in dem
erforderlichen Umfang eine Ubermittlungspflicht des Landeskontrollverbandes
einfuhren.
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11  Landwirtschaft, Erndhrung und Forsten

11.1  Ddarfen Informationen, die bei einer Prifung nach § 70 Abs. 3 Landwirt-
schaftsanpassungsgesetz gesammelt worden sind, den betelligten
ehemaligen LPG-Mitgliedern oder deren Rechtsnachfolgern zugéanglich
gemacht werden?

Bel der Umstellung von LPGen auf die neuen marktwirtschaftlichen Verhéltnisse hat
es bekanntlich den in vieen Falen begrindeten Verdacht gegeben, dal3
Genossenschaftsmitglieder geschadigt worden sind. Das hat dazu gefihrt, dal3 der
Bundesgesetzgeber 1991 in das LWANPG eine Vorschrift aufgenommen hat, die den
Landwirtschaftsministerien der neuen Bundeddnder die Befugnis gibt,
Geschéftsfihrungsvorgdnge im Zusammenhang mit der Umwandlung oder
Abwicklung einer LPG zu prifen, sofern Anhaltspunkte dafir vorliegen, dald nicht
alles mit rechten Dingen zugegangen ist. Nach der auch heute noch geltenden
Vorschrift des § 70 Abs. 3 LWANPG hat das Ministerium das Recht, mindliche und
schriftliche Berichte zu verlangen, Geschéftsakten und andere Unterlagen anzufordern
sowie an Ort und Stelle Priifungen und Besichtigungen vorzunehmen, wozu es sich
auch geeigneter Prifer - in der Regel Wirtschaftspriifer - bedienen kann.

So wurde eine Vielzahl von Gutachten erstellt. Das SML hat diese Gutachten unter
Verschlul3 genommen und sich auf Anfrage geweigert, den betroffenen Geschadigten
bzw. den LPG-Mitgliedern diese Gutachten und ihre Ergebnisse mitzuteilen. Das SML
meinte intern offenbar, es sai aus datenschutzrechtlichen Griinden daran gehindert.

Erst nach vilen Monaten - der zustandige Beamte hatte gewechselt - wurde mir die
Frage gestellt, ob das so richtig sai. Das Ministerium war und ist befugt, die
betreffenden Datentibermittlungen vorzunehmen. Diesfolgt aus 8 15 Abs. 1 Nr. 11i. V.
m. § 12 Abs. 1 SichsDSG. Die Ubermittlung an Beteiligte ist zur Erfllung einer
Aufgabe des Ministeriums erforderlich und erfolgt fir dieselben Zwecke, denen die
Erhebung der Daten gedient hat.

Dies folgt aus der Audegung von 8§ 70 Abs. 3 LwWANnpG. Danach darf das
Pifungsverfahren nur eingeleitet werden, wenn der Behtdrde Anhaltspunkte fir ein
gesetzwidriges Verhalten bei der Geschéftsfuhrung der LPG bzw. deren Nachfolgerin
vorliegen. Die somit stattfindende Anlal3kontrolle hat ihren einzigen Zweck darin, die
Grundlagen zu schaffen fir Anzeigen bel der Staatsanwaltschaft (so in wenigen Falen
geschehen) sowie fir Vefahren nach dem LwAnNpG, in denen es auf eine
gesetzgemdle Geschéftsfihrung der LPG ankommt. Da sie nur auf Antrag enes
Beteiligten beginnen kénnen, gehdren die Gutachten in deren Hande.

Das Handeln der nach § 70 Abs. 3 LwWANPG tétigen Behodrde im Einzelfall kann daher
nur in Mitteilungen gegentber Beteiligten bestehen, durch die diese darlber
unterrichtet werden, wie die Behorde die Rechtdage einschétzt, womdglich versehen
mit expliziten Empfehlungen. Diese Mitteilungen missen als Darstellungen der
Rechtslage personenbezogene Tatsachenangaben enthalten. Zweck des Prifverfahrens
nach 8§ 70 Abs. 3 LWANPG ist daher eine mehr oder weniger umfangreiche, jedenfalls
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fir eine Rechtsverfolgung hinreichend aussagekréftige und damit nhtzliche
Bekanntgabe der gewonnenen - weitgehend personenbezogenen - Informationen an die
Betelligten.

Dieses aus der Auslegung des Wortlautes der V orschrift folgende Ergebnis wird durch
die Gesetzesmaterialien wie auch durch die einschlégige Literatur bestéatigt (vgl. Dieter
Schweizer, Das Recht der landwirtschaftlichen Betriebe nach dem Landwirtschafts-
Anpassungsgesetz, 2. Aufl., Rdnr. 767; ferner Niesin RVI Band 111 B 500, Rdnr. 3 zu
8§ 70 LWANpG). Eine davon abweichende Praxis in den neuen Bundeslandern war im
BML nicht bekannt.

Es kommt daher datenschutzrechtlich nichts anderes in Frage, als die Ergebnisse einer
Uberprifung nach § 70 Abs. 3 LwWANPG alen ehemaligen LPG-Mitgliedern bekannt
zu machen, und zwar unabhangig davon, ob sie die Mitgliedschaft gekiindigt haben
oder nicht, damit sie ihre Ansprtiche prifen (lassen) und ggf. durchsetzen kénnen.

11.2  Namentliche Kennzeichnung von Fischereifahrzeugen

Ein Petent wandte sich an mich, weil er sich durch die gemél3 § 8 Fisch-V O bestehende
Pflicht, an Fischereifahrzeugen, z. B. auch Angelkdhnen, Namen und Anschrift des
Eigentiimers anzubringen, unnttig belastet fihlte. In keinem anderen Land bestehe
eine solche Pflicht, dort beschrénke man sich auf eine Kennzeichnung der
Fischereifahrzeuge mittels Buchstaben und Zahlen, die dann, &hnlich wie be
Kraftfahrzeugen, behordlich registriert seien.

Der Petent hatte recht. Die jedermann zugangliche Kennzeichnung mit Klarnamen
samt Anschrift ist zur Uberwachung von Fischereifahrzeugen und Fangerdten nicht
erforderlich.

Das hat das SML auch sofort eingesehen. Es hat zunachst durch Erlald vom 10.
September 1996 angeordnet, dal? anstelle von Namen und Anschrift des Eigentimers
ein Kennzeichen anzubringen ist, mittels dessen die Person des Eigentimers
festgestellt werden kann. Die Art der Kennzeichnung solle durch ,Vorschrift® der
jewslls ortlich zusténdigen unteren Fischereibehdrde bestimmt werden.

Diesist nur eine vorlaufige Losung. Notig ist eine formliche Anderung der Fisch-VO.
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12  Umwelt und Landesentwicklung

12.1  Ermittlung der Namen von Grundstiickseigentimern und Mietern zum
Zwecke der Abfallgeblhrenerhebung

Ein Petent bat mich zu prifen, ob Datenschutzgriinde der Ermittlung von Namen und
Anschriften ortsfremder, jedoch namentlich bekannter Grundstiickseigentiimer und -
nutzer von im Gemeindegebiet gelegenen Datschen-Grundstiicken entgegenstiinden.
Die Abfallgebtihren seien auch deswegen so hoch, weil insbesondere die auswartigen
Nutzer von Wochenendhausgrundstticken nicht zur Zahlung herangezogen wiirden.

Dem Petenten, der zustdndigen Gemeindeverwatung sowie dem zustandigen
Abfalwirtschaftsamt des Landkreises habe ich folgendes mitgeteilt:

Der Ermittlung der Anschriften und ggf. auch der Namen von Eigentimern von im
Gemeindegebiet gelegenen Grundstiicken zum Zwecke der Abfallgebiihrenerhebung
konnen Datenschutzgrinde in der Regel nicht entgegenstenen. Die Untere
Abfallbehdrde, d. h. das Abfallwirtschaftsamt des Landkreises, darf zum Zwecke der
Abfallgebihrenerhebung Namen und Anschriften von Grundstiickseigentimern bel
den kreisangehtrigen Gemeinden in deren Eigenschaft als Grundsteuerbehtrden
(gemeindliche Steueramter) erheben. Das Steuergeheimnis (8 30 AO) steht dem nicht
entgegen, denn 8§ 31 Abs. 3 AO erlaubt es den fir die Verwaltung der Grundsteuer
zusténdigen Behorden, die nach 8§ 30 AO geschitzten Namen und Anschriften von
Grundstiickseigentiimern zur Verwaltung anderer Abgaben, hier der Abfallgebihren,
an andere Behdrden, hier das zustandige Abfallwirtschaftsamt, auf dessen Ersuchen
hin mitzuteilen.

Rechtliche Griinde, die einer Ermittlung der Anschriften und ggf. der Namen von
Nutzungsberechtigten, in der Regel der Mieter, entgegenstehen kdnnten, sind ebenfalls
nicht ersichtlich. Eine untere Abfallbehtrde kann, wenn nach der Abfallwirtschafts-
und Gebuhrensatzung des Landkreises neben den Grundstiickseigentimern auch die
Nutzungsberechtigten GeblUhrenschuldner sind, deren Anschriften und Namen
entweder aufgrund besonderer  Erhebungsvorschriften in der  jewelligen
Abfalgebihrensatzung oder unter den Voraussetzungen von 8§ 11 Abs. 4 Nr. 8
(Vermeidung eines unverhdltnismédigen Aufwandes und Fehlen {berwiegender
schutzwirdiger Interessen der Mieter, as Gebuhrenschuldner) SachsDSG bei Dritten,
namlich den Grundstiickseigentiimern, erheben.

12.2  Datentbermittlungen bel der Ausfiihrung des
Bundesimmissionsschutzgesetzes

Der Inhaber eines Betonmischwerkes beschwerte sich bei mir, weil seine Anlage
betreffende Daten vom Staatlichen Umweltfachamt an das Landratsamt weitergegeben
und von diesem dann auch noch Grundstiicksnachbarn zuganglich gemacht worden
seien, die mit ihren Klagen Uber Belastigungen die Existenz seines Betriebes
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bedrohten.

Was den Sachverhalt betrifft, bestétigten sich die Angaben des Petenten, die
Informationsvorgénge, gegen die er sich wehrte, erwiesen sich jedoch als rechtlich
enwandfre. Im einzelnen:

Die Eigentimer eines benachbarten Wohngrundstiickes hatten beim Amt fur Umwelt-
und Naturschutz des Dbetreffenden Landkreises den Antrag gestdlt,
L &rmschutzauflagen anzuordnen. Das Landratsamt war sachlich zustandig; das ergibt
sgch aus dem komplizierten Regelwerk des BImSchG samt 4. BImSchV i. V. m. der
Anlage zur Zustandigkeitsverordnung |mmissionsschutz (ImSchZuV) vom 5. Juli 1995
(GVBI. S. 1282).

Das Landratsamt hatte nun in der Tat dem ortlich zustandigen Staatlichen
Umweltfachamt mitgeteilt, dal3 es Beschwerden Uber die von der Anlage auf die
Nachbarschaft ausgehenden Lé&rmbelastigungen gebe, woraufhin das zustéandige
StUFA vom Petenten auf der Grundlage des 8 26 Abs. 1 BImSchG verlangt hatte, dal3
e Art und Ausmald der von seiner Anlage ausgehenden Emissionen sowie die
Immissionen im Einwirkungsbereich der Anlage durch eine vom SMU dazu
erméchtigte Gutachterstelle ermitteln lasse.

Man mufl3 wohl davon ausgehen, dal3 das LRA und das Staatliche Umweltfachamt bei
der DurchfUhrung des Bundesimmissionsschutzgesetzes zwei verschiedene Stellen
nicht nur im organisatorischen, sondern auch im funktionellen Sinne sind, mit der
Folge, dal} die genannte Mitteilung des Landratsamtes an das Staatliche
Umweltfachamt im Rechtssinne als Ubermittlung (eines personenbezogenen Datums)
anzusehen war. Dennoch kann nicht verntinftig bezweifelt werden, dal3 es sich um eine
Ubermittlung ohne Zweckanderung gehandelt hat (§ 13 Abs. 1 Nr. 1i. V. m. § 12 Abs,
1 Nr. 1 S&hsDSG), namlich zum einhetlichen Zweck der Durchfihrung des
Bundes mmissionsschutzgesetzes, so dal3 eine solche Mittellung des LRA, die dann die
Anordnung des StUFA gemdl? § 26 BImSchG ausgel0st hat, rechtmaldig war.

Das vom Petenten wie verlangt beigebrachte Gutachten hatte sodann das StUFA dem
Landratsamt als unterer Immissionsschutzbehdrde bekanntgegeben. Auch dies war
rechtmaldig nach 8§ 13 Abs. 1 i. V. m. 8§ 12 Abs. 1 S5chsDSG: Im Rahmen der
fachlichen Unterstitzung des LRA ds unterer Verwaltungsbehtrde bel deren
Aufgabenerfillung (vgl. 8 1 Satz 2 Nr. 1 der Aufgabenibertragungsverordnung des
SMU vom 14. November 1994, GVBI. S. 1638) und im Hinblick auf die Zusténdigkeit
des LRA fir eine nachtrégliche Anordnung gemal3 8 17 BImSchG i. V. m. der bereits
genannten ImSchZuV durfte diese Datentibermittlung stattfinden.

Gegenstand dieser - wie gesagt erlaubten - Datentbermittiung war auch die
fachamtliche Stellungnahme des StUFA gewesen, das es auf der Grundlage des
schalltechnischen Gutachtens ausgearbeitet hatte und das die im Gutachten ermittelten
Mef3werte in etwas allgemeinerer Form enthielt. Diese fachamtliche Stellungnahme
des STUFA hatte dann das LRA den Grundstiicksnachbarn, die sich bel ihm beschwert
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hatten, inhaltlich zuganglich gemacht. Rechtsgrundlage fir diese Datentbermittiung
war das Akteneinsichtsrecht der an einem Verwaltungsverfahren Beteiligten gemal? §
29 Abs. 1i. V. m. 8 13 Abs. 1 VwVT{G. Es war nicht erkennbar, aus welchem Grunde
ausnahmswei se wegen berechtigter Interessen des Petenten die Akteneinsicht gemal3 §
29 Abs. 2 VwVIG hédite verweget werden konnen. Betriebss und
Geschéftsgeheimnisse, die gemal? 8 30 VwVIG, 8§ 10 Abs. 2 BImSchG zu schiitzen
gewesen wéren, waren nicht ersichtlich.

Man kann das Ergebnis wohl veralgemeinern: Das algemeine Datenschutzrecht
sichert die datenschutzrechtliche Flanke der Aufsplitterung der Zustéandigkeiten bei der
Ausfihrung des Immissionsschutzrechtes in  ausreichendem Malke. Mit
bereichsspezifischen Ubermittlungsnormen ware auf diesem Feld wohl wenig zu
gewinnen.
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13 Wissenschaft und Kunst

Ubersendung eines Bescheids Uber Fordermittelgewahrung fir einen
eingetragenen Verein auch an Dritte

Zur Pflege der regionalen Kultur sind in Sachsen sog. Kulturrdume gebildet worden,
deren vorrangige Aufgabe esist, Mittel zur Unterstiitzung kultureller Einrichtungen zu
vergeben. Ein solcher Kulturraum ist nach dem Kulturraumgesetz ein Zweckverband,
dessen Mitglieder aus Landkreisen und Kreisfreien Stadten bestehen. Damit ist er eine
sonstige offentliche Stelleim Sinne des § 2 Abs. 1 S&chsDSG.

Ein eingetragener Verein beantragte bei dem fir die Region zustdndigen Kulturraum
einen Zuschuf? fir Musikveranstaltungen wahrend der Landesgartenschau und legte
dazu Kosten- und Finanzierungsplane vor. Der Kulturraum lehnte den Antrag
kurzerhand mit der Begrindung ab, die Kostenaufstellung sei eine bewulde
Tauschung, mit der sich der Verein ungerechtfertigt Fordergelder verschaffen wolle.
Dabel berief sich der Kulturaum as "Beweis' auf en Gesprdch mit der
Tragergesdllschaft der Landesgartenschau Uber die Angaben im Antrag. Diesen
Bescheld einschliefdich Begrindung sandte der Kulturraum nicht nur an den
antragstellenden Verein, sondern per "Verteiler" auch an die Tragergesellschaft fir die
Landesgartenschau, das Regierungsprasidium sowie die Stadt, die Schauplatz der
L andesgartenschau war.

|ch habe diesen Sachverhalt wie folgt beurtelt:

Der Antragsteller ist als eingetragener Verein eine juristische Person des privaten
Rechts. Da das Sachsische Datenschutzgesetz nur dann Anwendung findet, wenn eine
offentliche Stelle Daten ener bestimmten oder bestimmbaren natirlichen Person
verarbeitet, war insbesondere zu klaren, ob und inwieweit die im Bescheid enthaltenen
Vorwirfe natirliche Personen betreffen und ob diese bestimmbar sind.

Angaben Uber eine juristische Person des privaten Rechts kdnnen unter bestimmten
Voraussetzungen zu Angaben Uber eine natlrliche Person werden. Dies hat der
Bundesgerichtshof mit Urteil vom 17. Dezember 1985 - VI ZR 244/84, NJW 1986,
2505, 2506 |Sp., festgestelIt. So stellt die AuRerung Uber die finanzielle Situation einer
"Ein-Mann-GmbH" im Zusammenhang mit Angaben Uber den geschaftsfiihrenden
Gesdllschafter zugleich eine auf diesen bezogene kreditrelevante Aussage dar.
Ahnliche Auffassungen werden in der Literatur vertreten. Danach erfaldt der
Schutzbereich der Datenschutzgesetze auch einzelne Mitglieder juristischer Personen
bzw. eine oder mehrere hinter der juristischen Personen stehende natiirliche Personen,
wenn sich Angaben Uber die juristische Person auch auf sie beziehen - sozusagen auf
sie "durchschlagen" (Ordemann/Schomerus/Gola, Anm. 2.9 zu § 3 BDSG) - bzw.
Angaben Uber die juristische Person zugleich Angaben Uber eine nattirliche Person sind
(Dammann in SimitisyDammann/Geiger/Malmann/Walz, Rdnr. 19 zu § 3 BDSG).
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Im vorliegenden Fall habe ich die Auffassung vertreten, dal3 die Betrugs- bzw.
Tauschungsvorwirfe nur natirliche Personen treffen konnen. Denn juristische
Personen kdnnen keine Téauschungshandlungen vornehmen, sondern nur die fir sie
verantwortlich handelnden Personen. Dies ist bel einem eingetragenen Verein der
Vorstand, der tber das offentlich zugangliche Vereinsregister namentlich bestimmbar
ist. Damit handelt es sich bei den Vorwlrfen um personenbezogene Daten im Sinne
des 8 3 Abs. 1 S&achsDSG mit der Folge, dal’ die Weitergabe von Mehrfertigungen des
Bescheids as Ubermittlung personenbezogener Daten anzusehen ist. Ohne
Einwilligung der Betroffenen ist se in diesem Fal nur zulédssg, wenn das
Verwaltungsverfahrensgesetz sie erlaubt.

8 41 VwVTG sieht die Bekanntgabe eines schriftlichen Verwaltungsakts ausschliefdich
an die Betelligten vor, wobel allein 8§ 13 Abs. 1 VwWVTG bestimmt, wer Betelligter ist.
Zu ihnen gehdren nach dem bekannten Sachverhalt weder die Trégergesellschaft noch
das Regierungsprasidium noch die Stadt. Ich habe den Kulturraum zur Stellungnahme
aufgefordert. Eine sachgerechte AuRerung habe ich bisher nicht erhalten, so daR ich
von einem Datenschutzverstold ausgehe, der auf die Nichtbeachtung von Vorschriften
des Verwaltungsverfahrensgesetzes zurtickzufiihren ist.
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14  Technischer und organisatorischer Datenschutz
14.1  Neue Entwicklungen im Telekommunikationsr echt

Welil das Monopol der Telekom wegféllt, bedarf es neuer Rechtsvorschriften: Am
1.August 1996 trat das Telekommunikationsgesetz (TKG) in Kraft. Seit dem 19. Juli
1996 glt die Telekommunikationsdienstunternehmen-Datenschutzverordung (TDSV),
die noch auf der Grundlage des mittlerweile durch das TKG abgel 6sten Gesetzes Uber
die Regulierung der Telekommunikation und des Postwesens (PTRegG) erlassen
wurde. Dies hat unterschiedliche Anwendungsbereiche zur Folge. Gelten die
datenschutzrechtlichen Regelungen des TKG nach 8§ 89 fir alle Unternehmen, die
geschéftsméllig Telekommunikationsdienste anbieten bzw. erbringen oder an der
Erbringung solcher Dienste mitwirken, so sind bel der TDSV nur solche Unternehmen
im Blick, die der Offentlichkeit angebotene Teekommunikations- und
Informationsdienstleistungen  erbringen oder an der Ubermittlung  solcher
Dienstleistungen mitwirken (8 10 PTRegG). Diese
Telekommunikationsdienstleistungen umfassen nach 8 2 Nr. 6 TDSV nur das
gewerbliche Angebot von Telekommunikation. Damit fallen Corporate Networks,
firmen- und behordeninterne Telekommunikationsanlagen und -netzwerke aus dem
Geltungsbereich der TDSV heraus. Also gelten zwar fir ale Anbieter die
datenschutzrechtlichen Bestimmungen des § 89 TKG, nicht jedoch die der TDSV.
Allerdingsist auch in 8 89 Abs. 1 TKG ene Verordnungserméchtigung enthalten, von
der die Bundesregierung jedoch wegen der notwendigen Abstimmung erst Gebrauch
machen will, wenn die ISDN-Richtlinie der Europaischen Union in Kraft getreten it.
Die von der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
formulierten Winsche (Entschlieffung zum Datenschutz bei der Neuordnung der
Telekommunikation vom 9./10. November 1995 in Bremen, 4. Tétigkeitsbericht unter
16.1.5) sind groftenteils umgesetzt worden. Bedenklich ist jedoch die Einflihrung eines
besonderen automatisierten Abrufverfanrens in 8§ 90 TKG, mit dem die
Sicherheitsbehérden bestimmte Kundendaten (Name, Anschrift, Telefonnummer) von
den Dienstanbietern erhalten, ohne dal3 dies die Diensteanbieter erfahren konnen. Da
dies durch technische Malihahmen sichergestellt werden soll, besteht hier die
Moglichkeit eines unkontrollierten Zugangs zu solchen Dateien. Dartiber hnaus it
diese Regelung wohl als Auftakt auch fir weitergehende Forderungen gedacht. Eine
ahnliche Regelung soll auch fir Teledienste in das neue Informations- und
Kommunikationsdienstegesetz (IuKDG) aufgenommen werden (nachstehend unter
14.2).

Ersmas werden auch technische Sicherheitsbestimmungen fir alle Betreiber von
Telekommunikationsanlagen verbindlich gemacht (8 87 TKG). Ich erhoffe mir davon,
dald endlich in diesem sensiblen Bereich die Anlagenhersteller gezwungen werden,
Sicherheitsmal3nahmen nach dem Stand der Technik umzusetzen und dies auch fir die
Betreiber ausreichend zu dokumentieren.
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14.2 Neue M edien

Nicht nur im Bereich der Telekommunikation, sondern auch bel der Nutzung von
Computern und beim Fernsehen gibt es Entwicklungen und Angebote, die mit den
vorhandenen rechtlichen Instrumentarien nicht mehr zu erfassen sind. Dabel tun sich
zwel grundsétzliche Problembereiche auf.

Zum einen néhern sich die Angebote im Bereich der Nutzung von Computern Online-
Dienste wie T-Online, Compuserve, Microsoft Network und American Online immer
mehr den neuen Diensten im Fernsehen an. So wollen einerseits Online-Anbieter
bewegte Bilder, dso z. B. Videofilme, abrufbar einspeisen, anderseits wird im Pay-TV
ebenfalls, zwar mit anderer Technik, das gleiche Angebot gemacht. Zwei bisher klar
abgrenzbare Bereiche, die auch unterschiedlich geregelt waren, Uberschneiden sich
Immer mehr.

Der andere Problemkreis ergibt sich aus einem Kompetenzstreit zwischen Bund und
Landern: Wéhrend die Léander die OnlineDienste mit einem erwelterten
Rundfunkbegriff zu erfassen suchen, beruft sich der Bund auf seine Zustandigkeit for
Telekommunikation und Multimedia.

Ba den dsich rasant entwickelnden Online-Diensten sind mehrere Tendenzen

erkennbar.

- Die Trager-Anbieter-Funktionen fallen immer mehr zusammen.

-Der hisherige Gegensatz  Individualkommunikation  (Telefonieren) und
Massenkommunikation (Fernsehen) |6st sich auf. Exemplarische Zwischenformen
sind Interaktives Fernsehen und das von den Online-Diensten angebotene electronic
chatting (die "eektronische Kneipe'), in das man zu jeder Zeit einsteigen kann, um
sich dort mit anderen Teilnehmern zu unterhalten.

- Der technische Wechsd ist rasant; eine langerfristige Vorhersage ist nicht maglich.

- Als Anbieter von Leistungen treten private Mailboxbetreiber auf, von kleineren
Unternehmen mit einzelnen Angeboten bis hin zu grof®en kommerziellen Anbietern.
Der Gesetzgeber wird berlicksichtigen miissen, dal3 wohl ein kommerzieller Online-
Dienst hohe Datenschutzanforderungen erfiillen kann, nicht aber der Student, der mit
seinem PC eine Mailbox betreibt.

Wer hat aber die Gesetzgebungszustandigkeit? Wie kénnen bestimmte Angebote noch
Klar begrifflich zugeordnet werden? Was ist be inhdtlich auseinanderlaufenden
Regelungen fur bestimmte Dienste, die in der Praxis vom gleichen Anbieter und fir
den Nutzer schwer unterscheidbar angeboten werden? Mittlerwelle haben sich Bund
und Lander geeinigt, jeder fir sich gesetzliche Regelungen mit gleichem Inhalt zu
schaffen. Fir Mediendienste, die per definitionem an die Allgemeinheit gerichtet sind,
haben die Léander enen Staatsvertrag geschlossen, der sich derzeit im
Ratifizierungsverfahren befindet.

Der Bund hat daneben enen Entwurf far en Informations- und
Kommunikationsdienstegesetz (IUKDG) vorgelegt, das nach einer Stellungnahme des
Bundesrates derzeit im Bundestag behandelt wird. Beide Regelungen sind miteinander
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gekoppelt und treten gleichzealtig in Kraft.

Die Datenschutzbeauftragten des Bundes und der Lander haben intensiv an den
Datenschutzregelungen mitgewirkt. Ihre 1996 formulierten datenschutzrechtlichen
Eckpunkte (4. Tétigkeitsbericht unter 16.3) sind im Multimediastaatsvertrag adaquat
umgesetzt worden.

Leider zeichnet sich beim IuKDG ene bedenkliche Entwicklung ab: Nach dem
Vorbild der Regelung in 8§ 90 TKG will die Bundesregierung ein automatisiertes
Abrufverfahren fr die Sicherheitsbehdrden elnrichten. Die Datenschutzkonferenz hat
sich dazu gedulRert und dieses strikt abgelehnt (unten Abschnitt 16.3.3).

14.3  Kryptokontroverse

Nationales Medienrecht - auch das neu entstandene deutsche - bezieht sich in der Regel
auf die Struktur des Netzes, hat aber den Endbenutzer weitgehend nicht im Blick.
Angesichts der internationalen Entwicklungen wird sich bei den neuen Mediendiensten
immer mehr die Frage dtellen, inwieweit solches nationde Recht noch
Wirkmaoglichkeiten hat. Vor einigen Jahren konnte sich niemand den heutigen
Verbreitungsgrad des Internet und die dadurch entstandenen Probleme vorstellen. Ich
bezweifle, dal’ hier noch einheitliche internationale Regelungen entstehen und greifen
kdnnen. Zu grofd sind die unterschiedlichen nationalen Interessen; zu schnell ist der
technische Fortschritt. Wir werden uns der Tatsache stellen missen, dal3 sich die
Verantwortung fur die Durchsetzung des gebotenen Datenschutzes immer mehr auf
den Endbenutzer verlagern wird. Das bedeutet allerdings, dal3 ihm Instrumente, wie
z. B. die Verschltisselung, nicht aus der Hand genommen werden durfen.

Dies schafft allerdings fur Sicherheitsbehtrden neue Probleme. Thr Hauptargument in
der Debatte um die gesetzliche Regelung der Verschltisselung ist, dal3 digitale
abhorsichere  terrestrische Kommunikationsnetze, Mailboxsysteme  und
satellitengestitztes Telefonieren durch die organisierte Kriminditdt und den
politischen Extremismus immer stérker benutzt werden. Konnten die
Sicherheitsbehtrden bisher mit richterlicher Genehmigung Nachrichteninhalte
abhoren, so wird dies jetzt massiv erschwert. Sichere Verschltisselungsprogramme wie
PGP (pretty good privacy) sind leicht zu erhalten. Der technische Aufwand, der nétig
ist, um solche Schlissal zu knacken, ist enorm und von den Behorden in der Regel
nicht mehr zu leisten. Deshalb gehen die Uberlegungen, den Zugriff auf die
Kommunikation auch unter den neuen technischen Bedingungen zu erméglichen, in
mehrere Richtungen. Schérfste Variante ist das Verbot der Verschliisselung privater
Kommunikation. Dies ist weder praktikabel (gerade im Bereich der Wirtschaft) noch
Im Hinblick auf die Verfassungslage rechtlich durchsetzbar. Weitere Mdglichkeiten
werden in einer Antwort der S&chsischen Staatsregierung vom 5. November 1996 auf
die Grof3e Anfrage der SPD-Fraktion (Drs. 2/3556) zum Thema "Chancen und Risiken
der Informationsgesellschaft”" beschrieben, dieich in ihrer Tendenz telle:

Auf die Frage "Beflrwortet die Staatsregierung ein generelles Verbot des Einsatzes
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von Verschltsselungssoftware (wie in Frankreich)? Wenn ja, warum? Wenn nein,
welche Alternativen sieht die Staatsregierung, Polizel und Strafverfolgungsbehdrden
das Abhdren digitaler Kommunikation im Bereich der neuen Medien zu ermoglichen?”
hat die Staatsregierung geantwortet:

Ein generelles Verbot des Einsatzes von Verschliisselungs-Software wird als nicht
sachger echt angesehen.

Die an der digitalen Telekommunikation teilnehmenden Personen haben ein
schiitzenswertes Interesse, ihre Daten und Nachrichten zu verschltisseln und damit
einem allgemeinen Zugriff zu entziehen.

Faktisch wirde en Verbot von Verschllssdungsverfahren bewirken, dald
flachendeckend allen Grundrechtstrédgern  verboten werden wirde, ihr
Fernmeldegeheimnis mit technischen Hilfsmitteln autonom gegen den Zugriff Dritter
z2u sichern, um in wenigen Einzelfdllen das staatliche Abhdren zu ermdglichen.
Dartber hinaus wirde ein Verbot von Verschlisselungsverfahren lediglich das
Offentliche Angebot von Ver schllissel ungsdienstlei stungen ver hindern kénnen.

Es muR davon ausgegangen werden, daR die gerade fur die staatliche Uberwachung
interessanten und im Snne der Gefahrenabwehr- und Strafverfolgungsbehdrden
gefahrlichen oder verdachtigen Personen Uber die erforderlichen Mittel verfiigen, um
ihre Telekommunikation ausreichend gegen staatlichen Zugriff zu schiitzen.

Als Alternative zum Verbot des In-Verkehr-Bringens von Verschliisselungssoftware
kommen Lizenzierungsvserfahren in Betracht. Snn und Zweck solcher Genehmigungs
vorbehalte ist es, im Interesse der Gefahrenabwehr und der Srafverfolgung, die
Teilnehmer nur solche Verschlisselungsverfahren verwenden zu lassen, die den
betreffenden Behdrden Zugriff auf die Schitissel zum Dechiffrieren der Nachrichten
ermaglichen.

Als weitere Alternative kbnnte ein Hardware-Teil eingeftihrt werden, das nicht nur die
Verschlisselung beim Tellnehmer fUr diesen Gbernimmt, sondern auch im Falle einer
richterlichen Entscheidung den Zugriff der Ermittlungsbehdrden ermoglicht. Diese
sogenannten  'Clipper-Chips  wirden als Verschlisselungszusatz im  Tell-
nehmerendgerét elngebaui.

Ferner konnte durch eine freiwillige Normierung von Sprache, Faksmile und
Datenkommunikation durch die Wirtschaft und die Errichtung von unabhangigen
Trustzentren ein nationaler oder européischer Defacto-Sandard fur offentliche und
private Netzwerke geschaffen werden. Wahrend andere Verschliisselungsprodukte
dann immer noch gebaut werden konnten, wirden sie wenig Absatzamdglichkeiten
finden, aus Grinden der fehlenden Interoperatibilitat.

Ich halte rechtliche Regelungen fur nétig, damit staatliche Stellen ihrem gesetzlichen
Auftrag zur Gefahrenabwehr und Strafverfolgung in dem Umfang wie bisher
nachkommen konnen. Auf der anderen Seite ist dabei der Grundrechtsschutz der Bir-
ger zu beachten. Es ist eine schwierige rechtliche und technische Aufgabe, solche
L 6sungen zu finden, die nicht doch relativ leicht unterlaufen werden kdnnen.
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14.4  Internetbenutzung durch Behdrden

Immer mehr sachsische Behdrden bedienen sich des Internet. Zu den
datenschutztechnischen Problemen, insbesondere der Verhinderung unberechtigter
Zugriffsversuche, hat sich der Arbeitskreis Technik der Datenschutzbeauftragten des
Bundes und der Lander ausfuhrlich gedul3ert (4. Tatigkeitsbericht unter 14.1). Daneben
stellt sich jedoch auch die Frage, was mit den personenbezogenen Daten geschieht, die
bei der "normalen” Benutzung im Internet anfallen. Die Verwendung des Internet fur
Vewaltungsarbeit (z. B. Meldewesen, Kfz-Zulassungswesen u. &) wird hier nicht
behandelt, da fur diesen Bereich die Internet-Nutzung wegen des Sicherheitsrisikos
generdll abzulehnen ist. Ansonsten mul3 zwischen zwei Benutzungsformen
unterschieden werden: der aktiven Nutzung (als "User") und der passiven Nutzung (in
der Regel Offentlichkeitsdarstellung durch Angebote auf einem WWW-Server).

Meist werden bei beiden Arten externe Dienstleister (Provider) herangezogen, die zum
einen den ortlichen Zugang ins Internet bereitstellen, zum anderen die Prasentation des
Auftraggebers auf einem Server erstellen und pflegen.

Aktive Nutzung

Fur die aktive Nutzung des Internet durch Behdrden bestehen mehrere M 6glichkeiten.
Man kann Kunde bei einem Online-Dienst sein, dessen Leistungspaket einen Interng-
Zugang umfald. Man kann enen (z. B. mittestdndischen) Internetprovider
beauftragen, der einen Internet-Zugang vermittelt. Fur die Adressierung gibt es in
diesem Fall zwe Varianten: Jeder Nutzer erhdlt seine eigene Internet-Adresse, oder der
Provider hat einen Pool von IP-Adressen, die er dann wéhrend der Sitzung dynamisch
an die Telnehmer vergibt (analog dem Internet-Zugang bei Online-Diensten).
Schliefdich kann die offentliche Stelle (z. B. eine Universitét) selbst einen Internet-
Zugang schaffen.

Bel einer Session im Internet, also bel jeder Nutzung, entstehen Verbindungsdaten.
Sowohl die Nutzerkennung als auch das Pal3wort werden bei den géangigen Diensten
Uber das Internet Gbertragen. Jeder WWW-Server speichert die Adressen der Nutzer,
die seine Angebote abrufen. Und der Betreiber des Servers verwendet diese Daten
dann auch, insbesondere bei kommerziellen Angeboten.

Dies ist be ener dynamischen IP-Adresse des Nutzers (z. B. T-Online-Nutzer)
wirkungslos, da der wahre Nutzer durch den Betreiber des angesprochenen WWW-
Servers nicht ermittelt werden kann. Allerdings erhdt der Service-Provider ein Bild
der abgerufenen Dienste. Bel einer statischen Adresse jedoch ergibt sich das oben
beschriebene Risiko.

Zu empfehlen ist deshalb:

- ein Hinwels an die Mitarbeiter, dal3 ihre Verbindungsdaten gespeichert werden (Dies
kann auch in bezug auf Kostenersparnis hilfreiche Wirkung haben),

- eine vertragliche Regelung mit dem Service-Provider, dal3 die Verbindungsdaten Uber
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die Dauer der Verbindung hinaus bei ihm nicht gespeichert werden.

Will ein Vorgesetzter die Verbindungsdaten auswerten, so muld er die Regelungen tber
die automatisierte Verarbeitung von Beschéftigtendaten beachten.

Prasentation im Internet

Bei elner Présentation im Internet konnen drel Arten von personenbezogenen Daten

eine Rolle spielen:

- die in der Présentation auftauchenden Daten (z. B. der Professoren in elektronischen
V orlesungsverzeichnissen)

- Verbindungsdaten derjenigen, die das Angebot aufrufen

- Interaktionsdaten derjenigen, die das Angebot aufrufen (fals z. B. im Angebot die
Moglichkeit existiert, eine Nachricht oder die Adresse zur Ubersendung von
Informationsmaterial zu hinterlassen).

Per sonenbezogene Daten in der Prasentation

Eine Verwendung personenbezogener Daten in einer Internetprésentation ist
grundsétzlich nur mit Einwilligung der Betroffenen gestattet. Da eine Information im
Internet weltweit zuganglich ist, ware ansonsten der Verhdtnismaldigkeitsgrundsatz
verletzt. Dies gilt auch fur Daten, die bereits offentlich zuganglich sind (z. B.
Vorlesungsverzeichnisse, Abgeordnetenhandblicher).

Verbindungsdaten

V erbindungsdaten sind zu |6schen, sobald sie nicht mehr benttigt werden. Im Falle der
Beauftragung eines Service-Providers ist dieser darauf zu verpflichten (8 7 S&chsDSG
- Datenverarbeitung im Auftrag). Dies ist auch nach den neuen Regelungen im
Medienrecht (luKDG, Mediendienste-Staatsvertrag) zu erwarten.

I nter aktionsdaten

Bel Interaktionen mul3 deutlich sichtbar werden, welche Daten in welchen Phasen
erhoben werden und was mit ihnen geschieht. Der Teilnehmer mul3 Gber den Zweck
der Verarbeitung informiert (8 4 Abs. 2 S&chsDSG) und auf die Freiwilligkeit seiner
Angaben hingewiesen werden (8 11 Abs2 SachsDSG). Bei einem Abbruch der
Verbindung missen die Daten geléscht werden. Die Welterverarbeitung der Daten
bemi (3t sich nach den geltenden datenschutzrechtlichen Regelungen.

Datenverarbeitung im Auftrag

In der Regel werden Behdrden bei der Internet-Anbindung auf externe Auftragnehmer
zurtickgreifen. Da personenbezogene Daten verarbeitet werden, sind die Regelungen
einer Datenverarbeitung im Auftrag zu beachten. Der Auftraggeber (die Behorde) hat
vertraglich zu sichern, dal3 der Auftragnehmer (Service-Provider) die - fir den
Auftraggeber! - geltenden datenschutzrechtlichen Bestimmungen einhdlt. Dies ist zur
Zeit das Sichsische Datenschutzgesetz. Nach ihrem Inkraftreten sind in erster Linie
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das luKDG und der Mediendienste-Staatsvertrag elnzuhalten.
Ein entsprechendes Muster fir vertragliche Regelungen wird im folgenden vorgestellt:

- Der Auftragnehmer verpflichtet sich, die fur ihn und den Auftraggeber (im folgenden
"Vertragspartner") geltenden Anforderungen des Datenschutzrechtes, insbesondere
des Sachsischen Datenschutzgesetzes (S&chsDSG), zu beachten und die bei der
Abwicklung des Vertrages entstehenden personenbezogenen Daten nur entsprechend
den Weisungen des Vertragspartners zu verarbeiten.

- Der Auftragnenmer ist verpflichtet, bei der Verarbeitung personenbezogener Daten
ausschliefdlich Personal einzusetzen, das auf das Datengeheimnis nach § 6 S&chsDSG
verpflichtet 1.

- Der Auftragnenmer erklért, die nach 8§ 9 S&chsDSG erforderlichen personellen,
technischen und organisatorischen Maldnahmen getroffen zu haben. Der
Auftragnehmer legt hierzu ein Datensicherungskonzept vor und eklért, dal3 das mit
der Vertragserfillung beauftragte Personal fachlich und personlich geeignet ist.

- Der Auftragnenmer verpflichtet sich, die bel der Vertragserfillung entstehenden
personenbezogenen Daten auf keinen Fall fir eigene Zwecke zu verarbeiten, an Dritte
Uber die zur Erfullung des Vertrages notwendigen Zwecke hinaus zu Ubermitteln oder
einer sonstigen Nutzung zuzufihren.

- Bai Beendigung des Vertragsverhdltnisses ist der Auftragnehmer verpflichtet, die
durch die Erflllung des Vertragsverhdltnisses zu diesem Zeitpunkt noch bel dem
Auftragnehmer gespeicherten personenbezogenen Daten an den Vertragspartner auf
Weisung des V ertragspartners zu tbermitteln und zu 16schen.

- Werden von dem Auftragnehmer zur Erflllung des Vertrages Dritte beauftragt, so
sind die vertraglichen Leistungen durch den Auftragnehmer so zu gestalten, dal3 sie
den Datenschutzbestimmungen im Vertragsverhdtnis zwischen dem Auftragnehmer
und dem V ertragspartner entsprechen.

- Der Vertragspartner seinersaits ist nicht berechtigt, sich oder Dritten mittels der
Dienste des Auftragnenmers nicht fur ihn oder den Dritten bestimmte Daten und
Informationen zu verschaffen.

-Ba Verletzung von Datenschutzvorschriften mit Schadensfolge fir den
Vertragspartner ist eine Vertragsstrafe in Hohe des vereinbarten monatlichen Fix-
Entgeltes zu zahlen. Weitergehende Schadensersatzanspriiche bleiben durch diese
Regelung unbertihrt.

- Die Verletzung von Datenschutzvorschriften durch den Auftragnehmer bzw. durch
vom Auftragnehmer beauftragte Dritte berechtigt den Vertragspartner zur fristlosen
KUndigung.
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145  Computerviren

Fachzeitschriften unterrichten regelma3ig Uber neue Computerviren sowie Uber
vorbeugende Mal3nahmen gegen einen Virenbefall. Sogar Tageszeitungen berichten
héufig Uber das Auftreten neuer Computerviren und Uber die damit verbundenen
Gefahren. Dennoch werden diese Hinwelse von Gffentlichen Verwaltungen nicht
geniigend beachtet, werden vor alem keine ausreichenden Vorsichtsmalinahmen
getroffen. Ein Virenbefall von PCs - so geschehen auch in einem sdchsischen
Landratsamt - ist die Folge.

Computerviren sind gezielt hervorgerufene  Softwareanomalien, die ene
Datenverénderung oder Datenzerstérung ohne Wissen und Zutun des Anwenders
bewirken. Sie verhalten sich wie echte Viren, sie pflanzen sich fort und bleiben oft
lange Zeit unbemerkt, bis ihre schadigende Wirkung elnsetzt.

Neben den herkébmmlichen Computerviren werden in der Fachliteratur noch andere
Softwareanomalien unter folgenden Namen aufgefihrt: "Trojanische Pferde”,
"Logische Bomben', "Fdltiren", "Wiurme™ und "Spoofing-Programme". Se
unterscheiden sich in ihrer Wirkweise, jedoch nicht im Resultat - der unbefugten
Datenveranderung oder -zerstérung. Deshalb wird im folgenden "Computerviren” as
Oberbegriff fir ale unerwiinschten Softwareanomalien verwandt.

Computerviren  kénnen Uber Standleitungen, Wahlleitungen/Modem  und
Glasfaserleitungen Ubertragen oder auch auf einem Datentrager weitergegeben werden.
Sie befalen nicht nur Einzelplatz-PCs mit dem am meisten verbreteten
Betriebssystem MS-DOS, sondern auch die Systeme OS2, UNIX, Windows 95,
Windows NT oder Novell Netzwerke etc. Fir jedes dieser Betriebssysteme existieren
spezielle Viren und Virenschutzprodukte.

Neben den haufigsten Computerviren, die ausfihrbare Programme (*.COM, *.EXE)
befallen, gibt es noch sogenannte Makroviren. Sie nisten sich als Makros getarnt in
Word- und EXCEL-Makros ein und koénnen sich so - systemunabhéngig - besonders
schnell verbreiten.

Die Gefahr, die von Computerviren ausgeht, ist deshalb besonders grof3, weil ihre
schadigende Wirkung haufig erst mit Zeitverzogerung einsetzt und die Viren sich
inzwischen bereits weit verbreitet haben. Dabel geféhrden Computerviren haufig nicht
nur die Daten und Programme auf einem einzelnen Computer, sondern wegen der
zunehmenden Vernetzung auf einer Vielzahl von EDV-Anlagen.

Die Nichtverfligbarkeit eines Datenverarbeitungssystems oder die Verletzung der
Integritét (Unversehrtheit) der Daten und Programme nach Virenbefall bewirkt in der
offentlichen Verwatung einen erheblichen wirtschaftlichen Schaden. Der Schaden fur
das Gemeinwohl ist oft noch hdher einzustufen.
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Vorbeugende Scherheitsmalinahmen gegen Virenbefall

Die Gewéhrleistung der Sicherheit ihrer Informationssysteme ist eine wichtige
Aufgabe der offentlichen Verwatung. Dazu gehort der Schutz vor einer "Infektion”
mit Computerviren.

Der PC-Benutzer bemerkt einen Virenbefall meist erst, wenn Unregelmélligkeiten bel
der Bedienung auftreten, Daten verandert oder zerstért sind, also erst wahrend der
sogenannten Schadensphase. Es ist jedoch moglich, Computerviren bereits wahrend
der Ausbreitungsphase zu entdecken und zu beseitigen. Geeignet sind dazu vor alem
Priufsummenprogramme und Virenscanner. Der Einsatz dieser Prifsoftware setzt
voraus, dal3 sie schon vor dem Virenbefall auf dem PC installiert worden ist.

Prifsummenprogramme berechnen bel der Installation eines Programmes flr jede
ausfuhrbare Datel eine Prifsumme, die versteckt abgespeichert wird. Diese
Berechnung kann jederzeit erneut durchgefihrt werden und mit dem zuletzt
abgespeicherten Ergebnis verglichen werden. Stimmen belde Ergebnisse Uberein, ist
die Programmdatel unverdndert. Ist das Ergebnis nicht identisch, wurde die
Programmdatei inzwischen verandert. Als mdgliche Ursache dafir ist eine Infektion
mit Computerviren in Betracht zu ziehen.

Mit einem Virenscanner & sich die Programmdatel nach den bislang bekannten
Viren durchsuchen und diese entfernen. Jedes Virus hat einen charakteristischen
Aufbau, eine bestimmte Kombination von Bytes. Beim Priifen mit einem Virenscanner
werden die Programmdateien mit dem in einer Tabelle gespeicherten Aufbau
bekannter Viren verglichen. Ein Nachtell besteht darin, dal3 nur nach bereits bekannten
Viren gesucht werden kann. Deshalb mussen die Virensuchprogramme regelmaliig
durch ein Update etwa vierteljahrlich aktualisiert werden.

Auf weltere vorbeugende Mal3nahmen sei ohne néhere Erlauterung hingewiesen:

- Vor Ingtalation eines neuen Programmes Programmdisketten auf Viren priifen,

- nur schreibgeschiitzte Programmdisketten nutzen,

- Programme versiegeln,

-PCs und Datentrégger mit Priafsummen und aktuellem Virensuchprogramm

Uberprifen,

- PC durch zusétzliche Hardware (Steckkarte zur Abwehr von Viren) schiitzen,

- PCs und Datentrdger vor unbefugter Benutzung (Zugangs- und Zugriffskontrolle)

schiitzen,

- Nutzung privater Disketten (auch Fremd-, Test- und Demo-Disketten) auf Dienst-PC
verbieten,

- Nutzung dienstlicher Disketten auf privaten PCs verbieten,

- Notfall-Diskette (Startprogramm fir Betriebssystem) fir Haveriefall erstellen,

- Boot-Relthenfolge vom Diskettenlaufwerk  (i. d. R. Laufwek A:) auf
Festplattenlaufwerk (i. d. R. C:) andern,

- Disketten vor dem Versand auf Virenbefall Gberprifen und mit Schreibschutz
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versehen,
- moglichst PCs ohne Diskettenlaufwerke einsetzen oder Diskettenlaufwerksschl sser
anbringen,
- Schutz vor Makroviren:
- Keine fremden/unbekannten Dokumente mit MS-Word oder MS-EXCEL laden,
ohne vorher eine Virenprifung durchgeftihrt zu haben,
- Schreibschitzen der NORMAL.DOT fir Word bzw. GLOBAL.XLS fir
EXCEL,
- Driicken der Shift-Taste beim Hochfahren von Winword bzw. beim Offnen von
Dokumenten.
- Regelméldige Datensicherungen (vor alem nach gréf3eren Veranderungen der Daten)
durchfihren,
- Mitarbeiter Uber Computerviren informieren,
- Veafahrensweise bei Virenbefall schriftlich festlegen.

Verhalten ba Befall eines PC mit Viren

Hinweise auf Virenbefall kénnen bei spiel sweise folgende Phanomene sein: unbekannte

Fehlermeldungen, vermehrte Festplatten- und Diskettenzugriffe, unerklarliches

Verschwinden von Dateien, Nachlassen der Rechnerleistung, vorher nicht aufgetretene

Programmabstiirze. Bel diesen Symptomen wird folgendes V erhalten empfohlen:

- Bel Verdacht, Anwendung unverziglich (wie gewohnt) beenden und PC ausschalten,

- Fachmann zu Rate ziehen,

- PC von virenfreier, schreibgeschiitzten Systemdiskette (Notfall-Diskette) neu starten,

- PC mit aktuellem Virensuchprogramm prifen (evtl. Datensicherung durchfiihren),

- Viren (File- und Bootviren von Festplatte) entfernen, infizierte Disketten vernichten
(z. B. Schreddern) oder mit ,FORMAT A: /U formatieren,

- PC erneut mit Virensuchprogramm (Kontrolle) Uberprifen,

- mogliche Quelle der Infektion ermitteln und andere Anwender warnen,

- Anwendersoftware und Datendatelen wiederherstellen.

Werden die oben aufgefiihrten Sicherheitsmal3nahmen zukiinftig beachtet, kénnen die
Schéaden begrenzt und Infektionen weltestgehend vermieden werden. Es gibt allerdings
keinen absoluten Schutz vor Computerviren.

146 " Datensammlungen im Blro" durch automatisierte Textverarbeitung

Jeder Brief, pdes Protokoll, jeder Vermerk - sofern mittels PC erstellt - wird in eine
Datei oder ein Dateisystem abgelegt und verbleibt dort in vielen Fallen so lange, wie
diesim Hinblick auf die einwandfreie (weitere) Nutzung des Textverarbeitungssystems
nicht al's storend empfunden wird - etwa solange gentigend Speicherplatz verflgbar ist.
Dies kann durchaus der Fall sein, bis der PC insgesamt aus dem Verkehr gezogen wird.
Auf diese Weise kann das Schreibsystem friher oder spéater zu einer Datensammlung
"entarten”, deren jederzeitige Verflgbarkeit im Widerspruch zu den vorgeschriebenen
Aufbewahrungsfristen einschlégiger schriftlicher Dokumente steht. Dabel fallen wohl
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nur in verschwindend geringem Mal%e solche "elektronischen Dokumente" an, die
keine personenbezogenen oder -beziehbaren Daten enthalten (mindestens Namen- bzw.
Adressenangaben sind im allgemeinen immer darin enthalten); d. h. das Recht auf
informationelle Selbstbestimmung ist bertihrt.

Leider verfihrt die Unsichtbarkeit solcher Datensammlungen im Gegensatz au greif-
und sichtbaren Aktenbergen oder grofrdumigen Registraturen dazu, die eektronisch
gespeicherten verborgenen Daten beziglich ihrer durchaus eben so hohen
Schutzwirdigkeit kaum zu beachten. Das heifd, die fir Dateien vorgeschriebenen
Loschungen gemd3 8 19 Abs. 1 Nr.2 S&chsDSG bzw. gemdld enschlégigen
datenschutzrechtlichen Speziaregelungen finden nicht statt. Textverarbeitungssysteme
sind diesbeziiglich eine Grauzone (obwohl sie hinsichtlich Rechercheméglichkeiten
mit Datenbanken bzw. Dateisystemen vergleichbar sind und die Speicherkapazitét
einer Festplatte durchaus dem Aktenaufnahmevermbgen eines Registraturraumes
entspricht).

Es liegt auf der Hand, dal3 die enormen Vorziige moderner Textverarbeitungssysteme
gegentber der Benutzung herkémmlicher Schreibtechnik nicht durch restriktive
Datenschutzvorschriften gemindert oder gar weltgehend zurlckgedrangt werden
sollen. Wegen des heterogenen Inhalts des Datenbestandes eines Schreibsystems
verbieten sich ohnehin pauschale Loschungsfristen (man weil3 meistens nie, wann
welcher Text noch enma gebraucht werden konnte) und normierte
Sicherheitsstandards (diese mufiten zwangdaufig auf das "sensibelste" Dokument
abstellen). Anderersaits ist es auch nicht praktikabel, das Dateisystem etwa nach
derartigen Kriterien aufzugliedern, well dann jedes zu erstellende Dokument
entsprechend kategorisiert werden miifite.

Es bleilben adso lediglich gewisse Empfehlungen fir den Umgang mit dem
Speicherinhalt von Textverarbeitungssystemen, auf die der Blick der Verantwortlichen
gelenkt werden soll, um wenigstens etwas zur Datenschutz-Risikominderung
beizutragen.

Jeder Nutzer mul3 je nach Schutzwirdigkeit der Daten zwel Prinzipien beachten:

1. Dokumente hochgradig sensiblen Inhaltes sollten gar nicht auf der Festplatte
gespeichert bleiben, sondern unverziiglich nach dem Ausdruck geldscht werden.
Ggf. kann in Ausnahmefallen wegen abzusehender Anderungen eine Kopie auf
Diskette abgelegt werden. Diese sollte dann alerdings z. B. getrennt vom Dokument
aufbewahrt bzw. gesichert werden, aber mindestens den gleichen Schutzmal3nahmen
wie das Schriftstiick selbst unterliegen (einschliefdich Léschung bzw. - besser -
Uberschreiben).

2. Alle sonstigen Dokumente sollten zweckméldigerweise dann von der Festplatte
entfernt werden, wenn sie innerhalb eines angemessenen Zeitraumes nicht mehr
"bewegt" worden sind; belspielsweise konnte (mittels Dateimanager) halbjahrlich
der Bestand nach Dokumenten "durchforstet” werden, die mindestens ein Jahr lang
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keine Veranderung mehr erfahren haben, um sie auf der Festplatte zu |6schen und
gof. - wiederum fir einen angemessenen Zeitraum - auf externe Datentréger zu
archivieren.

Weitere burospezifische Malnahmen sind denkbar, wobei es nie darum gehen sollte,
jegliches Datenschutzrisko auszuschlief3en zu wollen, wohl aber ein angemessenes
Schutzniveau anzustreben (8 9 Abs.1 Satz 2 S&chsDSG).

14.7  Anforderungen zur informationstechnischen Sicherheit bei Chipkarten,
erstellt  vom  Arbeitskreis "Technik" der Konferenz  der
Datenschutzbeauftragten des Bundes und der L&nder®

|. Einleitung

Chipkarten sind miniaturisierte I T-Komponenten, meist in der genormten Grof3e elner
Kreditkarte. Sie haben Eingang ins tégliche Leben gefunden, gewinnen zunehmend an
gesallschaftlicher Bedeutung und bedirfen aus der Sicht des Datenschutzes zur
Wahrung der informationellen Selbstbestimmung und der informationstechnischen
Sicherheit grofdter Aufmerksamkeit.

Die derzeit bekannteste Chipkarten-Anwendung ist die Telefonkarte, die ein Guthaben
enthdlt, das beim Gebrauch der Chipkarte in einem Kartentelefon reduziert wird, bis
das Konto erschopft ist und die Chipkarte unbrauchbar wird. Ebenfalls allgemein
bekannt ist die Krankenversichertenkarte (KVK), die lediglich einen gesetzlich
vorgegebenen Inhalt hat und zur ldentifizierung des Patienten sowie zur Abrechnung
arztlicher Leistungen verwendet wird. Sie ist ein Beispiel fir eine Chipkarte, die
lediglich die dem Versicherten erkennbare Oberflache ener umfassenden IT-
Infrastruktur ist. Was unterhalb dieser Oberflache geschieht, ist fir die Betroffenen
nicht transparent.

Weitere neue Anwendungsbereiche von Chipkarten sind derzeit in der Diskussion bzw.

in der Erprobung, z. B.:

- die Chipkarte im bargeldlosen Zahlungsverketr,

- Gesundheits- oder Patientenchipkarten zur Speicherung und Ubermittiung
medizinischer Daten.

Von der Technik her sind reine Speicherchipkarten zur Aufnahme von Daten (meist in
Halbleiter-Technologie oder optischer Speichertechnik) von solchen Karten zu

% Die hiermit vorgelegte Ausarbeitung entspricht dem Wissensstand von Dezember 1996. Der schnelle Fortschritt bei der
Entwicklung der Chipkartentechnologien macht im Prinzip eine standige Anpassung erforderlich. Die Arbeitsgruppe hat
jedoch beschlossen, zunéchst ein fertiges Papier mit festgelegtem Aktualitétsstand vorzulegen, da sonst die Gefahr
besteht, nie zu einem Abschlu zu kommen. Jedoch ist es geeignet, in weiteren Arbeitsschritten fortgeschrieben zu
werden.

Zur besseren Lesbarkeit der Ausarbeitung wird sie durch ein Abkur zungsver zeichnis erganzt.
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unterscheiden, in die Mikroprozessoren und speichernde Bauteile integriert sind.
Solche Prozessorchipkarten sind als Kleinstcomputer ohne Mensch-Maschine-
Schnittstelle anzusehen. Ihre Verwendung bedarf also zusétzlicher technischer Systeme
zum Lesen der gespeicherten Daten, zum Aktivieren der Funktionen der
Mikroprozessoren und zum Beschreiben der Speicher.

Systeme zur Erschlieflung der Funktionen von Chipkarten werden im folgenden

Chipkartenbasierte Dienstleistungssysteme (CDLS) genannt. Beispiele fir solche

Q/stemesmd
Offentliches Telefon-Kartenterminal,

- Funktelefon (Handy),

- PC mit externem Kartenterminal oder integriertem Kartenleser,

- Laptop mit PCMCIA-Kartenleser,

- Geldausgabeautomat,

- Point-of-Sale-Kartentermina (POS-Kartenterminal),

- Veascheaten-Kartenterminad  in sener  Stand-alone-Ausfuhrung (ohne PC-
Anschiufd),

- Kontoauszugsdrucker,

- Airline-Checkin-Termindl,

- Customer-Service Termind,

- Fahrschein-/Parkticket-Termindl.

Sicherheitsbetrachtungen zum Einsatz von Chipkarten missen deshalb auch die
Sicherheit dieser Infrastrukturen einbeziehen.

Wichtige Funktionalitdten der Chipkarten sind:

- Chipkarten als Speicher von Daten, die hinsichtlich ihrer Vertraulichkeit und/oder
Integritét hohen Schutzbedarf aufweisen (z. B. Kontodaten, medizinische
| ndividual daten, Personalausweisdaten, Fihrerscheindaten),

- Chipkarten ds Mittel zur Authentiserung ihres Tragers fur die Gewadhrung des
Zugriffs auf sicherheitsrelevante Daten und Funktionen (Kontoverfligungen,
Anderung medizinischer Individual daten),

- Chipkarten as Mittel zur Signatur von Dokumenten (Vertrage, Willenserklarungen,
Befunde etc.),

- Chipkarten als Tréger elektronischer Geldborsen.

Die weiteren Ausfuhrungen dieses Papiers beschranken sich auf die fur die Scherheit
der Informationstechnik relevanten Merkmae und Anforderungen an Chipkarten,
sowohl in ihrer Funktion as Instrumente zur Herstellung von Sicherheit as auch als
sicherheitsbedirftige I T-Komponenten.

Obwohl - wie die Krankenversichertenkarte zeigt - auch Speicherchipkarten

datenschutzrechtlich relevant sind, beschranken sich die weiteren Ausfihrungen auf
Prozessorchipkarten. Diese haben in Zukunft sowohl hinsichtlich ihrer Verbreitung
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und Anwendung als auch in Hinblick auf datenschutzrechtliche Chancen und Risiken
elne grolere datenschutzrechtliche Bedeutung.

I1. Empfehlungen zum Einsatz von Chipkarten

Fir den datenschutzgerechten Einsatiz von Chipkarten ist eine konsequente und
Uberzeugende Sicherungstechnologie erforderlich. Datensicherungsmal3nahmen
mussen in ihrer Gesamtheit einen hinreichenden Schutz der Daten vor Mif%rauch
gewahrlesten Dabe ist von folgenden Gefahren auszugehen:
- unbefugte Preisgabe von Informationen (Verlust der Vertraulichkeit),
- unbefugte Veradnderung von Informationen (Verlust der Integritét),
- unbefugte Vorenthaltung von Informationen oder Betriebsmitteln (Verlust der
Verflgbarkeit),
- unbefugte Anderung identifizierender Angaben (Verlust der Authentitat).

Diese Gefahren sind sowohl dann zu betrachten, wenn die Daten auf der Chipkarte
gespeichert werden, als auch dann, wenn sie in einer externen Datenbank gespeichert
werden, die durch Chipkarten erschlossen wird.

Vor der Entscheidung Uber den sicherheitsrelevanten Einsatz von Chipkarten-
Anwendungen sollte eine projektbezogene Technikfolgenabschétzung durchgefihrt
werden, so wie dies Art. 20 der EU-Datenschutzrichtlinie as Vorabkontrolle fordert.
Zur Auswahl geeigneter und angemessener Sicherungsmaldnahmen ist eine
systematische  Einschdtzung der  Gefahren fir das  informationelle
Selbstbestimmungsrecht und das Recht auf kommunikative Selbstbestimmung
vorzunehmen und sind Ldsungsvorschldge fir eine Sicherungstechnologie zu
erarbeiten.

Die Auseinandersetzung mit dem Phanomen "Chipkarte" zwingt zur Differenzierung
zwischen den technischen Systemen und den Applikationen, die sich dieser Systeme
bedienen, und der Chipkarte selbst. Genausowenig wie es "die" Chipkarte gibt,
genausowenig kann man von "der" Chipkartenanwendung sprechen. Wirde man
datenschutzrechtliche und sicherheitstechnische Schluf¥folgerungen ausschliefdich aus
einer der vielen K ombinationsmdglichkeiten Ziehen, ware  ene
Allgemeinverbindlichkeit der Aussagen bzw. Anforderungen nicht zu erreichen.
Konkrete Rechtsprobleme und Risiken lassen sich nur mit einem Bezug zu bestimmten
inhaltlichen und technischen Rahmenbedingungen aufzeigen. Die geplanten
Gesundheits- und Patientenchipkartensysteme sind insoweit geeignete Beispiele.

Notwendig erscheint auch eine dauernde Bereitschaft, die schnell fortschreitende
technologische Weiterentwicklung aufmerksam zu begleiten und bel Bedarf steuernd
einzugreifen, denn die datenschutztechnischen Fragestellungen werden um so
komplexer, je weiter sich die Chipkartentechnol ogie entwickelt.
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Kunftige neue Anwendungen werden sich tendenziell der
Prozessorchipkartentechnologie bedienen. Prozessorchipkarten sind miniaturisierte
Computer, die adlerdings nicht tber eigene Mensch-Maschine-Schnittstellen verfligen.
Diese werden Uber CDLS redisiert. Datenschutzrechtliche Anforderungen erstrecken
sich hier neben den CDLS auch auf die Rahmenbedingungen bel der Herstellung, bei
der Initialiserung, beim Versand und bei der Ersatzbeschaffung von Chipkarten in
Fadlen des Verlustes oder der  Zestorung  einschliedich des
"Ungultigkeitsmanagements'. Die Hersteller bieten Chipkarten an, deren Leistungs-
fahigkeit und Funktionsweise diesbezliglich zum Tell sehr unterschiedlich ist. Eine
Standardisierung wére auch aus datenschutzrechtlicher Sicht in diesem Bereich
dringend zu empfehlen.

Das Sicherungskonzept fir Chipkarten sollte folgende Mindestanforderungen erfiillen,
wenn Schutzbedarf besteht:

1. Grundschutzmal3nahmen

- Ausstattung des Kartenkorpers mit falschungssicheren Authentisierungsmerkmalen,
wie z. B. Unterschrift, Foto, Hologramme

- Steuerung der Zugriffs- und Nutzungsberechtigungen durch die Chipkarte selbst

- Redlisierung aktiver und passiver Sicherheitsmechanismen gegen eine unbefugte
Anayse der Chip-Inhalte sowie der chipintegrierten Sicherheltsfunktionen

- Benutzung  dlgemein  anerkannter,  vertffentlichter  Algorithmen  fir
Verschlisselungs- und Signaturfunktionen sowie zur Generierung von Zufallszahlen

- Sicherung der Kommunikation zwischen der Chipkarte, dem CDLS und dem ggf. im
Hintergrund wirkenden System durch kryptographische Mal3nahmen

- Sicherung unterschiedlicher Chipkartenanwendungen auf einer Chipkarte durch
gegenseitige Abschottung

- Durchfiihrung einer gegenseitigen Authentisierung von Chipkarte und CDLS mit
dem Challenge-Response-Verfahren

2. Erweiterte Sicherungsmal3nahmen

- Redigerung weiterer "aktiver" Sicherhetsfunktionen des Betriebssystems, wie
"Secure Messaging', 1/O-Kontrolle aler Schnittstellen, Interferenzfreiheit der
enzelnen Anwendungen, Verzicht auf Trace und Debug-Funktionen und
dergleichen. Zur Sicherung von Transaktionen oder zur Rekonstruktion nicht korrekt
abgelaufener Transaktionen kann ein Logging vorhanden sein.

- Audagerung von Telen der Sicherheitsfunktionen des Betriebssystems in
dynamisch bei der Initialisierung bzw. Personalisierung zuladbare Tabellen, damit
der Chipkartenhersteller nicht Gber ein "Gesamtwissen™ verflgt.

3. Grundsétzlich sollte zunéchst die Mdglichkeit in Betracht gezogen werden, dal3 be
der Chipkartenbenutzung Anonymitéat gewahrt bleiben kann. Ist dies nicht mdglich,
sollten Wahlmadglichkeiten anonymer Alternativen geschaffen werden.

4. Der Chipkarteninhaber bzw. die Betroffenen sollten die Méglichkeit erhalten, auf
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neutralen, zertifizierten Systemumgebungen die Dateninhalte und Funktionalitaten
ihrer Chipkarten einzusehen (Gebot der Transparenz).

5. Die gesamte Infrastruktur ist zu dokumentieren und die Produktion, die
Initialiserung und der Versand der Chipkarten zu tberwachen.

6. Fir die gesamte Infrastruktur ist ein Mindestschutzniveau vorzuschreiben, das bei
unbefugten Handlungen das Strafrecht anwendbar macht.

7. Alle Systemkomponenten datenschutzrelevanter Chipkartenanwendungen sind auf
der Basis der Grundsétze ordnungsgemal3er Datenverarbeitung zu evaluieren.

8. Fur die Informationsstrukturen sind zu Echtheits- und Gultigkeitstiberprifungen (z.
B. Abgleich gegen Sperr- und Glltigkeitsdateien) Kontrollmdglichkeiten zu
schaffen.

9. Sicherheitsrelevante Karten (z. B. Bankkarten) sollten Uber den gesamten
Lebenszyklus der Karte kryptographisch gesichert sein.

[11. Technische Grundlagen
[11.1 Hardware der Chipkarten

Chipkarten gibt es in vielfaltigen Bauformen, Funktionsweisen und Funktionsspektren.
Man unterscheidet Chipkarten hinsichtlich der
- Art der Datentibertragung bel der Interaktion mit der AulRenwelt:
P kontaktbehaftet oder
P kontaktlos Uber elektromagnetische Felder (bestimmte kontaktlose Karten konnen
auch Uber eine Entfernung von mehreren Metern von einem CDLS gelesen
werden).
- Art der in der Karte bereitgestellten I T-Ressourcen:
P reine  Speicherchipkarten mit nicht flichtigem Speicher (z. B.
| dentifikationskarten),
P intelligente Speicherchipkarten mit EPROM (z. B.Telefonkarte) oder EEPROM
(z. B. Krankenversichertenkarten),
P Prozessorchipkarten mit EEPROM, RAM, ROM und CPU,
P Prozessorchipkarten mit Coprozessor fur die Abwicklung kryptografischer
Verfahren (Krypto-Coprozessor).
- Art der Anwendung:
P elektronischer Zahlungsverkehr (Elektronische Geldborse),
P Wegwerfkarten (Telefonkarte),
P wiederaufladbare Karten (z. B. Chipkarten im 6ffentlichen Personennahverkehr),
P multifunktionale wiederaufladbare Chipkarten (z. B. unterschiedliche
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"Geldborsen” auf einer Chipkarte),
P Berechtigungskarten (z. B. Mobiltelefone, Betriebsausweise).

Der Mikroprozessor einer Chipkarte leistet derzeit ca. 1 Million Befehle pro Sekunde.
Direktzugriffsspeicher (RAM) ereichen eine Kapazitds von 512 Byte,
Festwertspeicher (ROM) fir das Betriebssystem erreichen derzeit eine Kapazitét von
16 KB, der eektrisch l6schbare, programmierbare Festwertspeicher (EEPROM) mit
der Kapazitdt von 16 KB erlaubt die Installation einer kleinen Datenbank. Im
Vergleich dazu leisten Mikroprozessoren heute Ublicherwel se eingesetzter PC ca. 100 -
150 Millionen Befehle pro Sekunde und arbeiten mit RAM-Speichern von 8 - 32 MB.

[11.2 Chipkarten-Betriebssysteme

Prozessorchipkarten verfligen Uber einen nicht Uberschreibbaren Speicherbereich, der
keine Anderungen und somit auch keine Manipulationen ermoglicht.

In diesem "Read-Only-Memory" (ROM) befindet sich das Betriebssystem einer
Chipkarte. Fir Chipkarten-Betriebssysteme existieren u. a. die Normen aus der Serie
ISO/IEC 7816, in der die Befehle solcher Systeme beschrieben werden. Die
Chipkarten-Betriebssysteme nutzen diese Befehle in unterschiedlicher Weise, d. h.,
nicht jedes Betriebssystem unterstiitzt jedes Kommando oder jede Option eines
Kommandos. Auch weisen fast ale Chipkarten-Betriebssysteme zusétzliche
herstellerspezifische Kommandos auf. Die Chipkarten-Betriebssysteme ermdglichen
die multifunktionale Nutzung von Chipkarten, konnen also mehrere unterschiedliche
Anwendungen unterstitzen.

Die folgende Darstellung wird an den internationalen Standard angel ehnt:

[11.2.1 Filesystem

Die Dateien des Betriebssystems sind hierarchisch organisiert. Den Ursprung des
Dateisystems bildet das Master File (MF). Auf der MF-Ebene kdnnen Daten
vorhanden sein, die von alen Anwendungen der Chipkarte gemeinsam genutzt werden
(z. B. Daten Uber den Karteninhaber, Seriennummer, Schilissal). Sie sind in der Regel
in Elementary Files (EF) abgelegt.

Daneben gibt es auch sog. Dedicated Files (DF), die mit ihren untergeordneten EFs
und ihren Funktionen die Anwendungen in einer Karte reprasentieren. Fur jedes DF
konnen separate Sicherheitsfunktionen definiert werden. Die DFs einer Chipkarte sind
physikalisch und logisch voneinander getrennt, kdnnen aber auf die Daten auf der MF-
Ebene zugreifen.

EFs kdnnen dem Betriebssystem zugeordnet sein und damit Daten enthalten, die das
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Betriebssystem nutzt, z. B. anwendungsbezogene Pal3worter, Schltissel und andere
Zugriffsattribute zu Nutzdaten. Ein direkter Zugriff mittels des CDLS ist nicht
maoglich.

Sie kdnnen aber auch die Nutzdaten einer Anwendung enthalten, die ggfs. erst nach
einer Authentiserung unter Berilicksichtigung von Sicherheitsattributen gelesen
und/oder veréndert werden. Es gibt unterschiedliche Dateistrukturen fur EFs. Sie
konnen Records mit fester (linear fixed) oder variabler (linear variable) Lange
enthalten, kdnnen eine Ringstruktur mit fester Lange (cyclic) haben, kdnnen jedoch
auch eine amorphe, d. h. vom Benutzer frel wahlbare Struktur (transparent) aufweisen,
auf denen auf Daten byte- oder blockweise zugegriffen werden kann.

[11.2.2 Authentisierung

Die Authentisierungstechniken zwischen Chipkarte und einer externen Einheit werden
in der Norm ISO/IEC 9798-2 beschrieben. Es wird dabel zwischen interner
Authentiserung, bel der sch die Chipkarte gegeniber der externen Einheit
authentisiert, und externer Authentisierung, bei der sich die externe Einheit gegentiber
der Chipkarte authentisiert, unterschieden. Die gegenseitige Authentiserung ist in
Vorbereitung.

Neben diversen Befehlen zum Lesen, Schreiben und Ldschen (jeweils nach der
Authentiserung) von Files sowie zur Auswahl von zu bearbeitenden Files definiert
ISO 78164 enige Kommandos, die fir die Implementation von
Sicherheitsfunktionalitéten bedeutsam sind:

- VERIFY zur Benutzerauthentisierung mit einer PIN. Dies kann eine auf MF-Ebene
gespeicherte globale PIN oder eine DF-spezifische anwendungsbezogene PIN sein.
Der Befehl Ubertragt die vom Nutzer eingegebene PIN und - falls erforderlich - die
Nummer der zu Uberprifenden PIN an die Karte. Diese vergleicht die eingegebene
PIN mit dem gespeicherten Referenzwert. Ein Erfolg wird durch Senden des Status
"OK" angezeigt, ansonsten en interner Fehlversuchszahler dekrementiert und als
Status "nicht OK" Ubertragen. Beal Zdhlerstand O wird die Anwendung der
Applikation, die die PIN benutzt, blockiert. Bei einigen Betriebssystemen kann die
Blockierung durch Eingabe eines Pearsonal Unblocking Key (PUK) aufgehoben
werden, der ebenfalls durch einen Fehlerzahler geschiitzt it.

- INTERNAL AUTHENTICATE |6st eine interne Authentiserung aus. Dazu erhdlt
die Chipkarte den Schlisselbezeichner des ausgewdhlten EF  und
Authentisierungsdaten  (Zufallszahl). Die Chipkarte verschlisselt dann die
Zufdlszahlen mit dem Schitissel des ausgewahiten EF und sendet das Chiffrat
zurtick. Die prifende Einheit (z. B. das CDLS oder eine Patientenkarte)
entschlissalt und prift die Ubereinstimmung der Zufallszahlen.
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- EXTERNAL AUTHENTICATE |06t die externe Authentiserung aus. Dazu wird
mit dem Befehl GET CHALLENGE ene Zufalszahl von der Chipkarte gefordert,
die an die zu authentiserende Instanz ibergeben wird. Diese verschllisselt sie und
sendet das Ergebnis zusammen mit der Nummer des zu verwendenden Schliissels an
die Karte zurtick. Dann entschltisselt die Karte die Zufallszahl mit dem Schliissel der
angegebenen Schlitisselnummer. Bei Ubereinstimmung wird die zu authentisierende
Instanz als authentisch anerkannt.

Weitere Sicherheitsfunktionen werden derzeit in I1SO 7816-8 spezifiziert. Von
besonderer Bedeutung ist hierbei das Kommando PERFORM SECURITY
OPERATION, mit dem folgende Sicherheitsoperationen ausgeftihrt werden konnen:

- COMPUTE DIGITAL SIGNATURE,

- VERIFY DIGITAL SIGNATURE,

- VERIFY CERTIFICATE,

- HASH,

- COMPUTE CRYPTOGRAPHIC CHECKSUM,

- VERIFY CRYPTOGRAPHIC CHECKSUM,

- ENCIPHER,

- DECIPHER.

In ISO 7816-7 sind aul3erdem spezielle Sicherheitsfunktionen beschrieben, die sich auf
Chipkarten mit einer sog. SCQL-Datenbank (Structured Card Query Language)
beziehen.

[11.3 Chipkartenbasierte Dienstleistungssysteme (CDLS)

Wie in der Einleitung kurz dargestellt, snd Chipkarten nicht as isolierte Tréger von
Risken zu betrachten, wenn es um Fragen ihrer IT-Sicherheit geht. Aufwendige
sicherheitstechnische Mal3nahmen an und in der Chipkarte kénnen durch unsichere
Systemumgebungen bel der weiteren Verwendung der Daten konterkariert werden.

Wenn zum Beispie das System eines zugriffsberechtigten Arztes nicht den
erforderlichen Schutz bietet, kdnnen die Schutzmalinahmen der Karte umgangen
werden. Der Schutz der Chipkarte gegen unbefugte Manipulationen ist weitgehend
wertlos, wenn beim elektronischen Zahlungsverkehr das POS-Termina leicht
manipuliert werden kann. Jedoch sieht | SO/IEC 7816 Schutzmechanismen vor, die bel
richtiger Anwendung mit vertretbarem Aufwand nicht umgangen werden kdnnen.

Hier sollen jedoch nur fir solche Komponenten Sicherheitsbetrachtungen angestellt
werden, die chipkartenspezifisch sind. Solange die Chipkarten keine eigenen Mensch
Maschine-Schnittstellen enthalten, sind fiir die Erschlief3ung der Chipkarteninhalte und
-funktionen Systeme notwendig, mit denen die Chipkarten gelesen und beschrieben
werden konnen. Auch wenn es einmal moglich sein wird, direkt mit der Chipkarte zu
kommunizieren, z. B. Uber Sensorfelder, werden CDLS kaum entbehrlich sein, denn
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se stellen zumindest die Schnittstelle zu pnen Nutzern dar, die mit dem Inhaber der
Karte nicht identisch sind. CDLS kénnen eigene Verarbeitungskapazitéten bieten und
auch die Verbindung zu anderen Systemteilen herstellen.

Bisher sind far dle Chipkarten-Anwendungen (Telefonkarten,
Krankenversichertenkarten, Sicherungskarten fir Mobiltelefone usw.) spezielle CDLS
entwickelt und eingesetzt worden. Soweit erkennbar, werden universell einsetzbare
CDLS bisher nicht auf dem Markt angeboten. Im Gesundheitswesen werden derzeit
CDLS eingesetzt, deren Verwendung auf die Kommunikation mit der
Krankenversicherungskarte  eingeschrankt wurde. Da sich  weitergehende
Anwendungen abzeichnen, wurde eine Spezifikation fur multifunktionale CDLS
angefertigt, die von einem Arbeitskreis der Arbeitsgemeinschaft "Karten im
Gesundheitswesen” und der Gesellschaft fur Mathematik und Datenverarbeitung
(GMD) herausgegeben worden ist.

Dieser Spezifikation liegt folgende Konzeption zugrunde:

- Die CDLS dgnd transparent fir jeden Dialog zwischen einem
Anwendungsprogramm und einer Chipkarte, sofern dieser Dialog Uber eine
genormte Schnittstelle gefuihrt wird. Damit ist ihre Anwendung auch auf3erhalb des
Gesundheitswesens moglich.

- Allerdings ist die Option, en universell einsetzbares CDLS zu schaffen, aus
pragmatischen Erwagungen heraus relativiert worden. Von den nach 1SO 7816-3
zulassigen Optionen fir die Ubertragungsparameter wird nur ein Teil als
obligatorisch gefordert. Dies entspricht der Politik des Kreditkartensektors, die
zulédssigen Losungen enger zu fassen als das Spektrum der Optionen. Der
Spezifikation entsprechende CDL S kdnnen sowohl mit synchronen Chipkarten wie
die Krankenversicherungskarte als auch mit Prozessor-Chipkarten kommunizieren,
die ein standardisiertes Ubertragungsprotokol| unterstiitzen.

- Es konnen anwendungsspezifische Funktionen im CDLS realisiert werden, die dann
nicht dem Anwendungsprogramm Uberlassen werden, solange nicht andere
Vorkehrungen zum Schutz der Karte vor unbefugten oder durch Fehlfunktionen
ausgel6sten schreibenden Zugriffen getroffen sind. So ist z. B. eén Modul zur
Verarbeitung der Versichertenkarte gem. § 291 SGB V fir Gesundheitskarten-
Termina spezifiziert worden.

- Es konnen je nach Anwendung weltere anwendungsspezifische Module definiert
werden, die periphere Gerdte steuern. So wurde fur die Gesundheitschipkarten ein
Modul definiert, das einen Drucker steuert, damit Arzte ohne IT-Einsatz die
Kartensysteme zumindest fir die Ubertragung des Inhalts der Versichertenkarte auf
die Belege der vertragsarztlichen Versorgung nutzen kdnnen. Das Druckmodul mit
der paralelen Schnittstelle ist optional zu realisieren.

- Eine Download-Funktion erlaubt die Behebung von Softwarefehlern und ggf. im
gewissen Umfang einen Upgrade von Lestungen.

- Die Spezifikation gilt flr kontaktbehaftete Chipkarten nach 1SO 7816 in 5-Volt-
Technologie. Kontaktlose Chipkarten und kontaktbehaftete Chipkarten in 3-Volt-
Technologie sollen einbezogen werden, wenn die Normung Klarheit geschaffen hat.
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Das gleiche gilt fir eine Erweiterung von Standards fir die Nutzung der Kontakte
und fur hohere als derzeit spezifizierte Ubertragungsraten.
- Das Anwendungssystem in einem PC wird auf eine anwendungsunabhangige
Schnittstelle flr die Integration der Chipkartentechnik aufgesetzt.
- CDLS as separate Endgeréte konnen zusétzlich mit folgenden Optionen ausgestattet
sein:
- Display und/oder Tastatur,
- mehrere Kontaktiereinheiten fur eine Chipkarte im Normalformat gem. |SO-
|EC 7816-2 oder
- im Plug-in-Format.

IV. Scherheltstechnische Gestaltungsspielraume

Fur die Entwicklung sicherer Chipkartenanwendungen gibt es eine Vielzahl von
Ansatzpunkten, die je nach den in einer anwendungsspezifischen Sicherheitspolitik
definierten Anforderungen zur Verbesserung der Sicherheit mit gewissen Spielraumen
ausgenutzt werden kénnen. In diesem abschlief3enden Kapitel geht es einerseits darum,
diese sicherhetstechnischen Gestaltungsspielrdume darzustellen und andererseits die
Empfehlungen der Datenschutzbeauftragten zur Ausschopfung dieser Spielrdume
hervorzuheben.

V.1 Allgemeine Anforderungen

Wie bereits einleitend dargestellt, sind Chipkarten als miniaturisierte Computer
anzusehen, die (noch) nicht Uber eigene Mensch-Maschine-Schnittstellen verfligen.
Daraus ergeben sich folgende K onsequenzen:

- Chipkarten sind leicht transportable Rechner. Die besonderen Bedrohungen der IT-
Sicherheit, die z. B. bel anderen transportablen Rechnern (Laptops, Notebooks,...)
berticksichtigten werden miissen, existieren in dhnlicher Weise auch fr Chipkarten.

- Die Interaktion zwischen Mensch und Chipkarte bedarf zwischengeschalteter
technischer Systeme (CDLS), die ebenfalls besonders zu sichern sind. Eine
Chipkarte bildet zusammen mit dem CDLS ein vollstdndiges Rechnersystem mit
Ein- und Ausgabekomponente. Die Evauation der richtigen Funktionsweise setzt
voraus, dal3 dabei alle Systemkomponenten einbezogen sind.

- Speicher- und Prozessorkapazitéten bilden Schranken fir Sicherheitsfunktionen. Die
technische Entwicklung durfte diese Engpdsse bald beseitigen. Heutige
Betrachtungen missen sie jedoch noch berticksichtigen.

Allgemein sind an die Sicherheitsfunktionen folgende Anforderungen zu stellen:

- Zugriffs- und Nutzungsberechtigungen sollten soweit moglich von der Chipkarte
selbst gepriift und gesteuert werden.

- In Anwendungen sollten sich alle beteiligten Rechner (incl. Chipkarten) gegenseitig
authentifizieren. Die Authentifizierung des Benutzers hat gegeniiber der Chipkarte

SachsDSB 5. Tétigkeitsbericht  (31.3.1997) 235



zu erfolgen, wobel fur die Zukunft angestrebt werden sollte, dal’ dies in sicherer
Umgebung oder ohne zwischengeschaltete Systeme erfolgen kann. Dies wiirde eine
autonome Stromversorgung der Chipkarte und geeignete Mensch-Maschine-
Schnittstellen voraussetzen (z. B. Sensorfelder fir biometrische Merkmale).

- Esmuf3 grundsétzlich ein Mindestschutz vorhanden sein, mit dem diein § 202a Abs.
1 StGB geforderte "besondere Sicherung gegen unberechtigten Zigang” realisiert
wird, um bei unbefugter Nutzung einer Chipkarte das Strafrecht anwendbar zu
machen.

IV.2 Hardwar ebezogene Mal3nahmen zur IT-Scherheit bei Chipkarten
IV.2.1 Herstellung, Initialisierung und Versand von Chipkarten

Sicherheitserwagungen greifen bereits ba der Herstellung, Initialiserung und dem
Versand von Chipkarten. Dabel miissen

- die Produktion der Prozessoren und Chipkarten,

- die Produktion und das Laden von Software,

- das Erzeugen der Schliissd,

- das Laden der Schlissel in die Sicherheitsmodule (Internal Elemetary Files),

- das Laden von Hersteller- und Transportschltissel fur die spétere Initialisierung und

- der Versand der Chipkarten und Transportschltissel an den Empfanger

durch entsprechende technische und organisatorische Malnahmen abgesichert werden.

IV.2.2 Scherheitsmerkmal e des Kartenkorpers

Zur Unterstiitzung der Authentifizierung des Karteninhabers gegentber der Chipkarte

und damit des Nachweises, dal3 die Chipkarte

- zur jewelligen Anwendung gehort und

- diedie Karte vorlegende Person die Karte rechtméldig nutzt,

sollte der Kartenkorper mit Sicherheitsmerkmalen ausgestattet sein, die der Sensibilitét

angemessen sind:

- Aufdruck,

- Hologramm,

- Unterschrift des Besitzers (nur bel nicht anonymen Anwendungen),

- Foto des Besitzers (nur bei nicht anonymen Anwendungen),

- aufgebrachtes Echtheitsmerkmal,

- Multiple Laser Image (durch Lasergravur auf der Chipkarte aufgebrachte
hologrammahnliches Kippbild mit kartenindividuellen Informationen).

Dabei it dlerdings zu berlicksichtigen, dal3 es Sicherheitsmerkmale gibt, die z. B. bel

anonymen Chipkartenanwendungen (z. B. anonyme Zahlungsverfahren) die
Anonymitét aufheben wirden und daher dabei nicht verwendet werden konnen.
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IV.2.3 Scherheitsmechanismen der Chip-Hardware

Sicherheitsmechanismen der Chip-Hardware richten sich vor alem gegen die Anayse
der Chip-Inhate und -Sicherheitssysteme mit Hilfe von Spezialgeréten, z. B. durch
Abtragen dinner Chipschichten. Dabei kann unterschieden werden zwischen passiven
Mechanismen, bel denen eine bestimmte Bauweise des Chips die Schutzfunktionen
ergibt, und aktiven Mechanismen, die auf &ul3ere Eingriffe passend reagieren und ggfs.
den Chip zerstoren.

Passive Mechanismen:

- Es gibt von aul3en keine direkte Verbindung zu den Funktionseinheiten. Ein
Testmodus, der eventuell spéater nicht mehr erlaubte Zugriffe auf den Speicher
ermoglicht, muld irreversibel auf den Benutzermodus geschaltet werden konnen.

- Interne Busse werden nicht nach auf3en gefuhrt.

- Der Datenflul? auf den Bussen wird mit Scrambling geschuitzt.

- Der ROM befindet sich in den unteren Halbleiterschichten, um eine optische
Analyse zu verhindern.

- Gegen das Abtasten von Ladungspotentialen erfolgt eine Metdliserung des
gesamten Chips.

- Die Chipnummern werden eindeutig vergeben (werden u. U. von den Anwendungen
bendtigt).

Aktive Mechanismen:

- Es wird eine Passivierungsschicht aufgebracht, deren Entfernen einen Interrupt
auslost, der die Ausfihrung der Software unterbindet, sowie Schltissel und andere
sicherheitsrelevante Daten | Gscht.

- Es efolgt eine Spannungsiiberwachung. Wenn der Spannungswert den zulassigen
Bereich Uber- oder unterschreitet, wird die weitere Ausfihrung von
Prozessorbefehlen unterbunden.

- Den gleichen Zweck verfolgt die Taktiberwachung. Es werden damit Angriffe
erschwert, mit denen die Abarbeitung einzelner Befehle analysiert werden soll.

- Es efolgt eine Power-On-Erkennung, um bel Reset einen definierten Zustand
herzustellen.

1V.3 Softwar ebezogene Malinahmen zur 1 T-Scherheit bei Chipkarten
IV.3.1 Basisalgorithmen fiir Schutzfunktionen der Software
Die Schutzfunktionen der Chipkarten-Software basieren auf den bekannten und

teilweise standardisierten Algorithmen zur Verschllsselung, Signatur und Generierung
von Zufallszahlen.
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Dazu gehdren symmetrische Verschlisseungsalgorithmen wie DES, Triple-DES,
IDEA und SC85 und asymmetrische Verfahren wie RSA, Signieralgorithmen wie DSS
und RSA mit RipeMD160, Einwegfunktionen zur Berechnung des MAC und fir das
Hashing wie SHA und RipeM D160 sowie Zufallszahlengeneratoren.

1V.3.2 Schutzfunktionalitaten und -mechani smen des Betriebssystems

Zunéchst sollte sichergestellt sein, dal3 sich nicht alle Telle des Betriebssystems im
ROM befinden, damit der Chiphersteller nicht Uber das ganze Wissen Uber die
Sicherung der Chipkarte verfugt. Wesentliche Telle des Betriebssystems kdnnen bei
der spéteren Initialiserung Uber entsprechend authentisierte CDLS dynamisch aus
Tabellen geladen werden.

Dariiber hinaus sollte das Betriebssystem in folgender Weise Sicherheit "erzeugen™:

a) Die ldentifizierung und Authentifizierung des Benutzers erfolgt mittels PIN oder mit
biometrischen Verfahren.

Ublicherweise erfolgt die Prifung einer PIN. Zwar kénnen die normale Forderungen
zur Pal3wortverwaltung bei Rechnern nicht voll auf Chipkarten Ubertragen werden,
jedoch sollte die PIN-Lange je nach Sensibilitdt mindestens 4 oder mehr Stellen
betragen, die Anzahl der Fehlversuche begrenzt sein, die Moglichkeit bestehen, die
PIN zu &ndern und eine Freischaltung der Karte auch mittels Personal Unblocking
Key (PUK) in Abhangigkeit von der Anwendung ermdglicht werden.

Biometrische  Verfahren erfassen Fingerabdrticke, Augenhintergriinde,
Handgeometrien, Sprachmerkmale oder Unterschriftsdynamiken, verformeln sie und
Ubertragen das Ergebnis zur Uberpriifung auf die Chipkarte.

b)Es efolgt ene Zugriffskontrolle mit ener Rechteverwatung, wobe die
Zugriffsrechte an die einzelnen Datelen geknipft werden. Den Dateien sind
Sicherheitsattribute zugeordnet, mit denen festgelegt wird, ob die Dateien (Daten)
gelesen, kopiert, beschrieben, gel 6scht, gesperrt oder freigegeben werden durfen.

c) Wenn anderen Personen as dem Karteninhaber Zugriffsmoglichkeiten auf die
Chipkarte gewdhrt werden sollen, erfolgt dies im Rahmen einer Programm-
Programm-K ommunikation mit eéinem anderen Rechner oder einer anderen Karte (z.
B. mit einer Professonal Card). Der Rechner bzw. die andere Karte mul3
authentifiziert werden.

Die Rechnerauthentifizierung wird meist nach einem auf DES basierenden Challenge-
Response-V erfahren vorgenommen.

Nach dem gleichen Schema verlauft die gegenseitige Authentifizierung von Chipkarte
und Professiona Card. Beide Benutzer miissen ihre Chipkarte aktivieren. Dann
erfolgt die Authentifizierung zwischen den beiden Karten, wobe das CDLS die
Daten transparent weiterleitet.

d)Zum Schutz gegen Ausforschung und Manipulation erfolgt eine sichere
Datentibertragung zwischen Chipkarte und CDLS (" Secure Messaging").

e) Auf Opto-Hybridkarten konnen die Daten auf der optischen Flache verschltisselt
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abgelegt werden. Die Entschlisselung kann mit Hilfe des Prozessors erfolgen, der
die Schltissdl verwaltet.

f) Das Betriebssystem fuhrt eine I/O-Kontrolle aler Schnittstellen gegen unerlaubte
Zugriffe durch.

g) Die Interferenzfreiheit der einzelnen Anwendungen wird gewéahrleistet, d. h., eine
gegenseitige unerwiinschte Beeinflussung der Anwendungen wird ausgeschlossen.

h) Trace- und Debugfunktionen sind nicht verfugbar.

1) Beim Initialisieren des Betriebssystems werden RAM und EEPROM geprift.

]) Fehleingaben werden abgefangen.

k) Der Befehlsumfang wird auf die notwendigen Befehle reduziert. Funktionalitéten,
die nicht zugelassen werden sollen, werden vom Betriebssystem unterbunden.

) Die Dateiorganisation, Header und Speicherbereiche im EEPROM werden durch
Prifsummen abgesichert.

m) Das Betriebssystem sieht die Mdglichkeit vor, die Chipkarte durch Ldschung zu
deaktivieren (etwa nach Ablauf einer Glltigkeitsdauer), jedoch verhindert es die
mi3rauchliche Deaktivierung.

IV.3.3 Die Scherheit der Anwendung

Die Betrachtung der Sicherheit bei der Anwendung von Chipkarten setzt die
ganzheitliche Betrachtung der Kommunikation zwischen Chipkarten, CDLS und im
Hintergrund wirkenden Systemen voraus. Die Kommunikation zwischen den einzelnen
Systemen und Systembestandteilen ist ebenfalls mit kryptographischen Methoden zu
sichern:

- Zur Unterstitzung der Sicherheit der Kommunikation dienen Funktionen des
Chipkarten-Betriebssystems zur gegenseitigen Authentifizierung von Chipkarten
und Rechnern, zur sicheren Datentibertragung und zum Signieren und Verschllisseln
(sehelV.3.2. ¢), d)).

- Gegen die unberechtigte Nutzung der Daten auf der Chipkarte mul3 ene
Zugriffskontrolle  erfolgen, die auf ener sSicheren Identifikation und
Authentifizierung der Benutzer beruht (sehe 1V.3.2 4, b).

Dartber hinaus sind die folgenden fir die Sicherheit der Anwendung bedeutsamen

Mal3nahmen zu berticksichtigen:

- Den Dateien auf der Chipkarte sind Befehle zuzuordnen, die mit ihnen ausgeftihrt
werden kénnen. Die Ausfihrung anderer Befehle ist zu unterbinden.

- Zugriffe auf geschitzte Datenbereiche und Veranderungen der Daten sollten
protokolliert werden - vorzugsweise auf der Chipkarte. Die Anwendung muli3 die
Auswertung der Protokolldaten unterstiitzen.

- Bedarfsweise sollten Uberprifungen durch Abgleich mit Hintergrundsystemen
erfolgen, z. B. die Erkennung gesperrter Karten durch Abgleich mit Sperrdateien,
Feststellung von Betragdimits im chipkartengestiitzten Zahlungsverkehr.

- Die eindeutige Nummer des Chips schiitzt vor der Erstellung von Dubletten.
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Bei den letzten beiden Spiegelstrichen muld allerdings berlicksichtigt werden, dal3 mit
solchen Malinahmen bel anonymen Systemen unter Umstdnden die Anonymitét
gefdhrdet sein kann. Es kann nicht immer ausgeschlossen werden, dal3 anonyme
Chipkarten einzelnen Nutzern zugeordnet werden, wenn die Identifizierung der Karte
madglich ist.

IV.4 Risken und Anforderungen bei chipkartenbasierten Dienstleistungssystemen
(CDLS

Zwar bilden - wie oben festgestellt - Chipkarten und CDLS erst zusammen ein
vollwertiges Rechensystem, jedoch befinden sich beide Komponenten in der Regdl in
unterschiedlicher Verfigungsgewalt, die Karte in der des Inhabers und das CDLS in
der von Anwendern. Denkbar ist auch, dal3 bel Inhabern und Anwendern
unterschiedliche Vorstellungen und Interessen mit der Nutzung verbunden werden.
Wesentliche Teile der unabdingbaren Sicherheitsmechanismen der Karte kdnnen daher
konterkariert werden, indem die Steuerungssoftware des CDLS verdndert oder die
Hardware des CDLS manipuliert wird. Eine Zertifizierung von CDLS kann sich daher
nur auf unveranderliche Telle beziehen.

Wenn ene Chipkarte in ein CDLS eingefihrt wird, gibt der Inhaber die
Verflgungsgewalt Uber die Software auf der Karte und die ihn betreffenden
Datenbestande auf. Eine unbefugte Verdnderung der Software mufd daher technisch
verhindert werden.

Allerdings sind die Datenbestdnde grundsétzlich variabel. Sie kdnnen daher benutzt
werden, lUber das CDLS Daten abzulegen, die fir den Karteninhaber verdeckt sind und
nur mit bestimmten Codes gelesen werden kénnen (verdeckte Kanéle). Dies erdffnet
Moglichkeiten fir unbefugtes oder gar kriminelles Handeln.

Der Karteninhaber sollte daher nicht nur die Moglichkeit haben, sich den Inhalt der
gespeicherten Daten anzeigen zu lassen, sondern die tatséchlichen Funktionen z. B. auf
neutralen CDLS testen zu kénnen. Wegen der u. U. unterschiedlichen Interessenlagen
(z. B. in wirtschaftlichen Beziehungen) ist die Prifung der korrekten Funktion der
Software sowie umgekehrt des Ausschlusses ungewollter Funktionen im realisierbaren
Rahmen zu ermdglichen.

Manipulationen an der Hardware und der Eingabesteuerungssoftware der CDLS
konnen auch dazu fihren, dal3 die geheimen oder unverfdlschbaren
Authentifizierungsmerkmale (PIN, biometrische Merkmale) bel der Authentifizierung
des Kartenbesitzers in das CDL S Ubertragen und so Dritten bekannt werden.

Es sind daher folgende Sicherheitsanforderungen an CDLS zu stellen:

- Die CDLS miussen Uber mechanisch gesicherte Gehause verfugen, damit eine
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Hardware-Manipulation verhindert oder erschwert bzw. erkennbar wird.

- Sicherheitsmodule, die die fur die vertrauliche Kommunikation mit Chipkarten und
die gegenseitigen Authentifizierungen erforderlichen Hauptschliissel enthalten, sind
mechanisch (zum Beispiel durch Vergiel3ung in Epoxidharz) und elektrisch gegen
viefdtige Angriffsformen besonders abzusichern. Jeder Angriff auf das
Sicherheitsmodul muf3 zum Loschen aller Schllissel im Sicherheitsmodul fihren.
Dies setzt auch voraus, dal3 das Sicherheitsmodul weitgehend von der
Stromversorgung des CDL S autark sein muf3.

- Die CDLS mussen adle automatisch priufbaren Sicherheitsmerkmale des
Katenkdrpers prifen konnen, missen demzufolge also Uber die entsprechenden
Sensoren verflgen (sehe 1V.2.2).

- Sofern die  Kommunikation zwischen Chipkate und CDLS nicht durch
kryptographische Verfahren gegen Abhtéren und Manipulation gesichert wird, ist das
Abhodren der Kommunikation durch mechanische Mal3nahmen (sog. Shutter zum
Abschneiden aler manipulativ mit der Karte in das CDL S eingebrachten Drahte) zu
verhindern.

Als besonders angriffsgeféhrdet ssind CDLS vom Typ "PC mit Kartentermina”
anzusehen, sofern sie nicht in manipulationsgeschiitzten Umgebungen eingesetzt
werden. Erhohte Schutzfunktionen werden hier as notwendig angesehen. Die
bisherigen Spezifikationen fur die CDLS lassen nicht erkennen, dal3 Mal3hahmen
gegen Penetrationsversuche aus der IT-Umgebung der Chipkartenanwendung im
CDLS egriffen werden konnen. Es fehlt daher an enem schlissigen
Sicherheitskonzept fir das Zusammenspiel zwischen dem Betriebssystem und den
Applikationen der (Ubergeordneten) 1T-Umgebung und dem Betriebssystem und den
Applikationen des Systems Chipkarte/CDLS.

Abkirzungsver zeichnis

CDLS Chipkartenbasi ertes-Dienstl el stungssystem

CPU Central Processing Unit (Zentraleinheit)

DES Symmetrischer Verschltisselungsalgorithmus (Data Encryption Standard)
DF Dedicated File

DSS Signieralgorithmus (Digital Signature Standard)

EEPROM  Electrically Erasable.Programmable Read Only Memory (elektrisch
|6schbarer, programmierbarer Festwertspei cher)

EF Elementary File

EPROM Erasable Programmable Read Only Memory  (I6schbarer,
programmierbarer Festwertspeicher)

IDEA Symmetrischer V erschllisselungsalgorithmus
IEC International Electrotechnical Commission
1SO International Standardisation Organisation
IT Informationstechnik

KB Kilobyte
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KT Kartentermina

KVK Krankenversichertenkarte

MAC Message Authentication Code

MB Megabyte

MF Masterfile

PC Personal Computer

PIN Personliche I dentifikations-Nummer

PUK Personal Unblocking Key

RAM Random Access Memory (Direktzugriffsspeicher)
RipeMD160 Hash-Algorithmus

ROM Read Only Memory ( Festwertspeicher)

RSA Asymmetrischer Verschllisselungsdgorithmus (Rivest-Shamir- Adleman)
SC 85 Symmetrischer Verschltisselungsalgorithmus

SGB V Soziagesetzbuch V (Gesetzliche Krankenversicherung)
SHA Secure Hash+Algorithmus

242 SachsDSB 5. Tétigkeitsbericht  (31.3.1997)



16 Materialien

16.1  Entschliellung der Datenschutzbeauftragten des Bundes und der
Lander vom 9. Mai 1996 zu Forderungen zur sicheren Ubertra-
gung elektronisch gespeicherter per sonenbezogener Daten

Der Schutz personenbezogener Daten ist wahrend der Ubertragung oder anderer For-
men des Transportes nicht immer gewahrleistet. Elektronisch gespeicherte, personen-
bezogene Daten konnen sowohl auf leitungsgebundenen oder drahtlosen Ubertra-
gungswegen a's auch auf maschinell lesbaren Datentragern weitergegeben werden. Oft
sind die Eigenschaften des Transportweges dem Absender und dem Empfénger weder
bekannt noch durch sie beeinfluf3ar. VVor allem die Vertraulichkeit, die Integritét (Un-
versehrtheit) und die Zurechenbarkeit der Daten (Authentizitét) sind nicht sicherge-
stellt, solange Manipulationen, unbefugte Kenntnisnahme und Fehler wahrend des
Trangportes nicht ausgeschlossen werden kénnen. Die Verletzung der Vertraulichkelt
Ist méglich, ohne dal? Spuren hinterlassen werden.

Zahlreiche Rechtsvorschriften gebieten, das Grundrecht auf informationelle Selbstbe-
stimmung auch wahrend der automatisierten Verarbeitung personenbezogener Daten
zu sichern (z. B. 8 78 a SGB X mit Anlage, 8 10 Abs. 8 Bix-Staatsvertrag, 8 9 BDSG
nebst Anlage und entsprechende landesgesetzliche Regelungen).

Kryptographische Verfahren (z. B. symmetrische und asymmetrische Verschltisselung,
digitale Signatur) sind besonders geeignet, um Verletzungen des Datenschutzes beim
Transport schutzwirdiger elektronisch gespeicherter Daten zu verhindern. Mit ihrer
Hilfe lassen sich Manipulationen und Ubertragungsfehler nachweisen und die unbe-
rechtigte Kenntnisnahme verhindern. Derartige Verfahren sind heute Stand der Tech
nik und koénnen in vielen Anwendungsféllen mit vertretbarem Aufwand eingesetzt
werden.

Angesichts der beschriebenen Situation und der vorhandenen technischen Moglich
keiten fordern die Datenschutzbeauftragten des Bundes und der Lénder, geeignete, s-
chere kryptographische Verfahren beim Transport elektronisch gespeicherter perso-
nenbezogener Daten unter Bertlicksichtigung ihrer Schutzwirdigkeit anzuwenden.

16.2 EntschlieBungen der 52. Konferenz der Datenschutzbeauf-
tragten des Bundesund der Lander vom 22./23. Oktober 1996 in
Hamburg

16.2.1 Zum Datenschutz bei der Vermittlung und Abrechnung digitaler
Fernsehsendungen

Mit der Markteinfihrung des digitalen Fernsehens erdffnen sich fir die Anbieter -
neben einem deutlich ausgeweiteten Programmvolumen - neue Moglichkeiten fir die
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Vermittlung und Abrechnung von Sendungen. Hinzuweisen ist in erster Linie auf
Systeme, bei denen die Kunden fir die einzelnen empfangenen Sendungen bezahlen
mussen. Dort entsteht die Gefahr, dal3 die individuellen Vorlieben, Interessen und
Sehgewohnheiten registriert und damit Mediennutzungsprofile einzelner Zuschauer
erstellt werden. Die zur Vermittlung und zur Abrechnung verflgbaren technischen
Verfahren konnen die Privatsphére des Zuschauers in unterschiedlicher Weise
beeintrachtigen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Anbieter und
Programmlieferanten auf, den Nutzern zumindest aternativ auch solche Lésungen
anzubieten, bei denen die Nutzung der einzelnen Programmangebote nicht
personenbezogen registriert werden kann, wie es der Entwurf des Mediendienste-
Staatsvertrages bereits vorsent. Die technischen Voraussetzungen fir derartige
L 6sungen sind gegeben.

Die technischen Vefahren snd so zu geddten, dald moglichst keine
personenbezogenen Daten erhoben, gespeichert und verarbeitet werden (Prinzip der
Datensparsamkeit). Verfahren, die im voraus bezahlte Wertkarten - Chipkarten -
nutzen, um die mit entsprechenden Entgeltinformationen ausgestrahlten Sendungen zu
empfangen und zu entschlUisseln, entsprechen weitgehend dieser Forderung. Allerdings
setzt eine anonyme Nutzung voraus, dal3 beim Zuschauer gespeicherte Informationen
Uber die gesehenen Sendungen nicht durch den Anbieter abgerufen werden kénnen.

Die Datenschutzbeauftragten sprechen sich aul3erdem dafUr aus, dal3 fir die Verfahren
auf européischer Bbene Vorgaben flr eine einheitliche Architektur mit gleichwertigen
Datenschutzvorkehrungen entwickelt werden.

16.2.2 Zu Eingriffsbefugnissen zur Strafverfolgung im Infor mations- und
Telekommunikations-bereich

Die Entwicklung moderner Informations- und Telekommunikationstechniken fuhrt zu
einem grundlegend veranderten Kommunikationsverhalten der Blrger.

Die Privatiserung der Netze und die weite Verbreitung des Mobilfunks geht einher mit
einer weitreichenden Digitaliserung der Kommunikation. Mailboxen und das Internet
pragen die Informationsgewinnung und -verbreitung von Privatleuten, von
Unternehmen und 6ffentlichen Institutionen gleichermalen.

Neue Dienste wie Tele-Working, Tele-Banking, Tele-Shopping, digitale Videodienste
und Rundfunk im Internet sind einfach Gberwachbar, weil personenbezogene Daten der
Nutzer in digitaler Form vorliegen. Die herkdmmlichen Befugnisse zur Uberwachung
des Fernmeldeverkehrs erhalten eine neue Dimension; well immer mehr
personenbezogene Daten elektronisch Ubertragen und gespeichert werden, kdnnen sie
mit geringem Aufwand kontrolliert und ausgewertet werden. Dem gegentiber stehen
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jedoch auch Gefahren durch die Nutzung der neuen Technik zu kriminellen Zwecken.
Die Datenschutzbeauftragten erkennen an, dal3 die Strafverfolgungsbehtrden in die
Lage versetzt werden muissen, solchen mif3brauchlichen Nutzungen der neuen
Techniken zu kriminellen Zwecken wirksam zu begegnen.

Sie betonen jedoch, dal3 die herkbmmlichen weltreichenden Eingriffsbefugnisse auch
unter wesentlich veranderten Bedingungen nicht einfach auf die neuen Formen der
Individual- und Massenkommunikation Ubertragen werden kdnnen. Die zum Schutz
der Personlichkeitsrechte des einzelnen gezogenen Grenzen missen auch unter den
gednderten  tatséchlichen Bedingungen der Vewendung der  modernen
Informationstechnologien  aufrechterhalten  und gewdhrleistet werden.  Eine
Wahrheitsfindung um jeden Preis darf es auch insowelt nicht geben. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lénder hat daher Thesen zur
Bewaltigung dieses Spannungsverhaltnisses entwickelt.

Sie hebt insbesondere den Grundsatz der spurenlosen Kommunikation hervor.
Kommunikationssysteme mussen mit personenbezogenen Daten moglichst sparsam
umgehen. Daher verdienen solche Systeme und Technologien Vorrang, die keine oder
moglichst wenige Daten zum Betrieb benttigen. Ein postives Beispie ist die
Telefonkarte, deren Nutzung keine personenbezogenen Daten hinterl&d und die
deshalb fir andere Bereiche als Vorbild angesehen werden kann. Daten alein zu dem
Zweck einer kinftig denkbaren Strafverfolgung bereitzuhalten ist unzuléssig.

Be digitalen Kommunikationsformen |d3% sich anhand der Bestandss und
V erbindungsdaten nachvollziehen, wer wann mit wem kommuniziert hat, wer welches
Medium genutzt hat und damit wer welchen weltanschaulichen, religiosen und
sonstigen personlichen Interessen und Neigungen nachgeht. Eine staatliche
Uberwachung dieser Vorgange greift tief in das Personlichkeitsrecht der Betroffenen
ein und berthrt auf empfindliche Weise die Informationsfreitheit und den Schutz
besonderer  Vertrauensverhdltnisse (z. B.  Arztgeheimnis,  anwaltliches
Vertrauensverhdtnis). Die Datenschutzbeauftragten fordern daher, dal3 der
Gesetzgeber diesen Gesichtspunkten Rechnung tragt.

Die Datenschutzbeauftragten wenden sich nachhaltig dagegen, dal3 den Nutzern die
VerschlUsselung des Inhalts ihrer Nachrichten verboten wird. Die Mdglichkeit fir den
Blrger, seine Kommunikation durch geeignete Malinahmen vor unberechtigten
Zugriffen zu schiitzen, ist ein traditionelles verfassungsrechtlich verbirgtes Recht.

Aus Sicht des Datenschutzes besteht andererseits durchaus Verstandnis fur das
Interesse der Sicherheits- und Strafverfolgungsbehorden, sich rechtlich zuldssige
Zugriffsmoglichkeiten nicht dadurch versperren zu lassen, dal3 Verschllisselungen
verwandt werden, zu denen sie keinen Zugriff haben. Eine Reglementierung der
Verschlisselung, z. B. durch Schltisselhinterlegung, erscheint aber aus derzeitiger
technischer Sicht kaum durchsetzbar, da entsprechende staatliche Malihahmen -
insbesondere im weltweiten Datenverkehr - ohnehin leicht zu umgehen und kaum
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kontrollierbar wéren.

16.2.3 Zur automatisierten Ubermittlung von Abrechnungsdaten durch
K assenzahnar ztliche Vereinigungen an gesetzliche Krankenkassen

Der in dem Schiedsspruch vom 20. Februar 1995 fir die Abrechnung festgelegte
Umfang der Datentbermittlung zwischen Kassenzahnérztlichen Vereinigungen und
gesetzlichen Krankenkassen erfiillt nicht die Anforderungen des Sozia gesetzbuches an
diesen Datenaustausch. § 295 SGB V fordert, dal3 Daten nur im erforderlichen Umfang
und nicht versichertenbezogen tGbermittelt werden dirfen.

Die Datenschutzbeauftragten begrifden es deshalb, dal3 der gréfte Teil der gesetzlichen
Krankenkassen in "Protokollnotizen" - Stand 22. Marz 1996 - den Umfang der zu
ubermittelnden Daten reduziert hat. Das Risiko der Identifizierbarkeit des Versicherten
wurde dadurch deutlich verringert. Zum letztlich erforderlichen Umfang haben die
Spitzenverbande der gesetzlichen Krankenkassen erklért, dal3 genauere Begriindungen
fir die Erforderlichkeit der Daten erst gegeben werden kénnten, wenn das DV -Proj ekt
flr das Abrechnungsverfahren auf Kassenseite weit genug entwickelt sai.

Der Verband der Angestellten-Ersatzkassen (VAAK) hat bisher as enziger
Spitzenverband der gesetzlichen Krankenkassen diese Datenreduzierungen nicht
mitgetragen. Die Datenschutzbeauftragten fordern den VAAK auf, sich fur die Frage
der Datentbermittiung zwischen Kassenzahnérztlichen Vereinigungen und
gesetzlichen Krankenkassen der einheitlichen Linie anzuschlief3en. Dies liegt im
gesetzlich geschiitzten Interesse der Versicherten.

Die besonderen Vorgaben des Sozialgesetzbuches fir die Prafung der
Wirtschaftlichkeit der &@rztlichen Abrechnung werden dadurch nicht berdhrt.

16.3 Entschliel3ungen der 53. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander vom
17./18. April 1997 in M Ginchen

16.3.1 Zu Beratungen zum StVAG 1996

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden
gegen die Entwicklung, im Gesetzgebungsverfahren Zu einem
Strafverfahrensdnderungsgesetz 1996, die Gewdhrleistung der informationellen
Selbstbestimmung im Strafverfahren nicht nur nicht zu verbessern, sondern vielmehr
bestehende Rechte sogar noch zu beschréanken. Dies gilt insbesondere fir den Beschluf3
des Bundesrates, der gravierende datenschutzrechtliche Verschlechterungen vorsieht.

Bereits der Gesetzentwurf der Bundesregierung wird in Teilbereichen den Vorgaben
des Bundesverfassungsgerichts nicht gerecht und falt teillweise hinter den bereits
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ereichten Standard der algemeinen  Datenschutzgesetze und  anderer
bereichsspezifischer Regelungen (wie z. B. dem Bundeszentraregistergesetz und den
Polizeigesetzen der Lander) zuriick.

Kritik erheben die Datenschutzbeauftragten des Bundes und der Lénder insbesondere

an folgenden Punkten:

- Die Voraussetzungen fur MaRnahmen der Offentlichkeitsfahndung sind nicht
hinreichend bestimmt. So wird z. B. nicht angemessen zwischen Beschuldigten und
Zeugen differenziert.

- Fur Privatpersonen und Stellen, die nicht Verfahrensbetelligte sind, wird als
Voraussetzung zur Auskunfts- und Akteneinsicht lediglich ein vages "berechtigtes’
statt eines rechtlichen Interesses gefordert.

- Die Regelungen Uber den Inhat, Ausma? und Umfang von Dateien und
Informationssystemen mit personenbezogenen Daten bei Staatsanwaltschaften sind
unzureichend. Das hat zur Folge, dal3 nahezu unbeschrankt Zentraldateien oder
gemeinsame Datelen eingerichtet und Daten ohne Berlicksichtigung der
Begehungsweise und Schwere von Straftaten gespeichert werden kdnnen. Die
Zugriffsmoglichkeiten der Strafverfolgungs- und Strafjustizbehdrden auf diese Daten
gehen zu welt. Dartber hinaus werden Standardmal3nahmen des technischen und
organisatorischen Datenschutzes (z. B. Protokollierung, interne
Zugriffsbeschrankungen etc.) weitgehend abgeschwécht.

Die Bedenken und Empfehlungen der Datenschutzbeauftragten des Bundes und der
Lander fanden in den ersten Beratungen des Bundesrates zum Gesetzentwurf nahezu
keinen Niederschlag.

Darlber hinaus hat der Bundesrat in seiner Stellungnahme weitergehende
datenschutzrechtliche Verschlechterungen beschlossen, die vor allem die Entfernung
mehrerer im  Gesetzentwurf  noch  vorhandener  Beschrankungen  und
verfahrensrechtlicher Sicherungen zum Schutz des Personlichkeitsrechts und des
Rechtes auf informationelle Selbstbestimmung der Betroffenen zum Inhalt haben.

Beispiele hierflr sind:

- Der Richtervorbehat fir die Anordnung der Offentlichkeitsfahndung und der
langerfristigen Observation soll gestrichen werden.

- Die Verwendungsbeschrankungen bei Daten, die mit besonderen Erhebungsmethoden
nach dem Polizeirecht gewonnen wurden, sollen herausgenommen werden.

- Das Auskunfts- und Akteneinsichtsrecht auch fur offentliche Stellen soll erheblich
erweltert werden.

- Detaillierte Regelungen fr Fale, in denen personenbezogene Daten von Amts wegen
durch Strafverfolgungs- und Strafjustizbehdrden an andere Stellen Gbermittelt werden
dirfen, die im weitesten Sinne mit der Strafrechtspflege zu tun haben, sollen
gestrichen werden.

- Das Vebot soll gestrichen werden, tber die Grunddaten hinausgehende weitere
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Angaben nach Freispruch, endglltiger Verfahrensainstellung oder unanfechtbarer
Ablehnung der Eréffnung des Hauptverfahrens Daten in Dateien zu speichern.

- Speicherungs- und Léschungsfristen fir personenbezogene Daten in Datelen sollen
ersatzlos gestrichen werden.

- Kontrollverfahren fir automatisierte Abrufverfahren sollen aufgehoben werden und
die Verwendungsbeschrankungen fir Protokolldaten sollen entfallen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bundesregierung
und den Deutschen Bundestag auf, bei den anstehenden welteren Beratungen des
Gesetzentwurfes die vom Bundesrat empfohlenen  datenschutzrechtlichen
Verschlechterungen  nicht zu Ubernehmen  und die noch  bestehenden
datenschutzrechtlichen Mangel zu besaitigen.

Hingegen sollten Vorschlage des Bundesrates fir Regelungen fur den Einsatz von
Lichtbildvorlagen und fir die Datenverarbeitung zur Durchfihrung des Téter-Opfer-
Ausgleichs aufgegriffen werden.

16.3.2 Zu genetischen Informationen in Datenbanken der Polizel fur
er kennungsdienstliche Zwecke

Immer haufiger wird bel der Verfolgung von Straftaten am Tatort oder beim Opfer
festgestelltes sog. biologisches Materia als Spurenmaterial durch die Polizel
sichergestellt, mittels DNA-Analyse untersucht und mit anderen DNA-Materiaien
verglichen. Die DNA-Anayse ist zur Standardmethode geworden, um die Herkunft
von Spurenmaterial von bestimmten bekannten Personen (Verdachtigen, Opfern,
unbeteiligten Dritten) oder die Identitdt mit anderem Spurenmaterial unbekannter
Personen feststellen zu konnen.

Der Gesetzgeber hat zwar vor kurzem im Strafverfahrensdnderungsgesetz-DNA-
Analyse ("Genetischer Fingerabdruck™) die Voraussetzungen und Grenzen genetischer
Untersuchungen im Strafverfahren geregelt. Eine Festlegung, ob und in welchen
Grenzen die Speicherung und Nutzung der durch eine DNA-Anayse gewonnenen
Untersuchungsergebnisse in Datenbanken der Polizel zu erkennungsdienstlichen
Zwecken zuldssig ist, enthalt dieses Gesetz jedoch nicht.

Beziiglich des Aussagegehalts der gespeicherten Daten der Analyseergebnisse ist ein
grundsétzlich neuer Aspekt zu berticksichtigen:

Die automatisiert gespeicherten Informationen aus DNA-Merkmalen, die zum Zweck
der ldentitétsfeststellung erstellt worden sind, ermdglichen derzeit tatséchlich zwar
keine Uber die Identifizierung hinausgehenden Aussagen zur jewelligen Person oder
deren Erbgut. In Einzelfdllen konnen die anayserten nicht-codierenden
personlichkeitsneutralen  DNA-Merkmale jedoch mit codierenden  Merkmaen
korrespondieren. In Anbetracht der weltweiten intensiven Forschung im Bereich der
Genom-Analyse ist es nicht ausgeschlossen, dal3 kinftig auch auf der Basis der
Untersuchung von bisher as nicht-codierend angesehenen Merkmaen konkrete
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Aussagen Uber genetische Dispositionen der betroffenen Personen mit inhaltlichem
Informationswert getroffen werden konnen. Dieses Risiko ist deshalb nicht zu
vernachlassigen, well gegenwartig weltweit mit erheblichem Aufwand die
Entschllisselung des gesamten menschlichen Genoms vorangetrieben wird.

Diessr Gefdhrdung kann dadurch begegnet werden, dal3 be Bekanntwerden von
UberschuRinformationen durch die bisherigen Untersuchungsmethoden andere
Untersuchungsmethoden (Analyse eines anderen Genomabschnitts) verwendet werden,
die keine Informationen Uber die genetische Disposition liefern. Derartige
Ausweichstrategien kénnen jedoch zur Folge haben, dal3 die mit anderen Methoden
erlangten Untersuchungsergebnisse nicht mit bereits vorliegenden vergleichbar sind.
Datenspeicherungen Uber verformelte Untersuchungsergebnisse konnten daher dazu
fihren, da3 enma verwendete Untersuchungsformen im Interesse der
Vergleichbarkeit beibehalten werden, obwohl sie sich als problematisch herausgestellt
haben und unproblematische Alternativen zur Verfigung stehen, z. B. durch
V erschliisselung problematischer Informationen.

In Anbetracht dieser Situation und angesichts der Tendenz, mittels DNA-Analyse
gewonnene Daten nicht nur in enem bestimmten Strafverfahren zu verwenden,
sondern diese Daten in abrufbaren Datenbanken auch fur andere Strafverfahren
zuganglich zu machen, fordern die Datenschutzbeauftragten des Bundes und der
Lander ergénzend zu 88 81 e und f StPO fir die automatisierte Speicherung und
Nutzung von DNA-ldentitdtsdaten eine spezielle gesetzliche Regelung in der
Straf prozef3ordnung, um das Personlichkeitsrecht der Betroffenen zu schiitzen:

1. Es mul3 ein grundsétzliches Verbot der Verformelung und Speicherung solcher
Analyseergebnisse statuiert werden, die inhaltliche Aussagen Uber Erbanlagen
ermdglichen.

Im Hinblick auf die nicht auszuschlief3ende Moglichkeit kiinftiger RickschlUisse auf
genetische Dispositionen ist bereits jetzt en striktes Nutzungsverbot fir
personlichkeitsrelevante Erkenntnisse zu statuieren, die aus den gespeicherten
Verformelungen der DNA resultieren.

2. Wenn zum Zweck des Abgleichs mit Daten aus anderen Verfahren (also zu
erkennungsdienstlichen Zwecken) DNA-Informationen automatisiert gespeichert
werden sollen (DNA-Datenbank mit der Funktion, die bel Fingerabdriicken die
AFIS-Datenbank des BKA besitzt), missen dariiber hinaus folgende Regelungen
geschaffen werden:

- Nicht jede DNA-Analyse, die zum Zweck der Aufklarung einer konkreten Straftat
efolgt id, daf in diese Datei aufgenommen werden. Die Speicherung von
Verformelungen der DNA-Struktur in eine Datenbank darf nur dann erfolgen,
wenn tatséchliche Anhaltspunkte daflr vorliegen, dal3 der Beschuldigte kinftig
strafrechtlich in Erscheinung treten wird und dal3 die Speicherung aufgrund einer
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Prognose unter Zugrundelegung des bisherigen Téaterverhatens die kinftige
Strafverfolgung fordern kann.

- Eine Speicherung kommt insbesondere dann nicht in Betracht, wenn der
Tatverdacht gegen den Beschuldigten ausgerdumt wurde. Bereits erfolgte
Speicherungen sind zu [6schen. Gleiches gilt fur den Fall, dal? die Anordnung der
DNA-Untersuchung oder die Art und Weise ihrer Durchfiihrung unzuldssig war.

- Die Aufbewahrungsdauer von Verformelungen der DNA-Struktur ist konkret
festzulegen (z. B. gestaffelt nach der Schwere des Tatvorwurfs).

3. Voraussetzung fur Gen-Analysen mul3 in jedem Fall mindestens die richterliche
Anordnung sein, unabhdngig davon, ob die Daten in einem anhéngigen
Strafverfahren zum Zweck der Straftatenaufklarung, wie in 8§ 81 f Absatz 1 Satz 1
StPO normiert, oder ob sie zum Zweck der kinftigen Strafverfolgung (also zu
Zwecken des Erkennungsdienstes) benttigt werden.

4. Ein DNA-Screening von Personengruppen, deren Zusammensetzung nach abstrakt
festgelegten Kriterien ohne konkreten Tatverdacht gegentiber einzelnen erfolgt, fihrt
im Regelfal zur Erhebung von DNA-Daten zahlreicher vollig unbeteiligter und
unschuldiger Birger. Die Daten dieser Personen sind unmittelbar dann zu 16schen,
wenn sie fur das Anlai3strafverfahren nicht mehr erforderlich sind. Sie dirfen nicht
in verfahrensiibergreifenden DNA -Dateien gespeichert werden und auch nicht mit
solchen Datenbesténden abgeglichen werden.

16.3.3 Zur geplanten Verpflichtung von Teledienstanbietern, Kundendaten an
Sicher heitsbehdrden zu tGbermitteln

Der Entwurf der Bundesregierung fir ein Teledienstdatenschutzgesetz (Artikel 2 [8 5
Absatz 3] des Informations- und Kommunikationsdienste-Gesetzes vom 20.12.1996 -
BR-Drs. 966/96) sieht vor, dal3 die Anbieter von Telediensten (z. B. Home-Banking,
Home-Shopping) dazu verpflichtet werden sollen, insbesondere der Polizel und den
Nachrichtendiensten Auskunft tber Daten zur Begriindung, inhaltlichen Ausgestaltung
oder Anderung der Vertragsverhdtnisse mit ihren Kunden (sog. Bestandsdaten) zu
erteilen.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden
gegen die Aufnahme ener solchen  Ubermittlungsvorschrift  in das
Teledienstdatenschutzgesetz des Bundes. Eine Folge dieser Vorschrift wéare, dal3
Anbieter von elektronischen Informationsdiensten (z. B. Diskussionsforen) offenlegen
muften, welche ihrer Kunden welche Dienste z. B. mit einer bestimmten politischen
Tendenz in Anspruch nehmen. Darin lage ein massiver Eingriff nicht nur in das Recht
auf informationelle Selbstbestimmung, sondern auch in die Informations- und
Meinungsfreiheit des Einzelnen. Das geltende Recht, insbesondere die
Strafprozef3ordnung und das Polizeirecht enthalten hinreichende Moglichkeiten, um
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strafbaren und gefahrlichen Handlungen auch im Bereich der Teledienste zu begegnen.
Uber die bisherige Rechtdage hinaus wirde bei Verabschiedung der geplanten
Regelung zudem den Nachrichtendiensten ein nichtoffentlicher Datenbestand
offenstehen. In keinem anderen Wirtschaftsbereich sind  vergleichbare
Ubermittlungspflichten der Anbieter von Gitern und Dienstleistungen hinsichtlich
ihrer Kunden bekannt.

Mit guten Grinden haben deshab die Lander davon abgesehen, in den inzwischen von
den Ministerprasdenten unterzeichneten Staatsvertrag Uber Mediendienste eine
vergleichbare Vorschrift aufzunehmen. In der Praxis werden sich aber fir Burger und
Online-Dienstanbieter  schwierige Fragen der Abgrenzung zwischen den
Geltungsbereichen des Mediendienste-Staatsvertrags und des
Teledienstedatenschutzgesetzes ergeben. Auch aus diesem Grund haten die
Datenschutzbeauftragten eine Streichung der Vorschrift des 8 5 Absatz 3 aus dem
Entwurf fir ein Teledienstedatenschutzgesetz fir geboten.

16.3.4 Zur Achtung der Menschenrechtein der Europdaischen Union

Die DSB-Konferenz ist gemeinsam der Uberzeugung, daR hinsichtlich nicht
Verdéchtiger und hinsichtlich nicht kriminalitétsbezogener Daten die Forderung des
Européischen Parlaments vom 17. September 1996 zu den Dateien von EUROPOL
unterstitzt werden soll.

Das Europdische Parlament hat in selner EntschlieBung zur Achtung der
Menschenrechte gefordert, "alle Informationen personlichen Charakters, wie Angaben
zur Religionszugehorigkeit, zu philosophischen oder religiésen Uberzeugungen, Rasse,
Gesundheit und sexuellen Gewohnheiten, von der Erfassung in Datenbanken von
EUROPOL auszuschlief3en”.

16.3.5 Zur Sicherstellung des Schutzes medizinischer Datenbestande aul3erhalb
von &r ztlichen Behandlungseinrichtungen

Die Datenschutzbeauftragten des Bundes und der Lander haten es fur sehr
problematisch, dal3 infolge technischer und gesellschaftlicher Verdnderungen in einer
zunehmenden Anzahl von Konstelationen personenbezogene medizinische
Patientendaten aul3erhalb des arztlichen Bereiches verarbeitet werden. Sie fordern, daf
zunehmend die Mdglichkeiten einer anonymen oder pseudonymen Datenverarbeitung
mit Verschllisselung genutzt werden. Soweit dennoch Patientendaten personenbezogen
weitergegeben werden, ist ein wesentliches Problem, dal’ auRerhalb des &rztlichen
Gewahrsams der von der Straf prozef3ordnung vorgesehene Schutz personenbezogener
Patientendaten vor Inanspruchnahme als Beweismittel durch Zeugeneinvernahme oder
Beschlagnahme nicht mehr zweifelsfrel sichergestellt ist bzw. Gberhaupt nicht existiert.

Die folgenden Beispiele machen dies deutlich:
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1. Arzte bzw. Krankenhduser haben z. B. keinen Gewahrsam an den
personenbezogenen Patientendaten, die der Patient auf einer (freiwilligen)
Patientenchipkarte bei sich trégt/besitzt oder die von einer dritten Stelle aul}erhalb
des &rztlichen Bereichs im Auftrag verarbeitet werden, wie z. B. bei Mailbox-
Systemen, externer Archivierung oder der Vergabe von Schrelbarbeiten an
selbsténdige Schreibbiiros.

Fraglich ist auch die Aufrechterhaltung des &rztlichen Gewahrsams, wenn
Hilfspersonal des Arztes oder Krankenhauses Patientendaten in der Privatwohnung
bearbeitet.

2. Zunehmend werden einzelne Unternehmensfunktionen bzw. fachliche Aufgaben
ausgelagert und einer externen Stelle - in der Regdl einem Privatunternehmen -
Ubertragen (sog. Outsourcing), z. B. be Einschatung eines externen
| nkassounternehmens, bei externem Catering fUr stationdre Patienten, bel externer
Archivierung oder bei Vegabe von Organisationsanalysen an externe
Beratergesellschaften.

3. Medizinische Daten mit Patientenbezug sollen an Forscher oder Forschungsinstitute
zu Zwecken wissenschaftlicher Forschung Gbermittelt werden. Je umfassender und
komplizierter der Einsatz automatisierter Datenverarbeitung fur Forschungszwecke
vorgesehen wird, desto weniger werden die personenbezogenen Patientendaten
ausschliefdich durch arztliches Personal verarbeitet. Hier setzt sich vielmehr die
Verarbeitung durch Informatiker und Statistiker immer mehr durch. Aber auch bei
Verarbeitung durch Arzte, die in der Forschung tétig sind, ist keineswegs
sichergestellt, dai die personenbezogenen Patientendaten diesen Arzten "in ihrer
Eigenschaft as Arzt" bekannt geworden sind, wie dies durch die
Strafprozef3ordnung fir den Beschlagnahmeschutz al's V oraussetzung festgelegt ist.

Die zunehmende Verlagerung peasonenbezogener Patientendaten aus dem
Schutzbereich des Arztgeheimnisses nach aullen verstoft nach Ansicht der
Datenschutzbeauftragten massiv gegen Interessen der betroffenen Patienten, solange
nicht ein gleichwertiger Schutz gewahrleistet ist.

Die Datenschutzbeauftragten des Bundes und der Léander bitten daher den
Bundesgesetzgeber - unabhéngig von weiteren Fragen des Datenschutzes, die mit der
Verarbeitung medizinischer Daten im Rahmen der Telemedizin verbunden sein kdnnen
- fur die sch zunehmend entwickelnden modernen Formen der Auslagerung
medizinischer Patientendaten sowie fir die Weitergabe medizinischer Patientendaten
fir Zwecke wissenschaftlicher medizinischer Forschung einen dem Arztgeheimnis
entsprechenden Schutz der Patientendaten zu schaffen.
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