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Vorwort

Der nunmehr bereits fiinfte Tatigkeitsbericht der Aufsichtsbehérde fir den Datenschutz
im nicht-6ffentlichen Bereich im Freistaat Sachsen ist wiederum erheblich umfangrei-
cher als der VVorgangerbericht und verdeutlicht damit die gewachsene Bedeutung des
Datenschutzes, die deutlich gestiegene Sensibilitat der Bevolkerung und natirlich auch
die gestiegene Arbeitsbelastung der Aufsichtsbehorde.

Im Vergleich zum vorangegangenen Berichtszeitraum sind fast 60 % mehr Beschwer-
den eingegangen; die Zahl der Beratungsanliegen ist sogar um fast 160 % gestiegen.
Dieses erhebliche Arbeitspensum zu bewaltigen war nur moéglich, indem einerseits den
doch recht zahlreichen Anfragen zu Vortrdgen oder Schulungen bzw. zur aktiven Teil-
nahme an Tagungen, Diskussionspodien oder &hnlichen Veranstaltungen nur in wenigen
Ausnahmeféllen entsprochen und andererseits die Durchfiihrung von anlassfreien Kon-
trollen auf ein Minimum zuriickgefahren worden ist. Gerade Letzteres schmerzt dabeli
besonders, da die Erfahrungen anderer Aufsichtsbehdrden, darunter auch des (bis Ende
2006 zustandigen) S&chsischen Staatsministeriums des Innern (vgl. 1. - 3. TB) zeigen,
wie sinnvoll, d. h. wegen bestehender Datenschutzmangel notwendig und wegen der
damit verbundenen offentlichen Auswertung fir andere Unternehmen auch &uferst
hilfreich, derartige Kontrollen sind.

Leider steht zu beflirchten, dass sich auch zukinftig daran nicht viel &ndern wird. Die
angesichts des nachweisbar stdndig wachsenden Arbeitsanfalls ohnehin immer knapper
bemessenen Personalressourcen der Aufsichtsbehdrde werden zum Jahresende absehbar
weiter reduziert, da der Sachsische Landtag beschlossen hat, eine dann aus Altersgrin-
den bei der Aufsichtsbehorde frei werdende Stelle zu streichen, d. h. nicht wieder ada-
quat zu besetzen. Dies ist vor allem auch deshalb wenig nachvollziehbar, weil damit
eine im Berichtszeitraum in Reaktion auf die bundesweit bekanntgewordenen Daten-
schutzskandale erfolgte Stellenzuweisung praktisch fast umgehend wieder rickgangig
gemacht wird. Dass es auch anders geht, beweist beispielsweise der Freistaat Bayern,
der im Zuge der Einrichtung seines Landesamtes flr Datenschutzaufsicht die Anzahl
der mit der Datenschutzkontrolle im nicht-Gffentlichen Bereich befassten Mitarbeiter in
etwa verdoppelt (vgl. 3. TB 2007/2008 [Pkt. 1.1] und 4. TB 2009/2010 [Pkt. 1.3] des
Bayerischen Landesamtes fiir Datenschutzaufsicht) und weitere Personalverstarkungen
bereits angekundigt hat (PM ,,Unabhangiges Landesamt fur Datenschutzaufsicht erhalt
neuen Prasidenten” vom 4. August 2011, http://www.lda.bayern.de).

Die Folgen sind ebenso absehbar wie fatal: Die Aufsichtsbehdrde wird sich auch kunftig
in erster Linie mit der Bearbeitung von Eingaben befassen und daher tGberwiegend nur

5. Tétigkeitsbericht (2009-2010) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 13



reaktiv tatig sein kénnen. Die Tétigkeit im préventiven Bereich, sei es in Form von an-
lassfreien Kontrollen, sei es durch eine verstarkte Offentlichkeitsarbeit (Internet, sonsti-
ge Veroffentlichungen, Vortrége etc.) oder auch im Rahmen der (umfassenden) Bera-
tung wird sich auch weiterhin im Wesentlichen nur auf die Erfullung der gesetzlichen
Pflichtaufgaben (z. B. Tatigkeitsbericht, strikte Beachtung der gesetzlichen Grenzen der
Beratungspflicht, weitgehender Verzicht auf anlassfreie Kontrollen) beschranken mus-
sen; die Mitarbeit in richtungsbestimmenden bundesweiten Gremien (Arbeitsgruppen
des Dusseldorfer Kreises) nur eingeschrankt moglich sein.

Auch wenn bei der zeitnahen und sorgfaltigen Bearbeitung eingegangener Anfragen und
Beschwerden also auch weiterhin keine Abstriche gemacht werden (kdnnen), ist an
dieser Stelle darauf hinzuweisen, dass die Bearbeitung entsprechender Anliegen sach-
verhaltsabhéngig nattrlich auch einmal etwas langer dauern kann. Petenten, die schon
nach wenigen Tagen duferst ungeduldig nachfragen, wann denn mit einer (abschlie-
Renden) Bearbeitung ihres Anliegens zu rechnen ist, verkennen, dass es der Aufsichts-
behorde nur in wenigen, von der Sachlage her klaren und bekannten Fallen mdglich ist,
eine kurzfristige Antwort zu geben. Im Regelfall ist zundchst der jeweils handelnden
Stelle in tatsdchlicher und rechtlicher Hinsicht (mit den entsprechenden Fristen) Ge-
legenheit zur Stellungnahme zu geben. Danach kdnnen weitere Nachfragen, erganzende
(ortliche) Kontrollen oder auch Abstimmungen mit anderen Aufsichtsbehdrden not-
wendig werden. Ziel ist es insoweit nichtsdestoweniger, den Petenten spatestens nach
drei bis sechs Monaten eine Abschlussnachricht zukommen zu lassen. Da jedoch nicht
immer alle verantwortlichen Stellen in ausreichender Weise kooperativ sind, kann sich
die Bearbeitung im Einzelfall durchaus auch langer hinziehen. Missen Auskiinfte etwa
im Wege formlicher Heranziehungsbescheide (Widerspruchsfrist: ein Monat) erzwun-
gen werden (vgl. Pkt. 10.1) und kommt es dabei ggf. noch zum Widerspruchs- oder gar
Klageverfahren - letzteres war bislang noch nicht der Fall - ist schnell ein Jahr ver-
gangen. Ahnlich verhalt es sich, wenn erhebliche technische und organisatorische Man-
gel festgestellt worden sind, deren Beseitigung umfangreiche SicherungsmaRnahmen
erfordern, die entsprechend konzipiert und umgesetzt (ggf. auch angeordnet) werden
missen, ganz abgesehen davon, dass es auch hier - nur mit entsprechendem Zeitauf-
wand zu kl&rende - Meinungsverschiedenheiten zwischen verantwortlicher Stelle und
Aufsichtsbehdrde geben kann.

Glicklicherweise stellen solche langwierigen Falle eher die Ausnahme dar. Im Gberwie-
genden Teil aller Eingaben kann die Bearbeitung innerhalb der o. g. Fristen abgeschlos-
sen werden. Dass dabei zahlreiche Verdnderungen zugunsten des Datenschutzes bewirkt
werden konnten, kénnen Sie dem vorliegenden Bericht ebenso entnehmen wie die Tat-
sache, dass es um den Datenschutz im nicht-6ffentlichen Bereich letztendlich nicht so
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schlecht bestellt ist, wie die gewachsenen Eingabenzahlen vermuten lassen - nur 22 %
aller Eingaben lagen tatsachlich Datenschutzverstofie zugrunde. Zudem ist gerade auch
der hohe Zuwachs bei den an die Aufsichtsbehdrde gerichteten Beratungsanliegen ein
deutliches Indiz fur ein gewachsenes Datenschutzbewusstsein in den sdchsischen Unter-
nehmen.
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1 Datenschutzaufsicht im nicht-6ffentlichen Bereich
1.1 Organisatorische und rechtliche Stellung der Aufsichtsbe-
horden

Der Séchsische Datenschutzbeauftragte ist seit dem 1. Januar 2007 zustdndige Auf-
sichtsbehorde nach § 38 BDSG (iber nicht-Offentliche Stellen im Anwendungsbereich
des Dritten Abschnitts des BDSG (8 30a Satz 1 S&chsDSG) und auBerdem - dies muss
nicht zusammenfallen! - Verwaltungsbehorde nach § 36 Abs. 2 OWIiG, 8§ 13
SachsOWizZuVO, also die fur die Verfolgung von Ordnungswidrigkeiten nach § 43
BDSG zustandige Behorde.

Der bereits langer anhaltenden bundesweiten Tendenz der Ubertragung der Aufgaben
der Datenschutzaufsichtsbehdrden nach § 38 BDSG auf den Landesdatenschutzbeauf-
tragten sind im Berichtszeitraum noch das Land Brandenburg, spater dann - bis zum
1. Juli 2011 - auch Baden-Wirttemberg, das Saarland sowie Hessen gefolgt. Damit
besteht nun lediglich in den Freistaaten Bayern und Thiringen sowie in Sachsen-Anhalt
noch eine Trennung der Datenschutzaufsicht fur den 6ffentlichen und den nicht-6ffent-
lichen Bereich, wobei nur in Thiringen und Sachsen-Anhalt noch eine (weisungsgebun-
dene) Mittelbehorde als Datenschutzaufsichtsbehtrde bestimmt ist, wéhrend in Bayern
das Anfang 2009 eingerichtete ,,Landesamt fir Datenschutzaufsicht* inzwischen den
Status einer obersten und unabhéngigen, mithin also weisungsfreien, Landesbehdrde
besitzt.

Die beschriebene Entwicklung der Neuorganisation und Zusammenfassung der Daten-
schutzaufsichtsbehdrden ist maligeblich durch das bereits 2005 wegen des VVorwurfs der
fehlerhaften Umsetzung des Artikels 28 der Europdischen Datenschutzrichtlinie, wo-
nach die Kontrollstellen ihre Tatigkeit in volliger Unabh&ngigkeit wahrzunehmen ha-
ben, durch die Europdische Kommission eingeleitete Vertragsverletzungsverfahren ge-
fordert worden. In diesem Vertragsverletzungsverfahren hat der EuGH am 9. Mérz 2010
(Az.: C-518/07) entschieden, dass die Organisation der Datenschutzaufsicht in Deutsch-
land nicht mit dem Gemeinschaftsrecht vereinbar ist, weil die (d. h. alle) mit der Daten-
schutzaufsicht Gber nicht-Offentliche Stellen betrauten Institutionen, wenn auch in
unterschiedlicher Weise, staatlicher Aufsicht unterstehen und daher ihre Tatigkeit
entgegen den Anforderungen von Art. 28 Abs. 1 Satz 2 der Européischen Datenschutz-
richtlinie nicht in volliger Unabhéngigkeit ausiiben.

In Sachsen betraf dies die Regelung in § 30a Satz 2 SachsDSG, wonach der Sachsische
Datenschutzbeauftragte als Aufsichtsbehtrde nach 8 38 BDSG der Rechtsaufsicht der
Staatsregierung unterliegt. Spatestens mit dem Urteil des EuGH war also unzweifelhaft
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davon auszugehen, dass eine Rechtsaufsicht durch die Staatsregierung wegen Unverein-
barkeit mit dem vorrangigen Europarecht unzuléssig ist. An dieser Stelle erscheint er-
wahnenswert, dass es seit dem Zeitpunkt der Ubertragung der Kontrollzustandigkeit an
den Sachsischen Datenschutzbeauftragten lediglich einen einzigen Fall gegeben hat, in
dem die Sachsische Staatsregierung diese Rechtsaufsicht tatséachlich ausgetibt hat.

Die Sachsische Staatsregierung hat auf das genannte Urteil reagiert, indem sie bekannt-
gegeben hatte, bis zu einer Anderung dieser gesetzlichen Regelung von der Ausiibung
staatlicher Aufsicht gegenuber dem Sachsischen Datenschutzbeauftragten abzusehen
(vgl. Stellungnahme der Staatsregierung gegentiber dem Verfassungs-, Rechts- und Eu-
ropaausschuss zum Antrag der Fraktion DIE LINKE, Drs. 5/2759, vom 29. Juni 2010
zum Thema ,,Urteil des EUGH umsetzen, Unabhéngigkeit des Sachsischen Datenschutz-
beauftragten sichern statt Stellen zu streichen®).

Am 29. Juni 2011 hat dann der Landtag in zweiter Lesung das ,,Zweite Gesetz zur An-
derung des Sé&chsischen Datenschutzgesetzes* beschlossen, welches auch die Streichung
von § 30a Satz 2 S&chsDSG beinhaltet (SachsGVBI. S. 270). Unverandert bestehen
geblieben ist insoweit aber die Regelung zur Dienstaufsicht in § 25 Abs. 4 SachsDSG.
Sowohl die Regierungskoalition (vgl. Beschlussempfehlung und Bericht des Innenaus-
schusses zur Drs. 5/5296 - Drs. 5/6063) als auch die Staatsregierung (Drs. 5/2759 - s. 0.)
vertreten die Auffassung, dass allein durch den Wegfall der Rechtsaufsicht den Vor-
gaben des EuGH-Urteils in ausreichender Weise Rechnung getragen worden ist.

Dieser Auffassung kann nicht gefolgt werden. Die Aufgabenwahrnehmung in volliger
Unabhéngigkeit, wie sie Art. 28 Satz 2 der Européischen Datenschutzrichtlinie vor-
schreibt, betrifft auch die Dienstaufsicht. Dies gilt nicht nur fir die Téatigkeit als Daten-
schutzaufsichtsbehtrde nach § 38 BDSG, sondern - auch wenn dies formell nicht
Gegenstand des Klageverfahrens vor dem EuGH gewesen ist - fiir die Stellung des
Séchsischen Datenschutzbeauftragten und seiner Mitarbeiter insgesamt. Man darf auf
die weitere Entwicklung in dieser Streitfrage gespannt sein, insbesondere darauf, ob die-
ser - auch von anderen Landesparlamenten vertretene - Standpunkt durch die Europé-
ische Kommission akzeptiert oder stattdessen zu den bereits angedrohten Zwangsgeld-
zahlungen flhren wird.

AbschlieRend noch ein paar kurze Anmerkungen zu den Anfang Marz 2011 erschie-
nenen Meldungen (PM 36/11 des Ministeriums des Innern des Landes Sachsen-Anhalt
vom 2. Mérz 2011), wonach die Innenminister von Sachsen, Sachsen-Anhalt und
Thiringen an der Absicht festhielten, fir den Datenschutz im nicht-6ffentlichen Bereich
eine gemeinsame mitteldeutsche Kontrollinstitution zu schaffen. Als Begriindung wurde
angegeben, dass damit die durch Urteil des Européischen Gerichtshofs erforderlich ge-

5. Tétigkeitsbericht (2009-2010) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 17



wordene Trennung der entsprechenden Kontrollinstitutionen von der ministeriellen Ver-
waltung termingerecht erfolgen solle, um Strafzahlungen nach Brussel zu vermeiden.

Fur die Umsetzung des EuGH-Urteils ist die Schaffung einer solchen Dreilédnderein-
richtung nicht erforderlich; die dazu erforderlichen Gesetzesdnderungen konnen - wie
die laufenden Gesetzgebungsverfahren zeigen - wesentlich schneller und damit termin-
gerecht durch die Landerparlamente erfolgen. Die Schaffung einer landertibergreifenden
Kontrollstelle ist im Ubrigen aber auch deswegen abzulehnen, weil sie zu einer institu-
tionellen Schwéachung des Datenschutzes fiihren wiirde. Statt wie in Sachsen auch in
Thiringen und Sachsen-Anhalt die Datenschutzkontrolle im Offentlichen und nicht-
offentlichen Bereich beim Landesdatenschutzbeauftragten zusammenzufiihren, misste
in diesem Fall die bewéhrte Form einer einheitlichen Kontrollstelle im Freistaat Sachsen
wieder riickgangig gemacht werden. Anstelle von (zukiinftig zu erwartenden) drei Kon-
trollstellen (Landesbeauftragte) wiirden dann vier solcher Kontrollstellen in sich teil-
weise Uberschneidenden Kontrollbereichen (6ffentlicher / nicht-6ffentlicher Bereich)
und mit den bekannten (in Sachsen durch die Zusammenlegung im Wesentlichen
uberwundenen) Abgrenzungs-, Kompetenz- und Zusténdigkeitsproblemen agieren, was
zumindest in Teilbereichen auf eine Konkurrenzsituation hinauslaufen und insgesamt zu
einer Schwachung des Datenschutzes fiihren wirde. Ob in diesem Zusammenhang die
sicherlich wieder als Argument angefiihrte Ressourceneinsparung tatsachlich erreicht
werden kann, erscheint mehr als zweifelhaft. Immerhin entstiinde eine komplette zu-
satzliche Behorde mit demzufolge in jeder Hinsicht zusétzlichen Kosten. Bei den Lan-
desdatenschutzbeauftragten bestehende vielfaltige Synergieeffekte wiirden damit aufge-
geben; zusatzliches Personal miisste eingestellt werden. Ortliche Kontrollen in den ent-
legeneren Bereichen der drei Lander wirden erheblich aufwandiger und damit kosten-
intensiver und damit sicher auch seltener. Im Interesse einer effektiven Datenschutz-
kontrolle kann dies sicher nicht sein.

1.2 Aufgaben der Aufsichtsbehorden

Die Datenschutzaufsichtsbehorden (berwachen die Durchfiihrung des Datenschutzes
bei nicht-6ffentlichen Stellen und 6ffentlich-rechtlichen Wettbewerbsunternehmen und
kontrollieren dabei die Einhaltung der Regelungen des Bundesdatenschutzgesetzes so-
wie anderer Datenschutzvorschriften, soweit sie die automatisierte Verarbeitung per-
sonenbezogener Daten oder aber die Verarbeitung oder Nutzung personenbezogener
Daten in oder aus nicht-automatisierten Dateien regeln. Die einzelnen Aufgaben leiten
sich wie folgt aus dem Bundesdatenschutzgesetz ab:
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- Registerfuhrung (8 38 Abs. 2 Satz 1 BDSG)
Die Aufsichtsbehorden fiihren das Register der nach § 4d BDSG meldepflichtigen
automatisierten Verarbeitungen mit den Angaben nach § 4e Satz 1 BDSG.

- Anlass- und Regelkontrollen (§ 38 Abs. 1 Satz 1 BDSG)

Die Datenschutzaufsichtsbehodrden dirfen, soweit die grundsétzlichen Anwendungs-
voraussetzungen des Bundesdatenschutzgesetzes erfullt sind, alle nicht-Offentlichen
Stellen kontrollieren. Es missen weder hinreichende Anhaltspunkte fur eine Daten-
schutzverletzung vorliegen, noch ist auf eine meldepflichtige Tatigkeit als Kontroll-
voraussetzung abzustellen. Wé&hrend sich Anlasskontrollen nichtsdestoweniger auf
(vermutete) VerstolRe gegen datenschutzrechtliche Vorschriften konzentrieren, decken
(anlassfreie) Regelkontrollen ausgewahlte branchenspezifische Schwerpunkte oder
aber das gesamte Spektrum datenschutzrechtlicher VVorschriften ab.

- Beratungstéatigkeit (88 4g, 4d, 38 Abs. 1 Satz 2 BDSG)

Gesetzlich verankert ist die Beratungsfunktion in § 4g Abs. 1 Satz 2 BDSG (Aufgaben
des Beauftragten fur den Datenschutz) sowie in § 4d Abs. 6 Satz 3 BDSG (Melde-
pflicht / Vorabkontrolle), wonach sich der betriebliche Datenschutzbeauftragte jeweils
in Zweifelsfallen an die Aufsichtsbehdrde wenden kann. Dartiber hinaus regelt § 38
Abs. 1 Satz 2 BDSG auch generell, dass die Aufsichtsbehorde die Datenschutzbeauf-
tragten und die verantwortlichen Stellen mit Riicksicht auf deren typische Bedirfnisse
berat.

- Prifung der Verhaltensregeln von Berufsverbéanden (8§ 38a BDSG)
Ferner kdnnen sich auch Berufs- und Unternehmensverbénde an die Aufsichtsbehdrde
wenden, um von ihnen erarbeitete Verhaltensregeln zur Forderung der Durchfiihrung
von datenschutzrechtlichen Regelungen auf die Vereinbarkeit mit geltendem Daten-
schutzrecht prifen zu lassen.

- Genehmigung von Datentbermittlungen in Drittstaaten (8 4c Abs. 2 BDSG)
§ 4b BDSG regelt die Ubermittlung personenbezogener Daten ins Ausland. Fir den
konkreten Fall, dass personenbezogene Daten in Drittstaaten ohne angemessenes Da-
tenschutzniveau Ubermittelt werden sollen, stellt 8 4c BDSG einen Ausnahmekatalog
bereit, der vermeiden soll, dass der Wirtschaftsverkehr mit diesen Staaten unange-
messen beeintrachtigt wird. Uber diesen Katalog hinausgehende Ausnahmen sind von
der Aufsichtsbehorde zu genehmigen.

- Offentlichkeitsarbeit (§ 38 Abs. 1 Satz 6 BDSG)
Die Aufsichtsbehorden fir den nicht-6ffentlichen Bereich haben regelmaRig, spates-
tens jedoch alle zwei Jahre, einen Téatigkeitsbericht zu verdffentlichen.
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Im Rahmen ihrer Téatigkeit konnen die Aufsichtsbehdrden nach pflichtgemalem Ermes-
sen von folgenden Durchsetzungs- bzw. Sanktionsbefugnissen Gebrauch machen:

- Unterrichtung des Betroffenen und Anzeige der fur den Verstol3 verantwortlichen
Stelle bei den zustandigen Ahndungs- und Verfolgungsbehérden (8 38 Abs. 1
Satz 6 BDSG)

- Anordnung von MalRnahmen zur Beseitigung festgestellter technischer oder organi-
satorischer Mangel und - seit dem 1. September 2009 - nun auch von VerstélRen bei
der Erhebung, Verarbeitung und Nutzung personenbezogener Daten (8 38 Abs. 5
Satz 1 BDSG)

- Verhdngung von Zwangsgeldern zur Durchsetzung angeordneter MaRnahmen zur
Méngelbeseitigung (8 38 Abs. 5 Satz 2 BDSG) bis hin zur Untersagung der Erhe-
bung, Verarbeitung oder Nutzung bzw. einzelner Verarbeitungsverfahren

- Aufforderung zur Abberufung des betrieblichen Datenschutzbeauftragten (8 38
Abs. 5 Satz 3 BDSG)

- Erlass formlicher und damit vollstreckbarer Auskunftsheranziehungsbescheide, ge-
gebenenfalls auch verbunden mit der Verhdngung von Zwangsgeldern, zur Durch-
setzung der Erfullung der gegeniiber der Behorde bestehenden Auskunftspflichten
(vgl. 8 38 Abs. 3 BDSG) der verantwortlichen Stellen

- Durchfuhrung von Ordnungswidrigkeitenverfahren nach den Tatbestdnden des
Bundesdatenschutzgesetzes (8 13 OWiZuVO)

- Eigensténdiges Strafantragsrecht bei BDSG-Straftatbestanden (8 44 Abs. 2 BDSG)

Die ortliche Zustandigkeit des Sachsischen Datenschutzbeauftragten als Aufsichtsbe-
horde nach § 38 BDSG ist gemél 8 3 VWVTG auf den Freistaat Sachsen beschrankt. Fir
die Kontrollzustdndigkeit mal3geblich ist, wo die Daten verarbeitet werden, d. h. wo die
einzelnen Verarbeitungshandlungen jeweils stattfinden. In der Praxis ist der Sachsische
Datenschutzbeauftragte also immer dann zustindig, wenn sich die tatsachliche in der
Verarbeitung personenbezogener Daten bestehende Geschéftstatigkeit der verantwort-
lichen Stelle, deren Erhebung, Verarbeitung oder Nutzung personenbezogene Daten zu
uberprifen ist, im Freistaat Sachsen abspielt oder wenn am Unternehmenssitz im
Freistaat Entscheidungen dartiber getroffen werden, in welcher Weise im Unternehmen
personenbezogene Daten verarbeitet werden sollen. Ohne Bedeutung ist dabei, wo der
von der Datenverarbeitung Betroffene seinen Wohnsitz hat.
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2 Verfahrensregister

Die Aufsichtsbehotrde fuhrt ein Register der nach 8 4d meldepflichtigen automatisierten
Verarbeitungen mit den Angaben gemaR § 4e Satz 1 (§ 38 Abs. 2 Satz 1 BDSG).

8 4d BDSG definiert eine Meldepflicht fiir automatisierte Verarbeitungen.

Diese Meldepflicht trifft zundchst alle Unternehmen, die personenbezogene Daten ge-
schaftsmaRig zum Zweck der (gegebenenfalls auch anonymisierten) Ubermittlung spei-
chern (z. B. Wirtschaftsauskunfteien, Adresshéandler, Markt- und Meinungsforschungs-
institute).

Dartber hinaus sind auch solche Unternehmen von der Meldepflicht betroffen, die
hdchstens neun Arbeitnehmer mit der automatisierten Datenverarbeitung fir eigene
Zwecke beschaftigen, diese Datenverarbeitung weder durch die Einwilligung der Be-
troffenen noch durch die Zweckbestimmung eines Vertragsverhéltnisses gedeckt, und
im Ubrigen auch keine Vorabkontrolle erforderlich ist.

Zum Stichtag 31. Dezember 2010 lagen insgesamt 27 Registermeldungen von 25 Unter-
nehmen vor, die

-in 9 Fallen Verfahren von Handels- und Wirtschaftsauskunfteien,

-in 14 Fallen Verfahren von Markt- und Meinungsforschungsinstituten sowie

-inje 1 Fall den Betrieb eines Verfligungszentralregisters, eines Widerspruchs-
registers, eines Adresshandels sowie eines Verfahrens zur Video-
Uberwachung

betrafen.

Eine Registereintragung bietet dabei weder die Gewahr, dass das betreffende Unter-
nehmen datenschutzkonform arbeitet bzw. dass es bereits einer Kontrolle durch die Auf-
sichtsbehorde unterzogen worden ist, noch stellt sie eine Genehmigung oder Zustim-
mung zur Durchfiihrung der gemeldeten Geschéftstatigkeit dar.

Die bei den Datenschutz-Aufsichtsbehdrden gefiihrten Verfahrensregister sind in dem in
8 38 Abs. 2 BDSG beschriebenen Umfang 6ffentlich und konnen folglich von jedem
eingesehen werden. Innerhalb des Berichtszeitraumes wurden drei diesbeziigliche Ein-
sichtnahme- bzw. Auskunftsbegehren an den S&chsischen Datenschutzbeauftragten
herangetragen.
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3 Regelaufsicht
3.1 Uberblick

Die Aufsichtsbehdrde kontrolliert die Ausfiihrung des Bundesdatenschutzgesetzes sowie
anderer Vorschriften tber den Datenschutz, soweit diese die automatisierte Verarbei-
tung personenbezogener Daten oder die Verarbeitung oder Nutzung personenbezogener
Daten in oder aus nicht-automatisierten Dateien regeln, einschlieBlich des Rechts der
Mitgliedstaaten in den Fallen des § 1 Abs. 5 (8§ 38 Abs. 1 Satz 1 BDSG).

Auch wenn im Bundesdatenschutzgesetz rechtlich nicht zwischen Regel- und Anlass-
kontrollen unterschieden wird, gibt diese Unterscheidung Aufschluss Gber die Tatigkeit
der Aufsichtsbehdrde. Hauptunterschied ist dabei der unterschiedliche Ausgangspunkt
fir die Kontrolltatigkeit. Wahrend bei Anlasskontrollen (vgl. unten 4.1) regelmaRig ein
konkreter Anhaltspunkt fir eine mogliche Verletzung datenschutzrechtlicher Vorschrif-
ten besteht, handelt es sich bei einer Regelkontrolle (zundchst) um eine reine Routine-
uberprifung. Diese unterschiedlichen Ausgangspunkte wirken sich dann naturlich auch
auf den Kontrollumfang aus. Bei Anlasskontrollen steht der zu tberpriifende Einzelfall
im Vordergrund; Regelkontrollen betreffen entweder ausgewéhlte Teilaspekte oder aber
die Verarbeitung personenbezogener Daten durch ein Unternehmen bzw. in einer Be-
triebsstétte insgesamt.

Im Berichtszeitraum wurden lediglich zwei Regelkontrollen durchgefiihrt. Dies hat
seine Ursache vor allem wiederum darin, dass der Eingang von Beschwerden gegeniiber
dem vorhergehenden Berichtszeitraum um mehr als die Halfte hoher war und sich die
Anzahl der an die Aufsichtsbehdrde herangetragenen Beratungsanliegen mehr als ver-
doppelt und damit die ohnehin knappen personellen Ressourcen weitgehend gebunden
haben. Nachdem sich die Personalsituation zum Ende des Berichtszeitraums infolge
einer Neueinstellung etwas gebessert hat, ist fiir die Zukunft zu erwarten, dass sich die
Aufsichtsbehdrde verstéarkt auch wieder der anlassfreien Kontrolltatigkeit widmen kann.
Voraussetzung dafiir ist allerdings, dass die im Zuge des allgemeinen Stellenabbaus
auch fir den Sd&chsischen Datenschutzbeauftragten beschlossenen Stellenkiirzungen
ohne Auswirkung auf die Aufsichtsbehdrde nach § 38 BDSG bleiben.

Die folgende Ubersicht gliedert die Uberpriifungen auf die Schwerpunktbranchen auf
und verdeutlicht zugleich die Entwicklung im Vergleich zu den vorangegangenen Be-
richtszeitraumen:
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Berichtszeitraum| 2001 2003 2005 2007 2009
Branchen 2002 2004 2006 2008 2010
Auskunfteien 0 0 4 0 1
Markt- / Meinungsforschung 1 0 4 4 0
Auftragsdatenverarbeiter 10 1 0 1 0
Wohnungsunternehmen 0 46 19 15 0
Sparkassen / Banken 30 0 0 0 0
Verkehrsunternehmen 57 3 0 0 0
Versorgungsunternehmen 4 7 1 0 0
Altenpflegeheime 0 48 0 0 0
Wohlfahrtsverbénde 0 0 10 7 0
Arzte 0 0 0 25 0
Sonstige 2 5 7 3 1
Gesamtanzahl 104 110 45 55 2

Tab. 1: Anlassfreie Uberpriifungen

Die beiden in vorstehender Tabelle ausgewiesenen, als 6rtliche Uberpriifung ausge-
stalteten Kontrollen betrafen ein als Wirtschaftsauskunftei tatiges Unternehmen sowie
einen Anbieter bzw. Betreiber einer Vielzahl von Internetportalen.

3.2 Unterrichtung der Aufsichtsbehoérde

3.2.1 Auftragsdatenverarbeitungsauftrage 6ffentlicher Stellen

Nach 8 7 Abs. 3 SdchsDSG haben 6ffentliche Stellen, wenn sie im Rahmen der Auf-
tragsdatenverarbeitung auf private Unternehmen als Auftragnehmer zurtickgreifen, die
zustandigen Aufsichtsbehdrden zu unterrichten. Analoge Vorschriften finden sich in den
Datenschutzgesetzen Hamburgs (8 3 Abs. 3 Satz 2 HmbDSG), Niedersachsens (8 6
Abs. 4 Satz 2 NDSG), Nordrhein-Westfalens (8 11 Abs. 3 Satz 2 DSG NRW) und
Thuringens (8 8 Abs. 6 ThirDSG).

Dies fuhrt bei den Auftraggebern und den Aufsichtsbehérden zu einem - dem Grunde
nach vermeidbaren - Verwaltungsaufwand. Ein Nutzeffekt ist nicht erkennbar; es kann
an dieser Stelle nur vermutet werden, dass die Unterrichtungspflicht auf die bis Mai
2001 im Bundesdatenschutzgesetz enthaltene Meldepflicht der hier betrachteten Auf-
tragsdatenverarbeiter zurlickzufiihren ist. Diese Meldepflicht, damals noch Voraus-
setzung einer anlassfreien Kontrolltatigkeit (Regelaufsicht), ist jedoch im Zuge der
seinerzeitigen Novellierung des Bundesdatenschutzgesetzes abgeschafft worden. Seither
konnen die Aufsichtsbehdrden alle Unternehmen ihres Zustéandigkeitsbereiches auch
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ohne konkreten Anlass bzw. auch bei fehlender Meldepflicht einer datenschutzrecht-
lichen Kontrolle unterziehen, womit sich die Frage nach dem Sinn und Zweck dieser,
fur nicht-6ffentliche Auftraggeber im Ubrigen nicht bestehenden, Unterrichtungspflicht
stellt.

Bis zum Ende des Berichtszeitraums sind beim Sdchsischen Datenschutzbeauftragten
(seit Ubernahme der Kontrollzustandigkeit fiir den nicht-6ffentlichen Bereich am 1. Ja-
nuar 2007) 35 derartige, also sachsische Unternehmen betreffende, Meldungen - (ber-
wiegend aus Sachsen - eingegangen.

3.2.2 Abrufberechtigte fir das maschinell gefiihrte Grundbuch

Das OLG Dresden ist fur die Zulassung nicht-6ffentlicher Stellen zum automatisierten
Abrufverfahren aus dem maschinell gefuhrten Grundbuch im Freistaat Sachsen zustan-
dig und unterrichtet den S&chsischen Datenschutzbeauftragten als Aufsichtsbehérde
nach 8 38 BDSG (ber jeweils neue Teilnehmer an diesem Verfahren.

Hintergrund daftr bildet die Regelung des § 133 Abs. 5 GBO, wonach dann, wenn der
(Daten-)Empfanger eine nicht-6ffentliche Stelle ist, § 38 BDSG mit der Mal3gabe gilt,
dass die Aufsichtsbehdrde die Ausfiihrung der Vorschriften tber den Datenschutz auch
dann Gberwacht, wenn keine hinreichenden Anhaltspunkte fiir eine Verletzung dieser
Vorschriften vorliegen. Es ist unschwer erkennbar, dass auch diese Vorschrift noch auf
die bis Mai 2001 geltende Fassung des Bundesdatenschutzgesetzes zurlickgeht, da sie
fir den speziellen Fall der Abrufberechtigung fir das maschinell gefiihrte Grundbuch
eine (heute bereits im Bundesdatenschutzgesetz verankerte) Regelaufsichtsbefugnis an-
stelle der seinerzeit fir die Aufsichtsbehdrden noch geltenden Beschrankung auf die
Anlassaufsicht vorsieht.

Im Gegensatz zu den unter Pkt. 3.2.1 beschriebenen Fallen der Auftragsdatenverarbei-
tungsauftrage 6ffentlicher Stellen ergibt hier ungeachtet der fehlenden gesetzlichen Ver-
pflichtung eine (nach 8§ 14 Abs. 1 S&dchsDSG zuldssige) Unterrichtung der Aufsichts-
behorde aber auch Sinn, denn bei den Abrufberechtigten handelt es sich - anders als bei
den Ublicherweise in typischen, der Aufsichtsbehtdrde bekannten Geschaftsfeldern und
fiir eine Vielzahl von Auftraggebern tatigen Auftragsdatenverarbeitern - nicht um Stel-
len, bei denen sich fir die Aufsichtsbehdrde die besondere Art der Datenverarbeitung
und der sich daraus ergebende Kontrollbedarf bereits aus der Branche bzw. den an-
gegebenen Geschéaftszwecken ergeben.

Kontrollen bei den Abrufberechtigten konnten im Berichtszeitraum (anders als noch
2005/2006 - 3. TB, Pkt. 3.2) mangels ausreichender personeller Ressourcen (vgl. Pkt.
3.1) leider nicht durchgefiihrt werden.
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4 Anlassaufsicht
4.1 Uberblick

Die Aufsichtsbehdrde kontrolliert die Ausfiihrung des Bundesdatenschutzgesetzes sowie
anderer Vorschriften tGber den Datenschutz, soweit diese die automatisierte Verar-
beitung personenbezogener Daten oder die Verarbeitung oder Nutzung personen-
bezogener Daten in oder aus nicht-automatisierten Dateien regeln, einschliel3lich des
Rechts der Mitgliedstaaten in den Fallen des § 1 Abs. 5 (8§ 38 Abs. 1 Satz 1 BDSG).

Von Anlasskontrollen wird im Gegensatz zu Regelkontrollen (vgl. Pkt. 3) immer dann
gesprochen, wenn der Aufsichtsbehdrde Anhaltspunkte fur eine Datenschutzverletzung
vorliegen. Zumeist geht ein solcher Anhaltspunkt aus einer Anfrage oder Beschwerde
eines Betroffenen hervor. Daruber hinaus konnen aber beispielsweise auch Presse-
meldungen, Hinweisgeber, Erkenntnisse aus Uberpriifungen anderer Unternehmen oder
eigene (Internet-)Recherchen der Aufsichtsbehorde Ausldser einer Kontrolle sein. Im
Regelfall werden Anlasskontrollen im schriftlichen Verfahren durchgefiihrt, daneben
werden aber auch ortliche Uberpriifungen (s. u.) durchgefiihrt. Im Ubrigen gibt es aber
auch kontinuierlich wiederkehrende Anfragen oder Beschwerden, deren Beantwortung
ohne Anhorung der verantwortlichen Stelle moglich ist.

Auch wenn bei Anlasskontrollen der wesentliche Prifungsschwerpunkt durch den Inhalt
der Beschwerde regelmaRig bereits vorgegeben ist, schliel3t dies aber nicht aus, dass bei
dieser Gelegenheit unabhéngig davon auch noch andere Sachverhalte tberpriift werden.
In vielen Fallen werden so auch bei Anlasskontrollen allgemeine datenschutzrechtliche
Anforderungen, insbesondere die Bestellung eines Datenschutzbeauftragten, die Ver-
pflichtung auf das Datengeheimnis sowie das VVorhandensein einer internen Verfahrens-
ubersicht, mit in die Kontrolle einbezogen.

Im Berichtszeitraum ist quer durch alle Branchen in insgesamt 677 Fallen derartigen
Anhaltspunkten nachgegangen worden. Was den Neueingang von Beschwerden (648
Falle) betrifft, ist im Vergleich zum vorhergehenden Berichtszeitraum (410 Félle) eine
Steigerung um 58 % zu verzeichnen. Telefonische Eingaben, die auch sofort telefonisch
beantwortet werden konnten, sind nicht erfasst worden und folglich in der nachfolgen-
den Ubersicht nicht enthalten.
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Berichtszeitraum | 2001 2003 2005 2007 2009

2002 2004 2006 2008 2010

Neueingénge 116 147 164 410 648
zzgl. Ubernahme Vorjahr 3 6 9 15 29
bearbeitete Eingaben gesamt 119 153 173 425 677
davon ortliche Kontrollen 18 24 17 51 68
begrundet 50 65 62 87 152

keine Zustandigkeit 27 26 31 57 160
noch in Bearbeitung 6 9 15 29 14

Tab. 2: Bearbeitung von Eingaben
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Die mit Abstand groRte Anzahl der tUberpriften Sachverhalte (ca. 14 %) betraf den Um-
gang mit personenbezogenen Daten im Internet, wobei hier insbesondere die erhebliche
Zahl der Beschwerden Uber unerwiinschte Newsletter aufféallig ist. Dabei handelte es
sich jedoch keinesfalls immer um unzuldssige Datennutzungen. Oftmals war den Be-
troffenen nicht mehr in Erinnerung, dass sie zuvor - etwa im Rahmen der Beteiligung an
einem Gewinnspiel - ihr ausdriickliches Einverstdndnis - sogar im Double-Opt-In-Ver-
fahren - zum Versand von Werbemails erteilt hatten. Mdglicherweise war dies den je-
weiligen E-Mail-Empféngern dabei auch deshalb nicht bewusst, weil diese Gewinn-
spiele durch einen Dritten veranstaltet worden waren. Die eingeholte Einwilligung war
nichtsdestoweniger aber ausreichend und auch wirksam, da sie sich auch auf die Weiter-
gabe der E-Mail-Adressen an konkret aufgeftihrte Sponsoren erstreckt hat.

Im Einzelnen verteilten sich die Schwerpunkte der anlassbedingten Kontrolltatigkeit der
Aufsichtsbehdrde im Berichtszeitraum wie folgt:
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1. Umgang mit Daten im Internet 96 Eingaben
davon Werbemails (Newsletter) 52 Eingaben
2. Videouberwachung 52 Eingaben
3. Rechte des Betroffenen 49 Eingaben
4. Arbeitnehmerdatenschutz 41 Eingaben
5. Gesundheitswesen 28 Eingaben
6. Werbung 20 Eingaben
7. Vermietung / Verpachtung 19 Eingaben
8. Verkehrsbranche 12 Eingaben
Tatigkeit von Auskunfteien 12 Eingaben
Personalausweisdaten 12 Eingaben
9. Umgang mit Daten durch Kreditinstitute 11 Eingaben
10. Markt- und Meinungsforschung 10 Eingaben
Zuléssigkeitsfragen bei Bilddaten 10 Eingaben
11. Datenverarbeitung durch Rechtsanwaélte 9 Eingaben
DatensicherungsmalRnahmen 9 Eingaben
12. Energieversorgung 8 Eingaben
Einzelhandel 8 Eingaben
13. Finanzdienstleistungen 6 Eingaben
14. Versicherungen 5 Eingaben
Datenschutzbeauftragter 5 Eingaben
bewusst illegale Datenverarbeitung 5 Eingaben
Datenverarbeitung durch Vereine / Verbande 5 Eingaben

Nicht mehr auf dem ersten, aber wiederum auf einem Spitzenplatz zu finden sind dem-
nach die Eingaben im Bereich der Videouberwachung, welche immerhin noch einen
Anteil von knapp 8 % am Gesamtumfang der bearbeiteten Eingaben haben. Mit einem
Anteil von reichlich 7 % liegen dahinter die Beschwerden zur (Nicht-)Gewahrung der
Rechte der Betroffenen, hier wiederum in erster Linie das Auskunftsrecht betreffend,
sowie Sachverhalte des Arbeitnehmerdatenschutzes (ca. 6 %). Markant ist dabei die
deutliche Steigerung der Anzahl der Beschwerden (41) im Vergleich zum vorange-
gangenen Berichtszeitraum (22) bei Angelegenheiten des Arbeitnehmerdatenschutzes.
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Bis Platz 5 (Gesundheitswesen - 4 %) sind die Eingabeschwerpunkte trotz veranderten
Rankings gegentiber dem Berichtszeitraum 2007/2008 insgesamt praktisch unveréndert
geblieben. Absolut sind lediglich die Beschwerden zur Videolberwachung etwas zu-
riickgegangen, die anderen vier Bereiche haben aber auch insoweit deutlich zugelegt.

Deutlich zugenommen haben auch die Beschwerden im Bereich Vermietung / Verpach-
tung (von 10 auf 19), zur Datenverarbeitung durch Verkehrsunternehmen (von 5 auf 12)
sowie betreffend die Erhebung, Verarbeitung und Nutzung von Personalausweisdaten
(von 4 auf 12), hier insbesondere auch die Abforderung von Ausweiskopien bei Inter-
netgeschéaften.

Eine Steigerung um 33 % zu verzeichnen ist bei Ortlichen Kontrollen: In den Jahren
2009 und 2010 wurden insgesamt 68 Uberpriifungen bei 59 verantwortlichen Stellen
durchgefthrt. Die Grinde dieser naturgemald vergleichsweise personalintensiven Vari-
ante der Kontrolltatigkeit lagen entweder in der besonderen Eilbedurftigkeit des Vor-
gangs, der Aussicht auf Vermeidung eines langwierigen Schriftwechsels, der Vermu-
tung erheblicher Datenschutzverletzungen oder der Notwendigkeit, konkret das VVorhan-
densein bestimmter Daten im Unternehmen zu klaren, beispielsweise auch die tatsach-
lichen Erfassungsbereiche von Videokameras zu ermitteln und die Speicherzeiten von
Videoaufzeichnungen zu tberprifen.

Fast jeder vierten Eingabe (ca. 22 %) lag dabei im Ergebnis ein VerstoR gegen daten-
schutzrechtliche Vorschriften zu Grunde. Die festgestellten Datenschutzverstolie betra-
fen u. a. folgende Sachverhalte:

Nichtgewahrung von Betroffenenrechten

- unvollstandige, falsche oder unterlassene Auskunftserteilung (Pkt. 4.3.9.3)

- Verweigerung der Loschung

- Nichtbeachtung von Werbewiderspriichen (Pkt. 4.3.2.3)

- unvollstandige Akteneinsicht bzw. Auskunftserteilung durch Arzte (Pkt. 4.3.4.2)
- unzuldssige Datennutzung infolge unzureichender Sperrung

Auftragsdatenverarbeitung

- Beauftragung von Subauftragnehmern ohne Kenntnis des Auftraggebers
(Pkt. 4.3.13.1)

- kein schriftlicher Auftragsdatenverarbeitungsvertrag

- inhaltliche Mangel bei Auftragsdatenverarbeitungsvertrdgen
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Betrieblicher Datenschutzbeauftragter

- Geschaftsfuhrer als Datenschutzbeauftragter

- Personalleiter als Datenschutzbeauftragter

- kein Datenschutzbeauftragter bestellt

- fehlende Annahme der Bestellung durch den Datenschutzbeauftragten

- keine schriftliche Bestellung

- Widerruf der Bestellung mit dem Ziel der externen Vergabe (Pkt. 4.3.16.2)

- fehlende bzw. unzureichende interne Verarbeitungsibersicht sowie Mangel im 6ffent-
lichen Verfahrensverzeichnis

Meldepflicht

- unterlassene oder unvollstdndige Meldungen

Verarbeitung und Nutzung fir Werbezwecke bzw. Vertragsangebote

- fehlende Unterrichtung tber das Widerspruchsrecht

- Nutzung von Gesundheitsdaten ohne Einwilligung (Pkt. 4.3.4.6)

- Nichtbeachtung von Werbewiderspriichen

- Telefonanrufe ohne ausdrtickliche Einwilligung

- Auswertung einer SCHUFA-Auskunft fur Werbezwecke

- Vertragsangebot durch ein Kreditinstitut nach Auswertung von Kontobewegungen
(Pkt. 4.3.6.2)

- Nutzung von Bewerberdaten fur Werbezwecke (Pkt. 4.3.3.2)

Videouberwachung

- fehlende Kennzeichnung

- Blutspendezentrum (Pkt. 4.3.1.4)

- Eingénge eines Pflegeheimes

- Mitarbeiter an den Kassen eines Fachmarktes

- Gaststatten (Sitzbereiche, Kiiche, Theken)

- Arbeitsbereiche in Bierwéagen

- Treppenhaus eines Mehrfamilienhauses

- Offentliche Verkehrsflachen (Gehwege, Strallen, Schrankenanlagen, Parkplatze)
(Pkt. 4.3.1.3)

- Fitnessstudios, Freizeitbader (Pkt. 4.3.1.2)

Erhebung, Verarbeitung und Nutzung im Arbeitsverhaltnis

- Ruckgabe/Vernichtung von Bewerbungsunterlagen (Pkt. 4.3.3.1)
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- offene Verteilung von Lohnzetteln

- Dokumentation der Krankheit bei Krankenriickkehrgesprachen (Pkt. 4.3.3.3)

- Aushang der Anzahl individueller Krankheitstage am Schwarzen Brett (Pkt. 4.3.3.4)

- Aushang personenbezogener Reklamationsstatistiken (Pkt. 4.3.3.5)

- Weitergabe von Personaldaten an die Konzernmutter in einem Drittstaat

- Aufbewahrungszeiten fir Protokolle von Personalkontrollen (Supermarkt)
(Pkt. 4.3.3.6)

- Abgleich von Arbeitnehmerdaten mit Antiterrorlisten (Pkt. 4.3.3.9)

- Weitergabe von Mitarbeiterdaten flir Zwecke einer freiwilligen Zusatzversicherung
(Pkt. 4.3.3.10)

- GPS-Gerate in AuRendienstfahrzeugen (Pkt. 4.3.3.8)

- S. a. oben unter Videoiberwachung

Zulassigkeit der Erhebung und Speicherung bei Kaufvertragen

- Erfassung der Personalausweisnummer beim bargeldlosen Bezahlen

- Erhebung von Kundendaten bei Barzahlung und Sofortmitnahme

- unzureichende Einwilligungserklarungen bei Kundenkarten (Apotheken) (Pkt. 4.3.4.4)

- Inhalt von Schuldanerkenntnissen bei fehlendem Bargeld und/oder defekter EC-Karte
einschliel3lich deren spaterer Rlickgabe bzw. Léschung (Pkt. 4.3.5.1)

- personenbezogene Erfassung verkaufter Eintrittskarten bei beschréanktem Karten-
kontingent im FuBball (Pkt. 4.3.7.1)

- Personalausweiskopien bei Bezahlung per Kreditkarte im Internet (Pkt. 4.3.15.2)

Zulassigkeit der Datenerhebung

- Telefonnummer als Pflichtfeld in einem Online-Shop

- Personalausweisnummer bei Kabelanschlussvertragen

- Personalausweiskopien bei Kontaktanzeigen (Pkt. 4.3.15.4)

- Privatanschrift von LKW-Fahrern bei Ladungsaufnahme (Pkt. 4.3.15.6)

- halbmonatliche Verbrauchswerte (Heizung, Warmwasser)

- Fernabfrage von Verbrauchswerten zur Kl&rung von Mietrechtsfragen (Pkt. 4.3.12.1)
- S. a. oben unter Zulassigkeit der Erhebung und Speicherung bei Kaufvertragen

Ubermittlung / Veroffentlichung

- Weitergabe von Mieterdaten bei Auftrag zur Anfertigung eines Ersatzschlissels

- Weitergabe von Kontodaten an Geschéaftspartner zum selbststdandigen Einzug ihm
zustehender Serviceentgelte (Pkt. 4.3.13.2)

- Verkauf von Kundendaten (Telefonnummer) bei Geschaftsaufgabe

- (unverlinkte) Schuldnerlisten im Internet (Pkt. 4.3.2.10)
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- Veroffentlichung von Babyfotos und -daten ohne Einwilligung im Internet
- Weitergabe der Daten von Versicherungsmaklern an Vertriebspartner zwecks Er-
schlieBung neuer Absatzmarkte

Markt- und Meinungsforschung

- Nichtbeachtung von Widerspriichen gegen die weitere Ansprache fur Marktfor-
schungszwecke (Pkt. 4.3.10.1)
- Abfrage von Gesundheitsdaten zum Aufbau eines Probandenstammes (Pkt. 4.3.10.2)

Technische und organisatorische MalRnahmen

- funktionsunféhige automatische Abmeldeschnittstellen bei Newsletterversand
(Pkt. 4.3.2.3)

- unzureichende Schulung und Einweisung von Mitarbeitern in Datenschutzangelegen-
heiten (Pkt. 4.3.2.3)

- Versand von Massenmails mit offener Empféangerliste (Pkt. 4.3.2.4)

- Fehladressierung von Faxsendungen und E-Mails (Pkt. 4.3.2.8)

- Fehlleitung von Kontoausziigen und Rechnungen

- unterlassene Kontrolle von Patientenschliel3fachern nach Entlassung

- mangelhafte SicherheitsmaBnahmen beim Betrieb eines Online-Shops (unzureichende
Absicherung gegen unbefugte Zugriffe, fehlende Verschliisselung bei der
Dateniibertragung)

- Versand von Zugangsdaten per unverschlisselter E-Mail (Pkt. 4.3.2.8, 4.3.3.11,
4.3.8.4)

- ungenehmigte Weiterbearbeitung personenbezogener Daten auf Privat-PC’s ein-
schlieRlich der ungesicherten Ubertragung per E-Mail

- Administratorrechte fir Aufsichtsratsmitglieder (Pkt. 4.3.4.7)

- Personenverwechslungen durch mangelnde Sorgfalt bei der Datenerfassung

- Sichtbarkeit des Geburtsdatums im Klarsichtfeld eines Briefumschlages

- Mdglichkeit des Mithérens von Patientenaufnahmegespréachen Gber unzureichend
schallisolierte Luftungsschéchte

- allgemeine Einsehbarkeit eines Kontrollmonitors bei der Passagierabfertigung
(Pkt. 4.3.14.1)

- offene Fuhrung von Unterschriftslisten (Pkt. 4.3.7.4, 4.3.12.4)

- fehlende Verpflichtung auf das Datengeheimnis bzw. mangelhafte Verpflichtungser-
kl&rungen
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4.2 Grenzen der aufsichtsbehdrdlichen Befugnisse
4.2.1 Zivilrechtliche Vorfragen

Bei der Aufsichtsbehdrde gehen immer wieder Eingaben ein, die sich gegen Geldforde-
rungen von Inhaltsanbietern im Internet (i. d. R. so genannte Abofallen) richten. Die
betreffenden Petenten wollen dabei mit datenschutzrechtlichen Mitteln - etwa uber die
Bewertung als unzulassige Datenspeicherung einschlief3lich eines sich darauf stlitzenden
Ldschungsverlangens - einen Ausstieg aus den jeweils abgeschlossenen Ein- oder Zwei-
jahresvertragen erreichen.

Nach den der Aufsichtsbehdrde geschilderten Sachverhalten musste dabei in den meis-
ten Fallen davon ausgegangen werden, dass sich die Petenten - um die auf diesen Web-
sites jeweils angebotene Software downloaden oder die versprochenen Informationen
abrufen zu konnen - auch tatsachlich dort registriert hatten, es sich also nicht um Iden-
titatsmissbrauch (vgl. 4. TB, Pkt. 4.2.2.10) gehandelt hat. Wenn sowohl die Zugangs-
daten als auch die Rechnung per E-Mail an den jeweiligen Nutzer versandt worden sind,
Ist insoweit nicht davon auszugehen, dass das Registrierungsformular missbrauchlich
durch Dritte, die sich dadurch die Zugangsdaten erschleichen wollten, ausgefullt worden
ist, denn dann hétte die E-Mail mit der Rechnung die Petenten gar nicht erreichen
konnen. Auch dafiir, dass die Registrierungen durch die verantwortliche Stelle komplett
geféalscht worden sein konnten, etwa durch Verwendung anderweitig (rechtswidrig)
bezogener Kontaktdaten (Name, Anschrift, Geburtsdatum, E-Mail-Adresse), sind keine
belastbaren Anhaltspunkte vorhanden gewesen.

Die Problematik der Abofallen ist ausreichend bekannt. RegelmaRig kommt es dabei
darauf an, ob die Nutzer vor der Registrierung ausreichend und deutlich ber die anfal-
lenden Kosten informiert worden sind. Ob dies im Einzelfall jeweils der Fall gewesen
ist, hat die Aufsichtsbehtrde aber nicht zu beurteilen. Dies ist eine verbraucher-
rechtliche Problemstellung.

Nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG st das Erheben, Speichern, Verandern oder Uber-
mitteln personenbezogener Daten oder ihre Nutzung als Mittel fiir die Erfullung eigener
Geschaftszwecke zuléssig, wenn es fiur die Begrindung, Durchfiihrung oder Beendi-
gung eines rechtsgeschaftlichen oder rechtsgeschéaftsahnlichen Schuldverhaltnisses mit
dem Betroffenen erforderlich ist. Darunter fallt auch die Geltendmachung und Durch-
setzung etwaiger sich aus dem Vertragsverhéltnis ergebender finanzieller Anspriiche.

Fir die datenschutzrechtliche Beurteilung der Zulassigkeit einer Verarbeitung oder
Nutzung personenbezogener Daten kommt es somit entscheidend auf die - in diesen Fal-
len regelmaRig strittigen - rechtlichen Voraussetzungen des Bestehens eines Schuldver-
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héltnisses an. Zur Klarung dieser auBerhalb des Datenschutzrechtes stehenden zivil-
rechtlichen Vorfragen ist die Datenschutzaufsichtsbehtérde aber nicht berufen. Erst
wenn diese Vorfragen geklart sind, kénnen die Betroffenen dann in einem néchsten
Schritt ggf. die Loschung ihrer Daten durchsetzen und sich hierzu natirlich auch an die
Aufsichtsbehdrde wenden.

4.2.2 Umfang der Priufungspflicht

Nicht jeder Petent ist mit dem durch die Aufsichtsbehdrde erzielten Ergebnis auch zu-
frieden, insbesondere dann, wenn dieses nicht seinen Erwartungen entspricht, sei es,
dass sich ein vermuteter Datenschutzverstol3 nicht bestétigt hat, sei es, dass der Sachver-
halt nicht bis ins Letzte hat aufgeklart und damit auch nicht abschliefend bewertet
werden kdnnen. Mitunter wird dann versucht, tber Kritik gegentber den Vorgesetzten
des jeweiligen Bearbeiters die Wiederaufnahme des Priifverfahrens zu erreichen und
dabei auch am besten der Aufsichtsbehtdrde gleich noch vorzugeben, wie der be-
treffende Sachverhalt weiter zu prifen und zu bearbeiten ist.

Was das Ausmal der Bemihungen der Datenschutzaufsichtsbehérde um Klarung des
Anliegens eines Petenten in tatsdchlicher und rechtlicher Hinsicht betrifft, ist zu be-
achten, dass das sog. Anrufungsrecht nach § 38 Abs. 1 Satz 8 BDSG i. V. m. § 21
Satz 1 BDSG die Behorde zu sachlicher Priifung und Bescheidung, wohl eher nicht zur
Begriindung einer zuriickweisenden Bescheidung (dies ist jedoch strittig), und nicht zu
mehr verpflichtet und dem Petenten diesbeztiglich auch keine weitergehenden Anspri-
che gibt. Nach der Rechtsprechung besteht kein Anspruch auf bestimmte tatsachliche
oder rechtliche Feststellungen, kein Anspruch auf umfassende Sachverhaltsprifung und
auch kein Anspruch auf umfassende Rechtméligkeitskontrolle hinsichtlich des zur
Uberpriifung gestellten Sachverhaltes. Mit anderen Worten: Der Beschwerde ist nachzu-
gehen und tber die Ergebnisse ist zu unterrichten, mehr nicht.

Zur Erlauterung: Es handelt sich bei der Anrufung der Datenschutzkontrolle nicht um
die Auslésung einer Sachverhaltsklarung von derjenigen Intensitét, wie sie die Rechts-
ordnung zur Durchsetzung des staatlichen Strafanspruches, also in Gestalt der Tétigkeit
der Strafverfolgungsbehorden, vorsieht.

Natdrlich bleibt es einem Petenten unbenommen, auf die Mitteilung des Prifungsergeb-
nisses neue Tatsachen vorzubringen, die zu einer gednderten Einschdtzung der Ange-
legenheit flhren kdnnten. Die Aufsichtsbehtrde priift dann, ob die angegebenen neuen
Gesichtspunkte Anlass zu zusatzlichen Ermittlungen geben, ohne sich dabei aber
vorschreiben lassen zu missen, in welcher Weise diese dann ggf. durchgefihrt werden.
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4.2.3 Befragung Dritter

Gegeniber der Aufsichtsbehdrde nach 8 38 Abs. 3 BDSG auskunftspflichtig ist die der
Kontrolle unterliegende (verantwortliche) Stelle, mithin also deren gesetzliche oder
nach der Verfassung des Unternehmens berufene Leiter. Liegt der zu Uberprifende
Sachverhalt schon eine Weile zuriick und hat inzwischen beispielsweise die Geschafts-
fihrung gewechselt, kann dies unter Umsténden - weil man dazu eben auf Aussagen des
friiheren Geschaftsfuhrers angewiesen ist - dazu fuhren, dass der Sachverhalt nicht mehr
(vollumféanglich) aufgeklart werden kann.

Die Sachverhaltsaufklarungsmoéglichkeiten und -pflichten der Aufsichtsbehtrde gehen
nicht so weit, dass sie auch die Befragung Dritter, hier also eines friiheren Geschéafts-
fuhrers, umfassen. Denn gemé&l § 38 Abs. 3 Satz 1 BDSG besteht eine Auskunftspflicht
gegenuber der Datenschutzaufsichtsbehorde und dementsprechend deren Erhebungsbe-
fugnis nur im Hinblick auf die sog. verantwortliche Stelle sowie die mit deren Leitung
beauftragten Personen, d. h. die aktuell mit deren Leitung beauftragten Personen, nicht
aber im Hinblick auf Dritte, die das einmal gewesen sind, jetzt aber nicht mehr befugt
sind, fur die verantwortliche Stelle zu sprechen.

Ein Petent hat in so einem Fall aber die Mdglichkeit, entsprechende Feststellungen
durch die Zivilgerichtsbarkeit - vor der dann auch ein ehemaliger Geschaftsfiihrer als
Zeuge aussagen musste - anzustreben.

4.2.4 Unterrichtung Betroffener tber Inanspruchnahme des Auskunftsver-
weigerungsrechts

Im Rahmen einer datenschutzrechtlichen Kontrolle war die Herkunft einer groReren An-
zahl von Adressdaten nachzuweisen. Als Datenquelle kam dabei ein ganz konkretes
Unternehmen in Frage, da nach Kenntnis des Petenten dort viele Betroffene als Kunden
registriert waren. Bei der Kontrolle selbst konnten dafir allerdings keine Anzeichen
gefunden werden, wobei der dazu auch konkret befragte Geschaftsinhaber diesbeziiglich
von seinem Auskunftsverweigerungsrecht Gebrauch gemacht hat.

Das hat zu der Frage gefiihrt, in welchem Umfang die Petenten Uber das negative Er-
mittlungsergebnis zu unterrichten waren. Aus der Mitteilung, dass die von den Petenten
als verdachtig genannte Stelle sich auf ihr Auskunftsverweigerungsrecht berufen habe,
wirden die Petenten wohl (nachvollziehbarerweise) abgeleitet haben, dass sie mit ihrer
Vermutung Recht gehabt hatten. Im konkreten Falle ist daher die Mitteilung an den
Petenten (Verarbeitungsbetroffenen) darauf beschrankt worden, dass
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e nach § 38 Abs. 1 Satz 6 BDSG eine Befugnis zur Unterrichtung des Betroffenen
nur dann besteht, wenn der Verantwortliche eines zu seinen Lasten gehenden
Verstolies gegen Vorschriften des Datenschutzes festgestellt werden konnte,

e im Hinblick auf die Erfolg versprechenden Ermittlungsansatze von den Befugnis-
sen nach 8 38 Abs. 4 BDSG Gebrauch gemacht worden ist, diese jedoch kein
Ergebnis erbracht haben, das gemall § 38 Abs. 1 Satz 6 BDSG, namlich als
Angabe einer hinreichend sicher festgestellten bestimmten Verletzungshandlung
einer bestimmten verantwortlichen (nicht-6ffentlichen) Stelle, mitgeteilt werden
konnte,

e angesichts dessen der Vorgang unter dem ausdrticklichen Vorbehalt abgeschlos-
sen wird, in dem Falle, dass neue Erkenntnisse zu erfolgversprechenden Ermitt-
lungsansatzen eingehen, naturlich diesbeztiglich erneut entsprechende Aufsichts-
malinahmen getroffen werden kdnnten bzw. wirden.

In dem Fall, dass ein Verarbeitungsablauf nicht hat aufgeklart werden und insbesondere
ein bestimmter Verarbeitungsverantwortlicher nicht hat feststellt werden kénnen, um-
fasst die Ubermittlungsbefugnis des § 38 Abs. 1 Satz 6 BDSG also nicht die Angabe,
dass und aus welchen Grinden (insbesondere etwa Auskunftsverweigerung seitens einer
verdachtigen Stelle!) eine Kontrolle bei einem vom Betroffenen angegebenen Verdach-
tigen, also einer moglicherweise als verantwortliche Stelle infrage kommenden Stelle,
nicht zu einer hinreichenden Gewissheit geftihrt hat, dass diese angegebene und kon-
trollierte Stelle fir die Verarbeitung verantwortlich gewesen ist.

Dies gilt nicht nur fir 8 38 Abs. 1 Satz 6 BDSG, sondern auch fir 8 23 Abs. 5 Satz 7
i. V. m. § 38 Abs. 1 Satz 8 BDSG (ebenfalls als Ubermittlungsbefugnis ausgestaltet).

Davon zu unterscheiden ist der Fall, dass einem Petenten erlautert wird, warum ein Ver-
arbeitungshandeln, das ihn betroffen hat, rechtmé&f3ig gewesen ist. In diesem Fall hat die
Aufsichtsbehorde aus allgemeinen rechtsstaatlichen Griinden eine Begriindung dafir zu
geben, warum sie eine Mitteilung nach 8 38 Abs. 1 Satz 6 bzw. nach 8 23 Abs. 5 Satz 7
I. V. m. § 38 Abs. 1 Satz 8 BDSG vollstandig unterl&sst.

4.3 Ausgewadhlte Sachverhalte
4.3.1 Videouberwachung

4.3.1.1 Die Kamera im Vogelh&duschen

Es ist beileibe kein Einzelfall, dass sich Petenten wegen in Vogelhduschen oder andern-
orts versteckter Videokameras an die Aufsichtsbehdrde wenden. Fast immer verbergen
sich dabei Nachbarschaftsstreitigkeiten hinter solchen Eingaben.
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Ein Fall war aber in besonderer Weise kurios. Bemerkenswert war dabei nicht nur, dass
in diesem Fall wieder einmal eine Videokamera in einem unmittelbar hinter dem Gar-
tenzaun an einer Stral3e auf einer Stange montierten VVogelhduschen versteckt war, son-
dern auch, dass sich dieses VVogelh&duschen immer wieder einmal bewegte. Der aufmerk-
same Beobachter - und davon gab es genug, weil sich direkt gegeniiber ein Polizeirevier
befand - konnte immer wieder Schwenkbewegungen (ber einen Winkel von knapp 180°
feststellen, so als ob mit dieser Kamera die Stral3e bzw. das gegenuberliegende Gebdaude
uberstrichen wiirde.

In dem betreffenden Vogelhduschen befand sich auch tatsachlich eine Videokamera,
dessen Drehbewegungen durch den betreffenden Grundstiickseigentiimer nach dessen
Angaben uber Angelsehnen gesteuert und die Bilder auf seinem Fernseher angezeigt
wirden; eine Aufzeichnung erfolge nicht. Zweck der Kamera sei einerseits die Be-
obachtung des links vom Vogelhdauschen befindlichen Eingangsbereiches seines Hauses
sowie der rechts davon befindlichen Garageneinfahrten. Der Wechsel zwischen beiden
Uberwachungsbereichen fiihre dabei zu der festgestellten Schwenkbewegung. Die Ka-
mera diene der Uberwachung der Eingangstir, insbesondere der Feststellung, wer davor
stehe und geklingelt habe, sowie der Uberwachung der Garageneinfahrt, die haufig
durch Falschparker - selbst durch Fahrzeuge der Polizei - zugestellt sei.

Auch wenn nachvollziehbar war, dass sich die im Polizeirevier tdtigen Beamten durch
diese Kamera permanent beobachtet fuhlten, so war dies doch kein Fall, bei dem die
Aufsichtsbehdrde einschreiten konnte.

Der Anwendungsbereich des Bundesdatenschutzgesetzes in Bezug auf die Datenverar-
beitung durch Privatpersonen ist nur dann eréffnet, wenn die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten nicht nur ausschliellich fir personliche oder
familidre Tatigkeiten - wozu auch der Schutz des privaten Wohneigentums zéhlt - er-
folgt, sondern dartiber hinaus auch nur dann, wenn die (mittels VVideokamera) erhoben-
en Daten auch tatsachlich gespeichert werden (vgl. § 1 Abs. 2 Nr. 3 BDSG). Diese
Voraussetzungen lagen in dem geschilderten Fall nach den getroffenen Feststellungen
nicht vor, d. h. die Kamera im Vogelhduschen lag auferhalb der sich auf § 38 BDSG
grundenden Kontrollzustandigkeit der Aufsichtsbehdrde.

4.3.1.2 Freizeitbader, Fitnessraume, Saunen

Uber die Anforderungen an die Zulassigkeit von Videokameras in Freizeitbadern ist
schon ausfihrlich im 3. TB (Pkt. 4.2.1.1) berichtet worden.

Eine sowohl Badeanlagen, einen Fitnessraum sowie zahlreiche Saunabereiche umfas-
sende Freizeiteinrichtung hatte dabei besonders extensiv auf den Einsatz von Video-
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uberwachungstechnik gesetzt. Insgesamt waren 44 Kameras im Einsatz, davon allein 27
Kameras im Bereich der fiir die Besucher bestimmten Schrankanlagen.

Urséachlich flr die eingegangene Beschwerde war dabei wohl insbesondere, dass die
Umkleideschranke in Gruppen rechteckférmig angeordnet und diese Gruppen mit einer
Eingangstir versehen waren und daher durchaus als eine Art Massenumkleide missver-
standen werden konnten, zumal sich vor den Schranken in Kniehthe ein umlaufendes
Ablage- bzw. Sitzbrett befand. Jedenfalls waren insbesondere auch diese Bereiche an-
néhernd liickenlos Uberwacht - (ber jeder Schrankgruppe waren an den beiden Stirn-
seiten jeweils gegeniberliegend zwei Kameras deutlich sichtbar an der Decke montiert.

Gegen die Videokameras im Bereich der Schrankanlagen bestanden allerdings keine
Einwande. Dem Petenten war zwar zuzustimmen, dass die Vielzahl der (auch in den
Gangen davor installierten) Kameras einen doch erheblichen Uberwachungsdruck er-
zeugten, entscheidend fiir die datenschutzrechtliche Bewertung war jedoch, dass die
eigentlichen Umkleidekabinen von der Uberwachung ausgenommen waren und im
Ubrigen deutlich auf die Uberwachung hingewiesen worden ist.

Nicht den datenschutzrechtlichen Anforderungen entsprachen jedoch die in den
unmittelbaren Saunabereichen festgestellten Kameras:

Dies betraf zum einen eine Kamera direkt in einem thematisch gestalteten Saunaraum,
in dem in der Vergangenheit (inzwischen durch Befestigung gesicherte) kleinere Deko-
rationsteile entwendet worden sein sollen. Derartige Vorkommnisse reichen weder aus,
um die Erforderlichkeit der Videoilberwachung zu begriinden, noch um die mit der
Uberwachung verbundene Beeintrachtigung schutzwiirdiger Betroffeneninteressen zu
rechtfertigen. Gerade in einer Sauna, in der sich die Gaste in der Regel unbekleidet und
unter entsprechenden physischen Belastungen stehend aufhalten, ist deren Interesse,
sich dabei nicht dem permanenten Uberwachungsdruck einer Videouiberwachung auszu-
setzen, besonders schutzwiirdig. Die - im Ubrigen uberall in einer solchen Einrichtung
bestehende - Gefahr, dass Dekorations- oder sonstige Gegenstande geringen Wertes im
taglichen Betrieb beschéadigt werden oder abhanden kommen kdénnen, gehort zum nor-
malen Betriebsrisiko und ist nicht geeignet, einen derart tiefgreifenden Eingriff in die
Personlichkeitsrechte der Saunagéste zu rechtfertigen, zumal dieser Gefahr vorliegend
bereits durch eine entsprechende Befestigung dieser Teile begegnet worden war.

Weitere Kameras waren im Sauna-Ruhebereich, einer attraktiven, mit gepolsterten Sitz-
und Liegemoébeln ausgestatteten Raumlichkeit, installiert. Auch hier war zur Begriin-
dung angefiihrt worden, dass es in der Vergangenheit vereinzelt zu Diebstahlen von
Ausstattungsgegenstanden, wie beispielsweise Kissen, gekommen sei. Tatsachlich ist
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dieser Sachverhalt aber nicht anders zu bewerten als die Uberwachung der Saunardume.
Die schutzwirdigen Betroffeneninteressen betreffend ist dabei zu beachten, dass diese
in Offentlichen Raumen, in denen sich Menschen typischerweise langer aufhalten, wo
sie sich entspannen und miteinander kommunizieren, regelmaRig besonders hoch zu
bewerten sind.

Wie eingangs bereits erwahnt, gehorte zu der betreffenden Freizeiteinrichtung auch ein
- in Teilen gleichfalls videoiiberwachter - Fitnessraum. Die vom Betreiber diesbezuglich
zur Rechtfertigung angefuhrten, auf die Vermeidung und (ggf. rechtzeitige) Erkennung
von Unféllen (Monitore an der Rezeption) gerichteten Griinde:

e (raumlich unglnstige) Lage des gering genutzten Fitnessraumes
e keine stdndige Aufsichtsperson anwesend

e gelegentliche zweckfremde Nutzung durch Hotelgaste (Kinder)
e laufende Uberpriifung von Ordnung und Sicherheit

e Uberwachung der Einhaltung der Benutzerordnung

waren vom Grundsatz her anzuerkennen. Den Betreiber eines Fitnessraumes treffen ent-
sprechende stdndige Aufsichtspflichten (vgl. OLG Hamm, NJW-RR 1992, 243 f.). Er
muss fur den Fall von Verletzungen zur Verfligung stehen und steht in der Pflicht, die
Fitnessgerate und Raumlichkeiten so in Ordnung und gefahrlos zu halten sowie standig
zu kontrollieren, dass die Nutzer keine Gefahrdung und Verletzung ihrer Gesundheit
und ihres Lebens erleiden (vgl. OLG Stuttgart, NJW-RR 1988, 1082 f.).

Eine Aufzeichnung ist fir diese Zwecke allerdings nicht erforderlich; eine Beobachtung
- auch angesichts der Préventionswirkung der Videotiberwachung - vollkommen ausrei-
chend. Eine Aufzeichnung dient weder der Unfallverhltung, noch verhindert sie einen
falschen Gebrauch der Geréte, zweckfremde Nutzungen oder anderweitige Verstolie
gegen die Benutzerordnung. Sie wirkt lediglich im Nachhinein, d. h. mit ihr kénnten
- soweit die Kameras den jeweiligen Sachverhalt tGberhaupt ausreichend detailliert er-
fassen - entsprechende Vorgénge allenfalls nachvollzogen werden. Ein rechtliches Er-
fordernis dafur ist nicht erkennbar, zumal dann im Grunde genommen alle Fitness-
studios mit Videoaufzeichnungstechnik ausgeristet werden missten. Auch dem Arbeit-
geberverband deutscher Fitness- und Gesundheits-Anlagen liegen diesbeziiglich keine
Erkenntnisse vor, insbesondere hat dieser mitgeteilt, dass dort nicht bekannt sei, dass
etwa Versicherungen Kameraaufzeichnungen verlangen wiirden.
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4.3.1.3 AulRenkameras an einem Nachtklub

In der Offentlichkeit groRe Aufregung verursachte die Eréffnung eines Nachtklubs nicht
zuletzt auch deswegen, weil sein an einer stark frequentierten Kreuzung gelegener Ein-
gang mit immerhin sechs in den Offentlichen Verkehrsraum gerichteten Videokameras
ausgerustet war. Diese Kameras waren standig, d. h. auch tagsuber, in Betrieb und er-
fassten anndhernd komplett den offentlichen Gehweg vor dem tber Eck befindlichen
Haupteingang des Klubs sowie entlang der beiden angrenzenden Gebaudefronten.

Im vorliegenden Fall der Videouberwachung in der Umgebung eines Wohn- und Ge-
schéaftshauses kommt als Erlaubnistatbestand nur § 6b Abs. 1 Nr. 3 BDSG in Frage,
d. h. die Videouberwachung muss zur Wahrnehmung berechtigter Interessen fur konkret
festgelegte Zwecke erforderlich sein und es dirfen keine Anhaltspunkte dafiir bestehen,
dass schutzwiirdige Interessen der Betroffenen (hier: Passanten) Giberwiegen.

Seine Interessen hatte der Betreiber mit Sicherheitserwagungen fir seinen Klub be-
schrieben. Dieser werde vorwiegend in den Nachtstunden betrieben und unterliege da-
her einem erhohten Gefahrdungsrisiko. Der Klub sei nur nach vorherigem Klingeln
betretbar; gedffnet werde nur, wenn die Einlass begehrende(n) Person(en) auf dem
Monitor vertrauenswirdig erscheine(n). Mit den riickwaérts entlang der Gebdudefronten
gerichteten Kameras solle zudem ausgeschlossen werden, dass sich hinter der Hausecke
weitere ,,ggf. fur einen Uberfall bereite* Personen versteckten.

Grundsatzlich sind generelle Sicherheitserwagungen - zumal unter den gegebenen Um-
stdnden eines Nachtbetriebs - als berechtigte Interessen anzuerkennen.

Berechtigte Interessen allein sind jedoch nicht ausreichend; 8 6b BDSG fordert dartiber
hinaus auch, dass die Videolberwachung zu dem angestrebten Zweck erforderlich sein
muss, d. h. der Zweck muss mit der Videoaufzeichnung auch tatséchlich erreicht wer-
den konnen und es darf keine milderen Mittel geben, mit denen der angestrebte Zweck
gleichfalls erreicht werden kann.

Unbestritten sind Videokameras ein geeignetes Mittel, um sich vorab (ber einen Moni-
tor einen Eindruck Uber die Einlass begehrenden Personen zu verschaffen (und diesen
ggf. den Zutritt zu verwehren) sowie auch eine praventive Wirkung auf potentielle Ran-
dalierer zu erzielen. Fir diesen Zweck ist jedoch weder die Uberwachung des gesamten
Gehweges noch eine Aufzeichnung notwendig, zumal sich die befiirchteten Vorkomm-
nisse dann wohl im Innern des Klubs abspielen wiirden.

Nicht geeignet waren die installierten Kameras zum Erkennen weiterer Personen, die
sich mit Uberfallabsichten hinter den Hausecken verstecken. Die beiden fiir diesen
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Zweck installierten Kameras konnten dies gar nicht erkennbar machen, da sie den un-
mittelbaren Bereich an der Hauswand hinter den Hausecken gerade nicht erfassten (toter
Winkel). Zudem stellte sich die Frage, wie relevant eine solche Annahme in der Praxis
tatsachlich ist. Derartige Absichten hegende Personen kénnen sich genauso gut in der
néheren Umgebung, etwa hinter einem parkenden Auto, verstecken und wirden dann
ebenso wenig Uber die Videokameras entdeckt.

Fur die Einlasskontrolle boten sich als Alternativlosung eine weit weniger in die Rechte
Unbeteiligter eingreifende Klingelkamera oder einfach nur ein Tlrspion an. Klingel-
kameras bieten heute Bilder von guter Qualitdt und weisen einen weiten Erfassungs-
bereich auf, so dass sie flir Zwecke der Einlasskontrolle durchaus ausreichend sein soll-
ten. Eine weitere Moglichkeit bestand in der Verpflichtung eines Wachmannes bzw.
Turstehers. Dies ist in der Branche durchaus tblich und ein bewahrtes und wesentlich
wirksameres Mittel, um Ubergriffe oder Uberfalle zu verhindern (bzw. unattraktiv zu
machen), ein Sicherheitsgefiihl bei Kunden und Personal zu erzeugen und insbesondere
(was eine Videokamera nicht leisten kann) bei entsprechenden VVorkommnissen auch
schnell und effektiv zu reagieren.

Im konkreten Fall war also schon nicht ersichtlich, dass die installierte Videotber-
wachungsanlage nachts (tagsuber fehlt es wohl unstreitig schon an einem berechtigten
Betreiberinteresse) tatsdchlich zum Erreichen der angegebenen Zwecke erforderlich
gewesen ist.

Fur die Zulassigkeit einer UberwachungsmaRnahme dirfen dariiber hinaus aber auch
keine Anhaltspunkte dafur bestehen, dass schutzwirdige Interessen der Betroffenen
(hier: Passanten) iberwiegen. Da insbesondere der 6ffentliche Gehweg vor dem Klub
(Kreuzungsbereich) sowie entlang der angrenzenden Stral3e in vollem Umfang Uber-
wacht worden war und fiir Passanten an diesen Stellen keine ihnen zuzumutende Aus-
weichmaoglichkeit bestanden hat, war zweifelsfrei von solchen tberwiegenden schutz-
wirdigen Betroffeneninteressen auszugehen. Angesichts der Lage in einem Gebiet mit
starker Wohnbebauung und an der Kreuzung mit einer Hauptverkehrsstra3e konnte auch
nicht damit argumentiert werden, dass nachts (auf3er den Klubbesuchern) keine weiteren
Passanten den Offentlichen Gehweg in diesem Bereich nutzen wiirden. Diese haben aber
ein schitzenswertes Interesse, wahrend ihrer Bewegung im Offentlichen Raum nicht
durch private Stellen mit Videokameras beobachtet zu werden und Aufnahmen von
ihnen - flr sie selbst weder beeinfluss- noch kontrollierbar - aufgezeichnet und fir eine
aus ihrer Sicht unbestimmte Zeit gespeichert werden, zumal sie selbst Giberhaupt keinen
Anlass fiir eine solche Uberwachung gegeben haben.
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Der Betreiber hat schlieBlich drei der sechs Kameras abgebaut sowie die verbleibenden
Kameras so ausgerichtet, dass sie nur noch den unmittelbar vor dem Eingang liegenden
Bereich sowie die an einer der beiden Gebdudefronten befindliche Terrasse erfassten.
Die bis zu diesem Zeitpunkt erfolgte Videoiberwachung ist zudem als Ordnungswidrig-
keit verfolgt worden (vgl. Pkt. 11.1).

4.3.1.4 Blutspendezentrum

In einem Blutspendezentrum sollten an den Anmeldetresen installierte Videokameras
die Sicherheit fur die dort tatigen, die Aufwandsentschadigung an die Spender auszah-
lenden Mitarbeiter erhohen, insbesondere das diesbeziigliche Uberfallrisiko minimieren
und ggf. entsprechende Beweismittel sichern.

Ein besonderes Sicherheits- bzw. Schadensrisiko war in dem konkreten Fall nicht zu
erkennen, denn die wesentlichen Geldmittel lagerten im Tresor des Spendezentrums. Es
war somit nicht nétig, groRere, d. h. etwa den ganzen Tagesbedarf abdeckende Geld-
mengen an den Anmeldetresen vorzuhalten. Zudem befand sich das Spendezentrum im
dritten und vierten Obergeschoss eines Birogebdudes - dies bedingte entsprechend
lange Fluchtwege. Das Spendezentrum war immer sehr gut besucht - auch der damit gut
besetzte Wartebereich unmittelbar vor dem Anmeldetresen verringerte die Erfolgsaus-
sichten eines Uberfalls. Insgesamt betrachtet sollte das Spendezentrum daher keine be-
sondere Attraktivitat fir Uberfille aufweisen. Derartige Falle sind wéhrend der Kon-
trolle auch nicht berichtet worden. Gleichwohl musste - wenn auch in begrenztem Aus-
maR - von einem berechtigten Uberwachungsinteresse des Betreibers ausgegangen
werden.

Die jeweils zwei Kameras an den Anmeldetresen waren allerdings so eingestellt, dass
sie auch groRere Teile der Wartebereiche mit erfassten. Dies war zum Erreichen des
oben dargestellten Zweckes nicht erforderlich. Eventuelle Tater werden ihre Forderung
nicht aus dem Wartebereich heraus erheben, sondern an den Tresen herantreten. Der
Erfassungsbereich war daher durch eine veranderte Kameraanordnung bzw. -einstellung
entsprechend einzuschranken, so dass wartende Spender nicht mehr davon erfasst wor-
den sind. Die in Beriicksichtigung der oben vorgenommenen Risikobetrachtung nach
§6b Abs. 1 Nr. 2, Abs. 3 BDSG vorzunehmende Abwégung fiihrte insoweit zum
Uberwiegen der einer Uberwachung entgegenstehenden Spenderinteressen und daher
zur Unzulassigkeit der vorgefundenen Kameraeinstellung.

Die beiden Kameras waren dartiber hinaus auch so eingestellt, dass sie die hinter dem
Anmeldetresen befindlichen Arbeitsplatze komplett erfassten. Die dort tatigen Mitarbei-
ter waren dadurch einem standigen Uberwachungsdruck ausgesetzt, dem sie sich prak-
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tisch nicht entziehen konnten. Fir den beabsichtigten Zweck (Sicherung der Geldaus-
zahlung) waére es ausreichend gewesen, wenn nur diejenige Hélfte des Anmeldetresens
uberwacht worden ware, in der die Geldmittel aufbewahrt und die Aufwandsentschédi-
gungen ausgezahlt werden, einschlieBlich desjenigen Bereiches, in dem ein etwaiger
Tater sich das Geld geben lassen misste. Nur insoweit war die Erforderlichkeit (8 28
Abs. 1 Satz 1 Nr. 2 BDSG) dieser Uberwachung gegeben. Die an der Anmeldung tati-
gen Mitarbeiterinnen hatten dann einen Rilckzugsbereich zur Verflgung, in dem sie
ihren Aufgaben nachgehen konnten, ohne sich dabei stdndig im Blickfeld der Kamera
zu bewegen - ihren schutzwirdigen Interessen konnte damit in ausreichender Weise
Rechnung getragen werden.

Weitere Kameras befanden sich in den Spendesalen. Uber die diesen Kameras zugeord-
neten Monitore konnten die Spendesdle von den Mitarbeitern wechselseitig beobachtet
werden und Spender gezielt auf freie Abnahmebereiche verwiesen werden.

Bei den Spendesélen handelte es sich nicht um 6ffentlich zugéngliche Bereiche, denn
die Zuganglichkeit eines Spendesaals bestimmt sich nicht nach allgemeinen Merkmalen,
die von jedermann erfullt werden konnen. Vielmehr bedarf es hierfir bestimmter kor-
perlicher Voraussetzungen sowie insbesondere der Zulassung durch einen Arzt. Die
Anwendung von 8§ 6b BDSG schied also aus.

Stattdessen kam hier als Malstab und Rechtsgrundlage § 28 BDSG in Frage. Da vor-
liegend aber keine Aufzeichnung (Speicherung) erfolgte, war gemaR § 1 Abs. 2 Nr. 3
das BDSG und namentlich sein in § 4 Abs. 1 ausgesprochenes Verbot mit Erlaubnis-
vorbehalt und ebenso gemaR 8§ 27 Abs. 1 insbesondere auch der dritte Abschnitt des
BDSG nicht anwendbar: Bei blofRer Beobachtung werden keine personenbezogenen
Daten unter Einsatz von Datenverarbeitungsanlagen verarbeitet (vgl. Simitis in: Simitis,
BDSG, 6. Aufl., Rn. 26 zu § 27, Rn. 58 zu § 28).

Diese Kameras fielen somit nicht unter das Bundesdatenschutzgesetz und lagen mithin
aullerhalb der Kontrollzustandigkeit der Aufsichtsbehorde, ihre Zul&ssigkeit war dem-
nach nicht zu bewerten. Das bedeutete allerdings nicht, dass der Betrieb dieser Kameras
nicht nach allgemeinem Zivilrecht wegen Verletzung des allgemeinen zivilrechtlichen
Personlichkeitsrechtes, § 823 Abs. 1 BGB, unzuléssig gewesen sein kann.

4.3.1.5 Einsatz von Nachtsichtgeraten in Kinoséalen

Die Uberwachung von Kinobesuchern zum Zweck der Verhinderung des Anfertigens
von Raubkopien mit Nachtsichtgeraten unterliegt nicht der Kontrolle des Sachsischen
Datenschutzbeauftragten. Da es sich bei Nachtsichtgeraten nicht um ,,optisch-elektro-
nische Einrichtungen* (Videouberwachungsanlagen) im Sinne des § 6b BDSG handelt,
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ist dessen Anwendungsbereich nicht erdffnet. Denn ebenso wie sonstige, rein optische
Sehhilfen (z. B. Brille, Fernglas) verfolgen Nachtsichtgeréate allein den Zweck, die Seh-
fahigkeit unter besonderen Bedingungen (hier: Dunkelheit) zu verbessern. Ihr Einsatz
ist auf die reine Beobachtung beschrénkt.

Der zum Teil vertretenen abweichenden Auffassung (vgl. Alich: ,, Task force* im Kino-
saal, DuD 2010, 44 ff. m. w. N.) dazu, dass Nachtsichtgerate aufgrund ihrer speziellen
technischen Gegebenheiten anders als die sonstigen, rein optischen Sehhilfen zu behan-
deln seien, vermag sich der S&chsische Datenschutzbeauftragte nicht anzuschlieRen.
Denn es besteht kein Grund dafir, die Beobachtung im Dunklen gegeniiber derjenigen
im Hellen anders zu behandeln.

Da durch die Nachtsichtgerate - jedenfalls in dem konkret zu priifenden Fall - keine
Daten aufgezeichnet worden waren und auch eine automatisierte Auswertung von Daten
weder moglich gewesen war noch hatte stattfinden sollen, ist das Bundesdatenschutzge-
setz auch sonst nicht anwendbar und eine Kontrollzustandigkeit der Aufsichtsbehdrde
somit nicht gegeben gewesen.

4.3.2 Internet

4.3.2.1 Soziale Netzwerke

In der Offentlichkeit machen in erster Linie die groRen international (z. B. Facebook)
oder zumindest bundesweit (z. B. VZ-Netzwerke) wirkenden sozialen Netzwerke immer
wieder von sich reden. Die Aufsichtsbehdrden haben deren Entwicklung von Anfang an
kritisch begleitet und weisen standig auf (datenschutzrechtliche) Mangel der Netzwerke
einerseits sowie die sich daraus ergebenden Risiken fiir die Privatsphére andererseits hin
(vgl. hierzu auch den Beschluss der obersten Aufsichtsbehdrden fur den Datenschutz im
nicht-6ffentlichen Bereich vom 18. April 2008 ,,Datenschutzkonforme Gestaltung sozia-
ler Netzwerke* - 4. TB, Pkt. 12.3.1).

Daneben gibt es aber auch zahlreiche regionale Anbieter sozialer Netzwerke, die sich
wegen ihrer lokalen Ausrichtung, insbesondere was das (auch reale) Kennenlernen
neuer Leute und die zahlreichen Informationen Uber 6rtliche oder regionale Veranstal-
tungen (Tanzveranstaltungen, Partys etc.) betrifft, gerade bei Jugendlichen sehr groRer
Beliebtheit erfreuen.

Der Sachsische Datenschutzbeauftragte war und ist - abgesehen von der Mitarbeit in der
Arbeitsgruppe ,, Telekommunikation / Tele- und Mediendienste” (vgl. Pkt. 12) - in erster
Linie mit solchen eher regional ausgerichteten Netzwerken befasst. Auch deren daten-
schutzrechtliche Bewertung orientiert sich selbstverstandlich an dem o. g. Beschluss der
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obersten Datenschutzaufsichtsbehorden. Die dabei im Berichtszeitraum festgestellten
Méngel betrafen u. a. die Vorgaben der 88 9 BDSG und 13 TMG (technische und orga-
nisatorische Malinahmen, z. B. verschliisselte Datentibertragung insbesondere von Pass-
wortern, Registrierungsdaten oder Bankverbindungen), die Privatsphéreeinstellungen
(Voreinstellungen), fehlende Datenschutzerklarungen, AGB-Inhalte (viel zu weit rei-
chende Klausel fur Nutzungs- und Bearbeitungsrechte des Betreibers) und nattrlich den
Minderjéhrigenschutz.

Der Minderjéhrigenschutz nimmt inzwischen auch in der Téatigkeit der Datenschutzauf-
sichtsbehorden einen immer groReren Raum ein. Gerade bei minderjahrigen Nutzern
kommt den durch den Netzwerkbetreiber vorgegebenen Standardeinstellungen immense
Bedeutung zu, da diese hdaufig noch nicht die Kenntnisse und das notwendige Problem-
bewusstsein besitzen, um diese Voreinstellungen, etwa was die Sichtbarkeit von Profil-
daten fur Dritte betrifft, besitzen (vgl. hierzu auch den Beschluss der obersten Auf-
sichtsbehtrden fiir den Datenschutz im nicht-0ffentlichen Bereich vom 25. November
2010 ,,Minderjahrige in sozialen Netzwerken wirksamer schiitzen* - Pkt. 13.6.2).

Minderjahrige haben im Ubrigen - genauso wie alle tibrigen Teilnehmer - die AGB an-
zuerkennen und somit eine Reihe von Einverstandniserklarungen bzw. Einwilligungen
zu erteilen. Ist ein Nutzer minderjahrig und deshalb nur beschrankt geschaftsfahig, be-
darf es zur Wirksamkeit dieser Erklarungen zusétzlich der Einwilligung seines gesetz-
lichen Vertreters. Nach den von der Rechtsprechung fur die Einwilligung Minderjéh-
riger in einen Eingriff in ihr Personlichkeitsrecht aufgestellten Regeln ist auch noch
nach dem 15. Lebensjahr neben der Einwilligung des Minderjahrigen diejenige der Er-
ziehungsberechtigten erforderlich (Urt. des BGH v. 28. September 2004 - VI ZR
305/03, NJW 2005, 56 ff.). Fir die Losung dieser Problematik ist bei sozialen Netz-
werken bislang noch keine zufriedenstellende L6sung gefunden worden.

4.3.2.2 Gebaude- und StralRenansichten

Am 18. November 2010 ist der Internetdienst Google Street View in Deutschland online
gegangen. Seitdem koénnen Nutzer Straenpanoramen der 20 groRten deutschen Stadte
Im Internet abrufen. In Sachsen betrifft das die Stddte Dresden und Leipzig.

Die Fa. Google hat auf den Panoramaaufnahmen Fahrzeugkennzeichen und Gesichter
verpixelt; dartiber hinaus gibt es eine Mdglichkeit zur Meldung nicht oder nur unzurei-
chend erfolgter Verpixelungen sowie eine Funktion zum Ausblenden kompletter
Hauser. Die deutschen Datenschutzaufsichtsbehdrden haben dazu unter Federflihrung
des Hamburgischen Beauftragten fiir Datenschutz und Informationsfreiheit ein VVerfah-
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ren vereinbart, wie Betroffene bei Google Widerspruch gegen eine Veroffentlichung sie
(als Mieter oder Eigentiimer) betreffender Abbildungen einlegen kénnen.

Trotz des groBen Medienechos und der vielen kontrovers gefiihrten Diskussionen zu
den Zul&ssigkeitsvoraussetzungen eines solchen Internetangebots, haben sich die dies-
bezlglich bei der sachsischen Datenschutzaufsichtsbehtrde eingegangenen Beschwer-
den und Anfragen in Grenzen gehalten. Inzwischen (April 2011) ist bekannt geworden,
dass Google dartiber hinausgehende Veroffentlichungen nicht (mehr) plane. Grund sei
die von den Aufsichtsbehorden geforderte und beziglich der ersten 20 Stadte auch
umgesetzte Vorab-Widerspruchsfrist gegen die Veroffentlichung der Bilder. Der Ham-
burgische Beauftragte fur Datenschutz und Informationsfreiheit hat aus diesem Grund
mit Google vereinbart, dass die Daten derjenigen, die bereits einen VVorab-Widerspruch
fir ein Gebdude auferhalb der 20 bereits abgebildeten Stadte bei Google eingelegt
haben, zligig geldscht werden sollen.

Internetdienste zur Abbildung von Gebdude- und StraRenansichten werden aber langst
nicht mehr nur von Google angeboten. Es gibt neben Google weitere Anbieter, die ver-
gleichbare Dienste bundesweit oder aber auch nur regional oder auf ein Stadtgebiet
beschrankt - so auch in Sachsen - anbieten wollen oder auch schon im Betrieb haben.
Als Beispiel sei etwa der Dienst ,,Bilderbuch Kéln“ genannt, der auch schon Gegen-
stand einer gerichtlichen Entscheidung war. Das LG Kéln (Az. 28 O 578/09) hat am
13. Januar 2010 einen Unterlassungsanspruch der Miteigentiimerin eines Gebaudes
gegen die Veroffentlichung von Lichtbildern dieses Gebdudes im Internet verneint und
dies einerseits mit dem Medienprivileg gemaR § 41 BDSG - in dem betreffenden
Internetangebot sind nicht nur Bildaufnahmen, sondern auch zahlreiche ergénzende
Informationen zur Stadtgeschichte, Architektur usw. abrufbar - begriindet, andererseits
die Veroffentlichung aber auch unter Zugrundelegung des § 29 BDSG als zuléssig be-
wertet. Die danach erforderliche Abwéagung ginge zugunsten der Veroffentlichung aus,
weil die ebenfalls verfassungsrechtlich gewahrleistete Kommunikations-, Informations-
und Meinungsfreiheit in diesem Fall hoher zu bewerten seien, als das unter den
konkreten Umsténden nur marginal - die veroffentlichten Informationen eréffnen sich in
gleicher Weise auch jedem Passanten, der tber die betreffende StralRe ginge - beriihrte
informationelle Selbstbestimmungsrecht der Kl&gerin.

Die Diskussionen um Street View und vergleichbare Internetdienste haben von ver-
schiedenen Seiten, nicht zuletzt auch von den Datenschutzaufsichtsbehérden, Forde-
rungen nach speziellen gesetzlichen Regelungen fir den Datenschutz bei Geodaten-
diensten aufkommen lassen. Das BMI hat dann - nachdem der Bundesrat einen Gesetz-
entwurf zu einer diesbeziiglichen Anderung des Bundesdatenschutzgesetzes (BR-Drs
259/10) schon beschlossen hatte - mit dem so genannten ,,Rote-Linie-Gesetz* einen
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Gegenentwurf vorgelegt. Dieses Gesetz beschrénkt sich darauf, eine ,rote Linie* flr
Internetdienste festzulegen, die unter keinen Umstanden tberschritten werden darf, und
setzt darliber hinaus auf die Selbstverpflichtung der Internetwirtschaft, wie etwa den
Kodex fiir Geodatendienste des Branchenverbandes BITKOM der Internetwirtschaft,
der den Umgang mit Panoramabildern im Internet regeln soll. Aus Sicht der Daten-
schutzaufsichtsbehdrden gibt es bei den letztgenannten Vorschldgen noch erhebliche
Defizite, insbesondere bleibt der Datenschutz-Kodex der BITKOM erheblich hinter dem
mit Google beziiglich Street View bereits vereinbarten Datenschutzniveau zuriick, wéh-
rend das ,,Rote-Linie-Gesetz* mit seinen Minimalregelungen der tatsdchlichen Geféhr-
dungslage im Internet in keiner Weise gerecht wird.

Solange es diesbeztiglich keine verbindlichen gesetzlichen Vorgaben gibt, werden die
Datenschutzaufsichtsbehdrden bei der Bewertung von Internetangeboten zum Abruf
georeferenzierter StraRen- oder Gebaudeansichten unabhdngig davon, ob es sich um
lokale, regionale oder bundesweite Angebote handelt, die bei Google Street View
bereits erfolgreich durchgesetzten Grundséatze als Malstab anlegen, d. h. insbesondere
regelméliig auch die Bereitstellung von Mdglichkeiten, noch vor der Ver6ffentlichung
dagegen Widerspruch einzulegen, fordern.

4.3.2.3 Dauerthema Newsletter

Schwerpunkt der internetbezogenen Eingaben bildete zweifellos das Thema Newsletter
(vgl. Pkt. 4.1). Empfanger von Newsletter oder anderer Werbemails haben sich an die
Aufsichtsbehtdrde gewandt, weil sie - ihrer Meinung nach - ohne ihre Zustimmung
E-Mails mit Werbung erhalten haben und ihren Auskunfts-, Loschungs- oder Wider-
spruchsforderungen durch die verantwortliche Stelle nicht oder nicht ausreichend
entsprochen worden sei.

In diesem Zusammenhang stellte sich regelméliig auch die Frage nach der Zuldssigkeit
des Newsletterversands. Soweit die Einwilligung (Opt-In oder - um ldentitdtsmiss-
brauch auszuschliel3en - besser noch Double-Opt-In) des Empfangers eingeholt worden
ist, war dies sicherlich unproblematisch. Aufféllig waren dabei die zahlreichen Félle, in
denen die Betroffenen sich daran erst wieder erinnern konnten, als die verantwortliche
Stelle Auskunft Gber die Herkunft der Daten von einem Dritten und das dort doku-
mentierte DOI gegeben hatte.

Die Aufsichtsbehorde ist aber auch gefragt worden, ob unter konkreten Umstanden statt
dessen auch eine Widerspruchslosung ausreichend sein kann. Im Speziellen waren Neu-
kunden eines Internetportals im Rahmen der Einrichtung eines Benutzerkontos daruiber
informiert worden, dass die in diesem Zusammenhang anzugebende E-Mail-Adresse
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auch fir den Newsletterversand genutzt werde, man allerdings die Mdglichkeit habe,
diese Datennutzung im ,,Benutzerbereich abzustellen* oder (ber einen Abbestelllink
oder per E-Mail zu deaktivieren. Ein Petent hatte dies als unrechtmaRig angesehen und
auch in diesem Fall ein Opt-In-Erfordernis gesehen, d. h. die bloRe Unterlassung eines
Widerspruchs als fur den Newsletterversand nicht ausreichend angesehen.

Tatséchlich war aber gegen eine solche Verfahrensweise nichts einzuwenden.

Ein wettbewerbesrechtlicher Verstol3 (der sich ggf. auch auf eine Zuldssigkeitsbetrach-
tung nach dem Bundesdatenschutzgesetz auswirkt) war unter den bestehenden Um-
standen nicht anzunehmen. Zwar verlangt § 7 Abs. 2 Nr. 3 UWG die vorherige aus-
drickliche Einwilligung des Adressaten, jedoch gilt dies dann nicht mehr, wenn - wo-
von hier ausgegangen werden konnte - die VVoraussetzungen des 8 7 Abs. 3 UWG erfillt
sind, d. h.

1. ein Unternehmer im Zusammenhang mit dem Verkauf einer Ware oder Dienst-
leistung von dem Kunden dessen elektronische Postadresse erhalten hat,

2. der Unternehmer die Adresse zur Direktwerbung fiir eigene ahnliche Waren oder
Dienstleistungen verwendet,

3. der Kunde der Verwendung nicht widersprochen hat und

4. der Kunde bei Erhebung der Adresse und bei jeder Verwendung klar und deutlich
darauf hingewiesen wird, dass er der Verwendung jederzeit widersprechen kann,
ohne dass hierfiir andere als die Ubermittlungskosten nach den Basistarifen
entstehen.

Anders als bei der bekannten Payback-Entscheidung des BGH vom 16. Juli 2008 (VI1lI
ZR 348/06) sind in dem hier betrachteten Sachverhalt Newsletter nur an eigene Kunden
versandt worden. Ein wettbewerbesrechtlicher Verstol? lag somit nicht vor. Darliber
hinaus stand das Bundesdatenschutzgesetz der angewandten Widerspruchslosung aber
auch sonst nicht entgegen (vgl. 8 28 Abs. 3 Satz 2, 3 und 6 sowie § 28 Abs. 4 BDSG).
Nach 8§ 28 Abs. 3 Satz 2 BDSG ist die Verarbeitung oder Nutzung listenmaRig oder
sonst zusammengefasster Daten tber Angehdrige einer Personengruppe (hier: eigene
Kunden), die sich auf ..., seinen Namen, ... beschranken, fiir eigene Werbezwecke
zulassig, wenn diese daftr erforderlich ist und die Daten im Rahmen eines Vertrags-
verhaltnisses erhoben worden sind. Geméall Satz 3 dirfen fur diese Zwecke weitere
Daten (hier: E-Mail-Adresse) hinzugespeichert werden. Die Zuldssigkeit der Verarbei-
tung und Nutzung der Gesamtdaten (Namen, E-Mail-Adressen) richtet sich dann wieder
nach Satz 3 i. V. m. Satz 6, d. h. die Erforderlichkeit der Verarbeitung und Nutzung flr
eigene Werbezwecke muss gegeben sein und es durfen keine schutzwiirdigen Betroffen-
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eninteressen entgegenstehen. Des Weiteren missen die Voraussetzungen des § 28
Abs. 4 BDSG erfullt sein (Unterrichtungspflichten, Widerspruchsrecht).

Viele Betroffene haben sich im Ubrigen auch nur deshalb an die Aufsichtsbehorde ge-
wandt, weil sie Uber einen langeren Zeitraum schlichtweg erfolglos versucht hatten, die
Newsletter einfach nur abzubestellen. Die Griinde, warum dies vergleichsweise oft nicht
funktioniert hatte, waren vielfaltig. Neben technischen Problemen, wie z. B. dem Nicht-
funktionieren automatischer Abmeldeschnittstellen (Abmeldebutton am Ende eines
Newsletters), war auch die mangelnde Schulung von Mitarbeitern als wesentliche Ur-
sache zu erkennen. Damit sind insbesondere die Mitarbeiter gemeint, die fiir die Abar-
beitung der an allgemeinen Service-Adressen, wie etwa info@unternehmen.de, ser-
vice@unternehmen.de oder selbst datenschutz@unternehmen.de, eingehenden E-Mails
zustandig gewesen sind. Hinzu kam, dass Werbe-E-Mails - wohl zur Umgehung der von
Empfangern der Einfachheit halber eingerichteter Spamfilter - auch gern von mitarbei-
terbezogenen E-Mail-Konten (vorname.name@unternehmen.de) versandt worden sind
und somit unter Nutzung der Antwortfunktion versandte Widerspriche, Auskunftsver-
langen usw. natilrlich auch bei diesen - in Datenschutzfragen leider oftmals nicht
geschulten - Mitarbeitern gelandet sind. Schlief3lich ist noch zu erwahnen, dass fiir den
Newsletterversand genutzte E-Mail-Accounts mitunter gar nicht fir den Empfang von
E-Mails konfiguriert sind und daher die unter Nutzung der Antwortfunktion versandten
E-Mails der Nutzer den beabsichtigten Empfénger schlichtweg nicht erreichen.

Satz 1 der Anlage zu § 9 BDSG bestimmt, dass die innerbetriebliche Organisation so zu
gestalten ist, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird.
Sind die mit der inhaltlichen Betreuung allgemeiner Service-Adressen eines Unterneh-
mens befassten Mitarbeiter bzw. die fir den Newsletterversand (unter eigener E-Mail-
Adresse) zustandigen Mitarbeiter nicht ausreichend hinsichtlich des Umgangs mit ein-
gehenden Widerspruchen, Auskunfts- und Ldschungsverlangen geschult, stellt dies
einen datenschutzrechtlichen Mangel in der innerbetrieblichen Organisation dar, der
durch die Aufsichtsbehérde entsprechend beanstandet wird.

4.3.2.4 Massen-E-Mails mit offener Empfangerliste

In mehreren Fallen wandten sich E-Mail-Empfanger an die Aufsichtsbehodrde und tber-
gaben Kopien von E-Mails, die eine mitunter seitenlange Adressliste mit teils mehreren
Hundert Empfangern enthielten, ohne dass dem eine zwischen Absender und Emp-
fangern vereinbarte VVorgehensweise zugrunde gelegen hatte bzw. sdmtliche E-Mail-
Adressen ohnedies jedem der Empfanger bereits auf andere Weise bekannt gewesen
waren. Auf diese Weise ist also jedem Empfanger Kenntnis tber die E-Mail-Adressen
samtlicher Mitempfanger verschafft worden.

48 5. Téatigkeitsbericht (2009-2010) Datenschutz im nicht-6ffentlichen Bereich in Sachsen



In allen untersuchten Féallen hatten die Verantwortlichen versehentlich eine falsche
Versandart (CC anstatt BCC) gewahlt.

Datenschutzrechtlich stellte dies eine unzulassige Ubermittlung personenbezogener Da-
ten dar (VerstoRR gegen 88 4, 28 BDSG). Da sich die jeweiligen Vorfalle jedoch durch-
weg als einmalige Versehen herausstellten und die jeweils verantwortlichen Stellen
einsichtig gewesen und zukinftig groRere Sorgfalt zugesichert haben, ist von weiteren
Malinahmen abgesehen worden.

4.3.2.5 Parteienwerbung an dienstliche E-Mail-Adresse eines kommunalen
Wahlbeamten

Einem kommunalen Wahlbeamten, der unerwiinschte Parteienwerbung an seine perso-
nalisierte dienstliche E-Mail-Adresse erhalten hatte, musste leider mitgeteilt werden,
dass er dies auf datenschutzrechtlicher Grundlage nicht unterbinden kénne. Denn auch
die personalisierte dienstliche E-Mail-Adresse ist lediglich eine Teilanschrift der 6ffent-
lichen Stelle, in der der Bedienstete Dienst tut. Sie dient der Ausiibung des Amtes und
ist daher kein Datum, das dem Datenschutz unterliegt. Anders als eine Privatperson ge-
nielt die offentliche Stelle kein Recht auf Datenschutz. Sie ist nicht Trager des Grund-
rechts auf informationelle Selbstbestimmung. Daher konnte sich der betroffene Bediens-
tete gegen die vorliegende Parteienwerbung weder in seiner Eigenschaft als Privatper-
son noch als Amtsinhaber zur Wehr setzen. Auch der betroffenen 6ffentlichen Stelle
stand keine Handhabe gegen die Werbe-E-Mails zu, da sich diese nicht aus datenschutz-
rechtlichen Griinden gegen Zusendungen von jedermann wehren kann. Erst recht gilt
das fur Parteienwerbung, die gegentiber normaler, gewerblicher Werbung grundsatzlich
rechtlich privilegiert ist.

4.3.2.6  Datenspeicherung bei fehlgeschlagener Reisebuchung

Gehduft eingegangen sind Eingaben zu Unternehmen, welche Reise- und Flugportale im
Internet verantworten. Ein Teil konzentrierte sich darauf, dass Reisewillige erst nach
Preisgabe ihrer Daten am Ende der Buchungsstrecke erfuhren, dass die von ihnen ge-
wéhlte Reiseleistung nicht bzw. nicht mehr verfiigbar war, die zuvor eingegebenen
Daten jedoch trotz der fehlgeschlagenen Buchung weiter gespeichert wurden.

Die Prufung des Sachverhaltes ergab, dass bei den Portalen auf eine Suchanfrage der
Nutzer die Internetangebote diverser Fluggesellschaften und Reiseanbieter im Wege des
s0g. ,,Screen-Scraping* auf passende Offerten durchsucht werden. Im Fall einer erfolg-
reichen Suche werden dem Reiseinteressenten im Anschluss an die Suchroutine die mit
der Anfrage Ubereinstimmenden Angebote unterschiedlicher Anbieter nach Preisen sor-
tiert angezeigt. Wahlt der Reisewillige ein Angebot aus und bestatigt er eine Erhebungs-
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maske mit personenbezogenen Daten, Ubermitteln die Portalbetreiber diese dem Bu-
chungssystem der spateren Leistungserbringer als Buchungsanfrage in fremdem Namen,
sie erbringen jedoch keine eigenen Reiseleistungen bzw. treten nicht als Reiseveranstal-
ter auf. Rechtlich gehen der Reiseinteressent und die Portalanbieter folglich einen Ge-
schaftsbesorgungsvertrag (88 675, 631 ff. BGB) gerichtet auf die Vermittlung von
Reiseleistungen ein.

Bereits dieses Rechtsgeschaft legitimiert die zur Geschaftsbesorgung erforderliche
Erhebung, Speicherung und Ubermittlung personenbezogener Daten (vgl. § 28 Abs. 1
Satz 1 Nr. 1 BDSG), ohne dass es auf den Erfolg der Geschéaftsbesorgung, also das Zu-
standekommen eines Reisevertrags mit einem Dritten, ankommt. Die Geschéftsbe-
sorgung als eigenes Handelsgeschéaft bedingt ferner gesellschaftsrechtlich nach § 257
Abs. 1 Nr. 2 HGB und steuerrechtlich nach § 147 Abs. 1 Nr. 2 AO die Aufbewahrung
der Daten nach MaRgabe dieser Vorschriften auch nach Abschluss einer aus Kunden-
sicht erfolglosen Geschéaftsbesorgung, also dem Fehlschlag der Reisevermittlung
mangels Verfligbarkeit der Reiseleistung. Die aus der Geschaftsbesorgung gewonnenen
Daten sind jedoch gemal 8 35 Abs. 3 Nr. 1 BDSG fur andere Zwecke zu sperren.

Eine generell fehlende Verfligbarkeit der von den Portalen angezeigten Reiseleistungen,
wie sie teilweise in den Eingaben vermutet wurde, ist im Rahmen der datenschutzrecht-
lichen Prifung nicht festzustellen gewesen. Erst wenn ein fehlendes Angebot zur Nich-
tigkeit der Geschaftsbesorgung flhrt, kann der Datenpreisgabe die rechtliche Grundlage
entzogen sein.

4.3.2.7 Beim Fremdanbieter liegende Buchungsstrecke - Affiliate Marketing

Ein Reisewilliger hat sich an die Aufsichtsbehtérde gewandt, weil er die Besorgnis einer
unzulidssigen Ubermittlung seiner Daten von einem Internet-Reisevermittlungsportal zu
einem anderen hegte, als er zu der von ihm gebuchten Reise eine Leistungsbestatigung
eines fur ihn bis dahin fremden Vermittlungsportals mit Sitz in den USA erhielt, wel-
ches auch seine Kreditkarte belastete.

Die Prufung des Sachverhaltes ergab, dass der Reisewillige nach der Angebotsrecherche
zu Beginn der Buchungsstrecke auf die Seiten des anderen Reisevermittlungsportals
umgeleitet worden war, die optische Gestaltung des Internetauftritts aus Marketing-
Grunden jedoch nicht wechselte, so dass der Buchende glaubte, sich weiterhin auf den
Seiten des von ihm urspriinglich aufgerufenen Reisevermittlers zu befinden.

Eine solche Weiterleitung zu fremden Angeboten oder die Einbettung derselben auf
dem eigenen Portal im Wege einer Affiliate-Marketing-Kooperation auf Provisionsbasis
ist heute im Internet nicht weiter ungewohnlich, erleichtert dies doch die wechselseitige
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Kundengewinnung. Hinsichtlich des Umgangs mit personenbezogenen Daten hat die
Prifung im vorliegenden Fall ergeben, dass die Buchungsanfrage und die damit einher-
gehenden Datenerhebungen und -verarbeitungen ausschliellich auf der externen Bu-
chungsstrecke des Fremdanbieters erfolgt waren, also keine Ubermittlung zwischen
beiden Anbietern erfolgt war. Der notwendige Hinweis auf die Vertragsbeziehung des
Buchenden zum Fremdanbieter und damit dessen Erhebungs- und Verarbeitungsbefug-
nis ergab sich dabei in hinreichender Weise aus der Einbeziehung der diesen als Ver-
wender nennenden AGB und der ihn als verantwortliche verarbeitende Stelle nennenden
Angaben zum Datenschutz.

4.3.2.8 Fehlversand von Rechnungen und Logindaten per E-Mail

Ein Unternehmen, welches Schlieffachanlagen vermietet, hatte die Jahresrechnungen an
seine Online-Kunden fehlversendet: E-Mail-Adresse und Rechnungsempfanger passten
nicht zusammen. Die Rechnungen hatten auch die Mietvertragsnummer und die Ver-
trags-PIN der Online-Kunden enthalten, wodurch die jeweiligen Empfanger in die Lage
versetzt worden sind, Kenntnis von den Stammdaten (u. a. auch Bankverbindung) des
eigentlichen Rechnungsadressaten zu erlangen.

Gem. § 14 Abs. 1 TMG durfen Diensteanbieter personenbezogene Daten eines Nutzers
nur erheben und verwenden, soweit sie fur die Begriindung, inhaltliche Ausgestaltung
oder Anderung eines Vertragsverhaltnisses zwischen dem Diensteanbieter und dem
Nutzer Uber die Nutzung von Telemedien erforderlich sind. Eine Ubermittlung der Be-
standsdaten, hier also insbesondere von Login und PIN, war fur die genannten Zwecke
nicht erforderlich und hat demnach einen Verstol3 gegen diese VVorschrift dargestellt.

Auch die Ubermittlung der Vertragsdaten ist rechtswidrig gewesen: GemaR § 28 Abs. 1
Satz 1 Nr. 1 BDSG (in seiner bis 31. August 2009 giiltigen Fassung) war das Uber-
mitteln personenbezogener Daten als Mittel fir die Erfillung eigener Geschéaftszwecke
nur zuldssig, wenn es der Zweckbestimmung des Vertragsverhaltnisses mit dem Betrof-
fenen gedient hat. Die Bekanntgabe der Rechnungsdaten an Dritte bzw. die durch Be-
kanntgabe der Logindaten erdffnete Zugriffsmoglichkeit auf die Stammdaten eines On-
line-Kunden hat aber sicherlich nicht der Zweckbestimmung des mit den Online-
Kunden abgeschlossenen Mietvertrages gedient.

Die Ursache fiir diesen Fehlversand war Unternehmensangaben zufolge in einem Soft-
ware-Fehler zu suchen, der dem Unternehmen insoweit nur bedingt anzulasten war. Die
Geschéftsleitung hat sofort nach Bekanntwerden des Vorfalls eine Reihe wirksamer
Gegenmalinahmen getroffen und dabei insbesondere auch sofort die PINs aller be-
troffenen Kunden geandert.

5. Tétigkeitsbericht (2009-2010) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 51



Dessen ungeachtet ist es natirlich unzuléssig gewesen, auch die vollstandigen Login-
daten, insbesondere also die Vertrags-PIN, mit in die per E-Mail versandten Jahresab-
rechnungen aufzunehmen. Zugangsdaten, insbesondere Passworter oder eben PINS,
sind, damit sie die ihnen zugedachte Funktion der Authentifikation des Nutzers auch zu-
verlassig erfillen kénnen, vertraulich zu behandeln und daher - ungeachtet des erfolgten
Fehlversandes - nicht per offener E-Mail Uber das Internet zu (bertragen. Das Unter-
nehmen hat sein Fehlverhalten insoweit auch eingerdumt.

4.3.2.9 Scheinkaufer auf Versteigerungsplattformen

Ein Mitglied einer Versteigerungsplattform war wegen unlauteren Wettbewerbs abge-
mahnt worden. Es vermutete, die abmahnende Kanzlei habe seine Mitgliedsdaten von
einem Mitbewerber erhalten, der als Mitglied der gleichen Versteigerungsplattform die
Ablaufe der elektronischen Kaufabwicklungsroutine des Versteigerungsportals in der
Weise genutzt haben soll, einen Kauf nur zum Schein zu tatigen, um so von dem Sys-
tem die ansonsten nicht allgemein zugédnglichen Kontaktdaten des Verkaufers zu
erlangen.

Nach § 43 Abs. 2 Nr. 4 BDSG handelt ordnungswidrig bzw. macht sich im Fall einer
vorsétzlichen Eigen- oder Drittbereicherungs- sowie bei Schadigungsabsicht nach § 44
Abs. 1 BDSG strafbar, wer die Ubermittlung personenbezogener Daten, die nicht allge-
mein zugénglich sind, erschleicht. Erfasst sind nach dem Gesetz alle Félle, in denen
durch Tauschung - welcher Art auch immer - die Ubermittlung geschiitzter personenbe-
zogener Daten veranlasst wird (vgl. Gola/Schomerus, BDSG, 10. Auflage 2010, § 43
Rn. 23). Die fur eine Ordnungswidrigkeit wie flr eine Straftat tber die Tatbestandser-
fallung hinaus erforderliche Rechtswidrigkeit des Verhaltens ist allerdings ausgeschlos-
sen, wenn ein allgemeiner Rechtfertigungsgrund vorliegt (vgl. Gola/Schomerus a. a. O.
Rn. 26). Dieser konnte hier darin zu sehen sein, dass der mutmaRliche Scheink&ufer
moglicherweise wettbewerbsrechtlich befugt war, Auskunft Gber die Identitét eines Mit-
bewerbers zu erlangen. Diese aullerhalb des Datenschutzrechts liegende, nach sonsti-
gem Zivilrecht zu beurteilende Vorfrage war jedoch nicht mit der im Ordnungswidrig-
keitenverfahren notwendigen Gewissheit zu beantworten.

Die Erlaubtheit der Ubermittlung der aus der Kaufabwicklungsroutine gewonnenen
Daten an den Anwalt zur Einleitung wettbewerbsrechtlicher MaRnahmen folgt jeden-
falls aus der Befugnis, sich der Dienste eines Rechtsanwalts bedienen zu dirfen. Aus
der Natur des Anwaltsvertrages folgt ferner die Befugnis des Anwalts, zur Erbringung
seiner Dienstleistung auch Daten des Anspruchsgegners erheben und verarbeiten zu
dirfen, so dass in 8 28 Abs. 1 Satz 1 Nr. 1 BDSG eine hierflr ausreichende Rechts-
grundlage zu sehen ist (vgl. auch Simitis, BDSG, 6. Auflage 2006, § 28 Rn. 87).
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4.3.2.10 Schwarze Listen

RegelmaRig wiederkehrend fir die Aufsichtsbehorden ist auch die Thematik der Ver-
Offentlichung schwarzer Listen (vgl. 1. TB - Pkt. 4.3.9 sowie 4. TB - Pkt. 4.2.2.4).

Wieder einmal hatte ein Unternehmer eine Liste von Personen, mit denen er schlechte
Zahlungserfahrungen gemacht zu haben erklarte, mit dem Ziel, Interessierte vor diesen
Personen zu warnen, ins Internet gestellt. Die Liste enthielt zu jedem ,,Schuldner®
Angaben zum Kaufdatum, zum geschuldeten Betrag, Name, Anschrift sowie E-Mail-
Adresse.

Der Unternehmer machte in diesem Fall allerdings geltend, dass eine Verdffentlichung
im eigentlichen Sinne gar nicht vorliege und auch nicht beabsichtigt sei, da er diese
Internetseite weder auf anderen Internetseiten verlinkt noch dort erwéahnt und auch den
Zugriff durch Suchmaschinen durch technische Vorkehrungen unterbunden habe.
Zugang zu dieser Internetseite habe nur derjenige, der den entsprechenden Direktlink
kenne; dieser wiederum werde per E-Mail nur an Betroffene (,,Schuldner®) bekannt-
gegeben, d. h. nur an die, die selbst auch auf dieser Liste aufgeftuhrt seien.

Auch wenn die Schuldnerliste damit in tatsachlicher Hinsicht nicht unbeschrankt ver-
offentlicht worden war, so sind doch die darin enthaltenen Daten auch Dritten bekannt-
gegeben worden, denn zumindest allen in der Liste aufgefiihrten Personen sind auf diese
Weise auch die Daten der anderen ,,Schuldner* zur Kenntnis gelangt. Darlber hinaus
hatte der Petent der Aufsichtsbehtrde auch mitgeteilt, dass diese Liste auch noch nicht
auf der Liste stehende Personen erhalten hatten, denen auf diese Weite zundchst nur
damit gedroht worden war, sie - bei weiterhin ausbleibender Zahlung - gleichfalls in
diese mit genauer URL bezeichnete Liste aufzunehmen. SchlieRlich ist noch zu be-
ricksichtigen gewesen, dass der Link auf die Schuldnerliste den jeweiligen Empféngern
per unverschlisselter E-Mail ber das Internet zur Kenntnis gegeben und auch der
Seitenabruf selbst nur unverschliisselt ermdglicht worden war. Somit haben auch Dritte,
denen der Link infolge der ungesicherten E-Mail-Ubertragung oder aber der bloRe
Seitenabruf moglicherweise zur Kenntnis gelangt ist, diese Daten abrufen gekonnt.

§ 28 Abs. 1 Satz 1 Nr. 2 BDSG bestimmt, dass das Ubermitteln personenbezogener Da-
ten flr die Erfullung eigener Geschaftszwecke zuléssig ist, soweit es zur Wahrung be-
rechtigter Interessen der verantwortlichen Stelle erforderlich ist und kein Grund zu der
Annahme besteht, dass das schutzwirdige Interesse des Betroffenen am Ausschluss der
Ubermittlung tiberwiegt.

Eine Ubermittlung liegt nach § 3 Abs. 4 Satz 2 Nr. 3 BDSG u. a. dann vor, wenn per-
sonenbezogene Daten einem Dritten in der Weise bekanntgegeben werden, dass dieser

5. Tétigkeitsbericht (2009-2010) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 53



Dritte zum Abruf bereitgehaltene Daten abruft. Fur die Anwendbarkeit der o. g. Vor-
schrift des 8 28 Abs. 1 Satz 1 Nr. 2 BDSG kommt es also nicht darauf an, dass die
Daten tatsachlich veroffentlicht, also jedermann (breite Offentlichkeit) zuganglich ge-
macht (Ubermittlung an einen unbestimmten Empfangerkreis) werden, stattdessen
reicht es aus, dass sie nur einem umgrenzten Personenkreis (Adressatenkreis der dies-
bezlglichen E-Mails) bekanntgegeben worden sind.

Das berechtigte Interesse des Unternehmers hat darin bestanden, dass dessen Kunden
den fiir den Verkauf und Versand seiner Waren vereinbarten Kaufpreis entrichten. Es
bestanden allerdings erhebliche Zweifel, dass hierflir auch unter den festgestellten
Umsténden (vergleichsweise kleine Zahlbetrage) eine Bekanntgabe der Schuldnerdaten
an Dritte, und zwar einen Personenkreis, der nach Auffassung des Unternehmers nur aus
,faulen’ Schuldnern bestand, tatsachlich erforderlich, d. h. geeignet - dies wird wohl
angesichts des teilweise eingetretenen Erfolges noch zu bejahen sein - gewesen ist und
auch keine milderen Mittel, mit denen dieses Interesse gleichfalls verwirklicht werden
kann, zur Verfligung gestanden haben. Dies konnte an dieser Stelle aber dahinstehen, da
das schutzwiirdige Interesse der Betroffenen am Ausschluss der mit der Einstellung in
das Internet verbundenen Ubermittlung héher zu bewerten war. Dies galt einerseits
wegen der mit der Bekanntgabe an Dritte verbundenen Prangerwirkung und vor allem,
weil es sich zudem um nicht von dritter zustandiger Stelle objektiv festgestellte Daten
mit fiir den Betroffenen nachteiligen Angaben gehandelt hat.

4.3.2.11 Personenbezogene Daten in Suchmaschinenergebnissen

Uber eine Suchmaschine hatte ein gegeniiber einer obersten Landesbehorde in Erschei-
nung getretener Beschwerdeflihrer sein diesbeziigliches Schreiben, besser gesagt nur ein
so genanntes Snippet (Textauszug) davon, entdeckt, welches in diesem Fall seine voll-
stdndigen Kontaktdaten einschlie3lich Telefonnummer und E-Mail-Adresse sowie den
Adressaten seines Schreibens enthielt. Er vermutete dabei eine Veroffentlichung durch
den Empfanger des Schreibens und wandte sich dabei insbesondere gegen die um-
fassende Veroffentlichung seiner Kontaktdaten.

Die Aufsichtsbehtrde konnte den Empfanger des Schreibens als Quelle der Veroffent-
lichung ausschlieen. Aus dem Suchmaschinentreffer ging stattdessen hervor, dass die
Im Snippet enthaltenen Daten zundchst wiederum aus einer anderen (Personen-) Such-
maschine stammten. Diese Suchmaschine ist darauf programmiert, 6ffentlich im Inter-
net verfligbare Informationen zu beliebigen Personen zu finden. Bei einem dieser Such-
ldufe hatte sie dabei offensichtlich auch eine Kopie des Schreibens des Petenten ge-
funden. Die dazu dort angegebene URL flihrte zu einer als Verein organisierten Birger-
initiative. Obwohl das eigentliche Schreiben des Petenten dort gar nicht mehr gelistet
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gewesen ist, war das betreffende Suchergebnis offenbar noch im Cache der Such-
maschine gespeichert und wurde folglich auch noch angezeigt, auch wenn die originare
Datei selbst gar nicht mehr im Netz verfligbar war.

Inwieweit die urséchliche Veroffentlichung mit Zustimmung des Petenten vorgenom-
men worden war, konnte durch die Aufsichtsbehdrde mangels entsprechender Informa-
tionen nicht beurteilt werden, insbesondere war auch nicht bekannt, in welcher Bezie-
hung er zu dieser Vereinigung gestanden hat. Allerdings hat sich der Petent auf diese
Mitteilung auch nicht mehr gemeldet, so dass angenommen werden kann, dass die
seinerzeitige Veroffentlichung seines Schreibens jedenfalls nicht ohne sein Wissen
erfolgt war.

4.3.2.12 Fotos von Single-Tanzveranstaltungen

Ein Tanzcafe stellte nach Single-Tanzveranstaltungen regelmaRig Fotos der Veranstal-
tung zu Werbezwecken auf seine Internet-Reprasentanz. Unter den Bildern befanden
sich auch solche, auf denen einzelne Personen oder Paare portratartig abgebildet waren.

Datenschutzrechtlich bedeutet die Veréffentlichung eine Ubermittlung personenbezo-
gener Daten, welche im Allgemeinen der Einwilligung bedarf (88 4, 4a BDSG). Zudem
dirfen gemaR 8 22 Satz 1 KUG Bildnisse nur mit Einwilligung des Abgebildeten ver-
breitet oder 6ffentlich zur Schau gestellt werden. Soweit es sich nicht um Personen der
Zeitgeschichte handelt, bedarf es nach § 23 Abs. 1 Nr. 3 KUG bei Veranstaltungsauf-
nahmen allein dann keiner Einwilligung, wenn bei den Aufnahmen die Veranstaltungen
als solche und nicht die teilnehmenden Personen im Vordergrund stehen, diese also
lediglich ,,Beiwerk* des Ereignisses sind. Je mehr Bedeutung die abgebildeten Personen
in einer Aufnahme erhalten, desto eher lebt die Einwilligungspflicht aus § 22 Satz 1
KUG wieder auf.

Die wegen des portratartigen Charakters der Aufnahmen aus dem Tanzcafe hier zu for-
dernde Einwilligung ware allenfalls dann entbehrlich, wenn die Betroffenen durch ihr
Verhalten, zum Beispiel ein sichtbares Posieren, hinreichend deutlich gemacht hatten,
dass sie fotografiert werden wollen (vgl. LG Berlin, Urteil v. 6. Méarz 2007, Az. 27 O
1063/06 - juris) und dieses Einverstandnis auch eine 6ffentliche Verbreitung einschlief3t.
Angesichts des Umstandes, dass es sich bei einer Singleparty jedoch um ein Mittel der
Partnersuche handelt und somit der Veranstaltung ein besonders personlicher Charakter
innewohnt, dirfen die Besucher allerdings auf ein gesteigertes Mal} an Diskretion ver-
trauen. Aus dem Einverstandnis mit der fotografischen Aufnahme, die auch allein zu
privaten Erinnerungszwecken erteilt worden sein kann, darf jedenfalls nicht zwingend
auf ein Einverstandnis mit einer allgemeinen Veroffentlichung im Internet geschlossen
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werden. Der Besuch einer Tanzveranstaltung beinhaltet als solcher noch nicht ein Ein-
verstandnis mit der Veroffentlichung des eigenen Bildnisses, selbst wenn in derartigen
Lokalen Ublicherweise entsprechende Fotografien gefertigt und zu Werbezwecken im
Internet veroffentlicht werden (AG Ingolstadt, Urteil v. 3. Februar 2009, Az. 10 C 2700/
08 - juris).

Da der Betreiber des Tanzcafes am Einlass mit einem sichtbaren Hinweisschild und
wéhrend der Veranstaltung durch entsprechende Durchsagen kenntlich machte, dass
Anwesende zur Ver6ffentlichung im Internet fotografiert werden kénnen, wenn diese
dem nicht widersprechen und sichergestellt war, dass bei einem Widerspruch eine Ver-
offentlichung ausgeschlossen ist, bestanden im vorliegenden Fall keine datenschutz-
rechtlichen Bedenken. Allerdings ist der Betreiber aus Grinden der Transparenz
gebeten worden, auf dem Hinweisschild die Internetseite, auf der eine Ver6ffentlichung
beabsichtigt ist, genau zu benennen, damit den Veranstaltungsbesuchern eine nachtrag-
liche Kontrolle des Umgangs mit den Veranstaltungsaufnahmen erleichtert wird. Zudem
sollte dort sowie im Internet der Hinweis erganzt werden, dass auch im Nachhinein der
Veroffentlichung widersprochen und die Entfernung der Bilder von der Homepage
erwirkt werden kann.

4.3.2.13 Daten Verstorbener in einem Familienstammbaum

Ein fur die Veroffentlichung eines Familienstammbaums im Internet VVerantwortlicher
fragte an, unter welchen Voraussetzungen er personenbezogene Daten verstorbener
Familienmitglieder vertffentlichen durfe.

In Familienstammbdumen oft gebrduchliche personenbezogene Daten sind Vor-, Nach-
und Geburtsnamen, Geburts- und Sterbedaten nebst Ortsangaben, Familienstand, ver-
wandtschaftliche Beziehungen, weitere biografische Angaben sowie Fotografien und
Urkunden.

Soweit eine Privatperson als nicht-6ffentliche Stelle personenbezogene Daten anderer
nattrlicher Personen dadurch automatisiert verarbeitet, dass sie diese Daten im Internet
der Allgemeinheit zur Verfugung stellt, ist dies keine ausschlieBlich private und damit
privilegierte Tatigkeit mehr, sondern fallt in den Anwendungsbereich des Bundesdaten-
schutzgesetzes (8 1 Abs. 2 Nr. 2 BDSG; vgl. die sog. Lindqvist-Entscheidung des
EuGH). Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist daher
nur dann zuldssig, wenn der Betroffene gemaR den Voraussetzungen des 8 4a BDSG in
die Veroffentlichung seiner personenbezogenen Daten eingewilligt hat (8 4 Abs. 1
BDSG). Ohne Einwilligung des Betroffenen ist in grafischen Familienstammb&umen
hinsichtlich dieser Personen jedoch eine anonymisierte Bezeichnung mit ,,N.N.* oder
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z. B. ,,Enkel Nr. 3 von Nr. 1234 zuldssig, also die Beschrankung auf die Angabe des
Vorhandenseins eines Abkdmmlings sowie dessen Geburtsdatum und Geburtsort.

Das vom Bundesdatenschutzgesetz zu schitzende Recht des Einzelnen auf informatio-
nelle Selbstbestimmung schitzt allerdings nur lebende Grundrechtstrager. Bereits ver-
storbene Personen sind somit keine Betroffenen i. S. v. § 3 Abs. 1 BDSG (mehr).
Allerdings wirkt der sog. postmortale Schutz des Personlichkeitsrechts als Auspragung
von Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG bezogen auf die Auslegung etwaiger zivil-
rechtlicher (Unterlassungs-)Anspriiche Gber den Tod hinaus fort. Daflr gibt es keine in
jeder Hinsicht gesicherte Grenze. Allerdings dirften Stammbaumverantwortliche auf
der sicheren Seite sein, wenn sie von einem auf zehn Jahre begrenzten Fortdauern des
Personlichkeitsrechtsschutzes nach dem Tode ausgehen (vgl. auch 8§ 22 Satz 3 KUG,
8 10 Abs. 1 Satz 3 SachsArchivG). Dasselbe gilt fir das Einstellen von Fotografien ver-
storbener Personen ins Internet.

4.3.3 Arbeitnehmerdatenschutz

4.3.3.1 Rickgabe von Bewerbungsunterlagen

Mehrere Betroffene haben sich dartiber beschwert, dass sie ihre (anl&sslich einer Stel-
lenanzeige) eingereichten Bewerbungsunterlagen nicht zurtickerhalten hatten. Sie be-
flrchteten in diesem Zusammenhang eine nicht bestimmungsgemaRe Verwendung ihrer
in den Unterlagen enthaltenen personenbezogenen Daten.

Bewerbungsunterlagen unterliegen einer konkreten Zweckbestimmung, d. h. sie sind
nur im Rahmen der Entscheidung tber die Besetzung der ausgeschriebenen Stelle zu
verwenden. Im Fall der Ablehnung dirfen Bewerbungsunterlagen daher nur noch fur
einen begrenzten Zeitraum (s. u.) vorgehalten, dabei aber keinesfalls fiir andere Zwecke
genutzt werden. Unzul&ssig ist es auch, die erhaltenen Bewerbungsunterlagen ohne aus-
driickliches Einverstandnis des Betroffenen bzw. ohne dass dies von vornherein so
ausgeschrieben gewesen ist, noch fiir andere Stellenbesetzungen zu verwenden, fir die
Zukunft vorzuhalten, zu archivieren oder gar an Dritte weiterzureichen.

Der Betroffene muss die weitere Aufbewahrung seiner Bewerbungsunterlagen also
keinesfalls dulden, sondern kann deren Riickgabe fordern. Allerdings ist dies kein
datenschutzrechtlicher, sondern ein zivilrechtlicher Anspruch, der sich auf 8 985 BGB
(Herausgabeanspruch des Eigenttimers) stlitzen l&sst.

Klassisch datenschutzrechtlicher Natur ist (hilfsweise) der Léschungsanspruch, wenn
die Rlckgabe nicht erwiinscht ist. Geméall § 35 Abs. 2 Nr. 3 BDSG sind personenbezo-
gene Daten zu l6schen, sobald ihre Kenntnis flr die Erfullung des Zweckes der Speiche-
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rung nicht mehr erforderlich ist. Dies ist bei einer erfolglosen Bewerbung der Fall, so-
fern nicht eine Verstandigung ber die weitere Verwendung der Unterlagen erfolgt ist.

Fur die Fristen zur Herausgabe oder Léschung ist zu beachten, dass gemaR 8 15 Abs. 4
AGG abgelehnte Bewerber innerhalb von zwei Monaten Anspriiche auf Schadensersatz
wegen eines Verstol3es gegen ein Benachteiligungsverbot geltend machen kénnen. Hier-
fir gentigt der Nachweis von Indizien, wobei der Arbeitgeber geméall 8 22 AGG ver-
pflichtet sein kann, das Gegenteil zu beweisen. Dies stellt zwar keine Aufbewahrungs-
fristi. S. d. 8 35 Abs. 3 Nr. 1 BDSG dar, gleichwohl ist der Arbeitgeber danach befugt,
wahrend dieses Zeitraums Bewerberdaten weiter zu speichern und erst nach dem Ver-
streichen der Beschwerdefrist zu I6schen. Eine Verpflichtung zur sofortigen Léschung
wiurde die Beweisfiihrung fur den Arbeitgeber erheblich und unzumutbar erschweren.

4.3.3.2 Nutzung von Bewerberdaten fur Werbezwecke

In einer Eingabe war geschildert worden, dass die bei einer erfolglosen Bewerbung auf
eine offene Stelle angegebene Wohnanschrift des Bewerbers im spateren Verlauf zur
Versendung von Eigenwerbung genutzt worden ist. Als Grund der - mit dem Bewerber
abgestimmten - Speicherung uber den Zeitpunkt der ablehnenden Entscheidung hinaus
war angegeben worden, auf die Bewerbung im Falle spaterer Vakanzen wieder zurtick-
kommen zu wollen (vgl. auch Pkt. 4.3.3.1).

Auf die erteilte Einwilligung zur weiteren Speicherung der Bewerberdaten fir den Fall
der Berticksichtigung in einem spateren Stellenbesetzungsverfahren konnte die Nutzung
fur Werbezwecke jedenfalls nicht gestltzt werden. Auch nach 8 32 Abs. 1 Satz 1 BDSG
durfen personenbezogene Daten eines Beschaftigten bzw. eines Bewerbers (vgl. § 3
Abs. 11 Nr. 7 BDSG) fiir Zwecke des Beschéaftigungsverhéltnisses nur genutzt werden,
wenn dies fir die Entscheidung tber die Begriindung eines Beschéaftigungsverhéltnisses
erforderlich ist. Die - von der verantwortlichen Stelle als Versehen in einem Einzelfall
dargestellte - Datennutzung fir Werbezwecke war also rechtswidrig gewesen.

4.3.3.3 Krankenruckkehrgesprache

Nach entsprechenden Hinweisen ist im Rahmen einer ortlichen Kontrolle durch die
Aufsichtsbehorde festgestellt worden, dass in einem Unternehmen im Rahmen so ge-
nannter Krankenriickkehrgesprache in zahlreichen Féllen auch Gesundheitsdaten (hier:
die konkrete Art der die Arbeitsunféhigkeit verursachenden Erkrankung) von Mitar-
beitern erhoben, verarbeitet und genutzt worden sind.

Die Uberprifung hat dabei ergeben, dass unter bestimmten Voraussetzungen (individu-
elle Krankenquote von mindestens 5 % bezogen auf die letzten 12 Monate) der Inhalt
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dieser Gesprache in so genannten Gesprachsnotizen dokumentiert und in den (struktu-
riert gefliihrten) Personalakten abgelegt worden war. In zahlreichen Fallen war dabei
auch die Art der Erkrankung angegeben, wobei in nur sehr wenigen Féllen tatséchlich
ein Zusammenhang mit der Arbeitstatigkeit bestanden hatte. Durch die Aufsichtsbe-
horde festgestellt worden ist dabei u. a., dass beispielsweise folgende Gesundheitsdaten
gespeichert worden sind: Zehenprellung, Sprunggelenksverletzung, Allergie, Nieren-
steinentfernung, Blinddarmoperation, Leistenoperation, schwere Grippe, Erkéltung oder
auch eingeklemmter Nerv!

Die Zul&ssigkeit der Erhebung, Verarbeitung und Nutzung von Gesundheitsdaten be-
stimmt sich - soweit kein betriebliches Eingliederungsmanagement entsprechend § 84
Abs. 2 SGB IX durchgefiihrt wird (vgl. § 1 Abs. 3 BDSG) - nach § 28 Abs. 6 BDSG
(das ist im Hinblick auf die Européaische Datenschutzrichtlinie nicht unproblematisch,
aber nach dem Gesetzeswortlaut unzweifelhaft, vgl. Franzen, RDV 2003, 1, 3 f.).

Nummer 1 dieser Vorschrift kommt, auch bei wohl von Verfassungs wegen gebotener
weiter Auslegung des Tatbestandsmerkmals ,,lebenswichtig”, niemals als Erhebungs-
Erlaubnis fir Krankenriickkehrgesprache in Frage, weil in solchen Gespréchen der Be-
troffene ja zur Erklarung einer wirksamen Einwilligung in der Lage ware.

Nummer 3 der Vorschrift scheidet ebenfalls in aller Regel als Erlaubnisgrundlage aus.
Denn es ist nicht ersichtlich, dass der Arbeitgeber Angaben des Arbeitnehmers (anders
der Fall des § 69 Abs. 4 SGB X betreffend die Entgeltfortzahlung im Falle der Fort-
setzungserkrankung) tber die gesundheitlichen Verhéltnisse des Arbeitnehmers beno-
tigte, um eigene Anspriiche geltend zu machen, auszutiben oder zu verteidigen. Betrof-
fenennitzige (arbeitnehmernitzige) Rechtshandlungen des Verarbeiters (Arbeitgebers)
sind mit der Vorschrift (abweichend von Art. 8 Abs. 2 lit. b der Européischen Daten-
schutzrichtlinie, 95/46/EG, ihrem klaren Wortlaut nach, vgl. Franzen RDV 2003, 1, 3 f.)
nicht gemeint, schon gar nicht die (Realakte zur) Erfillung der Firsorgepflicht des Ar-
beitgebers. (Zur Gegenmeinung scheint Gola RDV 2000, 125, 127 I1Sp. zu neigen, ohne
jedoch klar einer richtlinienkonformen erweiternden Auslegung das Wort zu reden, die,
gegen den Wortlaut des Gesetzes, auch Anspriche gegen den Arbeitgeber und gegen
jede andere verarbeitende Stelle einbeztge.) Es geht in der Vorschrift um Rechte, nicht
um Pflichten des Verarbeiters.

Somit bleibt nur die Einwilligung als mogliche Rechtfertigung der Erhebung von Ge-
sundheitsdaten durch den Arbeitgeber im Rahmen von Krankenrickkehrgesprachen
(mitsamt der anschliefenden Verwendung der Daten). Gerade aus der engen Fassung
von Nr. 1 und Nr. 3 des § 28 Abs. 6 BDSG kann man schlieRen, dass der Einwilligung
des Betroffenen durchaus Raum gegeben wird. Dies muss auch im Arbeitsverhéltnis
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gelten, soweit die Erhebung der Daten durch den Arbeitgeber (beim Arbeitnehmer im
Krankenrtickkehrgespréch) mittels der Nutzung dieser Daten durch den Arbeitgeber
auch konkrete Vorteile fiir den Arbeitnehmer hat oder zumindest zu haben verspricht,
also auch in seinem Interesse ist.

Das ist dann der Fall,

e wenn es gilt, von der Arbeitstatigkeit ausgehende Gefahren zu beseitigen, die zur
Erkrankung von Arbeitnehmern gefiihrt haben,

e wenn es gilt, festzustellen, inwieweit ein Arbeitnehmer noch den Anforderungen
seines Arbeitsplatzes gewachsen ist, d. h. die von ihm nach dem Arbeitsverhaltnis
geschuldete Arbeitsleistung noch zumutbar zu erbringen vermag,

e oder wenn ihm eine gesundheitliche Beeintrachtigungen gemélie Arbeit zuzuwei-
sen ist

e oder ihm gesundheitliche WiedereingliederungsmalRnahmen, etwa arbeitgebersei-
tig angebotene Krankengymnastik oder dergleichen angeboten werden konnten.

Uber diese Fallgruppen hinaus ist jedoch kein Raum fiir eine solche Verarbeitung von
Gesundheitsdaten des Arbeitnehmers durch den Arbeitgeber im Zusammenhang mit
Krankenrtickkehrgespréchen ersichtlich, da wegen des starken Abhangigkeitsverhalt-
nisses zwischen Arbeitnehmer und Arbeitgeber die notwendige Voraussetzung der Frei-
willigkeit mangels erkennbarer gesonderter Gegenleistungen bzw. Grundlage (Einver-
stdndnis) im Arbeitsvertrag nicht erfullt ist.

Daher hétten die Arbeitnehmer zu Beginn der Krankenrtickkehrgesprache datenschutz-
rechtlich in dieser Hinsicht belehrt werden missen: Der VVorgesetzte hatte ihnen sagen
mussen, dass sie dann, wenn einer der oben genannten vier Sachverhalte vorliegt und
sie damit einverstanden sind, in ihrem eigenen Interesse diese Angaben machen konn-
ten. Zu der fur die Wirksamkeit der Einwilligung erforderlichen Aufklarung hétte es ge-
hort, dass erldutert worden ware, was mit den betreffenden Daten bzw. den aus diesen
zu gewinnenden Erkenntnissen gegebenenfalls geschehen wiirde.

Demnach bestehen gegen eine Verarbeitung von Gesundheitsdaten jedenfalls dann
keine Einwande, wenn

e essich um die Folgen von Arbeitsunfallen handelt,

e sich aus der Uberstandenen Krankheit noch Einschrdnkungen bei der Einsatz-
fahigkeit des Arbeitnehmers ergeben oder

e sonst ein unmittelbarer Zusammenhang mit der Arbeitstatigkeit besteht
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e und eine formgerechte und auch sonst rechtswirksame Einwilligung nach ent-
sprechender Aufkl&rung erteilt worden ist.

In jedem Fall unzulassig ist die Verarbeitung von Gesundheitsdaten dann, wenn kein
Zusammenhang mit der Arbeitstatigkeit besteht. Dies gilt insbesondere auch dann, wenn
die betreffenden Arbeitnehmer die Art der Uberstandenen Krankheit unaufgefordert mit-
geteilt haben.

In den Fallen, in denen ein Zusammenhang mit der Arbeitstatigkeit nur vage vermutet
wird und auf’erdem konkrete Handlungsmaglichkeiten des Arbeitgebers nicht oder nur
sehr eingeschrankt bestehen, ist die Verarbeitung von Gesundheitsdaten gleichfalls un-
zulassig. Dies betrifft solche Félle wie eine schwere Bronchitis, bei der der betroffene
Arbeitnehmer eine Ansteckung bei Kollegen vermutet oder auch die Aussage, dass nur
ein Arzt einen eventuellen Zusammenhang zwischen einer durchgefiihrten Operation
und der Arbeitstatigkeit ergriinden koénne.

Anders sind die Féalle zu bewerten, in denen sich entsprechende Reaktionsmdoglichkeiten
des Arbeitgebers ergeben, etwa die Uberpriifung der Heizungsanlage bzw. die Ausgabe
warmerer Arbeitsschutzkleidung bei Erkéltungen, die Ausgabe anderer Arbeitsschutz-
schuhe bei FuBbeschwerden oder die Umsetzung an einen anderen Arbeitsplatz bei
Erschépfungserscheinungen.

AbschlieRend sei zur Vermeidung von Missverstandnissen noch klargestellt, dass die
Aufsichtsbehdrde weder die Berechtigung eines Arbeitgebers zur Durchfiihrung von
Krankenriickkehrgesprachen noch die zur Anfertigung diesbezlglicher Gespréchsnoti-
zen in Abrede stellt, sondern lediglich dessen Befugnis zur Speicherung von Angaben
zur Art der Erkrankung von den oben dargestellten VVoraussetzungen abhangig macht.

Werden im Rahmen der Gesprache Gesundheits- oder andere personenbezogene Daten
lediglich erfragt, anschlieRend jedoch nicht gespeichert, ist das Bundesdatenschutzge-
setz nicht anwendbar; die Frage der Zulassigkeit einer diesbeziiglichen Abfrage dann
also jedenfalls keine datenschutzrechtlich zu klarende Problematik mehr. Die Anwend-
barkeit des Bundesdatenschutzgesetzes ist nur dann gegeben, wenn die Erhebung mit
dem Ziel der weiteren Verarbeitung (Speicherung) und Nutzung erfolgt. Andererseits ist
die datenschutzrechtliche Zulassigkeit der Durchfiihrung der Gesprache aber eben auch
nicht von der Zulassigkeit einer sich anschlieRenden Speicherung zu trennen.

4.3.3.4 Aushang von Krankenlisten

Gleich in zwei Fallen ist die Aufsichtsbehtrde auf firmeninterne Aushange von
Krankenlisten hingewiesen worden.
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Im ersten Fall waren in einem Schaukasten zwei Tabellen ausgehangt worden, in denen
personenbezogen der aktuelle Stand der Krankschreibungen analysiert worden war.
Diese taglich aktualisierten Tabellen hatten in Form einer Rangliste jeweils 50 Mitar-
beiter mit den in 2009 bis dahin meisten Krankschreibungen und den meisten Kranken-
tagen aufgelistet und dartiber hinaus auch die diesbeziglichen Endwerte dieser Mitar-
beiter fur das Jahr 2008 enthalten. Im zweiten Fall war am Schwarzen Brett im Pausen-
raum eines Unternehmens etwa zwei Wochen vor Weihnachten ein Balkendiagramm
mit der Uberschrift ,,Ausfalltage 2010 - Jahresiiberblick* ausgehangt worden, aus wel-
chem fir jeden Mitarbeiter die Zahl seiner Krankentage im Jahr 2010 zu entnehmen
war.

Zweck der Aushénge soll es jeweils gewesen sein, unter den Mitarbeitern Transparenz
hinsichtlich der individuellen Ausfalltage erzeugen und zugleich Anreize fir eine
Senkung des Krankenstandes geben zu wollen.

Die beschriebenen Aushénge haben in beiden Féllen gegen die 88 4, 28 BDSG ver-
stoRen und sind damit unzul&ssig gewesen.

Wenn in einem Unternehmen in dieser Weise Krankenlisten ausgehangt werden, han-
delt es sich um ein ,,Nutzen* personenbezogener Daten (8 3 Abs. 5 BDSG); und weil
auch Personen, die nicht mit der notwendigen Verwaltung des Krankenstandes betraut
sind, von diesen Daten Kenntnis nehmen konnen, handelt es sich auch um eine Uber-
mittlung (8 3 Abs. 4 Satz 2 Nr. 3 BDSG).

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind gemal § 4
Abs. 1 BDSG nur zuldssig, soweit das Bundesdatenschutzgesetz oder eine andere
Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene eingewilligt hat. Weder
hatten sich die Unternehmen auf eine Rechtsvorschrift aul3erhalb des Bundesdaten-
schutzgesetzes, die eine innerbetriebliche Bekanntgabe (Nutzung und auch Ubermitt-
lung) dieser Angaben erlauben wiirde, berufen, noch war eine solche erkennbar. Auch
war nicht ersichtlich, dass eine vorherige Einwilligung der Mitarbeiter eingeholt worden
waére, die tberdies mangels Freiwilligkeit ohnehin unwirksam gewesen ware.

Daher bedurfte es einer Verarbeitungserlaubnis aus § 28 Abs. 6 bis 8 (vgl. § 28 Abs. 6
Satz 1) BDSG, denn die in den Listen enthaltenen Angaben zu Krankschreibungen bzw.
zu Kranktagen fallen als Angaben (ber die Gesundheit unter die besonderen Arten per-
sonenbezogener Daten im Sinne von 8 3 Abs. 9 BDSG (vgl. hierzu insbesondere Simitis
in: Simitis, BDSG, 6. Aufl., Rn. 260 zu § 3, wonach auch die Feststellung, dass eine be-
stimmte Person inzwischen genesen oder berhaupt vollig gesund sei, zu den Angaben
uber die Gesundheit z&hlt - mithin muss dies also erst recht fiir die gegenteilige Aus-
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sage, dass bzw. wie oft oder wie lange eine Person in einem bestimmten Zeitraum krank
war, gelten), denn daraus lassen sich Ruckschlisse tber die (mangelhafte) gesund-
heitliche Verfassung der in den Aushangen aufgefiihrten Mitarbeiter ziehen.

Nach 8§ 28 Abs. 6 Nr. 3 BDSG waére die Nutzung von Gesundheitsdaten zul&ssig, wenn
dies zur Geltendmachung, Austibung oder Verteidigung rechtlicher Anspriche erforder-
lich ware und kein Grund zu der Annahme bestlinde, dass das schutzwirdige Interesse
der Betroffenen am Ausschluss einer solchen Nutzung tberwiegt. Diese Voraus-
setzungen waren vorliegend nicht erfillt. Der Aushang sollte lediglich der Mitarbeiter-
information dienen (Gewadhrleistung der Transparenz) - rechtliche Anspriiche waren
damit also nicht verfolgt worden. Es waren unabhangig davon aber auch keine recht-
lichen Anspriiche vorstellbar, die nur mit der Bekanntgabe dieser Gesundheitsdaten
geltend gemacht, ausgetibt oder verteidigt hatten werden konnen. Die Aushange waren
also schon aus diesem Grunde unzulassig. Auf das Uberwiegen von - zweifelsfrei be-
stehenden - schutzwirdigen Betroffeneninteressen kam es daher gar nicht mehr an.

Alle anderen dafir in Frage kommenden Verarbeitungserlaubnisse schieden ohnehin
aus.

4.3.3.5 Aushang von Reklamationslisten

In dem unter Pkt. 4.3.3.4 erstgenannten Fall hatte das Unternehmen nicht nur den ak-
tuellen Stand der Krankschreibungen personenbezogen analysiert, sondern in gleicher
Weise auch die jeweils 50 Mitarbeiter mit den in 2009 bis dahin meisten Reklama-
tionsfallen sowie den hdchsten Reklamationsbetrédgen aufgelistet.

Bei den Ubersichten zum Reklamationsstand einzelner Mitarbeiter handelte es sich
nicht um besondere Arten personenbezogener Daten im Sinne von 8 3 Abs. 9 BDSG.
Die Zulassigkeit der internen Bekanntgabe dieser Daten bestimmte sich daher nach § 28
Abs. 1 BDSG. (Der Vorfall hatte sich noch vor Inkrafttreten der BDSG-Novelle am
1. September 2009 ereignet.)

GemaR § 28 Abs. 1 Satz 1 BDSG waére die Nutzung oder Ubermittlung dieser Daten zu-
lassig gewesen, wenn dies der Zweckbestimmung des Arbeitsverhaltnisses, d. h. der
Wahrnehmung der hieraus resultierenden Rechte und Pflichten, gedient hatte. Fir die
Durchfiihrung des einzelnen Arbeitsvertrages im Sinne einer Geltendmachung von
Rechten und Erfillung von Pflichten war es aber ohne Nutzen, die gesamte Belegschaft
uber die aktuelle (oder auch Vorjahres-) Reklamationsanzahl einzelner Mitarbeiter zu
unterrichten. Soweit notwendig hatten damit verbundene Fragen im individuellen Ge-
sprach zwischen Mitarbeiter und Vorgesetzten geklart werden missen. (Auch nach dem
seit Inkrafttreten des novellierten Bundesdatenschutzgesetzes am 1. September 2009
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anstelle des § 28 Abs. 1 Satz 1 BDSG fur die datenschutzrechtliche Bewertung heranzu-
ziehenden § 32 Abs. 1 Satz 1 BDSG hatte sich nichts anderes ergeben, da dieser sogar
vorschreibt, dass die Ubermittlung oder Nutzung personenbezogener Daten eines Be-
schaftigten fir die Durchfiihrung des Beschéaftigungsverhaltnisses erforderlich sein
muss.)

Im Weiteren ergab sich auch aus § 28 Abs. 1 Satz 1 Nr. 2 BDSG, d. h. der Abwdagung
zwischen den berechtigten Arbeitgeberinteressen und den entgegenstehenden schutz-
wirdigen Betroffeneninteressen, keine Zuldssigkeit dieser personenbezogenen Aus-
héange. Dem Arbeitgeberinteresse, bei den Mitarbeitern Transparenz Uber aktuelle Un-
ternehmenskennziffern zu erzeugen, hatte durch auf das Gesamtunternehmen oder auf
Organisationseinheiten bezogene Ubersichten in ausreichender Weise entsprochen
werden konnen. Hierflr war es nicht notwendig, die Mitarbeiter mit den diesbeziiglich
schlechtesten Werten anzugeben (und damit an den internen Pranger zu stellen). Selbst
wenn - was insoweit nicht geltend gemacht worden ist - mit diesen Listen das Ziel ver-
folgt worden wére, den Mitarbeitern Leistungsvergleiche zu ermdglichen bzw. Leis-
tungsanreize zu schaffen, so hatte daflr eine anonymisierte Darstellung ausgereicht. Der
Motivierungs- und Ansporneffekt tritt in aller Regel auch bei anonymisierten Listen ein,
denn jeder Mitarbeiter diirfte seine eigenen Arbeitsergebnisse kennen und sich daher
selbst an der richtigen Stelle in diese Listen einordnen kdnnen, ohne dass dabei ein
diskriminierender Effekt fir die Leistungsschwacheren eintreten wirde. In diesem Dis-
kriminierungseffekt lag Uberdies auch der Grund fir ein berwiegendes schutzwurdiges
Interesse der Betroffenen, nicht in diesen Ranglisten zu erscheinen. Die unternehmens-
weite Bekanntgabe hoher personlicher Reklamationszahlen und somit schlechter Ar-
beitsergebnisse kann erhebliche Auswirkungen auf das Ansehen der Betroffenen inner-
und auch auRerhalb des Unternehmens haben. (Uberlegungen, ob auch nach aktueller
Rechtslage, d. h. nach Einflhrung des § 32 BDSG, im vorliegenden Fall 8 28 Abs. 1
Satz 1 Nr. 2 BDSG uberhaupt noch anwendbar ist, sind an dieser Stelle entbehrlich, da
dies jedenfalls zu keinem anderen Ergebnis fuhren wirde.)

4.3.3.6 Taschen- und Fahrzeugkontrollen

Pressemeldungen war zu entnehmen gewesen, dass eine Supermarktkette bei ihren Mit-
arbeitern regelméflig Taschen- und Fahrzeugkontrollen durchfiihren lie}, um auf diese
Weise zu verhindern bzw. in den konkreten Féllen auch auszuschliel}en, dass Waren
ohne Bezahlung mit nach Hause genommen werden.

Die diesbezuglich durchgefiinrte Kontrolle hat dabei zundchst ergeben, dass die Ta-
schenkontrollen nach dem Zufallsprinzip vorgenommen und dabei noch keine Dieb-
stahle festgestellt worden sind. Sie sind also (bis dahin) ohne eine Verarbeitung perso-
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nenbezogener Daten erfolgt und waren demnach - jedenfalls durch die Datenschutz-
aufsichtsbehoérde - nicht zu bewerten.

Was die Fahrzeugkontrollen betraf, so waren diese - unter Anfertigung entsprechender
Einsatzprotokolle - durch eine beauftragte Detektei vorgenommen worden. Damit war
in jedem Fall eine datenschutzrechtliche Relevanz gegeben, denn zumindest die Namen
der betroffenen Mitarbeiter und natiirlich auch das Kontrollergebnis war ja in den
Einsatzprotokollen dokumentiert worden.

Von den Kontrollen betroffen gewesen seien ausschlieBlich Mitarbeiter in Markten mit
hohen Inventurdifferenzen. Den Mitarbeitern sei grundsatzlich bekannt gewesen (von
jedem Mitarbeiter unterzeichnete Mitarbeiter-Einkaufsregelung), dass derartige Kon-
trollen durchgefuhrt werden; die Auswahl erfolge nach dem Zufallsprinzip; ein kon-
kreter Tatverdacht habe in keinem Fall vorgelegen. Unterschlagungen seien auf diese
Weise noch nicht festgestellt worden, insbesondere kénne bei fehlendem Kassenbeleg
aber auch nicht festgestellt werden, woher die ggf. vorhandene Ware stammte.

Die Bedeutung der Fahrzeugkontrollen durfte damit in erster Linie im praventiven
Bereich gelegen haben. MaBnahmen der Missbrauchskontrolle sind durch das Bundes-
datenschutzgesetz auch nach seiner letzten Novellierung im September 2009 nicht aus-
geschlossen:

8 32 Abs. 1 Satz 1 BDSG regelt u. a., dass personenbezogene Daten zu Beschaftigungs-
zwecken erhoben, verarbeitet oder genutzt werden diirfen, wenn dies nach Begriindung
eines Beschaftigungsverhaltnisses fiir dessen Durchfiihrung oder Beendigung erforder-
lich ist. Der Arbeitgeber darf also zur Wahrnehmung seiner im Rahmen des Beschaf-
tigungsverhaltnisses bestehenden Rechte auch Verhaltenskontrollen bei seinen Beschaf-
tigten durchfiihren, soweit diese zur Verhinderung von Straftaten oder sonstigen Rechts-
verstolien, die im Zusammenhang mit dem Besché&ftigungsverhéltnis stehen, erforder-
lich sind.

Hohe Inventurdifferenzen im Einzelhandel sind anerkanntermal’en zu einem erheb-
lichen Anteil auf Personaldiebstahle zurtickzufiihren. Insofern sind hohe Warenverluste
bzw. eine hohe Inventurgefahrdung zumindest auch ein Anzeichen fir ein vertragswid-
riges Verhalten einzelner Beschéftigter. Die Durchfliihrung entsprechender (Taschen-
und) Fahrzeugkontrollen ist in diesen Fallen eine geeignete und notwendige Malinahme,
um derartiges Fehlverhalten zu verhindern bzw. ggf. auch zu erkennen. Soweit solche
Kontrollen auf entsprechende Anldsse beschrankt bleiben, nach vorheriger Information
der Arbeitnehmer sowie nach dem Zufallsprinzip vorgenommen und die Kontrollergeb-
nisse - so sie keinen Anlass fur eine weitere Verfolgung geben - nach Auswertung um-
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gehend wieder geléscht werden, ist dagegen jedenfalls aus datenschutzrechtlicher Sicht
nichts einzuwenden.

Im Rahmen der bereits erwédhnten Einsatzprotokolle waren die Kontrollergebnisse per-
sonenbezogen in Einsatzprotokollen festgehalten und somit Mitarbeiterdaten erhoben
und gespeichert worden. Dies galt insbesondere auch dann, wenn bei den betroffenen
Arbeitnehmern keine Waren im Fahrzeug aufgefunden worden waren bzw. wenn diese
- was bis dahin noch nicht vorgekommen sein soll - ihre Zustimmung zu der Fahrzeug-
kontrolle verweigert héatten. Die Detektei hatte dabei nur die entsprechenden Fest-
stellungen zu treffen, eine Bewertung dieser Feststellungen war der Markt- bzw. Unter-
nehmensleitung vorbehalten gewesen.

Die Einsatzprotokolle waren anschliefend der Revisionsabteilung des Unternehmens
ubergeben worden und sollten dort zusammen mit der jeweiligen Rechnung als Leis-
tungsnachweis fur die Zeitdauer von zehn Jahren aufbewahrt werden. Fir die Einhal-
tung der handels- bzw. steuerrechtlichen Aufbewahrungsfristen ware es allerdings aus-
reichend gewesen, lediglich die jeweiligen Rechnungen (ber den genannten Zeitraum
aufzubewahren. Die eigentlichen Einsatzprotokolle unterliegen nicht der diesbezlig-
lichen zehnj&hrigen Aufbewahrungspflicht. Stattdessen sind fiir deren Aufbewahrungs-
dauer die Vorschriften des 8 35 BDSG zu Grunde zulegen. Nach § 35 Abs. 2 Satz 2
Nr. 3 BDSG sind personenbezogene Daten zu l6schen, sobald ihre Kenntnis fir die
Erfillung des Zwecks der Speicherung nicht mehr erforderlich ist. Dies durfte im kon-
kreten Fall spatestens dann der Fall sein, wenn einerseits die Korrektheit der Abrech-
nung der beauftragten Detektei geprift worden ist und andererseits die Einsatzproto-
kolle keine fiur die Betroffenen negativen Feststellung enthalten, welche eine weitere
(getrennte) Aufbewahrung notwendig machen konnte.

4.3.3.7 Mitarbeiter und Kunde zugleich

Ein Bankkaufmann, der - wie das wohl dblich ist - zugleich auch Kunde seines Arbeit-
gebers war, schilderte der Aufsichtsbehorde, dass er durch persénliche Probleme in
finanzielle Schwierigkeiten geraten sei. Er habe, um seinen finanziellen Verpflich-
tungen nachkommen zu koénnen, zunehmend seinen Dispositionskredit in Anspruch
nehmen, seine Kreditkarte nutzen sowie auch bei einer anderen Bank einen Ratenkredit
aufnehmen missen. Infolgedessen habe sein Arbeitgeber eine Sonderprifung seiner bei
ihm gefiihrten Konten durchgefuhrt und die dabei gewonnenen Erkenntnisse dann
einerseits flr kreditrechtliche Schritte (Bankkartensperrung, Kreditkarten- und Disposi-
tionskreditkiindigung), andererseits aber auch fir arbeitsrechtliche Schritte bis hin zur
Kindigung genutzt. Er sei Uber eine solche Analyse seiner Kontobewegungen nicht
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informiert worden und fiihle sich in den Konsequenzen im Vergleich zu anderen
Kunden deutlich benachteiligt.

Zur datenschutzrechtlichen Zulassigkeit der Uberpriifung und Auswertung der Kontobe-
wegungen hat die betreffende Bank mitgeteilt, dass sie nach den Mindestanforderungen
der BaFin an das Risikomanagement (MaRisk) verpflichtet sei, ein Verfahren zur Frih-
erkennung von Risiken zu etablieren. Damit sollen Kreditnehmer, bei deren Engage-
ment sich erhéhte Risiken abzuzeichnen beginnen, rechtzeitig identifiziert werden.
Hierzu seien auf der Basis quantitativer und qualitativer Risikomerkmale Indikatoren
fir eine frihzeitige Risikoidentifizierung zu entwickeln. Ein klassischer Frihwarnindi-
kator sei dabei die Kontofuhrung; besonderes Augenmerk sei dabei auf Konten zu
richten, bei denen beispielsweise eingerdumte Kreditlinien nahezu stets in voller Hohe
ausgenutzt werden, aus der Kontofuhrung Liquiditatsprobleme erkennbar sind oder
Soll-Umsatze die Haben-Buchungen (bersteigen. Im Rahmen einer der diesbezuglich
regelmélig durchgefiihrten Stichprobenkontrollen von Kundenkonten mit Liquiditats-
problemen sei dabei auch das Konto des Petenten aufgefallen und einer naheren Uber-
prufung unterzogen worden.

Die mit dieser Uberpriifung verbundene Datennutzung war zulassig.

Gemaél § 28 Abs. 1 Satz 1 Nr. 1 BDSG ist die Nutzung personenbezogener (Kunden-)
Daten als Mittel fiir die Erfillung eigener Geschéftszwecke zuléssig, wenn es fir die
Durchfuhrung eines rechtsgeschéaftlichen Schuldverhéltnisses (hier: Girokonten- bzw.
Kreditkartenvertrag) mit dem Betroffenen erforderlich ist.

Diese Voraussetzungen waren erfiillt. Nach den bankenaufsichtsrechtlichen Vorgaben
zur frihzeitigen Erkennung und Beseitigung von Risiken war die Bank zur Kontrolle
der Kontenbewegungen verpflichtet. Dies entspricht mithin zwangslaufig auch der
Zweckbestimmung des mit den Kunden abgeschlossenen Girokonten- bzw. Kreditkar-
tenvertragen. Datenschutzrechtliche Einwédnde gegen eine solche Datennutzung sind
nicht begrindet. Das Bundesdatenschutzgesetz sieht fir den betrachteten Fall auch
keine vorherige Unterrichtung des Betroffenen vor; lber die Zweckbestimmungen der
Erhebung, Verarbeitung und Nutzung seiner Daten ist ein Kunde insoweit einmalig bei
Vertragsabschluss zu unterrichten (8 4 Abs. 3 Satz 1 Nr. 2 BDSG). Ob die erfolgte
Risikoeinschatzung dann im Einzelnen zutreffend war und inwieweit die daraufhin ge-
troffenen MaRRnahmen geeignet und auch gerechtfertigt waren, die erkannten Risiken zu
beseitigen bzw. zumindest zu mindern, hat die Aufsichtsbehdrde nicht zu beurteilen.

Im konkreten Einzelfall war auch die Verwendung der dabei gewonnenen Erkenntnisse
im Rahmen des mit dem Kunden zugleich bestehenden Arbeitsverhéltnisses zulassig.
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Gemals § 28 Abs. 2 Nr. 1 BDSG st eine aul3erhalb der Zweckbestimmung eines rechts-
geschaftlichen Schuldverhéltnisses liegende Datennutzung nur unter den Voraus-
setzungen des § 28 Abs. 1 Satz 1 Nr. 2 oder Nr. 3 BDSG zuléssig (wobei sich Nr. 3 auf
allgemein zugangliche Daten bezieht und demnach vorliegend nicht einschlagig ist).
Nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG ist die Nutzung personenbezogener (Kunden-)
Daten als Mittel fur die Erfullung eigener Geschéftszwecke zuldssig, soweit es zur
Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und kein
Grund zu der Annahme besteht, dass das schutzwirdige Interesse des Betroffenen am
Ausschluss der Nutzung tberwiegt.

Eine Bank ist zur Risikovermeidung beim Umgang mit Kundengeldern darauf angewie-
sen, nur zuverlassige Mitarbeiter zu beschaftigen. Zuverlassig bedeutet in diesem Zu-
sammenhang insbesondere auch, dass die betreffenden Mitarbeiter in geordneten finan-
ziellen Verhéaltnissen leben missen, um nicht aus einer personlichen finanziellen
Zwangssituation heraus in die Versuchung zu geraten, Bankgelder zu veruntreuen. Da-
mit besteht natlrlich ein berechtigtes Interesse, solche Mitarbeiter rechtzeitig zu identi-
fizieren, bei denen diese Voraussetzung nicht erfullt ist. Bei konkreten Verdachts-
momenten muss es dabei auch erlaubt sein, die Personalabteilung Uber bestehende
Risiken zu unterrichten, damit auch von deren Seite Mallinahmen zur Risikomini-
mierung bzw. -vermeidung (z. B. Umsetzung) getroffen werden konnen. Dies gilt
insbesondere dann, wenn finanzielle Probleme nicht nur einmalig bzw. voribergehend,
sondern wiederholt bzw. tber einen langeren Zeitraum bestehen. Uberwiegende schutz-
wirdige Interessen, die eine Weitergabe der aus den internen Kontrollen gewonnenen
Informationen an die Personalabteilung ausschlieBen, sind unter solchen Voraus-
setzungen nicht ersichtlich.

Die im Ergebnis von der Personalabteilung getroffenen arbeitsrechtlichen Konse-
quenzen hat die Aufsichtsbehdrde wiederum nicht zu bewerten.

Die von der betreffenden Bank zuné&chst vertretene Meinung, dass ein Kreditinstitut, das
nicht nur Kreditgeber eines Kunden, sondern zugleich Arbeitgeber des Betreffenden ist,
selbstverstandlich und generell alle erlangten Daten in ihrer ,,Doppelfunktion® verwen-
den darf, war allerdings zurlickzuweisen: Sobald sich eine Bank bei einer solchen Da-
tennutzung nicht auf konkrete Verdachtsmomente stiitzen, d. h. keine nennenswerten
Risiken erkennen kann, ist eine interne Weitergabe an die Personalabteilung unzul&ssig.
Es sind weder berechtigte Interessen ersichtlich, die eine solche Unterrichtung der Per-
sonalabteilung erforderlich machen koénnten, noch kann dem Betroffenen unter solchen
Voraussetzungen unterstellt werden, dass er kein entgegenstehendes (Uberwiegendes)
schutzwdrdiges Interesse hatte. Ein Mitarbeiter muss es nicht hinnehmen, dass die Per-
sonalabteilung im Detail Uber seine finanziellen Verhaltnisse und Transaktionen unter-
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richtet ist, sofern er sich bankgeschéftlich unauffallig, insbesondere vertragsgeman ver-
hélt und daher kein Risiko fir seinen Kredit- und Arbeitgeber zu erkennen gibt.

4.3.3.8 GPS in AuRRendienstfahrzeugen

Der Einsatz von Ortungstechnik in Fahrzeugen von Auliendienstmitarbeitern setzt nach
8 4 Abs. 1 BDSG voraus, dass die Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten durch eine Rechtsvorschrift erlaubt wird oder dass die Betroffenen einge-
willigt haben.

Im Arbeitsverhaltnis l&sst sich die Verarbeitung von Beschaftigtendaten allerdings nur
begrenzt auf Einwilligungen der Beschéftigten stiitzen, denn aufgrund des Abhéngig-
keitsverhaltnisses zum Arbeitgeber liegt - jedenfalls bei privaten Arbeitgebern - die fir
eine Einwilligung vorauszusetzende Freiwilligkeit der Entscheidung (vgl. § 4a Abs. 1
BDSG) vielfach nicht vor.

Dartber hinaus kann die mittels GPS erfolgende Verarbeitung personenbezogener Be-
schaftigtendaten nach 8 32 Abs. 1 Satz 1 BDSG zul&ssig sein, wenn dies fir die Durch-
fihrung des Beschaftigungsverhaltnisses erforderlich ist. Im Einzelnen kommt es also
auf den Zweck der Datenverarbeitung, die technischen Moglichkeiten des Systems und
dessen tatsachlichen Gebrauch an.

Die Nutzung von Ortungssystemen in der Weise, dass damit das Arbeitsverhalten von
Beschaftigten dauernd kontrolliert wird, ist wegen des damit verbundenen permanenten
Kontrolldrucks datenschutzrechtlich grundsatzlich unzuléssig. Lediglich in begriindeten
Einzelféallen kann sich eine Zul&ssigkeit ergeben, wenn der Arbeitgeber tatsachliche
Anhaltspunkte fiir arbeitsrechtliche Verfehlungen hat. In jedem Fall unzuléssig ist die
Nutzung der Ortungstechnik auferhalb der Arbeitszeit, d. h. wéhrend das Fahrzeug
moglicher- und zul&ssigerweise privat genutzt wird.

Hinzuweisen ist zudem darauf, dass der Einbau von GPS-Geréten in Dienstfahrzeuge
nach § 87 Abs 1 Nr. 6 BetrVG mitbestimmungspflichtig ist. Soweit also ein Betriebsrat
vorhanden, in dieser Angelegenheit aber nicht beteiligt worden ist, fuhrt dies grund-
sétzlich zur Unzul&ssigkeit und damit Rechtswidrigkeit der mit dem Einsatz eines
solchen Systems verbundenen Datenverarbeitung bzw. auch des Einsatzes an sich. Das
ArbG Kaiserslautern (Beschluss v. 27. August 2008, 1 BVGa 5/08) hat in einem &hn-
lichen Fall einem Arbeitgeber aufgegeben, bei Meidung eines Zwangsgeldes in HOhe
von 500 € pro Tag, das in ein Betriebsfahrzeug eingebaute GPS-Gerét so lange wieder
auszubauen, bis eine Einigung der Betriebspartner in Form einer Betriebsvereinbarung
gefunden ist. Aus einer insoweit abgeschlossenen Betriebsvereinbarung kdénnte sich
- soweit sie hinreichend bestimmt ist - dann auch die flr den Betrieb des GPS-Systems
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erforderliche Datenverarbeitungsbefugnis fir den Arbeitgeber ergeben. Auf eine Pri-
fung auf der Grundlage des § 32 BDSG k&me es dann nicht mehr an (8 4 Abs. 1
BDSQG).

4.3.3.9 Abgleich von Arbeitnehmerdaten mit ,,EU-Anti-Terrorlisten*

Ein Arbeitgeber hatte unter Bezugnahme auf zwei europarechtliche Verordnungen von
einem Beschéftigten dessen schriftliches Einverstdndnis, seine Daten in regelméaRigen
Abstdnden mit européischen Listen terrorismusverdachtiger Personen und Organisa-
tionen (,,EU-Anti-Terrorlisten®) abgleichen zu diirfen, verlangt.

Nach § 4 Abs. 1 BDSG ist die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten nur zuldssig, soweit es dieses Gesetz oder eine andere Rechtsvorschrift erlaubt
oder anordnet oder der Betroffene eingewilligt hat. Die vom Arbeitgeber genannten
europarechtlichen Verordnungen Nr. 881/2002 vom 27. Mai 2002 (ABI. 2002/L 139/9)
und Nr. 2580/2001 vom 27. Dezember 2001 (ABI. 2001/L 344/70) verbieten als nach
Art. 249 Abs. 2 des Vertrages zur Grindung der Européischen Union unmittelbar
geltendes Recht die finanzielle und wirtschaftliche Unterstlitzung solcher Terroristen
und deren Organisationen, die in fortlaufend aktualisierten Listen namentlich und teils
mit weiteren personenbezogenen Daten geflihrt werden. Als durch die Verordnungen
verbotene finanzielle Unterstlitzung kann dabei auch der Arbeitslohn von Beschaftigten
gelten. Die Verordnungen regeln allerdings nicht, welche organisatorischen Malinah-
men Unternehmen zur Umsetzung der Verordnungen ergreifen mussen, damit es zu kei-
ner finanziellen oder sonst wirtschaftlichen Unterstiitzung kommt. Sie sind daher zu un-
bestimmt, um als Rechtsvorschrift fur einen aus diesem Grunde beabsichtigten Abgleich
der sog. ,,EU-Anti-Terrorlisten* mit Beschéaftigtendaten in Betracht kommen zu kénnen.
Ein solcher Abgleich kann daher nicht auf europdisches Recht gestutzt werden. Somit
verbleiben fir eine entsprechende Befugnis allein die Vorschriften des Bundesdaten-
schutzgesetzes.

Nach § 32 Abs. 1 Satz 1 BDSG dirfen personenbezogene Daten eines Beschaftigten fiir
Zwecke des Beschaftigungsverhéltnisses erhoben, verarbeitet oder genutzt werden,
wenn dies fir die Entscheidung tber die Begriindung eines Beschéftigungsverhaltnisses
oder nach dessen Begrindung ftr dessen Durchfiihrung oder Beendigung erforderlich
ist. Ein Abgleich der Beschéftigtendaten mit den ,,EU-Anti-Terrorlisten* dient jedoch
allein der Terrorismusbekdmpfung, nicht der Zweckbestimmung des Beschéaftigungsver-
haltnisses. 8 32 Abs. 1 Satz 1 BDSG ist also ebenso keine zuldssige Rechtsgrundlage
fiir einen Datenabgleich mit Beschéftigtendaten.
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Dasselbe gilt auch fiir § 28 Abs. 1 Satz 1 Nr. 1 BDSG, der vor dem 1. September 2009
auf Beschaftigungsverhdltnisse anzuwenden war. Unverdndert anwendbar ist jedoch
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG. Hiernach kann ein Arbeitgeber auch dann personenbe-
zogene Daten erheben, speichern, verandern oder tbermitteln bzw. sonst fir eigene Ge-
schaftszwecke nutzen, soweit dies zur Wahrung seiner berechtigten Interessen erforder-
lich ist und kein Grund zur Annahme besteht, dass das schutzwirdige Interesse des
betroffenen Arbeitnehmers an dem Ausschluss der Verarbeitung oder Nutzung Gber-
wiegt. Ein berechtigtes Interesse der Arbeitgeber kann darin gesehen werden, personen-
bezogene Daten ihrer Beschaftigten in dem Umfang zu verarbeiten und zu nutzen, wie
dies zur Umsetzung der genannten Verordnungen erforderlich ist, um insbesondere
sicherzustellen, dass eine Gehaltsiiberweisung nicht nach 8 34 AWG - auch in fahr-
lassiger Weise - strafbar ist. Angesichts der anspruchsvollen VVorgaben des KWG (vgl.
8§ 25¢ Abs. 2 Satz 1), wonach Kreditinstitute verpflichtet sind, angemessene Datenverar-
beitungssysteme zu betreiben und zu aktualisieren, mittels deren sie in der Lage sind,
Geschaftsbeziehungen und einzelne Transaktionen im Zahlungsverkehr, die geld-
wasche- oder sonst terrorismusverdachtig sind, zu erkennen, ist das unternehmerische
Risiko - ohne eine besondere und konkrete Gefahrdungssituation - aber eher abstrakter
Natur und daher im Regelfall nicht geeignet, die sonst liberwiegenden schutzwirdigen
Interessen der Beschéftigten an einem Ausschluss der Verarbeitung oder Nutzung
zurlicktreten zu lassen. Hierfr spricht auch, dass bisher den Datenschutzaufsichts-
behdrden kein Fall bekannt ist, bei dem es wegen eines - auch nur fahrlassigen - Ver-
stol3es gegen die genannten Verordnungen zu strafrechtlichen Schritten gekommen ist.
Dies hat auch die Bundesregierung in ihrer Antwort auf eine Kleine Anfrage im
Deutschen Bundestag mitgeteilt (Drs. 16/6236, Frage 4e).

Auch eine Einwilligung i. S. d. § 4 Abs. 1 BDSG durch den Arbeitnehmer kann hier
keine Losung bringen. Die nach § 4a Abs. 1 Satz 1 BDSG gebotene Freiwilligkeit ist
jedenfalls nur dann zu bejahen, wenn eine einseitige, nicht durch Gegenleistung ausge-
glichene Einwilligung nicht in einer Zwangslage oder unter Druck getroffen wurde; der
Arbeitnehmer muss die Verarbeitung seiner Daten ohne die Befurchtung von Sank-
tionen verweigern kénnen durfen oder eine zuvor erteilte Einwilligung folgenlos wider-
rufen konnen. Genau hieran bestehen aber grundlegende Zweifel, da aufgrund des
zwischen den Arbeitsvertragsparteien bestehenden Machtgeféalles dem Beschéftigten
héufig keine andere Wahl zu bleiben scheint, als der Datenverarbeitungsklausel zuzu-
stimmen.

Nach alledem war der vom Unternehmen beabsichtigte fortlaufende Abgleich von
Beschaftigtendaten mit den sog. ,,EU-Anti-Terrorlisten* datenschutzrechtlich unzuldssig
(vgl. hierzu den diesbezuglichen Beschluss des Dusseldorfer Kreises - Pkt. 13.1.1).
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4.3.3.10 Betriebliche Altersvorsorge

Im 4. TB war unter Pkt. 4.2.3.3 (ber einen Fall der unzul&ssigen Weitergabe der (fur
betriebliche Notféalle beim Arbeitgeber hinterlassenen) privaten Telefonnummern von
Arbeitnehmern zur Angebotserstellung betreffend die betriebliche Altersvorsorge an
einen damit beauftragten Versicherungsmakler berichtet worden. Dieser hatte dann mit
einzelnen Arbeitnehmern unter deren privaten Telefonnummern Kontakt aufgenommen,
um die Mdglichkeiten eines Vertragsabschlusses zu erkunden und zu einer Informa-
tionsveranstaltung einzuladen.

VVom Grundsatz her ahnlich gelagert, von der tats&chlichen Datentibermittlung jedoch
wesentlich umfangreicher war ein Fall aus dem aktuellen Berichtszeitraum:

Das System der freiwilligen betrieblichen Altersvorsorge, insbesondere der Entgeltum-
wandlung, stellt eine sehr komplexe Materie dar, die angesichts der steuerlichen und
sozialversicherungsrechtlichen Vor- und Nachteile und der Vielzahl der moglichen
Varianten nicht von jedermann immer gleich durchdrungen wird. Notwendig ist daher
eine umfassende Information und Beratung der Arbeitnehmer, fir die viele Arbeitgeber
externe Beratungsunternehmen verpflichten. Ublicherweise handelt es sich bei dem
Informations- und Beratungsprozess um ein dreistufiges Verfahren:

1. allgemeine Information der Beschaftigten Uber Mdoglichkeiten der zusatzlichen be-
trieblichen Altersvorsorge

2. Betriebsversammlung mit detaillierten Informationen zum Versorgungswerk

3. (freiwillige) Einzelgesprache

Von besonderer Bedeutung ist dabei der Ubergang von der zweiten zur dritten Stufe. In-
folge der komplexen Materie habe es sich nach den Erfahrungen eines Beratungsunter-
nehmens als vorteilhaft erwiesen, wenn den Arbeitnehmern anhand eines zweiten (fik-
tiven) Lohnzettels die Auswirkungen der betrieblichen Altersvorsorge verdeutlicht wiir-
den. Dies erfordere beim Arbeitgeber aber einen zweiten Gehaltslauf. Da dies den Ar-
beitgebern oftmals zu aufwandig sei, wiirde diese Aufgabe dann dem jeweiligen Be-
ratungsunternehmen (bertragen. Hierfur missten dann natirlich entsprechende Mitar-
beiterlisten (u. a. Namen, Geburtsdatum, Bruttoeinkommen) tbermittelt werden, auf
deren Basis das Beratungsunternehmen dann in der Lage sei, die Einzelgespréache in
ausreichender Weise vorzubereiten.

In dem durch die Aufsichtsbehdrde untersuchten Fall waren derartige Listen ohne Wis-
sen der Betroffenen per E-Mail an das Beratungsunternehmen tbermittelt worden. Da-
mit war durch den betreffenden Arbeitgeber gleich zweifach gegen das Bundesdaten-
schutzgesetz verstoRen worden, zum einen wegen der fehlenden Einwilligung der
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Arbeitnehmer, zum anderen wegen der unverschlusselten Internetiibertragung. Im
Einzelnen:

Gemél 8§ 4 Abs. 1 BDSG ist die Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten nur zuldssig, soweit das Bundesdatenschutzgesetz selbst, hier insbesondere
8§ 32, oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene
eingewilligt hat.

Eine Einwilligung war nicht eingeholt worden. Zwar waren die betroffenen Arbeitneh-
mer nach den der Aufsichtsbehorde vorliegenden Unterlagen mehr oder weniger deut-
lich auf die Zusammenarbeit mit dem Beratungsunternehmen hingewiesen worden, je-
doch gentigte dies nicht den vom Bundesdatenschutzgesetz an eine wirksame Einwilli-
gung (vgl. 8 4a BDSG) gestellten Anforderungen. Eine andere Rechtsvorschrift, die
eine solche Ubermittlung erlaubt oder anordnet, war nicht ersichtlich:

§ 32 BDSG bestimmt, dass personenbezogene Daten eines Beschaftigten fur Zwecke
des Beschaftigungsverhaltnisses erhoben, verarbeitet und genutzt werden diirfen, soweit
dies fur die Entscheidung Uber die Begriindung des Beschaftigungsverhaltnisses oder
nach Begriundung des Beschéaftigungsverhéltnisses fir dessen Durchfiihrung oder Be-
endigung erforderlich ist. Diese Voraussetzung war vorliegend gleichfalls nicht erfllt
gewesen. Selbst wenn den Arbeitgeber eine vergleichsweise umfassende Informations-
und Beratungspflicht trafe, konnte diese nicht die Weitergabe von Arbeitnehmerdaten
an ein auf Fragen der betrieblichen Altersvorsorge spezialisiertes Beratungsunterneh-
men rechtfertigen. Denn: Auch fir eine notwendigerweise auf die Besonderheiten des
einzelnen Falles Bezug nehmende und nur von Fachleuten darauf spezialisierter Be-
ratungsunternehmen vorzunehmende Berechnung ist eine pseudonymisierte Uber-
mittlung von Datensétzen zu einzelnen Arbeitnehmern ausreichend.

Im Ergebnis bestehen betreffend die Information und Beratung von Arbeitnehmern in
Fragen der betrieblichen Altersversorgung folgende Alternativen fiir eine Zusammenar-
beit zwischen Arbeitgeber und Beratungsunternehmen:

a) Der Arbeitgeber holt von den (beratungswilligen) Arbeitnenmern vor der Uber-
mittlung eine schriftliche Einwilligung gemél 8 4a BDSG ein und beschrankt die
Ubermittlung natiirlich auch auf diesen Personenkreis.

b) Der Arbeitgeber verzichtet auf eine personenbezogene Datenubermittlung, be-
schrankt sich insoweit also auf die Weitergabe der fiir die Berechnung nétigen
Daten und ein vom Arbeitgeber eigens fiir diesen Zweck vergebenes besonderes
Pseudonym. Fir die spéter beim Beratungsunternehmen vorsprechenden Arbeit-
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nehmer kann dann nach Nennung des Pseudonyms eine fir sie zutreffende (vor-
bereitete) Beispielrechnung aufgerufen und besprochen werden.

c) Es wird generell auf eine vorherige Datenlbermittlung verzichtet. Stattdessen
werden die bendtigten Daten von den interessierten Arbeitnehmern direkt wéh-
rend des Beratungsgespraches erhoben.

Der ungeschiitzte Versand der Mitarbeiterlisten (iber das Internet hat im Ubrigen auch
gegen § 9 BDSG verstoRen.

GemaR Nr. 4 der Anlage zu 8 9 BDSG ist zu gewéhrleisten, dass personenbezogene Da-
ten bei der elektronischen Ubertragung nicht unbefugt gelesen, kopiert, verandert oder
entfernt werden kdnnen (Wahrung der Vertraulichkeit). Der Versand von Mitarbeiter-
listen per unverschlisselter E-Mail Uber das Internet genligt diesen Vorgaben offen-
sichtlich nicht. Fur zukinftige Ubermittlungen personenbezogener Mitarbeiterlisten be-
deutet dies, dass ein Versand per E-Mail nur bei Einsatz eines ausreichend sicheren Ver-
schliisselungsverfahrens erfolgen darf. Ist dies nicht mdoglich, ist auf den herk6mm-
lichen Postweg auszuweichen.

4.3.3.11 Individueller Ausdruck von Entgeltbescheinigungen

Die Mitarbeiter eines Unternehmens sollten ihre Entgeltabrechnungen nicht mehr wie
vormals tblich in verschlossenen Umschldgen per Hauspost erhalten, sondern sich diese
jetzt selbst Uber Internet aufrufen und ausdrucken.

Eine solche Verfahrensweise ist nicht von vornherein unzuléssig. VVoraussetzung dafiir
ist jedoch, dass die sich aus § 9 BDSG - Technische und organisatorische MaRnahmen -
ergebenden Sicherheitsanforderungen eingehalten werden. GemaR der Anlage zu 8 9
BDSG sind u. a. MaBnahmen zu treffen, die geeignet sind, zu gewahrleisten, dass

e die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieRlich
auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und
dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen (Zugriffskontrolle geméal Nr. 3 der Anlage zu § 9 BDSG),

e personenbezogene Daten bei der elektronischen Ubertragung nicht unbefugt ge-
lesen, kopiert, veradndert oder entfernt werden konnen (Weitergabekontrolle ge-
maR Nr. 4 der Anlage zu § 9 BDSG),

e nachtraglich tberprift und festgestellt werden kann, von wem personenbezogene
Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden
sind (Eingabekontrolle geméald Nr. 5 der Anlage zu § 9 BDSG).

74 5. Téatigkeitsbericht (2009-2010) Datenschutz im nicht-6ffentlichen Bereich in Sachsen



Die der Aufsichtsbehdrde geschilderte Verfahrensweise lieR allerdings nicht erkennen,
dass diesbezuglich ausreichende MalRnahmen getroffen worden waren. Anzuerkennen
war zundchst zwar, dass durch die Einrichtung einer verschliisselten Internetverbindung
zumindest eine insoweit ausreichende Weitergabekontrolle gewahrleistet war. Nicht den
Anforderungen entsprachen aber die festgelegten Verfahrensweisen bei erstmaliger
Anmeldung an das System sowie bei vergessenem Passwort. In beiden Fallen war fir
eine Anmeldung lediglich die Eingabe der - fur alle Mitarbeiter gleich strukturierten -
E-Mail-Adresse notwendig. Danach konnte ein neues Passwort festgelegt werden. (Bei
vergessenem Passwort war vorher zunéchst ein entsprechend gekennzeichnetes Feld
anzuklicken, wodurch automatisch eine Nachricht an die EDV-Abteilung generiert wor-
den ist, die das zu der angegebenen E-Mail-Adresse gehérige Passwort dann so zuriick-
setzte, dass bei der ndchsten Anmeldung keine Passworteingabe mehr erforderlich war.)
Infolge dieser Verfahrensweise konnten sich andere Beschaftigte und dariiber hinaus
auch externe Personen, die Kenntnis von E-Mail-Adressen oder bei Kenntnis der
Adressstruktur auch nur von Namen der Mitarbeiter dieses Unternehmens hatten, ohne
Weiteres Zugang zu den Gehaltsdaten eines Mitarbeiters verschaffen. Zwar hat der be-
troffene Mitarbeiter im Fall des Weges (ber die ,,Passwort vergessen*“-Funktion eine E-
Mail mit der Information, dass sein Passwort zuriickgesetzt worden ist, erhalten; bevor
er darauf dann jedoch im Einzelfall mit der Festlegung eines neuen Passwortes reagiert
hat, konnte ein Dritter bereits Zugriff auf seine Daten erhalten haben. Zugriffs- und
auch Eingabekontrolle waren in diesem Fall also nicht ausreichend gewéhrleistet.

Das Unternehmen hatte die beschriebene Verfahrensweise dann zundchst dahingehend
geédndert, dass die Nutzer bei erstmaliger Anmeldung oder bei vergessenem Passwort
nunmehr ein automatisch generiertes Passwort, welches beim erstmaligen Gebrauch
zwingend gedndert werden muss, an ihre E-Mail-Adresse gesandt bekamen. Auch diese
Verfahrensweise entsprach aber nicht den datenschutzrechtlichen Anforderungen, denn
der Versand von Zugangsdaten (hier: Passworter) per E-Mail widerspricht den Vor-
gaben der Nr. 4 der Anlage zu § 9 BDSG, wonach zu gewahrleisten ist, dass personen-
bezogene Daten bei der elektronischen Ubertragung nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kdnnen. Etwas anderes wirde nur dann gelten, wenn die
betreffenden E-Mails verschlisselt versendet worden waren. Davon ist aber erfah-
rungsgemal nicht auszugehen, insbesondere ist dies durch das Unternehmen auch nicht
dargelegt worden. In diesem Zusammenhang ist insbesondere zu beachten, dass gerade
Passworter dazu dienen, in einem Datenverarbeitungssystem vorgenommene bzw. vor-
zunehmende Aktionen eindeutig einer konkreten Person, namlich dem Inhaber des Pass-
wortes, zuzuordnen bzw. nur diesem tberhaupt zu ermdglichen. Der Wahrung der Ver-
traulichkeit kommt deshalb insbesondere bei Passwortern eine besondere Bedeutung zu.
Fir die Erstanmeldung generierte Passworter sind daher beispielsweise auf herkbmm-
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liche Weise in einem verschlossenen Umschlag an die Nutzer zu verteilen. Dies gilt im
Prinzip auch fir die Verfahrensweise bei vergessenen Passwaortern, wobei hier der Ein-
fachheit und Schnelligkeit halber auch eine telefonische Mitteilung denkbar ist und im
Allgemeinen wohl auch praktiziert wird (interne Stérungshotline).

Ein weiteres, damit verbundenes Problem stellte das Ausdrucken der Gehaltsmitteilung
dar. Da weder vorauszusetzen war, dass jeder Mitarbeiter einen privaten Internetzugang
besitzt, noch Uberhaupt verlangt werden konnte, dass Gehaltsmitteilungen privat zu-
hause abzurufen und auszudrucken sind, mussen auch im Arbeitsumfeld Moglichkeiten
bereitgestellt werden, die einen sicheren Ausdruck der Gehaltsmitteilungen ermog-
lichen. Dabei darf nicht die Gefahr bestehen, dass andere Mitarbeiter die Ausdrucke
wéhrend oder nach dem Druckvorgang zur Kenntnis nehmen kénnen. Soweit jeder Mit-
arbeiter einen eigenen Drucker am Arbeitsplatz zur Verfiigung hat, sollte dies kein
Problem darstellen. Wenn jedoch Mitarbeiter im Unternehmen darauf angewiesen sind,
zentrale Drucker zu nutzen, mussen diese mindestens einen so genannten geschutzten
Druck ermdglichen. Dies bedeutet, dass der jeweilige Druckauftrag erst dann tatsachlich
abgearbeitet wird, wenn der auslésende Mitarbeiter unmittelbar am Drucker sein dies-
bezlglich vorher (beim Druckbefehl) selbst festgelegtes Kennwort eingegeben hat.

434 Gesundheitswesen

4.3.4.1 Abbruch des Arztbesuches im ersten Anamnesegesprach

Einem Patienten, der um Mithilfe bei der Loschung seiner im Rahmen eines erst- und
einmaligen Arztbesuches erhobenen Daten gebeten hatte, musste mitgeteilt werden,
dass er eine umgehende LOschung der Daten nicht beanspruchen kann.

Jeden Arzt in einer Praxis oder Krankenanstalt treffen geméall 8 10 BO der Sachsischen
Landesérztekammer die dort beschriebenen Dokumentationspflichten. Diesen zufolge
hat der Arzt tber die in Auslibung seines Berufs gemachten Feststellungen und getrof-
fenen MalRnahmen Aufzeichnungen zu fertigen. Die Aufzeichnungen sind sodann fir
die Dauer von zehn Jahren nach Abschluss der Behandlung aufzubewahren. Da die
Dokumentations- und Aufbewahrungspflicht sowohl zivil- als auch standesrechtlich zur
Sorgfaltspflicht des Arztes gegeniiber seinen Patienten gehdrt und deren Verletzungen
im Prozessfall beweisrechtliche Konsequenzen nach sich zieht, konnte dem Ldschungs-
verlangen nicht stattgegeben werden. In diesem Zusammenhang war es insbesondere
auch unerheblich, dass es in diesem konkreten Einzelfall gar nicht zu einer Behandlung
gekommen war. Denn auch wenn der Arztbesuch bereits im ersten Anamnesegespréach
abgebrochen wird, sind entsprechende Dokumentationen zu fertigen und aufzube-
wahren.
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4.3.4.2 Einsichtnahme in die Patientenakte

Streitigkeiten zwischen Patient und Arzt wegen tatsachlich oder vermeintlich unvoll-
standiger Einsichtnahme in die eigene Patientenakte sind keine Seltenheit. Die Griinde
dafir sind vielfaltig: Mal betrifft dies Unterlagen, die der Arzt eigentlich gar nicht auf-
bewahren musste, mal solche, die dem Patienten nach Meinung des Arztes ohnehin
schon bekannt sind. In einem anderen Fall hatte der Arzt seine Praxis-Software ge-
wechselt, wobei es Fehler bei der Ubernahme alterer Unterlagen in das neue System
gegeben hatte. Es gibt aber nattrlich auch (wenige) Félle, in denen die Einsichtnahme in
einzelne Unterlagen zu Recht verweigert worden ist.

Der die Dokumentationspflicht der Arzte regelnde, auf die Rechtsprechung der Zivilge-
richte zuriickgehende § 10 Abs. 2 BO der Sdchsischen Landesarztekammer bestimmt
Folgendes:

Der Arzt hat dem Patienten auf dessen Verlangen grundsatzlich in die ihn betreffenden
Krankenunterlagen Einsicht zu gewahren; ausgenommen sind diejenigen Teile, welche
subjektive Eindriicke oder Wahrnehmungen des Arztes enthalten. Auf Verlangen sind
dem Patienten Kopien der Unterlagen gegen Erstattung der Kosten herauszugeben.

Dartiber hinaus unterliegen Arzte nach dem Bundesdatenschutzgesetz konkreten Aus-
kunftspflichten gegeniber ihren Patienten. § 34 Abs. 1 Satze 1 und 2 BDSG bestimmt
dazu seit dem 1. April 2010:

Die verantwortliche Stelle hat dem Betroffenen auf Verlangen Auskunft zu erteilen tber

1. die zu seiner Person gespeicherten Daten, auch soweit sie sich auf die Herkunft
dieser Daten beziehen,

2. den Empfanger oder Kategorien von Empfangern, an die Daten weitergegeben
werden, und

3. den Zweck der Speicherung.

Der Betroffene soll die Art der personenbezogenen Daten, tber die Auskunft erteilt
werden soll, ndher bezeichnen.

Das Datenschutzrecht als solches kennt also nur den Anspruch auf Auskunft, nicht je-
doch einen Anspruch auf Einsicht. Fir den sich aus dem allgemeinen Zivilrecht erge-
benden (weitgehenden) Anspruch auf Einsicht in die eigenen Patientenunterlagen ist die
Aufsichtsbehorde nach § 38 BDSG nicht zustéandig. Allerdings wird der datenschutz-
rechtliche Auskunftsanspruch vielfach am einfachsten durch eine mittels Uberlassung
von Ablichtungen zu bewerkstelligende Einsichtsgewéahrung erfillt.
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In gewisser Weise ist das Auskunftsrecht geméall § 34 BDSG sogar weitergehender als
das Einsichtnahmerecht gemal § 10 Abs. 2 BO, denn letzteres betrifft nur die den
Patienten betreffenden Krankenunterlagen, mithin die durch den Arzt in Ausubung
seines Berufs gemachten Feststellungen und getroffenen MalRnahmen, Uber die er die
erforderlichen Aufzeichnungen angefertigt hat (vgl. 8 10 Abs. 1 BO). Es gibt also
durchaus Unterlagen, die zwar dem Auskunftsrecht, nicht jedoch dem Einsichtnah-
merecht unterfallen. Nur als Beispiel sei etwa eine Befundanforderung durch den
Arztlichen Dienst der Bundesagentur fiir Arbeit genannt.

Ausnahmsweise kénnen Arzte ihren Patienten Unterlagen bzw. gewisse medizinische
Erkenntnisse aus therapeutischen Grinden, d. h. dann, wenn aufgrund medizinischer
Fachkenntnis damit gerechnet werden muss, dass eine Offenlegung der Erkenntnisse der
gesundheitlichen Entwicklung des Patienten schaden kdnnte, auch bewusst vorenthalten
(sogenanntes ,,therapeutisches Privileg”). Dass Arzte ein solches Recht (und sogar die
Pflicht!) haben, ist von der Rechtsprechung anerkannt (vgl. z. B. BGH, Urt. v. 23.
November 1982 VI ZR 222/79 - NJW 1983, 328 ff.). Ob die diesbeztiglichen Voraus-
setzungen, die nach der Rechtsprechung sehr streng sind, im Einzelfall tatsdchlich vor-
liegen, hat die Aufsichtsbehdrde aber nicht zu beurteilen. Im Bundesdatenschutzgesetz
wird ein solcher Sachverhalt in § 34 Abs. 7 i. V. m. 8 33 Abs. 2 Satz 1 Nr. 3 BDSG
abgebildet, wonach Daten, die ihrem Wesen nach geheim gehalten werden miussen,
nicht zu beauskunften sind (vgl. Dix in: Simitis, BDSG, 6. Auflage, Rn. 76 zu § 33).

4.3.4.3 Ubergabe von Patientendaten an Praxisnachfolger

Gegenstand gleich mehrerer Anfragen im Berichtszeitraum war die Weitergabe von
Patientendaten an einen Praxisnachfolger.

Ohne die eindeutige und unmissverstandliche Einwilligung des Patienten verstoRt die
Weitergabe der ihn betreffenden Patientenakten im Fall einer Praxisiibernahme an einen
fremden Arzt gegen § 203 StGB. Da sich die Arzt-Patienten-Vertrauensbeziehung nicht
ohne Weiteres auf einen Praxisnachfolger Ubertragen l&sst, sient der BGH darin eine
Verletzung des Rechts auf informationelle Selbstbestimmung und einen Verstol3 gegen
die &rztliche Schweigepflicht (z. B. BGH, NJW 1995, 2026; NJW 1996, 773 f.).

Datenschutzrechtlich vertretbar und in der Regel gangige Praxis ist jedoch das so ge-
nannte ,,Zwei-Schrank-Modell*. Hiernach verpflichtet sich der Nachfolger, manuell ge-
fihrte Patientenkarteien in einem verschlossenen Schrank gesondert zu verwahren.
Deren datenschutzrechtliche Verfligungsbefugnis verbleibt - ungeachtet des Gewahr-
sams - beim Vorganger. Die alte Akte darf nur bei einem entsprechenden Einverstand-
nis des Patienten entnommen und durch den Erwerber fortgefuhrt und mit einer lau-
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fenden Patientenkartei zusammengefiihrt werden (vgl. auch 8§ 10 Abs. 4 Satz 2 BO der
Séchsischen Landesédrztekammer). Aktenzugriffe und das Einverstandnis sind jeweils zu
dokumentieren. Bei elektronisch gefiihrten Patientendaten muss der alte Bestand ge-
sperrt und der Zugriff (z. B. durch Passwortschutz) jeweils gesichert werden. Die Frei-
schaltung und weitere Nutzung des elektronischen Datensatzes durch den Nachfolger
bedarf wie bei der manuellen Patientenkartei der Zustimmung des Patienten.

4.3.4.4 Kundenkarten in Apotheken

Die zuldssige Verarbeitung personenbezogener Daten aus Verschreibungen ist fir An-
gehorige der gesetzlichen Krankenkassen in § 300 Abs. 1 und 2 SGB V geregelt. Das
SGB V geht als bereichsspezifische Vorschrift insoweit den Regelungen des Bundes-
datenschutzgesetzes vor (vgl. 8 1 Abs. 3 Satz 1 BDSG). Bei der Abgabe von auf einem
Privatrezept verordneten Medikamenten werden in diesem Zusammenhang Ublicher-
weise keine Kundendaten elektronisch erfasst.

Fur dartiber hinausgehende, weder aus dem SGB V oder anderen Spezialgesetzen noch
aus den in diesem Fall maRgeblichen Vorschriften des § 28 Abs. 6 und 7 BDSG zu
rechtfertigende Verarbeitungen, beispielsweise im Rahmen des Einsatzes von Kunden-
karten, ist die Einwilligung der Betroffenen notwendig (vgl. 8 4 Abs. 1 BDSG). Diese
muss den Anforderungen des § 4a BDSG, wegen der Verarbeitung sensitiver Daten
(hier: Gesundheitsdaten - vgl. § 3 Abs. 9 BDSG) insbesondere auch dessen Absatz 3
genugen.

Danach ist die Einwilligung nur wirksam, wenn sie auf der freien Entscheidung des Be-
troffenen beruht. Er ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder
Nutzung sowie auf Verlangen auf die Folgen der Verweigerung der Einwilligung hinzu-
weisen. Die Einwilligung bedarf der Schriftform. Soll sie zusammen mit anderen Erkla-
rungen erteilt werden, ist sie besonders hervorzuheben. Zudem muss sich die Einwilli-
gung ausdriicklich auf die dabei verarbeiteten Gesundheitsdaten beziehen. Die unzu-
reichende Umsetzung dieser gesetzlichen Vorgaben kann zur Nichtigkeit der Erklarung
und damit zur Rechtswidrigkeit der darauf gestitzten Datenverarbeitung fiihren. Emp-
fohlen wird dartber hinaus ein ausdriicklicher Hinweis auf die Widerrufsmaoglichkeit.

In jedem Fall sind in der Erklarung alle mit der Kundenkarte verfolgten Zwecke konkret
zu benennen. Eine Nutzung fir andere Zwecke ware unzuléssig. Damit den Kunden der
Umfang der erteilten Einwilligungen bewusst wird und bleibt, sollte ihnen zudem ein
Duplikat der Einwilligungserklarung oder ein entsprechendes Informationsblatt tber-
geben werden.
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Mitunter enthalten die von Apotheken genutzten Kundenbindungssysteme schon vor-
formulierte Einwilligungserklarungen des jeweiligen Herstellers. Die Nutzung dieser
Erklarungen ist aber erfahrungsgemél kein Garant fir eine datenschutzrechtliche ein-
wandfreie Losung, insbesondere kann sich die jeweilige Apotheke mit Verweis auf den
betreffenden Softwarehersteller auch nicht von ihrer diesbezuiglichen Verantwortung
befreien. Es ist nicht (allein) Aufgabe der Hersteller von Kundenbindungssystemen,
eine den gesetzlichen Anforderungen entsprechende Einwilligungserklarung in den von
ihnen vertriebenen Systemen bereitzustellen. Die jeweiligen Firmen kdnnen allenfalls
unterstiitzend tatig werden, indem sie die VVorgaben ihrer Kunden, mithin also der Apo-
theken entsprechend umsetzen. Verantwortliche Stelle im Sinne des § 3 Abs. 7 BDSG
sind die Apotheken - diese missen die entsprechenden VVorgaben zur inhaltlichen Aus-
gestaltung der Einwilligungserklarung machen, insbesondere auch die mit der Kunden-
karte verfolgten Zwecke klar benennen, damit diese in die Einwilligungserklarung
eingearbeitet werden kdnnen. Mdglich sind insoweit etwa auch Ankreuzlésungen, d. h.
eine Auflistung verschiedener fir Apotheken in Frage kommender Verwendungs-
zwecke, die dann von jeder Apotheke individuell vor der Unterzeichnung durch den
Betroffenen ausgewahlt werden konnen.

4.3.4.5 Aufbewahrungsfristen fur Pflegedokumentationen

Wiederholt haben Pflegedienste angefragt, welche Aufbewahrungsfristen fir Pflegedo-
kumentationen gelten wirden. Hierzu ist Folgendes auszufihren:

In der stationdren Pflege sind die Aufbewahrungspflichten von Bewohnerakten, zu
denen auch die Pflegedokumentation zahlt, durch § 13 Abs. 2 HeimG mit der VVorgabe
von fiinf Jahren klar definiert.

Fur die Aufbewahrung von Pflegedokumentationen ambulanter Pflegedienste findet
8 13 HeimG keine Anwendung. Wenngleich Pflegedokumentationen nicht vorder-
grundig zu diesem Zweck gefertigt werden, so kommen sie doch als Beweismittel in
Haftungsfallen in Betracht. Daher ist die insoweit geltende Verjahrungsfrist bei der
Bemessung der Aufbewahrungsfrist zu beriicksichtigen. Gemal} § 199 Abs. 2 BGB ver-
jahren Schadensersatzanspriiche, die auf der Verletzung des Lebens, des Korpers, der
Gesundheit oder der Freiheit beruhen, ohne Ricksicht auf ihre Entstehung und die
Kenntnis oder grobfahrlassige Unkenntnis in 30 Jahren von der Begehung der Hand-
lung, der Pflichtverletzung oder dem sonstigen, den Schaden auslésenden Ereignis an.
Daher konnen Pflegedokumente bis zum Ablauf dieser Frist aufbewahrt werden.
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4.3.4.6  Nutzung von Gesundheitsdaten fur Werbezwecke

Ein an Diabetes Erkrankter hatte seine arztlichen Verordnungen in Verkaufsgeschaften
eines auf Diabetesprodukte spezialisierten Unternehmens eingeldst. Nachdem er einige
Zeit spéter von diesem Unternehmen Informationen Uber die kostenlose Nutzung eines
Blutzuckermessgerdtes erhalten hatte, hat sich fir ihn die Frage gestellt, ob die Nutzung
seiner, aus den arztlichen Verordnungen stammenden, personenbezogenen Daten fur
diesen Zweck rechtlich zul&ssig gewesen war.

Dies ist in der Tat nicht der Fall gewesen. Fir das Informationsschreiben genutzt wor-
den sind nicht nur Name und Anschrift des Betroffenen, sondern eben auch das Datum
»Bezieher von Diabetiker-Artikeln“. Bei diesem Datum hat es sich um eine Angabe
uber die Gesundheit, mithin um ein personenbezogenes Datum besonderer Art im Sinne
des 8 3 Abs. 9 BDSG, gehandelt. Die Voraussetzungen, unter denen das Erheben, Ver-
arbeiten und Nutzen derartiger Daten auch ohne Einwilligung des Betroffenen zulassig
ist, sind abschlielend in den Sondervorschriften des 8 28 Abs. 6 bis 9 BDSG geregelt.
Von diesen Erlaubnistatbestdanden kam vorliegend allenfalls § 28 Abs. 7 BDSG (me-
dizinische Versorgung) in Betracht. Da Informationen tber neue Produkte im Diabetes-
bereich und kostenlose Nutzungsmaoglichkeiten eines Blutzuckermessgerates aber nicht
den in § 28 Abs. 7 BDSG konkret benannten Zwecken, d. h. der Gesundheitsvorsorge,
der medizinischen Diagnostik, der Gesundheitsversorgung oder Behandlung zugeordnet
werden kénnen und auch fir die Verwaltung von Gesundheitsdiensten nicht erforderlich
sind, sondern gerade und nur der Werbung dienen, kam also auch eine Nutzung auf
Grundlage des § 28 Abs. 7 BDSG nicht in Betracht.

Eine Nutzung dieser Daten fir Werbezwecke ware daher nur bei Vorliegen einer ent-
sprechenden Einwilligungserklarung gemaR 8§ 4a BDSG, wobei insbesondere auch
Absatz 3 dieser Vorschrift zu beachten ist, zuldssig gewesen.

4.3.4.7 Administratorrechte fur Aufsichtsratsmitglieder?

Die Geschéftsfiihrerin einer gemeinnitzigen, in der Altenpflege tatigen GmbH hat die
Frage aufgeworfen, ob Mitgliedern des Aufsichtsrats in der Weise unbeschrénkter Zu-
griff auf alle Datenbestande des Unternehmens und damit auch auf personenbezogene
Daten gewahrt werden durfe, wie ihn Administratoren nehmen kdnnten.

Hinsichtlich der Verarbeitung personenbezogener Daten unterscheidet das Bundes-
datenschutzgesetz fir das AulRenverhéltnis der verantwortlichen Stelle zum Betroffenen
nicht zwischen der Verantwortung der Geschéftsfiihrung einer GmbH und ihres Auf-
sichtsrats bzw. den einzelnen Organen einer verantwortlichen Stelle i. S. d. § 3 Abs. 7
BDSG. Datenschutzrechtlich ist die GmbH als juristische Person, wenn sie personen-

5. Tétigkeitsbericht (2009-2010) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 81



bezogene Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere im
Auftrag vornenmen lasst, insgesamt verpflichtet, die technischen und organisatorischen
Malinahmen zu treffen, die nach MalRgabe der Anlage zu § 9 BDSG zur Einhaltung der
besonderen Anforderungen des Datenschutzes zur Datensicherheit erforderlich sind.
Hiernach ist die innerbetriebliche Organisation so zu gestalten bzw. sind insbesondere
Malnahmen zu treffen, die je nach Art der zu schiuitzenden personenbezogenen Daten
oder Datenkategorien geeignet sind, u. a. zu gewahrleisten, dass

e personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Spei-
cherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen
(Zugriffskontrolle) und

e nachtraglich Uberprift und festgestellt werden kann, ob und von wem personen-
bezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder ent-
fernt worden sind (Eingabekontrolle).

Die Vergabe von Administratorrechten muss im Lichte dieser VVorgaben gesehen wer-
den. Die organschaftliche Erméachtigung des Aufsichtsrats aus dem gemaR § 52 Abs. 1
GmbHG anwendbaren § 111 Abs. 2 Satz 1 AktG, Biicher und Schriften der Gesell-
schaft, mithin deren Datenbestdnde zu prufen, setzt keine Administratorrechte voraus,
da der Wortlaut der VVorschrift lediglich von einer Einsichtnahme zum Zwecke der Prii-
fung spricht. Die umfassenden Zugriffsrechte des Systemadministrators rechtfertigen
sich allein aus dessen Verantwortlichkeit fiir die Funktionsfahigkeit der informations-
technischen Infrastruktur. Es gibt daher keinen Grund, weshalb der Aufsichtsrat, dem
keine derartige Aufgabe zukommt, gleiche Zugriffsrechte benétigen soll. Die Einsichts-
befugnis des Aufsichtsrats in personenbezogene Daten findet jenseits der Frage nach der
Vergabe von (globalen) Administratorrechten schon allgemein ihre Schranke, wenn die
Nutzung der Daten zur Wahrung der berechtigten Interessen des Aufsichtsrats, also der
seiner Kontrollbefugnis, nicht erforderlich ist oder Grund zur Annahme besteht, dass
schutzwirdige Interessen Betroffener dem entgegenstehen (8 28 Abs. 1 Satz 1 Nr. 2
BDSG). Dies zu beurteilen, ist allerdings eine Frage des Einzelfalls. Die pauschale
Vergabe von Administratorrechten an die Mitglieder des Aufsichtsrats einer GmbH zum
Zweck der Ausilbung ihrer organschaftlichen Kontrolle tber die Geschéaftsfiihrung ist
datenschutzrechtlich aber in keinem Fall zul&ssig.

4.3.5 Einzelhandel

4.35.1 Schuldanerkenntnisse an Tankstellen

Es scheint kein Einzelfall zu sein, dass Tankstellenkunden nach dem Tanken feststellen,
dass sie ihre Kredit- oder EC-Karte vergessen haben oder dass diese nicht funktioniert
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und sie auch kein Bargeld bei sich fuhren. Wéahrend man bei sonstigen Einkdufen in
solchen Fallen die Ware erst einmal beim H&ndler lassen kann, geht das beim Tanken
bekanntlich nicht so ohne Weiteres, zumal man das betankte Fahrzeug natirlich regel-
mélig dazu bendtigt, um die fehlenden Zahlungsmittel heranzuschaffen.

Die Kundin einer Tankstelle hat der Aufsichtsbehdrde berichtet, dass von ihr - nachdem
sie aufgrund einer nicht funktionsfahigen EC-Karte den zu leistenden Geldbetrag nicht
hatte sofort begleichen kdnnen - das Ausfillen und Unterzeichnen eines Schuldan-
erkenntnisses verlangt worden sei. Die von ihr in den VVordruck eingetragenen Angaben
seien anschlieRend von der Kassiererin mit dem Personalausweis verglichen und ergénzt
worden. Nachdem die Kundin dann noch am selben Tag den ausstehenden Geldbetrag
bar beglichen habe, sei ihr allerdings die Aushandigung des Schuldanerkenntnisses ver-
weigert worden.

Durch die Aufsichtsbehorde ist zundchst festgestellt worden, dass das Personalausweis-
gesetz der dargestellten Verfahrensweisen nicht entgegengestanden hat, denn § 4 Abs. 1
PAuswG regelt, dass der Personalausweis auch im nicht-6ffentlichen Bereich, d. h. also
auch gegentber einem Einzelhandelsunternehmen und nicht wie teilweise angenommen
nur gegenliber Behorden, als Ausweis- und Legitimationspapier benutzt werden darf.
Dies war letztendlich auch nicht das Problem der Beschwerdefiihrerin. Ihr kam es viel-
mehr darauf an, dass nach Begleichen des ausstehenden Zahlbetrages keine Daten mehr
von ihr beim Tankstellenbetreiber verbleiben sollten, denn dafiir bestand nach ihrer
Auffassung keine Notwendigkeit.

Nattrlich hatte die Kundin damit auch recht. Das Unternehmen, welches diese und eine
Vielzahl weiterer Tankstellen betrieb, ist dieser Auffassung dann auch sofort gefolgt
und hat umgehend die Vernichtung der in den Tankstellen ggf. noch vorhandenen (ein-
geldsten) Schuldanerkenntnisse angewiesen. Der Datenschutzbeauftragte der Tankstel-
lenkette hat den Vorfall zudem zum Anlass genommen, das Formular fir das Schuldan-
erkenntnis den datenschutzrechtlichen Erfordernissen anzupassen, insbesondere nicht
bendtigte Daten, wie beispielsweise die Personalausweisnummer, aus dem Vordruck zu
entfernen. Zukiinftig wird einem Kunden, der - aus welchem Grund auch immer - nicht
zahlen kann, nach dem Ausftllen und der Unterzeichnung des Schuldanerkenntnisses
sowie der Uberpriifung der Angaben anhand des Personalausweises (oder eines anderen
Nachweises), eine Kopie des ausgefiillten Formulars mit seinen Daten ubergeben. Nach
Begleichung des ausstehenden Geldbetrages wird dem Kunden dann auch das Original
ausgehandigt.

5. Tétigkeitsbericht (2009-2010) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 83



4.3.5.2 Werbewiderspruch und Auskunftsanspruch bei Adressmiete

Eine Petentin hat sich an die Aufsichtsbehtérde gewandt, weil ein Mdbelhaus nicht auf
ihr schriftliches Auskunftsverlangen und den damit verbundenen Widerspruch gegen
die weitere Verarbeitung oder Nutzung ihrer Daten fiir Werbezwecke geantwortet hatte.
Einrdumen musste sie dabei allerdings, dass sie seitdem (ber einen Zeitraum von
immerhin finf Monaten auch keine weiteren Werbeschreiben mehr erhalten hatte.

Infolge dieser Sachlage war also zunéchst davon auszugehen, dass der Werbewider-
spruch durch das Mdbelhaus entsprechend beachtet und umgesetzt worden war. Eine
Verpflichtung, Betroffene dariiber entsprechend zu informieren, ergibt sich aus dem
Bundesdatenschutzgesetz nicht.

Dartber hinaus hatte die Petentin aber auch ihr Auskunftsrecht geltend gemacht, insbe-
sondere hat sie wissen wollen, woher das Mobelhaus ihre Adressdaten bezogen hatte.
Genau diese Information hatte die Petentin durch eine etwas genauere Betrachtung des
letzten Werbeschreibens aber auch selbst in Erfahrung bringen kénnen. Etwa in der
Mitte des Werbeschreibens war neben dem notwendigen Hinweis auf das Wider-
spruchsrecht auch die verantwortliche Stelle - nicht das Mobelhaus - benannt (§ 28
Abs. 4 Satz 2 BDSG) - beides durch eine entsprechende Einrahmung auch ausreichend
deutlich hervorgehoben. Aus dieser Angabe war also abzulesen, dass das Mébelhaus die
Anschrift nur gemietet und (Ublicherweise durch einen externen Dienstleister) einmalig
verarbeitet, nicht jedoch selbst gespeichert hatte. Unter diesen Voraussetzungen (keine
Speicherung durch das Mdobelhaus) kam auch das Auskunftsrecht des § 34 BDSG nicht
zum Tragen. Es besteht keine rechtliche Pflicht, jemanden tber die ,,Nichtspeicherung*
von Daten zu unterrichten. Der in solchen Fallen dessen ungeachtet bestehenden Ver-
pflichtung, den Betroffenen bei der Ansprache zu Werbezwecken die fur die Nutzung
der Daten verantwortliche Stelle eindeutig erkennbar zu machen, war mit dem oben
erwahnten Hinweis in ausreichender Weise entsprochen worden.

Um zu verhindern, dass ihre Anschrift auch weiterhin an andere Unternehmen fir Wer-
bezwecke weitergegeben bzw. vermietet wird, hat sich die Betroffene an die im Werbe-
schreiben benannte verantwortliche Stelle wenden missen.

4.3.5.3 Kopierdienstleistungen

Ein Petent hat sich darliber beschwert, dass ein bisher im Kundenraum eines Geschafts
befindliches Kopiergerét hinter die Verkaufstheke verlegt worden sei, womit die Kun-
den nunmehr nicht mehr selbst kopieren kdnnten, sondern das Verkaufspersonal dies
ubernehmen misse. Dabei kénne nicht ausgeschlossen werden, dass das die Kopien
anfertigende Personal den Inhalt der Kopien zumindest teilweise zur Kenntnis nimmt,
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denn schliel3lich miisse sichergestellt werden, dass die Originale korrekt in den Kopierer
eingelegt werden und die Kopien in ausreichender Lesbarkeit angefertigt worden sind.

Der Shop-Inhaber hat der Aufsichtsbehtrde daraufhin drei Griinde genannt, die zu die-
ser Entscheidung gefiihrt haben. Zum einen sei dies die Tatsache, dass vielen Kunden
ohnehin beim Kopieren geholfen werden musse, und so habe man kurze Wege und
miusse die Ubrige Kundschaft nicht lange warten lassen. Zum anderen kdmen Kunden
gelegentlich auch nicht mit dem Kopiergerat zurecht, was bereits zu entsprechenden
Schéden geflhrt habe. Schliellich sei noch von Bedeutung, dass man durch die
zwingende Einbeziehung des Geschaftspersonals auch eine bessere Kontrolle dariiber
habe, dass keine urheberrechtlich geschitzten Werke kopiert werden.

Diese Argumente waren zwar nur bedingt geeignet, die Standortverlegung des Kopier-
gerates hinter die Verkaufstheke nachvollziehbar zu erklaren, jedoch erwuchs daraus
allein noch kein Verstol3 gegen datenschutzrechtliche Vorschriften.

Der Argumentation, dass vielen Kunden geholfen werden miisste und dadurch die tb-
rige Kundschaft mit Wartezeiten belegt wirde, war entgegenzuhalten, dass das aus-
schlielliche Kopieren durch das Personal insgesamt sicherlich noch mehr personelle
Ressourcen bindet. Auch der Verweis auf den Urheberrechtsschutz war wenig geeignet,
den Standort des Kopierers hinter der Verkaufstheke zu rechtfertigen, denn den Inhalt
der Kopiervorlagen (will und) kann das Personal im Regelfall gar nicht so erfassen, dass
eine solche Beurteilung tberhaupt moglich ware, geschweige denn, dass das Personal
uberhaupt in der Lage ware, solch eine Beurteilung dann auch wirklich vorzunehmen.

Grundsétzlich wird daher zwar die Auffassung vertreten, dass es datenschutzrechtlich
sicher problematisch ist, wenn Kunden ihre Kopien nicht selbst anfertigen kdnnen,
sondern hierfur die Originale an das Personal des Kopiergeschéftes tibergeben missen.
Gleichwohl ist einzurdumen, dass jeder Unternehmer - innerhalb der durch das Daten-
schutzrecht gezogenen Grenzen - natirlich das Recht hat, zu entscheiden, auf welche
Art er seinen Kunden Datenverarbeitungsdienstleistungen anbieten will und in welcher
Weise er dabei sein Personal zum Einsatz bringt. Auch bei im Verkaufsraum befind-
licher, durch die Kunden selbst zu bedienender Kopiertechnik ist schlief3lich oftmals ein
unterstiitzendes Eingreifen des Personals in die Kopiervorgange, etwa bei Bedienungs-
unsicherheiten von Kunden oder Funktionsfehlern des Geréates, notwendig. Voraus-
setzung ist in jedem Fall, dass mit den jeweiligen Aufgaben nur befugte, d. h. einge-
wiesene und auf das Datengeheimnis verpflichtete Mitarbeiter betraut werden.
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Im Ubrigen mussen die Kunden selbst entscheiden, ob sie ihre Unterlagen auf diese
Weise vervielféaltigen lassen oder eben in einem alternativen Copy-Shop selbst
kopieren.

In der gleichen Eingabe ist dariiber hinaus auch die Problematik der (Zwischen-) Spei-
cherung der angefertigten Kopien auf den heute tberwiegend im Einsatz befindlichen
Digitalkopierern angesprochen worden. Die dem Petenten hierzu vom Verkaufspersonal
erteilten Auskiinfte hatten ihn in keiner Weise befriedigt; es sei noch nicht einmal
verbindlich zu erfahren gewesen, ob iberhaupt eine Speicherung stattfindet.

Auch die der Aufsichtsbehorde erteilten Auskiinfte zeigten, dass sich das Verkaufs-
personal dieser Problematik weder bewusst war noch sich irgendwie in der Lage fihlte,
die diesbeziiglichen Eigenschaften des Kopiergerdtes zu ermitteln oder gar entspre-
chende Einstellungen vorzunehmen. Dies lag wohl nicht zuletzt darin begriindet, dass es
sich hierbei nicht um eine offenkundige, jedermann zur Verfugung stehende Funktio-
nalitat eines Digitalkopierers handelt. Stattdessen erschlieft sich eine solche Mdglich-
keit wahrscheinlich erst aus genauerem Studium der Betriebsanleitung oder der Konsul-
tation eines fachkundigen Servicetechnikers. Insoweit ist das Risiko einer unbefugten
Offenlegung von auf dem jeweiligen Geréat kopierten Unterlagen in der Praxis mog-
licherweise auch kleiner als allgemein vermutet. Dies andert aber nichts an der daten-
schutzrechtlichen Relevanz dieses Themas. Soweit digitale Kopien (Dateien) auch nach
erfolgtem Ausdruck weiter auf der Festplatte gespeichert bleiben, kann durch mit ent-
sprechender Fachkenntnis ausgestattete Personen auf die darin ggf. enthaltenen perso-
nenbezogenen Daten auch zu einem spateren Zeitpunkt, beispielsweise nach Verkauf
bzw. Aussonderung eines Gerates, noch zugegriffen werden.

Aus datenschutzrechtlicher Sicht besteht daher die Forderung, diese Gerate so einzu-
stellen, dass nach jedem Kopiervorgang die zugehdrige Datei auf der Festplatte Gber-
schrieben wird. Soweit bekannt, wird eine Ldschfunktion in dieser Form bislang noch
nicht von allen Herstellern unterstiitzt. Abh&ngig von Hersteller und Geratetyp sollten
bei modernen Geréten nichtsdestoweniger zumindest Einstellmoglichkeiten bestehen,
dass die (zwischen-)gespeicherten Daten nach jedem Druckauftrag, nach jedem Neustart
des Gerdates oder nach einer vordefinierten Zeit geléscht werden. Alternativ sollten die
gespeicherten Dateien zumindest manuell geléscht werden konnen.

Im Ubrigen gilt aber auch hier: Wenn einem Kunden dieses Thema wichtig ist und der
jeweilige Geschaftsinhaber ihm diesbeziiglich keine zufriedenstellende Auskunft geben
kann, sollte er sich einen anderen Copy-Shop suchen und dies auch entsprechend zum
Ausdruck bringen.
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4.3.6 Sparkassen / Banken

4.3.6.1 Online-Banking: Gemeinsame Verwaltung privater und betrieblicher
Konten

Betroffen war die Kundin eines Kreditinstituts, die in ihrer Eigenschaft als Arbeitneh-
merin fur ithren Arbeitgeber Bankgeschafte tatigte und dabei auch am Online-Banking
teilnahm. Zu diesem Zweck war fur sie als Privatperson ein Online-Banking-Zugang
eingerichtet worden, fur den sie dann eine Freischaltung des Firmenkontos erhalten
hatte. Nachdem sie wohl am Online-Banking Gefallen gefunden hatte, entschloss sie
sich, auch fur ihre Privatkonten die Teilnahme am Online-Banking zu beantragen. Das
Kreditinstitut schaltete daraufhin auch ihre Privatkonten fir ihren bereits bestehenden
Online-Banking-Zugang frei und teilte ihr in diesem Zusammenhang mit, dass die ihr
bereits zur Verfligung stehenden Sicherungsmittel (PIN, TAN) auch weiterhin ihre
Giiltigkeit behielten.

Als die Kundin das nachste Mal fiir ihren Arbeitgeber Bankgeschéfte online erledigen
wollte, stellte sie entsetzt fest, dass Uber ihren - ihrer Meinung nach betrieblichen -
Online-Banking-Zugang auch ihre Privatkonten zugénglich waren. Damit aber nicht ge-
nug: Prompt kam auch ihre Geschaftsfuhrerin auf sie zu und sprach sie mit Verweis auf
das Online-Banking auf ihre konkrete finanzielle Situation an. Nattrlich vermutete sie
sofort einen DatenschutzverstoRR des Kreditinstituts; tatsachlich trug sie selbst aber die
Hauptschuld an diesem Vorfall:

Das Kreditinstitut hat auf Nachfrage mitgeteilt, dass die Sicherungsmittel nicht konto-
sondern personengebunden vergeben wirden. Sie seien durch die jeweils berechtigte
Person sicher zu verwahren; eine Weitergabe an andere Personen sei - was sich prak-
tisch von selbst versteht, denn nur so kénnen Transaktionen auch eindeutig konkreten
Nutzern zugeordnet werden - vertraglich untersagt und verstol’e gegen die Sorgfalts-
pflichten des Online-Banking-Teilnehmers.

In der Tat hatte die Kundin die ihr zugesandten Sicherungsmittel unzul&ssigerweise
(vertragswidrig) auch ihrer Geschaftsfuhrerin zuganglich gemacht. Diese hatte damit in
gleicher Weise auf den Online-Banking-Zugang der Kundin zugreifen kdnnen wie diese
selbst und demnach auch deren Privatkonten zu sehen bekommen. In erster Linie war
die Petentin also an dieser Datenschutzpanne selbst schuld. Zwar hatten zusétzlich auch
die Antragsformulare des Kreditinstituts fiir das Online-Banking einige - anschlieRend
behobene - unklare Formulierungen aufgewiesen, jedoch war dies vorliegend nicht ent-
scheidend, weil dies allein keinesfalls dazu geflihrt hatte, dass die Geschaftsfihrerin
Zugriff auf die Privatkonten der Kundin erhalten konnte. Fir die Geschéaftsfiihrerin ist
im weiteren Verlauf der Angelegenheit schlief3lich ein eigener Online-Banking-Zugang
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eingerichtet worden, ber den sie dann natirlich ausschliel3lich Zugang zum Firmen-
konto erhalten hat. Alternativ ware es nach Auskunft des Kreditinstituts auch moglich
gewesen, deren spezielle Zugangssoftware fur Unternehmen zum Einsatz zu bringen.
Mittels dieser Software kénnen Firmenkunden fir mehrere Mitarbeiter separate Zu-
gange zum Firmenkonto einrichten, so dass diese Bankgeschéfte flr ihren Arbeitgeber
nicht tber ihren personlichen (privaten) Online-Banking-Zugang abwickeln miissen.

4.3.6.2 Auswertung von Kontobewegungen flr Vertragsangebote

Dem Kunden eines Kreditinstituts war ein sogenanntes ,,Gegenangebot Haftpflichtver-
sicherung® gemacht worden. Ihm war dabei mitgeteilt worden, dass bei der Durchsicht
seiner Kontounterlagen aufgefallen sei, dass er an eine Versicherung einen bestimmten
monatlichen Betrag fur seine Haftpflichtversicherung zahle. Diesem Schreiben war das
Angebot einer mit dem Kreditinstitut verbundenen Versicherung beigelegt worden, aus
der sich ergab, dass diese ihm eine Haftpflichtversicherung fir einen gunstigeren jahr-
lichen Gesamtbeitrag anbieten kdnne.

Das von dem Kreditinstitut fir die Versicherung abgegebene Angebot war mehr als
bloRe Werbung im Sinne der diesbeziiglichen Vorschriften des Bundesdatenschutzge-
setzes. Es war eine auf das Individuum im Hinblick auf den Einfluss personlicher
Eigenschaften auf eine mogliche kiinftige Vertragsgestaltung zugeschnittene Einladung,
ein Vertragsangebot abzugeben oder einzuholen. Das war etwas anderes als etwa ein
Werbeprospekt, in dem ein Kleidungsstiick oder eine Reise zu einem festen Preis
beworben wird, der fur alle gleich ist.

Auf die daher - mangels Werbung im Sinne des § 28 Abs. 3 BDSG - grundsétzlich
anwendbare Vorschrift des 8 28 Abs. 1 Satz 1 Nr. 1 BDSG, wonach die Nutzung
personenbezogener Daten als Mittel fir die Erfillung eigener Geschaftszwecke zuldssig
ist, wenn es fiir die Durchfiihrung eines rechtsgeschéaftlichen Schuldverhdltnisses erfor-
derlich ist, lieR sich die von dem Kreditinstitut vorgenommene Datennutzung nicht
stitzen. Denn die Nutzung war nicht zur Durchfiihrung des Girovertrages erforderlich
gewesen, auch nicht zur ordnungsgemaRen Durchfiihrung eines sonstigen Rechtsver-
haltnisses des Kreditinstituts mit dem betroffenen Kunden; insbesondere hatte der
Bankkunde auch keinen Makler-, Vermittlungs- oder Beraterauftrag erteilt.

Das Kreditinstitut hat auf entsprechende Anfrage daraufhin mitgeteilt, dass es diese
Auffassung vom Grundsatz her zwar teile, jedoch hierzu mangels ausreichender Kennt-
nis des Einzelfalles keine abschlieBende Aussage treffen kdnne. Zundchst misse davon
ausgegangen werden, dass der betreffende Berater einen konkreten und nachvollzieh-
baren Anlass hatte, die Umsdatze auf dem Konto des betreffenden Kunden einzusehen.
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Solche Anlasse kdnnten beispielsweise die Beantragung eines Kredites, die Erhéhung
einer bestehenden Dispositionskreditlinie oder das Vorliegen eines Finanzchecks ge-
wesen sein. Hinzu komme, dass das Kreditinstitut schon langjahrig mit der Versiche-
rung kooperiere und es daher mdglich sei, dass der betreffende Berater in diesem Fall
die falsche Einschatzung getroffen habe, dass es sich um ein - u. U. zuldssiges - eigenes
Angebot gehandelt habe.

Eine weitere Prifung und insbesondere abschliefende Bewertung des dargestellten
Sachverhaltes war leider nicht moglich, denn dies hatte eine genaue Priifung des Ein-
zelfalles und damit die Offenlegung der Identitdt des Petenten erfordert. Dazu war
dieser aber nicht bereit, sondern bestand auf vertraulicher Behandlung der durch ihn
vorgebrachten Angelegenheit.

Das betreffende Kreditinstitut hat diesen VVorgang nichtsdestoweniger zum Anlass ge-
nommen, seine Mitarbeiter hinsichtlich der gesetzlichen Rahmenbedingungen fiir die
Nutzung personenbezogener Daten fir Werbe- und Angebotszwecke weiter zu sensi-
bilisieren. Dartiber hinaus soll zukinftig sichergestellt werden, dass alle Werbemal3-
nahmen, die unter Nutzung personenbezogener Kundendaten erfolgen, zuvor jeweils
hinsichtlich ihrer rechtlichen Unbedenklichkeit gepruft werden.

4.3.7 Vereine / Verbande

4.3.7.1 Eintrittskartenverkauf bei beschranktem Kartenkontingent

Von einem FuRballfan ist die Aufsichtsbehorde auf die Zulassigkeit der Erhebung von
Zuschauerdaten im Zusammenhang mit dem Verkauf von Eintrittskarten angesprochen
worden. Nach dessen Schilderung sollten Eintrittskarten (pro Person eine Karte) fiir ein
stark nachgefragtes Auswartsspiel an Mitglieder gegen Vorlage des Mitgliedsausweises
und an Nichtmitglieder gegen Vorlage eines Lichtbildausweises verkauft werden. Im
Rahmen des Verkaufs - so sei vereinsintern angekindigt worden - wirden insbesondere
auch die Daten von Nichtmitgliedern erfasst und deren Namen auf den gekauften Ein-
trittskarten vermerkt werden.

Die tatsachliche Verfahrensweise hat der FuBballverein dann allerdings wie folgt be-
schrieben:

Bei Auswartsspielen mit einem begrenzten Kartenkontingent erfolge der Eintrittskarten-
verkauf in zwei Phasen. Zundchst hatten Vereinsmitglieder ein VVorkaufsrecht; in der
zweiten Phase konnten dann auch externe Fans jeweils eine Karte erwerben (freier
Verkauf). In der ersten Verkaufsphase wirden in der Mitgliederliste diejenigen Per-
sonen markiert, die eine Karte erworben haben. Damit solle verhindert werden, dass
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Mitglieder mehrere Tickets erwerben. In der zweiten Verkaufsphase wiirden von jedem
Ké&ufer Vorname, Nachname, Anschrift und Geburtsdatum erfasst. Dies diene der Ver-
hinderung des Verkaufs an Personen mit bundesweitem Stadionverbot. Der Verein sei
verpflichtet, entsprechend den diesbeztiglichen Richtlinien des DFB zu handeln und da-
bei insbesondere den Verkauf von Eintrittskarten an Personen mit bundesweitem Sta-
dionverbot zu unterlassen. Die erhobenen Daten seien inzwischen, konkret am Tag nach
dem betreffenden Spiel, wieder geldscht worden.

Gegen die Verfahrensweise in der ersten Verkaufsphase bestanden aus datenschutz-
rechtlicher Sicht keine Einwande. Soweit die interne Regelung besteht, dass wegen des
beschrankten Kontingents pro Mitglied nur eine Karte verkauft werden soll, ist zu deren
Umsetzung eine solche Registrierung ein geeignetes und erforderliches Mittel. Natirlich
ist es geboten, dass diese Verkaufsliste wieder geloscht wird, sobald diese erste Ver-
kaufsphase abgeschlossen ist. Denn unabhéngig davon, ob zu diesem Zeitpunkt bereits
alle Karten verkauft sind oder aber die zweite, freie Verkaufsphase startet, besteht dann
keine Notwendigkeit mehr, diese interne Beschrankung noch weiter zu tberwachen
bzw. aufrechtzuerhalten, zumal dies nach den Ausfihrungen des Vereins der einzige
Zweck der diesbeziiglichen Erhebung, Verarbeitung und Nutzung von Mitgliederdaten
war.

Die in der zweiten Verkaufsphase erfolgende Erhebung, Verarbeitung und Nutzung der
Daten von Nichtmitgliedern sollte nach den Angaben des Vereins einzig der Verhin-
derung des Kartenverkaufs an Personen mit bundesweitem Stadionverbot dienen. Fur
dieses sicherlich berechtigte Interesse war allerdings keine Speicherung von Namen,
Anschrift und Geburtsdatum der Kaufer von Eintrittskarten erforderlich. Ziel der Kon-
trolle war es ja gerade, den Kartenverkauf an Personen mit Stadionverbot zu verhindern.
Dies konnte - wenn (berhaupt (Eintrittskarten konnen auch weitergegeben werden.) -
wirkungsvoll nur beim Kartenverkauf selbst, also durch sofortigen Abgleich mit der
Liste der von den Stadionverboten Betroffenen erfolgen. Eine weitere Speicherung der
Daten der Kaufer war daflr nicht erforderlich, zumal auch dadurch nicht verhindert
werden konnte, dass regular erworbene Eintrittskarten durch andere Personen, insbe-
sondere solche mit einem bundesweiten Stadionverbot, genutzt werden.

4.3.7.2 Fotodokumentation der Parzellen eines Kleingartenvereins

Ein Kleingartenverein hatte sémtliche Parzellen fotografisch erfasst. Die sich hiergegen
gerichtete Eingabe eines Kleingartners blieb ohne Erfolg. Die in der fotografischen Do-
kumentation zu sehende Datenerhebung war sowohl gemal} § 28 Abs. 1 Satz 1 Nr. 2 als
auch Nr. 3 BDSG zulassig.
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§ 28 Abs. 1 Satz 1 Nr. 2 erlaubt das Erheben, Speichern, Verandern oder Ubermitteln
personenbezogener Daten oder ihre Nutzung als Mittel fur die Erfillung eigener Ge-
schaftszwecke, soweit dies zur Wahrung berechtigter Interessen der verantwortlichen
Stelle erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwirdige
Interesse des Betroffenen am Ausschluss der Verarbeitung oder Nutzung Uberwiegt.
Nach Auskunft des betroffenen Schrebervereins handelte es sich bei der Kleingarten-
anlage um eine 6ffentlich zugangliche Anlage, die Bestandteil eines Kleingartenparks
ist. Zweck der Fotodokumentation sei die Nachweisfiuihrung (Gemeinnitzigkeit) gegen-
uber der Stadt als Generalverpachterin. Zudem wurde mitgeteilt, dass die Fotodoku-
mentation auch dem Zweck diene, das Inventarverzeichnis und die Chronik des Vereins
zu ergénzen sowie in eventuell auftretenden Versicherungsfallen Nachweise zur vorhan-
denen Substanz fiihren zu kénnen. Da auf den gefertigten Fotos auch keine Personen zu
sehen sein sollten, waren entgegenstehende Interessen etwaiger Betroffener an dem
Ausschluss der Verarbeitung oder Nutzung, die das Vereinsinteresse hatten tberwiegen
konnen, nicht ersichtlich.

Da die Gartenparzellen als Gegenstand der Fotodokumentation zudem insoweit 6ffent-
lich zuganglich waren, als dass die Aufnahmen ausschliel3lich von den frei zuganglichen
Wegen der Kleingartenanlage angefertigt worden waren, war die Fotodokumentation
auch nach § 28 Abs. 1 Satz 1 Nr. 3 BDSG zu rechtfertigen. Entgegenstehende tberwie-
gende schutzwurdige Interessen der Kleingartner waren auch insoweit nicht ersichtlich.

4.3.7.3 Herausgabe von Mitgliederlisten an Vereinsmitglieder

Einigen Mitgliedern einer als Verein organisierten Interessengemeinschaft von Personen
mit einem im Vereinsnamen genannten Krankheitsbild war vom Wahlausschuss des
Vereins eine Mitgliederliste vorenthalten worden, die sie fur ein personliches Kandi-
datenanschreiben aus Anlass der bevorstehenden Vorstandswahl erbeten hatten.

Nach der Rechtsprechung des BGH kann ein Vereinsmitglied nicht schon aufgrund sei-
ner Mitgliedschaft die Kenntnis der Namen und Anschriften anderer Vereinsmitglieder
beanspruchen. Vielmehr muss es, wenn es sich auf eine von seinem Mitgliedschafts-
recht abgeleitete Kenntnis berufen will, darlegen, ein berechtigtes Interesse an diesen
Informationen zu haben, dem kein berwiegendes Interesse des Vereins oder berech-
tigte Belange der Vereinsmitglieder entgegenstehen (vgl. BGH, Beschluss vom 21. Juni
2010, Az. Il ZR 219/09, Leitsatz 1 - in juris). Wie der BGH in derselben Entscheidung
(BGH a. a. O., Rn. 6) ausfuhrt, ist die Frage, unter welchen Voraussetzungen ein be-
rechtigtes Interesse des einzelnen Vereinsmitglieds, Kenntnis von Namen und Anschrif-
ten der anderen Mitglieder zu erhalten, anzunehmen ware, keiner abstrakt generellen
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Klarung zuganglich, sondern allein aufgrund der konkreten Umsténde des Einzelfalls zu
beantworten:

Zunéchst ist die Berechtigung des Interesses des Mitglieds an der Kenntnis der Daten in
Ansehung der Vereinskultur und des Vereinszwecks zu bestimmen. Kennen sich die
Mitglieder aufgrund der Groflie des Vereins bereits mehrheitlich gegenseitig oder stellt
die Pflege des Kontakts der Mitglieder untereinander einen wichtigen Bestandteil des
Vereinszwecks dar, dann ware die Kenntnis der Mitgliederliste schon im Rahmen des
Vereinsverhéltnisses als vertragsahnlichen Vertrauensverhéltnisses nach 8 28 Abs. 1
Satz 1 Nr. 1 BDSG zulassig.

In groReren Vereinen, bei denen die wechselseitige Kenntnis der Identitat des Einzelnen
fiir die Teilnahme am Vereinsleben keine besondere Rolle spielt und persénliche Kon-
takte der Mitglieder untereinander eher bei Gelegenheit denn aus Anlass der Vereins-
tatigkeit bestehen sowie insbesondere dann, wenn die Kontaktpflege der Vereinsmit-
glieder untereinander zur Erreichung des Vereinszwecks nachrangig ist, bedarf es einer
Abwagung des Interesses des einzelnen Vereinsmitgliedes an der Kenntnis der Mit-
gliederliste mit etwaigen entgegenstehenden schutzwiirdigen Interessen anderer Ver-
einsmitglieder (8 28 Abs. 1 Satz 1 Nr. 2 BDSG).

Als unmittelbar vom Mitgliedschaftsrecht abgeleitetes berechtigtes Interesse anerkannt
hat der BGH ausdrucklich den glaubhaften Wunsch nach Mitwirkung an der Willenshbil-
dung im Verein, also der satzungsmaRigen Wahrnehmung von vereinsrechtlichen Mit-
gliedschafts- und Teilhaberrechten (BGH a. a. O.). Dem Vereinsmitglied wére also bei-
spielsweise dann Zugang zur Mitgliederliste bzw. den zur Kontaktaufnahme not-
wendigen Daten zu gewahren, wenn es sich wegen einer Kandidatur, einer Satzungsan-
derung oder weil es sich - etwa wegen Kritik an der Vereins- oder Vorstandstatigkeit -
mit einem Mitgliederbrief an andere Mitglieder wenden will, und dem kein lberwie-
gendes Interesse des Vereins oder berechtigte Belange der Vereinsmitglieder entgegen-
stehen. Letzteres wadre etwa bei besonders sensiblen Vereinen, wie Lohnsteuerhilfe-
vereinen oder Selbsthilfegruppen (z. B. ,,anonyme Alkoholiker*), anzunehmen.

Bei einer als Verein organisierten Interessengemeinschaft von Personen mit aus dem
Vereinsnamen ersichtlichen Krankheitsfolgen, beinhaltet jedoch die Kenntnis der Mit-
gliedschaft zugleich die Kenntnis von einer entsprechenden Erkrankung, also eines be-
sonderen personenbezogenen (Gesundheits-)Datums im Sinne des § 3 Abs. 9 BDSG,
also eines Datums, hinsichtlich dessen an die Erlaubtheit seiner Verarbeitung besonders
strenge Anforderungen zu stellen sind. VVor diesem Hintergrund ist die Weigerung des
Wahlausschusses als berechtigt angesehen worden.
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Allgemein ist Vereinen zu empfehlen, in ihrer Satzung den Umfang der Daten, welche
Eingang in die Mitgliederliste finden sollen, im Einzelnen zu regeln und die Vereins-
mitglieder bei Eintritt oder Satzungsanderung darauf hinzuweisen, dass ihre Daten bei
hinreichender Darlegung eines berechtigten Interesses durch Vorstandsbeschluss an-
deren Mitgliedern gemé&ll der o. g. Grundsédtze zuganglich gemacht werden konnen.
Weiterhin ist es ratsam, die Mitglieder jeweils im Einzelfall dariiber zu informieren, an
wen welche Daten zu welchem Zweck weitergegeben werden. Zudem sollten Emp-
fanger der Daten darauf hingewiesen werden, dass die Daten allein zu Vereinszwecken
verwendet werden dirfen und eine Verwendung fir andere (insbesondere kommerzielle
und berufliche) Zwecke ebenso wenig zuléssig ist, wie eine Weitergabe an aullen-
stehende Diritte.

4.3.7.4 ListenmaRige Dokumentation ausgezahlter Ehrenamtspauschalen

Ein ehrenamtlich in einem Verein engagierter Birger beklagte sich zu Recht dariber,
dass fur die Auszahlung von Ehrenamtspauschalen keine Einzelbelege mehr akzeptiert
wirden, sondern die Empfanger nunmehr den Erhalt der Auszahlung auf einer Liste
quittieren missten, aus der auch die Auszahlungen an andere Ehrenamtliche ersichtlich
sei.

Der vom Projekttrager geduerten Auffassung, dass sich in der Auszahlungsliste keine
relevanten personenbezogenen Daten befanden, war nicht zu folgen. Mussen sémtliche
ehrenamtliche Mitarbeiter eines Projekts den Empfang der Aufwandsentschadigung auf
einer Liste quittieren, kdnnen sie zur Kenntnis nehmen, in welcher HOhe ein anderer
Mitarbeiter eine Aufwandsentschadigung erhalten hat. Dies ist insbesondere dann auf-
schlussreich, wenn die Aufwandsentschadigung in unterschiedlicher Hohe ausgezahlt
wird. Auch das Argument, dass bei einer Einzelabrechnung unnétig viel Papier zusétz-
lich verwendet und fiir zehn Jahre aufbewahrt werden misse, konnte diese Vorgehens-
weise nicht rechtfertigen.

Nichtsdestoweniger ist eine listenméallige Dokumentation ausgezahlter Ehrenamts-
pauschalen - nicht zuletzt im Interesse des Umweltschutzes - dann aber als unproble-
matisch zu betrachten, wenn mittels geeigneter Schablonen die bereits erfolgten Aus-
zahlungen an andere Mitglieder abgedeckt werden.

4.3.8 Energieversorgungsunternehmen
4.3.8.1 Erweiterte (elektronische) Verbrauchsmessung - Smart Meter

Neuerdings werden immer haufiger sogenannte ,,intelligente* Stromzahler (auch ,,.Smart
Meter* genannt) eingebaut, die nicht nur Gesamtverbrauchswerte eines Abrechnungs-
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zeitraumes, sondern auch die Momentan-Verbrauchswerte zeitlich eng beieinander lie-
gender Messpunkte erheben, speichern und dem Anschlussnutzer sichtbar machen kon-
nen und dartiber hinaus sogar diese Daten dem Stromversorger ber ein Kommuni-
kationsnetz kontinuierlich Gbermitteln kénnen. Zunéchst einmal sollen die Gerédte dem
Kunden die zeitgenaue Kontrolle seines Verbrauchs ermdglichen. Zusétzlich méchte die
Stromwirtschaft diese Daten aber auch fiir eine Verbesserung des eigenen Netz- und
Lastmanagements nutzen. Als Begriindung fir den Einsatz der neuen Messgeréte dient
der Stromwirtschaft zudem die Einflhrung lastzeitvariabler oder tageszeitabhangiger
Tarife.

Die Angabe Uber die an einem Haushaltsanschluss in einem bestimmten Zeitraum abge-
nommene, also verbrauchte, Strommenge ist ein personenbezogenes Datum zumindest
betreffend die Person des Anschlussinhabers (Vertragspartners des Versorgungsunter-
nehmens). Beim Ein-Personenhaushalt sind im Regelfall zumindest auch Rickschllsse
auf den Umfang und die Zeit der Nutzung der Wohnung (Tagesrhythmus) des Woh-
nungsinhabers moglich. Je enger die zeitlichen Messpunkte einer Verbrauchserhebung
beieinander liegen, desto groRer ist die Eignung der gewonnenen Daten, zusammen-
gefliihrt zu einem Verbrauchsprofil die Lebensgewohnheiten einer Person oder der
Gesamtheit der Haushaltsmitglieder wiederzuspiegeln. Die Einfiihrung solcher erwei-
terten Stromverbrauchsmessgeréte fuhrt dann, wenn die Daten an das Versorgungs-
unternehmen Gbermittelt werden, zu einem nicht unerheblichen Eingriff in das Recht
des Anschlussinhabers auf informationelle Selbstbestimmung. Dies miisste noch mehr
gelten, wenn Geréte dieser Art Uber den Stromverbrauch hinaus auch fur den Verbrauch
von Gas oder Wasser zum Einsatz kdmen und die Mdglichkeit der Zusammenfiihrung
dieser Daten entstiinde. Eine Auswertung der durch diese Gerate gewonnenen Daten bis
hin zu einem bestimmten Endgerétetypus (z. B. Waschmaschine) ist technisch maglich.

Obgleich der Einbau der neuartigen Gerdte vom Stromkunden zu dulden ist (8 21c
Abs. 1 EnNWG), darf - wie ich schon zur bisherigen Rechtslage (8 28 Abs. 1 Satz 1 Nr. 1
BDSG) hiesigen Versorgern gegentiber vertreten habe - die Belieferung mit Energie,
also der Zugang zu einzelnen Tarifangeboten, auch bei geplanten lastzeitvariablen oder
tageszeitabhangigen Stromtarifen, nicht von der Angabe personenbezogener Daten ab-
héngig gemacht werden, die fir die Rechnungslegung im jeweiligen Tarifmodell nicht
zwingend erforderlich sind - dies hat der Gesetzgeber nunmehr im Sommer 2011 in
8 21g Abs. 6 Satz 3 EnNWG nochmals klargestellt. Auch bei lastzeitvariablen oder tages-
zeitabhdngigen Stromtarifen muss der Versorger zu Abrechnungszwecken nur die
Gesamtverbrauchswerte des Kunden innerhalb einer Last- und Tarifzeit, nicht jedoch
den genauen Verbrauchszeitpunkt wissen. Die haushaltsgenaue und damit personenbe-
zogene Kenntnis des momentanen Stromverbrauchs ist fir das Netz- und Lastmana-
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gement nicht erforderlich. Die Erreichung des Zwecks, dem Stromkunden seinen
jeweiligen Verbrauch detailliert erkennbar zu machen, macht eben gerade kein Fern-
wirken bzw. Fernmessen durch den Stromlieferanten erforderlich, weil es - sei es auch
mit anderen Endgeraten als jenen, die von der Stromwirtschaft bevorzugt werden -
maoglich ist, die Daten dem Kunden dort, wo sie entstehen, also in dessen Haushalt
(etwa am Zahler selbst), zuganglich zu machen. In diesem Sinne hat der Gesetzgeber
mit dem neuen § 21g Abs. 6 Satz 4 EnWG das klargestellt, was schon vorher meine
dezidiert vertretene Rechtsauffassung gewesen ist, ndmlich dass Fernwirken und Fern-
messen durch den Stromlieferanten am sich beim Kunden befindenden Messgerét bei
Stromverbrauchsmessgeraten nur dann stattfinden dirfen, wenn der Letztverbraucher
zuvor Uber den Verwendungszweck sowie ber Art, Umfang und Zeitraum der Uber-
mittlung unterrichtet worden ist und in freier Entscheidung, also unabhdngig vom
Zugang zu einem Tarifmodell, in diese Ubermittlung eingewilligt hat.

4.3.8.2 Geburtsdatum im Energieliefervertrag

Der Kunde eines Stromversorgers weigerte sich, diesem sein Geburtsdatum anzugeben,
und war allenfalls bereit, sein Geburtsjahr mitzuteilen. Der Stromversorger hatte ihm
dazu nur allgemein mitgeteilt, dass die dem Vertragsverhéaltnis zugrunde liegenden
personenbezogenen Daten, mithin auch das Geburtsdatum, zur Vertragsdurchfiihrung
bendtigt wurden.

Tatséchlich ergibt sich die Zul&ssigkeit der Erhebung und Speicherung des Geburts-
datums aus § 2 Abs. 3 Satz 3 Nr. 1 StromGVV; 8§ 2 Abs. 3 Satz 4 stellt dartiber hinaus
klar, dass der Kunde verpflichtet ist, das Geburtsdatum auf VVerlangen mitzuteilen. Ware
durch den Stromversorger insoweit gleich auf diese Rechtsgrundlage verwiesen worden,
hétte sich die Aufsichtsbehdrde gar nicht erst mit dieser Angelegenheit befassen
massen.

Im Bereich der Gasversorgung existiert im Ubrigen eine analoge Regelung (§ 2 Abs. 3
Satz 3 Nr. 1, Satz 4 GasGVV).

4.3.8.3 Zahlerstandsmitteilung per Postkarte

Die Kundin eines Energieversorgers fragte nach, ob es datenschutzrechtlich gestattet
sei, den Kunden die turnusmaRige Mitteilung ihrer Zahlerstande durch Ubersendung
einer offenen Antwortpostkarte abzuverlangen.

Die Feststellung der Hohe der in einem bestimmten Zeitraum verbrauchten Energie
einer Verbrauchsstelle einer natlrlichen Person ist eine Erhebung eines personenbe-
zogenen Datums im Sinne des 8§ 3 Abs. 1 BDSG, da der Verbrauch von Energie grund-
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satzlich geeignet ist, Auskunft tber personliche und sachliche Lebensverhéltnisse des
Verbrauchers zu geben.

Zur Abrechnung und der damit einhergehenden Erhebung des Energieverbrauchs sind
die Lieferanten einerseits gemal 8 40 Abs. 2 EnWG gesetzlich verpflichtet, andererseits
ist die Erhebung, Verarbeitung und Nutzung der Daten auch als Mittel fur die Erfullung
eigener Geschéftszwecke zuldssig, da sie fir die Durchfuhrung eines rechtsgeschéft-
lichen Schuldverhéltnisses, hier des Energieliefervertrages, erforderlich sind (§8 28
Abs. 1 Satz 1 Nr. 1 BDSG).

Bei einer vom Verbraucher selbst ausgefillten Ablese- bzw. Antwortpostkarte handelt
es sich jedoch jenseits der Erhebungs- und Verarbeitungsbefugnis des Versorgers um
eine eigenverantwortliche Datenweitergabe durch den Betroffenen selbst. Sie mag zwar
auf eine Anforderung des Energielieferanten zurtickgehen und auch seinem Begehren
folgen, hierbei eine bestimmte, vorgefertigte, offene und in der Regel unentgeltliche
Antwortkarte zu benutzen. Dessen ungeachtet ist der Betroffene aber in solchen Féllen
nicht verpflichtet, diese auch tatsachlich zu verwenden; insbesondere ist es ihm unbe-
nommen, seine Antwort in einem verschlossenen Umschlag zurtickzusenden oder falls
die Mdglichkeit besteht, Gber das Internet zu melden. Insoweit ist ihm der Schutz seiner
Daten auch nicht entzogen. Zudem hindern anfallende Portokosten einer Kuvertsendung
den Kunden jedenfalls nicht ernstlich, das Niveau des Schutzes seiner personenbe-
zogenen Daten vor der unbefugten Einsichtnahme durch Dritte selbst zu bestimmen. Ob
die Portokosten dem Kunden oder dem Energielieferanten obliegen, berlhrt daher
vorrangig das sonstige vertragliche, nicht aber das datenschutzrechtliche Verhéltnis der
Beteiligten.

Ein Verstol? des Energielieferanten gegen seine Pflicht als erhebende Stelle, ausrei-
chende technische und organisatorische MaRnahmen zum Schutz personenbezogener
Daten zu ergreifen (§ 9 BDSG), bestiinde nur dann, wenn eine Ubermittlung durch den
Betroffenen im verschlossenen Umschlag grundsatzlich ausgeschlossen ist, weil diese
nicht bearbeitet wird oder werden kann. Eine solche Einengung des Betroffenen in der
Wahl seines Datenschutzniveaus bei der Weitergabe personenbezogener Daten ware in
der Tat bedenklich. Dies war dem Sachverhalt aber nicht zu entnehmen. Angesichts der
vergleichsweise sehr geringen Sensibilitat der hier in Rede stehenden Daten erscheint
eine turnusméliige Mitteilung von Zahlerstdnden mittels Antwortpostkarte, selbst wenn
Vertragspartner und deren Kundennummer auf dieser ebenso vermerkt sind, nicht
grundlegend bedenklich. Dies gilt umso mehr, als eine Ubersendung mittels Postkarte
auch keine vollig ungeschitzte Form der Weitergabe ist, sondern stets das Postge-
heimnis gilt (vgl. Art. 10 Abs. 1 GG, § 39 Abs. 1 PostG) und ein VerstoRR gegen selbiges
in 8 206 StGB strafbewehrt ist.
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4.3.8.4 Kundenportal eines Stromlieferanten im Internet

Der Wettbewerb auf dem Strommarkt hat bekanntlich verschiedene neue Anbieter auf
den Plan gerufen, die den gestandenen Anbietern Uber Niedrigpreise entsprechende
Marktanteile abnehmen wollen. Die Kommunikation mit den Kunden erfolgt dabei
haufig, manchmal ausschlieBlich, Gber das Internet; dies hilft Kosten zu senken und ist
natlirlich auch Folge und Ausdruck der bundesweiten Vertriebstétigkeit. Leider geht
dies gelegentlich auch zu Lasten des Datenschutzes, indem die datenschutzrechtlichen
Vorgaben nur ungenugend beachtet, insbesondere die diesbeziiglich erforderlichen
Kundenportale in funktioneller und rechtlicher Hinsicht vollig unausgereift zum Einsatz
gebracht werden, und im Ergebnis zu Verargerung bei den Kunden und viel Arbeit bei
den Aufsichtsbehdrden flhren:

Einem Stromkunden war per unverschlisselter E-Mail eine Aufforderung zur Eingabe
seines aktuellen Zahlerstandes tber das Kundenportal des Stromanbieters zugesandt
worden, in der u. a. seine Kunden- und seine Zahlernummer enthalten und somit fir
Dritte einsehbar waren. Die geforderte Z&hlerstandsmitteilung war aber nur nach
vorheriger Registrierung im Kundenportal des Stromanbieters moglich und erforderte in
einem ersten Schritt die Eingabe eben dieser zuvor per E-Mail mitgeteilten Daten.

Die geschilderte Vorgehensweise widersprach damit den VVorgaben der Nr. 4 der Anlage
zu 8 9 BDSG, wonach zu gewahrleisten ist, dass personenbezogene Daten bei der elek-
tronischen Ubertragung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kdnnen, und erdffnete zugleich eine Missbrauchsméglichkeit, indem sich Dritte mit die-
sen Daten im Namen des Betroffenen zu diesem Online-Service hatten anmelden
konnen.

Auch das daraufhin von dem betreffenden Stromanbieter neugestaltete Anmeldever-
fahren wurde den datenschutzrechtlichen Anforderungen noch nicht in vollem Umfang
gerecht. Zwar sollte den Kunden die fiir die Anmeldung am Kundenportal erforderliche
Kundennummer (Benutzername) nun im Rahmen der schriftlichen Auftragsbestatigung
mitgeteilt werden, das fir die Anmeldung dartber hinaus erforderliche Initialpasswort
sollte aber wiederum per E-Mail an die Kunden versandt werden. Man mag einwenden
konnen, dass eine Missbrauchsgefahr nicht besteht, solange nicht auch die (auf dem
Postweg an den Kunden bekanntgegebene) Kundennummer bekannt ist. Darauf kommt
es nach dem Wortlaut der 0. g. Vorschrift jedoch gar nicht an. Entscheidend ist, dass auf
diese Weise nicht gewadhrleistet ist, dass das Kennwort nicht durch Unbefugte, ins-
besondere an der Ubertragung Beteiligte, gelesen, kopiert, verandert oder entfernt
werden kann. Abgesehen davon stellte das neue Verfahren noch nicht einmal sicher,
dass dieses Initialkennwort bei der ersten Anmeldung zwingend durch den Nutzer
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gedndert werden muss. Da fur das Kundenportal dartiber hinaus auch keine SSL-
Verschliisselung vorgesehen war, geniigte es im Ubrigen auch nicht den Vorgaben des
813 Abs. 4 Satz 1 Nr. 3 TMG, wonach der Diensteanbieter durch technische und
organisatorische Vorkehrungen sicherzustellen hat, dass der Nutzer Telemedien gegen
Kenntnisnahme Dritter geschitzt in Anspruch nehmen kann.

Erst im dritten Versuch hat der Stromanbieter dann in seinem Kundenportal eine Ver-
fahrensweise umsetzen konnen, die die aufgezeigten datenschutzrechtlichen Mangel
beseitigte. Die (initialen) Logindaten (Benutzername, Passwort) werden jetzt auf schrift-
lichem Wege mitgeteilt; das Initialpasswort ist bei erstmaliger Anmeldung an dem nun
SSL-verschlisselten Kundenportal zwingend zu &ndern.

4.3.8.5 Veroffentlichung der Anschriften von Solaranlagenbesitzern

Der Eigentimer einer Solaranlage beschwerte sich dariiber, dass auf der Internetseite
eines Energieversorgers konkrete Postanschriften von Solaranlagenbesitzern sowie
deren Anlagenleistung und die jeweiligen Vergutungszahlungen veréffentlicht worden
sind.

Die datenschutzrechtliche Uberpriifung ergab, dass diese Veréffentlichung auf einer
wirksamen Rechtsgrundlage beruhte. So sieht § 52 EEG vor, dass bestimmte, dort im
Einzelnen genannte Daten von Netzbetreibern und Elektrizitatsversorgungsunternenmen
auf deren Internetseiten unverziglich nach dem 30. September eines Jahres zu ver-
Offentlichen und bis zum Ablauf des Folgejahres vorzuhalten sind. Zu diesen zu ver-
offentlichten Daten gehort gemall § 46 Abs. 2 EEG insbesondere auch der Standort der
Anlage, d. h. der Ort, an dem sich die Anlage befindet. Da dieser insbesondere durch die
genaue Angabe der Adresse bzw. des Flurstiicks, des Ortsnamens und der Postleitzahl
gekennzeichnet wird, war die Veroffentlichung der Anschrift zul&ssig.

4.3.9 Handels- und Wirtschaftsauskunfteien / Inkassobiiros

4.3.9.1 Umfang der Auskunftspflicht gegentiber Betroffenen

Mit den zum 1. April 2010 in Kraft getretenen BDSG-Anderungen ist u. a. das Aus-
kunftsrecht gegeniiber Auskunfteien fir Betroffene erweitert worden. Uber das bis
dahin bestehende Auskunftsrecht zu

e den zur eigenen Person gespeicherten Daten,

e Herkunft und Empféanger der Daten, soweit nicht das Interesse an der Wahrung
des Geschéaftsgeheimnisses gegeniber dem Informationsinteresse des Betroffenen
uberwiegt, sowie zum
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e Zweck der Speicherung
hinaus, ist seitdem auch Auskunft zu erteilen tUber Daten, die

e gegenwadrtig noch keinen Personenbezug aufweisen, bei denen ein solcher aber
Im Zusammenhang mit der Auskunftserteilung von der verantwortlichen Stelle
hergestellt werden soll,

e die verantwortliche Stelle nicht speichert, aber zum Zweck der Auskunftser-
teilung nutzt.

Uberdies kann nun jeder Auskunft (iber die zu seiner Person berechneten und ggf. be-
reits Ubermittelten Scorewerte (Wahrscheinlichkeitswerte fiir ein bestimmtes zukinf-
tiges Zahlungsverhalten) verlangen. Insbesondere ist dabei Auskunft zu erteilen tber

e die innerhalb der letzten zwo6lf Monate tbermittelten Wahrscheinlichkeitswerte,

e die Namen und letztbekannten Anschriften der Empfénger der Wahrscheinlich-
keitswerte,

e den aktuellen Wahrscheinlichkeitswert und die zur Berechnung der Wahrschein-
lichkeitswerte genutzten Datenarten sowie

e das Zustandekommen und die Bedeutung der Wahrscheinlichkeitswerte.

Sowohl das Zustandekommen als auch die Bedeutung des Wahrscheinlichkeitswertes
sind dabei einzelfallbezogen und nachvollziehbar in einer allgemein verstandlichen
Form darzulegen.

Insbesondere die Regelung, dass Betroffene auch von Stellen, die personenbezogene
Daten geschaftsmaBig zum Zweck der Ubermittlung speichern, einmal je Kalenderjahr
eine unentgeltliche Auskunft in Textform verlangen kénnen (8 34 Abs. 8 BDSG), hat
offensichtlich zu einer Haufung solcher Auskunftsverlangen bei Handels- und Wirt-
schaftsauskunfteien gefuhrt. Die Aufsichtsbehorde hatte sich daher mit der Frage zu
befassen, wie mit solchen Auskunftsverlangen zu verfahren ist, wenn keine Daten zu
dem Betroffenen vorhanden sind, die Anfrage also praktisch ins Blaue hineingestellt
worden ist:

8 34 Abs. 1 Satz 1 Nr. 1 BDSG beschrankt die Auskunftspflicht auf die zur Person des
Betroffenen gespeicherten Daten. Im Umkehrschluss bedeutet dies, dass immer dann,
wenn keine personenbezogenen Daten des Auskunftsersuchenden gespeichert sind, auch
keine Auskunftspflicht besteht, d. h. es muss somit in diesem Fall auch keine Negativ-
auskunft (Mitteilung der Nichtspeicherung) erteilt werden.
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Dies ergibt sich im Ubrigen auch aus 8 27 Abs. 1 Satz 1 Nr. 1 BDSG, wonach die
Vorschriften des Dritten Abschnittes des Bundesdatenschutzgesetzes, hier also § 34
BDSG, auf nicht-6ffentliche Stellen nur dann anwendbar sind, wenn personenbezogene
Daten (tatsachlich) verarbeitet (gespeichert), genutzt oder daftir erhoben werden.

Gleichwohl konnte die verantwortliche Stelle zur Vermeidung weiterer Auseinander-
setzungen mit den Betroffenen in Erwadgung ziehen, diese kurz iber die Nichtspei-
cherung zu informieren. Dies muss dann aber mangels Anwendbarkeit des § 34 BDSG
nicht notwendigerweise in Textform (vgl. § 34 Abs. 6 BDSG) - das Schriftform-
erfordernis besteht seit dem 1. April 2010 nicht mehr, d. h. ein Auskunftsverlangen
kann ohnehin beispielsweise auch per E-Mail erledigt werden -, sondern kann ggf. auch
telefonisch erfolgen.

4.3.9.2 Auskunftsrecht: Identifikation Betroffener mittels Ausweiskopie

Auskunfteien verlangen zunehmend von Betroffenen, dass diese im Rahmen eines Aus-
kunftsverlangens nach § 34 BDSG eine Personalausweiskopie als Identitdtsnachweis
beibringen.

Da das Auskunftsrecht nach § 34 BDSG ausschliellich dem Betroffenen zusteht, hat
sich die verantwortliche Stelle vor Erteilung einer Auskunft grundsatzlich der Identitat
des Auskunftsersuchenden zu vergewissern. Diese Verpflichtung folgt aus dem sank-
tionsbewehrten Verbot, Daten unbefugt zu tbermitteln (Ordnungswidrigkeit nach § 43
Abs. 2 Nr. 1 BDSG). Aus Datenschutzsicht ist somit zur Vermeidung von missbrauch-
lichen Abrufen von Auskiinften durch Nichtberechtigte eine eindeutige Identifizierung
des Auskunftsersuchenden zul&ssig und sogar geboten.

Grundsétzlich ist der Personalausweis auch im nicht-0ffentlichen Bereich als Identitats-
nachweis und Legitimationspapier verwendbar (vgl. 8 20 Abs. 1 PAuswG). Soweit
- was der Regelfall sein durfte - der Betroffene sein Auskunftsrecht dabei nicht person-
lich bei der verantwortlichen Stelle geltend machen kann, bleibt praktisch nur der Weg
uber eine Ausweiskopie. Allerdings darf die Anforderung einer Ausweiskopie nicht
zum Regelfall werden, sondern muss gemaR dem Erforderlichkeitsprinzip auf solche
Einzelfalle beschrankt bleiben, bei denen Zweifel an der Identitat der auskunftser-
suchenden Person bestehen, etwa weil gespeicherte Daten nicht eindeutig dieser Person
zugeordnet werden konnen. Dies wird beispielsweise dann der Fall sein, wenn zu einem
Namen mehrere Anschriften gespeichert sind, was seine Ursache in einem Umzug, in
mehreren Wohnsitzen, in der Namensgleichheit mit anderen Personen oder eben auch in
einer missbrauchlichen Anfrage unter falschem Namen haben kann. Eine generelle
Obliegenheit des Betroffenen zum Nachweis seiner Legitimation hatte einer ausdriick-
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lichen gesetzlichen Regelung bedurft, wie das beispielsweise in § 4 Abs. 4 GwG der
Fall ist.

Die Forderung nach Vorlage einer Ausweiskopie muss demnach auf strittige Falle einer
nicht eindeutigen Identifizierbarkeit des Antragstellers beschrankt bleiben. Nicht er-
forderlich ist die Vorlage einer Ausweiskopie beispielsweise auch dann, wenn ein
Betroffener sich bereits an die Aufsichtsbehtrde gewandt hat und diese daher insoweit
die Identitat des Antragstellers bestatigen kann.

Die Grundséatze der Datensparsamkeit und Erforderlichkeit erlauben es dem Betroffenen
im Ubrigen, Daten, die nicht zu Identifizierungszwecken bendtigt werden, auf der Kopie
zu schwarzen. Dies gilt insbesondere fur samtliche auf dem Ausweis befindlichen
Nummern. Die Betroffenen sind von der verantwortlichen Stelle auf diese Mdglichkeit
hinzuweisen.

Das BMI hatte noch im Oktober 2010 auf der Grundlage durchaus nachvollziehbarer
sicherheits- und datenschutzrechtlicher Erwagungen die Auffassung vertreten, dass die
Vervielféltigung von Péassen und Personalausweisen durch Fotokopieren, Scannen oder
sonstige Ablichtung grundséatzlich unzuldssig sei. Allerdings lieR sich das aufgestellte
ausnahmslose Kopierverbot weder eindeutig aus dem Gesetz - es fehlt eine ausdriick-
liche gesetzliche Regelung zum Kopierverbot - herleiten, noch war es in allen Fallen mit
den praktischen Notwendigkeiten vereinbar und fiihrte so im Einzelfall beispielsweise
zu erheblichen Schwierigkeiten insbesondere bei der praktischen Umsetzung des Aus-
kunftsrechts der Betroffenen nach 8§ 34 BDSG. Die diesbeziigliche Intervention der
Datenschutzaufsichtsbehtdrden hat dann aber zu einer Neubewertung des Sachverhalts
durch das BMI gefiihrt. Danach ist jetzt auch nach Auffassung des BMI die Anfertigung
von Ausweiskopien im Einzelfall zuldssig, wenn

e die Erstellung einer Kopie erforderlich und insbesondere ein Vermerk, dass der
Personalausweis vorgelegen hat, nicht ausreichend bzw. nicht mdoglich ist, weil
der Betroffene eben nicht persénlich vorsprechen konnte,

o die Kopie ausschlieBlich zu Identifikationszwecken verwendet wird,

e die Kopie als solche erkennbar ist,

e nicht fur die Identifikation erforderliche Daten, hier insbesondere die auf dem
Ausweis enthaltenen Zugangs- und Seriennummern, geschwarzt werden kénnen
und die Betroffenen darauf hingewiesen werden,

e die Kopie unverziglich vernichtet wird, sobald der damit verfolgte Zweck er-
reicht ist und

e Kkeine automatisierte Speicherung der Ausweisdaten erfolgt (unzuldssig nach § 20
Abs. 2 PAuswG).
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4.3.9.3 Datenempfanger als Geschaftsgeheimnis?

Eine Petentin hatte mitgeteilt, dass eine Auskunftei auf ihr Verlangen nicht mitgeteilt
habe, an wen Daten Uber sie tUbermittelt worden sind. Als Begriindung sei angegeben
worden, dass das Interesse an der Wahrung des Geschaftsgeheimnisses gegenuber ihrem
Informationsinteresse als Betroffene iberwiege.

Nach § 34 Abs. 1 Satz 1 Nr. 2 BDSG ist Betroffenen Auskunft tber den Empfanger
oder Kategorien von Empféangern, an die Daten weitergegeben worden sind, zu erteilen.
Die Auskunft Uber die Empfénger kann allerdings verweigert werden, soweit das
Interesse an der Wahrung des Geschéaftsgeheimnisses gegentiber dem Informations-
interesse des Betroffenen tiberwiegt (8 34 Abs. 1 Satz 4 BDSG).

Die Auskunftei hatte sich in diesem Fall aufgrund einer vertraglichen Diskretionsver-
pflichtung gegendber ihren Mitgliedern (Datenempfanger) daran gehindert gesehen, der
Betroffenen mitzuteilen, wer eine Auskunft zu ihrer Person angefordert und auch
erhalten hatte.

Eine vertragliche Verpflichtung zur Diskretion zwischen der Auskunftei und ihren Ge-
schéaftspartnern reicht jedoch nicht aus, um sich bei Auskunftsersuchen Betroffener
generell auf ein das Informationsinteresse des Betroffenen tiberwiegendes Interesse an
der Wahrung des Geschéaftsgeheimnisses zu berufen. Es ist vielmehr eine einzelfallbe-
zogene Abwégung zwischen den Interessen der verantwortlichen Stelle und des Betrof-
fenen vorzunehmen. Bei einer solchen Interessenabwéagung sind nur wenige Ausnahme-
falle vorstellbar, in denen das Geschaftsgeheimnis der Auskunftei im Interesse des Aus-
kunfteikunden eine Nennung des Auskunftsempfangers nicht zul&sst. Dies ware bei-
spielsweise der Fall, wenn ein Verwandter des Betroffenen oder ein in unmittelbarer
Nachbarschaft des Betroffenen anséassiger Handwerker die Anfrage gestellt hat. Glei-
ches gilt, wenn Anhaltspunkte dafiir bestehen, dass der Auskunftsempfanger die An-
frage nicht stellen wirde, wenn er damit rechnen musste, dass es bei diesbezuglicher
Kenntnis des Betroffenen zu keiner Geschéftsbeziehung kommen wirde. Die Grenze ist
also dort zu ziehen, wo die Bekanntgabe des Auskunftsempfangers die Geschéaftsbezie-
hung nachhaltig stéren oder gar zu deren Abbruch fiihren wirde (Zu den weiteren
Fallkonstellationen, in denen eine Berufung auf das Geschéaftsgeheimnis nicht zul&ssig
ist, vgl. 2. TB - Pkt. 4.3.8!).

Im vorliegenden Fall hat es sich bei dem Auskunftsempfanger um ein bundesweit tati-
ges Unternehmen gehandelt; besondere Konfliktlagen im oben genannten Sinne waren
nicht zu erwarten. Es schien sich um eine Anfrage im Vorfeld der Lieferung von Bau-
stoffen zu handeln. Bei derartigen Geschaftsbeziehungen sind Bonitatsabfragen durch-
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aus ublich und daher auch entsprechend zu erwarten. Ein besonderes Interesse des Aus-
kunftsempfangers, die Tatsache seiner Anfrage dem Betroffenen nicht zu offenbaren,
war nicht zu erkennen. Zudem war zu berlcksichtigen, dass es sich bei der Petentin als
Betroffene um eine natlrliche Person handelte, deren - als Ausfluss des Rechts auf
informationelle Selbstbestimmung - grundrechtlich geschitztes Informationsinteresse
regelmélig hoher zu bewerten ist als das einer juristischen Person oder einer
Gesellschaft.

Der Petentin war somit mitzuteilen, wem die Auskunftei Daten zu ihrer Person
Ubermittelt hatte.

4.3.9.4 Inkasso von Bul3geldern aus dem EU-Ausland

Zur Ahndung eines durch einen deutschen Staatsangehérigen begangenen VerstoRes
gegen die italienische Stralienverkehrsordnung war von der italienischen Polizeibehdrde
ein in Italien ansdssiges Inkassounternehmen mit der Geltendmachung und Eintreibung
der diesbezuglichen Geldstrafe beauftragt worden. Das Inkassounternehmen hatte den
Betroffenen zundchst (in deutscher Sprache) zur Zahlung einer reduzierten Geldstrafe
aufgefordert (ahnlich dem deutschen Verwarnungsverfahren). Nachdem dieser keine
entsprechende Zahlung geleistet hatte, erfolgte im né&chsten Schritt die formliche
Zustellung eines Protokollbescheides ber ein verwaltungsrechtliches Strafgeld der
italienischen Polizeibehorde. Von der Maglichkeit gegen diesen Bescheid innerhalb von
60 Tagen Einspruch einzulegen, hatte der Betroffene keinen Gebrauch gemacht, so dass
der Protokollbescheid schliellich (mit einer erhéhten Summe) rechtskraftig und somit
vollstreckbar geworden ist.

Nachdem auch die darauffolgende letztmalige Zahlungsaufforderung des italienischen
Inkassounternehmens unbeantwortet geblieben war, hat dieses dann ein Inkassounter-
nehmen in Deutschland mit dem weiteren Inkasso des Strafgeldes beauftragt. Nachdem
dieses mit weiteren Zahlungsaufforderungen an den Betroffenen herangetreten war,
stellte sich vor dem Hintergrund, dass es zu diesem Zeitpunkt noch nicht moglich war,
Strafgelder italienischer Behorden in Deutschland im Wege der Vollstreckung beizu-
treiben, die Frage nach der Zul&ssigkeit der diesbeziiglichen Verarbeitung und Nutzung
der Daten des Betroffenen durch das deutsche Inkassounternehmen.

Als Befugnisnorm konnte vorliegend auf § 28 Abs. 1 Satz 1 Nr. 2 BDSG zuriickge-
griffen werden. Danach ist eine Verarbeitung und Nutzung personenbezogener Daten
zulassig, soweit dies zur Wahrung berechtigter Interessen der verantwortlichen Stelle
erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwirdige
Interesse des Betroffenen am Ausschluss der Verarbeitung oder Nutzung Uberwiegt.
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Auch wenn eine Durchsetzung der Forderung im Rahmen der Vollstreckung innerhalb
Deutschlands zu diesem Zeitpunkt noch nicht méglich war, hat es sich doch um ein
nach italienischem Recht rechtskréftiges vollstreckbares Strafgeld gehandelt. Insoweit
war ein berechtigtes Interesse des Inkassobuiros, dem der weitere Forderungseinzug
Ubertragen worden war, zu bejahen. Ein Grund zu der Annahme, dass das schutz-
wiurdige Interesse des Betroffenen am Ausschluss der Verarbeitung oder Nutzung uber-
wiegen konnte, war nicht ersichtlich, insbesondere hatte dieser die Rechtméaligkeit der
Forderung weder gegeniiber der italienischen Behorde noch gegeniiber den einge-
schalteten Inkassoburos bestritten.

Ergénzend sei in diesem Zusammenhang noch auf die inzwischen gednderte Rechtslage
hingewiesen: Am 28. Oktober 2010 ist das ,,Gesetz zur Umsetzung des Rahmenbe-
schlusses 2005/214/J1 des Rates vom 24. Februar 2005 tiber die Anwendung des Grund-
satzes der gegenseitigen Anerkennung von Geldstrafen und GeldbuRen* in Kraft ge-
treten. Damit sind nunmehr auch in Deutschland rechtskraftige BuRR- oder Strafgeld-
bescheide aus dem gesamten EU-Ausland ab einem Betrag von 70,00 € vollstreckbar.

4.3.10 Markt- und Meinungsforschung; wissenschaftliche Forschung
4.3.10.1 Telefonumfragen

Inhaber von Telefonanschliissen fiihlten sich durch Anrufe eines Markt- und Meinungs-
forschungsunternenmens bel&stigt und forderten daher die Aufsichtsbehorde auf, der-
artige Anrufe zu unterbinden und dartber hinaus aufzuklaren, wie das Unternehmen an
ihre in keinen Telefonverzeichnissen enthaltenen Rufnummern gelangt war.

Die durch das Markt- und Meinungsforschungsunternehmen genutzten Telefonnum-
mern sind mit dem RLD-Verfahren (engl.: Randomized Last Digit = zuféllige letzte Zif-
fer), einer wissenschaftlich anerkannten Form der Stichprobenziehung, generiert wor-
den. Bei diesem Verfahren werden aus Nummernbl6cken der Regulierungsbehérde
(vergebene Rufnummernbereiche) die so genannten Stammnummern enthommen und
durch einen automatisierten Zufallsprozess mit beliebigen Endziffern ergénzt. Auf diese
Weise wird gewahrleistet, dass die Stichprobe methodisch einwandfrei ist und die Um-
frageergebnisse ausreichend repréasentativ sind. In der Natur des Verfahrens liegt es,
dass dabei nattrlich auch Rufnummern erzeugt und angewahlt werden, die in keinen
Telefonverzeichnissen enthalten sind.

Ob bzw. ab welchem Zeitpunkt bei solcherart generierten Anrufen der Anwendungsbe-
reich des Bundesdatenschutzgesetzes Uberhaupt erdffnet ist, hdngt davon ab, ob das
Markt- und Meinungsforschungsunternehmen eine Telefonnummer - etwa aufgrund der
Tatsache, dass die betreffende Person im Telefonbuch eingetragen ist oder weil sie sich
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nachtraglich selbst als Rufnummerninhaber identifiziert hat - Gberhaupt einer natir-
lichen Person zuordnen kann. Soweit der Angerufene geltend macht, nicht in Telefon-
verzeichnissen enthalten zu sein und sich auch nicht selbst identifiziert zu haben, ist der
Anwendungsbereich des Bundesdatenschutzgesetzes nicht eréffnet, mithin auch keine
Kontrollzustandigkeit der Aufsichtsbehtérde nach 8 38 BDSG gegeben, denn fir das
Markt- und Meinungsforschungsunternehmen stellt eine so generierte Rufnummer
mangels (aus ihrer Sicht) Bestimmbarkeit des Rufnummerninhabers kein personenbe-
zogenes Datum dar.

Unabhéangig davon haben Betroffene jedoch die Moglichkeit, fir die Zukunft derartige
Anrufe eines konkreten Umfrageinstituts zu unterbinden, indem sie ihre Telefonnummer
dort auf die Sperrliste setzen lassen. Seriése Markt- und Meinungsforschungsunter-
nehmen bieten eine solche Mdglichkeit an und setzen diese auch entsprechend um.
Voraussetzung ist aber, dass Betroffene diese Forderung selbst (dies ist nicht etwa Auf-
gabe der Aufsichtsbehorde) deutlich gegentber dem jeweiligen Institut zum Ausdruck
bringen und dabei natirlich auch die Telefonnummern benennen, fur die dies gelten
soll. Dabei sollten weitere ggf. auf den gleichen Anschluss geschaltene Rufnummern
bzw. die Mobiltelefonen ggf. zugeordneten Homezone-Nummern nicht vergessen wer-
den, andernfalls kann eine erneute Kontaktierung auf einer der ggf. vorhandenen
anderen Rufnummern nattrlich nicht ausgeschlossen werden.

Die Anwendbarkeit des Bundesdatenschutzgesetzes vorausgesetzt wéren Anrufe zu
Marktforschungszwecken im Ubrigen nur dann von vornherein - also bevor bekannt
wird, dass der Betroffene solche Anrufe ablehnt - als unzulé@ssige Nutzung im Sinne des
Bundesdatenschutzgesetzes zu betrachten, wenn sich aus anderen Rechtsvorschriften
eindeutig die Rechtswidrigkeit solcher Anrufe ergébe (Ergebnis der in § 30a Abs. 1
Satz 1 BDSG vorgeschriebenen Interessenabwégung). Dies ist aber derzeit nicht der
Fall. Wahrend etwa die Amtsgerichte in Frankfurt (Urt. v. 8. Januar 2007 - 32 C
1115/06) oder Hamburg-St. Georg (Urt. v. 27. Oktober 2005 - 918 C 413/05) ent-
schieden haben, dass derartige Anrufe - jedenfalls solange der Angerufene dem Anrufer
gegeniiber noch nicht seinen entgegenstehenden Willen zum Ausdruck gebracht hat -
zuldssig sind und noch keine rechtswidrige Verletzung des allgemeinen Persdnlich-
keitsrechts darstellen, gehen das Amtsgericht Schoneberg (Urt. v. 23. Mai 2006 - 4 C
218/05 oder das Landgericht Hamburg (Urt. vom 30. Juni 2006 - 309 S 276/05, hier
allerdings mit der Einschréankung, dass der Anruf im Auftrag eines anderen Unterneh-
mens durchgefthrt wird und mittelbar der Absatzférderung dient), vom Gegenteil aus.
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4.3.10.2 Erfassung von Gesundheitsdaten in einer Basisbefragung

Auf einem Internetportal war interessierten Personen die Teilnahme an Online-Um-
fragen angeboten worden. Hierzu war es zunéchst erforderlich, dass sich diese Personen
registrieren, d. h. ein Benutzerkonto einrichten, und im Rahmen einer so genannten
Basisbefragung weitere Auskunfte tber sich erteilen. Anschliellend sollten sie per E-
Mail zu weiteren, ihrem aus den Ergebnissen der Basisbefragung erstellten Profil ent-
sprechenden Online-Umfragen eingeladen werden. Im Rahmen der Basisbefragung sind
auch Gesundheitsdaten (,,Unter welchen der folgenden Krankheiten leiden Sie?*) zu
den Panel-Teilnehmern erhoben worden.

Eine solche Datenerhebung war rechtswidrig.

Die Zul&ssigkeit der geschaftsmaRigen Datenerhebung und -speicherung fiir Zwecke der
Markt- und Meinungsforschung bestimmt sich nach § 30a BDSG. Abs. 1 Satz 2 dieser
Vorschrift, wonach Gesundheitsdaten nur fur ein bestimmtes Forschungsvorhaben er-
hoben, verarbeitet oder genutzt werden dirfen, war fur die Basisbefragung nicht ein-
schlagig, da es sich dabei nicht um ein konkretes Forschungsvorhaben gehandelt hatte.
Stattdessen war damit lediglich die Absicht verfolgt worden, moglichst viele Infor-
mationen Uber die Panel-Teilnehmer (Probandenstammdaten) zu sammeln, um auf die-
ser Basis dann fur konkrete Umfrageprojekte den zur Befragung einzuladenden Teil-
nehmerkreis gezielt auswéhlen zu kdnnen.

GemaR § 30a Abs. 5 BDSG kamen daher im Weiteren die VVorschriften des 8 28 Abs. 6
bis 9 BDSG zur Anwendung. Da aber keiner der dort aufgefiihrten Erlaubnistatbestdnde
erfillt war, verblieb nach § 28 Abs. 6 BDSG nur eine Einwilligung der Betroffenen
gemal § 4a BDSG. Fir diese wiederum ist jedoch die Schriftform vorgeschrieben (8 4a
Satz 3 BDSG), wobei zwar nach § 126 Abs. 3 BGB auch die elektronische Form nicht
ausgeschlossen ist, diese allerdings eine qualifizierte elektronische Signatur nach dem
Signaturgesetz voraussetzt (§ 126a Abs. 1 BGB). Da eine wirksame Einwilligung dem-
nach nicht erteilt worden war, ist die Abfrage von Gesundheitsdaten in der Basisbe-
fragung rechtswidrig gewesen.

Der anschlieRende Versuch der verantwortlichen Stelle, die Angelegenheit durch den in
die Basisbefragung aufzunehmenden Hinweis auf eine spater geplante Umfrage, in der
auch Gesundheitsdaten von Bedeutung sein kdnnten, zu bereinigen, war ebenso abzu-
lehnen. Eine Abfrage von Gesundheitsdaten im Hinblick auf eine eventuelle, zum Zeit-
punkt der Abfrage keinesfalls feststehende Teilnahme an einer solchen Studie zu einem
spateren Zeitpunkt (,,Haben Sie prinzipiell Interesse, an dieser Studie mitzuwirken?*)
ist ohne wirksame Einwilligung (s. 0.) gleichfalls unzuldssig, zumal die abgefragten
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Daten auch weiterhin in den Probandenstammdaten und damit vo6llig losgeldst von der
angekundigten Studie gespeichert werden sollten. Es war kein Grund ersichtlich, wes-
halb sich die verantwortliche Stelle in der Basisbefragung nicht auf die Abfrage dieses
prinzipiellen Teilnahmeinteresses beschranken und die Abfrage der Gesundheitsdaten
dann in die Umfrage im Rahmen der angekiindigten Studie integrieren kdnnen sollte.

4.3.10.3 Veroffentlichung personenbezogener Daten in einer zeitgeschichtlichen
Abhandlung zum Wissenschaftsbetrieb

Zu dem mir vom Verfasser vorgelegten Entwurf eines Aufsatzes, in dem es um Aktivi-
taten im Wissenschaftsbetrieb aus der Zeit vor der Revolution von 1989/1990 in der
DDR ging und in dem die handwerklichen Leistungen sowie die Tatsache der poli-
tischen Indienstnahme sowie des Sich-selbst-in-Dienst-nehmen-Lassens behandelt wer-
den sollten, habe ich folgende datenschutzrechtliche Beurteilung abgegeben:

(1) Zustandig war ich insoweit, als der Verfasser mittels automatisierter Datei (Text-
Datei) bzw. Einsatz von Datenverarbeitungsanlagen (vermutlich PC), also im Anwen-
dungsbereich des dritten Abschnittes des Bundesdatenschutzgesetzes (8§ 27 Abs. 1
Satz 1 BDSG), eine Veroffentlichung in Zeitschriften-Form (vielleicht auch zusatzlich
in elektronischer Form) veranlassen (herbeifiihren) wollte, in der personenbezogene
Daten enthalten sein wiirde, also datenschutzrechtlich gesprochen eine Verarbeitung
personenbezogener Daten in Gestalt einer Ubermittlung an die Offentlichkeit stattfinden
sollte.

(2) Flr die Bearbeitung der Thematik ergaben sich tber die - wissenschaftlich notwen-
digen - bibliographischen Nachweise Beziige zu bestimmten namentlich genannten oder
feststellbaren Verfassern, darunter mutmaRlich auch noch Lebenden, und damit Anga-
ben, die in datenschutzrechtlicher Terminologie personenbezogene Daten darstellen.
AuRerdem enthielt der Text Angaben zu innerhalb des Wissenschaftsbetriebes gedulier-
ten Auffassungen aus den Jahren 1990 und spater im Vergleich zu grundlegenden
historischen bzw. historisch-politischen Standpunkten der betreffenden als DDR-
Historiker aus der Zeit bis zum Herbst 1989.

(3) Die maligeblichen datenschutzrechtlichen Vorschriften waren § 28 Abs. 1 Satz 1
Nr.2 und Nr. 3 BDSG. In der Anwendung beider Vorschriften ergab sich die daten-
schutzrechtliche Erlaubtheit der geplanten Verdffentlichung:

GemaR § 28 Abs. 1 Satz 1 Nr. 2 BDSG ist namentlich auch die Ubermittlung personen-
bezogener Daten erlaubt, soweit sie zur Wahrung berechtigter Interessen desjenigen,
der die Ubermittlung vornimmt, erforderlich ist und kein Grund zu der Annahme be-
steht, dass das schutzwiirdige Interesse des Betroffenen an dem Ausschluss der Uber-
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mittlung tiberwiegt. GemaR Nr. 3 der Vorschrift ist die Ubermittlung erlaubt, wenn die
iibermittelten Daten allgemein zugénglich sind oder derjenige, der die Ubermittlung
vornimmt, sie verdéffentlichen dirfte, es sei denn, dass das schutzwiirdige Interesse des
Betroffenen an dem Ausschluss der Ubermittlung gegeniiber dem berechtigten Interesse
des Ubermittelnden offensichtlich tiberwiegt.

Bei Anwendung beider Vorschriften ergibt sich ganz offensichtlich, dass das Interesse
derjenigen, die innerhalb des Wissenschaftsbetriebes oder im Bereich wissenschafts-
naher Publizistik sich in gedruckter, verdffentlichter Form &ufRern, daran, dass das von
ihnen Publizierte dann von anderen nicht mehr zitiert oder in anderer Weise wieder-
gegeben und dass daran keine gedanklichen Folgerungen geknlpft werden, von der
Rechtsordnung nicht als ein einer Ubermittlung entgegenstehender Umstand anerkannt
wird. Dies ergibt sich sowohl speziell aus dem von der Gewahrleistung der Wissen-
schaftsfreiheit (gemal Art. 5 Abs. 3 Satz 1 GG) in besonderer Weise umfassten Schutz
freier 6ffentlicher wissenschaftlicher Diskussion und namentlich Kritik an mit wissen-
schaftlichem Anspruch gemachten AuRerungen als auch unter dem Gesichtspunkt der
(in Art. 5 Abs. 1 Satz 1 GG gewahrleisteten) dem freien Gedankenaustausch im Ge-
meinwesen dienenden Meinungsfreiheit. In beiden Fallen gehort zur Kennzeichnung
einer Meinung, mit der sich der sich AuRernde auseinandersetzt, auch die Angabe, wer
die anderen Meinungen, auf die er sich bezieht, vertreten hat bzw. vertritt. Dabei ist ins-
besondere dem Wissenschaftsbetrieb das personenbezogen, d. h. sich als AuBernder be-
kennende AuRern als wissenschaftlich begriindet geduRerter Meinungen wie auch deren
ebenso oOffentliche und personenbezogene Beurteilung durch andere immanent.

Dies gilt in besonderer Weise auch flr beamtete oder in ahnlicher Weise vom Staat be-
schaftigte Wissenschaftler, auch wenn sie nicht das von vornherein auf Offentliche
AuRerung gerichtete Amt eines Hochschullehrers (,,ordentlicher 6ffentlicher Professor®,
»Professor publicus®, wie die traditionellen Bezeichnungen lauten) austben. Denn auch
ein etwa als aullerhalb des akademischen Betriebes tatiger mit Forschungs- bzw.
Publizistikaufgaben betrauter Historiker genief3t fiir diese Tatigkeit keinen Datenschutz,
und zwar weil er sowohl am Wissenschaftsbetrieb (in diesem Fall auBerhalb des Hoch-
schulbereiches) teilnimmt als auch auflerdem insoweit als Amtstrager in Ausibung
seines Amtes tatig ist, so dass auch aus diesem Grunde daflr kein Datenschutz besteht
(das ist ein allgemeiner, in § 10 Abs. 2 Satz 3 S&dchsArchivG zum Ausdruck kommender
Grundsatz des Datenschutzrechtes).

Diese Gesichtspunkte gelten insbesondere fur die Geschichtswissenschaft, die sich tra-
ditionell in weiten Bereichen an ein breiteres Publikum, Uber die engere Fachoffent-
lichkeit hinaus, richtet.
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(4) Mit den genannten rechtlichen Regeln und deren Anwendung befindet sich das Da-
tenschutzrecht meiner Einschatzung nach (aus Grunden der Einheitlichkeit der Rechts-
ordnung) notwendig in Ubereinstimmung mit dem (iiber das Datenschutzrecht hinaus-
reichenden) allgemeinen zivilrechtlichen Personlichkeitsrechtsschutz. Dieser ist sicher-
lich nicht schwacher als derjenige im Datenschutzrecht, da er nicht die besonderen
Gefahrdungen des Personlichkeitsrechts durch die maschinelle Verwendung personen-
bezogener Daten zu beriicksichtigen hat.

4.3.11  Versicherungen

4.3.11.1 Bekanntgabe von Passwdrtern im Schadensfall

Ein Versicherungsnehmer war nach Geltendmachung eines Sachversicherungsfalls auf-
gefordert worden, einem insoweit von der Versicherungsgesellschaft mit der Schadens-
feststellung beauftragten Sachverstdndigenbiiro das Passwort des beschéadigten Rech-
ners mitzuteilen. Er bezweifelte allerdings, dass das Kennwort fiir eine hardwaretech-
nische Diagnose tatsachlich erforderlich und dessen Erhebung damit zul&ssig ist, zumal
die Versicherung vorsorglich auch darauf hingewiesen hatte, dass sowohl das Sachver-
standigenbiro als auch die Versicherung im Rahmen der Prifung ggf. Kenntnis von auf
dem Rechner gespeicherten Daten erhalten kénne.

Ob das Sachverstandigenburo fir seine Téatigkeit tatsachlich Kenntnis der vom Versi-
cherungsnehmer vergebenen Passworter ben6tigt, hangt von der Art des Schadens und
nattrlich auch davon ab, auf welcher Ebene (z. B. BIOS, Bootmanager, Betriebssystem)
dieser Passworter vergeben hat. Weiterhin ist von Bedeutung, ob der Computer an-
schlielend - soweit mdglich - wieder in einen betriebsfahigen Zustand versetzt werden
soll. Im Regelfall ist allerdings davon auszugehen, dass fiir die Tatigkeit eines Sachver-
stdndigenbiiros die Kenntnis der vergebenen Passworter - jedenfalls bis zur Betriebs-
systemebene - erforderlich ist, um die entsprechenden Diagnoseprogramme (berhaupt
einsetzen und Art und Umfang sowie Ursachen des Schadens zweifelsfrei feststellen zu
kdnnen.

Soweit ein PC-Besitzer in Kenntnis der konkreten Schadensumstande diesbeziiglich
anderer Auffassung ist, konnte er auf die Angabe der Passworter zundchst auch ver-
zichten und das Sachverstéandigenbiiro bitten, sich bei entsprechender Notwendigkeit
noch einmal an ihn zu wenden. Letztendlich ist es dann seine Entscheidung, ob er in
diesem Fall auf dem Versicherungsfall besteht oder im Wissen um die Sensibilitat der
auf seinem Rechner gespeicherten Daten auf die Inanspruchnahme der Versicherung
verzichtet.

5. Tétigkeitsbericht (2009-2010) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 109



Unabhéangig davon ist darauf hinzuweisen, dass es zum Betriebsrisiko eines jeden Rech-
ners gehort, dass dieser (aus den verschiedensten Ursachen) auch ausfallen kann und
daher gegebenenfalls zur Reparatur oder zumindest eben zur Schadensfeststellung an
einen Dritten gegeben werden muss, der dabei meist auch notwendig Datenzugang
erhélt. PC-Besitzer haben dabei - neben einer regelmaRigen Datensicherung (Backup)
sowie gegebenenfalls auch einer verschlisselten Datenspeicherung - gegentiber Dritten,
wenn sie diese betreffenden Daten speichern, selbst die Pflicht, vor Weggabe des Ge-
rates fur die Sicherung der Daten vor unbefugter Kenntnisnahme zu sorgen. Ist eine
Ldschung aus technischen Griinden - etwa weil der Rechner tberhaupt nicht mehr funk-
tioniert - nicht moglich, dann ist dem beauftragten Sachverstandigenbiiro mitzuteilen,
dass personenbezogene Daten auf der Festplatte vorhanden sind, verbunden mit der
konkreten Anweisung, wie damit - etwa bei einem Festplattendefekt - zu verfahren ist.

Was die mogliche Kenntnisnahme von auf einem (defekten) Rechner gespeicherten
Daten betrifft, so ist dies als ein lediglich vorsorglicher, standardméaRig auf dem Ver-
sicherungsbogen enthaltener Hinweis der Versicherungsgesellschaft zu betrachten. Da
eine (zuféllige) Kenntnisnahme von Nutzerdaten je nach Schadensart und -umfang nicht
vollkommen auszuschlieBen ist und letztendlich auch schon Angaben zu der auf dem
Rechner gegebenenfalls vorhandenen (Schad-) Software als personenbezogene Daten zu
betrachten sind, weist das Versicherungsunternehmen auf diese Mdglichkeit hin. Eine
zielgerichtete inhaltliche Analyse gespeicherter Dateien mit Nutzerdaten wére zweifels-
frei unzul&ssig. In der vorliegenden Konstellation, dass die Versicherung ein Sachver-
standigenbiiro mit der Schadensfeststellung beauftragt hat, darf dieses im Ubrigen nur
die flr die Schadensbeurteilung relevanten Daten erheben und an die Versicherungs-
gesellschaft weitergeben.

4.3.12 Mietverhaltnisse

4.3.12.1 Fernabfrage von Verbrauchswerten

Aus den Schilderungen eines Mieters einer genossenschaftlich vermieteten Wohnanlage
ergab sich, dass seine Wohnungsbaugenossenschaft aus Anlass eines Streites tber die
Ursache von Schimmelbefall zu verschiedenen Zeitpunkten sein Momentanheizverhal-
ten mittels Fernauslese der elektronischen Heizungssteuerungs- und -verbrauchsmess-
anlage (sog. ,,Wohnungsmanager“) heimlich erhoben und ihm als Beweismittel zum
Nachweis des behaupteten Heizverhaltens vorgehalten hatte. Wegen des Vorfalls hegte
der Mieter den Verdacht, mittels des ,,Wohnungsmanagers* wurden raum- und stunden-
genau alle Verbrauchswerte im Gerét gespeichert und kénnten von der Wohnungsbau-
genossenschaft beliebig fernausgelesen und zu einem Profil zusammengefthrt werden.
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Die Feststellung der von einer natlrlichen Person in einem bestimmten Zeitraum ver-
brauchten Heizenergie ist eine Erhebung personenbezogener Daten im Sinne des § 3
Abs. 1 BDSG, da diese grundsatzlich geeignet sind, Auskunft tber persénliche und
sachliche (Lebens-)Verhéltnisse zu geben. Beispielhaft genannt sei etwa der Rick-
schluss auf den Grad der Nutzung einer Wohnung. Die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten ist jedoch nur zuléssig, soweit das Bundesdaten-
schutzgesetz oder eine andere Rechtsvorschrift sie erlaubt, anordnet oder der Betroffene
eingewilligt hat (8 4 Abs. 1 BDSG). Nach § 4 Abs. 1 i. V. m. Abs. 2 Satz 1
HeizkostenV ist der Geb&udeeigentimer verpflichtet, den anteiligen Verbrauch der
Nutzer an W&rme und Warmwasser zu erfassen und hierzu die Raume mit Ausstat-
tungen zur Verbrauchserfassung zu versehen. Ohne jedoch eindeutig die Art der zu ver-
arbeitenden Daten im Einzelnen festzulegen, reicht diese Vorschrift als eigenstandige
Erlaubnisnorm nicht aus. Das Erheben, Speichern, Verandern oder Ubermitteln perso-
nenbezogener Daten oder ihre Nutzung als Mittel fur die Erfullung eigener Geschafts-
zwecke ist jedoch nach 8 28 Abs. 1 Satz 1 Nr. 1 BDSG u. a. auch dann zuldssig, wenn
es fur die Durchfihrung eines rechtsgeschéaftlichen Schuldverhéltnisses, hier der Ab-
rechnung mietvertraglich geschuldeter Betriebskosten, erforderlich ist. Die Vorschrift
begrenzt die Erhebung personenbezogener Daten allerdings schon nach threm Wortlaut
auf das fur die Erflllung des vertraglichen Abrechnungszweckes Erforderliche.

Die stundengenaue Erfassung der Heizverbrauchswerte ist fiir die Abrechnung eines
turnusmaéfigen, in der Regel lediglich einmal jéhrlich zu ermittelnden Gesamtver-
brauchs ohne Relevanz, so dass die Erforderlichkeit einer Erhebung und Verarbeitung
solcher weitergehender Daten durch den Vermieter nicht erkennbar ist. Soweit die
Daten zur Steuerung der Haustechnik oder zum persénlichen Energiemanagement des
Mieters dienen, bedarf es hierzu jedenfalls keiner Verarbeitung und Nutzung, also eige-
nen Fernauslese der Daten durch den Vermieter. Falls das System auch der Aufkl&rung
bzw. Dokumentation etwaiger Stérungen dient, kann dem jedenfalls immer noch durch
eine bedarfsweise Vor-Ort-Auslesung unter direkter Mitwirkung des Mieters Rechnung
getragen werden, zumal personenbezogene Daten grundséatzlich beim Betroffenen zu
erheben sind (8 4 Abs. 2 BDSG). Soweit also der Mieter nicht ausdrticklich in die
Erhebung, Verarbeitung und Nutzung dieser Daten durch den Vermieter sowie insbe-
sondere in einen Fernabruf schriftlich eingewilligt hat (88 4 Abs. 1, 4a Abs. 1 BDSG -
Widerruf jederzeit durch den Betroffenen moglich), ware ein solcher Umgang mit per-
sonenbezogenen Daten unzuléssig, zumal die Beachtung des Grundsatzes der Direkter-
hebung gemessen an der immer noch géngigen Praxis einer VVor-Ort-Ablesung keinen
unverhaltnisméligen Aufwand i. S. d. § 4 Abs. 2 Satz 2 Nr. 2b BDSG bedeutet und die
potentielle Eignung qualifizierter Verbrauchsdaten zur Erstellung personenbezogener
Verbrauchsprofile gleichwohl tberwiegende schutzwirdige Interessen der Betroffenen
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beeintrachtigen kann. Eine Fernabfrage ohne Einwilligung des Betroffenen ist daher nur
dann datenschutzrechtlich vertretbar, wenn diese - nach vorheriger Information des Be-
troffenen - allein anlassbezogen einmal jahrlich zum Zweck der Turnusrechnung oder
aus Grunden eines Mieterwechsels erfolgt sowie allein die zum Stichtag vorhandenen
Zahlerstande abgefragt werden, also kein Rickschluss auf das Verbrauchsverhalten
weiter eingrenzbarer Zeitrdume maoglich ist.

Fir die von dem Mieter geduRerte Besorgnis, seine Wohnungsbaugenossenschaft erhebe
kontinuierlich im Wege der Fernauslese iber das Abrechnungserfordernis hinaus profil-
taugliche Heizwerte, haben sich keine Anhaltspunkte finden lassen. Dessen ungeachtet
datenschutzrechtlich zu wirdigen blieb jedoch die von der Wohnungsbaugenossenschaft
getatigte, insoweit auBRerordentliche stichprobenartige Erhebung des Verbrauchs- bzw.
Heizstatus des Mieters aus Anlass eines Dissenses Uber die Ursachen einer Schimmel-
bildung:

Nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG ist das Erheben, Speichern, Verandern oder Uber-
mitteln personenbezogener Daten oder ihre Nutzung als Mittel fiir die Erfillung eigener
Geschéftszwecke zuléssig, wenn dies fur die Durchfihrung des rechtsgeschéftlichen
Schuldverhéltnisses, hier also des Mietverhéltnisses, erforderlich ist. Zwar schuldete die
Wohnungsbaugenossenschaft dem Mieter eine funktionstiichtige Heizungsanlage, je-
doch ist fir die Gewéhr der Funktionsfahigkeit eine hierauf gerichtete Fernabfrage, ins-
besondere ohne Kenntnis des Betroffenen, jedenfalls dann nicht zwingend erforderlich,
wenn die Funktionstiichtigkeit auch unter Mitwirkung des Betroffenen ermittelt werden
kann (§8 4 Abs. 2 Satz 1 BDSG). Die Erhebung der hier in Rede stehenden personen-
bezogenen Daten findet zudem auch keine Rechtsgrundlage in § 28 Abs. 1 Satz 1 Nr. 2
BDSG. Die Ermittlung der Funktionsféhigkeit und Funktionstiichtigkeit einer Heizungs-
anlage mag zwar ein berechtigtes Interesse der Wohnungsbaugenossenschaft sein. Dies
gilt insbesondere dann, wenn diese zumindest mitursachlich fir eine etwaige Schimmel-
bildung sein konnte. Gleichwonhl ist eine ,,verdeckte* Fernabfrage zur Wahrung dieses
berechtigten Interesses jedenfalls dann nicht erforderlich, wenn eine Mitwirkung des
Betroffenen an der Erhebung der Daten erwartet werden darf, zumal im begriindeten
Einzelfall eine Duldung einer offenen Erhebung vertraglich geschuldet sein diirfte. We-
gen der Intensitat eines Eingriffs in die informationelle Selbstbestimmung des Betrof-
fenen durch eine heimliche Erhebung seiner Verbrauchs- und damit Lebensgewohnhei-
ten besteht zudem Grund zu der Annahme, dass das schutzwirdige Interesse des Be-
troffenen an dem Ausschluss dieser Form der Erhebung tUberwiegt.

Von der Wohnungsbaugenossenschaft wurde in Auswertung dieses Sachverhaltes die
Zusicherung gegeben, durch eine schriftliche Arbeitsanweisung samtliche Mitarbeiter
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zu verpflichten, zuklnftig vor jeder auBerordentlichen Fernabfrage das ausdriickliche
Einverstandnis der betroffenen Mieter einzuholen.

4.3.12.2 Angabe von Vergleichswohnungen zur Begrindung eines Mieterho-
hungsverlangens

Eine Mieterin war dariiber informiert worden, dass Angaben zu ihrer Wohnung (Name,
Lage, Grundmiete) im Zuge eines Mieterh6hungsverlangens einer anderen Mieterin in
der gleichen Wohnanlage mitgeteilt worden waren.

Eine solche Vorgehensweise begegnet keinen datenschutzrechtlichen Bedenken:

Gemal} § 558a Abs. 2 BGB hat der Vermieter verschiedene Mdglichkeiten, ein Mieter-
héhungsverlangen zu begriinden. Jede dieser Mdglichkeiten dient dazu, dem Mieter im
Interesse einer auBergerichtlichen Einigung die Tatsachen mitzuteilen, die er zur Pri-
fung einer vom Vermieter begehrten MieterhO6hung benétigt.

Erfolgt die Begrindung anhand von Vergleichswohnungen (8 558a Abs. 2 Nr. 4 BGB),
so soll der Mieter durch die Benennung einzelner Wohnungen die Mdglichkeit haben,
sich Uber die Vergleichswohnungen zu informieren und die behauptete Vergleichbarkeit
nachzuprifen (BGH, Urteil vom 18. Dezember 2002, Az. VIII ZR 141/02). Die Ver-
gleichswohnungen mussen deshalb so genau bezeichnet werden, dass der Mieter sie
ohne nennenswerte Schwierigkeiten auffinden kann. Wenn sich in einem Mehrfamilien-
haus mit mehreren Geschossen auf derselben Ebene mehr als eine Wohnung befinden,
sind nach Auffassung des BGH fur die Auffindbarkeit der Wohnung tiber die Angabe
der Adresse und des Geschosses hinaus weitere Angaben erforderlich. Solche Angaben
konnten z. B. die Lage der Wohnung im Geschoss, die Bezeichnung einer nach aul3en
hin erkennbaren Wohnungsnummer oder der Name des Mieters sein. Fir die Uber-
prifung der vom Vermieter gemachten Angaben reicht also zum Beispiel der pauschale
Verweis auf Wohnblécke nicht aus. Durch derart anonymisierte Angaben zu den Ver-
gleichswohnungen setzte sich der Vermieter der Gefahr aus, dass das MieterhGhungs-
verlangen vor Gericht keinen Bestand hat, da die Vergleichswohnungen nicht hinrei-
chend genau benannt worden sind. So hat der BGH in seinem oben erwahnten Urteil ein
Mieterhohungsverlangen fur unwirksam erachtet, da sich aus diesem nicht ergab,
welche von zwei Wohnungen auf derselben Etage eines Wohnhauses als Vergleichs-
wohnung gemeint war.

Die Mitteilung der Namen der zu Vergleichszwecken herangezogenen Mieter im Er-
hohungsschreiben ist somit gemal § 28 Abs. 1 Satz 1 Nr. 2 BDSG gerechtfertigt; einer
(vorherigen) Zustimmung der Mieter, die als Vergleichsmieter benannt werden, in die
Weitergabe bedarf es dabei also nicht:

5. Tétigkeitsbericht (2009-2010) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 113



Auf Seiten der Ubermittelnden Vermieter besteht nach geltendem Mietrecht ein be-
rechtigtes Interesse, ein Mieterh6hungsverlangen so zu begrinden, dass es vor Gericht
Bestand hat. In § 558a Abs. 2 Nr. 4 BGB wird den Vermietern die Mdglichkeit eréffnet,
die Begrindung anhand von drei Vergleichswohnungen vorzunehmen. Der Vermieter
hat daher auch ein von der Rechtsordnung, namlich dem Mietrecht, anerkanntes be-
rechtigtes Interesse, diese so genau zu beschreiben, wie es erforderlich ist, damit eine
Begriindung des Mieterh6hungsverlangens wirksam ist. Die Angabe des Mietzinses
betrifft allerdings auch die Privatsphdre des betreffenden Mieters der Vergleichs-
wohnung und l&sst Rickschlisse auf dessen Wohn- und Lebensverhaltnisse zu. Insofern
ist zweifellos ein schutzwirdiges Interesse an der Geheimhaltung dieser den intimen
Lebensbereich Wohnung betreffender Details anzunehmen. Im Rahmen der gebotenen
Interessenabwagung besteht angesichts der gesetzlichen Wertung des § 558a BGB,
wonach dem Informationsinteresse des Adressaten des Erhéhungsverlangens und der
Madglichkeit der Nachpriifung ein hoher Stellenwert eingerdaumt wird, jedoch grundsétz-
lich kein Grund zur Annahme, dass dieses Interesse gegeniiber dem berechtigten Inte-
resse des Vermieters Uberwiegen konnte (zumal es sich dabei zugleich um ein ihn
betreffendes Datum handelt, um ein sogenanntes Datum mit Doppelbezug).

An der RechtméRigkeit einer solchen Vorgehensweise eines Vermieters andert sich
auch dann nichts, wenn fir die betreffende Kommune ein sogenannter qualifizierter
Mietspiegel nach § 558d BGB existiert, denn § 558a Abs. 2 Nr. 1 BGB sieht den
(einfachen wie qualifizierten) Mietspiegel als mdgliches Begriindungsmittel an, ohne
dass sich aus der Reihenfolge der in § 558a Abs. 2 BGB (nicht abschlieend) genannten
Begrindungsmittel eine Rangfolge ergabe. Der Vermieter ist also nicht gehindert, trotz
Vorliegens eines Mietspiegels sein Mieterhéhungsverlangen mit anderen Tatsachen,
also zum Beispiel eben mit entsprechenden Vergleichswohnungen, zu begrinden, dies
folgt aus 8 558a Abs. 3 BGB. Liegt allerdings ein qualifizierter Mietspiegel vor, der
auch tatsachlich die konkrete Wohnlage erfasst und sind ihm Aussagen uber die be-
treffende Wohnung zu entnehmen, hat der Vermieter gemaR 8 558a Abs. 3 BGB die
entsprechenden Angaben aus dem Mietspiegel zwingend in seinem Mieterhbhungsver-
langen anzugeben, auch dann, wenn er die Mieterh6hung auf ein anderes Be-
grindungsmittel stitzt.

4.3.12.3 Keine Abwehr rechtmaliiger Faxsendungen

Eine Arztin, die sich mit dem Vermieter ihrer Praxisraume in einem Mietrechtsstreit
befand, beschwerte sich bei der Aufsichtsbehdrde dartiber, dass die Anwéltin ihres Ver-
mieters ihr wiederholt und gegen ihren ausdriicklich gedulRerten Willen diese Miet-
rechtsstreitigkeit betreffende Nachrichten an ihr Praxisfax gesandt habe. Dadurch hatten
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diese Nachrichten von ihren Mitarbeitern bzw. dem Reinigungspersonal zur Kenntnis
genommen werden kdnnen.

Ein datenschutzrechtlicher VerstoR seitens des Absenders der Faxsendungen war jedoch
nicht festzustellen. Der Mietrechtsstreit betraf die Arztin nicht als Privatperson, sondern
als Unternehmerin. In dieser Eigenschaft hat sie ein Faxgerat betrieben und durch die
Bekanntgabe der dazugehdrigen Faxnummer fur andere Personen und Stellen einen
diesbeziliglichen Kommunikationszugang erdffnet. VVor diesem Hintergrund war es nicht
zu beanstanden, wenn ihr - auch ohne ihr Einverstdndnis - Nachrichten, die sie als
Unternehmerin betrafen (und die mit der Rechtsordnung im Einklang stehen), auf dieses
Faxgeréat gesendet werden.

Um zu vermeiden, dass der Inhalt eingehender Faxsendungen unbefugt durch Mitarbei-
terinnen oder das Reinigungspersonal zur Kenntnis genommen werden konnte, hatte sie
statt dessen selbst entsprechende technische oder organisatorische MaRnahmen treffen,
d. h. auf geeignete Art und Weise dafurr sorgen miissen, dass nur sie selbst bzw. von ihr
autorisierte Personen Zugang zum Faxgerat erhalten.

4.3.12.4 Belehrungsbuch in einem Alternativhotel

Der Gast eines als Erlebnishotel ausgestalteten Beherbergungsbetriebes hatte sich daran
gestort, dass in dem zum bestimmungsgemélien Verhalten gefuhrten und in Form einer
fortlaufenden Liste angelegten Belehrungsbuch jeder neu eincheckende Gast Zugriff auf
die Eintrége aller im Buch zuvor dokumentierten Gaste hatte. Ohne umzublattern habe
er zumindest Name, VVorname, Datum und Unterschrift der auf derselben Seite aufge-
flhrten, d. h. im Wesentlichen zeitgleich mit ihm angereisten, Gaste einsehen kénnen.
Das Unternehmen war urspringlich der Auffassung gewesen, es handele sich um ein
gewoOhnliches Gastebuch, wie es in zahlreichen gastronomischen Einrichtungen ausliegt.
Dagegen wandte sich der Beschwerdefiihrer jedoch mit der Einlassung, vorliegend sei
das Zustandekommen des Beherbergungsvertrages kausal mit der Unterschriftsleistung
fir die Belehrung verbunden gewesen; andernfalls wére er abgewiesen worden.

Die Abgrenzbarkeit zur (freiwilligen, fir das Zustandekommen eines Beherbergungs-
vertrages irrelevanten) Eintragung in ein gewohnliches Gastebuch war insoweit offen-
kundig. Aus datenschutzrechtlicher Sicht entsprach die dargestellte Verfahrensweise
einer Ubermittlung personenbezogener Daten, die nach dem hier einschlagigen § 28
Abs. 1 Satz 1 Nr. 1 BDSG nur dann zuléssig gewesen ware, wenn daflr eine Erforder-
lichkeit fur die Durchfuhrung des Beherbergungsvertrages mit dem Betroffenen be-
standen hétte.
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Zwar kann der Akt des durch Unterschriftsleistung bekréftigten Bekenntnisses, die Be-
lehrung empfangen und gelesen zu haben, in Anbetracht der in einem Erlebnishotel
mitunter ungewoéhnlichen Gefahrenlagen nicht in Zweifel gezogen werden; fur die da-
riber hinausgehende Ubermittlung der Géastedaten an eine unbestimmte Anzahl nach-
folgender Gaste bestand aber offensichtlich kein Erfordernis. Auch die alternativ durch-
zufuhrende Abwégung nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG fiihrt dabei zu keinem
anderen Ergebnis. Auch hier fehlte es an einem berechtigten Ubermittlungsinteresse der
verantwortlichen Stelle - mit der Dokumentation sind ausschlie3lich Nachweiszwecke
verfolgt worden -, zudem standen zweifelsfrei schutzwirdige Betroffeneninteressen ei-
ner Ubermittlung der Tatsache, welche Personen wann in diesem - nicht gerade preis-
werten - Erlebnishotel tibernachtet haben, entgegen.

Das Unternehmen hat daraufhin zugesichert, durch organisatorische Voraussetzungen
kinftig daflr Sorge zu tragen, dass die Belehrungsdokumentation fiir Dritte nicht mehr
zuganglich ist.

4.3.13  Outsourcing

4.3.13.1 Beauftragung eines Subauftragnehmers

Der Datenschutzbeauftragte eines mittelstdndigen Unternehmens hatte sich wegen des
Vorwurfs der unautorisierten Weitergabe von Mitarbeiterdaten durch seinen Auftrag-
nehmer an den Sachsischen Datenschutzbeauftragten gewandt. Streitpunkt war der von
besagtem mittelstandigem Unternehmen nicht genehmigte Rickgriff des Auftragneh-
mers auf einen Subauftragnehmer. Gegenstand des betreffenden Vertrages war die Ent-
geltabrechnung; durch den Auftragnenmer an einen Subauftragnehmer ausgelagert
worden waren der Ausdruck und die Kuvertierung der Lohnzettel.

Bei dem zwischen dem mittelstdndigen Unternehmen und seinem Auftragnehmer be-
stehenden Vertragsverhaltnis hatte es sich datenschutzrechtlich um einen Fall der Auf-
tragsdatenverarbeitung gehandelt. Der damit einschldgige § 11 BDSG legte in Abs. 2
Satz 2 seiner bis 31. August 2009 geltenden Fassung zum einen fest, dass die im Rah-
men eines solchen Vertragsverhaltnisses erfolgende Einbeziehung von Subauftragneh-
mern einer vorherigen schriftlichen Festlegung durch den Auftraggeber bedarf, zum
anderen regelte Absatz 3, dass der Auftragnehmer die Daten nur im Rahmen der Wei-
sungen des Auftraggebers erheben, verarbeiten oder nutzen darf.

Der in besagtem Fall bestehende Vertrag enthielt keine Regelung Uber die etwaige
Einbeziehung von Subauftragnenmern. Stattdessen war vom Auftragnehmer vertraglich
sogar zugesichert worden, dass der Ausdruck und die Kuvertierung in der hauseigenen
Druckerei des Auftragnenmers erfolge. Der Rickgriff auf einen Subauftragnehmer war
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damit weder vertraglich noch anderweitig mit dem Auftraggeber vereinbart und somit
unzuléssig.

Zwar hatte der Auftragnehmer dem Auftraggeber vorher schriftlich angekilndigt, den
Druck der Lohndokumente zukiinftig durch einen konkret benannten Subauftragnenmer
durchfiihren zu lassen, jedoch hatte der Auftraggeber darauf auch umgehend reagiert
und mitgeteilt, dass er mit der Beauftragung eines Subunternehmens (noch) nicht
einverstanden sei und zundchst weitere Informationen und Unterlagen zu diesem Unter-
auftragsverhéltnis bendtige. Diese waren ihm aber trotz Mahnung und nochmaligen
Widerspruchs gegen die (sofortige) Einbeziehung des Subauftragnehmers nicht bereit-
gestellt worden. Dem Auftragnehmer waren also zudem noch zwei eindeutige Wei-
sungen gemalk 8§ 11 Abs. 3 Satz 1 BDSG erteilt worden, die von diesem nicht befolgt
worden waren. Auch aus diesem Grund ist die Beauftragung des Subauftragnehmers
also unzul&ssig gewesen.

In diesem Zusammenhang ist darauf hinzuweisen, dass sich auch nach dem Bundes-
datenschutzgesetz in seiner seit dem 1. September 2009 gultigen Fassung keine andere
Bewertung ergeben hatte. Auch nach der aktuell giltigen Fassung ist die etwaige Be-
rechtigung zur Begrundung von Unterauftragsverhaltnissen schriftlich festzulegen (8 11
Abs. 2 Satz 2 Nr. 6 BDSG) und auch die Weisungsgebundenheit des Auftragnehmers ist
unveréndert (8 11 Abs. 3 Satz 1 BDSG) gesetzlich vorgeschrieben.

Den Vertragsparteien wurde daher abschlieRend aufgegeben, im Zuge der wegen be-
sagter Gesetzesanderung ohnehin notwendigen Vertragsuberarbeitung auch die Proble-
matik der Einbeziehung des Subauftragnehmers einer Klarung und vertraglichen
Regelung zuzufihren.

4.3.13.2 Weitergabe von Kontodaten an Geschéaftspartner

Ein Cateringunternehmen belieferte im Rahmen der Mittagsversorgung etwa 6000 Kun-
den u. a. in Kindertagesstétten und Schulen. Die Bezahlung erfolgte im Wege des Last-
schriftverfahrens; hierfur hatten die Kunden dem Caterer eine Einzugserméachtigung er-
teilt. Aus steuerlichen Griinden hat das Cateringunternehmen dann Anfang 2009 den
Belieferungsservice ausgegliedert und eine Dienstleistungsfirma mit dem Transport und
der Essensausgabe beauftragt. Die néchste den Kunden zugegangene Rechnung enthielt
daraufhin den Hinweis: ,,Ab sofort wird die Fa. [ ... ] die Servicebeitrage der Firma
direkt mit Ihnen verrechnen.*

Im darauffolgenden Monat mussten die Kunden des Caterers dann unter ihrer dort be-
stehenden Kundennummer zwei Lastschriften auf ihren Kontoausziigen feststellen.
Neben der Lastschrift mit dem Empféngernamen des Cateringunternehmens war auf den
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Kontoausziigen auch eine Lastschrift fir die Dienstleistungsfirma ausgewiesen. Diese
Tatsache belegte eine Ubermittlung der Bankverbindungsdaten durch das Cateringunter-
nehmen an die von ihr beauftragte Dienstleistungsfirma.

Nach 8 28 Abs. 1 Satz 1 Nr. 1 BDSG (in seiner bis 31. August 2009 giltigen Fassung)
ware das Ubermitteln personenbezogener Daten, hier insbesondere der Kontoverbin-
dungen, als Mittel fur die Erfillung eigener Geschaftszwecke zuldssig gewesen, wenn
es der Zweckbestimmung eines Vertragsverhéltnisses mit dem Betroffenen gedient
hétte.

Zweck der Vertragsverhaltnisse zwischen dem Cateringunternehmen und deren Kunden
war die Zubereitung und Lieferung des Mittagessens. Zur Erfillung dieser Vertrage
konnte sich das Cateringunternehmen sicherlich auch der Unterstiitzung anderer Unter-
nehmen, beispielsweise fur die Belieferung, bedienen. Soweit der jeweilige Subunter-
nehmer dazu personenbezogene Kundendaten - etwa zur Speisenauslieferung oder Aus-
gabe des Essens - benétigte, durften ihm diese auf der Grundlage des § 28 Abs. 1 Satz 1
Nr. 1 BDSG auch Gbermittelt werden. Vertragspartner der belieferten Kunden ist dabei
jedoch immer das Cateringunternehmen geblieben, d. h. Zahlungen waren auch nur an
dieses zu leisten. Die Ubermittelten Bankverbindungsdaten stammten aus Einzugser-
mé&chtigungen, die ausschliel(lich dem Cateringunternehmen erteilt worden waren.
Wenn unter diesen Umstanden also die Kontoverbindungsdaten der Kunden an einen
eingeschalteten Subunternehmer herausgegeben worden sind, damit dieser dem Cate-
ringunternehmen im Innenverhaltnis zustehende Anteile des Gesamtentgeltes, das der
Kunde zu entrichten hat, selbst von den Kunden einziehen kann, so diente dies nicht
mehr der Zweckbestimmung der mit den Kunden abgeschlossenen Vertrage.

Eine Erlaubnis zur Ubermittlung personenbezogener Daten ergab sich im Weiteren auch
nicht aus 8§ 28 Abs. 1 Satz 1 Nr. 2 BDSG. Nach dieser Vorschrift wére eine Daten(iber-
mittlung zuldssig gewesen, soweit es zur Wahrung berechtigter Interessen der verant-
wortlichen Stelle erforderlich gewesen wére und kein Grund zu der Annahme bestanden
hatte, dass das schutzwiirdige Interesse der Betroffenen am Ausschluss der Uber-
mittlung Uberwogen hat.

Eine Erlaubnis unmittelbar nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG scheiterte daran, dass
insoweit eine Ubermittlung gemal § 28 Abs. 1 Satz 2 nur zu dem Zweck erfolgen darf,
der bei der Datenerhebung konkret festgelegt worden ist. Die Bankverbindungsdaten
waren jedoch nicht zu dem Zweck erhoben worden, sie anschlielend an die Dienst-
leistungsfirma zu Gbermitteln. Eine Zuldssigkeit der Datenubermittlung nach § 28
Abs. 1 Satz 1 Nr. 2 BDSG kam daher nur tUber 8 28 Abs. 2 BDSG in Betracht, der die
Ubermittlung von Daten fiir andere als die bei der Erhebung festgelegten Zwecke unter
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den Voraussetzungen dieser Vorschrift gestattet. Es fehlte aber hier daran, dass die
Ubermittlung der Daten zur Wahrung berechtigter Interessen des Cateringunternehmens
erforderlich gewesen ist. Der Caterer hatte ebenso gut selbst das ,,Serviceentgelt” ein-
ziehen und an die Dienstleistungsfirma tberweisen konnen. Daruber hinaus hat auch
Grund zu der Annahme bestanden, dass das schutzwirdige Interesse der Betroffenen am
Ausschluss der Ubermittlung tiberwogen hat: Natirlich hatten die betroffenen Kunden
ein schutzwirdiges Interesse daran, dass ihre Bankverbindungsdaten nicht ohne ihre
Zustimmung bzw. sogar ohne ihr Wissen anderen Unternehmen, mit denen sie in
keinem Vertragsverhaltnis stehen, zur Kenntnis und Nutzung fir den Forderungseinzug
ubermittelt werden. Davon zeugte nicht zuletzt die Tatsache, dass etwa 350 Kunden
auch sofort dem Lastschrifteinzug durch die Dienstleistungsfirma bei ihrer jeweiligen
Bank widersprochen hatten.

Eine Erlaubnis zur Ubermittlung personenbezogener Daten ergab sich des Weiteren
auch nicht aus 8 28 Abs. 3 BDSG. Nach Nr. 1 dieser Vorschrift ware eine Datentiber-
mittlung zul&ssig gewesen, soweit es zur Wahrung berechtigter Interessen eines Dritten
erforderlich gewesen ware und kein Grund zu der Annahme bestanden hétte, dass
Betroffene ein schutzwiirdiges Interesse am Ausschluss der Ubermittlung hatten.

Ein berechtigtes Interesse der Dienstleistungsfirma, fir ihre Serviceleistungen bezahlt
zu werden, ist zweifellos vorhanden gewesen, jedoch war dieses Interesse vorliegend
nicht gegenuber den Kunden des Caterers, sondern direkt diesem gegenuber als Auf-
traggeber geltend zu machen gewesen. Insoweit ist also auch aus Sicht des Empfangers
eine Ubermittlung der Bankverbindungsdaten nicht erforderlich gewesen. Es héatte aus-
gereicht, wenn das Cateringunternehmen das ,,Serviceentgelt“ als monatliche Gesamt-
summe an die Dienstleistungsfirma iberwiesen hitte. Uberdies ware es bei dieser Vor-
schrift nicht auf ein Uberwiegendes schutzwiirdiges Interesse der Betroffenen ange-
kommen, sondern eine Erlaubtheit bereits dann gescheitert, wenn diese, wie hier offen-
sichtlich der Fall, ein der Ubermittlung entgegenstehendes schutzwiirdiges Interesse
haben.

Die Ubermittlung war damit rechtswidrig (vgl. dazu auch Pkt. 11.1).

4.3.14  Offentlicher und Individualverkehr

4.3.14.1 Kontrollbildschirme bei der Sicherheitskontrolle am Flughafen

Ein Reisender informierte dartber, dass bei der Kontrolle von Bordkarten an der
Schleuse vor dem Einlass zur Personen-/Gepackkontrolle eines séchsischen Flughafens
der dortige Kontrollbildschirm so aufgestellt bzw. einsehbar gewesen waére, dass Gber
das Kontrollpersonal hinaus auch Dritte Kenntnis von der dort angezeigten Identitét des
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Bordkarteninhabers hatten nehmen kdnnen, da der Bildschirm schon aus geringer Ent-
fernung fir jedermann einsehbar gewesen sei.

Ist ein Kontrollbildschirm so aufgestellt bzw. einsehbar, dass tber das Kontrollpersonal
hinaus auch Dritte Kenntnis von der ldentitat des Bordkarteninhabers erlangen kénnen,
handelt es sich bei der Kenntnisverschaffung um eine unzulassige Ubermittlung per-
sonenbezogener Daten, da weder das Bundesdatenschutzgesetz noch eine andere Vor-
schrift Gber den Datenschutz dies erlauben und der Betroffene nicht in die Ubermittlung
eingewilligt hat (8 4 Abs. 1 BDSG). Mithin lage darin auch ein VerstoR gegen die in der
Anlage zu § 9 BDSG niedergelegten Grundsatze zur Datensicherheit, da nach Satz 2
Nr. 3 solche technischen und organisatorischen MalRnahmen zu treffen sind, die gewéhr-
leisten, dass personenbezogene Daten bei der Verarbeitung und Nutzung nicht unbefugt
gelesen werden kdnnen.

Der Flughafenbetreiber hat daraufhin zusétzliche SichtschutzmalRnahmen und eine Soft-
waredanderung zugesagt, so dass kinftig statt der Identitidt des Bordkarteninhabers am
Bildschirm nur noch ein ,,Go* oder ,,Not Go* angezeigt wird.

4.3.14.2 Berechnung von Parkplatzgebihren mittels EC-Karte

Mehrere Eingaben beinhalteten den Sachverhalt, dass die Benutzung eines Parkplatzes
nur noch mit Hilfe einer EC-Karte mdglich sei. Damit sich die Schranke zum Parkplatz
Offnet und dieser genutzt werden kdnne, misse die EC-Karte in ein Lesegerat einge-
steckt werden, das Kontonummer, Bankleitzahl sowie die Ankunftszeit speichere. Bei
Ausfahrt sei die EC-Karte erneut einzustecken, damit zusatzlich die Ausfahrtszeit er-
mittelt werden konne. Auf Grundlage der so erhobenen Daten wirden dann die Park-
gebuhren errechnet und sodann vom Konto abgebucht.

Der Betrieb eines solchen Systems wurde als zulédssig erachtet. GemaR § 28 Abs. 1
Satz 1 Nr. 1 BDSG ist das Erheben, Speichern, Verandern oder Ubermitteln personen-
bezogener Daten oder ihre Nutzung als Mittel fir die Erfillung eigener Geschéafts-
zwecke zuléssig, wenn es fiir die Begrindung, Durchfihrung oder Beendigung eines
rechtsgeschéaftlichen oder rechtsgeschaftsahnlichen Schuldverhéltnisses mit dem Betrof-
fenen erforderlich ist. Das in Rede stehende System liest von der EC-Karte die Konto-
nummer und Bankleitzahl aus und speichert zudem die An- und Abfahrtszeit. Eine
Zuordnung der Bankdaten zu bestimmten Personen ist nicht méglich. Die Datensatze
derjenigen Personen, die innerhalb der kostenfrei angebotenen Grundparkzeit den Park-
platz wieder verlassen, werden umgehend nach dem Verlassen geldscht; auch wurden
die gespeicherten Daten hinreichend durch technische und organisatorische MalRnahmen
gesichert.

120 5. Téatigkeitsbericht (2009-2010) Datenschutz im nicht-6ffentlichen Bereich in Sachsen



Die Anschaffungs- und Betriebskosten fir Kassenautomaten sind demgegenuber deut-
lich hoher, dariiber hinaus fallen dabei Zusatzkosten fiir die Tickets sowie fir eine hau-
figere Wartung an. Im Ubrigen wird mit dem beschriebenen System infolge des Ver-
zichts auf Umgang mit Bargeld auch die VVandalismusgefahr reduziert.

4.3.14.3 Verfolgung von Parkverstof3en auf privat betriebenen Parkplatzen

Im Berichtszeitraum mehrfach eingegangen sind Beschwerden (ber einen privaten
Parkplatzbetreiber bzw. dessen Inkasso-Partner tber deren VVorgehen bei behauptetem
Verstol’ gegen die fir die entgeltliche Parkplatznutzung geltend gemachten AGB.

Von speziellen Ausgestaltungen der Einzelfalle und den sich daraus ergebenden Rechts-
fragen soll hier abgesehen werden. Einheitlich war bei allen Sachverhalten der Um-
stand, dass die betroffenen Kraftfahrzeugfiihrer zuvor in einen der keine Zugangssperre
(Schranken etc.) besitzenden Parkplatze eingefahren waren und nach (in Einzelfallen
bereits extrem kurzer) Uberschreitung der auf dem Parkschein ausgewiesenen Park-
berechtigungsdauer die Beobachtung angegeben haben, dass ein Mitarbeiter des Park-
platzbetreibers das Fahrzeug des Betroffenen zu fotografieren begann. Die spétere Kos-
tennote des Inkassobiiros (wegen Schadensersatz aufgrund der unberechtigten Blockie-
rung des Parkraums) habe sich auf das solcherart festgestellte amtliche Kennzeichen
und die auf dessen Basis durchgeftihrte Halterabfrage bei den Kraftfahrzeugzulassungs-
stellen gestiitzt.

Wesentlich fur die datenschutzrechtliche Bewertung der vom Betreiber durchgefiihrten
ErhebungsmalRnahmen (Fotodokumentation und Halterabfrage) ist die Klarung der
Wirksamkeit einer AGB-Klausel, die letztlich bereits den Verdacht nahelegt, dass die
Schadensersatzforderung selbst der Zweck des gesamten Geschaftsmodells sein kdnnte.
Allerdings ist es nicht Aufgabe einer Datenschutzaufsichtsbehorde, die Wirksamkeit
nicht das Datenschutzrecht betreffender AGB-Klauseln zu prifen, auch kann eine
darauf beruhende Datenerhebung jedenfalls solange, wie tber deren Unwirksamkeit
noch nicht anderweitig (zivilrechtlich) entschieden worden ist, nicht schon deswegen als
unzuldssig bewertet werden.

Fir eine Halteranfrage nach § 39 Abs. 1 StVG ist lediglich die Darlegung erforderlich,
dass ,,die Daten zur Geltendmachung, Sicherung oder Vollstreckung oder zur Befriedi-
gung oder Abwehr von Rechtsanspriichen im Zusammenhang mit der Teilnahme am
StralRenverkehr oder zur Erhebung einer Privatklage wegen im StraBenverkehr begange-
ner VerstolRe bendtigt® werden. Die Erfolgswahrscheinlichkeit, einen Anspruch dann
auch durchsetzen zu konnen, ist insoweit ohne Belang. Indem der Parkplatzbetreiber
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einen VerstoR gegen seine AGB behauptet, erfillt er jedenfalls diese formale und leicht
zu erbringende Voraussetzung an eine Halterauskuntft.

Soweit die Voraussetzungen der Halterauskunft erfillt sind, ergibt sich folgerichtig,
dass der Anspruchsteller auch die rechtlich erheblichen Tatsachen dokumentieren darf.
Der Fotobeweis gehort dabei zu den geeigneten und von den Gerichten anerkannten
Mitteln. Allerdings - da der behauptete Parkstinder nicht mit dem Halter identisch sein
muss - ergeben sich Zweifel hinsichtlich der Geeignetheit dieses Instruments. In einem
- sofern Uberhaupt vom Parkplatzbetreiber gewagten - gerichtlichen Verfahren ergeben
sich daher Licken in der Beweisfiihrung, die eine Abwehr des Anspruchs ermdglichen
konnten.

4.3.14.4 Mittelbare Erhebung aus polizeilichen Datenbestanden

Ein Unfallgeschadigter hatte sich nach einem Unfall mit leichtem Sachschaden und
Fahrerflucht die Autonummer des Unfallgegners gemerkt und sich nachfolgend tber
einen Bekannten bei der Polizei Detailinformationen tber den Halter des betreffenden
Fahrzeuges beschafft.

Daraus ergab sich die Frage, ob es sich insoweit um einen datenschutzrechtlichen Ver-
stoR seitens des Unfallgeschadigten, d. h. um ein unbefugtes Verschaffen personenbe-
zogener Daten gehandelt hatte. (Die Frage der Zulissigkeit des Abrufs und der Uber-
mittlung der Daten des Fahrzeughalters durch den dabei tatig gewordenen Polizeibe-
amten war durch die Aufsichtsbehorde aus Zustéandigkeitsgrinden nicht zu klaren.)

Dies konnte aus folgenden Griinden verneint werden:

Die Datenerhebung durch den Unfallgeschadigten, in Gestalt der Beschaffung von Da-
ten aus polizeilichen Datenbestédnden war, auch als Datenerhebung ohne Beteiligung des
Betroffenen, gemall § 28 Abs. 1 Satz 1 Nr. 2 BDSG rechtmalig. Das ergibt sich aus
dem Gesichtspunkt der Einheit (Widerspruchsfreiheit) der Rechtsordnung: Die Daten,
die der Unfallgeschédigte erhoben hatte, waren nicht tber diejenigen Daten hinausge-
gangen, auf die er als Geschadigter gegentiber dem Schadiger, der sich rechtswidrig,
vermutlich auch strafbar, von der Unfallstelle entfernt hatte, zu bekommen ein Recht
gehabt hatte.

Die Tatsache, dass derjenige, der ihm die Daten bermittelt hat, rechtswidrig gehandelt
hat, macht die Datenerhebung noch nicht rechtswidrig. Die Anstiftung zur rechtswidri-
gen Datentibermittlung durch den Datenempfanger ist vom Erhebungsbegriff des
Bundesdatenschutzgesetzes nicht umfasst.
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4.3.14.5 OWi-Anzeige unter Beifligung privater Beweisfotos

Weil er wegen vermeintlich ordnungswidrigen Parkens auf einer Grunflache von einem
Nachbarn fotografiert worden war und dieser das Bild der Verfolgungsbehtrde Gber-
mittelt hatte, fragte ein Petent nach der datenschutzrechtlichen Gestattung der Auf-
nahme und deren Weitergabe an die Verfolgungsbehdrde durch den privaten Anzeige-
erstatter.

Unter der Annahme einer automatisierten Erhebung bzw. Verarbeitung unter Einsatz ei-
ner Datenverarbeitungsanlage etwa durch den Einsatz einer Digitalkamera oder elektro-
nischen Ubermittlung eines (ebenso elektronischen) Bildes (Anwendungsvoraussetzung
des Bundesdatenschutzgesetzes) ist die Erhebung personenbezogener Daten durch Pri-
vate und deren Ubermittlung an eine Behorde gemaR § 28 Abs. 1 Satz 1 Nr. 2 BDSG
zuléssig, wenn hierdurch mutmalliche Rechtsverstolie angezeigt werden und die der
Behorde gemachten Angaben zutreffend oder auch infolge nur leichter Fahrl&ssigkeit
unzutreffend sind. Dies ergibt sich aus der gefestigten verwaltungsrechtlichen Recht-
sprechung (vgl. BVerwG, Urteil vom 23. Juni 1982, Az.: 1 C 222/79) zum Schutz des
redlichen Hinweisgebers gegen (datenschutzrechtliche oder verwaltungsverfahrens-
rechtliche) Auskunftsanspriiche des Betroffenen in Verbindung mit dem Gebot der
Widerspruchsfreiheit der Rechtsordnung.

4.3.15 Personalausweisdaten

4.3.15.1 Das neue Personalausweisgesetz - Gesetzliche Verarbeitungs- und
Nutzungsbeschrankungen ftr nicht-6ffentliche Stellen

Am 1. November 2010 ist das Gesetz tber Personalausweise und den elektronischen
Identitatsnachweis sowie zur Anderung weiterer Vorschriften (BGBI. | 2009, 1346 ff.)
in Kraft getreten, welches in Artikel 1 das novellierte Personalausweisgesetz enthalt.

Neu und insbesondere bedeutsam fir nicht-6ffentliche Stellen ist u. a. zunéchst die Re-
gelung in § 1 Abs. 1 Satz 3 PAuswG, wonach vom Ausweisinhaber nicht verlangt wer-
den darf, den Personalausweis zu hinterlegen oder in sonstiger Weise den Gewahrsam
aufzugeben. Damit ist die in der Vergangenheit vielerorts gelibte Praxis, den Personal-
ausweis als Pfandobjekt zu verwenden, etwa im Rahmen der Einlasskontrolle zu sensi-
blen Unternehmensbereichen oder auch im Zusammenhang mit der Ausleihe tech-
nischer Geréate in Museen, nunmehr nicht mehr rechtskonform und daher zu beenden.

In § 20 PAuswG ist dariiber hinaus die Verwendung durch 6ffentliche und nicht-6ffent-
liche Stellen geregelt:
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(1) Der Inhaber kann den Ausweis bei oOffentlichen und nichtéffentlichen Stellen als
Identitatsnachweis und Legitimationspapier verwenden.

(2) AulRer zum elektronischen Identitatsnachweis darf der Ausweis durch oOffentliche
und nichtoffentliche Stellen weder zum automatisierten Abruf personenbezogener
Daten noch zur automatisierten Speicherung personenbezogener Daten ver-
wendet werden.

(3) Die Seriennummern, die Sperrkennwdrter und die Sperrmerkmale dirfen nicht so
verwendet werden, dass mit ihrer Hilfe ein automatisierter Abruf personenbe-
zogener Daten oder eine Verknuipfung von Dateien moglich ist. Dies gilt nicht fur
den Abgleich von Sperrmerkmalen durch Diensteanbieter zum Zweck der Uber-
prufung, ob ein elektronischer Identitatsnachweis gesperrt ist.

Aus dieser Regelung in Verbindung mit 8§ 14 Nr. 2 PAuswG, wonach die Erhebung und
Verwendung personenbezogener Daten aus dem Ausweis oder mithilfe des Ausweises
durch nicht-6ffentliche Stellen ausschlieBlich nach MaRgabe der §8 18 bis 20 erfolgen
darf, hatte das BMI zunéchst ein grundsatzliches Vervielfaltigungsverbot fur Personal-
ausweise (sowie Pdsse) durch Fotokopieren, Scannen oder sonstige Ablichtung abge-
leitet. Wohl in erster Linie auf die diesbeziigliche Intervention der Datenschutzauf-
sichtsbehorden, die mit Nachdruck auf die daraus resultierenden erheblichen Probleme
bei der Identifikation Betroffener im Rahmen von Auskunftsverlangen nach § 34 BDSG
hingewiesen hatten, hat das BMI seine Position dann aber wieder revidiert und die
Anfertigung von Ausweiskopien unter - allerdings engen Voraussetzungen - als zuldssig
bewertet. Fir Details dazu wird auf die Ausfiihrungen unter Pkt. 4.3.9.2 verwiesen.

Dessen ungeachtet bietet der neue Personalausweis mit seiner neuen Funktion des elek-
tronischen ldentitdtsnachweises zugleich aber die Mdglichkeit, zukinftig auch im Rah-
men von Auskunftsverlangen nach § 34 BDSG nicht mehr auf Ausweiskopien zurtick-
greifen zu mussen. Voraussetzung ist natlrlich, dass die verantwortlichen Stellen, hier
also in erster Linie die Auskunfteien, das diesbeziigliche Verfahren entsprechend
implementieren, die Betroffenen bereits einen elektronischen Personalausweis besitzen
und die elD-Funktion auch aktiviert haben.

4.3.15.2 Ausweiskopien bei Kreditkartenzahlung im Internet

Vermehrt eingegangen sind Beschwerden zu Unternehmen, die Waren oder Dienst-
leistungen Uber das Internet vertreiben und im Falle einer Kreditkartenzahlung vom
Kunden noch Kopien der Kreditkarte und des Personalausweises verlangen.

Die Abforderung einer Kopie einer auf einem Internetportal zur Bezahlung eingesetzten
Kreditkarte begegnet vom Grundsatz her zunéchst ebenso wenig datenschutzrechtlichen
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Bedenken wie das Verlangen nach Vorlage einer Kopie des Reisepasses bzw. Per-
sonalausweises. Geméall 8§ 20 Abs. 1 PAuswG kann das Personaldokument auch im
nicht-6ffentlichen Bereich als Identitdtsnachweis benutzt werden. Den besonderen Um-
stdnden des genutzten Mediums ist es dabei geschuldet, dass sich die verantwortliche
Stelle in diesem Fall nicht unmittelbar durch Einsichtnahme in das Personaldokument
von der ldentitat ihres Kunden (iberzeugen kann, sondern hierfiir auf die Uberlassung
und anschlieBende Sichtkontrolle einer Ausweiskopie ausweichen muss. Wéhrend das
bloRe Vorzeigenlassen in einem Ladengeschéaft nicht den datenschutzrechtlich relevan-
ten Vorgang der (Erhebung und) Speicherung aller manuell auslesbaren Merkmale bein-
haltet und somit datenschutzrechtlich unkritisch ist, ist die Aushandigung einer Kopie
wegen der damit verbundenen Datenspeicherung nach dem Malistab des Bundesdaten-
schutzgesetzes zu beurteilen. Gleichwohl ist diese Verfahrensweise bei Einhaltung kon-
kreter Rahmenbedingungen zuldssig. Denn nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG ist das
Erheben, Speichern und Nutzen personenbezogener Daten zul&ssig, wenn dies fir die
Begriindung eines rechtsgeschaftlichen Schuldverhaltnisses - hierzu gehért auch die
Authentifizierung des Geschaftspartners - mit dem Betroffenen erforderlich ist. Uber-
haupt ist ein Authentifizierungsverlangen im Geschéftsverkehr in der Regel als mit
datenschutzrechtlichen Vorschriften vereinbar zu betrachten. Durch die verantwortliche
Stelle ist dabei aber eine ggf. durch den Betroffenen vorgenommene Teilschwérzung
nicht flr die ldentifikation des Vertragspartners erforderlicher Ausweisdaten anzuer-
kennen.

Die zu dieser Problematik angeschriebenen verantwortlichen Stellen haben auf die
Missbrauchsrisiken beim Kreditkarteneinsatz im Internet verwiesen. Bei der Kredit-
kartennutzung im Internet kann der Handler nicht Gberpriifen, ob er die Kartendaten
vom Berechtigten erhalten hat, d. h. er kann nicht Gberprifen, ob der Berechtigte selbst
handelt (Besitz- und Unterschriftspriifung). Zudem fehlt ihm fir das Geltendmachen
seiner Forderungen ein Nachweis in Form des unterzeichneten Leistungsbelegs.

Bestreitet der berechtigte Karteninhaber den Karteneinsatz, konnen weder Handler noch
Kartengesellschaft den Vollbeweis dafuir erbringen, dass der berechtigte Karteninhaber
verfugt bzw. wenigstens schuldhaft zum Kartenmissbrauch beigetragen hat. In der Re-
gel sehen die Vertrdge zwischen den Kreditkartengesellschaften und den Héandlern
Rickforderungsklauseln fir den Fall vor, dass eine Kreditkartenzahlung im Fernabsatz
angenommen wurde und ihre Veranlassung vom Karteninhaber bestritten wird.

Nach den Erfahrungen der jeweiligen Firmen besteht ein erhohtes Missbrauchsrisiko
beispielsweise dann, wenn
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Kunden mit einer Kreditkarte einer nicht in Deutschland anséssigen Bank
bezahlen wollen

Fur solche Kreditkarten, die Verbraucher zunehmend (ber das Internet statt bei
ihrer Hausbank bestellten, bestiinde ein in tatsdchlichen Erfahrungen begriindetes
erhohtes Missbrauchsrisiko. Karten dieser Kartenherausgeber seien wegen oft-
mals nicht hinreichend sicherer Identifizierung und Authentifizierung der Ver-
tragspartner nachweislich in besonderem Mal} von Missbrauch und Zahlungs-
ausfallen betroffen.

Rechnungsadresse (Anschrift des Karteninhabers) und Lieferanschrift nicht Gber-
einstimmen

In diesem Fall nehmen Firmen hdufig eine zusatzliche Adressprifung bei dem
jeweiligen Kartenemittenten bzw. dem von diesem beauftragten Zahlungsdienst-
leister vor. Soweit der Kartenemittent bzw. dessen Zahlungsdienstleister einen
solchen Service nicht anbietet oder aber die Adressprifung negativ verlauft (weil
die abweichende Lieferanschrift nicht bei der Kreditkartengesellschaft hinterlegt
ist), werden die betreffenden Kunden aufgefordert, Kopien ihres Personalaus-
weises und ihrer Kreditkarte beizubringen (als Besitznachweis) oder eine alter-
native Zahlungsmethode zu wéhlen.

(Einzel-)Fluge (fur Dritte) gebucht werden

Besondere Aufmerksamkeit sei zun&chst immer dann geboten, wenn Flige fur
Dritte gebucht wirden, d. h. Kreditkarteninhaber und Reisender nicht identisch
sind. In diesen Féallen bestehe ein erhohtes Risiko, dass die Flugbuchung unter
Verwendung gestohlener Kreditkarten(-daten) erfolgt sein konnte. Darlber
hinaus seien insbesondere mit Buchungen von Fliigen aus dem osteuropaischen
Raum negative Erfahrungen gemacht worden. Hier hatten dubiose Reisever-
mittler Betrugsmethoden entwickelt, deren Hauptgeschadigte oftmals die wahren
Inhaber der Kreditkarten seien. Um solche Betrugsdelikte weitgehend zu unter-
binden, lasse man sich daher im Einzelfall, z. B. bei einem Einzelticket (ohne
Rickflug) vom Ausland ins Inland, die genannten Kopien zusenden, um auf
dieser Grundlage zu tberpriifen, dass die den Flug buchende Person auch Inhaber
der Kreditkarte ist.

Eine stichprobenhafte bzw. auf konkrete Kauf- bzw. Buchungsumstande beschréankte
Kontrolle ist daher aus datenschutzrechtlicher Sicht nicht zu beanstanden.
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Von wesentlicher Bedeutung ist darliber hinaus die Bereitstellung eines sicheren Uber-
tragungsweges fiir die Ubersendung der Ausweis- und Kreditkartenkopien. Soweit dabei
von den Betroffenen eine Zusendung dieser Kopien per E-Mail oder Fax, mithin Gber
unsichere Ubertragungswege, gefordert und nicht ein sicherer Kommunikationskanal
- 2. B. eine SSL-geschitzte Mdoglichkeit zum Hochladen der Kopien - eréffnet wird, ist
dies unzul&ssig (vgl. Nr. 4 der Anlage zu § 9 Satz 1 BDSG; § 13 Abs. 4 Nr. 3 TMG).
Letztendlich fuhrt dies dazu, dass die zur Authentifizierung des Kunden herangezo-
genen Kopien ihren Beweiswert verlieren, da sie wahrend der Ubertragung von Dritten
eingesehen, kopiert, manipuliert und anschlieBend missbrauchlich verwendet werden
kdnnen.

Die wesentlichen Grundsatze fur eine datenschutzkonforme Verfahrensweise bei der
Identitatsprifung nach Kreditkarteneinsatz kdnnen wie folgt zusammengefasst werden:

1. Bereits im Buchungsprozess ist der Kunde darauf hinzuweisen, dass beim Einsatz
einer Kreditkarte im Rahmen eines nachfolgenden Authentifizierungsverlangens ggf.
weitere Datenerhebungen (Ausweiskopie) folgen kénnen.

2. Damit der Kunde dies ohne Nachteil fur die Buchungsmdglichkeit vermeiden kann,
sind ihm bereits im Buchungsprozess alternative Zahlungsmoglichkeiten anzubieten.

3. Im Rahmen eines Authentifizierungsverlangens ist der Kunde auf die Moglichkeit des
Schwarzens nicht erforderlicher Daten in den Ausweiskopien hinzuweisen.

4. Es ist ein sicherer Ubertragungsweg (z. B. SSL-gesicherte Ubermittlung) fir die Ko-
pien bereitzustellen; alternativ ist hinreichend deutlich Gber die Risiken (Vertraulich-
keitsverlust, Identitatsdiebstahl) der angebotenen ,,unsicheren* Ubertragungsmoglich-
keiten (E-Mail, Fax) zu informieren und zusatzlich auf den Postweg zu verweisen.

5. Die Ausweiskopien durfen ausschlief3lich zur Identitatsprifung und insbesondere die
Seriennummern nicht so verwendet werden, dass mit ihrer Hilfe ein automatisierter
Abruf personenbezogener Daten oder eine Verknupfung von Dateien moglich ist
(vgl. 88 20 und 32 Abs. 1 Nr. 8 PAuswG).

6. Nach erfolgreichem Abschluss des Bezahlvorganges, ca. acht bis zwdlf Wochen nach
Zahlungseingang, sind die Ausweiskopien zu vernichten bzw. zu I6schen.

4.3.15.3 Ausweiskopien bei Telefonvertragen

Gleichfalls verstérkt sind Kunden von Mobilfunk-Shops an die Aufsichtsbehdrde heran-
getreten, weil sie zum Abschluss oder zur Anderung eines Mobilfunkvertrages zur Aus-
handigung ihres Personaldokuments zwecks Anfertigung einer Kopie aufgefordert
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worden waren. Wie durchgehend festzustellen war, sind die Kopien zusammen mit den
Vertragsunterlagen an den jeweiligen Mobilfunk-Diensteanbieter abgegeben worden;
eine Aufbewahrung in den Mobilfunk-Shops konnte nicht festgestellt werden.

Da die angefertigten Kopien vom jeweiligen Mobilfunk-Shop vollumfanglich und un-
verziglich an den Diensteanbieter weitergereicht worden waren, waren die Petenten
insoweit auf die Kontrollzustandigkeit des BFDI zu verweisen. Dessen ungeachtet ist
dabei aber auf die Regelung des § 95 Abs. 4 TKG hingewiesen worden, aus der sich die
grundsétzliche Erlaubnis zur Anfertigung von Ausweiskopien (auch bei Vertragsande-
rungen) ergibt. Inwieweit die Diensteanbieter davon Gebrauch machen (bzw. zur Daten-
vermeidung beitragen), entscheiden diese selbst. Im Ubrigen sind auch die Dienstean-
bieter verpflichtet, die angeforderten Kopien unverziglich nach Feststellung der flr die
Vertragsanderung erforderlichen Angaben eines Teilnehmers zu vernichten (8 95 Abs. 4
Satz 3 TKG).

4.3.15.4 Ausweiskopien bei Kontaktanzeigen

Ein Kontaktanzeigenkunde eines Zeitungsverlages war bei der Anzeigenaufgabe zur
Aushandigung seines Personalausweises aufgefordert worden, um davon eine Kopie fiir
die Unterlagen des Verlages zu erstellen. Als Begriindung war ihm angegeben worden,
dass er seine Kontaktanzeige nicht unter einer Chiffre-Nummer, sondern stattdessen mit
(s)einer Mobiltelefonnummer versehen veroffentlichen wollte. Der Einwand des Kun-
den, dass er zugleich Abonnent einer von diesem Verlag herausgegebenen Zeitung und
mithin als Kunde identifiziert sei, hatte bei dem Verlag keine Beriicksichtigung ge-
funden.

Die Erforderlichkeit dieser Verfahrensweise ist vom Verlag wie folgt begriindet wor-
den: Die Angabe der Telefonnummer eines unbeteiligten Dritten in einer Kontaktan-
zeige gegen seinen Willen kdnne zu einer erheblichen Rufschadigung und zur Ver-
letzung seiner Persdnlichkeitsrechte fihren. Flr den Fall einer derartigen missbréuch-
lichen Verwendung von Telefonnummern Dritter durch den Anzeigenkunden solle dem
Betroffenen dann mittels der Ausweiskopie ermdglicht werden, seine Rechte gegentiber
dem Anzeigenkunden selbst weiter zu verfolgen. Gleiches gelte fiir die Durchsetzung
etwaiger eigener Regressanspriiche durch den Verlag. Auch hierflr sei eine eindeutige
Verifizierung des Anzeigenkunden und eine spater sichere Nachweisbarkeit der inso-
weit gepriften Daten zwingend erforderlich. SchlieRlich ist auch noch darauf verwiesen
worden, dass auch die Strafverfolgungsbehdrden wiederholt Auskunft (insbesondere
wegen Straftaten gegen die sexuelle Selbstbestimmung) tber die Daten von Anzeigen-
kunden verlangt hatten und man der insoweit bestehenden Auskunftspflicht nur dann
vollstandig nachkommen kénne, wenn man eine Ausweiskopie vorhalte.
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Die Einlassungen des Verlags waren ihrem Grundanliegen nach durchaus nachvollzieh-
bar. Da nichtsdestoweniger aber nicht erkennbar war, dass fir die Anzeigenschaltung
(Vertragszweck) die Erhebung und Verarbeitung der Daten des Anzeigenkunden erfor-
derlich gewesen sein sollten, kam als Zul&ssigkeitstatbestand insoweit nur § 28 Abs. 1
Satz 1 Nr. 2 BDSG in Frage. An den berechtigten Interessen des Verlagshauses (s. 0.)
bestand kein Zweifel, allerdings héatte zur spateren sicheren Identifikation des Anzeigen-
kunden auch die Erfassung der Adressdaten, ggf. noch des Geburtsdatums sowie die
augenscheinliche Uberpriifung dieser Daten durch Einsichtnahme in den Personal-
ausweis einschlieRlich eines entsprechenden Vermerks, dass diese Uberpriifung auch
tatsachlich stattgefunden hat, vollkommen ausgereicht. Nur unter diesen Voraus-
setzungen konnte davon ausgegangen werden, dass das schutzwirdige Interesse des An-
zeigenkunden am Ausschluss der Erhebung und Speicherung der seiner (ggf. spéteren)
Identifizierung dienenden Daten nicht Uberwiegt. Erst recht musste dies bei einem
Anzeigenkunden gelten, der dem Verlagshaus schon aus einer anderweitigen Vertrags-
beziehung bekannt war.

Die Anfertigung einer Ausweiskopie ist in diesem Fall daher unzuléssig gewesen.

4.3.15.5 Erhebung der Personalausweisnummer durch Kreditinstitute

Ein Sparkassenkunde hatte angefragt, ob seine Sparkasse berechtigt sei, von ihm die
Personalausweisnummer zu erheben und in ihrem Datenverarbeitungssystem zu spei-
chern.

Gegen die Erhebung der Personalausweisnummer bestehen keine Bedenken. Das Geld-
wéschegesetz verpflichtet Kreditinstitute bereits bei der Begriindung einer Geschaftsbe-
ziehung zur ldentifizierung ihrer Vertragspartner (8 3 Abs. 1 Nr. 1, Abs. 2 Nr. 1 GwG).
Zur Uberprifung der Identitat des Vertragspartners hat sich das Kreditinstitut dabei an-
hand eines giltigen amtlichen Lichtbildausweises zu vergewissern, dass die von diesem
angegebenen ldentifizierungsdaten zutreffend sind (§8 4 Abs. 4 Satz 1 Nr. 1 GwG).
Hierlber sind entsprechende Aufzeichnungen anzufertigen, wozu auch die Art, die
Nummer und die ausstellende Behorde des vorgelegten Ausweisdokuments gehoren
(8 8 Abs. 1 Satz 2 GwG).

Die Sparkasse ist demnach sogar gesetzlich verpflichtet, die Personalausweisnummer zu
erheben und zu speichern; dies kann im Ubrigen auch durch Anfertigung und Aufbe-
wahrung einer Ausweiskopie erfolgen (8 8 Abs. 1 Satz 3 GwG; zur Problematik vgl.
auch 1. TB, Pkt. 4.3.18).
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4.3.15.6 Identifikation von LKW-Fahrern bei der Ladungsaufnahme

Ein Berufskraftfahrer war an der Pforte zu einem Speditionsgeldnde aufgefordert wor-
den, seine Privatanschrift und die Ausweisnummer in eine entsprechend vorbereitete
Kladde einzutragen. Nach Ablehnung dieses Ansinnens war ihm die Zufahrt zwar er-
laubt worden, jedoch wollte er im Anschluss von der Aufsichtsbehérde dennoch wissen,
ob solche Angaben Uberhaupt verlangt werden dirfen.

Zu ldentifizierungszwecken ist der Personalausweis auch im Privatrechtsverkehr aus-
dricklich zugelassen (8 20 Abs. 1 PAuswG). Es kann daher fir das Betreten eines
Betriebsgeldandes und vor allem fiir die Ladungsaufnanme durchaus als geeignet und er-
forderlich anzusehen sein, sich den Ausweis vorlegen zu lassen. Das Verlangen nach
Angabe des Namens und Vorzeigen des Ausweises sowie das Notieren der Personal-
ausweisnummer vor Zugang auf ein Betriebsgelédnde ist nach § 28 Abs. 1 Satz 1 Nr. 1
oder zumindest Nr. 2 BDSG als gerechtfertigt anzusehen. Auch § 20 Abs. 3 Satz 1
PAuswG, wonach Seriennummern nicht so verwendet werden dirfen, dass mit ihrer
Hilfe ein automatisierter Abruf personenbezogener Daten oder eine Verknlpfung von
Dateien maglich ist, steht der geschilderten Verfahrensweise nicht entgegen. Eine Last-
wagenfracht kann erheblichen Wert darstellen. Der Spediteur hat damit den Beweis, den
Ausweis des Kraftfahrers tatsachlich eingesehen und seine Identitat geprift und auch
einen Nachweis, die Ladung tatsachlich tbergeben zu haben. Der hier vorliegende Um-
stand, dass dem Betriebsfremden die Zufahrt nach verweigerter Eintragung - quasi als
Ermessensentscheidung des Pfortners - dennoch gestattet worden war, widerlegt diese
Rechtsauffassung nicht.

Anders steht es mit der Erhebung und Speicherung der Privatanschrift - diese ist fir den
die Ware ubergebenden Spediteur ohne Bedeutung. Gerade im Handel ist wohl generell
davon auszugehen, dass alle real abzuwickelnden Geschéaftsvorgdnge mit Unterlagen
aus den ,,Buchern* korrespondieren, d. h. die Kraftfahrer nicht ohne Dokumente (Lade-
papiere) anreisen durften, die sie ihrem entsendenden Unternehmen eindeutig zuordnen
lassen.

4.3.16  Betrieblicher Datenschutzbeauftragter
4.3.16.1 Bestellungspflicht fir Dentallabore

Wie der Aufsichtsbehtdrde mitgeteilt worden ist, enthalten die von den Zahndrzten an
Dentallabore erteilten Auftrage in der Regel Vor- und Zunamen sowie den Versiche-
rungsstatus des jeweiligen Patienten, mithin also personenbezogene Daten. Wegen der
Tatsache, dass es Zweck des erteilten Auftrages ist, durch das Dentallabor nach entspre-
chenden Vorgaben Zahnersatz anfertigen zu lassen, handelt es sich dabei um Angaben
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zur Gesundheit des Patienten, mithin um besondere Arten personenbezogener Daten
geméaR § 3 Abs. 9 BDSG.

Nur dann, wenn das Dentallabor die genannten Daten anschliel}end auch selbst - etwa
fir Abrechnungszwecke (Rechnungserstellung) - automatisiert verarbeitet, greift die
Pflicht zur Vorabkontrolle gemé&l 8 4d Abs. 5 BDSG. Diese Pflicht konnte dadurch um-
gangen werden, dass bei der automatisierten Verarbeitung entweder - falls moglich - auf
die Angaben von Vor- und Zunamen verzichtet wird oder aber gleich mit den Zahn-
arzten vereinbart wird, dass Auftrdge zukunftig nur unter Verzicht auf die Angabe von
Vor- und Zunamen erteilt werden. Die Zahndrzte kdnnten stattdessen Auftragsnummern
oder andere Kennzeichnungen fir Einzelauftrage vergeben.

GemaR § 4d Abs. 6 BDSG obliegt die Vorabkontrolle dem betrieblichen Datenschutzbe-
auftragten. Ist ein Datenschutzbeauftragter nicht schon aus anderen Grinden (vgl. § 4f
Abs. 1 Sétze 1, 3 und 4 BDSG) zu bestellen, resultiert (daher) aus der Pflicht zur Durch-
fihrung einer VVorabkontrolle auch die Pflicht zur Bestellung eines Datenschutzbeauf-
tragten (8 4f Abs. 1 Satz 6 BDSG). Eine Kleinunternehmerregelung oder sonstige ent-
lastende Regelungen fur kleine Betriebe sieht das Bundesdatenschutzgesetz in diesem
Zusammenhang nicht vor.

4.3.16.2 Ersatz eines internen durch einen externen Datenschutzbeauftragten?

Der betriebliche Datenschutzbeauftragte einer Wohnungsgenossenschaft war mit Wir-
kung zum 31. August 2009 - es darf wohl vermutet werden, dass dies im Zusammen-
hang mit den am 1. September 2009 in Kraft getretenen Kindigungsschutz- und Kos-
tentbernahmeregelungen in § 4f Abs. 3 Satze 5 bis 7 BDSG stand - ohne Angabe von
Grunden von dieser Funktion abberufen worden. Gleichzeitig hatte der Datenschutzbe-
auftragte eine diesbezigliche Teilklindigung erhalten. Aus der vorsorglich erfolgten An-
horung des Betriebsrates, dem der Datenschutzbeauftragte ebenso angehorte, ergab sich
diesbeziglich allerdings, dass damit das Ziel verfolgt worden war, ab dem 1. September
2009 eine externe Person als Datenschutzbeauftragter zu bestellen.

Diese Abberufung war zweifellos rechtswidrig und damit unwirksam:

8 4f Abs. 3 Satz 4 BDSG regelt die Widerrufsmoglichkeiten der Bestellung eines be-
trieblichen Datenschutzbeauftragten durch die verantwortliche Stelle. Nach dieser Vor-
schrift kann die Bestellung in entsprechender Anwendung von 8 626 BGB oder auf
Verlangen der Aufsichtsbehorde widerrufen werden. Dieses Widerrufsrecht schlief3t
jede weitere rechtliche Moglichkeit der verantwortlichen Stelle, die Bestellung einseitig
zu beenden, aus (vgl. Simitis, BDSG, 6. Auflage, Rn. 184 zu § 4f).
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Der betreffende Datenschutzbeauftragte war bereits 2002 schriftlich und unbefristet be-
stellt worden. Aus der Tatsache, dass ab dem 1. September 2009 ein externer Daten-
schutzbeauftragter bestellt werden sollte, war abzuleiten, dass auch weiterhin die
Voraussetzungen fir die Pflicht zur Bestellung eines betrieblichen Datenschutzbeauf-
tragten erfullt, insbesondere in der Regel auch mindestens zehn Personen standig mit
der automatisierten Verarbeitung personenbezogener Daten beschaftigt waren. Damit
hatte die Bestellung in entsprechender Anwendung des § 626 BGB nur aus wichtigem
Grund widerrufen werden kénnen. Es missten also Tatsachen oder Umstande gegeben
gewesen sein, die unter Bertcksichtigung des Einzelfalls und unter Abwagung der
beiderseitigen Interessen die Fortsetzung der Tatigkeit als Datenschutzbeauftragter
unzumutbar gemacht hatten. Derartige VVoraussetzungen waren durch den Vorstand der
Wohnungsgenossenschaft nicht geltend gemacht worden; er hatte offensichtlich ledig-
lich beabsichtigt, den bislang internen durch einen danach externen Beauftragten zu
ersetzen. Dies ist aber kein wichtiger, die weitere Tatigkeit als Datenschutzbeauftragter
unmaoglich machender Grund im Sinne des § 626 BGB. Wére es anders, konnte ein
Unternehmer einen unbequemen Datenschutzbeauftragten jederzeit und entgegen dem
Benachteiligungsverbot des § 4f Abs. 3 Satz 3 BDSG mit Verweis auf die unterneh-
merische Entscheidung, zukinftig auf einen externen Datenschutzbeauftragten zurtick-
greifen zu wollen, aus dem Amt drédngen. Die vom Gesetz beabsichtigte Unabhéngigkeit
des betrieblichen Datenschutzbeauftragten wére damit nicht einmal ansatzweise ge-
waéhrleistet.

Der betroffene Arbeitnehmer hat sich gegen diese Abberufung erfolgreich vor Gericht
zur Wehr gesetzt. Auch das Gericht hat dabei die Auffassung vertreten, dass kein
wichtiger Grund fur die Abberufung vorgelegen hatte.

Inzwischen ist diese Frage (in einem anderen Fall) auch hochstrichterlich geklart wor-
den. Das BAG hat in einem fast identischen Fall am 23. Mérz 2011 entschieden (Az. 10
AZR 562/09), dass die Bestellung zum Beauftragten fiir den Datenschutz nicht mit der
Begrindung widerrufen werden kann, dass die Aufgaben zukinftig von einem externen
Dritten wahrgenommen werden sollen oder der Beauftragte Mitglied im Betriebsrat sei.

4.3.17  Informationspflichten bei Datenpannen

Seit dem 1. September 2009 sind verantwortliche Stellen nach 8 42a BDSG verpflichtet,
festgestellte Falle unrechtméliger Datentibermittlung oder sonstiger unrechtméfiger
Kenntniserlangung durch Dritte der AufsichtsbehOrde unter bestimmten Vorausset-
zungen - namentlich wenn die in § 42a Satz 1 BDSG aufgezéhlten Datenarten betroffen
sind und schwerwiegende Beeintrachtigungen fir die Rechte oder schutzwirdigen Inte-
ressen der Betroffenen drohen - mitzuteilen.
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Bei der Aufsichtsbehorde sind daraufhin im Berichtszeitraum sechs solcher Meldungen
eingegangen. Nach entsprechender Prufung ist in zwei Fallen festgestellt worden, dass
die Voraussetzungen fir die Informationspflichten nicht erfullt gewesen waren:

In einem Fall fehlte es an der oOrtlichen Zusténdigkeit des S&chsischen Daten-
schutzbeauftragten. Zwar waren von dem betreffenden Vorfall Arbeitnehmer der
séchsischen Niederlassung des meldenden Unternehmens betroffen, jedoch hatte
sich der eigentliche Vorfall aul3erhalb des Freistaates Sachsen ereignet.

Im zweiten Fall war der Aufsichtsbehdrde eine DDoS-Attacke auf die Website
eines sachsischen Unternehmens gemeldet worden. Ein solcher Angriff zielt aber
darauf ab, eine Website durch entsprechende Uberlastung lahmzulegen, nicht
jedoch dort Daten abzugreifen.

Die verbleibenden vier Meldungen betrafen

in zwei Fallen das Ausspahen von Kartendaten an Geldautomaten (Skimming),

den Verlust eines Datentrdgers mit Lohnbuchhaltungsdaten beim Postversand,
wobei der Datentrager allerdings spater wieder aufgefunden worden ist, sowie

einen Datendiebstahl mittels SQL-Injection im Online-Auftritt einer Apotheke.

Nach Eintreffen entsprechender Meldungen pruft die Aufsichtsbehdrde

die Vollstandigkeit der eingegangenen Meldung (8 42a Satz 4 BDSG),

die ordnungsgemaélie Benachrichtigung der Betroffenen (8 42a Satze 2, 3 BDSG)
und insbesondere,

ob ausreichende MaRRnahmen getroffen worden sind, die eine Wiederholung des
jeweiligen Vorfalls ausschlieBen (Beseitigung der Sicherheitsliicke) und - ab-
héngig vom Einzelfall - den eingetretenen oder zu erwartenden Schaden so weit
als moglich minimieren.

Im Fall des Datendiebstahls aus dem Online-Auftritt einer Apotheke ist Letzteres ange-
sichts des komplexen Sachverhalts mit einer Ortlichen Kontrolle verbunden worden.
Letztendlich war aber durch die verantwortlichen Stellen in allen Fallen ordnungsgeman
gehandelt worden, d. h. sowohl Aufsichtsbehorde als auch Betroffene waren jeweils
umgehend und ausreichend informiert und auch ausreichende Malknahmen zur zukinf-
tigen Vermeidung bzw. Schadenminimierung getroffen worden.
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4.3.18 Auch das gibt’s

Auch in der Tétigkeit einer Datenschutzaufsichtsbehdrde gibt es Falle, die zunachst zum
Schmunzeln anregen, bei naherer Betrachtung dann aber eine eigentlich erschreckende
Naivitat in Bezug auf datenschutzrechtliche Anforderungen offenbaren. Hier eine kleine

Auswahl:

Vorhalt der Aufsichtsbehorde:

Antwort des Unternehmens:

Vorhalt der Aufsichtsbehorde:

Antwort des Unternehmens:

Frage der Aufsichtsbehdrde:

Antwort des Unternehmens:

Frei zugénglicher Serverraum!

Die freie Zuganglichkeit ist wichtig, weil sich in
diesem Raum der Schalter fur das Flurlicht be-
findet!

Zweckfremde Nutzung des Serverraums zum
Abstellen von Fahrradern!

Keine zweckfremde Nutzung, da es sich um einen
kombinierten Server- und Fahrradabstellraum han-
delt!

Welche Absicherung gegen plétzliche Stromaus-
falle haben Sie seit meinem Kontrollbesuch ge-
troffen?

Ich bezahle seitdem meine Stromrechnung punkt-
lich!
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5 Beratungstatigkeit
5.1 Uberblick

Die Aufsichtsbehtrde berat und unterstiitzt die Beauftragten fiir den Datenschutz und
die verantwortlichen Stellen mit Ricksicht auf deren typische Bedurfnisse (§ 38 Abs. 1
Satz 2 BDSG).

Dazu korrespondierende Vorschriften in § 4g Abs. 1 Sétze 1 bis 3 BDSG:

Der Beauftragte fur den Datenschutz wirkt auf die Einhaltung dieses Gesetzes und an-
derer Vorschriften tber den Datenschutz hin. Zu diesem Zweck kann sich der Beauf-
tragte fur den Datenschutz in Zweifelsfallen an die fur die Datenschutzkontrolle bei der
verantwortlichen Stelle zustandige Behdrde wenden. Er kann die Beratung nach § 38
Abs. 1 Satz 2 in Anspruch nehmen.

und in 8§ 4d Abs. 6 Satz 3 BDSG:

Bei der Durchfiihnrung der Vorabkontrolle hat sich der Beauftragte fir den Datenschutz
in Zweifelsfallen an die Aufsichtsbehtrde zu wenden.

Im Berichtszeitraum sind in 87 Féllen Beratungsanliegen an den S&chsischen Daten-
schutzbeauftragten herangetragen worden. Gegenuber dem Zeitraum 2007/2008 (34
Beratungsfélle) entspricht dies einer Steigerung um 156 %. Telefonische Anfragen, die
auch sofort durch telefonische Beratung erledigt werden konnten, sind in dieser Zahl
ebenso wenig - hierliber wurde keine Statistik gefiihrt - enthalten wie Anfragen Be-
troffener (vgl. unten, Pkt. 5.2.3).

Die Analyse der Beratungstatigkeit hat fir die Jahre 2009 und 2010 folgende Schwer-
punkte ergeben:

e Dbetrieblicher Datenschutzbeauftragter (17 Félle) - hier ging es vor allem um Be-
stellungsvoraussetzungen und -formalitaten (9), um die erforderliche Fachkunde
(2) sowie um die Wahrnehmung der gesetzlich vorgegebenen Aufgaben wie der
Fuhrung des Verfahrensverzeichnisses (2) und der Durchfiihrung der Vorabkon-
trolle (2); im Ubrigen aber auch um die vertraglichen Beziehungen zwischen ex-
ternem Datenschutzbeauftragten und verantwortlicher Stelle sowie um Fragen der
Abberufung bzw. Kiindigung

e Gesundheitswesen (10 Félle) - beraten wurden Krankenhauser (3), Pflegedienste
(2), eine Apotheke, ein Therapeut, ein Vertriebsunternehmen, ein Dienstleister
und eine wissenschaftliche Fachgesellschaft
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e Videolberwachung (7 Félle) - hierbei wurden der Einzelhandel (2), Nahverkehrs-
unternehmen (2), ein Arzt, der Betreiber eines Freizeitbades sowie ein mittel-
stdndisches Unternehmen beraten

e Anfragen aus dem Bereich der Forschung (5 Falle)

5.2 Grenzen der Beratungspflicht

521 Anonyme Beratungsersuchen

Im Bereich der Anlasskontrolle (vgl. Pkt. 4.1) kommt es gelegentlich vor, dass die Auf-
sichtsbehorde anonyme Beschwerden bzw. Hinweise auf mdgliche Datenschutzver-
letzungen erhélt. Ob und in welcher Weise diesen Eingaben nachgegangen wird, ist je-
weils eine Einzelfallentscheidung, die u. a. davon abhangt, wie plausibel und aus-
reichend detailliert der betreffende Sachverhalt beschrieben ist und inwieweit die
Grunde fur die Anonymitat des Einsenders (angesichts der fur die Mitarbeiter der Auf-
sichtsbehorde bestehenden Verschwiegenheitspflichten im Regelfall zwar nicht
zwingend aber) zumindest nachvollziehbar sind.

Anders im Bereich der Beratung: Anonym eingehende Beratungsanfragen werden durch
die Aufsichtsbehdrde nicht bearbeitet!

Im Berichtszeitraum hat die Aufsichtsbehtrde erstmalig eine Beratungsanfrage erhalten,
aus der weder der individuelle Absender noch Uberhaupt die verantwortliche Stelle
hervorging. Zwar ist eine Beantwortung des per E-Mail eingegangenen Anliegens in
diesem Fall nicht schon deswegen ausgeschlossen gewesen, weil keine Riicksende-
adresse vorhanden war, allerdings war der Absender aus der (bei einem grofRRen Free-
mail-Anbieter gefiihrten) E-Mail-Adresse fur die Aufsichtsbehdrde nicht erkennbar. Im
Gegensatz zu Eingaben ist hier aber noch nicht einmal ansatzweise ein berechtigtes
Interesses erkennbar, im Rahmen der begehrten Beratung gegentber der Aufsichtsbe-
horde anonym zu bleiben. Angesichts der strengen Verschwiegenheitsregeln, die fir die
Aufsichtsbehdrde gelten, gibt es auch im Hinblick auf die Besonderheiten des Daten-
schutzrechtes keinen Grund, dass eine Datenschutzaufsichtbehtrde - anders als andere
staatliche Stellen - Leistungen an anonym bleibende Personen oder Stellen erbringt.
Von einer verantwortlichen Stelle ist zu erwarten, dass sie, wenn sie von der Auf-
sichtsbehorde verbindliche (und im Freistaat Sachsen immer noch kostenlose!) Aus-
sagen oder Empfehlungen zu konkreten Sachverhalten begehrt, sich auch entsprechend
zu erkennen gibt, ganz abgesehen davon, dass die Kenntnis von Art, GroRe und Branche
des Unternehmens fir viele datenschutzrechtliche Bewertungen auch durchaus wesent-
lich ist. Ein von der Aufsichtsbehorde nicht selbst hinreichend geklarter Sachverhalt ist
keine hinreichende Grundlage fur einen Rechtsrat an Betroffene und im Gesetz so auch
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nicht vorgesehen. Auch deshalb, weil der Aufsichtsbehdrde Beratungen nur innerhalb
ihres ortlichen Zustandigkeitsbereiches erlaubt sind, hat eine Beantwortung in solchen
Fallen zu unterbleiben.

Nur der Vollstandigkeit halber sei diesbezlglich abschlieRend erwéhnt, dass es sich im
konkreten Fall - zumindest das war ersichtlich - beim Absender um einen Rechtsanwalt
gehandelt hat.

5.2.2 Abgelehnte Beratungsersuchen

8 38 Abs. 1 Satz 2 BDSG begrenzt die Beratungspflicht und damit verbunden nattrlich
auch die (Rechts-)Beratungsbefugnis einerseits hinsichtlich der zu beratenden Stellen
auf die Beauftragten fiir den Datenschutz und die verantwortlichen Stellen und anderer-
seits in inhaltlicher Hinsicht auch auf deren typische Bedurfnisse.

Daraus ergibt sich zum einen eine Einschrankung dahingehend, dass die zu beratenden
Stellen selbst personenbezogene Daten erheben, verarbeiten oder nutzen missen, um ihr
Recht auf Beratung durch die Aufsichtsbehdrde geltend machen zu kénnen. Anderer-
seits missen diese Beratungsanliegen naturlich auch im Zusammenhang mit der tat-
sachlichen und typischen Datenverarbeitung dieser Stellen stehen.

Aus Griinden des wiederum gewachsenen Arbeitsanfalles (Beschwerden und Beratungs-
wiinsche) bei unverdnderter Personalsituation musste sich die Aufsichtsbehérde im Be-
richtszeitraum strikt an die Grenzen des 8 38 Abs. 1 Satz 2 BDSG halten und einige der
eingegangenen Beratungswinsche entsprechend ablehnen. Dies war beispielsweise bei
folgenden Konstellationen der Fall:

e unspezifische Beratungsanliegen externer Datenschutzbeauftragter

Anfragen externer Datenschutzbeauftragter kann, auch wenn sie selbst im Frei-
staat Sachsen anséssig sind, nur dann entsprochen werden, wenn sich diese im
Hinblick auf einzelne bestimmte verantwortliche Stellen, die ihren Sitz zudem im
Freistaat Sachsen haben missen bzw. hier tatsachlich Daten erheben, verarbeiten
oder nutzen, an die Aufsichtsbehdrde wenden.

e unspezifische Beratungsanliegen verantwortlicher Stellen

Lediglich allgemein gehaltene Bitten um Aufklarung tber datenschutzrechtliche
Bestimmungen in Bezug auf personenbezogene Daten, die im Arbeitsalltag einer
verantwortliche Stelle anfallen, tbersteigen die Grenzen der in § 38 Abs. 1 Satz 2
BDSG bestimmten Beratungspflicht und -befugnis der Aufsichtsbehdrde.
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Beratungsanliegen von Beratungsunternehmen

Soweit sich Beratungsunternehmen mit ihrer Mandantschaft betreffenden Anlie-
gen an die Aufsichtsbehdrde wenden, sind sie nicht selbst verantwortliche Stelle
und damit keine Stelle, die sich nach § 38 Abs. 1 Satz 2 BDSG an die Aufsichts-
behorde wenden kann.

Beratungsanliegen von Systemhdusern, Softwareherstellern u. 4. im Hinblick auf
deren eigenes Produktfolio

Auch Systemh&user oder Softwarehersteller verarbeiten insoweit selbst keine per-
sonenbezogenen Daten, sondern entwickeln fiir andere (verantwortliche) Stellen
lediglich Software bzw. Datenverarbeitungskonzepte.

Begutachtung kompletter Datenverarbeitungskonzepte oder Geschaftsmodelle

Die allgemeine Begutachtung eines Datenverarbeitungskonzeptes oder eines Ge-
schaftsmodells Ubersteigt die Grenzen der in § 38 Abs. 1 Satz 2 BDSG ausge-
sprochenen Beratungspflicht der Datenschutzaufsichtsbehdrde. Das Bundesdaten-
schutzgesetz sieht daher eine umfassende Priifung von Datenverarbeitungskon-
zepten auch nicht vor. Erst wenn sich in diesem Zusammenhang spezifische, auf-
gearbeitete Fragen ergeben, kann in Bezug auf die tatséachliche verantwortliche
Stelle der Bereich der Beratungspflicht und -befugnis nach 8§ 38 Abs. 1 Satz 2
BDSG erreicht sein (vgl. auch 4. TB, Pkt. 5.2.1).

durch Dritte abgelehnte Datentbermittlungen

Die Aufsichtsbehdrde hat nicht die Aufgabe und nicht die Befugnis, Stellen zu
beraten, die davon betroffen sind, dass andere verantwortliche Stellen die Verar-
beitung (Ubermittlung) der sich auf dritte Personen beziehenden Daten unter Be-
rufung auf datenschutzrechtliche Griinde ablehnen oder sonst unterlassen, denn in
diesem Fall erfolgt die Anfrage nicht als verarbeitende (verantwortliche) Stelle,
sondern stattdessen lediglich fur diese. Zudem gilt: Eventuelle Pflichten zur
Ubermittlung - worum es in solchen Fallen regelméaBig geht - sind nur mittelbar
Gegenstand datenschutzrechtlicher Uberlegungen, weil aus der Pflicht die Befug-
nis folgt.

Mit anderen Worten: Die Aufsichtsbehdrde ist keine allgemeine Beratungsbe-
horde fir Fragen, die im Zusammenhang mit der moglichen Verarbeitung per-
sonenbezogener Daten entstehen.
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Im Fall der Ablehnung eines Beratungswunsches wird die betreffende Stelle bzw. Per-
son regelmaRig auf die Moglichkeit der Inanspruchnahme von Vertretern der rechts-
beratenden Berufe oder geeigneter Beratungsunternehmen verwiesen.

5.2.3 Beratungswuinsche Betroffener

Wie unter Pkt. 5.2.2 bereits dargestellt, begrenzt § 38 Abs. 1 Satz 2 BDSG die Be-
ratungsbefugnis auf die Beauftragten fiir den Datenschutz und die verantwortlichen
Stellen.

Dies setzt der Tatigkeit der Datenschutzaufsichtsbehérde demnach auch dann Grenzen,
wenn sich Betroffene bei der Aufsichtsbehérde flr sich selbst oder auch fir andere
lediglich allgemein Rechtsrat holen wollen. Die Erteilung allgemeiner Rechtsauskiinfte
an Betroffene sieht das Bundesdatenschutzgesetz nicht vor. Fir derartige Anliegen zu-
stdndig sind die Angehdrigen der rechtsberatenden Berufe.

Voraussetzung fir eine Befassung durch die Aufsichtsbehdrde (als Eingabe, vgl. Pkt.
4.1) ist, dass vom Absender dargelegt wird, von einer konkreten Verarbeitungshandlung
einer im Freistaat Sachsen anséssigen bzw. hier verarbeitenden verantwortlichen Stelle
bereits betroffen und dabei aus datenschutzrechtlichen Griinden in seinen Rechten ver-
letzt zu sein, und er ggf. sein Einverstandnis erteilt, dass sich die Aufsichtsbehorde je
nach Sachverhalt allgemein oder auf den speziellen Einzelfall bezogen an die be-
treffende verantwortliche Stelle wendet. Eine verlassliche rechtliche Beurteilung l&sst
sich regelmaRig erst nach Klarung des Sachverhaltes und damit nach Anhorung der
verantwortlichen Stelle erarbeiten, weil die Aufsichtsbehdrde nicht abstrakt samtliche
Umsténde, die moglicherweise eine Datenerhebung, -verarbeitung oder -nutzung recht-
fertigen, im Hinblick auf einen konkreten Sachverhalt kennen kann.
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6 Prifung den Datenschutz betreffender Verhaltensregeln
von Berufsverbanden

GemaR 8 38a BDSG uberprift die Aufsichtsbehdrde ihr von Berufsverbanden und
anderen, bestimmte Gruppen verantwortlicher Stellen vertretenden Vereinigungen
unterbreiteten Entwirfe fiir interne datenschutzrechtliche Verhaltensregeln auf ihre
Vereinbarkeit mit dem geltenden Datenschutzrecht.

Im Berichtszeitraum sind an die Aufsichtsbehorde keine derartigen Anliegen heran-
getragen worden.
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7 Genehmigung von DatenUbermittlungen in Drittstaaten

Sofern personenbezogene Daten in Drittstaaten ohne angemessenes Datenschutzniveau
ubermittelt werden sollen und keiner der in § 4c Abs. 1 BDSG aufgefiihrten Aus-
nahmetatbestéande erfillt ist, kann die Aufsichtsbehtérde entsprechende Datenlber-
mittlungen genehmigen, wenn die verantwortliche Stelle ausreichende Garantien hin-
sichtlich des Schutzes des Personlichkeitsrechts und der Auslibung der damit ver-
bundenen Rechte vorweist (8 4c Abs. 2 BDSG).

Als Garantien fur den Schutz des Rechts auf informationelle Selbstbestimmung als Teil
des zivilrechtlichen Personlichkeitsrechtes sind entsprechende Vertragsklauseln oder
verbindliche Unternehmensregelungen vorzulegen.

Im Berichtszeitraum sind beim Séachsischen Datenschutzbeauftragten keine derartigen
Antrage gestellt worden.

Werden die von der Europdischen Kommission festgelegten (auch in deutscher Sprache
verfligbaren) Standardvertragsklauseln, vgl.

http://ec.europa.eu/justice/policies/privacy/modelcontracts/index_en.htm

verwendet, ist die Genehmigung der Datentbermittlungen durch die Aufsichtsbehorde
nicht mehr erforderlich.

Bei einer Reihe von Staaten hat die europdische Kommission in diesem Zusammenhang
bereits formell festgestellt, dass dort ein im Sinne des § 4b angemessenes Datenschutz-
niveau gegeben ist. Dazu gehoren bislang Andorra, Argentinien, die Farder, Guernsey,
Israel, die Isle of Man, die VVogtei Jersey, Kanada (mit Einschrankungen), die Schweiz
sowie die USA (Safe Harbor). Bei einer Ubermittlung in diese Lander ist gleichfalls
keine Genehmigung durch die Aufsichtsbehdrde mehr erforderlich. Die diesbeziglichen
Entscheidungen sind von der Website der Europaischen Kommission abrufbar:

http://ec.europa.eu/justice/policies/privacy/thridcountries/index_en.htm
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8 Offentlichkeitsarbeit

Die Aufsichtsbehorden fir den nicht-6ffentlichen Bereich haben regelmaliig, spatestens
jedoch alle zwei Jahre, einen Tatigkeitsbericht zu verdéffentlichen (8 38 Abs. 1 Satz 7
BDSG).

Mit dem vorliegenden Bericht erfillt der Sachsische Datenschutzbeauftragte seine Ver-
pflichtung, die Offentlichkeit alle zwei Jahre Uber die Tatigkeit der Aufsichtsbehorde zu
informieren.

Darlber hinaus werden auch im Internetauftritt des Sdchsischen Datenschutzbeauf-
tragten - http://www.datenschutz.sachsen.de - aktuelle Datenschutzthemen behandelt so-
wie Materialien zur Unterstiitzung der Téatigkeit der verantwortlichen Stellen und ihrer
Datenschutzbeauftragten zum Abruf bereitgehalten und auch Informationen fiir Betrof-
fene veroffentlicht.

Die bewéhrte Zusammenarbeit mit der GDD, insbesondere mit dem GDD-Erfa-Kreis
Sachsen, an deren Veranstaltungen Vertreter der Aufsichtsbehérde regelmaRig und aktiv
teilgenommen haben, war ein weiterer wesentlicher Schwerpunkt der Offentlichkeits-
arbeit im Berichtszeitraum. Die viermal jahrlich stattfindenden Erfa-Kreis-Tagungen
bieten sehr gute Mdglichkeiten fur den Meinungsaustausch mit den betrieblichen Daten-
schutzbeauftragten. Dariiber hinaus hat sich der Sachsische Datenschutzbeauftragte - in
Ermangelung ausreichender personeller Ressourcen allerdings nur in einigen wenigen
Fallen - noch an anderen Tagungen oder Fachveranstaltungen mit Fachvortragen betei-
ligt, so etwa im Januar 2009 an einer Podiumsdiskussion der Verbraucherzentrale Sach-
sen zum Thema ,,Meine Daten gehdren mir® oder aber bei einer Informationsveran-
staltung des Landesseniorenverbandes Sachsen e. V. zum Thema ,,Datenschutz in
Seniorenvereinen und Datenschutz fir Senioren* im Marz 2009.

Tatséachlich lagen dem Sachsischen Datenschutzbeauftragten dartiber hinaus zahlreiche
weitere Anfragen fir Vortrage oder zur Teilnahme an Diskussionsveranstaltungen vor.

Da derartige Veranstaltungen, deren Nutzlichkeit nicht bestritten wird, die Grenzen der
in 8 38 Abs. 1 Satz 2 BDSG verankerten Beratungs- und Unterstltzungspflicht (fir
betriebliche Datenschutzbeauftragte und die verantwortlichen Stellen selbst) Gibersteigen
und die Erflllung der gesetzlich vorgegebenen Kontroll- und Beratungsaufgaben (vgl.
838 Abs. 1 BDSG) in jedem Fall vorrangig ist (vgl. die wiederum stark gestiegene
Anzahl der Eingaben und Beratungswiinsche - Pkte. 4.1 und 5.1), musste in solchen
Fallen daher regelméRig auf freiberuflich tatige Datenschutzfachleute bzw. gewerbliche
Anbieter von Schulungsveranstaltungen verwiesen werden.
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9 Gerichtliche Verfahren der Aufsichtsbehtrde nach § 38
BDSG

9.1 Klage einer Religionsgemeinschaft vor dem VG Dresden gegen
meine Kontrollen betreffend die Verarbeitung personen-
bezogener Daten durch Funktionstrager sog. Versammlungen
dieser Religionsgemeinschaft

Im November 2007 hat mich eine Religionsgemeinschaft verklagt, weil sie von mir im
Sommer 2007 - Gberwiegend unangekiindigt - vorgenommene Kontrollen der Verarbei-
tung personenbezogener Daten durch Funktionstréger ortlicher, keinen festen Birobe-
trieb unterhaltenden Gemeinden dieser Religionsgemeinschaft fir rechtswidrig gehalten
hat.

Nach dem Wechsel umfangreicher Schriftséatze ist es erst im Jahr 2011 zur mindlichen
Verhandlung gekommen. In dieser ist die 6. Kammer des VG Dresden der - meiner
unverénderten Auffassung nach abwegigen - Auffassung der Kléagerseite gefolgt, dass
schon vor der sog. ,,Zweitverleihung“ der Rechte einer Korperschaft des ¢ffentlichen
Rechtes durch den Freistaat Sachsen fur das Gebiet des Freistaates Sachsen das Ver-
héltnis der BehoOrden des Freistaates zu der Religionsgemeinschaft durch die Verleihung
dieser Rechte im Lande Berlin in der Weise gestaltet worden sei (es war von ,,Aus-
strahlung® die Rede), dass die Behtrden des Freistaates samtliche Tatigkeit von Unter-
gliederungen dieser (in vielen Teilen der Welt tatigen) Religionsgemeinschaft im Frei-
staat Sachsen als Tatigkeit einer Korperschaft des offentlichen Rechtes héatte ansehen
mussen, so dass namentlich eine datenschutzrechtliche Kontrolle durch die staatlichen
Behorden nicht mehr zuldssig gewesen sei. Das impliziert die Rechtsauffassung, dass
ein Bundesland im Rahmen seiner Landes-Zustandigkeit sein Verhéltnis zu einer Orga-
nisation in einer Weise und mit der Rechtswirkung ausgestalten kann, dass dadurch ge-
nau das entsprechende jeweilige Verhéltnis anderer Bundesléander zu der betreffenden
Organisation durch denselben Rechtsakt in genau derselben Weise wie in dem betref-
fenden handelnden Bundesland ausgestaltet ist: Im vorliegenden Falle also mit Wirkung
uber die Gesetzgebungszustandigkeit des betreffenden Landes hinaus den rechtlichen
Status der Religionsgemeinschaft qualifizierend, insbesondere in den anderen Bundes-
landern die betreffende Organisation dem bundesrechtlichen Zivilrecht entziehend.
(Eine ganz andere rechtliche Frage ist, ob eine z. B. im Lande Berlin existierende Kor-
perschaft des offentlichen Rechtes in einem anderen Bundesland zivilrechtsféhig ist,
also z. B. Grundstlckseigenttimer sein kann.)

Dass dies nicht richtig sein kann, liegt auf der Hand. Allerdings zeigt die von der ge-
nannten Kammer des VG Dresden in der mundlichen Verhandlung vorgebrachte
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Rechtsmeinung, dass keine Datenschutzaufsichtsbehdrde in den L&ndern, in denen noch
keine Anerkennung der betreffenden Religionsgemeinschaft als Korperschaft des
offentlichen Rechtes stattgefunden hat, sicher darauf vertrauen kann, dass die betref-
fende Religionsgemeinschaft nicht gegen KontrollmalRnahmen bei Gericht lediglich
wegen eines 6ffentlich-rechtlichen Status in einem anderen Bundesland Erfolge erzielt.

Darlber hinaus hat die Kammer jegliche durch die kontrollbedingte zeitliche Inan-
spruchnahme von Funktionstrdgern der Religionsgemeinschaft (die erfahrungsgemaf
immer in Mehrzahl amtieren und zugegen sind) stattfindende Einwirkung auf deren Be-
teiligung an (den unter der Woche abendlich stattfindenden) gottesdienstlichen Hand-
lungen als unangemessenen Eingriff in die Freiheit der Religionsaustibung angesehen.
Das Verwaltungsgericht hat gemeint, die Kontrollen hatten, eben abgesehen von der
fehlenden Zustandigkeit, rechtmaRigerweise nur im Anschluss an die gottesdienstlichen
Handlungen, also in der Regel ungefahr ab 20:30 Uhr, stattfinden dirfen (statt ab ca.
18:45 Uhr, wie geschehen), wenn sie unangekindigt haben stattfinden sollen. Anlass-
losen Kontrollen hat das Gericht im Hinblick auf die Bedeutung der Freiheit der Reli-
gionsausiibung nahezu ganzlich abweisend gegenubergestanden. Die Bedeutung der
Datenschutzkontrolle fir die innerreligionsgemeinschaftliche Religionsfreiheit ist vom
Gericht nicht akzeptiert worden, ebenso wie mein Hinweis auf die sich abzeichnende
EU-rechtliche Unzulassigkeit der Ausnehmung 6ffentlich-rechtlicher Religionsgemein-
schaften von der staatlichen Datenschutzkontrolle (vgl. die Entscheidung des EuGH
vom 6. November 2003, C 101/01 - ,Lindquist*, RDV 2004, 16 ff., mit Anm.
Dammann; Dammann in: Simitis, BDSG, 6. Auflage Rn. 106 zu § 2).

Angesichts der Vehemenz, mit der die Kammer diese beiden Auffassungen zur Frage
der RechtmaRigkeit der seinerzeit vorgenommenen Kontrollen, die ich aufgrund einer
Eingabe begonnen hatte und die dann auf eine weitere ,,Versammlung* der betreffenden
Religionsgemeinschaft ausgedehnt worden waren, habe ich es vorgezogen, die Gelegen-
heit einer halbwegs gutlichen Einigung zu nutzen, statt gegentiber dem zu erwartenden
Urteil die ungewisse Chance eines Berufungsverfahrens wahrzunehmen.

Im Falle der betreffenden Religionsgemeinschaft hat sich die Aufgabe der Aufsichtsbe-
horde nach 8 38 BDSG erledigt, denn diese Religionsgemeinschaft hat inzwischen auch
fir Sachsen (aber, soweit mir bekannt, noch nicht fur alle anderen Bundesléander) den
Status einer 6ffentlich-rechtlichen Korperschaft. Auch fir deren gottesdienstliche Hand-
lungen, konkret den Predigtinhalt, gilt aber nicht, dass sie ohne Weiteres grundrechtlich
Vorrang vor dem verfassungsrechtlichen Personlichkeitsrecht genieRen: BVerwG, Be-
schluss v. 8. August 2011 - 7 B 41/11, NVwZ 2011, 1278.
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10 Durchsetzung der Rechte und Befugnisse der Aufsichts-

behdrde
10.1 Auskunftsrecht

Die der Kontrolle unterliegenden Stellen sowie die mit deren Leitung beauftragten Per-
sonen haben der Aufsichtsbehtrde auf Verlangen die flr die Erflllung ihrer Aufgaben
erforderlichen Ausktinfte unverziglich zu erteilen (8 38 Abs. 3 Satz 1 BDSG).

Wenn eine verantwortliche Stelle nach entsprechender Aufforderung und Mahnung
ihren Auskunftspflichten gegenuber der Aufsichtsbehérde nicht nachkommt, wird gegen
diese Stelle ein formlicher Auskunftsheranziehungsbescheid erlassen, mittels dessen sie
zur Erteilung der bislang nicht erteilten Auskinfte verpflichtet wird. Ein solcher Be-
scheid ist mit entsprechenden Kosten (Gebtihren und Auslagen) verbunden. Um diesem
Auskunftsverlangen entsprechend Nachdruck zu verleihen, wird zur Erflllung der
Auskunftserteilungspflicht gleichzeitig ein Zwangsgeld angedroht. Wird die Auskunft
dennoch nicht erteilt, wird - nach Rechtskraft des Heranziehungsbescheides - dieses
Zwangsgeld festgesetzt und gleichzeitig - fur den Fall der weiteren Auskunftsver-
weigerung - ein erhdhtes Zwangsgeld angedroht.

Diese Verfahrensweise hat sich grundsétzlich bewahrt. Einzurdumen ist zwar, dass sich
die Bearbeitungszeit durch die mit dem Heranziehungsbescheid verbundene einmona-
tige Widerspruchsfrist erheblich verlangert, ganz zu schweigen davon, dass die verant-
wortliche Stelle dagegen Widerspruch einlegen oder nachfolgend sogar Klage erheben
kann, allerdings bestiinde die Alternative dazu wohl nur darin, dass auf die geforderten
Auskinfte ggf. noch langer gewartet oder sogar ganz verzichtet werden musste. Nichts-
destoweniger ist aber festzustellen, dass die gewtnschten Auskiinfte nach den Erfah-
rungen in dem hier maligeblichen Berichtszeitraum etwa in der Halfte der Félle noch
innerhalb der Widerspruchsfrist erteilt worden sind und diese Auskunftserzwingungs-
verfahren damit in diesem Stadium abgeschlossen werden konnten. Unbenommen bleibt
in jedem Fall - jedenfalls solange kein Widerspruch eingelegt worden ist - eine nach-
tragliche Verfolgung als Ordnungswidrigkeit, da angesichts des vorangegangenen nicht-
formlichen Auskunftsersuchens einschliel3lich der anschlieBenden Mahnung in jedem
Fall ein Versto3 gegen die Pflicht zur unverzuglichen Auskunftserteilung vorliegt.

Von den sieben im Berichtszeitraum diesbeziglich eingeleiteten Verfahren sind so die
geforderten Auskinfte in drei Fallen bereits nach Erlass des Heranziehungsbescheides
erteilt worden; in den anderen vier Féllen musste hierfiir ein Zwangsgeld festgesetzt
werden. In zumindest einem dieser Falle ist das Zwangsgeld auch bezahlt worden;
gleichzeitig wurde die Auskunft erteilt. Die anderen Verfahren waren zum Ende des
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Berichtszeitraumes noch nicht abgeschlossen; teilweise befanden sie sich beziiglich des
Zwangsgeldes aber bereits in der Zwangsvollstreckung.

10.2  Anordnungsbefugnis

Zur Gewahrleistung der Einhaltung dieses Gesetzes und anderer Vorschriften ber den
Datenschutz kann die Aufsichtsbehdrde Malinahmen zur Beseitigung festgestellter Ver-
stoRe bei der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten oder
technischer oder organisatorischer Mangel anordnen. Bei schwerwiegenden VerstoRen
oder Mangeln, insbesondere solchen, die mit einer besonderen Geféahrdung des Person-
lichkeitsrechts verbunden sind, kann sie die Erhebung, Verarbeitung oder Nutzung oder
den Einsatz einzelner Verfahren untersagen, wenn die Verstolle oder Mangel entgegen
der Anordnung nach Satz 1 und trotz der Verhangung eines Zwangsgeldes nicht in
angemessener Zeit beseitigt werden (8 38 Abs. 5 Satze 1 und 2 BDSG).

Seit dem 1. September 2009 ist die Aufsichtsbehdrde nicht mehr nur bei technischen
oder organisatorischen Mangeln befugt, Malinahmen zur Méangelbeseitigung anzuord-
nen, sondern auch dann, wenn die festgestellten Mangel Verstolle bei der Erhebung,
Verarbeitung oder Nutzung personenbezogener Daten betreffen.

Probleme ergeben sich dabei in der Praxis immer dann, wenn die einzige Mdglichkeit
der Méngelbeseitigung darin besteht, eine Verarbeitung insgesamt einzustellen. Als Bei-
spiel sei die Videoliberwachung der Schrankenanlage an einem oOffentlichen Geh- und
Fahrweg durch einen Kleingartenverein genannt. Da der einzige Zweck dieser Video-
tiberwachung in der unzulédssigen Uberwachung der Schranke bestand, kam als Mangel-
beseitigung nur die Einstellung der Videolberwachung in Frage. Zu einer solchen
Anordnung ware die Aufsichtsbehdrde aber nur bei schwerwiegenden VerstolRen (dies
kann an dieser Stelle dahingestellt bleiben) und nach vorheriger Aufforderung zur
Méngelbeseitigung einschliellich einer Zwangsgeldfestlegung befugt gewesen. Das war
aber nicht moglich, da dies bereits der Verfahrensuntersagung gleichgekommen ware.
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11 Ordnungswidrigkeitenverfahren
11.1  Uberblick

Als Verwaltungsbehdrde nach § 36 Abs. 2 OWIG (8 13 OWiZuVO) ist der Sachsische
Datenschutzbeauftragte zustéandig fir die Verfolgung und Ahndung von Ordnungs-
widrigkeiten nach § 43 BDSG.

Im Berichtszeitraum sind durch den S&chsischen Datenschutzbeauftragten 24 Bul3-
geldverfahren eingeleitet worden; zwei weitere Verfahren stammten noch aus dem Jahr
2008 (vgl. 4. TB, Pkt. 9.1).

Von den somit im Berichtszeitraum insgesamt 26 anhangigen Verfahren sind neun ein-
gestellt worden, drei befanden sich zum Ende des Berichtszeitraumes noch in der An-
horungsphase.

Damit sind im Berichtszeitraum schlieBlich 14 Verfahren mit einem BuRgeldbescheid
abgeschlossen worden; die BuBgeldsumme belief sich insgesamt auf 24.800 €:

e Mit zwei BuRgeldbescheiden (1.000 € und 10.000 €) wurden VerstoRe gegen die
Pflicht zur Bestellung eines betrieblichen Datenschutzbeauftragten (8 43 Abs. 1
Nr. 2 BDSG) geahndet. In einem Fall (10.000 €) ist dagegen Einspruch eingelegt
worden; die Entscheidung ber diesen Einspruch stand zum Ende des Berichts-
zeitraumes noch aus.

e Wegen Verletzung der Meldepflichten (Unterlassung der Meldung) ist gegen ein
im Bereich der Markt- und Meinungsforschung tatiges Unternehmen ein Buf3-
geldbescheid uber 2.500 € erlassen worden (8 43 Abs. 1 Nr. 1 BDSG).

e In Werbeschreiben unterlassene Unterrichtungen tiber das Widerspruchsrecht ha-
ben bei einem Einrichtungshaus zu einem Buf3geld in Hohe von 1.500 € gefiihrt
(8 43 Abs. 1 Nr. 3 BDSG).

e Ein Buligeldbescheid in Hohe von gleichfalls 1.500 € betraf Verstélie gegen die
Schriftform und anschlieBend auch noch gegen die inhaltlichen Vorgaben bei
einem Auftragsdatenverarbeitungsvertrag (§ 43 Abs. 1 Nr. 2b BDSG).

e Wegen unbefugter Erhebung oder Verarbeitung (8 43 Abs. 2 Nr. 1 BDSG) wur-
den in sieben Fallen BuRgelder verhéngt:

- unterlassene Berdumung (keine Vernichtung von Unterlagen mit personen-
bezogenen Daten) eines Asylbewerberheimes nach dessen SchlieBung (2-mal
300 €),

- Videouberwachung der Schrankenanlage an einem 6ffentlichen Geh- und Fahr-
weg durch einen Kleingartenverein (300 €),
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- Videoulberwachung offentlicher Gehwege vor einem Nachtklub (900 € - nach-
folgend allerdings Einstellung durch das Amtsgericht, vgl. Pkt. 11.3),

- Weitergabe der Daten von Versicherungsmaklern an Vertriebspartner zwecks
Erschlieung neuer Absatzmaérkte (500 € - Einspruchriicknahme vor dem Amts-
gericht),

- Weitergabe der Bankverbindungsdaten eigener Kunden an einen Auftragnehmer
zwecks eigenstandigen Einzugs ihm zustehender Servicegelder (750 € - Ein-
spruch durch das Amtsgericht abgewiesen, Rechtsbeschwerde jedoch erfolg-
reich [ungenligende Sachverhaltsaufklarung durch das Amtsgericht], Ausgang
nach Zurtickverweisung an das Amtsgericht noch offen),

- Aushang von Listen der beziglich Krankenstand und Reklamationseingang
jeweils ,,fuhrenden* 50 Mitarbeiter am Schwarzen Brett (5.000 €).

e Wegen unbefugtem Datenabrufs (8 43 Abs. 2 Nr. 4 BDSG) wurden in einem Fall
zwei BuBRgeldbescheide erlassen:

- unbefugte Einsichtnahme in eine Datei mit Personaldaten im personlichen
Unterverzeichnis eines anderen Mitarbeiters (2-mal 125 € - Einspruch, Ent-
scheidung des Amtsgerichts steht noch aus),

Im 4. Tétigkeitsbericht war unter Pkt. 9.1 berichtet worden, dass in einem mit einer
GeldbuRRe von 750 € geahndeten Fall des VerstoRes gegen die Pflicht zur Bestellung
eines Datenschutzbeauftragten nach eingelegtem Einspruch die Entscheidung des zu-
stdndigen Amtsgerichts noch aussteht. Inzwischen ist dieser Fall entschieden worden:
Der Betroffene hat seinen Einspruch in der mundlichen Verhandlung zuriickgenommen.

11.2  Anderung der Justizorganisationsverordnung

Bereits 2008 war nach Regelungen der Sachsischen Justizorganisationsverordnung die
Zustandigkeit zur Entscheidung Gber den Einspruch gegen einen BuRgeldbescheid vom
bis dahin zustdndigen Amtsgericht Dresden (Amtsgericht am Sitz der Verwaltungsbe-
horde) auf die Amtsgerichte am jeweiligen Begehungsort Gibergegangen.

Diese Anderung wird jedenfalls fir datenschutzrechtliche Ordnungswidrigkeitenver-
fahren mit groRer Skepsis betrachtet.

Zundchst ist festzuhalten, dass die Anzahl datenschutzrechtlicher Ordnungswidrigkei-
tenverfahren - etwa im Vergleich zu Ordnungswidrigkeitenverfahren im Verkehrsrecht -
sehr klein war. Noch geringer - im einstelligen Bereich - war die Anzahl eingelegter
Einspriiche. Selbst das bis Ende 2007 allein zustdndige Amtsgericht Dresden war mit
datenschutzrechtlichen Ordnungswidrigkeitenverfahren seinerzeit nur sehr selten be-
fasst. Durch die Verteilung der Entscheidungszustandigkeit auf mehrere Amtsgerichte
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ist die Bearbeitung derartiger Einspriche flr diese aber noch wesentlich aufwandiger
als sie es selbst bei einem allein zustdndigen Amtsgericht schon war. Im Einzelfall
kdnnen Jahre vergehen, bis ein Amtsgericht iberhaupt oder wieder einen solchen Fall
zu entscheiden hat. Im Ergebnis fehlt es an diesbezuglichen Erfahrungswerten, etwa
was die Bedeutung datenschutzrechtlicher Ordnungswidrigkeiten, insbesondere auch die
Bemessung der Geldbule, oder auch die bisherige Vollzugspraxis betrifft. Eine Schwer-
punktsetzung / Spezialisierung innerhalb der Amtsgerichte kann dieses Manko - so sie
uberhaupt sinnvoll moglich ist - daher auch nur bedingt verringern, keinesfalls jedoch
beseitigen. Gleiches gilt im Prinzip fur die in den jeweiligen Amtsgerichtsbezirken zu-
stdndigen Staatsanwaltschaften. Dass dies einer sachgerechten Entscheidung eher ab-
als zutréglich ist, liegt dabei auf der Hand. Nur der Vollstandigkeit halber ist zu er-
wéhnen, dass auch fur den Sachsischen Datenschutzbeauftragten die Teilnahme an den
mundlichen Verhandlungen deutlich zeit- und kostenintensiver ist.

Erfahrungen aus anderen Bundeslandern zeigen in diesem Zusammenhang, dass die
Rechtsprechung bei einer solchen Zustéandigkeitsregelung bei identischen Sachverhalten
sehr uneinheitlich, sogar gegensatzlich sein kann und damit den Bestrebungen zur ver-
besserten Akzeptanz datenschutzrechtlicher Vorschriften zuwiderlduft. Dies betrifft
nicht nur die Hohe der letztendlich festgelegten Buligelder, sondern selbst die Tatsache
bzw. Gefahr, dass bei gleicher Aktenlage weitgehend identische BulRgeldbescheide
durch ein Amtsgericht aufgehoben, durch ein anderes hingegen bestatigt werden, wéh-
rend wieder andere Amtsgerichte sich fir eine Verfahrenseinstellung entschlielen
konnten.

11.3  Aufhebung von BuRRgeldentscheidungen

Kann einem Einspruch nicht abgeholfen werden, wird die BuRgeldakte Gber die jewei-
lige Staatsanwaltschaft an das zustdndige Amtsgericht abgegeben. Damit verbunden
wird die Bitte um Unterrichtung tber den Termin der Hauptverhandlung sowie den
Ausgang des Verfahrens (8 76 Abs. 1 Satz 3, Abs. 4 OWiG).

Auch wenn damit die Herrschaft tber das Verfahren von der Verwaltungsbehorde auf
die Staatsanwaltschaft bergeht, bestehen auch danach fiir die Verwaltungsbehdrde
noch gewisse Einflussnahmemaglichkeiten. Dies ware zum einen eine Sensibilisierung
der Staatsanwaltschaft fur datenschutzrechtliche Fragen generell bzw. fur den betref-
fenden Einzelfall, da diese wie bereits dargestellt auch nur selten mit datenschutz-
rechtlichen Verfahren zu tun hat. Abschnitt 272 Abs. 1 RiStBV bestimmt hierzu, dass
der Staatsanwalt im Interesse einer sachgerechten Beurteilung und einer gleichmaRigen
Behandlung die Belange der Verwaltungsbehdrde zu berticksichtigen und sich ihre be-
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sondere Sachkunde zunutze zu machen hat. Dies gilt namentlich bei Verstél3en gegen
Rechtsvorschriften, die nicht zum vertrauten Arbeitsgebiet des Staatsanwalts gehoren.

Zum anderen hat die Verwaltungsbehorde nattrlich die Moglichkeit der Teilnahme an
der Hauptverhandlung. Ist sie dort anwesend - was durch den Sachsischen Datenschutz-
beauftragten regelmafig praktiziert wird - muss ihr dort auf Verlangen das Wort erteilt
werden (8 76 Abs. 1 Satz 4 OWIG). Im Regelfall bieten die Amtsrichter den Vertretern
der Verwaltungsbehorde aber schon von sich aus an, die aus ihrer Sicht entscheidungs-
wesentlichen Dinge noch einmal vorzutragen bzw. sich zum bisherigen Ablauf der
Hauptverhandlung zu auRern.

Diese Einflussnahmemdglichkeiten laufen jedoch ins Leere, wenn die von der Verwal-
tungsbehorde erbetenen Unterrichtungen unterbleiben bzw. die (gesetzlich) vorgesehe-
nen Beteiligungsmdglichkeiten der Verwaltungsbehdrde vom Gericht und der Staats-
anwaltschaft nicht genutzt werden:

Im Fall des wegen unzuldssiger Videouberwachung oOffentlicher Gehwege (vgl. auch
Pkt. 4.3.1.3 sowie Pkt. 11.1) mit einem BuRgeld in H6he von 900 € durch die Verwal-
tungsbehdrde abgeschlossenen Verfahrens, wogegen der Betroffene Einspruch erhoben
hatte, ist der Verwaltungsbehorde erst viel spater auf entsprechende Nachfrage mitge-
teilt worden, dass dieses Verfahren - mit Zustimmung der Staatsanwaltschaft — einge-
stellt worden sei. Als Grund dafur war den Akten zu entnehmen, dass der Betroffene
bislang noch nicht in Erscheinung getreten sei, aktiv an der Sachverhaltsaufklarung
mitgewirkt und die kritischen Kameras auch entfernt habe.

11.4 Datenschutzrechtliche Einordnung des ,,Bediensteten-Exzesses*

Es kommt vor, dass Behorden-Bedienstete auBerhalb der Erfullung ihrer dienstlichen
Aufgaben, die sich aus dem jeweils durchzufuihrenden Gesetz, etwa im Bereich des So-
zialgesetzbuches flr Sozialbehérden oder der Strafprozessordnung fir Strafverfolgungs-
behorden ergeben, also zu ihrem ,,Privatvergnligen®, personenbezogene Daten unter
Ausnutzung der der Behorde zu Gebote stehenden Datenzugriffsmoglichkeiten - rechts-
widrig - erheben. Falle aus der Praxis sind dienstlich nicht veranlasste Recherchen von
Polizeibeamten in polizeilichen Auskunftssystemen oder Zugriffe von Bediensteten von
Sozialleistungstragern auf Meldedaten, die sich auf Kollegen und deren Familienange-
horige beziehen.

Es fragt sich dann fir die Praxis in meiner Behorde insbesondere, welche Ordnungs-
widrigkeits-Tatbestdnde anzuwenden sind; entsprechendes gilt fir Strafbarkeits-
Tatbestande.
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Richtigerweise ist fur die Anwendung dieser Vorschriften darauf abzustellen, welchem
Anwendungsbereich der handelnde Daten-Verwender zuzuordnen ist. Das ist derjenige
Normbereich, der fur das Verarbeitungshandeln der Behérde gilt, in welcher der Be-
dienstete tatig geworden ist, auch wenn er die ihm als Bedienstetem offenstehenden
Datenverarbeitungsmdoglichkeiten zu ganzlich aul3erdienstlichen Zwecken genutzt hat.
Dies ist die Auffassung der Rechtsprechung (vgl. BGH Urt. v. 22. Juni 2000 - 5 StR
268/99, RDV 2001, 99; OLG Koblenz, Beschl. v. 3. Juni 2008 - 1 Ss 13/08, NJW 2008,
2794, 2795 rSp. unten). Dieser Rechtsauffassung folge ich; der abweichenden Auf-
fassung von Ehmann in Simitis, Rn. 13 bis 15 zu § 43 BDSG ist nicht zu folgen - so
sieht dies auch die einhellige Praxis der Datenschutzaufsichtsbehtrden in den Bundes-
landern, soweit sie flr die Durchfuhrung von Ordnungswidrigkeitenverfahren zusténdig
sind.

Diese Auffassung hat zusatzlich den Vorteil, dass sie nicht dazu fuhrt, dass die sank-
tionsrechtliche Einordnung von der aufsichtsrechtlichen abweicht. Denn es wére wohl
schwerlich richtig, wenn die aufsichtsrechtliche Kontrolle der betreffenden Verarbei-
tungshandlungen eines solchen Bediensteten der Aufsichtsbehdrde fir den nicht-6ffent-
lichen Bereich zustlinde, wenn also derartige VVorgange aufsichtsrechtlich durch eine fir
die Behorde als solche gar nicht sachlich zustdndige Datenschutzaufsichtsbehdrde
durchzufthren ware.

Kurz: Derartige Vorgange gehoren nicht in den Zustéandigkeitsbereich der Aufsichts-
behorde flr den nicht-6ffentlichen Bereich, also der Aufsichtsbehdrde nach § 38 BDSG.
(Vgl. auch Abschnitt 10.2.2 des 15. TB fiir den 6ffentlichen Bereich).

11.5 Mehrfachzustandigkeit (Internetdienste)

Eine Petentin hatte ihrer Tageszeitung entnommen, dass der Hamburgische Daten-
schutzbeauftragte ein Buligeldverfahren gegen ein soziales Netzwerk mit Sitz in den
Vereinigten Staaten eingeleitet hatte. Der Tatvorwurf betraf die auch von der Petentin
als eigene Erfahrung beschriebene und so vom Hamburgischen Datenschutzbeauftragten
vermutete Praxis des Netzwerkes, im Rahmen von Einladungs- und Synchronisierungs-
funktionen die E-Mail- und Handy-Adressbiicher seiner Nutzer auszuwerten. Dabei
sollen auch Daten von Nichtnutzern ohne deren Einwilligung erhoben, langfristig ge-
speichert und zu Vermarktungszwecken genutzt worden sein. Die Kontaktvorschléage,
die das Netzwerk in ,Freundschaftseinladungen® unterbreitet, gaben dem Hambur-
gischen Datenschutzbeauftragten jedenfalls Anlass zu der Vermutung, die aus den
Adressbiuchern der Nutzer erhobenen Daten dienten auch zur Erstellung von Be-
ziehungsprofilen von Nichtnutzern.
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Auch der Sachsische Datenschutzbeauftragte beobachtet aufmerksam das Geschafts-
gebaren des populéren Netzwerkes soweit dieses auf in Sachsen belegene Mittel, etwa
durch das Setzen von Cookies auf dem Rechner hiesiger Nutzer, technisch zuriickgreift
und sich das Internetangebot inhaltlich erkennbar ebenso an Adressaten im Freistaat
Sachsen richtet. Wegen der Verbreitung des deutschsprachigen Angebots auf alle den
dritten Abschnitt des Bundesdatenschutzgesetzes gleichermafRen ausfuihrenden L&nder
besteht hinsichtlich etwaig zusammenhangender Ordnungswidrigkeiten dabei zunéchst
eine Verfolgungszustandigkeit jeder einzelnen zur Ahndung von Ordnungswidrigkeiten
nach dem Bundesdatenschutzgesetz berufenen Landesbehorde (8 38 OWiG). Geht man
jedoch, was nach hiesiger Auffassung geboten ist, von einer - gegebenenfalls - zumin-
dest durch Fortsetzungszusammenhang zustande kommenden einheitlichen Handlung
Im Rechtssinne aus, bzw. - gegebenenfalls - einem Dauerdelikt (vertbt durch Wirksam-
werdenlassen einer bestimmten Programmgestaltung), dann ist infolge der durch den
Hamburgischen Datenschutzbeauftragten im Wege der Anhoérung zum Ordnungswidrig-
keitenvorwurf bereits eingeleiteten ersten Vernehmung allerdings seiner Behorde nach
839 Abs. 1 Satz 1 OWIG der Vorzug in der oOrtlichen Zustandigkeit einzurdumen, so
dass von einem eigenen Ordnungswidrigkeitenverfahren hinsichtlich des hier in Rede
stehenden Sachverhalts abzusehen war. Die Petentin ist jedoch darauf hingewiesen wor-
den, dass es ihr unbenommen sei, den sie betreffenden Sachverhalt der im 0. g. Sinne
vorzugsweise zustandigen Behorde tber deren schon vorhandene allgemeine Kenntnis
hinaus auch ihren Einzelfall betreffend zur Kenntnis zu bringen bzw. anzuzeigen.
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12 Zusammenarbeit mit anderen Aufsichtsbehorden

Die obersten Datenschutzaufsichtsbehorden der Bundeslander treffen sich zweimal jahr-
lich im sogenannten Dusseldorfer Kreis, um ihre Rechtsauffassungen in grundsatzlichen
oder sonst besonders wichtigen datenschutzrechtlichen Fragen sowie landeriibergreifen-
den Sachverhalten untereinander abzustimmen; dartber hinaus geschieht dies zusatzlich
auch im schriftlichen Verfahren. Der Freistaat Sachsen wird im Disseldorfer Kreis
durch den Sé&chsischen Datenschutzbeauftragten vertreten. Die im Berichtszeitraum
gefassten Beschlisse, die auch dann verdffentlicht werden, wenn einzelne Aufsichts-
behdrden durch Enthaltung zum Ausdruck bringen, dass sie sich der Rechtsauffassung
nicht anschlielRen, sind unter Pkt. 13 dieses Berichts abgedruckt.

Der Sachsische Datenschutzbeauftragte hat den meisten dieser Beschliisse zugestimmt;
lediglich bei folgenden Beschliissen hat er sich der Stimme enthalten:

e Beschluss des Diisseldorfer Kreises vom 13. Juli 2009: ,,Unzuléassige Ubermitt-
lungen von Passagierdaten an britische Behorden verhindern!*

e Beschluss des Dusseldorfer Kreises vom 22. Oktober 2009: ,,Bonitatsauskiinfte
uber Mietinteressenten nur eingeschrankt zulassig*

e Beschluss des Dusseldorfer Kreises vom 26./27. November 2009: ,,Datenschutz-
konforme Ausgestaltung von Analyseverfahren zur Reichweitenmessung bei
Internet-Angeboten®

Der Sachsische Datenschutzbeauftragte ist dartiber hinaus auch stdndiges Mitglied in
dessen Arbeitsgruppen ,,Telekommunikation / Tele- und Mediendienste®, ,,Beschaftig-
tendatenschutz* und ,,Kreditwirtschaft*. Weitere stdndige - es gibt regelméfiiig auch
noch eine Reihe von Adhoc-Arbeitsgruppen wie im Berichtszeitraum beispielsweise die
AG ,Elektronisches Lastschriftverfahren“ - Arbeitsgruppen beschéftigen sich intensiv
mit den Themenbereichen ,,Versicherungswirtschaft”, ,,Internationaler Datenverkehr*
und ,,Auskunfteien®; eine Beteiligung daran war aufgrund der personellen Ausstattung
bisher leider nur in recht beschranktem Ausmall mdglich, obwohl auch hier vielfach
Vorentscheidungen fur den Dusseldorfer Kreis fallen.

Eher praktischer Natur sind die Fragen, die auf den jahrlich durchgefiihrten Workshops
der Datenschutzaufsichtsbehorden diskutiert werden. Diese Treffen dienen dem Erfah-
rungsaustausch sowie der Sicherstellung einer zumindest in wesentlichen Punkten ein-
heitlichen Kontrollpraxis. 2009 fand der Workshop im Innenministerium von Baden-
Wirttemberg in Stuttgart, 2010 im Innenministerium des Saarlandes in Saarbrticken
statt. An beiden Veranstaltungen hat der S&chsische Datenschutzbeauftragte mit eigenen
Beitrdgen teilgenommen.
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13 Beschlisse des Dusseldorfer Kreises
13.1 Beschlisse der obersten Aufsichtsbehdrden fir den Datenschutz
Im nicht-6ffentlichen Bereich am 23./24. April 2009 in Schwerin

13.1.1  Datenschutzrechtliche Aspekte des Mitarbeiter-Screenings in internatio-
nal tatigen Unternehmen

Viele Unternehmen sind dazu bergegangen, ihre Mitarbeiter gegenuber Listen abzu-
gleichen, die terrorverdachtige Personen und Organisationen enthalten. Insbesondere
Unternehmen, die internationalen Konzernen angehoren, werden von ihren teilweise in
Drittlandern anséssigen Muttergesellschaften hierzu aufgefordert. Letztere stellen auch
darliber hinaus gehende Listen z. B. mit gesuchten Personen zur Verfligung, die auf-
grund nationaler Vorschriften in den Drittlandern einzusetzen sind.

Nach § 4 Abs. 1 BDSG sind die Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten nur zul&ssig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies
erlaubt oder anordnet oder der Betroffene eingewilligt hat. Zwar kann § 28 Abs. 1
BDSG eine Rechtsgrundlage im Sinne des BDSG sein, diese Vorschrift kann jedoch fiir
ein Screening nicht herangezogen werden. Der Abgleich mit den Listen dient nicht dem
Vertragsverhéltnis. Eine Abwégung der Unternehmens- und Betroffeneninteressen fihrt
zu Uberwiegenden schutzwirdigen Interessen der Betroffenen. Dies gilt insbesondere
vor dem Hintergrund, dass die Rechtsstaatlichkeit des Zustandekommens der Listen
nachvollziehbar und gesichert sein muss, sowie Rechtsschutzmdéglichkeiten bestehen
miussen. Angesichts der fehlenden Freiwilligkeit einer solchen Erklarung im Arbeits-
verhaltnis kann auch das Vorliegen einer Einwilligung eine konkrete Rechtsgrundlage
nicht ersetzen.

Die obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich stel-
len daher fest, dass im Geltungsbereich des Bundesdatenschutzgesetzes lediglich solche
Listen verwendet werden dirfen, fir die eine spezielle Rechtsgrundlage im Sinne des
8 4 Abs. 1 BDSG vorliegt.

In diesem Zusammenhang weisen die obersten Aufsichtsbehodrden fur den Datenschutz
Im nicht-6ffentlichen Bereich auch auf die EntschlieBung der 71. Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander vom 16./17. Mérz 2006 in Magdeburg
hin.

13.1.2  Telemarketing bei NGOs

Auch die so genannten NGOs (non-governmental organization), also nichtstaatliche Or-
ganisationen die gemeinnditzig oder auch als Interessenverbande tatig sind, haben in den
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letzten Jahren zunehmend damit begonnen, Telefonmarketing zu betreiben. Beworben
werden insbesondere Personen, die schon einmal fir die jeweilige NGO gespendet ha-
ben. Wenn der Spender seine Telefonnummer in den friiheren Kontakten nicht angege-
ben hat, wird dieses Datum mit Hilfe des Telefonbuches oder einer Telefon-CD er-
mittelt.

Die Aufsichtsbehorden erklaren, dass auch NGOs ohne Einwilligung der Betroffenen
nicht zu telefonischer Werbung berechtigt sind. Die Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten zu diesem Zweck ist ohne Einwilligung rechtswidrig.

13.2 Beschluss der obersten Aufsichtsbehodrden fur den Datenschutz
Im nicht-6ffentlichen Bereich vom 13. Juli 2009

13.2.1  Unzulassige Ubermittlungen von Passagierdaten an britische Behdrden
verhindern!

Der Dusseldorfer Kreis stellt fest, dass die Ubermittlung von Passagierdaten (Ausweis-
und Reservierungsdaten) durch Fluggesellschaften in Deutschland an die britischen
Zoll- und Sicherheitsbehorden fur innereuropdische Fliige unzuldssig ist. Die Bundes-
regierung wird gebeten, entsprechenden Forderungen der britischen Behérden entgegen-
zutreten.

Grofbritannien verlangt im Rahmen des sog. eBorders-Projekts die Erhebung und
Ubermittlung von Ausweisdaten der Reisenden fiir innereuropiische Fliige von und
nach GroRbritannien und die Ubermittlung von Daten aus den Reservierungsdaten-
banken der Fluggesellschaften. Die britischen Behorden berufen sich bei ihrer Forde-
rung auf die britische Gesetzgebung fiir Grenzkontrollen. Diese durch das eBorders-
Projekt konkretisierte Gesetzgebung berlhrt einerseits den freien Reiseverkehr in der
Europdischen Union. Andererseits bezieht sie sich auf Sachverhalte, die nicht alleine in
der Regelungskompetenz des britischen Gesetzgebers liegen, weil sie Datenerhebungen
in anderen Mitgliedstaaten der Europaischen Union vorschreibt und Ubermittlungen aus
Datenbanken verlangt, die sich in anderen Mitgliedstaaten befinden.

Die Ubermittlung von Reservierungsdaten der Passagiere an britische Grenzkontrollbe-
horden, die sich in Datenbanken der verantwortlichen Fluggesellschaften in Deutsch-
land befinden, ist nach deutschem Recht nicht erlaubt. Insbesondere enthalt das Bundes-
datenschutzgesetz (BDSG) keine Rechtsgrundlage, auf die die Fluggesellschaften die
geforderte Ubermittlung stiitzen kénnten.

Bereits bei entsprechenden Forderungen der USA, Kanadas und Australiens bestand in
Europa Konsens, dass die Ubermittlung nicht zur Erfillung der Flugreisevertrage
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erfolgt (8 28 Abs. 1 Satz 1 Nr. 1 BDSG) und wegen der Zwangslage nicht auf eine
Einwilligung (8 4a BDSG) der Reisenden gestiitzt werden kann. Sie dient auch nicht
den berechtigten Interessen der Fluggesellschaften, die selbst den Forderungen der
britischen Behorden entgegentreten, weil sie sich als Reiseunternehmen und nicht als
Gehilfen der Grenzkontrollbehtérden verstehen. Aullerdem besteht ein Uberwiegendes
Interesse der Flugreisenden daran, dass eine Ubermittlung ihrer Daten unterbleibt, so-
lange die Vereinbarkeit der britischen Forderung mit vorrangigem europdischen Recht
nicht geklart ist (8 28 Abs. 1 Satz 1 Nr. 2 BDSG). SchlielRlich kann eine solche ver-
dachts- oder gefahrunabhangige Ubermittlung der Daten aller Reisenden fir Sicher-
heitszwecke nicht auf § 28 Abs. 3 Satz 1 Nr. 2 BDSG gestiitzt werden, da diese
Vorschrift das Vorliegen einer konkreten Gefahr oder Straftat voraussetzt.

Die Ubermittlung der Reservierungsdaten ist auRerdem verfassungsrechtlich bedenklich
und auch fraglich im Hinblick auf die Vereinbarkeit mit der Europdischen Menschen-
rechtskonvention.

Was die Erhebung von Ausweisdaten anbelangt, gehen die britischen Behorden tiber die
Europaische Richtlinie 2004/82/EG Uber die Verpflichtung von Befdrderungsunterneh-
men, Angaben Uber beforderte Personen zu Ubermitteln, insoweit hinaus, als Daten auch
flr innereuropaische Flige erhoben werden sollen. Die Européische Kommission pruft
zurzeit, ob diese einseitige Regelung eine Verletzung der Richtlinie 2004/82/EG dar-
stellt. Jedenfalls durfte eine solche MaRnahme im Hinblick auf die Freizigigkeit in der
Europaischen Union kontraproduktiv sein. Der Dusseldorfer Kreis erwartet, dass die Er-
hebung und Ubermittlung von Pass- und Ausweisdaten fiir innereuropéische Fliige bis
zu einer Bewertung durch die Européische Kommission unterbleiben.

13.3 Beschluss der Aufsichtsbehorden fiir den Datenschutz im nicht-
offentlichen Bereich vom 22. Oktober 2009

13.3.1  Bonitatsauskinfte Gber Mietinteressenten nur eingeschrankt zulassig

Haufig holen Vermieter Informationen bei Auskunfteien ber die Bonitat von Mietinte-
ressenten ein, bevor sie Wohnraum vermieten. Hierfir gelten folgende Anforderungen:

1. Vermieter dirfen erst dann eine Auskunft zu einem Mietinteressenten einholen, wenn
der Abschluss des Mietvertrags mit diesem Bewerber nur noch vom positiven Ergeb-
nis einer Bonitatsprufung abhéngt.

2. Es dirfen nur folgende Datenkategorien nach Darlegung eines konkreten berechtigten
Interesses an Vermieter Gbermittelt werden, sofern diese Daten zuldssigerweise an die
Auskunftei Gbermittelt bzw. von dieser erhoben wurden:
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e [nformationen aus 6ffentlichen Schuldner- und Insolvenzverzeichnissen;

e sonstige Daten Uber negatives Zahlungsverhalten, bei denen
- die dem jeweiligen Eintrag zugrunde liegende Forderung noch offen ist oder
- sofern sie sich zwischenzeitlich erledigt hat - die Erledigung nicht langer als
ein Jahr zuriickliegt und
- eine Bagatellgrenze von insgesamt 1.500 € tberschritten wird.

3. Die Ubermittlung von Scorewerten an Vermieter ist unzulassig, sofern darin andere
als die unter Nummer 2. erwahnten Daten verwendet werden.

4. Vermieter dirfen weitergehende als die unter 2. genannten Daten grundsétzlich auch
nicht im Wege einer Einwilligung oder einer Selbstauskunft des Mietinteressenten
von einer Auskunftei erheben.

Hintergrund:

Nach § 29 Absatz 2 Nr. 1a Bundesdatenschutzgesetz ist die Erteilung von Bonitétsaus-
kinften nur zuldssig, wenn der Vermieter ein berechtigtes Interesse hieran hat und wenn
kein Grund zu der Annahme besteht, dass der betroffene Mietinteressent ein schutz-
wirdiges Interesse an dem Ausschluss der Ubermittlung hat.

Da Vermieter mit dem Abschluss eines Mietvertrages das Risiko eingehen, dass ein
Mieter aufgrund von Zahlungsunféahigkeit oder —unwilligkeit den Mietzins oder Neben-
kosten nicht begleicht, erkennen die Aufsichtsbehorden an, dass Vermieter aufgrund
dieses finanziellen Ausfallrisikos grundsatzlich ein berechtigtes Interesse an einer
Bonitatsauskunft Uber einen Mietinteressenten haben.

Bei der erforderlichen Abwéagung sind allerdings auch die schutzwurdigen Belange der
Mietinteressenten im Hinblick auf die Bedeutung der Wohnung fiir die Lebensgestal-
tung zu beriicksichtigen. Ferner ist zu beachten, dass Mietkautionen in Héhe von bis zu
drei Monatsmieten, das Vermieterpfandrecht und die bei nachtraglicher Zahlungsun-
fahigkeit vielfach in die Zahlungspflicht eintretenden Sozialbehorden das finanzielle
Risiko der Vermieter teilweise reduzieren.

SchlieBlich ist zu bericksichtigen, dass Auskunfteien an Vermieter nur Bonitatsdaten
ubermitteln ddrfen, die eindeutig Rickschlisse auf Mietausfallrisiken zulassen. Da das
Zahlungsverhalten je nach Vertragsverhéltnis unterschiedlich sein kann und teilweise
auch ist, lassen zu spat oder nicht gezahlte Kleinbetrdge etwa aus Handyvertragen und
Internetgeschaften nicht unbedingt einen spezifischen Rickschluss auf die Zahlungs-
moral bei Mietvertréagen zu.
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Aufgrund dieser Erwégungen haben die Aufsichtsbehérden nach Gespréachen mit den
Auskunfteien und der Wohnungswirtschaft bereits im Jahr 2004 festgestellt, dass Aus-
kunfteien keine uneingeschrénkten Bonitatsauskiinfte Uber Mietinteressenten erteilen
durfen. Vorzuziehen - so der damalige Beschluss - seien branchenspezifische Aus-
kunftssysteme, die auf gesicherte Daten zu negativem Zahlungsverhalten aus 6ffent-
lichen Schuldnerverzeichnissen und dem Mietbereich beschrénkt sind.

Die eingangs dargelegten Anforderungen beriicksichtigen wesentliche Kritikpunkte der
Wohnungswirtschaft und der Auskunfteien. So enthélt der nunmehr definierte Katalog
weder eine Beschrankung auf Daten aus dem Mietbereich noch eine Beschrankung auf
titulierte Negativmerkmale. Eine derartige Beschrankung hatten mehrere Aufsichtsbe-
horden bislang auf Grundlage des Beschlusses aus dem Jahr 2004 gefordert und gegen-
uber so genannten Mieterwarndateien auch durchgesetzt.

Selbstverstandlich durfen nur Daten, die zuldssigerweise bei der Auskunftei eingemel-
det wurden, von dieser an Vermieter Ubermittelt werden. Das heif}t, die allgemeinen
Einmeldevoraussetzungen, die der Gesetzgeber im neuen § 28a BDSG prézisiert hat und
die bereits bisher von den Aufsichtsbehtrden gefordert wurden, mussen eingehalten
werden.

Die Bagatellgrenze von 1500 € errechnet sich aus drei Monatsmieten der durchschnitt-
lichen Kaltmiete. Nach der jungsten Einkommens- und Verbrauchsstichprobe des
Statistischen Bundesamtes betragt sie monatlich 515 €.

Auch wenn die Speicher- bzw. Uberpriifungsfrist der Auskunfteien bei Forderungen, die
nach der Einmeldung beglichen wurden, drei Jahre betragt (8§ 35 Abs. 2 Nr. 4, 2. Halb-
satz BDSG neu), ist ein berechtigtes Interesse von Vermietern an der Kenntnis solcher
Daten nur fir ein Jahr anzuerkennen. Daher ist auch nur innerhalb dieses Zeitraums eine
Ubermittlung an Vermieter zulassig. Ansonsten ware dem Schuldner die Eingehung
eines Mietverhéltnisses unvertretbar erschwert.

Die Unzulassigkeit der Ubermittlung von Scorewerten an Vermieter ergibt sich daraus,
dass abgesehen von der allgemeinen Problematik der Scoreberechnung im Mietbereich
die besondere Problematik besteht, dass die spezifischen Einschrankungen unterlaufen
wiurden, wenn eine Scoreberechnung mit Daten erfolgte, die Giber den unter Nummer .2
genannten Katalog hinausgehen.

Die Einforderung von unbegrenzten Selbstauskiinften oder Einwilligungen zur Einho-
lung weit gefasster Auskiinfte vom Mietinteressenten wirde eine Umgehung der sich
aus der Abwagung nach § 29 BDSG ergebenden gesetzlichen Begrenzungen darstellen,
was demzufolge nicht zul&ssig ist.
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Die bisherige Praxis der Auskunfteien entsprach den hier gestellten Anforderungen
nicht bzw. nicht in ausreichendem MaRe. Obwohl den Auskunfteien ausdriicklich die
Mdoglichkeit eingeraumt wurde, ggf. alternative LOsungen zu den im Beschluss ge-
nannten Anforderungen zu entwickeln, die auf das jeweilige Geschaftsmodell der Aus-
kunfteien und deren speziellen Datenbestand zugeschnitten sind, haben die Auskunf-
teien diese Mdglichkeit bislang nicht genutzt.

Die Aufsichtsbehtrden haben in Gesprachen mit den Auskunfteien angekindigt, dass
sie bei datenschutzwidrigen Ubermittlungen ggf. aufsichtsrechtliche MaRnahmen ergrei-
fen werden.

13.4 Beschliisse der obersten Aufsichtsbehdrden fur den Datenschutz
im nicht-6ffentlichen Bereich am 26./27. November 2009 in
Stralsund

13.4.1  Datenschutzkonforme Ausgestaltung von Analyseverfahren zur Reich-
weitenmessung bei Internet-Angeboten

Viele Web-Seitenbetreiber analysieren zu Zwecken der Werbung und Marktforschung
oder bedarfsgerechten Gestaltung ihres Angebotes das Surf-Verhalten der Nutzerinnen
und Nutzer. Zur Erstellung derartiger Nutzungsprofile verwenden sie vielfach Software
bzw. Dienste, die von Dritten kostenlos oder gegen Entgelt angeboten werden.

Die obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Bereich wei-
sen darauf hin, dass bei Erstellung von Nutzungsprofilen durch Web-Seitenbetreiber die
Bestimmungen des Telemediengesetzes (TMG) zu beachten sind. Demnach durfen
Nutzungsprofile nur bei Verwendung von Pseudonymen erstellt werden. Die IP-Adresse
ist kein Pseudonym im Sinne des Telemediengesetzes.

Im Einzelnen sind folgende VVorgaben aus dem TMG zu beachten:

e Den Betroffenen ist eine Mdoglichkeit zum Widerspruch gegen die Erstellung von
Nutzungsprofilen einzurdumen. Derartige Widerspruche sind wirksam umzu-
setzen.

e Die pseudonymisierten Nutzungsdaten dirfen nicht mit Daten tber den Tréager
des Pseudonyms zusammengefiihrt werden. Sie mussen geldscht werden, wenn
ihre Speicherung fir die Erstellung der Nutzungsanalyse nicht mehr erforderlich
ist oder der Nutzer dies verlangt.

e Auf die Erstellung von pseudonymen Nutzungsprofilen und die Moglichkeit zum
Widerspruch missen die Anbieter in deutlicher Form im Rahmen der Daten-
schutzerklarung auf ihrer Internetseite hinweisen.
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e Personenbezogene Daten eines Nutzers dirfen ohne Einwilligung nur erhoben
und verwendet werden, soweit dies erforderlich ist, um die Inanspruchnahme von
Telemedien zu ermdglichen und abzurechnen. Jede dartiber hinausgehende Nut-
zung bedarf der Einwilligung der Betroffenen.

e Die Analyse des Nutzungsverhaltens unter Verwendung vollstandiger IP-Adres-
sen (einschliel3lich einer Geolokalisierung) ist aufgrund der Personenbeziehbar-
keit dieser Daten daher nur mit bewusster, eindeutiger Einwilligung zulassig.
Liegt eine solche Einwilligung nicht vor, ist die IP-Adresse vor jeglicher Aus-
wertung so zu kirzen, dass eine Personenbeziehbarkeit ausgeschlossen ist.

Werden pseudonyme Nutzungsprofile durch einen Dienstleister erstellt, sind darlber
hinaus die Vorgaben des Bundesdatenschutzgesetzes zur Auftragsdatenverarbeitung
durch die Anbieter einzuhalten.

13.4.2  Keine Internetveroffentlichung sportgerichtlicher Entscheidungen

Entgegen der Auffassung des OLG Karlsruhe in seinem Urteil vom 30. Januar 2009 ge-
hen die zustandigen Aufsichtsbehorden in Anwendung des BDSG davon aus, dass die
uneingeschrénkt zugangliche Veroffentlichung von sportgerichtlichen Entscheidungen
Im Internet unzuldssig ist. Entsprechendes gilt auch fir die Veroffentlichung von per-
sonenbezogenen Sperrlisten.

Eine Veroffentlichung in geschlossenen Benutzergruppen ist zuld@ssig, wenn gewéhr-
leistet ist, dass in den Vereinen nur zustandige Personen zugreifen kdnnen. Soweit der
Personenbezug nicht erforderlich ist, sind sportgerichtliche Entscheidungen zu anony-
misieren.

Bei der mit der Ver6ffentlichung im Internet verbundenen Datentibermittlung an Dritte
wird der Eingriff in das informationelle Selbstbestimmungsrecht der Betroffenen meist
deswegen als besonders gravierend empfunden, weil hierdurch nicht nur ein weltweiter
Zugriff auf die Daten, sondern dartber hinaus vor allem eine elektronische Recherchier-
barkeit ermoglicht wird, welche auch zur Erstellung eines Personlichkeitsprofils genutzt
werden kann.

Der beabsichtigten ,,Prangerwirkung®“ mit Abschreckungsfunktion konnte bereits da-
durch Geniige getan werden, dass entsprechende Ahndungen organisations-/verbands-
intern in zugriffsgeschutzten Internetforen ,flr die, die es angeht, publizieren wirden.
Die intendierte Information der Offentlichkeit tiber das Vorgehen gegen RechtsverstoRe
konnte ohne Personenbezug im Rahmen einer Ahndungsstatistik erfolgen.
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13.4.3  Gesetzesdnderung bei der Datenverwendung fur Werbezwecke

Vom 1. September 2009 an gelten nach § 28 Abs. 3 BDSG neue Datenschutzregelungen
bei der Datenverwendung fur Werbezwecke. Diese Regelungen gelten spétestens ab
dem 31. August 2012, jedoch sofort flr Daten, die nach dem 1. September 2009 erho-
ben oder von einer Stelle erstmalig gespeichert werden.

Die Datenschutzaufsichtsbehtdrden weisen darauf hin, dass fir Daten, deren erstmalige
Speicherung nicht eindeutig erkennbar ist, die neuen Regelungen angewendet werden.
Sie weisen weiterhin darauf hin, dass eine Ubermittlung fir Werbezwecke nur zulissig
ist, wenn Herkunft der Daten und Empfénger gespeichert werden und eine Gruppenaus-
wahl nach einem Merkmal erfolgt (Listentbermittlung). Bei der WerbemalRnahme muss
die erstmalig erhebende Stelle den Adressaten mitgeteilt werden. Die bisher weit ver-
breitete Praxis der Ubermittlung von nach mehr als einem Merkmal selektierten Adres-
sen ist unzuléssig, wenn keine Einwilligung vorliegt.

13.5 Beschluss der obersten Aufsichtsbehodrden fir den Datenschutz
Im nicht-6ffentlichen Bereich am 28./29. April 2010 in Hannover

13.5.1  Prufung der Selbst-Zertifizierung des Datenimporteurs nach dem Safe
Harbor-Abkommen durch das Daten exportierende Unternehmen

Seit dem 26. Juli 2000 besteht eine Vereinbarung zwischen der EU und dem Handels-
ministerium (Department of Commerce) der USA zu den Grundsatzen des sog. ,,Si-
cheren Hafens* (Safe Harbor)'. Diese Vereinbarung soll ein angemessenes
Datenschutzniveau bei US-amerikanischen Unternehmen sicherstellen, indem sich
Unternehmen auf die in der Safe Harbor-Vereinbarung vorgegebenen Grundsétze
verpflichten. Durch die Verpflichtung und eine Meldung an die Federal Trade
Commission (FTC) konnen sich die Unternehmen selbst zertifizieren. So zertifizierte
US-Unternehmen schaffen damit grundsétzlich die Voraussetzungen, dass eine
Ubermittlung personenbezogener Daten aus Europa an sie unter denselben Bedingungen
maoglich ist, wie Ubermittlungen innerhalb des europaischen Wirtschaftsraumes
(EU/EWR). Das US-Handelsministerium veroffentlicht eine Safe Harbor-Liste aller
zertifizierten Unternehmen im Internet.

! Entscheidung 2000/520/EG der Kommission vom 26. Juli 2000 gem&R der Richtlinie 95/46/EG des Europdischen
Parlaments und des Rates (ber die Angemessenheit des von den Grundsdtzen des ,sicheren Hafens* und der
diesbeziglichen ,,Haufig gestellten Fragen* (FAQ) gewahrleisteten Schutzes, vorgelegt vom Handelsministerium der USA,
ABI. L 215 vom 25.8.2000, S. 7.
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Solange eine flachendeckende Kontrolle der Selbstzertifizierungen US-amerikanischer
Unternehmen durch die Kontrollbehtrden in Europa und den USA nicht gewahrleistet
ist, trifft auch die Unternehmen in Deutschland eine Verpflichtung, gewisse Mindest-
Kriterien zu prifen, bevor sie personenbezogene Daten an ein auf der Safe Harbor-Liste
gefuhrtes US-Unternehmen tbermitteln.

Die obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Bereich wei-
sen in diesem Zusammenhang darauf hin, dass sich Daten exportierende Unternehmen
bei Ubermittlungen an Stellen in die USA nicht allein auf die Behauptung einer Safe
Habor-Zertifizierung des Datenimporteurs verlassen konnen. Vielmehr muss sich das
Daten exportierende Unternehmen nachweisen lassen, dass die Safe Harbor-Selbstzerti-
fizierungungen vorliegen und deren Grundsétze auch eingehalten werden. Mindestens
muss das exportierende Unternehmen klaren, ob die Safe Habor-Zertifizierung des
Importeurs noch gultig ist. AuBerdem muss sich das Daten exportierende Unternehmen
nachweisen lassen, wie das importierende Unternehmen seinen Informationspflichten
nach Safe Harbor? gegeniiber den von der Datenverarbeitung Betroffenen nachkommt.
Dies ist auch nicht zuletzt deshalb wichtig, damit das importierende Unternehmen diese
Information an die von der Ubermittlung Betroffenen weitergeben kann.

Diese Mindestprufung missen die exportierenden Unternehmen dokumentieren und auf
Nachfrage der Aufsichtsbehdrden nachweisen kdnnen. Sollten nach der Prifung Zweifel
an der Einhaltung der Safe Harbor-Kriterien durch das US-Unternehmen bestehen, emp-
fehlen die Aufsichtsbehorden, der Verwendung von Standard-Vertragsklauseln oder
bindenden Unternehmensrichtlinien zur Gewahrleistung eines angemessenen Daten-
schutzniveaus beim Datenimporteur den VVorzug zu geben.

Stellt ein Daten exportierendes Unternehmen bei seiner Prufung fest, dass eine Zertifi-
zierung des importierenden Unternehmens nicht mehr gltig ist oder die notwendigen
Informationen fur die Betroffenen nicht gegeben werden, oder treten andere Verstolie
gegen die Safe Harbor-Grundsatze zu Tage, sollte aulRerdem die zustdndige Daten-
schutzaufsichtsbehdrde informiert werden.

2 Informationspflicht: Die Organisation muss Privatpersonen dartber informieren, zu welchem Zweck sie die Daten (ber
sie erhebt und verwendet, wie sie die Organisation bei eventuellen Nachfragen oder Beschwerden kontaktieren kdnnen, an
welche Kategorien von Dritten die Daten weitergegeben werden und welche Mittel und Wege sie den Privatpersonen zur
Verfiigung stellt, um die Verwendung und Weitergabe der Daten einzuschréanken. Diese Angaben sind den Betroffenen
unmissverstandlich und deutlich erkennbar zu machen, wenn sie erstmalig gebeten werden, der Organisation per-
sonenbezogene Daten zu liefern, oder so bald wie mdglich danach, auf jeden Fall aber bevor die Organisation die Daten zu
anderen Zwecken verwendet als denen, fir die sie von der Ubermittelnden Organisation urspriinglich erhoben oder
verarbeitet wurden, oder bevor sie die Daten erstmalig an einen Dritten weitergibt.
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Eine Schlisselrolle im Hinblick auf die Verbesserung der Einhaltung der Grundsétze
kommt dabei der Zusammenarbeit der FTC mit den europdischen Datenschutzbehdrden
zu. Hierfur ist es erforderlich, dass die FTC und die europdischen Datenschutzbehdrden
die Kontrolle der Einhaltung der Safe Harbor-Grundsétze intensivieren. Die mit der
Safe Harbor-Vereinbarung beabsichtigte Rechtssicherheit fir den transatlantischen Da-
tenverkehr kann nur erreicht werden, wenn die Grundsétze auch in der Praxis effektiv
durchgesetzt werden.

13.6 Beschliisse der obersten Aufsichtsbehdrden fur den Datenschutz
Im nicht-6ffentlichen Bereich am 24./25. November 2010 in
Dusseldorf

13.6.1  Datenschutz im Verein: Umgang mit Gruppenversicherungsvertragen

Bei sog. Gruppenversicherungsvertragen handelt es sich um Rahmenvertrage zwischen
Vereinen/Verbénden und Versicherungsunternehmen, die den Mitgliedern unter be-
stimmten Voraussetzungen den Abschluss von Einzelversicherungsvertragen zu giinsti-
geren als den blichen Konditionen ermdglichen.

Werden fir die Werbung zum Abschluss solcher Vertrage personenbezogene Daten der
Mitglieder an ein Versicherungsunternehmen tbermittelt, setzt dies die Einwilligung der
Betroffenen voraus.

In Bezug auf Altmitglieder wurde bisher eine Information mittels Avisschreibens mit
der Mdglichkeit des Widerspruchs fur ausreichend gehalten. Die Aufsichtsbehdrden
stellen fest, dass auch fir Altmitglieder die vorherige Einholung einer informierten
Einwilligungserklarung erforderlich ist.

13.6.2  Minderjahrige in sozialen Netzwerken wirksamer schiitzen

Soziale Netzwerke spielen in unserer Lebenswirklichkeit eine zunehmend wichtige
Rolle. Minderjahrige beteiligen sich in groBer Zahl an solchen Netzen. Ihrer besonderen
Schutzbedirftigkeit muss tber die Anforderungen hinaus Rechnung getragen werden,
die grundsatzlich an eine datenschutzgerechte Ausgestaltung solcher Angebote zu stel-
len sind (vgl. Beschluss des Dusseldorfer Kreises vom 18. April 2008). Hier besteht ein
erheblicher Schutz-, Aufklarungs- und Informationsbedarf:

e Das Schutzniveau sozialer Netzwerke wird wesentlich dadurch bestimmt, dass
die Betreiber Standardeinstellungen vorgeben, z. B. fur die Verfugbarkeit von
Profildaten fur Dritte. Minderjéhrige Nutzer haben haufig weder die Kenntnisse
noch das Problembewusstsein, um solche Voreinstellungen zu &ndern. Die Auf-

5. Tétigkeitsbericht (2009-2010) Datenschutz im nicht-6ffentlichen Bereich in Sachsen 163



sichtsbehdrden fordern die Anbieter sozialer Netzwerke auf, generell daten-
schutzfreundliche Standardeinstellungen fur ihre Dienste zu wahlen, durch wel-
che die Privatsphdre der Nutzer moglichst umfassend geschitzt wird. Diese
Standardeinstellungen missen besonders restriktiv gefasst werden, wenn sich das
Portal an Minderjéhrige richtet oder von ihnen genutzt wird.

e Es muss erreicht werden, dass die gesetzlich bzw. durch die Betreiber vorge-
gebenen Grenzen fir das Mindestalter der Nutzer eingehalten und wirksam Uber-
priift werden. Dies konnte durch die Entwicklung und den Einsatz von Altersveri-
fikationssystemen oder Bestatigungslosungen gelingen. Solche Verifikationssys-
teme l6sen zwar ihrerseits Datenverarbeitungsvorgange aus und missen bertick-
sichtigen, dass die Nutzung von Telemedien und ihre Bezahlung anonym oder
unter Pseudonym maoglich bleiben muss (8 13 Abs. 6 Telemediengesetz); dies
begriindet aber kein Hindernis fir ihren Einsatz.

e Minderjahrigen und ihren Eltern wird die Einschéatzung, welche der angebotenen
Dienste sozialer Netzwerke altersgerecht sind, wesentlich erleichtert, wenn die
Betreiber eine freiwillige Alterskennzeichnung von Internetinhalten vornehmen.
Denkbar ist auch der Einsatz von Jugendschutzprogrammen, die Alterskennzeich-
nungen automatisch auslesen und fir Minderjahrige ungeeignete Inhalte sperren.
Die Mdglichkeiten, die der Entwurf flr einen neuen Jugendmedienschutz-Staats-
vertrag hierzu anbietet, miissen intensiv genutzt werden.

e Ebenso wichtig ist die Bewusstseinsbildung bei den minderjédhrigen Nutzem so-
zialer Netzwerke fur die Nutzungsrisiken und fir einen sorgsamen und verant-
wortungsbewussten Umgang mit den eigenen Daten und den respektvollen Um-
gang mit den Daten anderer. Die Betreiber sozialer Netzwerke, aber auch staat-
liche Behdrden, Schulen und nicht zuletzt die Eltern stehen in der Pflicht, tber
bestehende datenschutzfreundliche Nutzungsmaglichkeiten aufzuklaren.

13.6.3  Mindestanforderungen an Fachkunde und Unabhéangigkeit des Beauf-
tragten fir den Datenschutz nach § 4f Abs. 2 und 3 Bundesdatenschutz-
gesetz (BDSG)

Die obersten Aufsichtsbehorden fur den Datenschutz im nicht-6ffentlichen Bereich ha-
ben bei der Kontrolle verantwortlicher Stellen festgestellt, dass Fachkunde und Rah-
menbedingungen fur die Arbeit der Beauftragten fiir den Datenschutz (DSB) in den ver-
antwortlichen Stellen angesichts zunehmender Komplexitat automatisierter Verfahren
zum Umgang mit personenbezogenen Daten nicht durchgangig den Anforderungen des
BDSG gentgen.

Die obersten Aufsichtsbehérden flr den Datenschutz im nicht-6ffentlichen Bereich wei-
sen darauf hin, dass die Aus- und Belastung der DSB malgeblich beeinflusst wird durch
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die Grole der verantwortlichen Stelle, die Anzahl der zu betreuenden verantwortlichen
Stellen, Besonderheiten branchenspezifischer Datenverarbeitung und den Grad der
Schutzbedirftigkeit der zu verarbeitenden personenbezogenen Daten. Verdnderungen
bei den vorgenannten Faktoren fuhren regelmaRig zu einer proportionalen Mehrbelas-
tung der DSB.

Nachfolgende Mindestanforderungen sind zu gewahrleisten:

|. Erforderliche Fachkunde gemal § 4f Abs. 2 Satz 1 BDSG

8 4 f Abs. 2 Satz 1 BDSG legt fest, dass zum Beauftragten fuir den Datenschutz (DSB)
nur bestellt werden darf, wer die erforderliche Fachkunde und Zuverlassigkeit besitzt.
Weitere Ausfiihrungen dazu enthélt das Gesetz nicht. Vor dem Hintergrund der ge-
stiegenen Anforderungen an die Funktion des DSB miissen diese mindestens Uber fol-
gende datenschutzrechtliche und technisch-organisatorische Kenntnisse verfiigen:

1. Datenschutzrecht allgemein - unabhéangig von der Branche und der Grol3e der verant-
wortlichen Stelle

e Grundkenntnisse zu verfassungsrechtlich garantierten Personlichkeitsrechten der
Betroffenen und Mitarbeiter der verantwortlichen Stelle und

e umfassende Kenntnisse zum Inhalt und zur rechtlichen Anwendung der fiir die
verantwortlichen Stellen einschlagigen Regelungen des BDSG, auch technischer
und organisatorischer Art,

e Kenntnisse des Anwendungsbereiches datenschutzrechtlicher und einschlagiger
technischer Vorschriften, der Datenschutzprinzipien und der Datensicherheitsan-
forderungen insbesondere nach 8 9 BDSG.

2. Branchenspezifisch - abhéngig von der Branche, Gro3e oder IT-Infrastruktur der ver-
antwortlichen Stelle und der Sensibilitit der zu verarbeitenden Daten

e Umfassende Kenntnisse der spezialgesetzlichen datenschutzrelevanten Vorschrif-
ten, die flr das eigene Unternehmen relevant sind,

e Kenntnisse der Informations- und Telekommunikationstechnologie und der Da-
tensicherheit (physische Sicherheit, Kryptographie, Netzwerksicherheit, Schad-
software und SchutzmalRnahmen, etc.),

e Detriebswirtschaftliche Grundkompetenz (Personalwirtschaft, Controlling, Fi-
nanzwesen, Vertrieb, Management, Marketing etc.),
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e Kenntnisse der technischen und organisatorischen Struktur sowie deren Wechsel-
wirkung in der zu betreuenden verantwortlichen Stelle (Aufbau- und Ablauf-
struktur bzw. Organisation der verantwortlichen Stelle) und

e Kenntnisse im praktischen Datenschutzmanagement einer verantwortlichen Stelle
(z. B. Durchfiihrung von Kontrollen, Beratung, Strategieentwicklung, Dokumen-
tation, Verzeichnisse, Logfile-Auswertung, Risikomanagement, Analyse von Si-
cherheitskonzepten, Betriebsvereinbarungen, Videoiberwachungen, Zusammen-
arbeit mit dem Betriebsrat etc.).

Grundsétzlich mussen die erforderlichen rechtlichen, technischen sowie organisatori-
schen Mindestkenntnisse bereits zum Zeitpunkt des Bestellung zum DSB im ausrei-
chenden MaRe vorliegen. Sie kénnen insbesondere auch durch den Besuch geeigneter
Aus- und Fortbildungsveranstaltungen und das Ablegen einer Prifung erlangt sein. Um
eventuell zu Beginn der Bestellung noch bestehende Informationsdefizite auszuglei-
chen, empfiehlt sich der Besuch von geeigneten Fortbildungsveranstaltungen. Der Be-
such solcher Veranstaltungen ist auch nach der Bestellung angezeigt, um auf dem ak-
tuellen, erforderlichen Informationsstand zu bleiben, und um sich Kenntnisse tber die
sich dndernden rechtlichen und technischen Entwicklungen anzueignen.

I1. Anforderungen an die Unabhangigkeit der/des Beauftragten gem. 8 4f Abs. 3
BDSG

GemaR § 4f Abs. 3 Satz 2 BDSG sind DSB in Ausilibung ihrer Fachkunde auf dem Ge-
biet des Datenschutzes weisungsfrei. Um die Unabhéngigkeit der DSB zu gewéhr-
leisten, sind eine Reihe betriebsinterner organisatorischer MaRnahmen erforderlich:

1. DSB sind dem Leiter/der Leiterin der verantwortlichen Stelle organisatorisch unmit-
telbar zu unterstellen (8 4f Abs. 3 Satz 1 BDSG). Sie mussen in der Lage sein, ihre
Verpflichtungen ohne Interessenkonflikte erfiillen zu kdnnen. Dieses ist durch ent-
sprechende Regelungen innerhalb der verantwortlichen Stelle bzw. vertragliche Re-
gelungen sicher zu stellen und sowohl innerhalb der verantwortlichen Stelle als auch
nach auRen hin publik zu machen. Den DSB ist ein unmittelbares Vortragsrecht beim
Leiter der Stelle einzurdumen.

2. DSB dirfen wegen der Erfullung ihrer Aufgaben in Hinblick auf ihr sonstiges Be-
schaftigungsverhaltnis, auch fur den Fall, dass die Bestellung zum DSB widerrufen
wird, nicht benachteiligt werden (vgl. § 4f Abs. 3 Satz 3 ff BDSG). Analog muss bei
der Bestellung von externen DSB der Dienstvertrag so ausgestaltet sein, dass eine un-
abhangige Erfullung der gesetzlichen Aufgaben durch entsprechende Kiindigungs-
fristen, Zahlungsmodalitaten, Haftungsfreistellungen und Dokumentationspflichten
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3.

gewadhrleistet wird. § 4f Abs. 3 BDSG schrankt insoweit die grundsatzliche Vertrags-
freiheit ein. Empfohlen wird grundsétzlich eine Mindestvertragslaufzeit von 4 Jahren,
bei Erstvertragen wird wegen der Notwendigkeit der Uberpriifung der Eignung
grundsétzlich eine Vertragslaufzeit von 1 - 2 Jahren empfohlen.

Datenschutzbeauftragte sind zur Verschwiegenheit tiber die Identitat des Betroffenen
sowie Uber Umstande, die Rickschlisse auf den Betroffenen zulassen, verpflichtet,
soweit sie nicht davon durch die Betroffenen befreit wurden. Dies gilt auch gegen-
uber der verantwortlichen Stelle und deren Leiter (8§ 4f Abs. 4 BDSG).

I11. Erforderliche Rahmenbedingungen innerhalb der verantwortlichen Stelle zur

Fachkunde und Unabhéangigkeit des DSB

1.

Die Prufpflichten der DSB (vgl. 8 4g BDSG) setzen voraus, dass ihnen die zur Auf-
gabenerfullung erforderlichen Zutritts- und Einsichtsrechte in alle betrieblichen Be-
reiche eingeraumt werden.

. DSB missen in alle relevanten betrieblichen Planungs- und Entscheidungsablaufe

eingebunden werden. Sie fiihren das Verfahrensverzeichnis (§ 4g Abs. 2 BSDG) und
haben hierflr die erforderlichen Unterlagen zu erhalten.

. Zur Erhaltung der zur Erfillung seiner Aufgaben erforderlichen Fachkunde haben die

verantwortlichen Stellen den DSB die Teilnahme an Fort- und Weiterbildungsveran-
staltungen zu ermdglichen und deren Kosten zu tibernehmen. Bei der Bestellung von
externen DSB kann die Fortbildung Bestandteil der vereinbarten Vergitung sein und
muss nicht zusatzlich erbracht werden.

. Internen DSB muss die erforderliche Arbeitszeit zur Erfillung ihrer Aufgaben und

zur Erhaltung ihrer Fachkunde zur Verfiigung stehen. Bei Bestellung eines externen
DSB muss eine bedarfsgerechte Leistungserbringung gewahrleistet sein. Sie muss in
angemessenem Umfang auch in der beauftragenden verantwortlichen Stelle selbst
erbracht werden. Ein angemessenes Zeitbudget sollte konkret vereinbart und vertrag-
lich festgelegt sein.

. Die verantwortlichen Stellen haben den DSB bei der Erfiillung ihrer Aufgaben ins-

besondere durch die zur Verfugungstellung von Personal, R&umen, Einrichtung, Ge-
raten und Mitteln zu unterstitzen (8 4f Abs. 5 BDSG).

13.6.4  Umsetzung der Datenschutzrichtlinie fur elektronische Kommunika-

tionsdienste
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Gegenwartig wird Uber die Umsetzung der (berarbeiteten Datenschutzrichtlinie fir
elektronische Kommunikationsdienste (,,ePrivacy Directive®) in nationales Recht bera-
ten, die bis zum 24. Mai 2011 abgeschlossen sein muss. Die Richtlinie enthalt in ihrem
Artikel 5 Absatz 3 eine Regelung, die die datenschutzrechtlichen VVoraussetzungen auch
beim Umgang mit ,,cookies” neu festlegt: Die bisherige Opt-Out-L6sung wird durch
eine Opt-In-L&sung mit einer vorherigen umfassenden Information Gber die Zwecke der
Verarbeitung ersetzt. Durch die Anderung der Richtlinie wird nun eine Anpassung des
Telemediengesetzes hin zu einer informierten Einwilligung erforderlich, da im gelten-
den Telemediengesetz eine Widerspruchslosung umgesetzt ist (8 15 Abs. 3 TMG).

Eine solche Anderung stoRt auf erhebliche Widerstande auf Seiten des zustandigen
Ministeriums, das eine Einwilligungslosung schon durch die in § 12 Abs. 1 und 2 TMG
definierten allgemeinen Grundsétze realisiert sieht. Wirde man dieser Auslegung fol-
gen, msste eine ,,alte” Vorschrift zuklnftig in ,,neuer”, zudem auch strengerer Weise
ausgelegt und angewendet werden. Dies ware nur schwer vermittelbar und moglicher-
weise kaum durchsetzbar.

Die Datenschutz-Aufsichtsbehdrden betrachten bei ihrer Kontroll- und Aufsichtstatig-
keit im Bereich der Telemedien § 15 Abs. 3 TMG als einschlégig flr die Verwendung
von ,,cookies“ in diesem Zusammenhang. Demnach sind Nutzungsprofile nur unter Ver-
wendung eines Pseudonyms und vorbehaltlich eines Widerspruchs des Betroffenen zu-
lassig. Nutzungsprofile werden in der Regel mit Hilfe von ,,cookies® erstellt, die im
,cookie* gespeicherte eindeutige ldentifikationsnummer (cookie-1D) wird entsprechend
als Pseudonym angesehen. Diese Auslegung hat sich in der Praxis bewéhrt und wird
allgemein anerkannt.

Die Umsetzung der ,,ePrivacy Directive* erfordert daher eine gesetzliche Anpassung
des TMG.
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