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Vorbemerkung zum Sprachgebrauch in diesem Bericht:

Logisch ist zu unterscheiden zwischen biologischem und grammatischem Geschlecht (sexus und genus). Es wére ein Verlust, diese
Unterscheidung aufzugeben; eswére das Unterfangen, Sprache zu sexualisieren. | ch beteilige mich nicht an solchen Versuchen. Frauen
bitteich, sich auch von scheinbar méannlichen, in Wahrheit nur generellen Be zei chnungen gemeint zu wissen: Bauherr, Lehrer, Beamter,

Betroffener etc.

Beim Datenschutz wird der einzelne Mensch ganz grofd geschrieben (im Ubertragenen Sinne). Dem soll die Rechtschreibung
entsprechen: Mit dem Bundesverfassungsgericht - und gegen den Duden - schreibe ich den "Einzelnen" grof. Dies betont seine

Individualitét, nie den Individualismus.

Herausgeber: Der Sachsische Datenschutzbeauftragte
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Hollandische Str. 2 Postfach 120905
01067 Dresden 01008 Dresden
Telefon: 0351/4935401
Fax  :0351/4935490

Vervielféltigung erwinscht.
Herstellung: OTTO Verlag und Druckerei pp.
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Abkirzungsver zeichnis

Vorschriften

Nachstehend werden Gesetze und andere Vorschriften nach der alphabetischen Reihenfolge der amtlichen, in
Ausnahmefallen auch nicht-amtlichen Abkirzung, ersatzweise der amtlichen Kurzbezeichnung aufgefihrt.

Diese genaue Fundstellenangabe ist bei bekannteren Bundesgesetzen (die in den gangigen Gesetzessammlungen leicht zu

finden sind) weggel assen.

AO
ArbzG

BAf6G

BAT(-O)

BBG

BBIiG

BDSG

BerRehaG

Berufskranken-
heiten-VO

BewG

BGB

Abgabenordnung
Arbeitszeitgesetz vom 6. Juni 1994 (BGBI. | S. 1170)

Bundesgesetz Uber individuelle Forderung der Ausbildung (Bundes-
ausbildungsférderungsgesetz) in der Fassung der Bekanntmachung vom 6. Juni 1983 (BGBI. |
S. 645), zuletzt geandert durch Art. 34 des Gesetzes vom 11. Oktober 1995 (BGBI. | S. 1250)

Erster Tarifvertrag zur Anpassung des Tarifrechts - Manteltarifliche Vorschriften (BAT-O)
vom 10. Dezember 1990 (SichsABl. 1991 Nr. 10 S. 1), zuletzt gedndert durch
Anderungstarifvertrag Nr. 7 vom 15. Dezember 1995 (noch nicht veréffentlicht)

Bundesbeamtengesetz vom 27. Februar 1985, zuletzt gedndert durch Art. 1 des Neunten
Gesetzes zur Anderung dienstrechtlicher Vorschriften vom 11. Juni 1992 (BGBI. | S. 1030)

Berufshildungsgesetz

Gesetz zur Fortentwicklung der Datenverarbeitung und des Datenschutzes
(Bundesdatenschutzgesetz)

Gesetz Uber den Ausgleich beruflicher Benachteiligungen fir Opfer politischer Verfolgung im
Beitrittsgebiet (Berufliches Rehabilitierungsgesetz) vom 23. Juni 1994 (BGBI. | S.1311,
1314), gedndert durch das Gesetz zur Anderung des Strafrechtlichen Rehabilitierungsgesetzes,
des Verwaltungsrechtlichen Rehabilitierungsgesetzes und des Beruflichen
Rehabilitierungsgesetzes vom 15. Dezember 1995 (BGBI. | S. 1782)

Berufskrankheiten-Verordnung vom 20. Juni 1968 (BGBI. | S. 721),
zuletzt gedndert durch die Zweite Anderungsverordnung vom 18. Dezember 1992 (BGBI. | S.
2343)

Bewertungsgesetz

Birgerliches Gesetzbuch

BRAO Bundesrechtsanwaltsordnung vom 1. August 1959 (BGBI. | S. 565), zuletzt gedndert durch das Gesetz zur

BSeuchG

BSHG

BStatG

Neuordnung des Berufsrechts der Rechtsanwélte und der Patentanwélte vom 2. September
1994 (BGBI. | S. 2278)

Gesetz zur Verhitung und Bekampfung Ubertragbarer Krankheiten beim Menschen (Bundes-
Seuchengesetz) in der Fassung der Bekanntmachung vom 18. Dezember 1979 (BGBI. | S.
2262, ber. 1980 | S. 151)

Bundessozial hilfegesetz in der Fassung der Bekanntmachung vom 10. Januar 1991 (BGBI. | S.
94, ber. S. 808), zuletzt gedndert durch das Gesetz zur sozialen Absicherung der
Pflegebedurftigkeit (Pflege-Versicherungsgesetz - PflegeVG) vom 26. Mai 1994 (BGBI. | S.
1014)

Gesetz Uber die Statistik fir Bundeszwecke (Bundesstatistikgesetz) vom 22. Januar 1987
(BGBI. | S. 462, 565), zuletzt gedndert durch Art. 2 des Mikrozensusgesetzes und Gesetzes
zur Anderung des Bundesstatistikgesetzes vom 17. Januar 1996 (BGBI. | S. 34)
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BVerfSchG

BZRG

DA

EStG

GeschoSReg

GewO

GG
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Gesetz Uber die Zusammenarbeit des Bundes und der Lander in Angelegenheiten des
Verfassungsschutzes und Uber das Bundesamt fir Verfassungsschutz vom 20. Dezember 1990
(BGBI. | S. 2954), zuletzt gedndert durch § 38 Abs. 2 des Sicherheitsiiberprifungsgesetzes
vom 20. April 1994 (BGBI. | S. 867)

Gesetz Uber das Zentralregister und das Erziehungsregister (Bundeszentral registergesetz)

Dienstanweisung fur die Standesbeamten und ihre Aufsichtsbehérden vom 23. November
1987 (BAnz. Nr. 227 a), zuletzt geandert durch Anderungsverwaltungsvorschrift vom 31.
Mé&rz 1994 (BAnz. S. 3881)

EinkommensteuergesetzGeschlKrG Gesetz zur Bekampfung von
Geschlechtskrankheiten vom 23. Juli 1953 (BGBI. | S. 700; BGBI. Il 2126-4), zuletzt
geadndert durch Art. 7 des Gesetzes zur Reform des Rechts der Vormundschaft und Pflegschaft
fr Volljahrige vom 12. September 1990 (BGBI. | S. 2002)

Geschéftsordnung der S&chsischen Staatsregierung vom 27. Juli 1992 (S&chsABI. S. 1116),
geandert gemal? Bekanntmachung vom 12. November 1993 (SachsABI. S. 1266)

Gewerbeordnung

Grundgesetz for die Bundesrepublik Deutschland (Grundgesetz)
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GVG
HandwO

InVorG

JGG

KommStatvV O

KpS-Richtlinien

KRG
MDR-Staatsvertrag
MiStra

MiZzi

MRRG

OWiZuvO

PallvwV

PAuswG

Gerichtsverfassungsgesetz
Gesetz zur Ordnung des Handwerks (Handwerksordnung)

Gesetz Uber den Vorrang fur Investitionen bei Rickibertragungsanspriichen nach dem
Vermogensgesetz (Investitionsvorranggesetz), als Art. 6 Bestandteil des 2. VermRANdG vom
14. Juli 1992 (BGBI. | S. 1257, 1268), geandert durch die Verordnung zur Verlangerung des
Investitionsvorranggesetzes vom 8. Dezember 1995 (BGBI. | S. 1609)

Jugendgerichtsgesetz in der Fassung der Bekanntmachung vom 11. Dezember 1974 (BGBI. |
S. 3427), zuletzt gedndert durch das Verbrechensbekdmpfungsgesetz vom 28. Oktober 1994
(BGBI. | S. 3186)

VO des Sachsischen  Staatsministeriums des Innern zum  Einsatz  von
Datenverarbeitungsanlagen in kommunalen Statistikstellen vom 9. Februar 1996 (GVBI. S.
81)

Richtlinien des Sachsischen Staatsministeriums des Innern  fur die  Fihrung
Kriminalpolizeilicher personenbezogener Sammlungen in den Polizeidienststellen des
Freistaates Sachsen vom 15. Juli 1993 (S&chsABI. S. 1094)

Gesetz Uber Krebsregister (Krebsregistergesetz) vom 4. November 1994 (BGBI. | S. 3351)
Staatsvertrag Uber den Mitteldeutschen Rundfunk (MDR) vom 30. Mai 1991 (GVBI. S. 169)
Anordnungen Uber Mitteilungen in Strafsachen vom 15. Mé&rz 1985 (BAnz. Nr. 60)

Anordnungen Uber Mitteilungen in Zivilsachen vom 1. Oktober 1967 in der ab 1. M&rz 1993
geltenden bundeseinheitlichen Fassung (BAnz. Nr. 28)

Melderechtsrahmengesetz in der Fassung der Bekanntmachung vom 24. Juni 1994 (BGBI. | S.
1430)

Verordnung der Sachsischen Staatsregierung Uber Zustandigkeiten nach dem Gesetz Uber
Ordnungswidrigkeiten vom 2. Juli 1993 (GVBI. S. 561), geandert durch VO vom 2.
November 1994 (GVBI. S. 1629) und durch AndV O vom 7. Februar 1995 (GVBI. S. 100)
Allgemeine Verwaltungsvorschriften zur Durchfiihrung des Pal3gesetzes (PaR3G) vom 2.
Januar 1988 (GMBI. S. 3; BAnz. Nr. 1 a)

Gesetz Uber Personalausweise in der Fassung der Bekanntmachung vom 2. April 1986
(BGBI. | S. 548)
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Pflegebedirftigkeits-
richtlinien

PStG

RHG

RiStBV

RvVO

SachenRBerG

SachsAGLMBG
SachsArchG

SéchsBestG

SachsBeurtVO

SachsBG

SéachsFFG
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Richtlinien der Spitzenverbande der Pflegekassen liber die Abgrenzung

der Merkmale der Pflegebedirftigkeit und der Pflegestufen sowie zum Verfahren der
Feststellung der Pflegebedirftigkeit (PfIRi) einschlieRlich Gutachten-Vordruck vom 7.
November 1994 (nicht verkiindet)

Personenstandsgesetz

Gesetz Uber den Rechnungshof des Freistaates Sachsen vom 11. Dezember 1991 (GVBI. S.
409)

Richtlinien fur das Strafverfahren und das Bul3geldverfahren vom 1. Januar 1977, zuletzt
gedndert am 16. Februar 1996 (SachsJMBI. S. 48)

Reichsversicherungsordnung

Gesetz zur Sachenrechtsbereinigung im Beitrittsgebiet (Sachenrechtsbereinigungsgesetz) vom
21. September 1994 (BGBI. | S. 2457)

Gesetz zur Ausfihrung des Lebensmittel- und Bedarfsgegensténdegesetzes im Freistaat
Sachsen vom 31. Mérz 1994 (GVBI. S. 682)
Archivgesetz fir den Freistaat Sachsen vom 17. Mai 1993 (GVBI. S. 449)

Séchsisches Gesetz Uber das Friedhofs-, Leichen- und Bestattungswesen (S&chsisches
Bestattungsgesetz) vom 8. Juli 1994 (GVBI. S. 1321)

Verordnung der Sachsischen Staatsregierung Uber die dienstliche Beurteilung der Beamten
vom 11. Januar 1994 (GVBI. S. 90)

Beamtengesetz fir den Freistaat Sachsen in der Fassung der Bekanntmachung vom 16. Juni
1994 (GVBI. S. 1153) SachsDSG Gesetz zum Schutz der informationellen Selbstbestimmung
im Freistaat Sachsen (Séchsisches Datenschutzgesetz) vom 11. Dezember 1991 (GVBI. S.
401)

Gesetz zur Forderung und der Vereinbarkeit von Familie und Beruf im 6ffentlichen Dienst im
Freistaat Sachsen (S&chsisches Frauenforderungsgesetz) vom 31. Mérz 1994 (GVBI. S. 684)
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SéchsFFStatvVO

SachsGDG

SachsGemO

SachsHKaG

SéchsKHG

SachsLErzGG

SéchsLKrO

SachsMG

SéchsNatSchG

SéchsNTVO

SéachsPersvVG

SéachsPolG

SéchsPresseG

SéachsPsychKG

Verordnung der Sachsischen Staatsministerin fir Fragen der Gleichstellung von Frau und
Mann Uber die statistischen Angaben fir die Frauenférderung in Dienststellen im Freistaat
Sachsen (Séchsische Frauenférderungsstatistikverordnung) vom 22. August 1995 (GVBI. S.
295)

Gesetz Uber den offentlichen Gesundheitsdienst im Freistaat Sachsen (Séchsisches
Gesundheitsdienstgesetz) vom 11. Dezember 1991 (GVBI. S. 413)

Gemeindeordnung fur den Freistaat Sachsen vom 21. April 1993 (GVBI. S. 301), zuletzt
geandert durch Gesetz vom 15. Juli 1994 (GVBI. S. 1432)

Gesetz (ber Berufsausiibung, Berufsvertretungen und Berufsgerichtsbarkeit der Arzte,
Zahnérzte, Tierdarzte und  Apotheker im  Freistaat  Sachsen  (S&chsisches
Heilberufekammergesetz) vom 24. Mai 1994 (GVBI. S. 935)

Gesetz zur Neuordnung des Krankenhauswesens (Séchsisches Krankenhausgesetz) vom 19.
August 1993 (GVBI. S. 675)

Gesetz lber die Gewahrung von Landeserziehungsgeld im Freistaat Sachsen vom 16. Oktober
1992 (GVBI. S. 467)

Landkreisordnung fir den Freistaat Sachsen vom 19. Juli 1993 (GVBI. S. 577), zuletzt
geandert durch Gesetz vom 19. April 1994 (GVBI. S. 773)

Séchsisches Meldegesetz vom 21. April 1993 (GVBI. S. 353), zuletzt geéndert durch 8§ 15 des
Gesetzes Uber die Errichtung der S&chsischen Anstalt fir kommunale Datenverarbeitung
(SAKDG) vom 15. Juli 1994 (GVBI. S. 1432)

Séchsisches Gesetz tber Naturschutz und Landschaftspflege vom 11. Oktober 1994 (GVBI. S.
1601, ber. 1995 S. 106)

Verordnung der Séchsischen Staatsregierung tber die Nebentétigkeit der Beamten und Richter
im Freistaat Sachsen vom 21. Juni 1994 (GVBI. S. 1110)

Séchsisches Personal vertretungsgesetz vom 21. Januar 1993 (GVBI. S. 29)

Polizeigesetz des Freistaates Sachsen in der Fassung der Bekanntmachung vom 15. August
1994 (GVBI. S. 1541)

Séchsisches Gesetz Uber die Presse vom 3. April 1992 (GVBI. S. 125)

Séchsisches Gesetz Uber die Hilfen und die Unterbringung bei psychischen Krankheiten vom
16. Juni 1994 (GVBI. S. 1097)
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SéchsSchul G

SéchsStatG

SéchsStudDatV O

SachsVerf

SéchsvV SG

SachsVwVG

SachsWahlG

S&HO

2. SED-UnBerG

SGB |

SGB IV
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Schulgesetz fir den Freistaat Sachsen vom 3. Juli 1991 (GVBI. S. 213), zuletzt gedndert durch
Gesetz zur Anderung des Schulgesetzes fiir den Freistaat Sachsen vom 15. Juli 1994 (GVBI.
S. 1434)

Séchsisches Statistikgesetz vom 17. Mai 1993 (GVBI. S. 453)

Verordnung des Séchsischen Staatsministeriums fur Wissenschaft und Kunst zur Verarbeitung
personenbezogener Daten der Studienbewerber, Studenten und Prufungskandidaten fir
datistische und Verwaltungszwecke der Hochschulen (Séchsische Studentendatenverordnung)
vom 9. Mai 1994 (GVBI. S. 916)

Verfassung des Freistaates Sachsen vom 27. Mai 1992 (GVBI. S. 243)

Gesetz  Uber den  Verfassungsschutz  im  Freistaat  Sachsen  (S&chsisches
Verfassungsschutzgesetz) vom 16. Oktober 1992 (GVBI. S. 459)

Sachsisches Verwaltungs-Vollstreckungsgesetz vom 17. Juli 1992 (GVBI. S. 327)

Gesetz Uber die Wahlen zum S&chsischen Landtag vom 5. August 1993 (GVBI. S. 723),
zuletzt gesndert durch Art. 1 des Gesetzes zur Anderung des Sachsischen Wahlgesetzes und
des Abgeordnetengesetzes vom 12. Januar 1995 (GVBI. S. 1)

Vorlaufige Haushaltsordnung des Freistaates Sachsen (Vorlaufige Sachsische
Haushaltsordnung) vom 19. Dezember 1990 (GVBI. S. 21)

Zweites Gesetz zur Bereinigung von SED -Unrecht (2. SED-Unrechtsbereinigungsgesetz) vom
23.Juni 1994 (BGBI. | S. 1311)

Sozialgesetzbuch - Allgemeiner Teil - vom 11. Dezember 1975 (BGBI. | S. 3015), zuletzt
geandert durch Art.2 des Agrarsozialreformgesetzes 1995 vom 29. Juli 1994 (BGBI. | S.
1890)

Sozialgesetzbuch - Gemeinsame V orschriften fur die Sozialversicherung - vom 23. Dezember

1976 (BGBI. | S. 3845), zuletzt gedndert durch Art. 2 des Gesetzes zur Anderung des Sechsten
Buches Sozial gesetzbuch und anderer Gesetze vom 15. Dezember 1995 (BGBI. | S. 1824)
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SGB V

SGB VI

SGB VI

SGB X

SGB XI

SHG

StPO

StrRehaG

StUG

Sozialgesetzbuch - Gesetzliche Krankenversicherung - vom 20. Dezember 1988 (BGBI. | S.
2477), zuletzt gedndert durch das Vierte Gesetz zur Anderung des Fiinften Buches
Sozialgesetzbuch vom 4. Dezember 1995 (BGBI. | S. 1558)

Sozialgesetzbuch - Gesetzliche Rentenversicherung - vom 18. Dezember 1989 (BGBI. | S.
2261, ber. BGBI. 1990 | S. 1337), zuletzt gedndert durch Art. 1 des Gesetzes zur Anderung
des Sechsten Buches Sozialgesetzbuch und anderer Gesetze vom 15. Dezember 1995 (BGBI. |
S. 1824)

Sozialgesetzbuch - Kinder- und Jugendhilfe - vom 26. Juni 1990 (BGBI. | S. 1163) in der
Fassung der Bekanntmachung vom 3. Mai 1993 (BGBI. | S. 637), zuletzt gedndert durch Art.
5 des Zweiten Gesetzes zur Anderung des Sozialgesetzbuches vom 13. Juni 1994 (BGBI. | S.
1229)

Sozialgesetzbuch - Verwaltungsverfahren - vom 18. August 1980 (BGBI. | S. 1469) und 4.
November 1982 (BGBI. | S. 1450), zuletzt geandert durch Art. 3 des Gesetzes zur Anderung
des Sechsten Buches Sozialgesetzbuch und anderer Gesetze vom 15. Dezember 1995 (BGBI. |
S. 1824)

Sozialgesetzbuch - Soziale Pflegeversicherung - vom 26. Mai 1994 (BGBI. | S. 1014),
geandert durch Art. 4 des Gesetzes zur Anderung des Sechsten Buches Sozialgesetzbuch und
anderer Gesetze vom 15. Dezember 1995 (BGBI. | S. 1824)

Gesetz Uber die Hochschulen im Freistaat Sachsen (Séchsisches Hochschulgesetz) vom 4.
August 1993 (GVBI. S. 693) StGB Strafgesetzbuch

Straf prozef3ordnung

Gesetz Uber die Rehabilitierung und Entschadigung von Opfern rechtsstaatswidriger
Strafverfolgungsmaf3nahmen im Beitrittsgebiet (Strafrechtliches Rehabilitierungsgesetz) vom
29. Oktober 1992 (BGBI. | S. 814) zuletzt gedndert durch Gesetz zur Anderung des
Strafrechtlichen Rehabilitierungsgesetzes, des Verwaltungsrechtlichen
Rehabilitierungsgesetzes und des Beruflichen Rehabilitierungsgesetzes vom 15. Dezember
1995 (BGBI. | S. 1782)

Gesetz Uber die Unterlagen des Staatssicherheitsdienstes der ehemaligen Deutschen
Demokratischen Republik (Stasi-Unterlagen-Gesetz) vom 20. Dezember 1991 (BGBI. | S.
2272), zuletzt gedndert durch Art. 12 des Gesetzes vom 14. September 1994 (BGBI. | S. 2325)
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StVG

StvollZG

StvzOo

SVermG

TKV 1995
UAusschG

VermG

Verpflichtungs-

gesetz

Versamml G

VGO

VOB

VwRehaG

VwViG
WoGSoG

WoStatG

WPfIG
WRV

ZDG

Stral3enverkehrsgesetz

Gesetz Uber den Vollzug der Freiheitsstrafe und der freiheitsentziehenden Maldregeln der
Besserung und Sicherung (Strafvollzugsgesetz) vom 16. Marz 1976 (BGBI. | S. 581, ber. S.
2088 und 1977 | S. 436), zuletzt gedndert durch das Rechtspflege-V ereinfachungsgesetz vom
17. Dezember 1990 (BGBI. | S. 2847)

Straf3enverkehrs-Zulassungs-Ordnung

Gesetz Uber die Landesvermessung und das Liegenschaftskataster im Freistaat Sachsen
(Séchsisches Vermessungsgesetz) in der Fassung der Bekanntmachung vom 2. August 1994
(GVBI. S. 1457)

Telekommunikations-K undenschutzverordnung vom 19. Dezember 1995 (BGBI. | S. 2020)

Gesetz Uber Einsetzung und Verfahren von Untersuchungsausschiissen des Sachsischen
L andtages (Untersuchungsausschuf3gesetz) vom 12. Februar 1991 (GVBI. S. 29)

Gesetz zur Regelung offener Vermogensfragen (Vermogensgesetz) vom 23. September 1990
(BGBI. Il S. 885, 1159, in der Fassung der Bekanntmachung vom 3. August 1992, BGBI. | S.
446), zuletzt gedndert durch Art. 1 des Vermdgensrechtsanpassungsgesetzes vom 4. Juli 1995
(BGBI. | S. 895)

Gesetz Uber die formliche Verpflichtung nichtbeamteter Personenvom
2. Mérz 1974 (BGBI. | S. 469, 545; |1l 453-17), zuletzt gedndert durch Anderungsgesetz vom
15. August 1974 (BGBI. | S. 1942)

Gesetz Uber Versammlungen und Aufzige (Versammlungsgesetz) in der Fassung der
Bekanntmachung vom 15. November 1978 (BGBI. | S. 1790), zuletzt gedndert durch Art. 3
des Gesetzes zur Anderung des Strafgesetzbuches usw. vom 9. Juni 1989 (BGBI. | S. 1059)

Vollzugsgeschéftsordnung [bundeseinheitliche Lander-V erwaltungsvorschrift] vom Juli 1976
(veroffentlicht z. B. im Bayerischen Justizministerialblatt 1976 S. 339), zuletzt gedndert 1986
(vgl. z. B. Bayerisches Justizministerialblatt 1987, S. 3)

Verdingungsordnung fir Bauleistungen, Fassung 1979, Bundesanzeiger 1979, Nr. 206

Gesetz tber die Aufhebung rechtsstaatswidriger
Verwaltungsentscheidungen im Beitrittsgebiet und die daran ankniipfenden Folgeanspriiche
(Verwaltungsrechtliches Rehabilitierungsgesetz) vom 23. Juni 1994 (BGBI. | S.1311),
gedndert durch das Gesetz zur Anderung des Strafrechtlichen Rehabilitierungsgesetzes, des
Verwaltungsrechtlichen Rehabilitierungsgesetzes und des Beruflichen
Rehabilitierungsgesetzes vom 15. Dezember 1995 (BGBI. | S. 1782)

Verwaltungsverfahrensgesetz

Gesetz Uber Sondervorschriften fir die vereinfachte Gewahrung von Wohngeld in dem in Art.
3 des Einigungsvertrages genannten Gebiet in der Fassung der Bekanntmachung vom 16.
Dezember 1992 (BGBI. | S. 2406), zuletzt geandert durch Art. 4 des Gesetzes zur Uberleitung
preisgebundenen Wohnraums im Beitrittsgebiet in das allgemeine Miethéherecht vom 6. Juni
1995 (BGBI. | S. 748)

Gesetz Uber gebaude- und wohnungsstatistische Erhebungen (Wohnungsstatistikgesetz) vom
18. Mérz 1993 (BGBI. | S. 337)

Wehrpflichtgesetz in der Fassung der Bekanntmachung vom 14. Juli 1994 (BGBI. | S. 1505)
Weimarer Reichsverfassung vom 11. August 1919 (RGBI. S. 1383)

Gesetz Uber den zivilen Ersatzdienst vom 28. September 1994 BGBI. | S. 2811), zuletzt
geandert durch Art. 12 des Gesetzes vom 15. Dezember 1995 (BGBI. | S. 1726)
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Sonstiges

AndvO Anderungs-Verordnung

aF. alte Fassung

ARoV Amt zur Regelung offener VermdgensfragenBAnz. Bundesanzeiger
BfD Der Bundesbeauftragte fur den Datenschutz

BGBI. Bundesgesetzbl att

BGH Bundesgerichtshof

BGHZ Amtliche Sammlung der Entscheidungen des Bundesgerichtshofs in Zivilsachen
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BMI Bundesministerium des Innern
BMJ Bundesministerium der Justiz

BMJIFFG Bundesministerium fir Jugend, Familie, Frauen und Gesundheit
[Organisationsstand 1986]

BSI Bundesamt fur Sicherheit in der Informationstechnik

BStU Der Bundesbeauftragte fur die Unterlagen des Staatssicherheitsdienstes der ehemaligen
Deutschen Demokrati schen Republik

BVerfG Bundesverfassungsgericht

BVerfGE Amtliche Sammlung der Entscheidungen des Bundesverfassungsgerichts

BVerwG Bundesverwal tungsgericht

BVerwGE Amtliche Sammlung der Entscheidungen des Bundesverwaltungsgerichts

CD-ROM Compact disc-read only memory

CR Computer und Recht [Zeitschrift; friher auch " CuR"]

EG Européische Gemeinschaften

EU Européische Union

EWG Européi sche Wirtschaftsgemeinschaft

FTP File transfer protocol

Gauck-Behorde Der Bundesbeauftragte fur die Unterlagen des Staatssicherheitsdienstes der ehemaligen
Deutschen Demokrati schen Republik

GEZ Gebiihreneinzugszentrale der offentlich-rechtlichen Rundfunkanstalten der Bundesrepublik
Deutschland

GMBI. Gemeinsames Ministerialblatt, hrsg. vom Bundesministerium des Innern

GSF Forschungszentrum fiir Umwelt und Gesundheit GmbH

(ehemals,, Gesellschaft fur Strahlenforschung*)

GVBI. Séchsisches Gesetz- und V erordnungsbl att

GWZ 1995 Gebaude- und Wohnungszéhlung 1995

IKK Innungskrankenkasse

ISDN Integrated services digital network

NA Justizvollzugsanstalt

KGSt Kommunale Gemeinschaftsstelle flr Verwaltungsvereinfachung
LARoV Landesamt zur Regelung offener Vermogensfragen
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LfF

LKA
MDR

MedR

MfS

NIW

NVwZ
PASS-System
PersR

PIN
SachsABI.

SéchsIMBI.
XK

ST
SMF
SMI
SMJus
SMK
SML
SMS
SMU
SMWA
SMWK
SSG
B

TCP/IP
TK-Anlage

TU
VIZ

WWW

Landesamt fir Finanzen des Freistaates Sachsen

L andeskriminalamt Sachsen
Mitteldeutscher Rundfunk

Medizinrecht [Zeitschrift]

Ministerium flr Staatssicherheit

Neue Juristische Wochenschrift

Neue Zeitschrift fur Verwaltungsrecht
Polizeiliches Auskunftssystem Sachsen
Zeitschrift Personalvertretungsrecht

Personal identification number (Personliche I dentifikationsnummer)
Sachsisches Amtshlatt

Séchsisches Justizministerial bl att

Séchsische Staatskanzlei

Séchsischer Landkreistag e. V.

Séchsisches Staatsministerium der Finanzen

Séchsisches Staatsministerium des Innern

Séchsisches Staatsministerium der Justiz

Séchsisches Staatsministerium fur Kultus

Séchsisches Staatsministerium fir Landwirtschaft, Erndhrung und Forsten
Séchsisches Staatsministerium fur Soziales, Gesundheit und Familie
Séchsisches Staatsministerium fir Umwelt und Landesentwicklung
Séchsisches Staatsministerium fur Wirtschaft und Arbeit
Séchsisches Staatsministerium fur Wissenschaft und Kunst
Séchsischer Stadte- und Gemeindetag e. V.

Tatigkeitsbericht

Transmission control protocol/Internet protocol
Telekommunikationsanlage

Technische Universitét
Zeitschrift fur Vermdgens- und Investitionsrecht

World wide Web
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1 Datenschutz im Freastaat Sachsen

1.1 Der Blick tber den Tdlerrand

Das Bundesverfassungsgericht hat 1983 den Schutz unserer Privatsphére vor ungesetz-
licher Ausforschung durch 6ffentliche Stellen als Grundrecht entdeckt und definiert; die
S&chsische Verfassung von 1992 hat dieses "Recht auf informationelle Selbstbestim-
mung" oder "auf Schutz personenbezogener Informationen™ - kurz: "den Datenschutz” -
in ihren Grundrechtskatalog aufgenommen (Art. 33).

In den ersten Jahren haben einige das Grundrecht geradezu euphorisch begrifit, andere
sind ihm mit Unverstandnis, Ratlosigkeit und Ablehnung begegnet. Die Integration die-
ses Grundrechts in die Gesetzgebung, die Verwaltungspraxis und die Rechtswirklich-
keit fiel und fallt schwer. Das hangt auch damit zusammen, dal3 der &ffentliche Dienst
dazu neigt, Rechtsfragen statisch, regelhaft und abgehoben von der bunten Lebens-
wirklichkeit zu betrachten und l6sen zu wollen.

Ein verninftiger, ausgeglichener, wirklich gerechter Umgang mit Verfassungsbestim-
mungen, sei es mit Staatsorganisationsnormen, sei es mit Grundrechtsbestimmungen,
verlangt den Uberblick, also eine nicht solitér fokussierende, sondern eine breit ange-
legte Abwagung im Zusammenhang aller in Betracht zu ziehenden Verfassungsregeln.

Deshalb ist es falsch, den Datenschutz als Regelung fir sich allein zu betrachten. Des-
halb ist es falsch, wenn ein Datenschutzbeauftragter seinen Blick nicht auch nach links
und rechts neben das Grundrecht, fir dessen Durchsetzung und Kontrolle er zustandig
ist, richtet. Er muf3 danach fragen, was er mit der Betonung datenschutzrechtlicher For-
derungen ereicht und bisweilen auch "anrichtet”. Meine Behtrde hat auch darber
nachzudenken, ob und wie das von ihr vertretene Grundrecht sich in die Gesamtord-
nung, die die Verfassung im Blick hat, einflgt.

Nur dann sind wir glaubwrdig.

Aus diesen Griinden miissen die Datenschiitzer darauf achten, ob ihre Interpretationen
und Forderungen sich mit anderen Zielgroféen vertragen oder gar decken, ob der Daten-
schutz z. B. dem Urbedirfnis nach Sicherheit, der ersten und wichtigsten Begrindung
fUr einen Staat, zu einer breiten Akzeptanz auch bel kritischen und dem Gemeinwesen
weniger zugewandten Personen verhilft oder ob der Datenschutz dazu beitragen kann,
die Verwaltung zu vereinfachen und Uberschaubar zu machen, also Geld und Stellen
einzusparen und dem Einzelnen das Geflihl zu geben, dal3 er as Subjekt nicht nur ak-
zeptiert ist, sondern an seiner Ortlichen Gemeinschaft aktiv teilnehmen kann.

1.2 Nochmals: Gegen den Zentralismus

In ihrer Stellungnahme vom 21. Februar 1996 tellt die Staatsregierung zu meinem 3.
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Tatigkeitsbericht mit, die Entscheidung fir eine zentrde oder dezentrale
Datenverarbeitung "hangt also nicht von datenschutzrechtlichen Erwagungen ab".

Diese Auffassung ist nicht haltbar, es sai denn, man versteht unter "Datenschutz"
lediglich Fragen der Datensicherheit, oder man richtet - wie es die Staatsregierung in
ihrer Erwiderung tut - das Augenmerk ausschliefdich darauf, ob personenbezogene
Daten in grof3en Rechenzentren besser vor Mif3brauch geschiitzt werden konnen als in
kleinen Einheiten. Datenschutz erschopft sich jedoch nicht in Fragen der
Datensicherheit.

Es kommt nicht darauf an, dal3 das landeseinheitliche Datenverarbeitungsverfahren fir
die Kommunen im Rechenzentrum der Stadt Leipzig keine "Zusammenfihrung der
personenbezogenen Daten vorsient”, wie die Staatsregierung beteuert. Es kommt auch
nicht darauf an, ob das "Migrationskonzept" ausschliefdt, dal3 eine Stelle Zugriff auf alle
Daten der betelligten Kommunen bekommt oder gar eine Vermischung oder ein
Abgleich dieser Daten erfolgt.

Dal der Freistast Sachsen kein Uberwachungsstaat ist, dal3 er auf Freiheit und
Blrgersinn angelegt ist, versteht sich alema. Es mul3 uns darum gehen, dal3 der
Einzelne dies auch verinnerlicht, dal3 er das Gefuihl haben kann, nicht Objekt einer
entfernten, unbeeinflufdbaren Datenverarbeitung zu sein, sondern mitwirkendes Subjekt
in seinem Uberschaubaren Lebenskreis.

Das Bundesverfassungsgericht sagt deshalb im Volkszahlungsurteil: Im Mittelpunkt der
grundgesetzlichen Ordnung stehen Wert und Wuirde der Person, die in freier
Selbstbestimmung as Glied einer freien Gesellschaft wirkt. Threm Schutz dient das
Personlichkeitsrecht. Es umfaldt auch die aus dem Gedanken der Selbstbestimmung
folgende Befugnis des Einzelnen, grundsétzlich selbst zu entscheiden, wann und
innerhalb welcher Grenzen seine personlichen Sachverhalte offenbart werden. Diese
Befugnis bedarf unter den heutigen und kinftigen Bedingungen der automatisierten
Datenverarbeitung in besonderem Male des Schutzes. Sie ist vor alem deshab
gefahrdet, weil bei Entscheidungsprozessen nicht mehr wie friher auf manuell
zusammengetragene Karteien und Akten zuriickgegriffen werden muf3, vielmehr heute
mit Hilfe der automatisierten Datenverarbeitung Einzelangaben Uber personliche oder
sachliche Verhdltnisse einer bestimmten oder bestimmbaren Person (personenbezogene
Daten) technisch gesehen unbegrenzt speicherbar und jederzeit ohne Ricksicht auf
Entfernungen in Sekundenschnelle abrufbar sind. Sie konnen dartiber hinaus - vor
allem beim Aufbau integrierter Informationssysteme - mit anderen Datensammlungen
zu einem teilweise oder weitgehend vollsténdigen Personlichkeitsbild zusammengef gt
werden, ohne dald3 der Betroffene dessen Richtigkeit und Verwendung zureichend
kontrollieren kann. Damit haben sich in ener bisher unbekannten Weise die
Moglichkeiten einer Einsicht- und Einfluf3nahme erweitert, welche auf das Verhalten
des Einzelnen schon durch den psychischen Druck offentlicher Antellnahme
einzuwirken vermogen.

Wer nicht mit hinreichender Sicherheit Uberschauen kann, welche ihn betreffenden
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Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer
das Wissen moglicher  Kommunikationspartner nicht einigermal®en abzuschétzen
vermag, kann in seing Freiheit wesentlich gehemmt werden, aus eigener
Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht auf informationelle
Selbstbestimmung wéren eine Gesellschaftsordnung und eine diese ermdglichende
Rechtsordnung nicht vereinbar, in der Burger nicht mehr wissen kdnnen, wer was wann
und bei welcher Gelegenheit Uber sie weils.

Das Grundgesetz hat, wie in der Rechtsprechung des Bundesverfassungsgerichts
mehrfach hervorgehoben ist, die Spannung Individuum-Gemeinschaft im Sinne der
Gemeinschaftsbezogenheit und Gemeinschaftsgebundenheit der Person entschieden.
Grundsdtzlich mul3 daher der Einzelne Einschrankungen seines Rechts auf
informationelle Selbstbestimmung im Uberwiegenden Allgemeininteresse hinnehmen.
Entscheidend daflr, dal der Blrger seinen Staat positiv empfindet, dal? der Einzelne
sich in seinem wehrhaften und ordentlichen Gemeinwesen geborgen fuhlt, sind
uberschaubare Nutzung und zweckgebundene Verwendung der Daten. Dies hangt von
den der | nformationstechnologie eigenen Verarbeitungs- und
Verkntpfungsmoglichkeiten ab. In diesem Zusammenhang sind die - sachlich haufig
unbegriindeten - Angste der Biirger davor zu beriicksichtigen, einer birokratischen
Maschinerie ausgeliefert zu sein.

Die Verwendung der Daten ist durch die Sachsische Verfassung auf den gesetzlich
bestimmten Zweck begrenzt. Schon angesichts der Gefahren der automatischen
Datenverarbeitung ist ein - amtshilfefester - Schutz gegen Zweckentfremdung durch
Weitergabe und Vewertungsverbote gesichert. Als weitere verfahrensrechtliche
Schutzvorkehrungen sind Aufklérungs-, Auskunfts- und L éschungspflichten gesetzlich
festgeschrieben. Dies alles sind Errungenschaften, von denen man hier vor wenigen
Jahren nur tréaumen konnte.

Zweifellos erhdlt das Rechenzentrum in Lelpzig in einer kaum Ubersehbaren Flle
Daten sachsischer Blrger zu hochst unterschiedlichen Zwecken in seine Hand.
Nattrlich gehe ich davon aus, dai’ - und dies werde ich im einzelnen kontrollieren - im
Rechenzentrum weder eine Zusammenfihrung von Daten noch deren Vermischung
oder gar ein Datenabgleich erfolgt. Jedoch entsteht fir den einzelnen Birger eine
Unuberschaubarkeit und Unbeeinfluf3arkeit in bezug auf die Verarbeitung seiner
Daten; dies wére nicht der Fall, wenn die einzelne (grofdere und leistungsféhige)
Gemeinde die Datenverarbeitung selbst vorndhme. Die zentrale Datenverarbeitung
fdhrt - zumindest anndherungsweise - dazu, dald der Blrger eben nicht mehr wissen
kann, wer was wann und bel welcher Gelegenheit tber ihn weil3.

Unbegrenzte Speicherung, unbegrenzte Abruf-, Verkntpfungs- und insbesondere
Zusammenfligungsmaglichkeiten in einem einzigen zentraen Rechenzentrum stellen
sich fur den Einzelnen wesentlich bedrohlicher dar, as wenn die Datenverarbeitung in
der oOrtlichen Gemeinschaft erfolgt.

Es geht bei diesem Befund sowohl um objektive Mildborauchsgefahren as auch - und
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noch mehr - um subjektive Unsicherheiten und Angste, die den Einzelnen in den neuen
Léandern noch immer viel mehr as im Westen Deutschlands dazu bringen, "besser nicht
aufzufallen" und sich der Obrigkeit eher machtlos ausgeliefert zu fuhlen.

Das zu vermeiden ist meine Aufgabe.

Im dbrigen ist der Zentralismus in der Datenverarbeitung nicht nur mit ener
wachsenden Untberschaubarkeit und folglich mit einer rein subjektiven Bedrohung des
Einzelnen verbunden, sondern - und darauf muf3 ich hinweisen, weil ich nach wie vor
tber meinen Tellerrand zu sehen beabsichtige - auch mit einer erheblichen Verteuerung
der technischen Apparaturen verbunden. Die gesamte technische Welt der
Datenverarbeitung ist auf Dezentraliserung und zunehmend kleinere Einheiten hin
ausgerichtet. Offenbar hat die Technik - mancherorts friher als die Verwaltung -
erkannt, dal3 der dezentralisierten Datenverarbeitung die Zukunft gehort.

1.3 Ruckblick

Im Sommer 1995 sorgten personliche Vorwirfe gegen einen sichsischen Minister,
lange unaufgeklart, fir eine Pressemittellung und sodann fir Aufregung der
Bevolkerung. Der Ministerprésident ordnete daraufhin eine Untersuchung der
Vorgange durch einen pensionierten Bundesrichter an, der tagelang ingesamt 41
Personen befragte. Dabel erhob er personenbezogene Informationen zur Intimsphére
und Daten von Offentlich Bediensteten, die in Personalakten und Sicherheitsakten
gehdren, er erhob in viden "Vernehmungen” Einzelheiten, die auch strafrechtlich von
Belang sein konnten.

Alsich von den Ermittlungen erfuhr, habe ich sofort auf den Ministerprasidenten und
den Ermittler einzuwirken versucht: Ich habe fernmtndlich, im personlichen Gespréach
und schriftlich darauf verwiesen, dal3 derartige Ermittlungen gesetzlich nicht
vorgesehen oder gestattet, verfahrensrechtlich nicht gesichert und daher rechtswidrig
sind. Nachdem darauf zwel Tage lang keine Reaktion erfolgte, habe ich den Vorgang
beanstandet; dennoch wurden die Befragungen - wie erwartet ohne verwertbare
Erkenntnisse - fortgesetzt. Die Behauptung, ich hétte dem Ministerprasidenten vor der
Beanstandung keine Méglichkeit zur Stellungnahme gegeben, konnte ich leicht anhand
meiner Akten widerlegen. Dem Parlament habe ich berichtet; zu den Einzelheiten
verweise ich auf diesen Bericht.

Im Herbst 1995 kam es in Sachsen zum ersten "L auschangriff" zur Gefahrenabwehr; ob
esen "Groler" war, ist schon fraglich, wurde doch im Nebenzimmer und nicht in dem
Hotelzimmer selbst gelauscht, das ein mutmaldicher Planer der Entfihrung eines
mittel sichsischen Landrates bewohnte.

Nach wie vor hate ich daran fest, dal3 die s&chsische Polizeifiihrung die geltenden
Vorschriften des Sachsischen Polizeigesetzes zum Einsatz besonderer Mittel der
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Datenerhebung grundsétzlich korrekt angewandt hat. Nachgeordneten Beamten sind
alerdings Fehler unterlaufen; die nicht vollstdndige Dokumentation der verdeckten
Datenerhebung wurde vom Préasdenten des Landeskriminalamtes entdeckt und
dienst(recht)lich korrigiert.

Zu den Einzelheiten habe ich dem Innenausschul des Landtages zweimal schriftlich
berichtet.

Nach der Entscheidung des Verfassungsgerichtshofes zur Vereinbarkeit der 88 35 bis
51 des S&chsischen Polizeigesetzes mit der Sachsischen Verfassung, die Mitte Mai
1996 zu erwarten ist, werden wir kllger sein. Fur den Fall, dal3 das Polizeigesetz
geéndert werden mul3, biete ich dem Sachsischen Staatsministerium des Innern meine
beratende Mitarbeit an.

Ich kann wiederum Uber ein grundsétzlich gutes Jahr fir den Datenschutz in Sachsen
berichten: Die Senshilitét der Staatsregierung und der anderen Gffentlichen Stellen fiir
das Grundrecht auf informationelle Selbstbestimmung ist gewachsen; die
Zusammenarbeit lauft - von Ausnahmen abgesehen - zufriedenstellend, oftmals
reitbungslos.

Dem Présidenten des Sachsischen Landtages und seiner Verwaltung habe ich fir guten
Rat und tagtagliche Unterstiitzung zu danken. Allen Bediensteten in meiner Behdrde
danke ich fur ihre Unterstiitzung.

2 Parlament; Rechnungshof

Einschrankungen bel der Beantwortung einer Kleinen Anfrage

Eine Kleine Anfrage galt Konzentrationsvorgangen in einem Wirtschaftsbereich, der
weitgehend von Vertrdgen mit entsorgungspflichtigen  Gebietskérperschaften
(Landkreise und kreisfreie Stadte) 'lebt’'.

Das zusténdige Ministerium hatte Zweifel, ob es, wie verlangt, - und zwar bezogen auf
die einzelnen Gebietskorperschaften - die Namen der Unternehmen, die Marktanteile
sowie die Betelligungsverhdltnisse nennen dirfe. Diese Zweifel waren begriindet:

Art. 51 Abs. 2 SachsVerf ist, wegen der Bindung aller offentlichen Gewalt an Gesetz
und Recht (Rechtsstaatsprinzip, vgl. Art. 20 Abs. 3 GG) und namentlich an die
Grundrechte (vgl. Art. 1 Abs. 3 GG), so zu verstehen, dal3 die Staatsregierung eine
Abgeordneten-Anfrage nicht nur nicht beantworten mul3, sondern gar nicht beantworten
darf, soweit der Beantwortung gesetzliche Regelungen oder Rechte Dritter
entgegenstehen (vgl. Kunzmann u. a., Verfassung des Freistaates Sachsen, Rdnr. 4 zu
Art. 51). Die Auslibung des mit Verfassungsrang gewahrleisteten Kontrollrechts des
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Parlaments erméchtigt nur unter Wahrung des Grundsatzes der Verhdtnismaligkeit zu
Eingriffen in  betroffene  Grundrechte  (Grundrecht auf informationelle
Selbstbestimmung, die grundrechtliche Gewahrleistung des Eigentums, vgl. BVerfGE
67, 100 [142, 144]).

Diese Grundrechte waren im vorliegenden Falle betroffen. Zwar war die Tatsache, dal3
namentlich zu benennende Unternehmen Vertragspartner der entsorgungspflichtigen
Gebietskorperschaften sind oder dal3 sie bestimmte Entsorgungsanlagen betreiben, in
den jeweiligen Entsorgungsgebieten ohnehin schon in der Offentlichkeit bekannt. In
der Gesamtuibersicht fir ganz Sachsen wurde jedoch durch die verlangten Angaben ein
‘Profil' fur grof¥rdaumiger bestehende Verhdtnisse gezeichnet, das so gerade nicht
bereits in der Offentlichkeit bekannt war. Derartige Profile wéren - gerade angesichts
der Konzentrationstendenzen - flr Marktanalytiker htchst interessant.

Fur den eigentlichen Zweck der Anfrage, ndmlich eine Unterrichtung tber Art und
Umfang der Konzentration in dem betreffenden Wirtschaftsbereich, war es
ausreichend, wenn das Ministerium en recht genaues Bild vermittelte, ohne
Grundrechte zu bertihren, indem es namlich die Angaben anonymisierte. So konnten
zweckméldigerweise die entsorgungspflichtigen Gebietskorperschaften - nicht in
alphabetischer Reihenfolge ihrer Namen - durch Kennbuchstaben, die Unternehmen
durch Kennzahlen angegeben werden.

Auf diese Weise war es auch ohne weiteres moglich, anzugeben, dal3 z. B. das
Unternehmen mit der Kennzahl 1 Geschéftsanteile an den Unternehmen mit den
Kennzahlen 5 und 14 hdt, dal3 am Unternehmen mit der Kennzahl 1 die zustéandigen
Gebietskorperschaften Geschéftsanteile in Hohe von 51 v. H. haten, wahrend
aulRerdem noch Geschéftsanteile Privater in Hohe von 23 % und von 26 % daran
bestehen.

Meine dahingehenden Ratschldge haben dem Staatsministerium und dem fragenden
Abgeordneten eingeleuchtet.

In aller Regel dirfte dem Zweck der parlamentarischen Kontrolle, sofern diese wie im
vorliegenden Fall nicht das Verhadten der Exekutive oder auch Privater in einem
auffallig gewordenen Einzelvorgang von Offentlichem Interesse Uberprifen will,

ohnehin mehr durch die Zusammenstellung eines tbersichtlichen Gesamtbildes gedient
sein als mit einer Fille nichtanonymisierter Einzelangaben.

3 Européaische Union

EU-Datenschutzrichtlinie

Nach langjahrigen Verhandlungen hat der Ministerrat am 24. Juli 1995 die EU-
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Richtlinie zum Datenschutz verabschiedet. Die im Oktober 1995 in Kraft getretene
Richtlinie schafft ein einheitliches Datenschutzniveau innerhalb der EU und beseitigt
damit die Hindernisse fUr enen freien EU-internen Datenverkehr. Zugleich wurde
damit der erste bedeutende Schritt getan, Menschenrechte in Gemeinschaftsrecht
auszuformulieren.

Indem sie die bestehenden nationalen Datenschutzsysteme lediglich harmonisiert -
nicht vereinheitlicht -, &3t die Richtlinie den Mitgliedsstaaten die Kompetenz, aus dem
Angebot der Regelungsvarianten geeignete Modelle in das nationale Recht zu
tbernehmen. Dabei ist es den Mitgliedsstaaten freigestellt, auch Datenschutzregelungen
zu schaffen, die tber das Schutzniveau der Richtlinie hinausgehen.

Mit der Annahme durch den Ministerrat im Juli 1995 1&uft die fir die Mitgliedsstaaten
verbindliche dreijahrige Frist, in der die Bestimmungen der Richtlinie in nationales
Datenschutzrecht umzusetzen sind. Sowohl das Bundesdatenschutzgesetz als auch das
S&chsische Datenschutzgesetz sind in weitem Umfang zu novellieren. Dabel werden
insbesondere die folgenden Vorgaben der Richtlinie von Bedeutung sein:

- Die EU-Richtlinie unterscheidet nicht zwischen der Datenverarbeitung durch
Offentliche Stellen und durch Private. Im privaten Bereich werden fur die
Zweckbindung der Daten und die Erforderlichkeit der Datenverarbeitung strengere
V oraussetzungen gelten.

- Senditive Daten, etwa Uber religiose oder philosophische Uberzeugungen, uiber
rasssche oder ethnische Herkunft, politische Menungen, Gesundheit oder
Sexualleben genief?en nach der Richtlinie einen besonderen, Uber das deutsche
Datenschutzrecht hinausgehenden Schutz vor Nutzung und Weitergabe,

- Mit der Richtlinie, die die Verarbeitungsprivilegien der Medien stark einschréankt, ist
die derzeitige generelle Freistellung der Medien durch das Medienprivileg des
Bundesdatenschutzgesetzes sowie de Privilegierung offentlicher Rundfunkanstalten
durch die Einrichtung von Rundfunkbeauftragten, auch fir den kommerziellen
Bereich, nicht mehr zu vereinbaren.

- Bewertende Einzelentscheidungen zu einer Person (wie etwa zur beruflichen
Leistungsfahigkeit, Kreditwirdigkeit, etc.), die alein auf Grundlage einer
automatisierten Datenverarbeitung ergehen, sind nach der Richtlinie verboten.

- Neben dem Auskunftsrecht wird dem Betroffenen nunmehr auch das Recht gegeben,
einer Datenverarbeitung grundsétzlich (allerdings mit Einschréankungen) zu
widersprechen.

- Die Mitgliedsstaaten konnen von umfassenden Pflichten zur Meldung an zentrale
Register absehen, wenn se die Einrichtung eines betrieblichen/behordlichen
Datenschutzbeauftragten gewdahrleisten. Damit soll ermdglicht werden, burokratische
Meldeprozeduren durch konkrete Datenschutzleistungen zu ersetzen. Das Sachsische
Datenschutzgesetz, das zur Bestellung enes internen  behordlichen
Datenschutzbeauftragten keine Aussage enthdlt, wird entsprechend zu ergénzen sein.

- Nach der Richtlinie missen die Datenschutzkontrollinstanzen ihre Aufgaben in
"volliger Unabhangigkeit* und auch im privaten Bereich anlal3unabhangig

30 SichsDSB  4.Tatigkeitsbericht  (31.3.1996)



wahrnehmen. Es besteht kein Zweifel, dal die vollige Unabhangigkeit die Einbindung
in ministerielle Welsungsstrange ausschlief3t. In einigen Bundeslandern (darunter dem
Freistaat Sachsen) wirft die organisatorische, dienstrechtliche und rechtsaufsichtliche
Einbindung von Aufsichtsbehtrden die Frage auf, wie weit das Kriterium der volligen
Unabhangigkeit erflllt ist. Zweifelsfrel gemeinschaftskonform kann demnach die
Schaffung einer Obersten Bundes- sowie Oberster Landesbehdrden fur die
(einheitliche) Datenschutzkontrolle 6ffentlicher und privater Stellen sein. Das Berliner
Modell kénnte hier als VVorbild dienen.

Den Datenschutzkontrollinstanzen missen nach der Richtlinie Uber die blofe
Empfehlungskompetenz hinausgehende wirksame Einwirkungsbefugnisse verliehen
werden, so z. B. unmittelbare Anordnungsbefugnisse, Klagerecht und
Anzeigebefugnisse bel datenschutzrechtlichen Verstofen.

Zur Anpassung des Bundesdatenschutzgesetzes an die EU-Datenschutzrichtlinie wurde
von der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder eine
Arbeitsgruppe "Neues Datenschutzrecht" eingerichtet, an der ich teilnehme. Die
Ergebnisse dieser Beratungen werden einflief3en in den - hoffentlich intensiven und

fruchtbringenden - Diskussionsprozeld zwischen den Regierungen und den
Datenschutzbeauftragten zur Novellierung der Datenschutzgesetze.

4 M edien

Siehe Abschnitt 10.2.12 und Abschnitt 14.1.

5 |nneres

5.1 Personalwesen

511 Rechtliche Entwicklung des tffentlichen Dienstrechts

Zu einem Referentenentwurf eines Gesetzes zur Anderung dienstrechtlicher
Vorschriften habe ich mich insbesondere zu den Bestimmungen Uber die
Personal datenverarbeitung (88 117 ff. SéchsBG) geduliert.

Die bisherige Fassung des § 121 SachsBG (Vorlage von Personalakten und Auskinfte

aus Persondakten) fuhrt nach menem Dafurhalten immer wieder zu
Auslegungsproblemen.
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So it z. B. nicht eindeutig geregelt, unter welchen V oraussetzungen einem (kinftigen)
nichtstaatlichen und/oder aul3erséchsischen Dienstherrn die Personal akte eines Beamten
Ubersandt werden darf. Ebenso ist nicht endeutig geregelt, unter welchen
Voraussetzungen die in Absatz 1 aufgefihrten Dritten Auskiinfte aus der Personalakte
fUr andere als in Absatz 1 genannte Zwecke erhalten konnen. Schliefdich ist es bisher
nicht deutlich, dald andere gesetzliche Bestimmungen Uber Auskunfts- und
Vorlagepflichten (z. B. 8 14 UAusschG) unberthrt bleiben.

|ch habe deshalb vorgeschlagen, Absatz 2 wie folgt zu fassen:

"(2) 'Die Vorlage von Personaakten an andere als in Absatz 1 genannte Dritte ist nur
mit Einwilligung des Beamten zulassig und nur soweit es zur Vorbereitung oder
Durchfilhrung einer Personalentscheidung erforderlich ist. 2Auskiinfte an andere ds in
Absatz 1 genannte Dritte oder zu anderen as in Absatz 1 genannten Zwecken dirfen
nur mit Einwilligung des Beamten erteilt werden, es sai denn, dal3 die Abwehr einer
erheblichen Beeintrdchtigung des Gemeinwohls oder der Schutz berechtigter,
hoherrangiger Interessen des Dritten die Auskunftserteilung zwingend erfordert. °Inhalt
und Empfanger der Auskunft sind dem Beamten schriftlich mitzuteilen. *Absatz 1 Satz
5 gilt entsprechend. °Andere gesetzliche Bestimmungen Uber Auskunfts- und
V orlagepflichten bleiben unbertihrt."

Zu 8 124 Abs. 1 S&chsBG habe ich zur Klarstellung des bisher millversténdlichen
Textes vorgeschlagen, dal3 Personalaktendaten entweder nur in "automatisierten” oder
"sowohl in manuellen as auch in automatisierten Datelen™ fur die dort genannten
Zwecke verarbeitet und genutzt werden diirfen.

Es bleibt abzuwarten, ob meine Vorschlage beriicks chtigt werden.

5.1.2 Fuhrungund Verwaltung von Personalakten fir Arbeiter und Angestellte
im offentlichen Dienst

Bidang existieren in Sachsen keine Vorschriften zur Fihrung von Personalakten fir die
im Offentlichen Dienst beschéftigten Angestellten und Arbeiter. Bei Anfragen und
Kontrollen habe ich oft empfohlen, die fir die Personalaktenfiihrung der Beamten
geltende Verwaltungsvorschrift des SMI vom 4. November 1993 auf den
Arbeitnehmerbereich entsprechend anzuwenden.

Erfreulicherweise beabsichtigt das fur den Tarifbereich zustandige SMF nunmehr den
Erlald einer Verwaltungsvorschrift zum Umgang mit Personal akten der Arbeitnehmer in
enger Anlehnung an die o. g. Verwatungsvorschrift des SMI. Ein konsensfahiger
Entwurf liegt mir alerdings noch nicht vor.

Bel einer Novellierung des Sichsischen Datenschutzgesetzes werde ich mich dafir
einsetzen, dal3 die fir die Beamten geltenden Bestimmungen zur Personal aktenfiihrung
(88 117 ff. SachsBG) in § 31 SachsDSG fir den Arbeitnehmerbereich fir anwendbar
erklart werden.
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5.1.3 Verwaltungsungsvorschrift des SM1 zur Begrindung und Beendigung des
Beamtenver haltnisses. Frage nach anhangigen Strafverfahren

Im 3. Tatigkeitsbericht (5.1.3) habe ich den Entwurf einer Verwaltungsvorschrift des
SMI  zur Begrindung und Beendigung eines Beamtenverhdltnisses insofern
nachdricklich kritisiert, as sdmtliche Bewerber um eine Beamtenstelle eine schriftliche
Erklérung Uber etwa anhangige strafrechtliche Ermittlungsverfahren oder anhangige
Strafverfahren abzugeben haben sollen.

Intensiver Schriftwechsel und Gesprache mit dem SMI fuhrten zu dem Ergebnis, dal3
nach dem Uberarbeiteten Entwurf der o. g. Verwaltungsvorschrift diese Erklérung nur
noch bei Bewerbern vorgesehen ist, deren Einstellung konkret beabsichtigt ist
(Bewerber der engeren Wah!).

Dies hate ich im Hinblick auf die fir Beamte verbindliche Gesdzestreue aus
datenschutzrechtlicher Sicht fur hinnehmbar, weise aber nochmals darauf hin, dald der
Beschuldigte meist nicht weil3, dal3 gegen ihn ermittelt wird.

514 Belegverkehr im Bereich Besoldung zwischen Personalstellen und dem
Landesamt fur Finanzen (LfF)

Das SMF hat mich gemédl3 § 31 Abs. 7 S&chsDSG am Verfahren zum Daten- und
Belegverkehr zwischen personalverwaltenden Stellen und den Beziigestellen des LfF
fur die Beamten- und Richterbesoldung betelligt (zum Verfahren fir den Tarifbereich
sehe Nr. 5.1.7 meines 2. Téatigkeitsberichtes). Meinen Anregungen und Hinweisen ist
es weitgehend gefolgt:

Anstelle des Abdrucks der jeweiligen Verfiigungen werden dem LfF nur noch die
Grinde des Wegfalls der Beziige, z B. der Tenor der Diszplinarentscheidung
formblattmé&Rig mitgeteilt. Ebenfalls mit Vordruck werden dem LfF Anderungen in den
personlichen Verhdtnissen mitgetellt. Auf die Angaben Geburtsdatum und -ort des
Ehegatten, Gericht und Aktenzeichen des Scheidungsurteils sowie auf ale welteren
Angaben zum Wohnsitz (bisheriger Wohnsitz wird beibehalten - nicht beibehalten; 2.
Wohnsitz) wird verzichtet.

Damit besteht jetzt im staatlichen Bereich ein einheitliches und datenschutzgerechtes
Verfahren fir die Festsetzung, Abrechnung und Zahlbarmachung der Vergtitungen und
Bezlige fur Arbeiter, Angestellte, Beamte, Richter und Staatsanwéte. Das mit mir
hergestellte Benehmen  schliefl® nicht aus, dal3 kinftig festgestellte
datenschutzrechtliche Mangel im Belegverkehr erneut einer Prifung unterzogen
werden.
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5.1.5 Nachweisefir die Bezligeberechnung

Eine Bezligestelle im Landesamt fUr Finanzen forderte stets den Arbeitsamtsbescheid
an, wenn ein Beschéftigter in der Erklérung Uber den Ortszuschlag angegeben hatte, der
Ehegatte sai arbeitdos, werde umgeschult oder erhalte Altersiibergangsgeld. Diese
Praxis erschien einer Petentin fragwlrdig, weil der vom SMF vorgeschriebene
Erkl&rungsvordruck derartige Angaben tber den Ehegatten nicht verlangte.

Wie sich herausstellte, hatte die betreffende Bezligestelle ohne Weisung gehandelt. Wie
das SMF bestétigte, waren die angeforderten Unterlagen nicht erforderlich, denn tber
die Hohe des Ehegattenantells im Ortszuschlag hétte allein aufgrund der Angaben in
der Erkl&rung entschieden werden kdnnen.

Das SMF hat diese Praxis umgehend unterbunden. Als besonders erfreulich habe ich es
gewertet, dald den Betroffenen mit der folgenden Beziigemitteilung ein
Entschuldigungsschreiben  Ubersandt wurde und die Aktenbereinigung ene
Selbstverstandlichkeit war.

Eine andere Petentin hatte Bedenken, die Geburtsurkunden der Kinder als Nachweise
fur die Angaben in der Erklarung Uber den Ortszuschlag vorzulegen. Sie fragte, ob die
Daten nicht der bereits vorliegenden L ohnsteuerkarte entnommen werden kdnnten.

Ich habe der Petentin mitgeteilt, dal3 die Lohnsteuerkarte fir diese Zwecke ungeeignet
sel, da sie die Freibetrage fur Kinder ausweise. Nach den Steuergesetzen selen die
Voraussetzungen fir die Eintragung von Kinderfreibetragen - dies kénnten auch halbe
Kinderfreibetrége sein - andere as nach 8 29 BAT-O fir die Berlicksichtigung von
Kindern be der Bemessung des Ortszuschlags. Wegen der unterschiedlichen
Voraussetzungen sei die Anzahl der eingetragenen Kinderfreibetrage nicht identisch
mit der Anzahl der im Ortszuschlag zu berilicksichtigenden Kinder.

516 Landeseinheitlicher Vordruck fur den Bereich Reisekosten

Das SMF hat mich an der Uberarbeitung der Vordrucke beteiligt. Ich habe angeregt, bei
Durchfihrung einer Dienstreise mit dem eigenen Pkw auf die Angabe des amtlichen
Kennzeichens sowie der genauen Hubraumgrofe zu verzichten, da ge
reisekostenrechtlich nicht erforderlich sind. Das amtliche Kennzeichen ist kiinftig nicht
mehr anzugeben und die HubraumgrdfRe nur noch in den nach Reisekostenrecht
relevangen Kategorien von "bis 600 cm™ (z. B. Fia Cinquecento) und "von mehr as
600 cm™.
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517 Vewendung datenschutzger echter Personalbdgen

Mehrere Anfragen séchsischer Behtrden und eigene Kontrollen von Personalstellen
veranlassen mich, erneut auf die Verwendung des datenschutzgerechten und mit mir
abgestimmten Personalbogens zu dringen.

Gemal3 8§ 31 Abs. 1 S&chsDSG dirfen offentliche Stellen Daten von Bewerbern oder
Beschéftigten nur verarbeiten, soweit dies zur Eingehung, Durchfihrung oder
Beendigung des Dienst- oder Arbeitsverhaltnisses erforderlich ist oder ein Gesetz, ein
Tarifvertrag oder eine Dienstvereinbarung dies vorsieht. Dies gilt auch fur Daten
Dritter, denen Rechte aus dem Dienst- und Arbeitsverhdtnis zustehen.

Ich habe festgestellt, dal3 mit Personalbtgen, die wohl aus den alten Bundedandern
stammen, nicht erforderliche Daten des BewerbergBediensteten und dessen
Familienangehdriger erhoben werden. Zum Beispiel gehen die Fragen nach dem Tag
der Eheschlief3ung und Ehescheidung, nach Ehegattendaten, Namen und Geburtsdaten
der Kinder (Geburtgahr ist zuldssig, soweit fur Ortszuschlag oder Kindergeld
erforderlich), Vor- und Familiennamen des Vaters sowie Vor- und Geburtsnamen der
Mutter Uber das erforderliche Mal3 hinaus. Nicht erforderliche Daten durfen nicht
erhoben und erst recht nicht gespeichert oder sonst verarbeitet werden. In den
beanstandeten Fallen habe ich darum gebeten, die zuviel erhobenen Daten zuverléssig
zu léschen (z. B. durch Schwérzen), den beanstandeten Personalbogen nicht mehr zu
verwenden und das erforderliche L 6schungsprotokoll mir nach Vollzug der Mal3nahme
zu Ubersenden.

Ich hielte es fur hilfreich, wenn das SMI den datenschutzgerechten Personalbogen in
geeigneter Weise (z. B. als Verwaltungsvorschrift) publik machen wirde.

5.1.8 Frage nach nicht rechtswidriger Sterilisation und nicht rechtswidrigem
Schwanger schaftsabbruch

Die staatlichen Dienststellen sind verpflichtet, die Beziigestelle u. a. Giber Beginn, Ende
und Grund der Arbetsunféhigkeit zu unterrichten. Hierzu dient eine vom SMF
vorgeschriebene "Mittellung der Arbeitsunfahigkeit von BAT-O-Angestellten” (8 37
Abs. 1 BAT-O). Be dem Grund der Arbetsunféhigkeit sind zwe Kastchen
vorgesehen, die entweder bei Krankheit oder bel Unfall anzukreuzen sind. Im Falle von
Krankheit wird auf folgende Ful3note verwiesen:

"Einschliefdlich nicht rechtswidriger Serilisation und nicht rechtswidrigem Abbruch
der Schwangerschaft bei einer Dauer der Arbeitsunfahigkeit bis zu 6 Wochen".

Aufgrund dieser Ful3note ist es vorgekommen, dal3 6ffentlich-rechtliche Arbeitgeber bel
Krankmeldungen die Arbeitnehmerinnen befragten, ob der Grund des Fernbleibens
vom Dienst eine Sterilisation oder ein Schwangerschaftsabbruch war. Eine solche
Frage, die ggf. sogar in eine Selbstbezichtigung minden kann, halte ich fir nicht
hinnehmbar.
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Hierauf habe ich das SMF hingewiesen und um V orschlége gebeten, wie dem Recht auf
informationelle Selbstbestimmung der Betroffenen Rechnung getragen werden kann
(etwa durch Umgestaltung des Mittellungsbl atts).

Das SMF hat angeboten, kinftig in der Ful3note lediglich auf 8 37 Abs. 1 BAT-O
hinzuweisen, wogegen ich keine Einwénde hétte.

519 Erklarung Gber ausgeiibte Nebentatigkeiten

Ein Beschéftigter des Offentlichen Dienstes bat mich um Auskunft Uber die
Rechtmaldigkeit der von ihm verlangten Anzeige und Abrechnung aller
Nebentétigkeiten. Sein Personlichkeitsrecht sah er insbesondere durch die verlangte
detaillierte Darlegung seiner Gewerkschaftsarbeit sowie der genehmigungsfreien
Verwaltung des Privatvermogens bee ntréchtigt.

Die abzugebenden Erklarungen hatten ihre Rechtsgrundlage in der S&chsNTVO und
waren insoweit nicht zu beanstanden. Gleichwohl war die Eingabe fir mich Anlal3 zu
Kritik an der S&chsNTVO, well mit ihr in einem nicht mehr zu akzeptierenden Umfang
in die Privatsphéare der Betroffenen eingegriffen wird.

Ich habe kritisiert, dal3 alle genehmigungsfreien Nebentétigkeiten vor ihrer Aufnahme
anzuzeigen sind, selbst wenn sie aul3erhalb der Dienstzeit ausgelibt werden, die
Vergutungen nicht abzuliefern sind und Einrichtungen, Personal und Materia des
Dienstherren nicht in Anspruch genommen werden. Die Angabe von zeitlicher
Beanspruchung, Auftraggeber und H6he der Vergltung erlauben dem Dienstherren
eine weitgehende Kontrolle der Privatsphare der Bediensteten. Ob dies beabsichtigt
war? Jedenfalls sah der Entwurf einer Verwaltungsvorschrift zu der S&chsNTVO vor,
dal? es sich bal der Angabe der voraussichtlichen Vergitungshohe "nicht lediglich um
grobe Schétzungen handeln" dirfe und der Dienstvorgesetzte stichprobenweise zu
prifen habe, "ob die von den Bediensteten abgegebenen Anzeigen und Erklarungen den
Tatsachen entsprechen ...".

Welchen Eingriff dies bedeutet, 183 sich am Beispie der Verwaltung egenen
Vermogens zeigen (abgesehen vom gelegentlichen Gang zur Bank wegen kleiner
Geldanlagen). Denn zu der nach 8 83 Abs. 1 Nr. 2 S&chsBG genehmigungsfreien
Verwatung des eigenen und des Familienvermdgens gehdren seine Erhaltung,
Bewirtschaftung und Nutzung, z. B. die Vermietung und Verpachtung von
Grundstiicken und Raumen, die Nutzung der eigenen Eigentumswohnung oder des
elgenen Einfamilienhauses, V erpachtung landwirtschaftlicher Flachen, Verwaltung von
Aktien, Wertpapieren, Sparguthaben wusw. (vgl. Keymer/Kolbe/Braun, Das
Nebentétigkeitsrecht in Bund und Landern, 1. Aufl. 1988, § 66 BBG Rdnr. 8). Damit
wirden Ertrége oder geldwerte Vortelle in den genannten Beispielen der
Vermogensverwaltung unter den weit auszulegenden Begriff "Vergitung" fallen und
muften vorab mit geschédtzten Werten angezeigt und nach Ablauf des Kaenderjahrs
sogar abgerechnet werden, wenn sie insgesamt 3.000,- DM Uberschreiten. Diese Grenze
durfte jede Vermietung von Wohnraum erreichen.
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Da mit deat wetgehenden Anzeige-, Kontroll- und Abrechnungspflichten
Datensammlungen ohne Bezug zum Dienst- oder Arbeitsverhdtnis entstehen, habe ich
folgende Anderungen der S&chsNTV O gefordert:

1. Verzicht auf die Anzeige und Abrechnung von genehmigungsfreien, aul3erhalb der
Dienstzeit ausgelibten Nebentdtigkeiten, fir deren Vergitungen keine
Ablieferungspflicht besteht und bel deren Austibung weder Einrichtungen noch
Persona oder Material des Dienstherrn in Anspruch genommen werden.

2. Abrechnung und/oder Auskunft nur in bezug auf Vergitungen, die abzuliefern sind,
well sie die Hochstbetrage nach 8 6 Abs. 3 S&chsNTVO Ubersteigen oder well das
Nutzungsentgelt gemai’ 8 12 S&chsNTV O nach der Bruttovergiitung zu bemessen ist.
Werden die Hochstbetrage fiur ablieferungspflichtige Vergltungen nicht
Uberschritten, muf3 die einfache Erklarung des Beschéftigten dartiber ausreichen.

3. Keine detaillierten Angaben Uber algemein genehmigte Nebentétigkeiten von
geringem Umfang. Auch hier dirfte eine einfache Mittellung Uber die Art einer
Nebentétigkeit von geringem Umfang ausreichen.

Das SMI hat meine Forderungen aufgegriffen und die S&chsNTVO entsprechend
gedndert.

5.1.10 Einsichtnahmeder Staatlichen Rechnungspr Gifungsamter in
Per sonalakten

Ein Landratsamt fragte, ob ein Staatliches Rechnungspriifungsamt die Personalakten
einsehen dirfe, wenn der Prifauftrag "Prifung der Jahresrechnungen 1990 bis 1993"
laute. Die Zul&ssigkeit habe ichwie folgt beurteilt:

Die Staatlichen Rechnungsprifungsamter fihren als nachgeordnete Behdrden des
S&chsischen Rechnungshofs (8 14 Abs. 1 Rechnungshofgesetz) ihre Prifung nach
Weisung des Rechnungshofs und nach Mal3gabe der SGHO durch. Geméal3 895 Abs. 1
S8HO snd ihnen auf Verlangen adle Unterlagen vorzulegen, die sie zur
Aufgabenerfillung fir erforderlich halten. Nicht erforderliche Unterlagen dirfen
demnach nicht verlangt werden.

Aufgabe und damit Prifumfang ergeben sich aus dem Auftrag des Rechnungshofs
(hier: Prifung der Jahresrechnungen 1990 bis 1993). Zu diesem umfassenden Auftrag
gehort auch die Prifung der Personalverwaltung, wobel die Personalakten Aufschiuf3
Uber die Rechtméalligkeit von Eingruppierungen, Ernennungen usw. geben. Die
Einsichtnahme der Prifer in Personalakten ist daher ohne Zustimmung der betreffenden
Beschéftigten zulassig.
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5.1.11 Personalakteneinsicht durch einen beratenden Ausschul? des Kreistages

Immer wieder werde ich gefragt, unter welchen V oraussetzungen Ausschiissen Einsicht
in Personalakten gewahrt werden darf.

Gemal § 24 Abs. 4 SachsLkrO kann ein Viertel der Kreisréte in allen Angelegenheiten
des Landkreises u. a. verlangen, dal3 der Landrat dem Ausschul3 Akteneinsicht gewahrt.
Insoweit ist die Landkreisordnung eine bereichsspezifische Vorschrift, die dem
Séchsischen Datenschutzgesetz gemal3 8 2 Abs. 4 SéchsDSG vorgeht.

Das Akteneinsichtsrecht gilt im Rahmen des § 24 Abs. 3 Sa&chsLkrO auch flr
Personalakten, und zwar, wie ich meine, uneingeschrankt.

Allerdings - und das sollte in der Geschéftsordnung geregelt werden - ist zu
gewdhrleisten, dal3 die Akteneinsicht ausschliefdich im Fachamt (hier Personalamt) zu
erfolgen hat. Eine Herausgabe an die einzelnen Krelsréte - insbesondere z. B. der
Versand der Akten oder von Kopien zur Sitzungsvorbereitung an die Privatanschriften -
hat zu unterbleiben.

Empfehlenswert wére auch eine Regelung in der Geschéftsordnung, dal? die Aktenein-
sichtnahme moglichst auf einen kleinen Personenkrels zu begrenzen ist (z. B. je @n
Verantwortlicher pro Fraktion), es sei denn, dal3 gewichtige Griinde eine Ausdehnung
der Akteneinsichtsbefugnis erfordern.

Weiter mul3 gewdhrleistet sein, da3 die Ausschul3-/Kreistagssitzungen in
Personalangelegenheiten  nichtoffentlich  und die Kresrdée neben  ihrer
Verschwiegenheitspflicht (8 33 Abs. 2 SachsLkrO) auch auf das Datengeheimnis (8 6
SachsDSG) verpflichtet sind.

In den Sitzungsunterlagen selbst sollte grundsétzlich auf personenbezogene Daten
verzichtet werden (z. B. durch Numerierung). Nach Sitzungsende sollten die
Unterlagen eingesammelt und zuverldssig vernichtet werden.

Soweit vorstehende Voraussetzungen erfillt sind, daf die Akteneinsicht
datenschutzrechtlich gesehen gewahrt werden. Sie darf sogar nicht verweigert werden,
weil sonst die rechtlich gewahrte Entscheidungskompetenz und Verantwortung der
Ausschuisse beschnitten wiirde.
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5.1.12 Einsichtgewdhrung in eine Personalakte durch einen Privatdetektiv

Der Presse war zu entnehmen, dald der Prasident einer Handwerkskammer einen
Privatdetektiv mit der Bespitzelung einer unliebsamen Mitarbeiterin beauftragt habe.
Die Zeitungsmeldungen liefien vermuten, dad dem Detektiv Einsicht in die
Personal akte der Beobachteten gewahrt worden war.

Mene Ermittlungen be der Handwerkskammer bestétigten den Verdacht. Der
Handwerkskammerprasident hatte veranlaldt, dal3 dem Detektiv entgegen 8 31 Abs. 2
SachsDSG Einsicht in die Personalakte gewahrt wurde. Eine solche Datentibermittiung
an enen Privaten ware nur auf gesetzlicher Gundlage oder mit Einwilligung der
Betroffenen zulassig gewesen. Keine dieser Voraussetzungen war gegeben, so dal3 von
einer Ordnungswidrigkeit durch den Préasidenten ausgegangen werden mufdte (8 32
Abs. 1 Buchst. a S&chsDSG).

Ich habe die zustandige Bul3geldbehtrde unterrichtet und die Vorgehensweise des
Handwerkskammerprésidenten beanstandet.

5.1.13 Aushandigung der Per sonalakte nach Beendigung des
Beschaftigungsver haltnisses?

Ein Petent hatte nach sainem Ausscheiden aus dem offentlichen Dienst die
Aushandigung seiner Personalakte verlangt. Daihm dies verweigert worden war, bat er
mich um Unterstiitzung. Ich habe ihm dazu folgendes mitgetellt:

Arbeitnehmer und Beamte haben keinen Rechtsanspruch auf Herausgabe ihrer
Personalakten bei Beendigung des Beschéaftigungs- bzw. Beamtenverhdtnisses. Der
Grund liegt zum einen darin, dal3 der Arbeitgeber bzw. Dienstherr Eigentlimer der
Personalakten ist. Zum anderen sind Personalakten fir den Dienstgebrauch bestimmt
und unterliegen nach ihrem Abschluf3 einer flinfjdhrigen Aufbewahrungsfrist.

Die Personalakte eines Arbeiters oder Angestellten wird mit Ablauf des Jahres as
abgeschlossen angesehen, in dem der Arbeitnehmer das 65. Lebengahr vollendet hat -
selbst, wenn er schon vorher ausgeschieden ist. Bei Beamten ist sie erst mit Wegfall der
letzten Versorgungsverpflichtung abgeschlossen oder - beim Ausscheiden ohne
Versorgungsbeztige - mit Ablauf des Jahres, in dem das 65. Lebengahr vollendet wird
(8 123 S&chsBG).

Auch nach Ablauf der Aufbewahrungsfrist konnen die 6ffentlichen Stellen nicht frei
Uber die Personal akten verflgen. Vielmehr verpflichtet sie das SachsArchG, die Akten
dem Hauptstaatsarchiv anzubieten. Lehnt dieses die Ubernahme ab, sind die
Personalakten zu vernichten, wobel die Aushandigung der Personaakte an den
Betroffenen nicht as Alternative vorgesehen ig.
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(Zum Einsichtsrecht in Personal akten nach Beendigung des
Beschéftigungsverhdtnisses s. 2. Tatigkeitsbericht Nr. 5.1.5 und 3. Té&tigkeitsbericht
Nr. 5.1.17)

5.1.14Regelbeurtellung von Angestellten

Eine Stadt bat mich um Stellungnahme zu dem Entwurf einer Beurteilungsrichtlinie fir
die Angestellten.

Ich habe es as problematisch angesehen, dal3 aufler den Beamten auch die
Arbeitnehmer (Angestellte und Arbeiter) beurtellt werden sollten. Denn gemdl? § 31
Abs. 1 SachsDSG dirfen dffentliche Stellen Daten von Beschéftigten nur verarbeiten,
soweit dies zur Eingehung, Durchfiihrung oder Beendigung des Dienst- oder
Arbeitsverhdltnisses erforderlich ist oder ein Gesetz, ein Tarifvertrag oder eine
Dienstvereinbarung dies vorsieht, wobel das geltende Recht den Rahmen fir jede
Dienstvereinbarung vorgibt.

Die diengtliche Beurtellung der Beamten hat ihre Rechtsgrundlage in 8§ 115 S&chsBG
und der dazu ergangenen SachsBeurtVO. Dazu findet sich keine Entsprechung in den
Tarifvertrégen fur die Angestellten. Auch wenn die Tarifvertrage Beurteilungen nicht
entgegenstenen, habe ich erhebliche Zweifedl an der Erforderlichkeit von
Regelbeurteilungen fur Angestellte geduliert, weil das Beurtellungsergebnis keinen
Einflul auf das vertragliche Arbeitsverhditnis hat. Ein- oder Hohergruppierung,
Fallgruppen- oder Bewahrungsaufstieg usw. sind an vdéllig andere Voraussetzungen
geknupft als an ein bestimmtes Beurteilungsergebnis. Eine Erforderlichkeit kénnte sich
alenfalsim Zusammenhang mit einem Personal entwicklungskonzept ergeben. Solange
ein solches nicht vorliegt, sind Regelbeurteilungen bei Nichtbeamten bedeutungsos
und damit nicht erforderlich.

Der Wunsch, bel hausinternen Bewerbungen um hoherwertige Dienstposten auch bel
Angestellten auf Beurtellungen zurtickgreifen zu kdnnen, um die Chancengleichheit
gegentiber konkurrierenden Beamten zu wahren, ist kein Argument. In diesem Fall
konnten Anlal3beurteilungen erstellt werden.

5.1.15 Inhalt von Dienstzeugnissen

Ein im oOffentlichen Dienst beschéftigter Arbeitnehmer fragte, welche
Beschéftigtendaten das bei Beendigung seines Dienstverhdtnisses zu ertellende
Dienstzeugnis enthalten darf.

Aus dem Zeugnis dirfen nur digienigen Daten ersichtlich sein, die zur Beurtellung

seiner dienstlichen Leistungen erforderlich sind (vgl. 8 31 Abs. 1 S&chsDSG). Hierbei
ist wie folgt zu differenzieren (vgl. 8§ 630 BGB):
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Fordert der Arbeitnehmer ein sogenanntes "einfaches Zeugnis', darf dieses folgende
Angaben enthalten:

- Name des Arbeitnehmers (Anschrift und Geburtsdatum nur mit seinem
Einversténdnis)

- Art, Anfang und Ende der Beschaftigung

- Ausstellungsdatum.

Verlangt der ausscheidende Arbeitnehmer hingegen ein sogenanntes "qualifiziertes
Zeugnis', muld zusdtzlich eine Bewertung der Leistung des Arbeitnehmers erfolgen.
Welche Eigenschaft der Dienstherr im einzelnen (positiv oder negativ) hervorheben
will, steht in seinem (pflichtgeméi3en) Ermessen. Daher ist es nicht mdglich,
abschlief3end festzulegen, welche Daten er in das Zeugnis aufnehmen darf. Zu beachten
ist aber stets die Wahrheitspflicht, die Vollstdndigkeit und der Grundsatz der
Erforderlichkeit.

5.1.16 Bekanntgabe der Prifungsergebnisse der Laufbahnprifung far den
gehobenen For stdienst

Durch das SML wird gegenwértig eine Ausbildungs- und Prifungsordnung fur den
gehobenen Forstdienst erarbeitet. Eine Regelung zur Verdffentlichung der Namen der
Pruflinge, die die Laufbahnprifung fur den gehobenen Forstdienst bestanden haben, ist
nicht vorgesehen.

Dafir soll in einem internen Informationsblatt (Mitarbeiterzeitung) die Zahl derer, die
die Prifung bestanden haben, verdffentlicht werden. Dagegen hétte ich keine
Bedenken.

Ich habe aber festgestellt, dal3 in der genannten Mitarbeiterzeitung unter
"Personalnachrichten” die Assessoren namentlich genannt werden, die kinftig in der
S&chsischen Landesforstverwaltung eingesetzt werden sollen. Das ist nach 8 31 Abs. 1
und 2 S&chsDSG ohne gesetzliche Grundiage und ohne Einwilligung der Betroffenen
unzuléssig. Ich habe das SML gebeten, kinftig keine derartigen personenbezogenen
Daten mehr zu verdffentlichen; es sei denn, die Betroffenen haben gem. 8 4 Abs. 1 Nr.
2, Abs. 2 und 3 S&chsDSG eingewilligt. Ich gehe davon aus, dald mir im Frihjahr 1996
der Entwurf der Ausbildungs- und Prifungsordnung fir den gehobenen Forstdienst zur
Stellungnahme zugel eitet wird.

5.1.17 Behordliche Telefonverzeichnisse im Internet?

Eine Hochschule fragte an, ob sie ihr Telefonverzeichnis ins Internet (World-Wide-
Web-Seiten) einstellen durfe. Ich teilte der Hochschule mit, dal3 nach 8 31 Abs. 1 Satz
1 S&chsDSG séchsische offentliche Stellen Beschéftigtendaten nur verarbeiten dirfen,
soweit dies zur Eingehung, Durchfiihrung oder Beendigung des Dienst- oder
Arbeitsverhdltnisses erforderlich ist oder ein Gesetz, ein Tarifvertrag oder eine
Dienstvereinbarung dies vorsient. Die Ubermittlung von Beschiftigtendaten an
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Personen oder Stellen aulRerhalb des offentlichen Bereichs ist nur auf gesetzicher
Grundlage oder mit Einwilligung der Betroffenen zulassig (8 31 Abs. 2 Satz 1
SachsDSG).

Behordliche Telefonverzeichnisse sind "nur fir den Dienstgebrauch” vorgesehen. Ohne
Einwilligung aler Betroffenen (vgl. 8 4 Abs. 1 Nr. 2, Abs. 2 und 3 S&chsDSG) wére
die Verdffentlichung auf World-Wide-Web-Seiten unzulassig.

5.1.18 Dezentraliserung des Per sonalwesens

In meinem 2. Tatigkeitsbericht (Nr. 5.1.15) habe ich bereits kritisch darauf
hingewiesen, dal3 es in den séchsischen Groldstadten blich sei, das Personalwesen
einschliellich der Personalaktenfihrung zumindest in den groReren Amtern in
Eigenregie bearbeiten zu lassen. Der jewelige Amideiter ist (gleichzeitig)
Fachvorgesetzter der Bediensteten des Amtes sowie der Persona sachbearbeiter und
befugt, in gewissem Umfang Personalentscheidungen zu treffen, ohne dal3 das
eigentliche Personalreferat beteiligt wird.

Meinen Vorschlag, die Personasachbearbeitung in den einzelnen Fachamtern
organisatorisch dem Personalreferat zuzuordnen und damit der Kompetenz des
jeweiligen Amtdeiters zu entziehen (z. B. um Interessenkollisionen zu vermeiden),
wurde nicht bzw. nur zgerlich gefolgt.

Das Festhadten an dieser (wohl DDR-historisch bedingten) Verfahrensweise wird heute
pauschal damit gerechtfertigt, dal3 die beabsichtigte Einfihrung des von der KGSt
proklamierten "neuen Steuerungsmodells’ Kompetenzverschiebungen und Dezentrali-
serungen erforderlich mache und deshalb von einem zentrden Personawesen im
eigentlichen Personareferat kiinftig abgesehen werden solle. Das ist so nicht einmal
ansatzwel se Uiberzeugend.

Dennoch werde ich diese Problematik mit den Datenschutzbeauftragten des Bundes
und der Lander erértern.

5.1.19 Einfihrung automatisierter Verfahren de  Arbeitszeiterfassung
(elektronische Zeiterfassungsger ate)

In den Verwatungen wird die Arbeitszeit mehr und mehr durch elektronische
Zeiterfassungssysteme aufgezeichnet. Im Berichtszeitraum wurde ich geméal? 8 31 Abs.
7 S&chsDSG an der Einfuhrung einer Vielzahl von automatisierten Verfahren der
Arbeitszeiterfassung beteiligt, zu denen ich meine Stellungnahme abgegeben habe.

Weil in den mir vorgelegten Verfahrenskonzepten vielfach die von mir im 1.
Tétigkeitsbericht (5.1.12) gegebenen umfassenden Hinweise nicht ausreichend beachtet
worden waren, sei im folgenden auf einige Schwerpunkte noch einmal hingewiesen:
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Durch die Verwendung leistungsfahiger Hard- und Software und der Speicherung
personenbezogener Daten ist ene verhaltenskontrollierende Auswertung der
Zeitwertdaten, bezogen auf den einzelnen Mitarbeiter oder eine Mitarbeitergruppe,
moglich (tagliches Zeitkonto, Verletzung von Kernzeiten, Uberziehen von Pausen,
unentschuldigtes Fehlen, Fehlzeiten nach Abwesenheitsgrinden wie Urlaub und
Krankheit). Die Gewohnheiten der Mitarbeiter kdnnen danach exakt nachvollzogen
werden. Ich habe in meinen Stellungnahmen deshalb besonderen Wert darauf gelegt,
dai’ fir solche Verfahren die zuldssigen Nutzungszwecke der Daten und die Personen,
die diese Nutzung vornehmen durfen, in den Dienstvereinbarungen abschlief3end und
genau festgelegt werden.

Datenschutzrechtliche Bedenken gegen Auswertungen, die der Durchfiihrung der
Dienstaufsicht dienen oder zu Kontrollzwecken (z. B. der Datensicherheit) angefertigt
werden, gibt es nach meinem Daf Urhalten dann nicht, wenn sie zweckgebunden und mit
dem Grundsatz der Erforderlichkeit des § 31 Abs. 1 SachsDSG zu vereinbaren sind.
Dies ist bel Auswertungen Uber Beschéftigte, die unbegriindet die Kernzeit verletzen
oder die zulassige Zeitschuld tberschreiten, stets der Fall. Bewegt sich der Beschéftigte
innerhalb des zulassigen Zeitrahmens, ist eine Verhatenskontrolle durch Vorgesetzte
nicht erforderlich und daher unzuléssig. Ich habe deshab in meinen Stellungnahmen
immer darauf hingewiesen, dal3 die Auswertungen fur Zwecke der Dienstaufsicht durch
Vorgesetzte auf die Kernzeitverletzer und Uberschreitungen der zuldssigen Minuszeit
zu begrenzen sind.

In einigen Falen haben sich sé&chsische Behdrden im Zusammenhang mit der
EinfUhrung von automatiserten Arbetszeiterfassungsverfahren auf die zweijahrige
Aufbewahrungspflicht der aufzeichnungspflichtigen Arbeitszeit nach § 16 Abs. 2
ArbZG - dasfir die Arbeitnehmer gilt - berufen. Das SMF, in dessen Zustandigkeit die
Arbeitszeitregelung fur Arbeitnehmer im offentlichen Bereich liegt, hat angekindigt,
dal? im Interesse einer einheitlichen Aufbewahrung und Ldschung von Arbeitszeitdaten
die fir die Beamten geltende S&chsische Arbeitszeitverordnung (SachsAZVO) gemdld §
19 ArbZG auf den Arbetnehmerbereich CUbertragen werde. Damit wird flr
Arbeitszeitdaten einheitlich die maximale Aufbewahrungsdauer von sechs Monaten
gelten, die ich in meinen Stellungnahmen zu den mir angezeigten Verfahren fordere.

5.1.20 Umsetzung der " Richtlinien zur Neuregelung der Eingruppierung der
angestellten Lehrer"

Zwel Bezirkspersondréte fur Grund-, Mittel- und Forderschulen trugen mir ihre
datenschutzrechtlichen Bedenken gegen eine im Herbst 1995 durch das SMK gedtartete
umfangreiche Datenerhebungsaktion im Zusammenhang mit einer rickwirkenden
Hohergruppierung der Lehrer unterer Klassen (LUK) im gesamten Grundschulbereich
VOr.
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Insbesondere bemangelten sie, dal? sich die Datenerhebungen durch die Oberschuldmter
auch auf Lehrer erstreckten, bei denen zum damaligen Zeitpunkt keine Veranderung
der Eingruppierung erfolgen konnte. Ebenso seen die verlangten Erklarungen
beziiglich ggf. bei den Arbetsgerichten anhangiger Klagen auf rickwirkende
Hohergruppierung mit dem Erforderlichkeitsgrundsatz nicht zu vereinbaren (in der Tat
machte das SMK die rtickwirkende Hohergruppierung der Grundschullehrer zum 1.
Januar 1995 von der Ricknahme einer ggf. eingereichten arbeitsgerichtlichen Klage
bzw. von der Erklarung, dal3 keine Klage erhoben worden sai, abhangig).

In einer umfangreichen Stellungnahme versuchte das SMK die Aktion als erforderlich

zu rechtfertigen. Dieser Stellungnahme entnahm ich im wesentlichen folgendes:

1. Samtliche LuK - mit Ausnahme derer, die ihre Klage nicht zuriickgenommen haben -
wurden rtckwirkend zum 1. Januar 1995 in die Vergutungsgruppe IV a BAT-O
eingruppiert.

2. Die LuK, die ihre Klage nicht zuriickgenommen haben, wurden rickwirkend
zum 1. Juli 1995 in die Vergitungsgruppe IV a BAT-O engruppiert, aso
augenscheinlich benachteiligt.

Dem SMK habe ich daher mitgeteilt: "Der enorme Verwatungsaufwand, der nach
Ansicht des SMK bei der Umsetzung des BAG-Urteils vom 20. April 1994 erforderlich
war, um den unter 2. genannten Personenkreis von der riickwirkenden Eingruppierung
zum 1. Januar 1995 auszugrenzen, war unverhdtnisméldig. Vielmehr hdtte man (ohne
die umfangreichen Datenerhebungen usw.) die Nachzahlung der Beziige rickwirkend
ab 1. Januar 1995 samtlichen LuK (unabhangig davon, ob geklagt wurde oder nicht;
unabhéngig davon, ob die Klage zuriickgenommen wurde oder nicht) unter dem
Vorbehalt der Riickforderung gewahren konnen (missen).

Die Eingruppierung erfolgt namlich ausschliefdich nach den Téatigkeitsmerkmalen des
BAT-O und bleibt unbeeinfluf3 von Vereinbarungen mit Berufsverbdnden u. & Sie it
vor dlem nicht vom Wohlverhalten (Klage, Nicht-Klage, Klageriicknahme) der
Betroffenen abhangig.

Die Anwendung von Kriterien aul3erhalb des BAT-O, die zur Ungleichbehandlung der
Betroffenen geftihrt hat, war ebenso rechtswidrig wie die damit zusammenhangenden
Datenerhebungen, bei denen der Erforderlichkeitsgrundsatz des § 31 Abs. 1 S&chsDSG
nicht beachtet wurde."

Aullerdem habe ich das SMK aufgefordert, die anldfdich der Aktion entstandenen
Listen zu vernichten.
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5.1.21Umgang mit Beschaftigtendaten im SMWK

Mehrere Beschéftigte aus dem Zustandigkeitsbereich des SMWK haben sich im
Berichtszeitraum Uber angebliche VerstdRe im Umgang mit Beschéftigtendaten
beschwert.

Beispielsweise wurden durch einen SMWK-Bediensteten in amtlicher Eigenschaft in
einem Leserbrief  Einzelheiten ener einem Hochschullehrer  gegeniber
ausgesprochenen Kindigung verdffentlicht, ohne dal3 dafiir die Befugnis gemal? § 80
S&chsBG bestanden hétte. In einem anderen Fall wurde durch den Leiter einer dem
SMWK nachgeordneten Einrichtung das Personal durch eine "Hausmitteilung" tber die
angebliche Stas-Belastung einer gekiindigten Mitarbeiterin unterrichtet. Auf3erdem
hatte das SMWK die vor einer solchen Kindigung erforderliche Anhdrung unterlassen.
Ein weiterer Petent beschwerte sich, dal3 das SMWK eine ihm gegentiber nicht
ertffnete Beurtellung in ein Verwatungsgerichtsverfahren, das der Freistaat Sachsen
gegen einen Dritten fuhrt, eingebracht habe. Dieser Dritte wiederum machte geltend,
dald das SMWK letztendlich dafir verantwortlich sei, dal3 Informationen Gber ihn
betreffende Personalmal3nahmen an die Presse sowie andere unbeteligte
Privatpersonen gelangt seien.

Unabhangig davon, welcher Unrechtsgehalt sich in den einzelnen Falen herausstellen
wird, die ich noch aufzukldren habe, kann schon jetzt festgestellt werden, dal3 an die
Stelle der anfanglichen dilatorischen Sachbehandlung eine erfreulich kooperative
Hatung des SMWK getreten ist. Ich fihre dies u. a auf ein Gespréch mit dem
zustéandigen Staatsminister zurtick.

5.1.22 Behandlung von Personaldaten be der Landesversicherungsanstalt
(LVA) Sachsen

Ein Petent tellte mir mit, dal3 bel der LVA Sachsen ein Dossier Uber ihn existiere,
obwohl er kein Mitarbeiter dieser Behtrde sei. Des weiteren unterrichtete er mich tber
die Existenz von "Rotbuichern”, in denen Personlichkeitsprofile von LVA-Mitarbeitern
enthalten seien. Diese Unterlagen seien von einem im Ausland (Schweiz) ansissigen
Unternehmensberater im Auftrag des inzwischen amtsenthobenen Geschéftsfihrers
erstellt worden.

Meine Uberprifung ergab, dald in der Tat in der geschilderten eklatanten Weise gegen
88 117 ff. SachsBG, 88 11, 31 SachsDSG und die SéchsBeurtVO verstofen worden
war.

Insbesondere wurde ohne Rechtsgrundlage eine Eignungsanayse des Petenten durch
den Schweizer Unternehmensberater erstellt und zu den Akten genommen. Das gleiche
gilt fur die Eignungsanaysen der anderen LVA-Mitarbeiter, deren
Personlichkeitsprofile sich in den "Rotblchern” wiederfinden.
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Bedauerlich ist, dal3 nicht mehr festgestellt werden konnte, wieviele Exemplare der
"Rotblcher" erstellt wurden und wer die Empfanger gewesen sind. Auch kann im
nachhinein nicht mehr festgestellt werden, ob der Unternehmensberater Personal daten
der LVA in seinem Unternehmen in der Schweiz aufbewahrt.

Der Geschéftsfihrer der LV A wurde aus diesem und anderen Grinden abgel 0st.

5.1.23 Kontrolle von Leistung und Verhalten kommunaler Vollzugsbediensteter
- moglicherweise als Statistik?

Der behdrdliche Datenschutzbeauftragte einer Stadt bat mich um Stellungnahme zu der
Frage, ob es zuléssig sai, dald der Leiter der Bul3geldstelle eine bisher manuell geftihrte
personenbezogene "Monatsabrechnung” pro Mitarbeiter nunmehr auf PC fuhren dirfe:
Die Bediensteten sollten unter Namensnennung Angaben Uber geleistete Arbeitszeiten,
Fehlzeiten und die Anzahl der von ihnen eingeleiteten Abschleppmaldnahmen, unter-
schieden nach Fallen von Falschparken, Sicherstellungen oder anderem mehr, machen.

In meiner Stellungnahme habe ich klargestellt, dal3 nach § 31 Abs. 1 SachsDSG 6ffent-
liche Stellen Beschéftigtendaten nur verarbeiten dirfen, soweit dies zur Eingehung,
Durchfiihrung oder Beendigung des Dienst- oder Arbeitsverhéltnisses erforderlich ist
oder ein Gesetz, ein Tarifvertrag oder eine Dienstvereinbarung dies vorsieht. Traditi-
onsgemal3 erfolgt die Verarbeitung von Beschéftigtendaten in der personalverwaltenden
Stelle (und nicht in der Bul3geldstelle).

Fur die Datenerhebung, die mit der "Monatsabrechnung" erfolgt, vermochte ich weder
fUr das bisherige manuelle noch fir das beabsichtigte automatisierte Verfahren zu er-
kennen, dal3 die Voraussetzungen des 8 31 Abs. 1 SachsDSG erfillt sind. Ich hielt die
"Monatsabrechnung” fir ein Instrument zur (sogar liickenlosen!) Leistungs- und Ver-
haltenskontrolle durch den Leiter der BuRgeldstelle, das geeignet ist, standigen Uber-
wachungsdruck auf die Vollzugsbediensteten auszutiben und das deshalb unter Mi-
Rachtung des UbermalRverbots in unverhdtnisméliger Weise in deren Personlichkeits-
recht eingreift. Dieser dauernde Leistungsdruck bleibt nicht ohne (negative) Folgen auf
das dienstliche Verhaten der Politessen und ihrer Kollegen.

Ich lehnte die beabsichtigte automatisiert zu fihrende "M onatsabrechnung” im Vollzug
des 8 31 Abs. 7 SachsDSG ab (daran kdnnte auch eine eventuelle Zustimmung des Per-
sondrates im Rahmen eines Mitbestimmungsverfahrens nach § 80 Abs. 3 Nr. 16
SéachsPersV G nichts &ndern).

Aul¥erdem zog ich in Erwégung, die Bul3geldstelle wegen der unter Mif3achtung von 88
11 Abs. 2, 31 Abs. 1 S&chsDSG erstellten manuellen "Monatsabrechnungen™ zu bean-
standen, falls das Verfahren nicht unverztiglich eingestellt wirde und die erforderliche
sofortige Loschung (Vernichtung) der bisher entstandenen Vorgange unterbleiben
sollte.
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Dem Leiter der Bulgeldstelle leuchteten meine Argumente nur bedingt ein, und er
wollte nunmehr die geplante Datensammlung in etwas geénderter Form, ndmlich ohne
Auswertung der personlichen Lestungsdaten der einzelnen Beschéftigten, durchfihren,
Zu rein statistischen Zwecken.

lhm war dabei offensichtlich nicht bewuf3t, dal3 er damit in den Anwendungsbereich
des S&chsischen Statistikgesetzes geriet (vgl. 8 2 Abs. 1 Nr. 4 SachsStatG), also eines
datenschutzrechtlichen Spezialgesetzes. Gemal3 8 8 Abs. 1 Satz 2i. V. m. 8§ 6 Abs. 6
SéchsStatG bedarf eine Gemeinde (oder eine andere kommunale Korperschaft, vgl. 8 8
Abs. 4 S&chsStatG) fur statistische Erhebungen einer Satzung als Erméchtigungs-
grundliage, und aulerdem darf eine kommunae Statistik gemal3 8 9 Abs. 1 Satz 1
S&chsStatG nur von einer die besonderen gesatzlichen Voraussetzungen erfillenden
kommunalen Statistikstelle durchgefihrt werden.

Von diesen im vorliegenden Falle offensichtlich nicht erfullten Voraussetzungen befreit

waére die geplante statistische Erhebung nur, wenn sie a's sog. Satistik im Verwaltungs

vollzug gemé § 2 Abs. 1 Nr. 5, 8 7 Abs. 1 S&chsStatG durchgefiihrt wirde. Das aber

Setzt voraus:

- Erhoben (gesammelt) werden dirfen die Daten nur aus Unterlagen, die zu nicht-sta-
tistischen Zwecken ohnehin angefallen sind; also aus Unterlagen, die ausschliefdich
zu dem Zweck der Durchfiihrung von Verwaltungsverfahren und ahnlichen Vorgéan-
gen angefertigt worden sind, an der die betreffenden Bediensteten beteiligt gewesen
sind, und aufRerdem noch aus denjenigen Unterlagen, die zum Zwecke der erlaubten
L eistungskontrolle angefallen sind, also aus Stechkarten oder dergleichen.

- Die Daten durfen gerade nicht bei denjenigen Personen erhoben werden, auf die sie
sich beziehen, also bel den gemeindlichen Vollzugsbediensteten. Von diesen durfen
keinerlei fUr die Zwecke der in Frage stehenden - eben statistischen - Datensammlung
zu machende Angaben verlangt werden.

- Die Daten sind von derjenigen Stelle zu sammeln (und aufzubereiten), welche die
Unterlagen, aus denen sie gewonnen werden, rechtmaldig - ndmlich zum Zwecke der
Erfullung ihrer nicht-statistischen Aufgaben - hat, d. h. zumindest voribergehend auf-
bewahrt.

Bei allem gilt das statistikrechtliche Gebot der friihestmdglichen Anonymisierung, d. h.
einer den Personenbezug ausschlief3enden Zusammenfihrung der Daten, die so frih
erfolgt, wie dies ohne Beeintréachtigung des statistischen Erkenntniszweckes (hier: Ge-
samtUbersicht Gber Arbeitszeit und Uber Anzahl von Verwaltungsvorgangen bestimmter
Art) moglich ist.

Konkret bedeutet dies insbesondere, dal3 bei der Datenerhebung aus den fir die Durch
fuhrung der Verwaltungsvorgange angelegten Unterlagen Namen der durchfiihrenden
Bediensteten von vornherein nicht erfald werden dirfen.

Ich werde den Fortgang der Angelegenheit weiter verfolgen.
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5.1.24 Datenschutzrechtliche Kontrolle der Per sonalverwaltung einer Stadt

Bei der Kontrolle habe ich neben einer Reihe datenschutzgerechter Malnahmen auch
folgende Méangel festgestellt:

Aktenfuhrung und Aktenverwaltung

Vermerke Uber Personalgespréche wurden in gesonderten Ordnern gesammelt, obwohl
ale Unterlagen, die in einem unmittelbaren inneren Zusammenhang mit dem Dienst-
oder Arbeitsverhdtnis eines Beschdftigten stehen, materieller Bestandteil der
Personalakte sind. Die betreffenden VVermerke wurden daraufhin zu den Personalakten
genommen.

Verpflichtung auf das Datengeheimnis

Nicht alle Beschéftigten waren auf das Datengeheimnis verpflichtet worden. Ein Grund
lag in der Weigerung von Mitarbeitern, sich auf das Datengeheimnis verpflichten zu
lassen, ein anderer in der ungeklarten Frage, ob auch Beschéftigte, die ausschliefdich
mit "Firmendaten" in Berdhrung kommen, personenbezogene Daten verarbeiten.
Zivildienstleistende wurden nicht verpflichtet, well die Verwaltungsanwesungen des
Bundesamtes fir den Zivildienst dies nicht ausdrticklich vorsehen wiirden.

Ich habe deutlich gemacht, dal3 sdmtliche Personen mit Zugang zu personenbezogenen
Daten auf das Datengeheimnis zu verpflichten sind. Dies ist mit wenigen Ausnahmen
(z. B. Stadtgértner, Stadtreinigungspersonal) in der Regel das gesamte Personal. Auch
Beschéftigte, die nur mit Firmen zu tun haben (z. B. Hochbauamt), haben insoweit
Zugang zu personenbezogenen Daten, denn Ausschreibungsangebote, mangelhaft
erbrachte Leistungen, Preisnachlasse enthalten letztlich personenbezogene Daten der
Firmeninhaber. Zivildienstleistende bilden keine Ausnahme im Kreis der zu
Verpflichtenden, weil die Verschwiegenheitspflicht nach § 28 ZDG die unbefugte
Datenverarbeitung nach 8 6 S&chsDSG nicht abdeckt. Ich habe in alen Fallen
gefordert, unterbliebene Verpflichtungen nachzuholen.

Abfindungdlisten fur die Kammerei

Fir Zwecke der Haushdtsfuhrung war der Kammerei vom Personalamt eine
namentliche Aufstellung Uber die an ausgeschiedene Mitarbeiter gezahlten
Abfindungen zugeleitet worden. Fir finanzwirtschaftliche Zwecke hétte die Mitteilung
der Abfindungssumme gereicht. Die in der Kammerel vorhandenen namentlichen
Aufstellungen wurden vernichtet und durch geeignete Unterlagen ohne Personenbezug
ersetzt.

Automatisierte Verarbeitung von Beschaftigtendaten

Die Beschéftigtendaten werden in einem Personalinformationssystem, im Rahmen der
Arbeitszeiterfassung sowie der Lohn- und Gehaltsabrechnung automatisiert verarbeitet.
Obwohl dies nach § 31 Abs. 7 SachsDSG nur im Benehmen mit dem S&chsischen
Datenschutzbeauftragten zulassig ist, bin ich nicht rechtzeitig unterrichtet worden.
Aufgrund unvollstdndiger Unterlagen konnte das Benehmen noch nicht fir ale
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Verfahren hergestellt werden.

Altdaten

8 35 Abs 2 S&chsDSG verpflichtet Offentliche Stellen, dem Sdchsischen
Datenschutzbeauftragten bis zum 31. Méarz 1992 ein Verzeichnis Uber vorhandene
Datenbestande aus DDR-Zeiten (Altdaten) vorzulegen. Dies hatte die Stadt versdumt,
obwohl zumindest Kaderakten und Personalkarteien vorhanden waren. Das Verzeichnis
wurde nachgereicht.

Datensicherheit

Doppel von Lohn- und Gehatsabrechnungen wurden in offenen Regalen und
ausgemusterten  Schlafzimmerschrénken einfachster Ausfihrung gelagert. Die
Zimmertiren mit ihren Glasflillungen und den von aulRen abschraubbaren
Sicherheitsschlssern  gewéhrleisteten  keine Datensicherheit. Sobald es die
Haushaltdage zul &, soll Abhilfe geschaffen werden.

Far Schrelben in  Personalangelegenheiten und die  Arbeit mit dem
Personalinformationssystem steht der Personalstelle ein Einzelplatz-PC zur Verfligung,
auf den die Bearbeiter unter ein und demselben Pal3wort zugreifen konnen. Dies ist bel
der hohen Schutzstufe von Personaldaten keine ausreichende Sicherheitsmal3nahme, so
dal3 ich die Installation von Sicherheits-Software empfohlen habe. Fir die sofortige
Vernichtung von Schriftstiicken (z. B. Uberarbeitete Entwirfe oder fehlerhafte
Ausdrucke) habe ich angeregt, einen Reil3wolf anzuschaffen, der von jedem
Bediensteten unmittelbar bedient wird.

Personalkarte

Fr jeden Beschéftigten wird aulferhalb des automatisierten
Personalinformationssystems eine Personalkarte gefihrt, die u. a. nicht erforderliche
Angaben enthdlt wie =z B. lohnsteuerrechtlich unerhebliche Konfessionen,
Geburtsnamen und Geburtstag der Ehefrau (entsprechende Angaben zum Ehemann
werden von weiblichen Beschéftigten nicht verlangt) sowie Ort der Eheschlief3ung, Art
einer Erkrankung, Ehrungen. Ich habe gefordert, die Eintragungen zu allen nicht
erforderlichen Merkmalen zu léschen. Dies ist geschehen. Generell sollte eine
Personalkartei nicht gefuhrt werden, wenn en automatisiertes
Personalinformationssystem zur Verflgung steht.

5.1.25 Unubersichtliche Personalaktenfiihrung in einer Gemeindeverwaltung
Bel der datenschutzrechtlichen Kontrolle einer Gemeindeverwatung mufde ich
feststellen, dal? die im Personalamt gefhrten Personal akten weder durchnumeriert noch

nach sachlichen Gesichtspunkten gegliedert waren.

Ich habe die Gemeindeverwaltung darauf hingewiesen, dal3 die untbersichtliche
Personalaktenfihrung geeignet ist, das Recht de Beschédftigten auf gezelte
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Einsichtnahme in ihre Personalakten (vgl. § 13 BAT-O) zu erschweren, und angeregt,
die Personalakten entsprechend der Verwaltungsvorschrift des SMI Uber die Flhrung
und Verwaltung von Personalakten der Beamten zu fuhren.

Mir wurde zugesichert, die Personaakten an die Vorgaben der Verwaltungsvorschrift
anzupassen.

5.1.26 Einbehalten privater Telefongeblihren im Gehaltsabzugsverfahren

Verschiedene Behdrden beabsichtigen, die Gebuhren flr Privatgesprache im
Gehaltsabzugsverfahren einzubehalten.

Um Privatgesprache vom Dienstapparat aus fuhren zu kénnen, miissen die Bediensteten
eine personliche Identifikationsnummer (PIN) beantragen und sich gleichzeitig
schriftich mit dem Gehatsabzugsverfahren einverstanden erkldren. Wer sen
Einverstandnis nicht erteilt, erhdt keine PIN, kann somit auch keine Privatgespréche
fUhren.

Abgesehen davon, dal3 Nr. 21 der Sachsischen Dienstanschluf3vorschriften des SMF
vom 13. Juli 1993 und die Allgemeine Verwaltungsvorschrift des Bundes Uber die
Einrichtung und Benutzung dienstlicher Telekommunikationsanlagen ausdrticklich das
0. a Gehaltsabzugsverfahren verbieten, widerspricht diese Verfahrensweise nicht
unerheblich den Grundsétzen einer freiwilligen Einwilligung.

Eine Einwilligung in das Gehaltsabzugsverfahren muf3 namlich vollig frel von
jedwedem Zwang erteilt werden konnen (Art. 2 Buchstabe h de EU-
Datenschutzrichtlinie lautet: "Im Sinne dieser Richtlinie bezeichnet der Ausdruck
'Einwilligung der betroffenen Person' jede Willensbekundung, die ohne Zwang, fir den
konkreten Fall und in Kenntnis der Sachlage erfolgt und mit der die betroffene Person
akzeptiert, dal3 personenbezogene Daten, die sie betreffen, verarbeitet werden"). Die
Alternative "entweder Se geben uns die Einwilligung oder Se ehalten keine PIN,
dirfen also keine Privatgesprach filhren" dtellt die Betroffenen vor eine
Zwangssituation, die mit "Freiwilligkeit" nichts mehr zu tun hat.

Sofern Behorden den Bediensteten, die nicht einzuwilligen bereit sind oder die ihre
Einwilligung widerrufen, keine andere Moglichkeit zur Flhrung von Privatgespréachen
anbieten (z. B. ds Selbstzahler), liegt eine echte "Fraiwilligkeit" nicht vor, ist das
Gehaltsabzugsverfahren somit unzuldssig.

Im Ubrigen gebe ich zu bedenken, dal3 im Fall eines fehlerhaften Abzugs vom Gehalt
der Betroffene seinem Geld "nachrennen” mul3, d. h. er mul3 beweisen, dal3 die
Abbuchung zu unrecht erfolgt ist, wahrend der Selbstzahler nach Erhalt der Rechnung
vor der Begleichung eine Klarung herbeiftihren kann.
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5.1.27 Namentliche Nennung bel Verlust des Dienstausweises im Sachsischen
Amtsblatt (oder in anderen amtlichen Bekanntmachungen)

Mir wurden Bedenken gegen die namentliche Verdffentlichung bei Verlust des
Dienstausweises im Sichsischen Amtsblait unter Hinwels auf ene gewisse
"Prangerwirkung" vorgetragen.

In der Tat verfahren die sichsischen Behdrden in solchen Falen nach Nr. 9 der
Verwaltungsvorschrift des SMI Uber Dienstausweise fir Beschéftigte im Staatsdienst
vom 15. Januar 1991 (SichsABI. S. 4) in der Fassung der Anderungsbekanntmachung
vom 11. Mal 1992 (S&chsABI. S. 573). Danach hat die Ausstellungsbehérde in Verlust
geratene Dienstausweise nach erfolglosen Ermittlungen im Sachsischen Amtsblatt fir
ungultig zu erkléaren. Dies geschieht in der Praxis u. a. durch namentliche Nennung des
bisherigen Ausweisinhabers.

Ich habe dem SMI meine Ansicht mitgetellt, dald es genugen wirde, die
Ausweisnummer, die Ausstellungsbehtrde und das Ausstellungsdatum, nicht aber die
Namen, zu verdffentlichen. Eine gesetzliche Grundlage zur Namensnennung, wie sie
Art. 33 S&chsVerf und 8 31 Abs. 2 S&chsDSG fordern, war mir nicht ersichtlich.

Das SMI hat mir nach Uberpriifung geantwortet, da? die Veroffentlichungen keinen
praktischen Nutzen hétten und der damit verbundene V erwaltungsaufwand unvertretbar
sai. Durch Anderung der Verwaltungsvorschrift solle im Freistaat Sachsen deshalb
kiunftig auf ene Vedffentlichung der Ungultigkeitserklé&rung bei Verlust von
Dienstausweisen verzichtet werden.

Dies ist mit der Anderungsverwaltungsvorschrift des SMI vom 17. November 1995
(S&chsABI. S 1387) geschehen.

Zur Frauenforderungs-Statistik siehe Abschnitt 5.7.2

5.2 Personalvertretung

521 Automatisierte Verarbetung von Beschéftigtendaten beim Personalrat

Mehrere  Behordenleitungen und Personardte fragten, ob und welche
Beschéftigtendaten beim Personarat automatisiert verarbeitet werden dirfen. Die
Rechtdage stellt sich wie folgt dar:

Nach § 31 Abs. 1 SachsDSG darf eine offentliche Stelle Beschaftigtendaten nur

verarbeiten, soweit dies air Eingehung, Durchfihrung oder Beendigung des Dienst-
oder Arbeitsverhdltnisses erforderlich ist oder ein Gesetz, ein Tarifvertrag oder eine
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Dienstvereinbarung dies vorsieht. Soll die Datenverarbeitung automatisiert erfolgen, ist
gemald § 31 Abs. 7 SachsDSG das Benehmen mit mir herzustellen.

Der Personadrat darf ohne datenschutz- bzw. personalvertretungsrechtliche Bedenken
lediglich folgende Grunddaten automatisiert speichern:

Name, Vorname, Sachgebiet, Besoldungs-/V ergtitungsgruppe des Bediensteten.

Hierfiir sind folgende Griinde mal3gebend:

Aus 8 73 S&chsPersVG folgt, dald dem Personadrat kein uneingeschranktes
Informationsrecht  zusteht. Sein Informationsrecht beschrankt sich auf die zur
Behandlung des konkreten Falles erforderlichen Informationen. Auch ein Recht auf
Einsicht in Personalakten besteht nur fir bestimmte Personaratsmitglieder und auch
nur dann, wenn der betreffende Bedienstete sein Einversténdnis dazu erklart hat.
Daraus ist abzuleiten, dal3 dem Personarat ein dateiméaldiges Vorhalten von Daten (die
tber den o. a Rahmen hinausgehen) untersagt ist, wenn ihm Unterlagen nur zur
Beurteilung des Einzelfalles (z. B. Hohergruppierung, BefGrderung, Versetzung)
Uberlassen werden oder wenn sie lediglich zur Einsichtnahme zur Verfligung stehen.

Grundsédtzlich unzuldssig wére es demnach, wenn Uber den o. g. Rahmen hinaus aus
einzelnen Beteiligungsféllen (z.B. Versetzungen, Abordnungen, Umsetzungen, Aus-
und Fortbildung, Ho6hergruppierungen) personenbezogene Daten (auf Dauer) auf
Vorrat automatisert gespeichert wirden, um ggf. spdter darauf zuriickgreifen zu
konnen. Insbesondere darf der Persondrat nicht auf diese Welse eine zwelte
(automatisierte) Personalakte - auch nicht in verkirzter Form - aufbauen.

Fur die Speicherung von Daten im Rahmen der Erflllung der offentlich-rechtlichen
Aufgaben der Personalvertretung, die durch das SachsPersVG zugewiesen sind, ist der
Personalrat datenschutzrechtlich verantwortlich (insbesondere 88 9, 10, 31 S&chsDSG).
Er unterliegt insoweit meiner Kontrollkompetenz.

5.2.2  Auswertung von Dienstgesprachen bel | SDN-Telefonanlagen

Im Zusammenhang mit dem Abschluf? einer Dienstvereinbarung Uber die Einflhrung
und Anwendung einer ISDN-Telefonanlage war der Umfang der Auswertung von
Dienstgesprachen strittig. Die Dienststellenleitung bestand auf einem vollstandigen
Ausdruck aller Dienstgesprache mit Nebenstelle, Zeit und Kosten (Vollauswertung).
Sie versprach sich davon eine Kostensenkung durch Verhaltensdnderung der
Beschédftigten und argumentierte, dem einzelnen werde so vor Augen geflihrt, welche
monatlichen Telefonkosten und welche Zeit fir Telefongesprache anfielen. Dies hétte
vermdge der psychologischen Wirkung weniger und kirzere Gespréche und mehr
Briefe (besonders ins Audland) zur Folge.

Der Personalrat bestand dagegen auf einer lediglich stichprobeweisen Auswertung in
Anlehnung an die "Verwaltungsvorschrift dber den Betrieb und Nutzung der

52 SichsDSB  4.Tatigkeitsbericht  (31.3.1996)



Telekommunikationsanlage der Séchsischen Staatsregierung” vom 5. Dezember 1993
(SachsABI. S. 1354). Er befirchtete von der Vollauswertung und der vorgesehenen
Uberprifung durch die Vorgesetzten eine Verhdtens- und Leistungskontrolle der
Beschéftigten selbst dann, wenn die Dienstvereinbarung dies ausdrticklich verbietet.

Ich habe dazu folgende Position vertreten:

Eine Vollauswertung ist datenschutzrechtlich nicht per se unzuldssig. Se selt
alerdings den grofitmdoglichen Umfang dar, der ggf. unter dem Gesichtspunkt der
Erforderlichkeit zu verringern wére. Dabel mifde gefragt werden, ob nicht das Ziel
"Kostensenkung durch Verhaltensdnderung" auch ohne Vollauswertung erreicht
werden konnte, z. B. durch eine Auflistung nur der kostenintensiven Gesprache
(Audandsgespréche und Gespréche, die eine bestimmte Zeit- oder Gebilhrengrenze
Uberschreiten). Ein solches Verfahren ware fur die Beschéftigten und die Dienststelle
von Vortell: Die Beschéftigten waren in tatsachlicher Hinsicht vor der zwar
unzuléssigen, aber moglichen Verhatenskontrolle geschiitzt; die Vorgesetzten hétten
nicht Hunderte von Gesprachsdaten durchzusehen, da automationsgestiitzt eine
"Vorauswertung" erfolgt wére.

523 Inhalt von Wahlerver zeichnissen bal Wahlen zum Personalr at

Zur Durchftihrung der Wahl des Personalrats erstellt der Wahlvorstand ein Verzeichnis
der Wahlberechtigten (Wéahlerverzeichnis). Anders als die Kommunawahlordnung
enthdt die Wahlordnung zum S&chsischen Personalvertretungsgesetz jedoch keine
Bestimmungen Uber den Inhalt dieser Wahlerverzeichnisse.

Eine Stadtverwatung fragte daher, welche personenbezogenen Daten in die
Wahlerverzeichnisse aufgenommen werden dirfen (insbesondere, ob der Tag der
Geburt erscheinen darf).

Das SMI, das ich um Stellungnahme hierzu gebeten habe, hat mir mitgeteilt, dal3 aus
dortiger Sicht lediglich Name und Vornamen der Wahlberechtigten zum erforderlichen
Inhalt der V erzeichnisse gehdren.

Dieser Ansicht habe ich mich angeschlossen, und ich habe die Stadtverwaltung

entsprechend informiert.

524 Aushandigung des Stellenplans oder Stellenbesetzungsplans an den
Per sonalr at

Eine Dienstistelle verweigerte dem Personalrat die Aushandigung des erbetenen

Stellenplans (aternativ: Stellenbesetzungsplan) aus "datenschutzrechtlichen Grinden”.
Der Personarat holte dazu meine Stellungnahme ein. Ich habe mich wie folgt gedul3ert:
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Gemadl3 8 73 Abs. 2 SéchsPersVG hat der Dienststellenleiter die Personal vertretung zur
Durchfihrung ihrer Aufgaben umfassend zu unterrichten und ihr die hierfir
erforderlichen Unterlagen vorzulegen. Zu den Aufgaben der Personalvertretung gehort
nicht nur die Wahrnehmung der Mitwirkungs- und Mitbestimmungsrechte in konkreten
Falen (88 78, 80, 81 SéchsPersVG). Viemehr gehdren dazu auch die allgemeinen
Aufgaben nach 88 72 und 73 SachsPersV G, insbesondere, auf die Gleichbehandlung
der Beschéftigten zu achten und darlber zu wachen, dal3 die zugunsten der
Beschéftigten geltenden Gesetze, Tarifvertrage, Dienstvereinbarungen usw. eingehalten
werden.

Diese Aufgaben erfordern einen breiten, Uber den Einzelfall hinausgehenden
Kenntnisstand. Nur anhand einer algemeinen Ubersicht (z. B. Stellenplan,
Stellenbesetzungsplan, Liste mit den Grunddaten der Beschéftigten) kann der
Personalrat nachprufen, ob entsprechend der tarifvertraglichen Vereinbarung und den
beamtenrechtlichen Vorschriften verfahren wird und eine willkirliche Handhabung
unterbleibt. Dies sichert nicht zuletzt den Betriebsfrieden (8 71 Abs. 2 SchsPersVG).
Da solche zunichst nicht personenbezogenen Ubersichten folglich  zur
Aufgabenerfillung der Personalvertretung erforderlich sind, steht ihrer Aushandigung
datenschutzrechtlich nichts entgegen. Selbstversténdlich sind diese Unterlagen auch
beim Personalrat besonders gesichert aufzubewahren, zuma sie personenbeziehbar
sind.

525 Diskrepanz zwischen 88 77 Nr. 4 und 80 Abs. 3Nr. 16 SachsPersVG

Nach § 77 Nr. 4 SachsPersVG wirkt der Personalrat mit bei der Einfiihrung, Anderung,
Ausweitung betrieblicher Informations- und Kommunikationsanlagen, der Art und
Weise, wie Daten und Signale aufgenommen, erfald, Ubertragen und ausgegeben
werden, soweit die Arbeitswelse der Beschéftigten betroffen ist.

Anderersaits hat der Personalrat nach § 80 Abs. 3 Nr. 16 S&chsPersVG das starkere
Instrument der Mitbestimmung bei der EinfUhrung und Anwendung technischer
Einrichtungen, die dazu bestimmt sind, das Verhalten oder die Leistung der
Beschéftigten zu Uberwachen (nach stdndiger Rechtsprechung gentigt es, wenn die
Einrichtung zur Leistungs- und Verhaltenskontrolle lediglich geeignet ist).

Wiederholt habe ich gegeniber dem SMI deutlich gemacht, dal3 die Diskrepanz
zwischen diesen beiden Bestimmungen zu einer gewissen Verunsicherung der
Behordenleitungen und der Personavertretungen fuhrt. Insbesondere wird das Recht
der Beschéftigten auf informationelle Selbstbestimmung durch Beibehaltung des 8 77
Nr. 4 S&chsPersV G geschwécht.

Gleichwohl sieht Art. 3 des Entwurfs eines Gesetzes zur Anderung denstrechtlicher

Vorschriften keine Streichung dieser Mitwirkungsbestimmung vor. In  meiner
Stellungnahme zu diesem Gesetzentwurf habe ich nochmals nachdricklich die
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ersatzlose Streichung des 8 77 Nr. 4 SachsPersVG gefordert. Eine Reaktion des SMI
steht noch aus.

526 Beteligung des Personalrats und der Frauenbeauftragten be
Beurlaubung aus per sonlichen Griinden

Eine Petentin, die sich zur Pflege ihres behinderten Kindes hin und wieder beurlauben
|a3t, fihlte sich dadurch in ihren schutzwirdigen Belangen beeintréchtigt, dal’ die
Behordenleitung den Personalrat und die Frauenbeauftragte von dem Grund der
Beurlaubung in Kenntnis gesetzt hatte.

Ich habe ihr mitgeteilt, dald es nach § 73 Abs. 1 Nr. 2 S&chsPersVG zu den Aufgaben
des Personalrats gehort, dariiber zu wachen, dal3 die zugunsten der Beschéftigten
geltenden Gesetze, Verordnungen, Tarifvertrdge, Dienstvereinbarungen und
Vewatungsanordnungen  (richtig) angewendet werden. Hierzu hat der
Dienststellenleiter den Personalrat rechtzeitig und umfassend zu unterrichten und ale
erforderlichen Unterlagen vorzulegen (8 73 Abs. 2 SichsPersVG). Ahnliches gilt fir
die Frauenbeauftragte.

Eine Beurlaubung aus personlichen Grinden (hier Pflege des Kindes) ist nach den
einschlagigen tarifrechtlichen und beamtenrechtlichen Bestimmungen unter Wegfall
der Bezlige grundsétzlich zulassig, wenn dienstliche Interessen nicht entgegenstehen.
Falls die Dienststelle die Vorlage arztlicher/amtlicher Beschelnigungen zum Nachweis,
da’ der Antrag auf unbezahlten Urlaub begrindet ist, verlangt, sind sogar diese
Unterlagen dem Personalrat (der Frauenbeauftragten) vorzulegen. Diese sind allerdings
zur Verschwiegenheit verpflichtet.

5.3 Einwohnermeldewesen: Pal3- und Per sonalauswe swese

5.3.1 Rechtliche Entwicklung
5311 Entwurf eines Gesetzes zur Anderung des Sachsischen M eldegesetzes
Im 3. Tétigkeitsbericht (5.3.1.2) habe ich dargestellt, welche Anderungen des

Sichsischen Meldegesetzes ich aufgrund der Novellierung des
M elderechtsrahmengesetzes fir erforderlich halte. Aul3erdem habe ich praxisbedingte
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Anderungsvorschldge fur das Sichsische Meldegesetz gemacht (unter 5.3.1.3).
Bedauerlicherweise sind nicht alle meine Anregungen und Vorschl&ge in dem mir vom
SMI vorgelegten Entwurf zur Anderung des Sichsischen Meldegesetzes berticksichtigt
worden. Daher habe ich in meiner Stellungnahme zu dem Entwurf meine Auffassung
im wesentlichen wiederholt und nochmals eingehend begriindet.

Schwerpunktmaldig habe ich zu 8 29 Abs. 1 Satz 3 des Entwurfs Stellung genommen,
wonach automatisierte Abrufverfahren zugelassen werden sollen, wenn diese Verfahren
unter Beriicksichtigung der schutzwirdigen Interessen der Betroffenen und der
Aufgaben der Offentlichen Stelle angemessen sind und mindestens eine
stichprobenweise Abrufkontrolle gewahrleistet ist. Ich habe u. a. darauf hingewiesen,
dal3 ich eine explizite Benennung der am automatisierten Abrufverfahren beteiligten
Stellen fur erforderlich halte, wie sie z. B. § 36 StV G enthalt. Nur wenn der Kreis der
in Frage kommenden Stellen vom Gesetz umrissen ist, wird dem Regelungszweck des
8 8 Abs. 1 S&chsDSG Genlge getan: Danach mu3 ein Gesetz das konkret
anzuwendende Verfahren ausdricklich zulassen. Die lapidare Formulierung,
automatisierte Abrufverfahren wirden (unter den o. g. allgemeinen V oraussetzungen)
zugelassen, beachtet gerade nicht den vom Gesetzgeber erteilten Vorbehalt, die
Einrichtung bestimmter Online-Verbindungen von einer bereichsspezifischen
gesetzlichen Befugnisnorm abhéngig zu machen.

Erfreulich ist hingegen, dal3 - meinen langjahrigen Forderungen entsprechend - der
Entwurf fur die Eintragung einer melderechtlichen Auskunftssperre bei Gefahr fir
Leben, Gesundheit, personliche Fretheit oder @nliche schutzwirdige Belange keine
Kostenerhebung mehr vorsieht. Damit ist nicht mehr zu beflrchten, dald Betroffene,
denen durch eine Melderegisterauskunft eine Gefahr fir 0. g. Rechtsgiiter droht, durch
die Geblhrenpflicht von der Geltendmachung dieses Schutzrechts abgehalten werden.

5.3.1.2 Entwurf einer Sichsischen M eldedatentiber mittlungsver ordnung

Im Berichtszeitraum wurde mir der Uberarbeitete Entwurf einer Sachsischen
M eldedatentbermittlungsverordnung Ubersandt. Leider sind trotz meiner gegenuber
dem ersten Entwurf angemeldeten Bedenken  welterhin  regelméliige
Datentibermittlungen aus dem Melderegister an die Finanzamter vorgesehen. Samitliche
Polizeidienststellen sollen zudem Online-Zugriffe auf alle sachsischen Melderegister
erhalten. Dies habe ich nochmals nachdrticklich kritisert (vgl. Nr. 5.3.2.1.2 und
5.3.2.1.3 des 3. Tétigkeitsberichts).
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532 Méededatenibermittlungen und M elder egister ausktinfte
5.3.2.1 Unzulassige Meldedatentiber mittlungen an Mitgliedsgemeinden

Drei Gemeinden Ubertrugen durch Zweckvereinbarung nach dem SéchsKomZG die
Aufgaben nach dem S&chsMG auf ene Mitgliedsgemeinde. Diese war nun
M eldebehorde auch fir die beiden anderen Gemeinden.

Vertraglich war vereinbart worden, dal3 die Meldebehtérde den anderen beiden
Gemeinden aus Aktualiserungsgrinden viertejahrlich jeweils eine aktuelle
Einwohnerliste Ubersendet. Tatséchlich wurden Gesamteinwohnerlisten aller drei
Gemeinden an die beiden Mitgliedsgemeinden geschickt. Die Listenempfanger
erhielten somit Meldedaten der jeweils anderen Gemeinden.

Diese Verfahrensweise war mit dem Erforderlichkeitsgrundsatz (vgl. 8 29 Abs. 1 Satz 1
S&chsMG) nicht zu vereinbaren. Die Meldebehdrde hat dies akzeptiert; die
Listeniibersendung unterbleibt; bereits Ubersandte Listen wurden vernichtet.

5.3.2.2 Ubermittlung von Meldedaten an die 6ffentlich-rechtlichen Rundfunkan-
stalten und an die GEZ

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat sich in
einer Entschlief3ung zu den kritisierten regelméaliigen Meldedatentbermittiungen an die
offentlich-rechtlichen Rundfunkanstalten und an die GEZ am 26./27. Oktober 1993 u.
a wie folgt geaulert: "Die Datenschutzbeauftragten des Bundes und der Lander sind
bereit, an geeigneten und verfassungskonformen Losungen der Landesregierungen zur
Sicherung des Gebuhrenauf kommens der Rundfunkanstalten mitzuwirken.”

Mein unter Nr. 5.3.11 des 2. Téatigkeitsberichts dargestellter Vorschlag, namlich den
GEZ-Datenbestand mit den gemeindlichen Melderegistern abzugleichen und zu
aktualisieren (Sterbefélle, Wegzlige), fand bisher keine grof3e Resonanz, weil damit
unbekannte GeblUhrenschuldner (Schwarzseher, Schwarzhérer) nicht zu ermitteln sind.

Auf Bitte der SK, an die sich dr MDR gewandt hatte, erganzte ich meinen o. a
Vorschlag wie folgt: "Nachdem der GEZ-Datenbestand (MDR-Datenbestand)
vorschlagsgemal3 bereinigt ist, ermittelt die Meldebehtrde durch nochmaligen Abgleich
alle Haushaltsvorstande, die sich noch nicht im Datenbestand der GEZ/des MDR
befinden.” Bel den so ermittelten Haushaltsvorstanden kann der MDR/die GEZ gezielt
auf eine denkbare Gebuhrenpflicht aufmerksam machen. Eine solche Vorgehensweise,
die selbstverstéandlich mit alen betelligten Stellen (SK, SMI, MDR/GEZ) erortert
werden mul}, hétte den Vorteill gegenlber den in einigen Léndern existierenden
M eldedatentibermittlungsverordnungen, da3 die Ubermittiung von Daten der
Familienangehorigen, die vermutlich nicht selbst gebihrenpflichtig sind, unterbliebe.
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Erste Geprache haben bereits im Frihjahr 1996 stattgefunden.

5.3.2.3 Adrel3buchdaten auf CD-ROM

Fortschreitende Technik bereitet neue Probleme. So hatte ich mich mit der Frage zu
befassen, ob Adrefbuchangaben auch auf CD-ROM gespeichert und weitergegeben
werden dirfen.,

Nach 8 33 Abs. 3 S&chsMG darf die Meldebehdrde Vor- und Familiennamen,
Doktorgrad und Anschriften der volljahrigen Einwohner in alphabetischer Reihenfolge
der Familiennamen (nicht also stralRenweise) in Adrel3bichern und &hnlichen
Nachschlagewerken vertffentlichen und anderen zum Zwecke der Herausgabe solcher
Werke Ubermitteln.

Speicherung und Weitergabe von Adressen auf CD-ROM widersprechen in zwelerlel
Hinsicht dem Wortlaut des Gesetzes. Zum enen ist eine CD-ROM weder ein Buch
noch en sonstiges Nachschlagewerk. Zum anderen wirde der Gesetzesbefehl,
Einwohnerdaten nur in alphabetischer Reihenfolge zu verdffentlichen oder an
Adrefdbuchverlage weiterzugeben, durch die neue Technik unterlaufen. Die Daten
wéren jederzeit umsortier- und nach anderen Kriterien auswertbar, und das ist nicht
gewollt. Die Weitergabe von Melderegisterdaten an Adreffbuchverlage sollte daher
davon abhéngig gemacht werden, dal’ keine Speicherung auf CD-ROM erfolgt.

Das schliefit natirlich nicht aus, dal3 gewerbliche Unternehmen Adref3blcher,
Telefonbiicher u. & durch "Einscannen” digitaliseren, um diesen Datenbestand (der
einem bundesweiten Melderegister gleichkommen kann) kommerziell zu nutzen. Die
damit einhergehende datenschutzrechtliche Problematik wird derzeit bundesweit durch
einen Erfahrungsaustausch der Datenschutzbeauftragten des Bundes und der Lander,
aber auch zwischen den Datenschutzbehdrden fir den nicht-Gffentlichen Bereich
("Dusseldorfer Kreis'), erortert.

Um das Risiko, in solchen Dateien gespeichert zu werden, zu verringern, sei jedem
Betroffenen geraten, bei seiner Meldebehérde von seinem Widerspruchsrecht gemald §
33 Abs. 4 S&chsMG Gebrauch zu machen. Die Meldebehtrden sind aufgerufen, hre
Einwohner regelmaidig auf die Widerspruchsmoglichkeiten, die das SachsMG bietet,
hinzuweisen (z. B. durch Hinwels im Gemeindebl att).
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533 Verbot der Datenverarbeitung be " Beeintrachtigung schutzwirdiger
I nter essen”

Mehrere Einwohnermeldeamter fragten, nach welchen Kriterien sie prifen sollen, ob
schutzwirdige Interessen des Betroffenen durch die Verarbeitung seiner Meldedaten
beeintrachtigt werden (vgl. 8 22 S&chsMG). Ich habe hierzu folgendes mitgeteilt:

Schutzwirdige Interessen sind alle von der Rechtsordnung geschiitzten Interessen, also
die Personlichkeitssphére und andere durch Grundrechte geschiitzte Interessen, aber
auch die durch sonstige Rechtsvorschriften geschiitzten Belange des Einzelnen. Nicht
schutzwirdig ist zum Beispiel das Bestreben des Betroffenen, sich seinen
Unterhaltspflichten oder sonstigen Zahlungspflichten zu entziehen.

Ob ene Beeintréchtigung schutzwirdiger Interessen des Betroffenen vorliegt, bedarf
einer Interessenabwédgung im Einzelfal. Dabel sind zunéchst die schutzwirdigen
Belange des Einzelnen festzustellen, sowie die entgegenstehenden 6ffentlichen oder
privaten Interessen zu ermitteln. Eine Beeintréchtigung liegt nicht vor, wenn die
Offentlichen oder privaten Belange die schutzwirdigen Interessen des Betroffenen
Uberwiegen. Bel der gebotenen Interessenabwagung ist insbesondere der
verfassungsrechtliche Grundsatz der Verhaltnismaldigkeit zu beachten (vgl. § 22 Satz 2
Sa&chsMG). Dieser verlangt, dal? die beabsichtigte Malinahme geeignet, erforderlich und
angemessen sein muf3,

Diese Voraussetzungen haben die Meldebehdrden stets zu prifen, bevor se
Meldedaten verarbeiten, falls die Mededatenverarbeitung nicht durch Rechtsvorschrift
vorgeschrieben ist (8 22 Satz 3 S&chsMG).

534 Telnahme in Deutschland lebender turkischer Staatsbirger an den
Wahlen in ihrem Heimatland

Das BMI bat die Innenministerien der Lander unter Hinwels auf eine Verbanote des
Auswartigen Amtes an die tirkische Botschaft, nach der Hilfestellung seitens deutscher
Behdrden bel audéandischen Wahlen grundsétzlich nicht geleistet wird, u. a um
Stellungnahme zu folgendem Vorschlag der tirkischen Seite:

In Deutschland |ebende, in der Turkei wahlberechtigte tirkische Staatsbiirger besorgen
sich an ihrem Wohnort in Deutschland eine Meldebescheinigung, welche von der
Meldebehtrde mit Einwilligung der Betroffenen unmittelbar an die tirkische Botschaft
bzw. an das jewellige Generalkonsulat geschickt wird. Dort sollen daraufhin die
Wahlerverzeichnisse erstellt werden.

Dem SMI, das um Stellungnahme bat, teilte ich folgendes mit:

Es ist zutreffend, dal3 sich tlrkische Staatsbirger (wie jeder Einwohner) bel der
Meldebehorde eine Meldebescheinigung ausstellen lassen dirfen. Was die Betroffenen
danach mit dieser Meldebescheinigung tun, bleibt ihnen selbst tiberlassen.
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Die vom BMI erwédhnte "Einwilligung" ist jedenfalls untauglich, da sie ein aktives
Taigwerden der Meldebehdrde voraussetzen wirde. Die Meldebehdrde mufdte die
Betroffenen (von sich aus) fragen, ob sSe mit der Waelterleitung der
Meldebescheinigung an die Botschaft usw. einverstanden sind, woflr kein Anlal3
besteht. Aul3erdem miif¥en die Anforderungen an eine Einwilligung gemél3 § 4 Abs. 2
und 3 S&chsDSG erfillt sein. Den Me debehdrden kann die Aufklarung der Betroffenen
schon im Hinblick auf Verstandigungsschwierigkeiten und auf fehlende Kenntnisse
darliber, was bel den Empfangern (Botschaft und Generalkonsulate) tatsachlich mit den
Daten geschieht (denkbare Zweckanderung), nicht Ubertragen werden. Im Hinblick auf
die Intention des § 1 S&chsDSG und des § 22 SachsMG wére die Welterleitung der
Meldebescheinigungen an die Botschaft und die Generalkonsulate schon deshalb
rechtswidrig, well den Meldebehtrden eine Prifung, ob tatsichlich keine
schutzwirdigen Interessen beeintréchtigt werden (z. B. durch Zweckénderung der
Daten), auf audandischem Staatsgebiet versagt ist. Dies gilt insbesondere dann, wenn
im Empféngerstaat kein dem deutschen Niveau entsprechendes Datenschutzrecht gilt.
Daran wirde auch ein Auftrag (Wunsch) der Betroffenen zur Welterleitung der
Meldescheine an die Botschaften nichts andern. Zum einen gehért eine solche
Dienstleistung nicht zu den gesetzlichen Aufgaben der Meldebehdrden. Zum anderen
kénnen die Betroffenen die Welterleitung schon deshalb nicht erzwingen, well die
Meldebehorden Uber Datentibermittiungen nach pflichtgemaem Ermessen zu
entscheiden haben. Dabel haben sie - gebunden an gesetzméldiges Verwaltungshandeln
- stets auch die algemeinen Grundsétze wie Verhdtnismaldigkeit, Erforderlichkeit der
Datenverarbeitung, Zweckbindung der Daten sowie die schutzwirdigen Interessen der
Betroffenen zu beachten. Das bedeutet, dal3 trotz ausdriicklichen Wunsches der
Betroffenen eine Datentibermittlung an die Botschaft keineswegs erlaubt i<t.

Schliefdich stellt ein - jedoch weniger datenschutzrechtliches - Argument die
Geeignetheit des Verfahrens als solches in Frage: Die Medebehdrden (Gemeinden)
konnen aufsichtsrechtlich nicht angewiesen werden, diese sich aulerhab der
mel derechtlichen Aufgaben bewegende Aktion durchzufihren.

Letztendlich liefe das in Frage stehende Verfahren, entgegen der tirkischen Ansicht,
doch auf eine "organisatorische Unterstiitzung” der tlrkischen Wahl hinaus und ist
schon deshalb - folgt man der Verbalnote des Auswartigen Amtes - unzuldssig.
Schliefdich ist nicht ersichtlich, warum die Betroffenen ihre Meldebescheinigungen
nicht selbst den turkischen Stellen zuleiten kdnnten.

5.3.5 Aufenthaltsfeststellungsverfahren nach 8§ 24 b WPfIG

Das SMI bat mich um Stellungnahme zur Zulassigkeit der Ubertragung desin § 24 b
WPFIG vorgeschriebenen Aufenthaltsfeststellungsverfahren auf die
Datenverarbeitungszweckverbande.

Nach § 24 b Abs. 2 WPfIG darf das Bundesverwaltungsamt zur Feststellung des
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Aufenthalts von nicht erreichbaren Wehrpflichtigen die entsprechenden Dateien in
regelméaldigen Abstdnden u. a. den Meldebehtdrden oder den von ihnen beauftragten
Sellen Ubermitteln.

Soweit die Meldebehorden die Zweckverbande mit der Wahrnehmung der sich aus § 24
b WPfIG ergebenden Aufgaben beauftragen, bestehen keine Bedenken gegen das
beabsichtigte Verfahren, sofern die Léschung der vom Bundesverwaltungsamt
ubermittelten Datei vom Empfanger vorschriftsmaldig dann erfolgt, wenn die nachste
aktuelle Datel Ubermittelt wird (8 24 b Abs. 3 WFIG).

Das SMI wurde gebeten, die Zweckverbande auf diese Ldschungsverpflichtung
hinzuwei sen.

536 Abgrenzung der "automatiserten Fihrung" des Mederegisters
gegentber den " melderechtlichen Hilfstatigkeiten”

Nach 8 3 S&chsMG dirfen mit der automatisierten Fihrung des Melderegisters nur
sachsische offentliche Sellen beauftragt werden (Auftragsdatenverarbeitung). Die
Frage war, ob die Vergabe anderer Arbeiten as der automatisierten Fuhrung des
Melderegisters an Private zulassig sai. Ich habe mich wie folgt gedul3ert:

"Automatisierte Fuhrung" des Melderegisters ist die Bearbeitung melderechtlicher
Vorgange, wie

- Zuzug/Wegzug,

- Geburt,

- Eheschliefdung,

- Sterbefall,

- Namensanderung,

- Auskunfts- und Ubermittlungssperren,

- Berichtigungen,

sowie die Ersellung von Datensdizen fir die  Lohnsteuerkarten,
Wahlbenachrichtigungen und die regelméadigen Datenibermittlungen nach den
Meldedatentbermittiungsverordnungen des Bundes und des Landes mittels
Datenverarbeitungsanlage.

Nicht davon erfald sind nach meinem DafUrhaten die aus dem automatisierten

Melderegister herausgel sten "melderechtlichen Hilfstétigkeiten, alsdasind

- Druck, Kuvertieeung und  Vesand der  Lohnsteuerkarten  und
Wahlbenachrichtigungen (Ausdruck erfolgt aus den automatisiert erstellten
Dateien, z. B. Diskettenausdruck),

- Ausdruck und Versand von Listen der automatisiert erstellten Datelen bzw.
Veasand der entsprechenden Datentrdger an die Empfénger regelmaliiger
Datentibermittlungen z. B. mittels Kurierdiendt.
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Soweit diese "melderechtlichen Hilfstétigkeiten™ nicht durch die Meldebehtrde selbst
bewerkstelligt werden konnen (z. B. mangels Druckkapazitéat), steht nach meinem
Dafurhalten § 3 SachsM G nicht dagegen, auch ein zuverldssiges Privatunternehmen mit
der Erledigung zu beauftragen, soweit dort die nach 88 7 und 9 SachsDSG zu
treffenden personellen, technischen und organisatorischen Mal3nahmen - wozu auch die
Verpflichtung des Firmenpersonals nach dem Verpflichtungsgesetz gehdrt - gegeben
sind.

5.3.7 Datenerhebung durch Vermieter Gber die bei ihnen gemeldeten Mieter

In Sachsen werden Abfallgebihren vorwiegend nach dem " Personenmal3stab” erhoben,
d. h. die H6he der Gebihren richtet sich nach der Anzahl der in einem Haushalt
wohnenden Personen. Die Gebiuhrensatzung eines Landkreises sah daher vor, dali3 die
Eigentimer von Miethdusern die Zahl der gemeldeten Bewohner dem Landkreis zur
Gebuihrenberechnung mitteilen sollten.

|ch habe das Regierungsprasidium (Kommunalaufsicht) dartiber informiert, dal3 ich die
Satzung fur rechtswidrig halte, soweit von den Eigentimern die Mitteilung des Datums
"gemeldet" verlangt wird. Die Tatsache, ob ein Mieter seiner Meldepflicht
nachgekommen ist, ist ndmlich gebthrenrechtlich ohne Bedeutung. Das Erheben dieses
Datums ist daher nicht erforderlich. Die Datenerhebungsvorschrift der
Abfallgeblhrensatzung verstief3 mithin gegen den verfassungsrechtlichen Grundsatz
der Verhdtnismaldigkeit. Abgesehen davon sieht das Sachsische Meldegesetz eine
Mitwirkung des Wohnungsgebers (z. B. Vermieter) bel der Anmeldung des
Meldepflichtigen nicht vor, so dal3 er gar nicht mit Sicherheit wissen kann, ob und
welche seiner Mieter tatsachlich gemeldet sind.

Das Regierungsprasidium hat meine Auffassung geteilt und auf eine
datenschutzgerechte Anderung der Satzung hingewirkt.

538 Beauftragung eines privaten Zustell- oder Kurierdienstes mit der
Waeiterleitung der Antrdge auf Ausstellung eines Passes oder
Per sonalausweises an die Bundesdruckerel

Nach Nr. 6.6.1 PalvwV sind die ausgefillten und gepriften Antrége der
Bundesdruckerei auf dem Postwege zu tbersenden. Dieser Formulierung kommt jedoch
keine Bindungswirkung dergestalt zu, dal? andere Zustell- oder Kurierdienste mit dem
Transport nicht beauftragt werden dirften.

Nach meinem Dafirhaten ist beim Transport der Pal3- und Personalauswel santrége
jedoch nach wie vor zu unterscheiden, ob er durch die Deutsche Post AG, die dem
Postgeheimnis unterliegt, oder durch einen anderen (privaten) Kurierdienst, fir den Art.
10 Abs. 1 GG nicht gilt, erfolgt.
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Im letzteren Fall gelten fur s&chsische Pal3- und Personalausweisbehorden die aus 8§ 7
S&chsDSG ersichtlichen Voraussetzungen. Danach obliegt es dem Auftraggeber, den
Auftragnehmer unter besonderer Beriicksichtigung der Eignung der von ihm
getroffenen personellen, technischen und organisatorischen Malnahmen sorgféltig
auszuwahlen. Eine solche Malinahme wére der vom BMI und dem Bundesbeauftragten
fur den Datenschutz gemeinsam unterstiitzte Vorschlag, die Zustellung der Papiere
durch Kurierdienst von einem Nachwels- und Quittungssystem mit Einzelnachweis
abhangig zu machen. Sowohl der Transportweg as auch der Erhalt jeder einzelnen
Sendung missen dabel nachgewiesen und in der Posteingangsstelle der
Bundesdruckerel kontrolliert und dokumentiert werden.

Ich habe das SMI gebeten, die sichsischen Pal3- und Personalausweisstellen auf diese
Erfordernisse hinzuweisen.

54 Wahlrecht; Personenstandswesen

54.1 Hinterbliebenensuche des Volksbundes Deutsche Kriegsgr &ber flir sorge e.
V. (Volksbund)

Der Volksbund fihrt im Auftrag der Bundesregierung die Zentrale Gréberdatei der

deutschen Kriegstoten. Noch immer informiert er auch Angehdrige der Kriegstoten

Uber die Lage der Grabstétten.

Zur Ermittlung der Hinterbliebenen wendet sich der Volksbund an Einwohnermelde-
und Standesdmter.

Waéhrend eine Melderegisterauskunft Uber die aktuelle Wohnanschrift der vom
Volksbund namentlich genannten Hinterbliebenen unproblematisch ist, stolen
Auskiinfte aus Standesamtsbiichern an die rechtlichen Grenzen des § 61 Abs. 1 PSIG.
Entscheidend fir die Zuldssigkeit von Auskinften aus den Standesamtsunterlagen ist
die datenschutzrechtliche Einordnung des Volksbundes, der entweder wie eine
Behorde oder - weil e. V. - ds Privater zu behandeln ist.

Um Klarheit zu erhaten, habe ich mich an das Auswértige Amt mit der Bitte um
Information Gber Wesen und Aufgaben des V olksbundes gewandt. Erst dann werde ich
abschlief3end beurtellen kdnnen, nach welchen Kriterien das Standesamt zu Auskiinften
an den Volksbund berechtigt ist.

Im Ergebnis darf die humanitéare Arbeit des V olksbundes nicht behindert werden. Dafiir
werde ich mich elnsetzen.
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54.2 Wahrung des Adoptionsgeheimnisses: M elder echtliche Behandlung eines
zur Adoption freigegebenen Kindes nach der Geburt

Auf meine Anregung hin hat das SMI zur Wahrung des Adoptionsgeheimnisses die
nachgeordneten Behdrden wie folgt unterrichtet:

Soll ein Kind nach seiner Geburt nicht in die Wohnung der Mutter bzw. der Eltern
aufgenommen werden, well eine Inpflegenahme im Zusammenhang mit einer Adoption
beabsichtigt ist, so unterrichtet die Adoptionsvermittiungsstelle hiervon unverziglich
den Standesbeamten am Geburtsort.

Liegt dem Standesbeamten zum Zeitpunkt der Geburtsbeurkundung eine solche
Information vor, so unterbleibt seine Mittellung an die fir die Wohnung der Mutter
bzw. der Eltern zustandige Meldebehtrde nach 8 98 Abs. 1 Nr. 2 in Verbindung mit 8
277 DA.

In die Geburtenzahlkarte (§ 398 Abs. 2 DA) nimmt der Standesbeamte statt der Angabe
uber die Hauptwohnung der Eltern bzw. der Mutter einen Hinwels Uber die
beabsichtigte Annahme des Kindes auf. Die Mittellung gemal3 § 300 Abs. 3 Nr. 3 DA
macht er nur an die Meldebehtrde der Hauptwohnung der Adoptiveltern.

Die Adoptionsvermittlungsstelle informiert umgehend die fir den beabsichtigten
Aufenthalt zustdndige Meldebehtrde Uber die Aufnahme des Kindes in der Wohnung
der Adoptiveltern und weist sie auf die bevorstehende Annahme des Kindes sowie auf
die Beachtung des § 1758 Abs. 2 BGB hin. Wechselt das Kind die Wohnung, so teilt
die Adoptionsvermittiungsstelle dies der zustdndigen Meldebehtrde der neuen
Wohnung mit.

Die Mitteilung einer Adoptionsvermittlungsstelle bleibt fir den Standesbeamten ohne

Bedeutung und ist zu vernichten, wenn zwel Monate nach dem angegebenen
Geburtstermin keine Angabe Uber die Geburt des Kindes vorliegt.

5,5 Kommunale Selbstverwaltung

55.1 Vedffentlichung personenbezogener Sachverhalte aus
nichtoffentlicherGemeinder atssitzung

Wie in den vergangenen Jahren mufdte ich wiederholt feststellen, dal? Uber
personenbezogene Sachverhalte, insbesondere in Personalangel egenheiten,
unzuldssigerweise in Offentlicher Sitzung verhandelt wird.

In einem besonders krassen Fall wurde zwar in nichtoffentlicher Sitzung beraten, die
Ergebnisse wurden jedoch anschlief3end im gemeindlichen Amtsblatt verdffentlicht. So
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war u. a. nachzulesen, welchen Gemeindebediensteten gekindigt worden ist und dal3
ein namentlich benanntes Kind "im Interesse der Entwicklung" in den
Behindertenkindergarten aufgenommen werden soll.

Die von mir beanstandeten V erdffentlichungen widersprachen § 37 Abs. 1 Satz 3 und
Abs. 2 SachsGemO in eklatanter Weise. Bereits in meinem 1. Téatigkeitsbericht (Nr.
5.5.2) habe ich darauf hingewiesen, dal3 bei zu vermutender Verletzung des Rechts auf
informationelle Selbstbestimmung die Bekanntgabe der in nichtoffentlicher Sitzung
gefaliten Beschlisse anonym zu erfolgen hat. Vor adlem die Hinwelse auf die
Behinderung eines Kindes fuhren in nicht hinnehmbarer Weise zu einer solchen
Beeintréchtigung. Aber auch die Vertffentlichung der Kiindigungsdaten beeintréchtigt
das Recht auf informationelle Selbstbestimmung der Betroffenen - Personalvorgange
sind ihrer Natur nach vertraulich - und verstof3t gegen 8 31 Abs. 2 S&chsDSG, wonach
Beschéftigtendaten nur auf gesetzlicher Grundlage oder mit Einwilligung der
Betroffenen vertffentlicht werden dirfen.

Die Gemeinde hat reagiert und beschlossen, dal3 personenbezogene Sachverhalte aus
nichtoffentlichen Sitzungen nicht mehr vertffentlicht werden.

55.2 Video- und Tonbandaufnahmen in 6ffentlichen Gemeinderatssitzungen
durch die Presse?

Entgegen der Ansicht des SMI bleibe ich dabel, dal3 Tonbandaufzeichnungen von
Redebeitrdgen in Gemeinderatssitzungen (z. B. zu Protokollzwecken) nur mit Kenntnis
und Einwilligung der Betroffenen zuldssig sind (vgl. Nr. 556 des 3.
Tatigkeitsberichtes).

Die Frage des Redakteurs einer Lokalzeitung, ob dies auch fir Tonbandaufnahmen
durch die Presse gelte, habe ich bgaht und folgendes mitgeteilt:

Es entspricht algemeiner Erfahrung, dal3 Tonbandaufnahmen von Redebeitrégen fir
das Verhaten der Betroffenen erhebliche Wirkung zeigen, weil sie jede Nuance der
Rede, einschliefdich der rhetorischen  Fehlleistungen, der  sprachlichen
Unzulanglichkeiten und der Gemuitsbewegungen des Redners, dauerhaft reproduzierbar
konservieren. Weniger redegewandte Ratsmitglieder wirden daher durch das
Bewuldtsein des Tonmitschnitts ihre Spontaneitét verlieren, ihre Meinung nicht mehr
"geradeheraus’ vertreten oder schweigen, wo sie sonst gesprochen hétten. Die
Willensbildung des Gemeinderats als demokratisch legitimierter Gemeindevertretung
muf3 jedoch ungezwungen, freimiitig und in aller Offenheit verlaufen.

Neben dem Personlichkeitsrecht wére das Recht der Ratsmitglieder auf freie Rede in
Gemelnderatssitzungen betroffen (vgl. BVerwG NJW 1991, 119).

Demgegentber  bedeutet das Vebot von  Tonbandaufzeichnungen in
Gemeinderatssitzungen ohne Einwilligung der Betroffenen keinen Eingriff in die
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Pressefreiheit, die nicht den frelen Zugang zu Informationen einschliefdt. Auf3erdem
wird lediglich die Art de Informationsbeschaffung und nicht die
I nformationsbeschaffung an sich beeintréchtigt.

Einer dhnlich lautenden Anfrage, ob Gemeinderatssitzungen durch den lokalen
Fernsehsender visuell aufgezeichnet werden dirfen, habe ich wegen des denkbaren
Einflusses auf das Abstimmverhaten ebenfals in vorstehendem Sinne eine Absage
ertellt.

55.3 Einsetzung einer Untersuchungskommission durch den
Oberbirgermeister der Stadt Leipzig

Um einer in der Offentlichkeit bekanntgewordenen Grundstiicks- und Hauseraffare, in
die Mitarbeiter und ehemalige Berater der Stadt Leipzig verstrickt sein sollen, zu
begegnen, setzte de Obebirgermester ene drekopfige unabhangige
"Untersuchungskommission” ein, deren Mitglieder nicht aus den Reihen des Stadtrates
stammten. Die Kommission sollte "unvoreingenommen und vollstandig die relevanten
Tatsachen feststellen und ene Bewertung unter juristischen und moralischen
Gesichtspunkten vornehmen'.

Der Oberblrgermeister hat auf meine Frage nach der Rechtsgrundlage mitgeteilt, dai3
die Untersuchungskommission auf der Grundlage formgultiger Einwilligungen
samtlicher Betroffener tétig werden solle. Ferner wirden nur solche Unterlagen
Ubermittelt und ausgewertet werden, die bereits ihrem vollstandigen Inhat nach
Offentlich erdrtert worden sind.

Trotz dieser beiden Voraussetzungen blieben nach Auffassung meiner Behorde
folgende Bedenken bestehen:

1. Die vom Oberbirgermeister "eingesetzte" Untersuchungskommission hat nicht
zuletzt durch den Text seiner Schreiben an die drei Mitglieder sowie durch die vom
Pressedienst der Stadt Leipzig am 7. Februar 1996 herausgegebene Presseerklérung
einen stark offizidlen und amtlichen Anstrich - dies gilt insbesondere fir die
Unabhéngigkeit, die vollsténdige Tatsachenfeststellung und den Umfang des
Bewertungsauftrages.

2. Die Klarung und Beurteilung der erhobenen Vorwirfe ist, soweit sie vom
Oberbtrgermeister erkennbar veranlaldt wurde, Verwaltungstétigkeit. Die Sachsische
Gemeindeordnung sient nicht vor, dal3 derartige Aufgaben in dieser Weise
Privatpersonen zur Erledigung Ubertragen werden konnen. 8§ 44 SachsGemO enthalt
insowelt abschlief3ende und restriktive Vorschriften.

Nach der Gemeindeordnung sind die drei berufenen Privatpersonen folglich

unzustandig; ihr Tun ist als rein private und vollkommen unverbindliche Té&tigkeit
anzusehen.
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3. Die Entgegennahme des Votums der Untersuchungskommission wére eine
Datenerhebung, die keinesfalls fir die Erledigung von Verwaltungsaufgaben
erforderlich ist. Das Wert- oder Unwerturteil eines "Tribunals' darf keinerlei Einfluf3
auf die rechtliche Bewertung des Verhatens von kommunalen Bediensteten haben:
Das "Tribunad" hat weder offentliche Aufgaben noch Befugnisse; sein Votum ist
irrelevant und deshalb zur Aufgabenerledigung ungeeignet.

4. Von Datenverarbeitung im Auftrag (8 7 SachsDSG) kann nicht gesprochen werden,
well die Mitglieder der Untersuchungskommission weisungsfrei, wnbeeinflulét und
eigenverantwortlich handeln sollen.

5.Ob die sachgemalRe Untersuchung der im Stadtrat und in der Offentlichkeit
erhobenen Vorwilrfe gegen leitende Mitarbeiter der Stadtverwaltung Leipzig bzw.
eines ihrer Unternehmen - nachdem sich der Stadtrat bereits mehrfach mit dieser
Angelegenheit eingehend befaldt hat - zu den " Geschéften der laufenden Verwaltung”
im Sinne des § 53 Abs. 2 Satz 1 SachsGemO gehdrt, vermag ich nicht abschlief?end
Zu beurteilen.

6. Es ist zu bezweifeln, dal3 sdmtliche Personen, auf die sich diese Informationen
beziehen, formguiltig im Sinne des § 4 S&chsDSG ihre Einwilligung erklaren werden;
jedenfalls dirfte es sehr aufwendig sein, diesim einzelnen sicherzustellen.
Wesentlicher ist aber folgendes. Eine verfassungskonforme Ausegung des 8§ 4
SachsDSG verbietet eine Ausdehnung der Aufgaben und der Befugnisse der
offentlichen Verwaltung auf alle Félle, in denen die Betroffenen in die Verarbeitung
ihrer personenbezogenen Daten einwilligen. Der Grundsatz der Gesetzméaldigkeit der
Verwaltung verbietet eine Ausdehnung der Aufgaben offentlicher Stellen in Bereiche
hinein, die ersichtlich nicht zum gesetzlichen oder traditionellen Aufgabenkreis
gehdren. So ist anerkannt, dal’ die Einwilligung keinesfalls im hoheitlichen Bereich
oder in der Personalverwaltung eine erlaubte Konstruktion oder ein Notbehelf zur
sachgemal¥en Erledigung von Verwaltungsaufgaben ist. Dies zum einen wegen der
Begrenzung der Verwatung auch in den genannten Bereichen auf gesetzliche
Aufgaben und Befugnisse ("Wesentlichkeitstheorie"), und well zum anderen der
Betroffene in saner spezidlen Situation die Einwilligung nicht vollkommen
freiwillig abgibt.

7. Die Zulassigkeit der Ubermittlung personenbezogener Daten an Privatpersonen

richtet sich folglich nach § 15 S&chsDSG. Das Sachsische Datenschutzgesetz
entzieht personenbeziehbare Informationen, die bereits 6ffentlich erdrtert wurden
oder aus anderen Grinden offentlich zuganglich sind, nicht dem Schutzbereich der
Norm. So sind gesammelte Presseinformationen, Protokolle offentlicher
Ratssitzungen, Offentlich ertrterte Grundstlicksveraul3erungsvorgange sowie die
sonstigen Unterlagen, die den Mitgliedern der Untersuchungskommission bislang
Ubergeben worden sind, personenbeziehbare Informationen.
Auch die Ubrigen Voraussetzungen, an die 8§ 15 SachsDSG elne zul&ssige Datentiber-
mittlung an Private knipft, liegen nicht vor: Insbesondere ist nicht ersichtlich, dal3
die Datentbermittiung zur Erfullung einer Aufgabe der Stadt erforderlich wére (siehe
oben).

8. Der Oberbirgermeister hat der "Kommission" den Auftrag gegeben, "eine
Bewertung unter juristischen und moralischen Gesichtspunkten vorzunehmen®.
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Nachdem er keinen Anlal3 fir weitere dienstliche und interne Untersuchungen sah,
war die Angelegenheit - aus seiner Sicht - juristisch hinreichend aufgeklart.
Moralische Urtelle stehen uns alen in der Verwaltung aber nicht zu; sie gehdren
nicht zur Aufgabe der offentlichen Verwaltung.

9. Uberdies: Zu einer weiteren juristischen Aufklarung erscheinen mir auch zwei der
Kommissionsmitglieder aus fachlichen Grunden als fur die Aufgabe ungeeignet.
Aulerdem wéare ein Verfahren mit dem Ziel der rechtlichen Aufklarung auf der
Grundlage von vornherein feststehender beschréankter Aktenkenntnis - wie in
Niedersachsen - ungeeignet.

Ich habe den Oberblrgermeister wegen der vorgenannten Bedenken dringend gebeten,
von der weiteren Beauftragung der Untersuchungskommission abzusehen, und die
Aufsichtsbehdrde informiert.

Es zeichnet sich ab, dal3 der Oberbirgermeister bedauerlicherweise meine Warnungen
nicht hinreichend berlicksichtigt hat und die Angelegenheit datenschutzrechtlich daher
noch nicht zu Ende ist.

554 Verbandstétigkeit eines Datenver ar beitungs-Zweckver bandes

Einer der drei Datenverarbeitungs-Zweckverbénde, der in besonderer Weise die
Lizenzverfahren aus Baden-Wirttemberg favorisierte, indem er gegeniber seinen
Mitgliedsgemeinden den Eindruck erweckte, dal3 der Einsatz anderer kommunaler
Verfahren unzuléssig sei, verweigerte mir eine Stellungnahme. Er begriindete seine

ablehnende Haltung mit dem Hinwels, dal3 der Sachverhalt den Datenschutz "nicht
betreffe".

Der Zweckverband wurde von mir daraufhin tber die Rechtslage aufgeklart:

Der Zweckverband ist als Korperschaft des offentlichen Rechts gemdal 8 25 Satz 1
SachsDSG verpflichtet, den Datenschutzbeauftragten und seine Beauftragten bei der
Erflllung ihrer Aufgaben zu unterstiitzen. Es gehort zu meinen Aufgaben, sachsischen
offentlichen Stellen Empfehlungen zur Verbesserung des Datenschutzes zu geben und
sie in Fragen des Datenschutzes zu beraten (vgl. 8 27 Abs. 4 SachsDSG). Um diesen
Beratungsauftrag - der auch den Einsatz personenbezogener Verfahren in den
Gemeinden umfaldt - efillen zu konnen, bendtige ich umfassende, mit der
kommunalen Datenverarbeitung unmittelbar und mittelbar im Zusammenhang stehende
Informationen. So ist es fir mich wichtig zu wissen, welche kommunalen Verfahren
von wem angeboten bzw. aus welchem Grund bestimmte Verfahren nicht angeboten
werden und welche Kommunen welche Verfahren im Rahmen ihrer verfassungsmaidig
garantierten  Organisationshoheit einzusetzen beabsichtigen. Wirkt nun der
Zweckverband auf die kommunale Datenverarbeitungs-Infrastruktur und damit auf das
kommunae Sebstverwatungsrecht ein, indem er z. B. den Einsatz kommunaler
Software anderer Hersteller zu verhindern sucht, ist sehr wohl meine Zustandigkeit
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gegeben. Insoweit besteht fir den Zweckverband die Unterstiitzungspflicht nach § 25
Satz 1 SachsDSG. Kommt der Zweckverband dieser Verpflichtung jedoch nicht nach,
muf3 dies eine Beanstandung nach § 26 SachsDSG nach sich ziehen.

Nachdem ich auch die Kommunalaufsichtsbehtrde eingeschaltet hatte, erhielt ich -
wenn auch widerwillig - die gewiinschten Informationen.

555 Ubertragung von Vollstreckungsaufgaben auf Private

Ein Landratsamt bat mich um Stellungnahme, ob und ggf. unter welchen
V oraussetzungen Vollstreckungen auf Private Gbertragen werden dirfen.

Ich kam zu dem Ergebnis, da3 Vollstreckungen nach dem S&chsVwVG zum
Kernbereich hoheitsrechtlicher Verwaltung gehoren, die nicht auf private Inkassobiros
Ubertragen werden kénnen.

Das Landratsamt hat auf die Beauftragung einer Privatfirma verzichtet.

55.6 Fernmeldeerschlief3ung durch die Deutsche Telekom AG (Telekom)

Der Blrgermeister einer sdchsischen Stadt informierte mich tber das Vorhaben der
Telekom, die Grundstiicke in den Umlandgemeinden von Chemnitz "fernmeldeméldig"
zu eschlieffen. Hierzu sollten der Telekom die Namen und Anschriften der
Grundsttickseigentimer im Wege der "Amtshilfe" zur Verfiigung gestellt werden.

Die Frage der Zulassigkeit der Ubermittlung von Grundstiickseigentiimerdaten an die
Telekom habe ich wie folgt beurteilt:

Nach § 8 TKV 1995 kann die Telekom seit 1. Januar 1996 den Abschlufd eines
Vertrages, der die Inanspruchnahme von Monopol dienstleistungen zum Gegenstand hat
(hierzu zé&hlt auch en Telefonanschlul®), von der Vorlage einer
Grundstiicksei gentiimererkl&rung abhangig machen. Diese Bestimmung regelt aso das
Verhdtnis zwischen Telekom und Grundstiickseigentimer und ist nicht as
Rechtsgrundlage fur Datenerhebungen durch die Telekom bei den Gemeinden, aber
auch nicht als Datentibermittlungsbefugnis fir die Gemeinden zu verstehen.

Vielmehr ist vor Datenibermittiungen der von der Telekom gewinschten Art zu
prifen, ob Spezialvorschriften oder das Sachsische Datenschutzgesetz als
Zuldssigkeitsvoraussetzung in Frage kommen.

1. Anwendung von Spezialvorschriften
Stammen die Grundstiickseigentiimerdaten aus der gemeindlichen Grundsteuerdatel,
verbote § 30 AO (Steuergeheimnis) die Dateniibermittlung an die Telekom, wenn
diese keine offentliche Stelle wére. Solange der Telekom jedoch ein ausschliefdiches
Recht nach dem Postgesetz oder dem Gesetz tber Fernmeldeanlagen zusteht - und
dasist bei der Fernmeldeerschlief3ung der Fall - ist sie (bis spéatestens 31. Dezember
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2.

1997) ds offentliche Stelle anzusehen.

Nach § 31 Abs. 3 AO sind die fir die Verwaltung der Grundsteuer zustandigen
Behorden (Stadtsteueramt) berechtigt, die nach 8 30 AO geschitzten Namen und
Anschriften von Grundstiickseigenttimern u. a. zur Erflllung "sonstiger offentlicher
Aufgaben” den hierfir zustandigen Behorden auf Ersuchen mitzuteilen, soweit nicht
uberwiegende schutzwiirdige Interessen des Betroffenen entgegenstehen.

Auch wenn die Fernmeldeerschliel3ung as dffentliche Aufgabe angesehen werden
kann, sind jedoch bei der Abwéagung, ob dem Auskunftsersuchen der Telekom
gefolgt werden kann, die allgemeinen Grundsétze wie Verhdltnismaldigkeit und
Erforderlichkeit zu beachten.

Da die Grundsttickseigentimer nicht verpflichtet sind, Grundstiicke fernmeldemaldig
erschlief3en zu lassen, manche diese Erschlief3ung auch nicht wiinschen, gentigte eine
Ubermittlung der Daten aler Grundstiickseigentiimer an die Telekom dem Grundsatz
der Erforderlichkeit nicht, se ware daher unzuléssg. De mit jeder
Datentbermittlung einhergehende Eingriff in das Recht auf informationelle
Selbstbestimmung ist aufRerdem schon deshalb nicht erforderlich, weil der Telekom
zur Erreichung ihres Zwecks auch andere Mittel und Wege zur Verfligung stehen.
Beispielsweise konnten die Grundstlickseigentiimer durch Postwurfsendung bzw.
durch eine Medienkampagne motiviert werden, sich bel Interesse an ener
Fernmeldeerschliefdung mit der Telekom in Verbindung zu setzen.

Anwendung des Sichsi schen Datenschutzgesetzes

Auch wenn die Daten aus anderen gemeindlichen Unterlagen stammen sollten, wére
das Ergebnis kein anderes. Die Voraussetzungen des 8§ 13 SachsDSG sind
insbesondere im Hinblick auf die fehlende Erforderlichkeit nicht erfillt.

Von dieser Rechtsauffassung habe ich den anfragenden Burgermeister, die Deutsche
Telekom AG sowie den fur die Datenschutzkontrolle der Telekom zustandigen
Bundesbeauftragten fir den Datenschutz und das Regierungsprasidium Chemnitz
unterrichtet.
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55.7 Ausstelung eines"” Familienpasses' zur Erlangung von Vergunstigungen

Eine Stadtverwaltung beabsichtigte - ohne eine Rechtsgrundlage - die Ausstellung eines
"Familienpasses’ zur Erlangung von Vergunstigungen (bei Eintrittspreisen, bel
Benutzung offentlicher Verkehrsmittel usw.) u. a. vom Einkommen der Interessenten
abhangig zu machen. Die Antragsteller sollten nachstehende Unterlagen vorlegen:

- Personalausweis / Reisepal?

- Familienstammbuch

- Kopie der Steuerkarte

- Kopie des vorjdhrigen Steuerbescheids

- Wohngeldbescheid / Mietvertrag

- Einkommensnachweise in Kopie

Diese Datenerhebungen habe ich wie folgt beurteilt:
1. Zulassigkeit der Datenerhebung und -speicherung

Waéhrend die Vorlage des Personalausweises oder des Reisgpasses (dAs
|dentitétsnachweis) unproblematisch ist, soweit keine Speicherung bei der den
Familienpald ausgebenden Stelle erfolgt, bestehen hinsichtlich der anderen
geforderten Unterlagen Bedenken.

Die Verpflichtung zur Vorlage des Familienstammbuches, in dem sich weitaus mehr
Daten befinden, as zur Feststellung der Anzahl der Familienmitglieder erforderlich
ist, erscheint unverhdltnismaldig. Insbesondere aber die Forderung, Kopien von
Steuerkarte, Steuerbescheid und Einkommensnachweisen vorzulegen, deutet darauf
hin, dal3 die dem Antrag beizufiigenden Unterlagen in den Familienpal3akten
gespeichert werden sollen. Die Speicherung solch sensibler Daten in den Unterlagen
der Familienpalistelle ist jedoch nicht zur gesetzlichen Aufgabenerfillung
erforderlich und daher unzuldssig. Vielmehr dirfte der neutrale Hinwels "Der
Berechtigungsnachweis wurde erbracht” gentigen.

2. Geeignetheit der geforderten Nachweise

Fraglich ist aber auch, ob die geforderten Unterlagen als Nachweis der Berechtigung
geeignet  sind. AuRerdem wirden bezlglich des Familienverbandes
Doppelerhebungen und Doppelspeicherungen stattfinden: Die Meldebehdrde hat
diese Daten bereits vorliegen (Anzahl der Familienmitglieder kann dem
Melderegister entnommen werden; Vorlage des Familienstammbuches ist nicht
erforderlich).

a) Kopie der Seuerkarte
Die Steuerkarte des laufenden Jahres liegt beim Arbeitgeber und enthét noch
keine Lohneintragungen. Die Steuerkarte des Vorjahres liegt beim Finanzamt. Die
Steuerkarte ist zudem nicht geeignet, das Familienbruttoeinkommen
nachzuweisen.
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b) Kopie des vorjahrigen Seuerbescheides
Der vorjahrige Steuerbescheid liegt dem Antragsteller regelmaliig noch nicht vor.
Steuerbescheide sind aus viderle Grinden auch nicht geeignet, das
Familienbruttoeinkommen nachzuwel sen.

¢) Wohngeldbescheid / Mietvertrag
Beide sind nicht geeignet, das Familienbruttoeinkommen nachzuweisen.

d) Einkommensnachweise in Kopie
Wieabisc.

Fazt:

Der mit der Antragstellung und  Familienpal3ertellung  verbundene
Verwaltungsaufwand, der darlber hinaus nicht unerheblich die Privatsphére der
Antragsteller bertihrt, ist ungeeignet und - vorausgesetzt, die Daten wéren geeignet -
unverhdltnismaldig.

Vorschlag:

Die Ausgabe der Familienpasse orientiert sich ausschliefdich an der Anzahl der Kinder,
aso unabhdngig vom Familieneinkommen. Dies ware datenschutzgerecht,
familienfreundlich und btirgernah. Dabei wird in Kauf genommen, dal3 sich auch (wohl
nur wenige) Familien mit hoherem Einkommen um den Familienpal3 bemihen. Das
wére aber bal "reichen” Alleinerziehenden entsprechend dem Vorschlag der Gemeinde
auch mdglich gewesen.

Die Stadt hat mitgetellt, dal3 auf die kritiserten Unterlagen verzichtet und meinem
Vorschlag gefolgt wird. Dem "Familienpal3" wird das Familieneinkommen nicht mehr
zugrundegelegt. Bei der Beantragung ist lediglich der Personalausweis oder der
Schulerauswels vorzuzeigen.

55.8 Inhalt des Auskunftsanspruchs

Gemadl’ 8 17 Abs. 1 Nr. 1 S&chsDSG ist dem Betroffenen auf Antrag Auskunft tber die
zu seiner Person gespeicherten Daten zu ertellen. Aus dieser Formulierung ("Uber")
folgerte eine Kommune, es s ausreichend, wenn dem Antragsteller allgemein
mitgeteilt wird, welche Art der Daten gespeichert sind (also z. B. anstelle von: "Miller,
Gerd" lediglich: "Name, Vorname").

Ich habe der Kommune mitgeteilt, dal3 aufgrund des Auskunftsanspruchs den
Antragstellern der genaue Inhalt der gespeicherten personenbezogenen Daten mitgetellt
werden mul3. Nur in diesem Fall ist der Betroffene in der Lage, die gespeicherten
personenbezogenen Daten auf Richtigkeit und Vollstandigkeit zu prifen und ggf. sein
in 8 18 S&chsDSG gewdahrtes Recht auf Berichtigung geltend zu machen.
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55.9 Personenbezogene Daten in einer Ortschronik

Eine Gemeinde hatte erkannt, dal3 die Verdffentlichung personenbezogener Daten in
einer Ortschronik nicht unproblematisch ist, und bat um datenschutzrechtliche
Beratung.

In einem Gesprach habe ich klargestellt, dal3 die Chronisten, die gema? § 17
SachsGemO fir ein gemeindliches Ehrenamt bestellt wurden und somit Amtstréger i.
S. v. 8 11 SIGB sind, an die Verschwiegenheitspflichten des § 19 Abs. 2 SachsGemO
ebenso gebunden snd wie an die Einhaltung sonstiger datenschutzrechtlicher
Bestimmungen. Die Gemeinde habe ich aufgefordert, die Chronisten auf das
Datengeheimnis zu verpflichten.

Die Chronisten wurden darauf hingewiesen, dal3 personenbezogene Datenerhebungen
grundsétzlich nur auf freiwilliger Basis erfolgen dirfen. Die spatere Verdffentlichung
der personenbezogenen Daten in der Ortschronik ist von der Einwilligung der (noch
lebenden) Betroffenen abhéngig (Art. 33 SachsVerf, 84 Abs. 1 Nr. 2 und Abs. 2 und 3
S&chsDSG). Dies qilt alerdings nicht fir aus oOffentlich zugénglichen Quellen
entnommene Informationen und auch nicht fir Daten von Personen der Zeitgeschichte
(z. B. Burgermeister, Gemeinderatsmitglieder, Dorfarzte u. &).

Abschliefiend habe ich darauf hingewiesen, dal3 eine Informationsbeschaffung aus
behdrdlichen Unterlagen, z. B. aus dem Melderegister, aus dem Standesamt, aus dem
gemeindlichen Steueramt oder aus einem Archiv auf die gesetzlichen Schranken des
S&chsM G, des PSIG, der AO und des SachsArchG stiefie.

Die Gemeinde sagte mir zu, dal’ die bisher erstellten Teile der Chronik im Hinblick auf
evtl. Verletzungen des Personlichkeitsrechts untersucht und bereinigt wiirden.

5.6  Baurecht; Wohnungswesen
Anbieterdatel im Hochbauamt

Ein Unternehmer tellte mir mit, dald das Hochbauamt Daten von samitlichen
ortsansassigen Unternehmern auf freiwilliger Grundlage speichert, um diese bel
beschrankten Ausschrelbungen oder freihandigen Vergaben zur Angebotsabgabe
auffordern zu kénnen.

Gegen das Anlegen einer solchen "Anbieterdatei” habe ich keine grundsétzlichen
datenschutzrechtlichen Einwande erhoben. Allerdings missen alle Firmen Gelegenheit
haben, sich in die Listen enzutragen. Die Liste dirfte im Ubrigen wegen
Betriebsschlief3ungen und -eréffnungen schnell Uberholt sein. Fir unverhdtnismaliig
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habe ich jedoch gehalten, dal? die Unternehmer zum Nachweis ihrer "wirtschaftlichen
und finanziellen Leistungsfahigkeit" (VOB/A 8 Abs. 2) die Ablichtung der letzten
Beitragsentrichtung an die Krankenkasse beibringen sollten.

Das Hochbauamt hat das "Erfassungsblatt” daraufhin geandert. Verlangt wird von den
Unternehmern nunmehr lediglich die Erklarung, dal3 sie ihrer Verpflichtung zur
Zahlung fdliger Steuern und Abgaben sowie der Beitrdge zur gesetzlichen
Sozialversicherung nachgekommen sind. Hiergegen bestehen keine
datenschutzrechtlichen Bedenken mehr. Auf3erdem wurde mir zugesagt, dal’ die bereits
beigebrachten Ablichtungen der letzten Beitragsentrichtungen umgehend vernichtet
werden.

5.7 Statistikwesen

571 VO lUber den Einsatz von Datenver ar beitungsanlagen in kommunalen
Statistikstellen

Nach 8 9 Abs. 1 S&chsStatG durfen Kommunalstatistiken nur von einer besonderen,
aussschliefdich fur satistische Aufgaben zustdndigen Stelle der Gemeinde (oder
sonstigen kommunalen Korperschaft, vgl. 8 9 Abs. 7 SichsStatG) durchgefiihrt werden,
die raumlich, organisatorisch und personell von anderen Verwaltungsstellen getrennt
ist. Dasist die sogenannte kommunale Statistikstelle (kStSt).

Fur den Fal, dal3 in dieser kStSt Einzelangaben mittels Datenverarbeitungsanlagen
(DVAen) verarbeitet werden, schreilbt 8 9 Abs. 2 Si&chsStatG zusatZiche
organisatorische, personelle und technische Maf3nahmen vor, welche die Abschottung
gegentiber anderen Verwaltungsdaten sowie die Bindung der Daten an den statistischen
Zweck gewdhrleisten sollen, und beauftragt und erméchtigt das SMI, Néaheres dazu
durch eine Rechtsverordnung zu bestimmen.

Diese VO ist am 1. Mé&rz 1996 in Kraft getreten (KommStatV O, S&chsGVBI. S. 81).

An der Ausarbeitung dieser Verordnung war ich beteiligt: Mit grofRem Aufwand habe
ich viel an Verbesserungen gegeniiber dem urspringlichen Entwurf erreicht, und ich
habe dabei in dieser Spezialmaterie auch selbst einiges dazugelernt. Um so argerlicher
ist es, dad die Verordnung nunmehr an etlichen Stellen gegen meinen Rat
Formulierungen enthalt, die schwere handwerkliche Fehler darstellen.

Rechtsvorschriften, die gegen die Logik verstoRen oder vollig Uberfliissiges enthalten,
bringen den Gesetzgeber - hier den Verordnungsgeber - in Mif¥kredit und schaden
dadurch dem Rechtsstaat im algemeinen und im vorliegenden Fall auch dem
Datenschutz im besonderen. Die Aufgabe, Rechtsvorschriften so zu gestalten, dal3 sie
die Vefassungsgebote der Bestimmtheit und - im Fale des Datenschutzrechtes
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bekanntlich von gesteigerter Bedeutung - der Klarheit erfillen, wird durch
handwerkliche Fehler in den Hintergrund gedréangt: Die Erflllung dieser Gebote des
Rechtsstaates scheint in unerreichbare Ferne geriickt zu werden.

Einzelheiten zur Anwendung dieser VO darzulegen - wofUr ein praktisches Bedurfnis
seitens der Kommunen besteht - mufe hier zu weit fihren.

572 VO Uber die Frauenférderungs-Statistik

Das S&chsische Statistikgesetz steckt den rechtlichen Rahmen flr alle Landesstatistiken
sowie die Téatigkeit ab, die kommunale Korperschaften sowie die sonstigen der
Aufsicht des Freistaates Sachsen unterstehenden juristischen Personen des offentlichen
Rechts auf dem Gebiet der Statistik entfalten durfen. Fir den Regelfall schreibt das
Gesetz vor, dal3 die Durchfihrung einer Statistik ener Anordnung durch
Rechtsvorschrift, also durch Gesetz, Satzung oder Rechtsverordnung, bedarf; vgl. 88 6,
8 Abs. 1 Satz 2 SichsStatG, Ausnahmen sehen 8§ 6 Abs. 4 sowie 8 7 Abs. 1 vor.

Die erste Anordnung einer sdchsischen Landesstatistik ist leider rechtlich weitgehend
fehlgeschlagen. Es handelt sich um die im Einvernehmen mit dem SMI ergangene
Verordnung der Sachsischen Staatsministerin fur Fragen der Gleichstellung von Frau
und Mann Uber die statistischen Angaben fir die Frauenfoérderung in Dienststellen im
Freistaat Sachsen, kurz die Sichssche Frauenforderungsstatistikverordnung
(S&chsFFStatV O), vom 22. August 1995.

Die Fehler, mit denen diese Verordnung behaftet ist, sind zusammengefal’t folgende:

(@ Die Verordnung schreibt erheblich mehr an Erhebung personenbezogener Daten
vor, als das Gesetz, in der Erméchtigungsgrundliage 8 5 SachsFFG, erlaubt.

(b) Die Staatsministerin hat in 88 3 f. der Verordnung fir die Durchfihrung der

Statistik ein Verfahren vorgeschrieben, das die Aggregierung der Daten der
einzelnen Dienststellen ganz betrachtlich hinausschiebt. Die Einzelangaben jeder
Dienststelle werden erst den Ministerien gemeldet und von diesen dann der
Staatsministerin Uberlassen, die die Daten dann zur Aggregierung dem Statistischen
L andesamt mittellt.
Diese Verzogerung der Aggregierung der Daten ist nicht erforderlich. Daher
verstordt dieses Verfahren der Mitteilung der Daten nach 88 3 f. der VO gegen das
statistikrechtliche Grundgebot der frihestmoglichen Anonymisierung (8 1 Abs. 2
SéchsStatG). Die Einbeziehung der Ministerien und der Staatsministerin in die
Ubermittlungskette diirfte folglich rechtswidrig sein.

(c) Nach § 2 Abs. 3 SachsFFStatVO soll den mitteillungspflichtigen Dienststellen die
Verwendung von Erhebungsvordrucken von der Staatsministerin durch
Verwaltungsvorschrift vorgeschrieben werden.

Verwaltungsvorschriften kdnnen wirksam nur insoweit erlassen werden, as
Fachaufsicht besteht. Es ist nicht ersichtlich, und die Staatsministerin hat bisher
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zumindest mir gegeniber auch keinerle Grinde dafir angefthrt, dal3 diese
Fachaufsicht z. B. gegenuber den anderen Ressorts, den Kommunen, den
Universitdéten und anderen Korperschaften des oOffentlichen Rechts besteht. Die
Staatsministerin ist nach geltendem Recht im Verhdtnis zu diesen Stellen weder
oberste Frauenforderungsbehdrde noch obere Frauenfdrderungsstati stikbehdrde.

(d) 8 6 Abs. 8 (ahnlich 8 8 Abs. 3) SachsStatG schreibt vor, dal? bei der Vorbereitung
von Rechts- und Verwaltungsvorschriften, durch die Statistiken angeordnet werden,
der S&chsische Datenschutzbeauftragte zu beteiligen ist. Zwar konnte ich im
Fruhjahr 1995 - ausfuhrlich und kritisch - zum damaligen Stand des Entwurfs
Stellung nehmen. Spéater hat man mich jedoch nicht mehr in der vom Gesetz
gebotenen Weise betelligt. Ich habe diese Verfahrensweise formlich beanstandet.

In meinen Stellungnahmen hatte ich frihzeitig darauf hingewiesen, dal3 im staatlichen
Bereich fir das von der Staatsministerin geplante Erhebungsprogramm ganzlich
unabhéngig von der Verordnung ein weiter Spielraum besteht: Als Satistik im
Verwaltungsvollzug (8 7 Abs. 1 S&chsStatG) bedlrfte die Erhebung der Daten keiner
besonderen Rechtsgrundlage; lediglich die pflichtweise Beteiligung von Kommunen,
Universitdten und anderen Selbstverwaltungskorperschaften 183 sich nur mittels einer
Rechtsvorschrift erreichen.

Dal ich das Zidl, eine ausreichende gesetzliche Grundlage fir eine aussagekréftige
Statistik aler Dienststellen zustande zu bringen, unterstitzen werde, habe ich der
Staatsministerin gegentiber hervorgehoben.

573 Grundsatzfrage: Privatiserung der Durchfihrung amtlicher Statistiken,
insbesondere kommunaler Statistiken

In der Frage, inwieweit amtliche Statistiken, insbesondere solche kommunaler Korper-
schaften (vgl. 8 8 Abs. 4 SachsStatG), durch private Dritte durchgeftihrt werden dirfen,
kann man noch nicht auf eine gesicherte Rechtspraxis zurtickgreifen. Nach langeren
Uberlegungen meine ich zu einem zuverlassigen Ergebnis gekommen zu sein, mit dem
von mir in der Vergangenheit bereits vereinzelt vertretene Losungsansétze fortentwi-
ckelt werden. Dies gilt insbesondere fir die von mir in der Bekanntmachung zur Da
tenverarbeitung im Auftrag (8 7 S&chsDSG) und zur Rechtsstellung des beauftragten
Unternehmers (8 2 Abs. 2 SachsDSG) vom 3. November 1993 (S&chsABI. S. 1304)
unter Nr. 12 angefuihrten Beispiele.

(1) 89 Abs. 1 S&chsStatG ist entgegen dem ersten Anschein nicht so auszulegen, daf
Kommunen Statistiken vollsténdig (d. h. in samtlichen Phasen der statistischen
Datenverarbeitung) in dem Sinne ausschliefdich von der kommunalen Statistikstelle
durchfihren lassen missen, dal3 private Dritte daran nicht beteiligt werden durfen.
Vielmehr ist Regelungszweck des 8 9 Abs. 1 SachsStatG, dal? keine andere kom-
munale Stelle as die kommunale Statistikstelle mit der Durchfiihrung von Statisti-
ken betraut werden darf. Die Vorschrift begrindet mithin innerhalb der gesamten
Kommunalverwaltung eine ausschliefdliche sachliche Zustandigkeit der kommuna-
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len Statistikstelle fur die Durchfihrung von - amtlichen - Primérstatistiken. Das er-
gibt sich aus der Entstehungsgeschichte und dem Zweck der Institution der kom-
munalen Statistikstelle im deutschen Statistikrecht mit grof3er Eindeutigkeit.

Ein Verbot fir die Kommunen, z. B. private Meinungsforschungsinstitute, Ver-
kehrsplaner oder Wohnungswirtschaftsfachleute mit der Durchflihrung von Statisti-
ken zu beauftragen, 183 sich daher dieser Vorschrift nicht entnehmen.

(2) Mangels eines solchen rechtlichen Verbotes bleiben die allgemeinen Vorschriften
mal3gebend: Dal? im Séchsischen Statistikgesetz eine Vorschrift tber Datenverar-
beitung im Auftrag fehlt, besagt nicht, dal? diese im Anwendungsbereich des Geset-
zes verboten wére. Sieist in den von 8§ 7 S&chsDSG gezogenen Grenzen erlaubt. Es
gibt keinen Grund, dal3 fur die Datenverarbeitung durch den beauftragten Unter-
nehmer, wie siein 8 2 Abs. 2 S&chsDSG geregelt ist (sog. Funktionstibertragung),
etwas anderes gelten sollte.

(3) Die Zulassigkeit der Beteiligung eines Dritten, insbesondere eines privaten
M einungsforschungsunternehmens, an der Durchfihrung - amtlicher - kommunaler
Statistiken bemil3 sich daher mangels einer einschlagigen Vorschrift im Statistik-
recht nach allgemeinem Datenschutzrecht, insbesondere § 7 (nachstehend Fall-
gruppe 3) oder aber § 2 Abs. 2 (hachstehend Fallgruppe 2) S&chsDSG.

Hiervon unterschieden werden mul3 die Beauftragung Privater mit der Durchfih-
rung ener nichtamtlichen Statistik (nachstehend Fallgruppe 1).

(4) Im einzelnen gilt fir diese drei Falgruppen der Betelligung Privater an der
Durchfihrung von Statistiken, die von offentlichen Stellen veranlaldt werden, fol-
gendes:

Fallgruppe 1.

Eine nichtamtliche Statistik wird durchgefiihrt, wenn der Private (Menungsfor-
schungsinstitut oder dhnliches) dem zu Befragenden gegentber ausschliefdich als
Privater auftritt, so dal3 fir den Befragten kein Bezug zu einer 6ffentlichen Stelle
als Auftraggeber erkennbar ist. In diesem Fall steht der offentliche Auftraggeber
rechtlich nicht anders als ein privater Auftraggeber, der eine auf statistische Erhe-
bungen gestiitzte Studie bestellt. Es kommt hier auf den objektiven Erkl&rungswert
(das Erscheinungsbild fur die Offentlichkeit) des Verhatens des auftretenden Pri-
vaten und auch seines Auftraggebers an.

Dies gilt jedoch nur, wenn dem offentlichen Auftraggeber nicht die erhobenen per-
sonenbezogenen Daten bzw. Einzelangaben Ubermittelt werden, sondern nur Daten,
die hinlanglich aggregiert sind, ndmlich so, dal3 der 6ffentliche Auftraggeber keine
Einzelangaben Uber personliche oder sachliche Verhaltnisse einer bestimmten oder
bestimmbaren natirlichen Person (vgl. 8 3 Abs. 1 S&chsDSG) oder auch - wegen
der grof3eren Reichweite des statistikrechtlichen Schutzes der Privatsphére - juristi-
scher oder toter nattrlicher Personen Ubermittelt erhdlt. Anders ausgedrtickt: We-
gen des privatsphéreschiitzenden Zweckes des grofdten Telles des Statistikrechtes
muf3 so viel von den Phasen der Durchfiihrung einer Statistik vom privaten Auf-
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tragnehmer durchgefihrt worden sein, dal3 der Gffentliche Auftraggeber kein Da-
tenmateria erhélt, welches noch die Anwendung dieser Schutzregelungen erforder-
lich machte. Fur die Statistik-Phasen Darstellung und Analyse gilt dies nicht mehr.

Zusammengefald: Eine von einem Tréger offentlicher Gewalt veranlaldte Erhebung
von Daten zu statistischen Zwecken ist dann keine amtliche Statistik - und damit
weder dem S&chsischen Statistikgesetz noch dem Sichsischen Datenschutzgesetz
unterworfen -, wenn der durchfiihrende Private (@) in keiner Weise seinen offentli-
chen Auftraggeber zu erkennen gibt und dieser auch nicht etwa selbst sich gegen-
uber der Offentlichkeit 'hinter' die vom privaten Auftragnehmer durchgefuihrte Sta-
tistik stellt und wenn (b) die gesamte Statistik bis einschliefdich der Phase der hin-
reichend anonymisierten Aufbereitung (als Tabellenwerk) dem Privaten tbertragen,
also nicht von dem 6ffentlichen Auftraggeber durchgefihrt wird.

(Im Ergebnis genauso, alerdings den in § 1 Satz 1 BStatG, § 1 Abs. 1 Satz 1
SachsStatG nicht verwendeten Ausdruck "Auswertung” benutzend, der 17. TB des
HessDSB von 1988, S. 104.)

Das eforderliche vollstandig private Erscheinungsbild der Umfrage wird meiner
Meinung nach nicht dadurch zerstort, dal3 die 6ffentliche Stelle den Umfrageauftrag
in der gegebenenfalls rechtlich gebotenen Welse 6ffentlich ausschreibt.

Zu den nichtamtlichen Statistiken zahlt es auch, wenn Statistiken von offentlich-
rechtlich organisierten Hochschulen zu Forschungszwecken durchgefiihrt werden,
wenn diese also Daten Uber Massenerscheinungen erheben, sammeln, aufbereiten,
darstellen und analysieren. Denn soweit diese Hochschulen nicht ehren bzw. den
Lehr- und Forschungsbetrieb verwalten, also bel der Datenerhebung nicht an die
Eigenschaft des Betroffenen, Hochschulangehdriger zu sein, ankntpfen, tben sie
keine offentliche Gewalt aus, sind die von ihnen mittels statistischer Methoden
durchgeftihrten Untersuchungen keine amtliche Statistik.

Das bedeutet: Soweit die in offentlich-rechtlicher Tragerschaft organisierte Hoch
schule forscht und dazu Massenerscheinungen mittels Erhebung personenbezogener
Daten untersucht, handelt sie gerade nicht as Trager offentlicher Gewalt und ist sie
daher statistikrechtlich und allgemein datenschutzrechtlich wie ein Privater anzuse-
hen.

Im Verschweigen des - in diesem Falle dffentlichen - Auftraggebers gegentiber den
Befragten liegt kein Verstol3 gegen Treu und Glauben (8 28 Abs. 1 Satz 2 BDSG)
oder gegen einen fur Befragungsunternehmen bzw. empirisch tétige Sozial wissen-
schaftler geltenden Ehrenkodex.

In diesen Falen bedarf eine Umfrage, d. h. die Durchfiihrung einer Statistik, dem-
zufolge keiner Rechtsvorschrift als Rechtsgrundlage.

Fallgruppe 2:

Durchfiihrung einer amtlichen Statistik oder von Teilen einer amtlichen Statistik

SichsDSB  4.Tatigkeitsbericht  (31.3.1996)



durch einen beauftragten Unternehmer:

Gemdl? § 2 Abs. 2 S&chsDSG gelten natiirliche und juristische Personen des Privat-
rechts ds Gffentliche Stellen im Sinne des Sé&chsischen Datenschutzgesetzes, soweit
sie Aufgaben der offentlichen Verwaltung wahrnehmen. Dem Beauftragten wird
eine von Hause aus von einem Trager offentlicher Verwaltung wahrzunehmende
Aufgabe zur selbstandigen Erledigung Ubertragen, und zwar nicht durch Rechtsvor-
schrift, sondern durch Vertrag. Im Vordergrund eines solchen Vertrages steht nicht
die technische Hilfstatigkeit bel der Verarbeitung personenbezogener Daten, son+
dern die eigenstandige, nach aul3en gerichtete Verwaltungstétigkeit. (Der Beauf-
tragte nutzt die Datenverarbeitung nur as Hilfsmittel flr diese eigene - und eigent-
liche - Aufgabe.) Der beauftragte Unternehmer tritt nach aul3en a's solcher auf, d. h.
er weist auf seinen Auftraggeber, das bestehende Auftragsverhdtnis und den Um-
stand der Durchfihrung einer Aufgabe der 6ffentlichen Verwaltung durch sich hin
oder gibt dies zumindest deutlich zu erkennen. Dazu gehdrt auch der Fall, dal? der
Trager offentlicher Verwaltung nur einen Teil der Durchflihrung einer Statistik,
aber eben nach aul3en erkennbar, dem Privaten Gbertragt, beispielsweise nur die Er-
hebung und vidleicht auch noch Sammlung, nicht aber die Aggregierung der Da-
ten.

Beispiel: Die X-GmbH flhrt eine Umfrage zur Stadtentwicklung im Auftrag der
Stadt von der Erhebung bis zur Analyse der Daten durch. Sie tritt den Befragten ge-
geniiber offen alsim Auftrag der Stadt handelnd auf ("ich komme von der Firma X;
wir fihren im Auftrag der Stadt eine Umfrage durch”; die schriftlichen Unterlagen
weisen in gleicher Weise auf beide Akteure hin).

Oder: Ein Institut oder ein Lehrstuhl der Universitét fihrt im Auftrag der Stadt eine
Umfrage durch. Auf dem Briefkopf des Anschreibens erscheinen beide, die Univer-
sitét und die Stadt.

Aus der Anwendbarkeit des § 2 Abs. 2 SichsDSG auf das Statistikrecht, insoweit es
eln datenschutzrechtliches Spezialgebiet i, folgt:

Der mit der Durchfihrung der Statistik beauftragte Unternehmer (Private) gilt as
Offentliche Stelle. Genauer gesagt ist er nach denjenigen datenschutzrechtlichen
Regeln zu behandeln, die fur die Stelle gelten, die ihn beauftragt hat. Denn die Be-
auftragung (Privatisierung) soll (darf) ja am Datenschutz nichts &ndern; das ist der
hinter § 2 Abs. 2 S&chsDSG stehende Gedanke.

Fur die betreffende Tétigkeit des beauftragten Unternehmers gilt daher geméai3 8 2
Abs. 1i. V. m. Abs. 2 Satz 1 S&chsDSG das Sachsische Datenschutzgesetz, und
soweit diesem speziellere Rechtsvorschriften vorgehen, gemald 8 2 Abs. 4 Satz 1
SachsDSG eben diese spezielleren Regelungen.

Daraus folgt insbesondere: Die V oraussetzungen, die das S&chsische Statistikgesetz
fur die Durchfuhrung einer Statistik aufstellt, z. B. das Gebot friihestmdglicher
Anonymisierung gemal3 8 1 Abs. 2, 2. Halbs. SachsStatG oder das Erfordernis, dal3
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eine Statistik im Regelfall, eine kommunale Statistik immer, einer Rechtsvorschrift
als Erméchtigungsgrundlage bedarf, und zwar selbst dann, wenn die Erhebung
ohne Auskunftspflicht erfolgen soll (8 6 Abs. 6. V. m. 8§ 8 Abs. 1 SachsStatG),
gelten auch in diesem Falle!

Im Fall der Beauftragung durch eine Kommune darf sich an der besonderen aus-
schliefdichen Zusténdigkeit - und Erforderlichkeit - der kommunalen Statistikstelle
(89 Abs. 1 Satz 1 SachsStatG) durch die Beauftragung eines Privaten nichts an-
dern. Das bedeutet: Nur insowelt der Private der ihn beauftragenden Gemeinde
(oder Landkreis oder sonstige kommunale Kdrperschaft) Daten in der durch Aggre-
gierung hinreichend anonymisierten Form liefert, also so, dal3 das Zahlenwerk von
der kommunalen Statistikstelle der Fachstelle bzw. der Offentlichkeit bekanntgege-
ben werden dirfte, bedarf es der Einschaltung, ja der Existenz der kommunalen
Statistikstelle nicht. Andernfalls ist jedoch die kommunae Statistikstelle erforder-
lich und auf seiten der auftragerteilenden Kommune ausschliefdich zustandig.

Nicht zu vergessen: Was die betreffende Téatigkeit angeht, unterliegt der private be-
auftragte Unternehmer kraft Gesetzes der Kontrolle des Séchsischen Datenschutz-
beauftragten (vgl. auch § 2 Abs. 4 Satz 2 SachsDSG).

Fallgruppe 3:

Datenverarbeitung im Auftrag, im Sinne von 8§ 7 S&chsDSG, liegt vor, wenn Hilfs-
tatigkeiten von (6ffentlichen oder privaten) Auftragnehmern wahrgenommen wer-
den. Diese Hilfstéatigkeiten dirfen nur den rein technischen Teil der Datenverarbe-
tung zum Gegenstand haben und erstrecken sich nicht auf das V erwaltungshandeln,
dem die Verarbeitung der betreffenden Daten dient. Die eigentliche Verwaltungs-
aufgabe verbleibt beim Auftraggeber, der als die eigentlich datenverarbeitende
Stelle uneingeschrankt fur die Erflllung der Verwaltungsaufgabe und die Einhal-
tung aler darauf anwendbaren Datenschutz-V orschriften verantwortlich bleibt (vgl.
dazu meine bereits genannte Bekanntmachung vom 3. November 1993, unter Nr.
8f.).

Bel der Durchfihrung amtlicher Statistiken kdnnen Private, insbesondere Mei-
nungsforschungsingtitute, im Rahmen eines Auftragsdatenverarbeitungs-Verhatnis-
ses aso nur einzelne, technische Hilfstatigkeiten wahrnehmen. Bleiben sie dabel
den zu Befragenden ausnahmsweise nicht ganzlich verborgen, so muf3 es offen-
sichtlich sein, dal? sie ausschliefdich eine Hilfstétigkeit ausiiben (z. B. Adreflidru-
cker).

Dies ist meiner Meinung nach jedoch dann nicht mehr der Fall, wenn der Private -
erkennbar im Auftrag der offentliche Stellen - Fragebdgen austeilt. Bekanntlich ist
diesim Bereich der Statistik schon nahezu ein Verwaltungsakt (zum Streitstand vgl.
Dorer/Mainusch/Tubies Rdnr. 22 zu § 15 BStatG). Dies wére ein Fall des § 2 Abs.
2 SachsDSG, aso der Tétigkeit elnes beauftragten Unternehmers.

Ein Beispiel fur Datenverarbeitung im Auftrag wére hingegen: Die Gemeinde &3t
lediglich die im Rahmen der Auswertung der erhobenen Daten erforderliche techni-
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sche Aufbereitung des Datenmaterials von einem privaten Datenverarbeiter oder

M einungsforschungsunternehmen ausfihren.

Gemal3 § 7 SachsDSG ist in elnem solchen Fall erforderlich:

- In dem mit dem Auftragnehmer abzuschlief3enden Vertrag muld der Auftragneh
mer verpflichtet werden, sich einer den 88 24 und 25 SachsDSG entsprechenden
Kontrolle durch den S&chsischen Datenschutzbeauftragten, einschliefdich eigener
Unterstitzungspflicht gegentiber diesem, zu unterwerfen (weitere Einzelheiten in
der erwahnten Bekanntmachung unter Nr. 11).

- In dem Vertrag mul3 sich der Auftragnehmer ferner zur Wahrung des Statistikge-
heimnisses im vollen Umfang des 8§ 18 SachsStatG verpflichten.

- In den Féllen gesteigerter Schutzwirdigkeit der erhobenen Daten, zumindest ab
der in der genannten Bekanntmachung unter Nr. 3 unter C genannten Schutzstufe,
Ist das Personal des Auftragnehmers, soweit es mit der Durchfiihrung der Statistik
betraut ist, nach dem Verpflichtungsgesetz férmlich zu verpflichten.

Weitere Anforderungen an die Durchfiihrung einer Datenverarbeitung im Auftrag ge-
mal3 8 7 S&chsDSG sind in der genannten Bekanntmachung erlautert.

574 Grundsatzfrage: Von offentlichen Stellen durchgeftihrte Meinungsum-
fragen alsamtliche Statistik

Ein Stadtratsbeschluf? hatte den Oberbirgermeister beauftragt, sich mittels Fragebdgen,
die in Behorden mit groRerem Publikumsverkehr ausgelegt werden sollten, einen Uber-
blick darliber zu verschaffen, inwieweit die Einwohner mit dem Verhalten der st&dti-
schen Bediensteten ihnen gegentiber zufrieden sind.

Gefragt werden sollte also nach Bewertungen, vielleicht auch Wiinschen der Befragten.

Ist die ersichtlich zu allgemeinen Planungszwecken - nicht zur individuellen Leistungs-
kontrolle - vorgenommene massenweise Erhebung, Zusammenfihrung und Auswer-
tung solcher Informationen Uber ‘innere Tatsachen' rechtlich als Satistik anzusehen?
Oder aber fdlt unter den Begriff der Statistik im Rechtssinne nur die Erhebung von
Daten Uber aulRere (‘objektive’) Tatsachen, also z. B. Uber solche 'harten’ Fakten wie bel
der Frage nach der Anzahl der Zimmer oder der Art der Heizung, Uber die eine Woh-
nung verfigt (im Rahmen der GWZ 1995)?

In der Vergangenheit hatte ich mich in einem einzelnen Fall bereits implizit im Sinne
der ersten Auffassung geduliert, also einen die Erhebung von Bewertungen, Winschen
oder auch Zukunftserwartungen - kurz: Menungsumfragen - einbeziehenden rechtli-
chen Statistikbegriff vertreten. Von dieser Rechtsmeinung war auch die Stadt Dresden
ausgegangen, as sie mir den unter 5.7.6 ertrterten Satzungsentwurf im Hinblick auf 8 8
Abs. 3 S&chsStatG zur Stellungnahme vorgelegt hatte (in diesem Falle brauchte die
Rechtsfrage jedoch nicht entschieden zu werden!). Jedoch hatten sich in der Zwischen-
zeit das Statistische Landesamt und das SM1 gegentiiber der betreffenden Stadt und mir
auf die gegenteilige Rechtsmeinung festgelegt: Mit einer Begriindung, die nicht Gber-
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zeugen konnte - aber es war doch Anlal3 genug, die Rechtsfrage noch einmal grtindli-
cher zu untersuchen.

Auf eine gesicherte Rechtspraxis oder auch nur ein einheitliches Meinungsbild in den
Tatigkeitsberichten der Datenschutzbeauftragten des Bundes und der Lander kann man
nicht zuriickgreifen. Aber es gibt eine offenbar bisher allenthalben tbersehene AulRe-
rung des Bundesverfassungsgerichts im Sinne der von mir schon bisher vertretenen,
also Meinungsumfragen in die Statistik im Rechtssinne enbeziehenden Auffassung: In
seiner Entscheidung vom 31. Juli 1958 zu den bremischen und hamburgischen Geset-
zen Uber die Volksbefragung Uber Atomwaffen (E 8, 104 ff., 111) hat das Gericht, ohne
die Frage ndher zu problematisieren, "Statistik”" im Rechtssinne dahingehend bestimmt,
dai3 sich eine statistische Erhebung auch auf die Ermittlung sogenannter "innerer Tatsa
chen" und auf die Feststellung politischer Wertungen und Meinungen beziehen kann
(ohne dal3 es sich um eine auf die Auslegung von Art. 73 Nr. 11 GG beschrénkte Inter-
pretation handelte).

Unter dem Gesichtspunkt des Schutzes des Grundrechts auf informationelle Selbstbe-
stimmung ist dies auch heute noch die richtige Grenzziehung: Die Erhebung 'innerer
Tatsachen' verdient denselben berelchsspezifischen Datenschutz wie digenige aulierer
Tatsachen; im Falle der Erhebung von Daten Uiber Massenerscheinungen zu Planungs-
zwecken ist dies der Schutz des Statistikrechtes, sofern man nicht ein zusétzliches ge-
setzliches Regelwerk fur die Durchfihrung amtlicher Meinungsumfragen schaffen will,
welches sich einersaits von der amtlichen Statistik und andererseits vom Recht der
V olksabstimmungen unterschiede, also as drittes hinzukdme, was wohl kaum sinnvall
wére,

Die Durchfiihrung solcher Meinungsumfragen unterliegt demnach im vollen Umfang
den Regeln des Sachsischen Statistikgesetzes, insbesondere ggf. denjenigen Uber die
Durchfthrung von Kommunalstatistiken. In diesem Fall bedarf es einer vom Stadtrat zu
verabschiedenden Satzung mit dem nach § 8 Abs. 1 Satz 2, 2 Halbs.i. V. m. 86 Abs. 6
Satz 1 und 2 SéchsStatG erforderlichen Inhalt, der zudem die Anforderungen des § 6
Abs. 3 S&chsStatG erfllt.

Ohne eine vom Stadtrat zu verabschiedende Satzung und ohne eine Beschrénkung der
Zustandigkeit fur die DurchfUhrung der Fragebogenaktion ausschliefdich auf Bediens-
tete der kommunalen Statistikstelle wére also die geplante Umfrage rechtswidrig gewe-
sen.

5.7.5 Gebaude- und Wohnungszahlung 1995: Zwischenbilanz

Im Berichtszeitraum hat auf der Grundlage von 8 1 Nr. 1 WoStatG - wie insgesamt im
Beltrittsgebiet - in Sachsen die erste datistische GroflRerhebung seit der
Wiedervereinigung stattgefunden: Die Gebaude- und Wohnungszahlung (GWZ) 1995,
eine Vollerhebung mit Auskunftspflicht, mittels deren zuverlassige Datengrundlagen
fur Entscheidungen der Wohnungswirtschaft und der Wohnungspolitik gewonnen
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werden sollen.

Die GWZ ist in Sachsen aus datenschutzrechtlicher Sicht im grof3en und ganzen bisher
erfreulich problemlos verlaufen; gewichtige Verstofe gegen den Datenschutz sind
bisher nicht bekannt geworden.

Ein Kontrollbesuch bei der Erhebungsstelle einer kreisangehorigen Stadt vermittelte
einen entsprechenden Eindruck. Die Bediensteten waren den Erfordernissen des
Datenschutzes gegeniber aufgeschlossen, nennenswerte datenschutzrechtliche
Versaumnisse waren nicht festzustellen. Auch die gesetzlich vorgeschriebene (8 6 Abs.
1 Satz 1 und 2 WoStatG) Abschottung der ortlichen Erhebungsstelle war gewahrleistet:
Die in der Erhebungsstelle tétigen Bediensteten der Stadt waren fur die Dauer der
gesamten Erhebung von ihren urspriinglichen Aufgaben entbunden, also ausschliefdich
mit der Durchfuhrung der GWZ 1995 beschéftigt. Die Erhebungsstelle war in einem
von der Ubrigen Stadtverwaltung entfernt gelegenen Gebadude untergebracht. Die
Erhebungsbeauftragten (8 7 WoStatG) waren sorgfaltig ausgewahlt worden.
Insbesondere war darauf geachtet worden, nach Moglichkeit niemanden in der
Erhebungsstelle oder als Erhebungsbeauftragten zu verwenden, der vor oder nach
seinem Einsatz in der GWZ 1995 mit dem Vollzug des Abgaben- oder des
Bauordnungsrecht oder im Melde- oder Wohnungswesen beschéftigt gewesen war oder
sein wirde.

Nachdem erste vorlaufige Gesamtergebnisse der Presse bekanntgegeben worden sind,
werde ich zukinftig darauf zu achten haben, dal3 die geméal § 11 WoStatG fur
ausschliefllich statistische Zwecke vorgesehene Ubermittlung von Einzelangaben aus
der GWZ an die Gemeinden und Gemeindeverbédnde in datenschutzrechtlich
einwandfreier Weise stattfindet.

Im Ubrigen habe ich das Statistische Landesamt davon zu Uberzeugen vermocht, dal3
einer kommerziellen Verwertung der bel der GWZ 1995 erhobenen Daten, die sich auf
einem niedrigen, insbesondere kleinrdumigen Aggregationsniveau bewegt, enge
Grenzen gezogen sind: Der in anderen Staaten, z. B. Osterreich oder Ungarn,
anscheinend zuldssige Vertrieb von auf CD-ROM gespeicherten Daten mit samtlichen
Erhebungsmerkmalen aus ener Wohnungs- und Gebadudezéhlung oder einer
Volkszahlung, die es ermdglichen, durch Verknipfen mehrerer Erhebungsmerkmale,
insbesondere unter Verwendung des Erhebungsmerkmals "Gemeinde, Gemeindeteil”,
geziet auf Einzeldatensdize zuzugreifen und damit gewissernmal3en in dlen
interessierenden Erhebungsbdgen bléttern zu kdnnen, wére in Deutschland as Verstol3
gegen das Statistikgeheimnis rechtswidrig (und sogar strafbar).

576  Befragung von Jugendlichen zu einem Straf3enbauvor haben
An die 16- und 17jdhrigen Einwohner Dresdens sollte die Frage gestellt werden "Sind

Sie fir den Bau der Autobahn Dresden-Prag entsprechend der abgebildeten
Linienfihrung?' Die Stadtverwaltung leitete mir gemald 8§ 8 Abs. 3 S&chsStatG den
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Entwurf einer Satzung zur Stellungnahme zu, die diese Befragung regeln sollte.

Die Befragung konnte rechtlich eine Abstimmung im Sinne von Art. 20 Abs. 2 Satz 2
GG, Art. 3Abs. 2 Satz 2 SachsVerf sein. Das lag deswegen besonders nahe, well die
geplante Befragung der Jugendlichen als Ergénzung des Blrgerentscheides - gemald 8
24 SachsGemO - ausgestaltet worden war, der zum selben Thema geplant war und dann
spdter auch tatsachlich  dattgefunden hat. Nach dieser  Vorschrift  der
Gemeindeverordnung kénnen nur Birger in Gemeindeangelegenheiten Uber eine zur
Abstimmung gestellte Frage entscheiden. Birger sind die Uber 18 Jahre dten
Deutschen (das kann sich in Zukunft &ndern), die langer als drei Monate ihren
Hauptwohnsitz in der Gemeinde haben (8 15 Abs. 1 SachsGemO).

Die geplante Befragung wére also eine Abstimmung neben dem Birgerentscheid
gewesen, namlich eine Abstimmung eines Personenkreises, der sicher nicht das
Alterserfordernis und in manchen Fallen auch nicht die genannten sonstigen
Voraussetzungen des § 15 Abs. 1 SachsGemO erflllt.

Abstimmungen auf Gemeindeebene, in denen entschieden wird (vgl. 8 24 Abs. 4
SéachsGemO), auch dezisive Volksbefragungen genannt, sind in 88 24 f. SachsGemO
abschlief3end geregelt. Fir eine den Blrgerentscheid ergénzende dhnliche Befragung
war daher kein Raum. Eine faktische Erweiterung des Krelses der
Abstimmungsberechtigten durch ene erganzende Abstimmung hétte als
Umgehungsversuch gegen 8 24 SachsGemO verstol3en. Dasselbe gilt aber auch fir den
Fal, dal3 die Befragung lediglich die Wirkung ener (partiellen) sogenannten
konsultativen Volksbefragung haben sollte. Solche konsultativen Volksbefragungen
verletzen das Prinzip der Volkssouveranitét und and daher aus verfassungsrechtlichen
Grinden unzuldssig (ausfuhrlich dazu Krause, Verfassungsrechtliche Moglichkeiten
unmittelbarer Demokratie, in: Handbuch des Staatsrechts der Bundesrepublik
Deutschland, hrsg. von J. Isensee und P. Kirchhof, Bd. Il, § 39 Rdnr. 17 f.).

Man konnte die geplante Umfrage aber rechtlich auch als Satistik betrachten. Davon
war die Stadt Dresden ausgegangen.

Gemdl 8 1 Abs. 1 Satz 1 S&chsStatG, der nach 8 2 Abs. 1 Nr. 4 SachsStatG auch fur
Kommunalstatistiken gilt, hat die amtliche Statistik die Aufgabe, entsprechend dem
amtlichen Informationsbedarf Daten Uber Massenerscheinungen zu erheben, zu
sammeln usw., vgl. 8 1 Abs. 1 Satz 1 SachsStatG. Der Information bedarf ein Trager
offentlicher Verwaltung - in diesem Falle aso die Landeshauptstadt Dresden - jedoch
nur, soweit die Ergebnisse der durchzufihrenden Statistik Uberhaupt geeignet sein
kénnen, eine Entscheidung des betreffenden Tragers oOffentlicher Verwaltung zu
beeinflussen. Daran fehlte es jedoch mit aler Eindeutigkeit: Wirde ein
BlUrgerentscheild nach 8 24 S&chsGemO dattfinden, so wirde durch die
Abstimmungsberechtigten vorlaufig mal3geblich (8 24 Abs. 4 Satz 2 SéchsGemO) Uber
die zur Abstimmung gestellte Frage (ndmliche welche Haltung die Landeshauptstadt
Dresden gegentiber dem Autobahnplanungsvorhaben einnehmen wirde) entschieden.
Das Ergebnis der Erhebung des Willens der 16 und 17 Jahre aten Einwohner wirde
daneben keinerlei Rechtswirkungen entfalten kdnnen; und zwar aus den oben bereits
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genannten Griinden.

Die geplante Satzung wére also statistikrechtlich von der Satzungserméchtigung des § 8
Abs. 1 Satz 2, 1. Habs. S&chsStatG nicht gedeckt gewesen, weil es am nétigen
Informationsbedarf gefehlt hatte,

Ich habe der Stadt Dresden mitgeteilt, dal3 die geplante Befragung ds Abstimmung
gegen die S&chsische Gemeindeordnung bzw. das Prinzip der Volkssouverdnitét, als
Statistik gegen das Grundrecht auf informationelle Selbstbestimmung verstol3en wiirde.

57.7 Verkehrszahlung mit und ohne Videoaufzeichnungen

Die Glterverkehrsstrome auf dem Gebiet einer sichsischen Grofdstadt will deren
Stadtplanungsamt untersuchen. Nach den Vorstelungen der Behdrde sollte zur
Datensammlung ein privates Verkehrsforschungsunternehmen im Auftrag der Stadt an
einer Vielzahl von Erfassungsstellen neben dem genauen Zeitpunkt des Vorbeifahrens
des Fahrzeuges das vollstandige amtliche Kennzeichen sowie bestimmte Angaben zur
Bauweise (z. B. "Héangerzug") und zur Nutzungsart (z. B. "Gefahrguttransport")
aufzeichnen. An etlichen Erfassungsstellen mit besonders regem Verkehrsgeschehen
sollten zun&chst die Giterfahrzeuge mittels Videoaufzeichnungen erfaldt werden, aus
denen dann die interessierenden Daten erhoben werden sollten. Durch Hinweisschilder
wollte man rechtzeitig auf die Videoaufzeichnung aufmerksam machen, um den Lkw-
Fahrern Gelegenheit zum Ausweichen zu geben.

Die Untersuchung sollte den Weg einzelner Fahrzeuge im Netz der Erfassungsstellen
nachverfolgen und diese Einzelbewegungen zu Verkehrsstromen aggregieren. Eine
Satzung als Rechtsgrundlage fir die Durchfiihrung dieser Datenerhebung war nicht
vorhanden.

Ich habe zu dem Vorhaben in folgendem Sinne Stellung genommen (und ich wurde
darin vom Statistikreferat des SMI erfreulich unterstiitzt):

Mit Videoaufzeichnungen greift man in das Grundrecht auf informationelle
Selbstbestimmung ein. Zwangdaufig wirden auch die Bilder der Lkw-Fahrer und -
Beifahrer und dartber hinaus auch sonstige Verkehrstellnehmer aufgezeichnet.
Abgesehen von der Erfassung der Anwesenheit an einem bestimmten Ort zu einer
bestimmten Zeit waren auch ggf. strafbare oder bul3geldbewehrte Verstdlie gegen
stralBenverkehrsrechtliche oder umweltrechtliche Vorschriften (wie Uberladung,
verbotene Gefahrguttransporte, Nichteinhalten der Ruhe- und Lenkzeiten,
Geschwindigkeitsiibertretungen, Sicherheitsmangel am Fahrzeug usw.) erkennbar
festgehalten.

In jedem Falle, auch ohne die Anfertigung von Videoaufzeichnungen, wirde die

geplante Verkehrszéhlung eine Statistik im Rechtssinne sein, ndmlich die Sammlung
usw. von Daten Uber Massenerscheinungen zu Planungszwecken (vgl. 8 1 Abs. 1 Satz 1
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SachsStatG). Als Kommunalstatistik bedirfte die Erhebung geméal? 8 8 Abs. 1 Satz 2, 1.
Halbs. SichsStatG einer Satzung als Rechtsgrundlage. Der Versuch der Stadt, die
Datenerhebung auf § 11 Abs. 1 S&chsStatG zu ditzen, wonach zur Erfullung eines
kurzfristig auftretenden Datenbedarfes Landesstatistiken auf freiwilliger Grundlage
auch ohne besondere Rechtsgrundlage durchgefihrt werden dirfen, konnte nicht
Uberzeugen: Abgesehen von dem Erfordernis einer besonderen Dringlichkeit des
Datenbedarfes konnte trotz des vorhandenen I nteresses des SMWA an den Ergebnissen
der Verkehrszahlung (fir die Landesplanung) kein Zweifel daran bestehen, dal3 es sich
um eine stadtische und nicht um eine Landesstatitik handeln wirde. Auf3erdem wirde
von einer freiwilligen Teilnahme der Lkw-Fahrer an der Verkehrszahlung nicht die
Rede sein kénnen. Die Videoaufzeichnung wirde ohne den Willen der Betroffenen
stattfinden; denn der VerkehrsfluR und der Zeitdruck, unter dem die Lkw-Fahrer
stehen, wirden ein Ausweichen vor der Videokamera kaum zulassen.

Am Satzungserfordernis wirde sich auch dann nichts andern, wenn als Hilfsmerkmal
lediglich die letzten drel Ziffern des amtlichen Kennzeichens erhoben wiirden, wenn
dadurch auch die Erhebung friihzeitig weitgehend anonymisiert wiirde, dem Gebot des
8 1 Abs. 2 SachsStatG entsprechend.

Das Stadtplanungsamt hat inzwischen den Entwurf der erforderlichen Statistiksatzung
gemdd §8 8 Abs. 3 SichsStatG vorgelegt. Meine erheblichen Einwande gegen die
Erforderlichkeit der Datenerfassung mittels Videoauf zei chnungen haben ein Umdenken
veranlaldt: Auf dieses Mittel wird vollstdndig verzichtet, und die wohl auch dadurch
geforderte Vereinfachung der Datenerfassung durch Beschrankung auf die letzten drel
Ziffern des amtlichen Kennzeichens sowie das Ortskennzeichen, also eine frihzeitige
weitgehende Anonymisierung, wird nach den Erfahrungen von Fachleuten den
Untersuchungszweck, nadmlich die Vefolgung des Weges enzener
Glterkraftfahrzeuge im Netz der Erfassungsstellen, nicht beeintréchtigen.

Well es sich um Datenverarbeitung im Auftrag handelt (vgl. dazu oben unter 5.7.3),
mul3 in dem Werkvertrag mit dem ausfihrenden Unternehmen eine Kontrolle der
Datenverarbeitung durch den Sdchsischen Datenschutzbeauftragten gewdahrleistet
werden.

578 Kommunale Gewerbestatistik

Durch Zufall erfuhr ich von der Absicht einer kreisangehdrigen Gemeinde, die neu

hinzukommenden Gewerbetreibenden gelegentlich der Abgabe ihrer Gewerbeanzeigen

(8 14 GewO) in den Amtsraumen der Gemeinde zusétzlich mindlich Uber

- die Anzahl der Uber 55 Jahre aten Beschdftigten in dem anzumeldenden
Gewerbebetrieb,

- die Anzahl der Behinderten unter den Beschéftigten,

- die Entfernung zwischen Arbeits- und Wohnort der Beschéftigten
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und einiges mehrzu befragen. Eine Pflicht zur Auskunft sollte es genausowenig geben
wie eine Nacherhebung bereits friher angezeigter Gewerbe. Die betreffende
Gemeindeverwaltung wollte sich so einen Uberblick Uber die ortsansassigen
Gewerbebetriebe verschaffen, angeblich insbesondere deshalb, um kinftige
Entwicklungstendenzen besser erkennen zu konnen.

Die beabsichtigte Befragung der Gewerbetreilbenden héite alle Merkmae einer
Kommunalstatistik (8 2 Abs. 1 Nr. 4 SachsStatG) erfillt: Es wéren Einzelangaben tber
die Gewerbetreibenden und deren Beschéftigte zu Planungszwecken erhoben,
gesammelt, aufbereitet, dargestellt und anaysiert worden (8 1 Abs. 1 Satiz 1
S&chsStatG). Die Freiwilligkeit der Tellnahme an der Befragung hétte daran nichts
gedndert (8§ 8 Abs. 1 Satz 2, 2. Halbs. i. V. m. 8 6 Abs. 3 Satz 1 und Abs. 6 Satz 2
SachsStatG).

Eine grundsétzlich erforderliche Satzung (8 8 Abs. 1 Satz 2, 1. Halbs. S&chsStatG) war
nicht vorhanden. Ob hier ausnahmsweise gemal3 8§ 8 Abs. 1 Satz 2, 2. Halbs.i. V. m. §
6 Abs. 2 SichsStatG als Rechtsgrundlage statt einer Satzung eine Verordnung
ausreichen wirde, war sehr zweifelhaft, well die Daten zumindest zum Tell nicht nur
betriebsbezogen sain wirden, sondern auch beschéftigtenbezogen. Zudem hatte man
bisher nicht an 8 8 Abs. 2 S&chsStatG gedacht: Kommunalstatistiken sind nur zuldssig,
wenn der Gemeinde die fir ihren Zustandigkeitsbereich benttigten statistischen
Einzelangaben oder Ergebnisse vom Statistischen Landesamt nicht zur Verfligung
gestellt werden kénnen.

Das ist nach § 8 Abs. 2 immer zu prifen, zweckmaldig Uber § 8 Abs. 3 hinaus auch im
Ausnahmefall des § 6 Abs. 2 SachsStatG durch vorhergehende Anfrage beim
Statistischen Landesamt. Man sollte eigentlich meinen, dal? Gemeinden schon aus
K ostengriinden auf diesen Gedanken kamen!

Die betreffende Gemeinde hat aufgrund diessr Hinweise von der beabsichtigten
Befragung Abstand genommen.

Siehe auch oben 5.1.23.

5.8 Archivwesen
5.8.1 DDR-Unterlagen tber kirchliche Funktionstr ager

Jemand, der das Verhdltnis von Staat und Kirche unter der Herrschaft der SED am
Beispiel einer sachsischen Stadt erforscht, will im Stadtarchiv die Berichte auswerten,
die der ehemalige Referent fur Kirchenfragen (RfK) beim Rat der Stadt tber seine
Gespréche mit Pfarrern und anderen kirchlichen Funktionstrégern gefihrt  hat.
Inwiewelt ist in solchen Féllen Einsicht in die Unterlagen zu gewahren?

SichsDSB ~ 4.Tatigkeitsbericht  (31.3.1996) 87



Ein schutzfristfreler Zugang der Forschung zu solchen Daten (vgl. 8 10 Abs. 1 Satz 3,
Abs. 2 Satz 2 SachsArchG) bestiinde nur, falls der genannte Personenkreis unter die
"Amtstrager” im Sinne von 8§ 10 Abs. 2 Satz 3 SachsArchG zu subsumieren wére.
Waren Pfarrer, soweit sie in dienstlicher Tétigkeit gehandelt haben, "Amtstréger in
Auslibung ihrer Amter" in diesem Sinne?

Eine so weite Audegung dieses Begriffes habe ich nicht empfehlen kdnnen. Immerhin
nimmt 8 1 Abs. 2 S&chsArchG die offentlich-rechtlichen Religionsgemeinschaften von
der Geltung des Gesetzes aus. Auch sieht der BStU, wie ich in Erfahrung gebracht
habe, neuerdings in den Pfarrern nicht mehr Amtstréger im Sinne von § 32 Abs. 1 Nr.
3, 1. Spiegelstrich StUG.

Zu Forschungszwecken kann es Zugang zu diesen Daten nur gemal3 § 10 Abs. 4 Satz 2
SachsArchG geben (oder auch auf der Grundlage einer Einwilligung gemal3 Satz 3 der
genannten Vorschrift). Danach kann unter bestimmten Voraussetzungen eine
Schutzfristverkirzung sattfinden, und sie mul3 sogar stattfinden, well ja auch der
Forschende ein Grundrecht geltend macht, an welches das Archiv as Tel der
Offentlichen Gewalt ihm gegeniber gebunden ist. Mal3geblich ist eine umfassende
Abwagung zwischen den schutzwiirdigen Belangen der betroffenen Personen und dem
offentlichen Interesse an der Durchfiihrung des Forschungsvorhabens.

Bel Anwendung dieses Mal3stabes auf Pfarrer und andere kirchliche Funktionstréger,
etwa Kirchengemeinderdte oder Synodale, ist zu beriicksichtigen, dal3 nach dem
Selbstverstandnis der Kirche der Pfarrer zwar kein staatliches oder unter staatlicher
Aufsicht stehendes Amt, jedoch ein Amt eigener, namlich gemeindebezogener und
damit zumindest kirchenintern oOffentlicher Art wahrnimmt. Nach kirchlichem
Selbstverstandnis ist sogar des Privatleben des Pfarrers - vid stérker, as das beim

Beamten im staatsrechtlichen Sinne der Fall ist - in eéinem vergleichsweise sehr engen

Zusammenhang mit seiner elgentlichen dienstlichen Téatigkeit zu sehen.

Dies war auch in DDR-Zeiten nicht nur die kircheneigene Sicht. Auch in den Augen

des staatlichen Gegenlibers, und wohl auch aus der Sicht der Bevolkerung, war die

Kirche nicht ein privater Verein, sondern eine - die einzige - nicht von Staates Gnaden

existierende oder gar geschaffene, sich mit einer an jedermann gerichteten Botschaft

identifizierende Institution, also eben mehr als ein blof%er 'Veren'.

Sowohl das kirchliche Selbstverstandnis wie die Einstellung der aufZerkirchlichen

Umgebung, auch zu DDR-Zeiten, entziehen also die dienstliche Tétigkeit kirchlicher

Funktionstrager in vergleichsweise weitem Malde dem grundrechtlichen Schutz der

Privatsphére.

Fir die einzelnen Typen personenbezogener Informationen, die sich in den Unterlagen

uber die vom Referenten fir Kirchenfragen geftihrten sogenannten Pfarrergesprache

finden, lassen sich meiner Meinung nach folgende Faustregeln aufstellen:

(1) Sogenannte Gruppengesprache, welche der RfK mit einer ganzen Gruppe von
Pfarrern gefihrt hat, dirften in aler Regel - unter der Voraussetzung der
Erforderlichkeit fir das Forschungsvorhaben - offenzulegen sein, was die Tatsache
betrifft, dal ein Pfarrer eine bestimmte AufRerung getan hat.

Sofern die AuRerung sich auf eine dritte Person bezieht, ist deren Schutzwiirdigkeit zu
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beriicksichtigen: Ist sie z. B. kein kirchlicher Funktionstréger, sondern schlichtes
Gemeindeglied oder sonstiger Privater, ist die Information insoweit vollig zu
anonymisieren. Dabei ist zu beachten, dal3 digenigen, die die ortlichen Vorgange
erforschen wollen, in der Regel Uiber ortsbezogenes besonderes Zusatzwissen verfiigen.
Die Angabe z. B., da3 das betreffende Gemeindeglied Inhaber oder Leiter einer
Apotheke im Ortstell A sei, darf dem Forscher adso nicht zur Verfligung gestellt
werden, das heildt konkret, se mul3 in der Kopie, auf die sich die Einsichtnahme des
Archivgutes beschrénkt, geschwéarzt sein. Die Schwéarzung des Namens und der
Anschrift reicht nicht aus. Wenn der Betroffene einwilligt, kann sein Name offenbart
werden (8 10 Abs. 4 Satz 3 SachsArchG). Das ist die eleganteste Ldsung.

(2) Auftreten des RfK auf Geburtstagsfeiern von Pfarrern:

Erschien der RfK am Geburtstag im Pfarrhaus, so war fir ale Betelligten klar, dal3 die
private oder doch jedenfalls gemeindeinterne Geburtstagsrunde nunmehr unterbrochen
war, well das Geburtstagskind, auf Grund seiner kirchlichen Dienststellung, Besuch
von einem Vertreter der Staatsgewalt hatte.

Es handelte sich fur die Zeit der Anwesenheit des RfK um ene Art erzwungenen
Geburtstagsempfang.

Fir AuRerungen, die der Pfarrer bei dieser Gelegenheit - laut dessen Protokoll -
gegeniber dem RfK getan hat, gelten m. E. dieselben Regeln wie fur die
Gruppengespréche.

(3) Pauschalbewertungen elnes Pastors durch staatliche Stellen:

Enthalten die Unterlagen etwa die Bewertung eines bestimmten Pfarrers as "positiv-
fortschrittlich”", so betrifft dies einen zentralen Gesichtspunkt pfarramtlicher Tétigkeit
in der DDR: Wer in der DDR Pfarrer war, insbesondere dieses Amt neu tbernahm,
wuldte, dald das SED-Regime jedem einzelnen Pfarrer eine Stellungnahme zum System
abzufordern versuchte und sein dienstliches Verhalten zwangdaufig unter diesem
Gesichtspunkt interpretieren und bewerten wirde.

Unter der Voraussetzung der Erforderlichkeit fir das Forschungsvorhaben ist daher die
Bewertung bestimmter namentlich benannter Pfarrer hinsichtlich ihrer Einstellung zum
SED-Staat bzw. zum sogenannten ‘Wissenschaftlichen Sozialismus (als dessen
weltanschaulicher  Grundlage) offenzulegen, adso der Name und andere
| dentitétshinwel se nicht zu schwérzen.

(4) Das (regelméfdige) Pfarrergesprach:

Auch dieses - unter vier Augen stattfindende - Gesprach mufite der Pfarrer in seiner
dienstlichen Eigenschaft fuhren (lber sich ergehen lassen). Die Tatsache, dald der
Pfarrer in diessm Rahmen bestimmte AuRerungen getan hat, ist daher unter der
Voraussetzung der Erforderlichkeit fur das Forschungsvorhaben - unter Nennung des
Namens des Pfarrers - offenzulegen.

Hat der Pfarrer sich etwa allgemein zu Fragen der Rustung oder der sonstigen Politik,
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zur Bewertung derjenigen, die Ausreiseantrége stellten, o. & gedul3ert, ist dies, sofern
flr das Forschungsvorhaben wichtig, offenzulegen.

Hinsichtlich AuRerungen des Pfarrers Uber Dritte gilt das zu (3) Ausgefihrte.

So weit die Uberlegungen zur Gewichtung der schutzwiirdigen Belange innerhalb des §
10 Abs. 4 Satz 2 S&chsArchG. AulRerdem muld dann noch das Forschungsvorhaben
gewurdigt werden, um das Offentliche Interesse an seiner Durchfiihrung richtig
bewerten und mit den genannten personlichkeitsrechtlichen Belangen abwégen zu
konnen.

Man sieht: Die Anwendung der Abwagungsklausel des 8 10 Abs. 4 Satz 2 SéchsArchG
ist eine sehr anspruchsvolle Aufgabe, die an die Archivare hohe datenschutzrechtliche
Anforderungen stellt und auRerdem Arbeit mit sich bringt. Denn die in den Unterlagen
enthatenen vielen personenbezogenen Einzelinformationen sind jede fur sich zu
beurtellen! Anders ausgedriickt: Bei manchen Schriftstlicken muf sich der Archivar
nahezu fir jedes einzelne Wort - nicht nur Namen! - Uberlegen, ob er es zu schwérzen
hat oder gerade nicht schwarzen darf!

58.2  Archivbenutzung zum Zwecke der Erbener mittlung

Ein Kreisarchiv fragte an, unter welchen Voraussetzungen es eéinem Erbenermittiungs-
Unternehmen Auskiinfte aus archivierten Meldedaten geben dirfe. Beantragt worden
war, die letzte Anschrift, ggf. auch die Wegzugsanschrift, von 1887 geborenen
Eheleuten sowie ggf. Namen und Anschrift der vermutlich noch lebenden, aber
vielleicht weggezogenen Kinder dieses Ehepaares mitzuteilen. Ich habe das Archiv auf
folgendes hingewiesen:

Gemdl3 8 5 Abs. 7, 2. Halbs. S&chsArchG (hier in Verbindung mit § 13 Abs. 3 Satz 1
SachsArchG) haben die Archive bal der Nutzbarmachung des Archivgutes die
Vorschriften tber die Verarbeitung und Sicherung zu beachten, die fur die ebgebende
Stelle, in diesem Falle also die Meldebehdrde, gelten (vgl. auch 8§ 27 S&chsMG).

Die von dem Erbenermittlungs-Unternehmen beantragte Auskunft aus den archivierten
Meldeunterlagen, also die Benutzung des Archivgutes (8 9 SachsArchG), war damit
nur unter den Voraussetzungen zulassig, die fir eine von der Meldebehtrde selbst zu
ertellende Auskunft gelten. Gemald § 26 Abs. 4 S&chsMG darf die Meldebehdrde
folgende Daten eines Verstorbenen oder Weggezogenen Ubermitteln:

- Familiennamen,

- Vornamen, unter Kennzeichnung des gebrauchlichen VVornamens (Rufname),
frihere Namen,

Doktorgrad,

[gegenwértige,] frihere und kinftige Anschriften, Haupt- und Nebenwohnung, ggf.
Wohnungsnummern,
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- Sterbetag und -ort.

Folgende weitere Daten Verstorbener durfen Ubermittelt werden, wenn dies zu

wissenschaftlichen Zwecken oder zur Behebung ener bestehenden Beweisnot

erforderlich ist:

- Ordensnamen/K Unstlernamen,

- Tag und Ort der Geburt,

- Geschlecht,

- gesetzliche Vertreter, Eltern von Kindern bis zur Vollendung des 18. Lebengahres
(Vor- und Familiennamen, Doktorgrad, Anschrift, Tag der Geburt, Sterbetag),

- Staatsangehorigkeiten,

- Tag des Ein- und Auszugs,

- Familienstand, bei Verheirateten zusétzlich Tag und Ort der Eheschlief3ung,

- Ubermittlungssperren.

Das Kreisarchiv durfte also die friiheren Anschriften der betreffenden Personen sowie
ggf. deren Wegzugsanschrift und Sterbetag und -ort an das Erbenermittlungs-
Unternehmen Ubermitteln. AufRerdem durfte es unter der Voraussetzung, dal3 dies zur
Behebung ener bestehenden Beweisnot erforderlich ist, auch die Namen und
Anschriften der Kinder der betreffenden Personen Ubermitteln. Sofern nicht
Anhaltspunkte fir das Gegenteil vorliegen, kann man davon ausgehen, dal} die
Beweisnot der Auftraggeber durch die Beauftragung enes Erbenermittlungs-
Unternehmens hinreichend nachgewiesen ist.

Ich habe zuweilen den Eindruck, dal3 sich die kommunaen Archive im Freistaat
Sachsen mit der Benutzung der Archivalien durch Private noch schwertun. Deshalb sel
auch an dieser Selle darauf hingewiesen: Archive sind zum - befugten - Benutzen und
fir die - befugten - Benutzer da. Gewissermal3en 'vorsichtshalber' eine befugte
Benutzung doch lieber nicht zuzulassen ist rechtswidrig; auf die befugte Benutzung
bestent ein Anspruch (8 9 Abs. 1 SachsArchG, hier i. V. m. § 13 Abs. 3 Satz 1
SachsArchG).

5.8.3 Einstelung freier Mitarbeter im Stadtar chiv

Ein Stadtarchiv wandte sich mit der Frage an mich, welche Anforderungen an die
Eignung von voriibergehend im Stadtarchiv zu beschéftigenden freien Mitarbeitern zu
stellen und welche personellen Malinahmen zur Gewdhrleistung des Datenschutzes
gemdal? 8 9 Abs. 1 S&chsDSG zu treffen sind. (Im Vorfeld eines Stadtjubil&aums sollten
fur die Sichtung der Unterlagen aus der jlngeren Vergangenheit die personellen
Kapazitéten zeitweise aufgestockt werden.)

|ch habe dem Stadtarchiv folgendes mitgetellt:

Bel der Einstellung freier Mitarbeiter im Stadtarchiv, die Unterlagen aus der Zeit der
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DDR sichten sollen, stellt die Verwendung des sog. "MfS-Fragebogens' und die
Erhebung von Angaben zur beruflichen Tétigkeit - wie bel den Ubrigen stadtischen
Bediensteten - eine ausreichende personelle Malinahme zur Gewéhrleistung des
Datenschutzes gemal? 8 9 Abs. 1 S&chsDSG dar. Bei der Einstellung mussen die freien
Mitarbeiter geméal3 § 6 SachsDSG belehrt und gemal? dem Verpflichtungsgesetz auf die
gewissenhafte Erflllung ihrer Obliegenheiten verpflichtet werden. In technisch
organisatorischer Hinsicht sind ferner MalRnahmen zur Uberwachung der Arbeit
(Fa schung/V ernichtung/Unordnung) und einer Ein- und Ausgangskontrolle (Diebstahl)
der freien Mitarbeiter zu treffen.

Siehe auch Abschnitt 9.4.2

59 Poliza
591 Kontrollbesuche be der Polize

Den datenschutzrechtlichen Standard séchsischer Polizeidienststellen habe ich im
Berichtszeitraum bel enem Polizeiprasdium, zwei Polizeidirektionen, einem
Polizeirevier sowie beim Landeskriminalamt kontrolliert.

Dabel wurde deutlich, welche Bedeutung der Nachvollziehbarkeit der Aktenfihrung
zukommt: Nur wenn dokumentiert wird, welche Grinde zu einer Datenerhebung und -
speicherung fuhrten und warum bestimmte Ermittlungsschritte eingeleitet wurden, ist
gewahrleistet, dal3 polizelliches Handeln dienstintern und extern (durch den
Sachsischen Datenschutzbeauftragten) in rechtsstaatlich gebotener Weise kontrolliert
werden kann. Wie meine Kontrollen zeigten, wird dieser Grundsatz nicht immer in der
gebotenen Konsequenz eingehalten.

Schwerpunkte der Kontrollen waren:

- Bereinigung von Kriminal akten,

- Fuhrung und Aufbewahrung von Kriminalakten,

- Umgang mit Personaldaten,

- Fihrung verschiedener polizeilicher Arbeitsdateien (z. B. "Fulballkarte”,
"Bandenmé&dig organisierte Kriminalitét"),

- Polizeiliche Beobachtung,

- Geldwasche,

- Telefonabhdrmal3nahmen,

- Bereinigung von Fingerabdruckblattern,

- Aufbewahrung von Altakten.

Erfreulich ist, dald sich samtliche kontrollierten Dienststellen bemiiht haben, meine

Empfehlungen umzusetzen und weiterzuleiten. So veranlalde das SMI a's Folge meiner
Mangelfeststellung bei einer Polizeidirektion ene erneute landesweite Bereinigung der
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Kriminalakten. Als Arbeitshilfe wurden den Polizeidienststellen - wie von mir bereits
im Jahr 1993 empfohlen - Richtlinien ausgehandigt, aus denen sich ergibt, welche
Aktenbestédnde, die zu DDR-Zeiten angelegt wurden, aus rechtsstaatlichen Griinden
auszusondern sind. Auf meine Veranlassung hin wurde auch sichergestellt, dal3
zahlreiche dte DDR-Vordrucke, mit denen noch unzuléssigerweise Daten erhoben
wurden, zukinftig nicht mehr verwendet werden.

59.2 Riucknahmesachsscher Daten aus Bestanden des Bundeskriminalamts
(BKA)

Beim BKA wird as bundesweite Verbunddatei ein Kriminalaktennachweis (KAN)
Uber schwere und Uberregional bedeutsame Straftaten geftihrt. Zusétzlich gibt esin den
einzelnen Bundeddndern automatiserte  Aktennachweissysteme, in  denen
Kriminalakten zu Straftaten von regionaler Bedeutung nachgewiesen werden. Weil im
Freistaat Sachsen zunéchst kein Kriminalaktennachweis dieser Art vorhanden war,
erklarte sich das Bundeskriminalamt im Jahre 1991 damit einverstanden, fur eine
Ubergangszeit von funf Jahren sichsische ”U-Gruppen” (d. h. Nachweisdaten zu
angefertigten personenbezogenen Akten) in den Bundes-KAN e nzustellen, auch wenn
die Voraussetzungen fir eine dortige Speicherung (schwere, Uberregiona bedeutsame
Straftaten) nicht vorlagen. Nach Auskunft des LKA erfolgte dabel eine Speicherung
von 68.000 sichsischen U-Gruppen. Dies fihrte in der Praxis dazu, da3 von
sichsschen Dienststellen eingegebene  Kriminalaktennachweise  bundeswelt
recherchierbar waren, obwohl dies nicht zur Aufgabenerfillung aller deutschen
Polizeidienststellen erforderlich und damit unzulassig war. Da zwischenzeitlich auch in
Sachsen ein Kriminalaktennachweis in Form des PASS-Systems vorhanden ist, hat das
LKA angekiindigt, zu Uberprifen, inwieweit eéine Ubernahme der im Bundes-KAN
gespeicherten Daten in PASS oder eine fortgesetzte Speicherung im Bundes-KAN
gerechtfertigt ist. Ich gehe davon aus, dal3 ab dem Jahre 1996 im Bundes-KAN nur
noch Daten zu schweren, Uberregional bedeutsamen Straftaten gespeichert werden.
Eine abschlief3ende schriftliche Bestétigung dazu liegt aber noch nicht vor.

593 Aufbewahrung von Blutentnahmeprotokollen bel den
Unter suchungsstellen

Die Polizel fuhrt den Betroffenen zu einem Amtsarzt, der eine Blutprobe entnimmt und
ein Protokoll tber den Zustand des Betroffenen fertigt. Die Niederschrift enthdt neben
dem Namen die Anschrift und den Beruf sowie auch zahlreiche weitere Daten des
Untersuchungsbefunds (Kongtitution, Gang, Bewuldtsein, Sprache, Verhalten,
Stimmung, Denkablauf etc.). Dieses Protokoll wird zur Ermittlungsakte genommen.
Eine Durchschrift wird zusammen mit der Blutprobe den drel wissenschaftlichen
Untersuchungsstellen in Chemnitz, Leipzig und Dresden lbersandt. Dort werden die
Protokolle langfristig aufbewahrt. Bei diesen Stellen entstehen demgemald
umfangreiche Sammlungen personenbezogener Daten potentieller Alkoholstinder,
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obwohl die Blutakoholprotokolle zur Aufgabenerfillung der Untersuchungsstellen
grundsétzlich nicht erforderlich sind. Sofern die Untersuchungsstellen - wie in der
Mehrzahl der Félle - nur beauftragt sind, den Alkoholgehalt der Blutprobe festzustellen,
benttigen sie die Angaben aus dem Blutentnahmeprotokol | nicht. Sichergestellt werden
muf3 nur, dal3 die Blutproben einwandfrei der entsprechenden Person zugeordnet
werden konnen. Dies ist auch ohne die detaillierten personenbezogenen Angaben aus
dem Blutentnahmeprotokoll moglich. Dal3 es nicht zwingend erforderlich ist, die
Protokolle an die Untersuchungsstellen zu Ubersenden, ergibt sich im Ubrigen auch aus
der sait 1. Juni 1995 geltenden neuen "Bundeseainheitlichen Verwaltungsvorschrift tber
die Feststellung von Alkohol im Blut bel Straftaten und Ordnungswidrigkeiten und
Uber die Sicherstellung und Beschlagnahme von Fahrausweisen". Danach ist das
Protokoll, sofern eine Ausfertigung der Untersuchungsstelle Ubersandt wird, zu
anonymisieren.

Ich habe das SMI deshalb gebeten, sicherzustellen, dal’ die Blutentnahmeprotokolle
von der Polizel nicht mehr an die Untersuchungsstellen Ubersandt werden. Dieser
Anregung ist das SMI bisher nicht gefolgt. Die Protokolle werden wie bisher an die
Untersuchungsstellen gesandt. Ich betrachte die Angelegenheit noch nicht als erledigt.

594  Geplante Dienstanweisung fr verdeckte Ermittler bel Gefahr enabwehr

Ein Einsatz verdeckter Ermittler as Mittel zur Abwehr einer konkreten Gefahr kommt
praktisch nicht in Betracht, weil dazu in einer aktuellen Gefahrenabwehrsituation meist
keine Zeit ist. Deshab sollte in der geplanten Verwatungsvorschrift der Einsatz
verdeckter  Ermittler  ausdricklich auf den Bereich der vorbeugenden
V erbrechensbekampfung gemal? §8 39 Abs. 1 Nr. 2 SachsPol G beschrénkt werden. Nach
dieser gesetzlichen Regelung, die die tatbestandlichen Voraussetzungen for
polizeiliches Tétigwerden zum Zwecke der vorbeugenden Verbrechensbekdmpfung
nennt, kbnnen besondere polizeiliche Erhebungsmethoden (also auch ein Einsatz
verdeckter Ermittler) nur angewandt werden, wenn konkrete Tatsachen (oder die
Gesamtwirdigung der Person) die Annahme rechtfertigen, dal3 eine Person bzw. ein
individualiserbarer Téter(kreis) Straftaten von erheblicher Bedeutung begehen werde.
Ein unbestimmtes, auf Dauer angelegtes Verwellen der Ermittlung in der kriminellen
Szene wére auf jeden Fall unzuldssig. Viemehr darf der verdeckte Ermittler bei der
vorbeugenden Verbrechensbekdmpfung nur mit konkretem Ermittlungsauftrag zeitlich
begrenzt eingesetzt werden, wobel die Anordnung seines Einsaizes eine
nachvollziehbare Beschreibung des Einsatzziedles enthaten mul3, um ene
flachendeckende Ausforschung ganzer "Szenen" zu vermeiden. Eine Stellungnahme
des SMI zu meinen Uberlegungen steht noch aus.
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595 Specherung des Merkmals " homosexuell" bel der Datenerfassung durch
Polizeibehdr den

In meinem 3. Téatigkeitsbericht (5.9.4) habe ich gefordert, die Mdglichkeit einer
Recherche nach Homosexuellen in PASS technisch auszuschlief?en, da sie zur
Aufgabenerfillung der Polizei nicht erforderlich ist. Auch wenn die Speicherung des
Datums "homosexud!" unter bestimmten Umstdnden geboten sein kann, z. B. bei
einem vermuteten anti-homosexuellen Hintergrund der Tat, mul? jedenfalls verhindert
werden, dal3 die Polizel Listen sdmtlicher gespeicherter Homosexueller erstellen und zu
unterschiedlichen Zwecken auswerten kann.

Das SMI hat uns daraufhin mitgeteilt, dal3 seitens des LKA Sachsen an einer Ldsung
gearbeitet werde, die mif3bréuchliche Recherchierbarkeit des Datums "homosexuel " flr
Listen Homosexueller technisch zu unterbinden. Dies soll insbesondere durch die
Einschrankung des Kreises der Berechtigten sowie durch ein Protokollierungsverfahren
erreicht werden. Nahere Einzelheiten hierzu sind uns noch nicht bekannt. Leider enthalt
die Stelungnahme der Staatsregierung zu meinem 3. Tatigkeitsbericht
(Landtagsdrucksache 2/2753) kein klares Votum fir eine datenschutzgerechte Losung:
So heildt es lapidar, dal’3 die entsprechenden technischen Vorkehrungen direkt vom
Landeskriminalamt gepruft wirden. Ich hoffe nicht, dal3 "technischer Aufwand" as
Vorwand angefuhrt wird, um grundrechtsschiitzende Verwatungsmalinahmen zu
unterlassen.

59.6 Aufzeichnung eingehender Anrufe

Im Land Brandenburg werden durch ein digitales Aufzeichnungssystem bei den
Polizeidienststellen grundsétzlich alle dort eingehenden Anrufe gespeichert. Ich habe
die Praxis der Speicherung eingehender Anrufe bel den séchsischen Polizeidienststellen
Uberprift. Nach Auskunft des SMI werden in Sachsen nur die Uber Notrufnummern
und die im Polizeisondernetz gefihrten Gesprache in den Lagezentren der
Polizeidienststellen durchweg aufgezeichnet. Bei Telefonaten, die im Polizeisondernetz
gefihrt werden, handelt es sich nur um (dienstliche) Gesprache zwischen
Polizeibediensteten, die Uber die Aufzeichnungsfunktion informiert sind. Die
Aufzeichnung von Notrufen ist erforderlich, damit wichtige Informationen in aligen
Notfdlen nicht verlorengehen. Alle anderen Ferngespréche kénnen nur manuell bei
Bedarf aufgezeichnet werden, wenn dies zur polizeilichen Aufgabenerfillung im
konkreten Einzelfall aus Grinden der Gefahrenabwehr oder zum Zweck der
Strafverfolgung erforderlich ist. Eine Aufzeichnung des gesamten ankommenden und
abgehenden Fernsprechverkehrs, insbesondere lber den Vermittlungsplatz, erfolgt
nicht. Das SMI hat dies inzwischen auch im Erlal3wege geregelt.
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59.7 Speicherung von Wiederholungsféllen bei VerstéRen im ruhenden
Verkehr

Im Zusammenhang mit einer Eingabe habe ich untersucht, ob in Sachsen ortliche
Karteien oder Datelen gefihrt werden, in denen personenbezogene Daten zu
Parkverstof3en gespeichert werden, um Mehrfachtdter erkennen zu koénnen. Die
Zulssigkeitsvoraussetzungen fur die Speicherung von Daten auf dem Gebiet des
Verkehrsrechts sind in den 88 28 bis 30 a StV G abschlief3end geregelt. Nach diesen
Vorschriften  rechtfertigen  Verstélde im ruhenden Vekehr, adso mes
Ordnungswidrigkeiten mit Bagatellcharakter, die mit einem Verwarnungsgeld geahndet
werden, keine Speicherung. Damit wéren ortliche, bel den Ordnungsamtern der Stadte
und Gemeinden oder den Bufl3geldstellen der Landratsémter gefiihrte manuelle Karteien
oder elektronische Datelen unzulédssig. Das gleiche gilt flr systematische
Auswertungen der aus kassentechnischen Grinden zu Verwarnungsgeldverfahren
gefuhrten Ortlichen Dateien. Auch solche wéren ener "Verkehrssiinderkarte"
gleichzusetzen und damit unzuléssig.

Auf meine Initiative hin hat das SMI dies alles durch Erlal? sichergestelit.

5.9.8 Bildaufzeichnungen bei Demonstrationen

Bel zwe friedlich verlaufenen Demonstrationen im April 1995 in Dresden setzte die
Polizei Videotechnik ein. Dies nahm ich zum Anlal3, den zustandigen Stellen die
datenschutzrechtlichen Grenzen polizeilicher Bildaufzeichnungen aufzuzeigen:

Bei Bildaufzeichnungen, die im Zusammenhang mit Versammlungen angefertigt
werden, ist stets zu beachten, dal3 das Grundrecht der Versammlungsfreiheit (Art. 8
GG, Art. 23 S&ihsVef) zu den grundiegenden und unentbehrlichen
Funktionselementen eines demokratischen Gemeinwesens zéhlt. Well auch die innere
Entschluf¥freiheit, an einer Versammlung teillzunehmen, geschiitzt wird, liegt nach der
Rechtsprechung des Bundesverfassungsgerichts bereits ein  Eingriff in dieses
Grundrecht vor, wenn die Angst vor staatlicher Uberwachung dazu fuhrt, da3 man
lieber auf die Grundrechtsausiibung verzichtet (BVerfGE 65, 1 [43]). Somit sind
"exzessve  Observationen und  Registrierungen” bei Demonstrationen
Grundrechtseingriffe (BVerfGE 69, 315 [349]).

Im Zusammenhang mit Offentlichen Versammlungen unter freilem Himme dirfen
deshalb Bild- und Tonaufnahmen nur nach besonders sorgfétiger Abwagung unter den
in 8§ 19ai. V. m. §12a VersammIG genannten Voraussetzungen angefertigt werden.
Das heilt, dal? Bildaufnahmen nur zuléssig sind, wenn Anhaltspunkte fir die Annahme
vorliegen, dal3 von den Tellnehmern erhebliche Gefahren fir die offentliche Sicherheit
oder Ordnung ausgehen. Nur dann durfen mitgefihrte Kameras gezeigt und aktiviert
werden; zuvor sollten sie auch nicht (drohend) gezeigt oder ersichtlich abgedeckt
werden.
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Bei der datenschutzrechtlichen Uberpriifung des eingangs geschilderten Sachverhalts
habe ich festgestellt, dal? gewisse Anhaltspunkte fUr die Annahme erheblicher Gefahren
fur die offentliche Sicherheit und Ordnung vorlagen und somit die Voraussetzungen
des § 12a Abs. 1 VersG wohl erfillt waren. Ferner konnte ich mich davon Uberzeugen,
dad enige Bildaufzeichnungen zuldssg zur Verfolgung von Straftaten der
Staatsanwaltschaft Ubergeben wurden. Die dbrigen Aufzeichnungen wurden gemald
dem Versammlungsgesetz gel dscht.

59.9 Padlizelliche Einschtnahmein das Per sonalausweis- und Pal3register

Aus der Eingabe eines Petenten ergab sich, dal3 das bei einer Geschwindigkeitsmessung
angefertigte Beweisfoto mit dem Personalausweis- und Paldregister abgeglichen worden
war. Nach enem neueren BeschluR des Bund-Lander-Fachausschusses fur
Stral3enverkehrsordnungswidrigkeiten soll kinftig ein Abgleich des Beweisfotos mit
dem Persondausweis- und Paldregister nicht mehr - wie bisher - auf VersttiRe
beschrankt werden, die zur Eintragung ins Verkehrszentralregister fiihren, sondern auch
bei Verstolen im Verwarnungsbereich zuldssig sein.

Einen pauschalen Abgleich des Bewelsfotos mit dem im Personalausweis und
Pal¥register abgelegten Palibild bei Verstdlden, die im Verwarnungsbereich begangen
werden, halte ich im Hinblick auf das verfassungsrechtliche V erhal tnismaldigkel tsgebot
fUr problematisch. Zumindest muf3 vor der Durchfihrung des Bildabgleichs in jedem
Einzelfall geprift werden, ob es nicht andere Maldnahmen gibt, die auch zum Erfolg
fuhren; insbesondere darf gemal3 8 2b Abs. 2 Nr. 3 PAuswG nur abgeglichen werden,
wenn es nicht moglich war, den Betroffenen vorher aufzusuchen oder vorzuladen, um
ihn bel dieser Gelegenheit zu identifizieren. Das Aufsuchen und die Vorladung sind
mildere Mittel as der - ohne Kenntnis des Betroffenen erfolgende - Bildabgleich und
sollten zuvor versucht werden. Das SMI hat bereits in Aussicht gestellt, meine
Anregungen in den Erlal3 zu Gbernehmen.
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5.9.10 Lichtbilder bei Verkehrsiiberwachung

Verkehrsiiberwachungsstellen der Landratsamter, der kreisfreien Stadte und des
Polizeivollzugsdienstes fertigen bel Verkehrsiiberwachungen an Ampelanlagen und zur
Geschwindigkeitskontrolle  Lichtbilder an, um den Tae des konkreten
Verkehrsverstol3es zu ermitteln. Im Ordnungswidrigkeitenverfahren wird dann ein as
Bewe smittel dienendes Foto dem Halter des Kraftfahrzeugs tbersandt.

Wie ich erfahren habe, wird dabei nicht von allen Verkehrsiiberwachungsstellen des
Freistaates Sachsen das Bild des auf diesen Fotos erkennbaren Beifahrers geschwérzt.
Die Ablichtung des Befares ist jedoch zur Aufgabenefillung der
V erkehrsiiberwachung nicht erforderlich - somit unzuléssig.

Auf meine Empfehlung hin hat das SMI durch Erlal3 festgelegt, dal? die zustandigen
Stellen vor der Versendung der Lichtbildaufnahmen die darauf abgebildete Person des
Beifahrers schwérzen.

5.9.11 Datenibermittlung der Polizei an Fuf3ballvereine zur Ertellung von
Stadionverboten

Von de "Bundesarbeitsgemeinschaft Fanprojekte® erfuhr ich, da3 einige
Polizeidienststellen  zur  Durchsetzung von  Stadionverboten  polizeiliche
personenbezogene Daten an Fulballvereine tbermitteln sollen. Auf der Grundlage
dieser Daten wirden Stadienverbote vorbereitet, um gewaltbereite Fufdallfans an
Gewalttaten zu hindern.

Sofern es sich hierbei um eine regelmalRige Ubermittlung personenbezogener Daten
von Amts wegen handelt, richtet sich die Zulassigkeit nach § 45 Abs. 1 S&chsPolG.
Danach darf die Polizet von Amts wegen personenbezogene Daten an Private nur
Ubermitteln, sowelt sie damit ihre Aufgaben (Gefahrenabwehr, Straftatenverfolgung)
erflllt. Der Erlald eines Stadionverbotes wird zwar durch das Hausrecht des
Fuballvereins gedeckt, ist jedoch keine Malinahme polizeilicher Gefahrenabwetr.
Diese Aufgabe fallt dlein in den Zustandigkeitsbereich der Polizei. Da die der
Auslbung des Hausrechts dienende Datentbermittiung zur polizeilichen
Aufgabenerfullung (Gefahrenabwehr) nicht erforderlich ist, ist sie - soweit sie
regelmalig und von Amts wegen erfolgt - unzulassig. Ob es zulassig ist, dal3 die Polizel
auf Antrag der nicht-6ffentlichen Stelle (hier des FuRballvereins) nach § 45 Abs. 2
S&chsPol G personenbezogene Daten Ubermittelt, hangt vom jeweiligen Einzelfall ab.

Nichts spricht dagegen, wenn sich der FuRballverein als Inhaber des Hausrechts selbst -
neben den Bemihungen der Polizei - gegen Gefahren, die sein Objekt oder die sich
darin aufhaltenden Personen betreffen, schiitzt. Dies kann auch durch Einstellung
eigener oder fremder Ordnungskréfte geschehen, die sich untereinander nach Mal3gabe
des Bundesdatenschutzgesetzes Daten Ubermitteln dirfen. Eine Zusammenarbeit
zwischen Polizei und FuRballvereinen darf jedoch nicht dazu fUhren, dai
personenbezogene Daten, die von der Polizei unter Umstéanden aufgrund besonderer
hoheitlicher Befugnisse gewonnen werden, an Private Ubermittelt werden, die diese
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Daten moglicherwel se selbst nicht hétten erheben dirfen.

Das SMI hat die Polizeiprésidien angewiesen, entsprechend meiner Rechtsauffassung
zu verfahren. Bidang seien den Polizeiprasidien jedoch keine polizellichen
Datentbermittlungen an Fuballvereine zur Durchsetzung von Stadionverboten
bekanntgeworden.

5.9.12 Praktikanten bei der Polizel

Datenschutzrechtlichen Bedenken begegnet der Einsatz von Schilern im Rahmen von
Betriebspraktika bel Polizeibehorden. Soll den Schilern mit diesen Veranstaltungen ein
Eindruck von der praktischen Arbeit der Polizei vermittelt werden, ist es namlich
unvermeidbar, dal3 die Praktikanten personenbezogene Daten von Dritten zur Kenntnis
erhaten, ihnen also im rechtlichen Sinne Daten der Betroffenen tbermittelt werden.
Fur diesen Eingriff in das Grundrecht auf informationelle Selbstbestimmung fehlt die
rechtliche Voraussetzung, ndmlich eine gesetzliche Grundlage. Auf § 45 Abs. 1
SachsPolG kdnnen solche Datentbermittiungen schon deshalb nicht gestiitzt werden,
well es sich bel diesen Praktika um schulische Veranstaltungen handelt, deren
Durchfihrung nicht zu den in 8§ 2 S&hsPolG festgelegten Aufgaben der
Polizeidienststellen gehort.

Aus Anlald entsprechender Informationsveranstaltungen der nordrhein-westfalischen
Polizel, die der Landesbeauftragte fir den Datenschutz Nordrhein-Westfalen
beanstandet hat, habe ich das SMI auf die datenschutzrechtliche Unzulassigkeit
hingewiesen. Das SMI teilte mir erfreulich klar mit, dal3 Schiilerbetriebspraktika in
Sachsen nicht bel Polizeibehtrden durchgefiihrt werden und auch zukiinftig - allerdings
im Hinblick auf Sicherheitsaspekte und die damit verbundene versicherungsrechtliche
Problematik - nicht geplant sind.

5.9.13 Eingaben

Auch in diesem Jahr wandten sich wieder zahlreiche Burger an mich, die sich durch die
Datenverarbeitung der Polizei in ihrem Personlichkeitsrecht subjektiv verletzt sahen.
Die Petenten beklagten unzulassige polizeiliche Erhebungen, Speicherungen oder
Ubermittlungen ihrer personenbezogenen Daten. In einigen der von mir untersuchten
Falle lag dies daran, dal3 tatsachlich andere Stellen die Polizei nicht in der ndtigen
Weise unterrichtet hatten. So speicherte in einem Fall die Polizel die Daten eines
Betroffenen im Polizeilichen Auskunftssystem Sachsen (PASS), obwohl die Grinde fir
eine Speicherung durch eine Verfahrenseinstellung schon entfallen waren. Uber die
Verfahrenseinstellung war die Polizeidienststelle jedoch vom Gericht nicht rechtzeitig
informiert worden.

In enem anderen Fall wurden schwerwiegende polizelliche Malihahmen
(erkennungsdienstliche Behandlungen) alein aufgrund von Angaben in einer privaten
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Strafanzeige ergriffen. Im nachhinein stellte sich heraus, dal3 infolge - von der Polizel
nicht aufgekléarter - bestimmter Umsténde Polizeieinsatz nicht gerechtfertigt gewesen
war.

In alen Félen habe ich mich davon Uberzeugt, dal3 die Daten der Betroffenen
unverztglich geldscht wurden.

5.10 Verfassungsschutz
5.10.1 nternes I nfor mationssystem

Das Landesamt fur Verfassungsschutz wird demnéchst ein internes Informationssystem
betreiben. Mit der automatisierten Datei will das Landesamt den Informationsflufd
zwischen den eigenen Fachbereichen intensivieren sowie das Auffinden von
Informationen und das Recherchieren nach Fundstellen verbessern. Dartber hinaus
wird das System fir die Vorgangsverwaltung und Aktenfihrung im Rahmen der
gesetzlichen Aufgabe des Landesamtes, bei Sicherheitstiberprifungen mitzuwirken,
eingesetzt werden.

Von Beginn der konzeptionellen Vorarbeiten an hat mich das Landesamt fortlaufend
Uber den Stand seines Vorhabens unterrichtet. Wie der mir vom SMI vorgelegte
Entwurf einer Einrichtungsanordnung zeigt, verflgt das automatisierte Verfahren tber
einen hohen Datenschutzstandard. So werden wegen der Sensibilitdt der umfangreichen
Verknipfungsmdglichkeiten streng definierte  Zugriffsberechtigungen  technisch
abgesichert. Die detaillierte Arbeitsanweisung enthélt abgestufte Regelungen zu den
Uberprifungsfristen und ermdglicht damit eine individuell auf den Einzelfall
abgestimmte Speicherungsdauer.

5.10.2 Eingaben

Mehrere Petenten haben mich um datenschutzrechtliche Uberprifung  der
maoglicherweise ihre Person betreffenden Datenverarbeitung des Landesamtes fir
Verfassungsschutz gebeten. Bel meinen Kontrollen habe ich keine Versto3e gegen
datenschutzrechtliche Vorschriften festgestellt.

Aus Anlal? einer Eingabe, die ich nach einer datenschutzrechtlichen Uberprifung mit
einem Bescheid beantwortet habe, gegen den sich der Petent mit einer Klage beim
Verwaltungsgericht gewandt hat, weise ich darauf hin, dal3 von Bescheiden meiner
Behorde keine unmittelbare rechtliche Wirkung auf die Rechte und Pflichten des
Betroffenen oder der datenverarbeitenden Stelle ausgeht. Diese Bescheide sind nicht al's
Verwaltungsakte angreifbar.
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5.11 Landessystemkonzept / Landesnetz

Im August 1995 hat das SMI nach Abschluld des Modellversuches (3. Tétigkeitsbericht,
S. 58) einen Berichtsentwurf ,, Modellversuch zum Landesnetz des Freistaates Sachsen*
vorgelegt. Darin werden mehrere Betreibermodelle fUr die Leitungs ebene des
Landesnetzes vorgeschlagen. Mogliche Betreiber sind dabel die Polizel, eine andere
offentliche Stelle, private Auftragnehmer bzw. Mischformen. Die erste Variante wird
bidang vom SMI favorisiert.

Bem Betrieb der Letungsebene fdlen personenbezogene Daten an
(Verbindungsdaten). In meiner Stellungnahme habe ich aufgefhrt, dal? die Zul&ssigkeit
polizeilicher personenbezogener Datenverarbeitung sich nach dem S&chsischen
Polizeigesetz bemil3t: Grundvoraussetzung ist danach, dal3 die Datenverarbeitung zur
Erflllung polizeilicher Aufgaben erfolgt (8 35 i. V. m. § 1 S&chsPolG), adso dem
Schutz der freheitlichen demokratischen Grundordnung, der Gewahrleistung der
ungehinderten Ausiibung der Grundrechte und der staatsbirgerlichen Rechte, der
Verhinderung und vorbeugenden Bekdmpfung von Straftaten sowie der Abwehr
kunftiger Gefahren dient.

Von diesem Aufgabenkatalog wird der Betrieb eines Telekommunikationsnetzes fiir
polizeiexterne Stellen ersichtlich nicht erfald; die Verarbeitung personenbezogener
Daten im Kommunikationsnetz kann mithin nicht auf die polizeispezifischen
Rechtsvorschriften der 88 36 ff. S&chsPol G gestiitzt werden.

Fir den - Uber 835 S&chsPolG grundsédizlich erdffneten - Ruckgriff auf die
Auffangvorschriften des Sachsischen Datenschutzgesetzes - und damit eine mogliche
Klassifizierung des geplanten Netzbetriebes als Datenverarbeitung im Auftrag - ist
ebenfalls kein Raum: Selbst als Auftragnehmerin mifdte die Polizei in Erfullung ihrer
Aufgaben (8 35 SachsPolG) handeln. Diese Voraussetzung kann unter keinem Aspekt
erfullt werden. Ein rein polizelbezogenes Betreitbermodell fir die Leitungsebene des
gesamten Landesnetzes ware demnach mit dem geltenden Recht nicht vereinbar.

In der Zwischenzeit hat das SMI den Vorschlag unterbreitet, das Polizeinetz als Teil
des Landesnetzes zu benutzen, dabel aber in diesem Teil auf der Leitungsebene
personenbezogene Daten nicht zu verarbeiten. Fir die Abrechnung der geflhrten
Telefonate werden bei einem Gesprach nur die Anlagenkennzahl der mit dem
Polizeinetz verbundenen TK-Anlage (z. B. Anlage der Staatsregierung in Dresden) und
die im offentlichen Telefonnetz angefalenen Geblhreneinheiten durch die Polizel
erfaldt. Die Verbindungsdaten fallen nur in der mit dem Polizeinetz verbundenen TK-
Anlage an. Die technische Umsetzung dieses V orschlages werde ich begleiten.

Zu bedenken bleibt, dal? das Landesnetz bel einer solchen Konstruktion vom Zuschnitt
des Polizeinetzes "abhangig" (also an Entscheidungen der Innenminister auf Bundes-
und Landesebene gebunden) ist und sich wohl auchdem Bedarf der Polize
"unterzuordnen” hat. Ob daraus auch datenschutzrechtliche Probleme entstehen, wird
sich erweisen.

Die Bedarfsanadyse im letzten Berichtsentwurf des SMI vom Dezember 1995 ist
dlerdings insgesamt nicht nachvollzienbar: das Ressortprinzip macht eine
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Bedarfsanalyse schwierig; wertvolle Einzelergebnisse kénnen eine Gesamtsicht nicht
ersetzen.

Die im Juni 1995 bel der Staatskanzlel neugegrindete ,Koordinierungs- und
Beratungsstelle fur Informations- und Kommunikationstechnik (KoBIT)“, die die
Arbeit der BIT (3. Tétigkeitsbericht, S. 58 f.) fortfuhrt, hat sich unter anderem dieser
Aufgabe angenommen und ist nach dem Kabinettbeschlul? vom 13. Februar 1996 mit
der Erarbeitung eines Konzeptes , InfoHighway Landesverwaltung® beauftragt. Ich
werde mich an diesen Arbeiten weiter engagiert beteiligen.

5.12 Sonstiges

Ehrung von Alters- und Ehg ubilaren durch den Bundesprasidenten

Das SMI hat eine Bekanntmachung Uber die Neufassung der Grundsdize lber die
Ehrung von Alters- und Ehgjubilaren durch den Bundesprésidenten vom 10. Oktober
1995 im S&chsABI. Nr. 50, S. 1264 veroffentlicht. Darin werden die "zusténdigen”
Behorden zu Datenerhebungen (u. a Uber die finanziellen und gesundheitlichen
Verhdtnisse der Jubilare) angehalten.

Ich habe das SMI um Stellungnahme zu folgenden Fragen gebeten:

- Wer sind die "zusténdigen” Behorden?

- Woher bzw. von wem stammen die der Ehrung zugrundeliegenden Angaben
(insbesondere Uber die finanziellen Verhdtnisse)?

-Welche Rechtsgrundlagen  erméchtigen zur  Datenerhebung und  zur
Datentbermittlung (an das Bundesprésidialamt)?

Vom SMI erhielt ich nach geraumer Zeit die Nachricht, dal3 meine Anfrage an die

Staatskanzlel abgegeben worden sai. Dort werden die Fragen noch geprift; eine
abschlieffende Stellungnahme liegt noch nicht vor.

6 Finanzen

6.1 Automatisierte Datentber mittlung der
Vermessungsamter an die Finanzbehorden

Nach Nr. 6.5 menes 3. Téatigkeitsberichtes habe ich gegen den Entwurf einer

Vereinbarung zwischen SMF und SMI Uber die beabsichtigte automatisierte
Datentibermittlung der Vermessungsamter an das LfF keine Einwande vorgebracht.
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Diese Vereinbarung kam jedoch zunéchst nicht zustande, well nach Ansicht des SMI 8
23 Nr. 6 SVermG eine entsprechende Verordnung erforderlich mache.

Das SMF bat mich um Stellungnahme, die wie folgt lautete:

Obwohl § 29 Abs. 3 BewG regel maliige Datentibermittlungen an die Finanzamter nicht
ausdrtcklich zulaft und wenig normenklar ist (nach BVerfGE 65, 1 ff. muf3 fir den
Betroffenen aus dem Gesetz erkennbar sein, welche personenbezogenen Daten
verarbeitet werden sollen), wird die Vorschrift von der einschldgigen
Kommentarliteratur as ausreichende Rechtsgrundlage auch fir regelméldige
Datentibermittiungen sdmtlicher Behtrden (also u. a. der Katasterbehdrden) an die
Finanzbehdrden angesehen. Danach verdrangt 829 Abs. 3 BewG as speziele
bundesgesetziche Datentbermittlungsvorschrift die landesrechtliche Regelung in § 23
Nr. 6 SVermG, wonach regelmaldige Datentbermittlungen der Katasterverwaltung an
andere Behorden nur aufgrund einer Rechtsverordnung zul&ssig wéren.

Einr Rechtsverordnung des SMI fir die beabsichtigten regelméldigen
Datentbermittlungen zwischen den Kataster- und Finanzbehtrden bedarf es daher
nicht.

6.2 Beauftragung des ePostdienstes der Deutschen Post AG
mit dem Druck, der Kuvertierung und dem Versand von
Grund- und Gewer besteuer bescheiden

Im Angebot des e-Postdienstes befindet sich auch der Druck, die Kuvertierung und der
Versand von Grund- und Gewerbesteuerbescheiden. Eine Stadtverwaltung fragte, ob
eine solche Auftragsvergabe zulédssig sai.

Daene solche Verfahrensweise mit 8 30 AO (Steuergeheimnis) kollidiert, habe ich das
SMF um Stellungnahme gebeten.

Von dort war zu horen, dal3 der Einsatz des ePostdienstes im Besteuerungsverfahren
zwischen den obersten Finanzbehdrden des Bundes und der Lander erdrtert wirde.
Anfang Januar 1996 teilte mir das SMF mit, dal sich die AO-Referenten zwar mit der
e-Post-Frage befal’t hétten, die Angelegenheit jedoch noch nicht entscheidungsreif sal.

Wel im e-Post-Verfahren nicht ausgeschlossen werden kann, dal3 Unbefugte durch

Einloggen in das Netz Kenntnis von steuerrelevanten Daten erhalten, bleibe ich 'am
Ball'.
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7 Kultus

7.1 Schule

Entwurf der "Verordnung des SMK Uber Foérderschulen im Freistaat
Sachsen (Schulordnung For der schulen - SOFS)"

Der Aufbau der Foérderschulen und ihre Aufgaben sind bisher nicht in ener
Rechtsvorschrift geregelt. Diesem Zustand soll durch die Schulordnung Forderschulen
abgeholfen werden.

Von besonderem datenschutzrechtlichem Interesse ist die Regelung des Verfahrens zur
Aufnahme der Schiler. Bisher schreibt die "Verwaltungsvorschrift des Sachsischen
Staatsministeriums fir Kultus Gber die im Rahmen des Aufnahmeverfahrens an
Forderschulen zu verwendenden Formblétter” vom 12. Januar 1994 ene sehr
umfangreiche "Padagogisch- psychologisch-medizinische Dokumentation” mit
Gutachten verschiedener Stellen vor.

Nun bestimmt 8§ 12 Abs. 4 des Entwurfes der SOFS, dal3 bel Einleitung und
Durchfthrung des Aufnahmeverfahrens fur Kinder, die eine Forderschule besuchen
sollen, die Datenschutzbestimmungen zu beachten sind. Damit wird auf das Sachsische
Datenschutzgesetz und, soweit die Gesundheitsamter betroffen sind, auf das S&chsGDG
verwiesen.

Ich habe mich bereits im Hinblick auf die urspriingliche Fassung des Entwurfs dafUr
ausgesprochen, in der SOFS as bereichsspezifischer Norm die erforderlichen
datenschutzrechtlichen Bestimmungen zu treffen. Eine solche Regelung kann und mul3
nicht jedes Detail des Aufnahmeverfahrens erfassen. Sie sollte jedoch so weit wie
moglich bestimmen, welche Stelle zu welchen Zwecken welche Daten erhebt, an wen
se uUbermittelt werden und wie der Empfanger sie nutzen darf. Dies gebietet die
Tatsache, dal? hochst sensible Daten tiber Kinder, auch ihr soziales Umfeld, verarbeitet
werden. Insbesondere ist klarzustellen, dal3 personenbezogene Daten nur im
erforderlichen Umfang zu erheben und zu Ubermitteln sind, Art und Nutzung aso je
nach Behinderung sehr unterschiedlich sein konnen. Bisher ist diese Prézisierung nicht
erfolqt.

Neben der Regelung in der Rechtsverordnung wird die Gestaltung der oben erwahnten
Dokumentation von  grofer Bedeutung sein. Men Vorschlag, der
Schulaufsichtsbehorde, die die Entscheidung Uber den Besuch einer Forderschule trifft,
nicht Befunde und Diagnosen, sondern, dhnlich wie bei einer Einstellungsuntersuchung
im offentlichen Dienst, nur Ergebnisse zuganglich zu machen, ist nach Auffassung des
SMK nicht redisierbar. Die Ergebnismitteilung genlige nicht, wel die
Schulaufsichtsbehdrde den Verwaltungsakt der Aufnahme oder Nichtaufnahme
begriinden und daher auch die Grundlagen der Empfehlung durch die begutachtenden
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Stedllen kennen misse.

Die Dokumentation ist in einer Reihe von Punkten zu Uberpriifen, insbesondere, um
eine nach Art der Behinderung differenzierte Datenverarbeitung zu erreichen. Die
Gespréache zu dieser Dokumentation werden in Kirze aufgenommen.

7.2  Datenschutz im kirchlichen Bereich
Benutzung Kkirchlicher Archive

Ein Petent bat mich, enige Fragen aus einem Kkirchlichen Archivbenutzungs-
Antragsformular auf ihre datenschutzrechtliche Zul&ssigkeit hin zu Uberprifen. Er war
der Ansicht, da3 nicht alle in dem Antragsformular gestellten Fragen zur Entscheidung
Uber sein Recht auf Einsicht in das kirchliche Archiv, mithin zur Aufgabenerfiillung
des kirchlichen Archivs, erforderlich seien.

Ich habe dem Petenten mitgeteilt, dal3 ich fir die Beurteilung derartiger Einzelfragen
wegen der insofern bestehenden Kompetenzkompetenz der Kirchen (vgl. BVerfGE 7,
198 [207] wund sténdige Rechtsprechung), die aus dem  kirchlichen
Selbstbestimmungsrecht (Art. 140 GG i. V. m. Art. 137 Abs. 3 WRV) herruhrt, nicht
zusténdig bin. Im Verhdtnis zu den als Korperschaften des oOffentlichen Rechts
anerkannten Religionsgesellschaften habe ich mich auf die Feststellung zu
beschrénken, dal3 im Bereich der Kirchen ausreichende Datenschutzregelungen (8 14
SachsDSG) bzw. ausreichende Datenschutzmaldnahmen (8 30 Abs. 3 S&chsMG) gelten
bzw. getroffen sind. Dal3 dies in Sachsen der Fal ist, habe ich in meinem 2. und 3.
Tétigkeitsbericht jeweils unter 7.2 dargelegt.

Ich habe den Petenten an den Datenschutzbeauftragten der betreffenden Kirche
verwiesen.

8 Justiz

8.1 Verwaltungsvorschrift Gber das Justizpressewesen

Trotz meiner eingehenden Kritik im 3. Téatigkeitsbericht (Nr. 8.4) und trotz mehrerer
Besprechungen, in denen ich die - in diesem Fal enfach gelagerten -
datenschutzrechtlichen Zusammenhange nochmal's aufzeigen mufdte, hat das SMJus die
gebotene Uberarbeitung der Verwaltungsvorschrift tiber das Justizpressewesen vom 5.
Dezember 1994 (Sachsisches Justizministerialblatt Nr. 11/1994) abgelehnt. Ich habe
daher die Regelung des 8 6 Abs. 2 der Verwaltungsvorschrift, wonach der Presse die
Anklageschrift vor Beginn der Hauptverhandlung zur Einsichtnahme zuganglich
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gemacht werden kann, wenn anzunehmen ist, da3 das Strafverfahren in der
Offentlichkelt eine besondere Beachtung finden werde, férmlich beanstandet (Wortlaut
NJW 1996, 977).

Abgesehen davon, dal3 die Vewatungsvorschrift - im folgenden kurz as "VwV"
bezeichnet - wegen fehlender Normqualitét ohnehin nicht als Rechtsgrundlage fur die
Ubermittlung personenbezogener Daten in Betracht kommt, waren folgende
Uberlegungen Inhalt meiner Kritik:

-Die in 8§ 4 Abs. 3 VwV enthadtenen Restriktionen sind nach dem Aufbau der
Vorschrift, insbesondere wegen der in § 6 VwV gewshlten Uberschrift
" Sonderregelungen fur Strafverfahren™ nach dem Willen des Staatsministers der Justiz
- dieser Wille kommt auch in dieser Gliederung und in dieser gewahlten Uberschrift
zum Ausdruck - gerade nicht heranzuziehen. Die Heranziehung dieser systematisch
voneinander unabhangigen Vorschriften ist auch deshalb offenbar nicht vorgesehen,
well jede Vertffentlichung personenbezogener Daten dem Personlichkeitsschutz
zuwiderlauft, ein schutzwtrdiges privates Interesse verletzt und daher in alen Féllen
eine Veroffentlichung nicht statthaft wéare. Die in 8 6 Abs. 2 VwV enthatenen
"Sonderregelungen fur Strafverfahren” wéaren folglich insgesamt obsol .

- Schon 8 4 Abs. 2 Buchst. a VwV zeigt ein mangelhaftes Versténdnis vom Vorbehalt
des Gesetzes. Denn wegen des Grundrechtsschutzes personenbezogener Daten (Art. 2
Abs. 1i. V. m. Art. 1 Abs. 1 GG; Art. 33 SachsVerf) ist nicht die Suche nach einer
V erbotsnorm, sondern die Suche nach einer Erlaubnisnorm geboten.

- Besondere Schutzvorschriften  zugunsten jugendlicher und heranwachsender
Angeschuldigter/Angeklagter fehlen (8 48 JGG). Auch die Ubrigen, die
Nichtoffentlichkeit der Hauptverhandlung regelnden Vorschriften (88 169 ff. GVG)
werden nicht hinreichend deutlich berlicksichtigt, zumal die Entscheidung Uber die
Nichtoffentlichkeit durch Beschlul® in der Hauptverhandlung getroffen wird. Betrifft
ein solcher Beschlul® auch die Verlesung des Anklagesatzes, so 1&uft der Beschluf3 ins
Leere, wenn der Anklagesatz zuvor verdffentlicht worden ist. .

- Das offentliche wortliche Mitteilen der Anklageschrift ist strafbar, 8 353 d Nr. 3
SIGB. Wirde ein Behordenleiter oder ein Pressereferent entsprechend der
Verwaltungsvorschrift handeln, wére stets zu prifen, ob Angtiftung zu diesem Delikt
seitens des S&chsischen Staatsministers der Justiz vorliegt. Denn bereits jede wortliche
Mittellung aus der Anklageschrift an die Presse ist eine Offentliche Mitteilung und
erfullt den Straftatbestand. VVon einer "vertraulichen” Mittellung, bei der man Uber das
Tatbestandsmerkmal "offentlich” diskutieren kénnte, ist in der Verwatungsvorschrift
keine Rede. Teilnahme kann nicht schon deshalb ausgeschlossen werden, weil nach §
6 Abs. 2 Satz 5 VwV der mitteilenden Stelle eine Pflicht zum Hinweis auf 8 353 d
StGB auferlegt wird. Dieser Hinwels ist ein Widerspruch in sich. Diese Kritik teilt
auch dea Deutsche Anwadtverein, wenn e in seiner Stellungnahme zur
Verwaltungsvorschrift (Schreitben vom 1.12.1995) ausfiihrt: "Bel dieser Unterstiitzung
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an Angtiftung oder Beihilfe, wenn nicht gar Mittéterschaft zur Verwirklichung des
Tatbestandes des 8 353 d Ziffer 3 StGB zu denken liegt nicht fern”.

- Das Bundesverfassungsgericht (BVerfGE 71, 206 ff.) hat die Zwecktauglichkeit der
Vorschrift des § 353 d Nr. 3 StGB - wie ublich insoweit zurtickhaltend - bewertet und
se nicht "schlechthin” und "objektiv" fir ungeeignet zum Schutz der Rechtsgiter
(Unbefangenheit der Verfahrensbetelligten - Schoffen, Zeugen, Sachverstandige -;
Schutz vor vorzeitiger Blol3stellung und Unschuldsvermutung) gehalten. Es fuhrt u. a.
aus, gegenuber der erkennbaren Meinungsaulerung komme dem Zitat die besondere
Uberzeugungs- und Beweiskraft des Faktums zu (BVerfG a.a.0. S. 216 mw.N.). Eine
wortgetreue Wiedergabe von Aktenteilen erwecke - zu Recht - den Eindruck amtlicher
Authentizitét und bezwecke dies auch. Gerade die wortgetreue Wiedergabe geféhrde
die Rechtsgiter in besonderer Weise.

Ware bekannt, dal3 "Gerichtsberichterstatter” (Wer ist das? Wie man zu einem
Presseauswels kommt, ist bekannt; will man unter Mif3achtung des Grundrechts der
Pressefreiheit im Freistaat Sachsen differenzieren?) jedoch besonders Authentisches -
wenn auch nicht wortlich, weil dies strafbar wére - aus den selbst eingesehenen Akten
berichten, so konnten sich die Berichte "das Gewicht amtlicher Authentizitét
beilegen”, was aber - so BVerfGE aa.O. S. 219 - gerade vermieden werden soll. Die
Vorschrift des § 353 d Nr. 3 StGB, die gerade den Eindruck verhindern soll, "als sitze
der interessierte Journalist neben dem interessierten Staatsanwalt und tippe dessen
Verfigungen unvermittelt ins Blatt" (Hassemer in NJW 1985, S. 1923), wurde
inhaltsleer.

- Anklagen in grofRen Strafsachen werden in Einzelféllen nur modifiziert zugel assen.
Werden die die urspriingliche Anklageschrift modifizierenden Zulassungsbeschliisse
veroffentlicht, missen sich  Staatsanwaltschaft und  Gericht  in ihrer die
Hauptverhandlung vorbereitenden Arbeit dem Votum der Offentlichkeit stellen.

- Auch in der Zeit zwischen der Er6ffnung des Hauptverfahrens und der Verlesung des
Anklagesatzes in Offentlicher Hauptverhandlung kommt es nicht selten zu zul&éssigen
Absprachen zwischen Staatsanwaltschaft, Verteidigung und Gericht in bezug auf eine
Verfahrenskonzentration, insbesondere auf die Entscheidung, Verfahrensteile durch
endguiltige oder einstweilige Einstellung abzuschlief3en. Sollten derartige verniinftige
Prozeduren zur Verfahrensokonomie offentlich gemacht werden? (Denn die in der
Hauptverhandlung verlesene Anklage entspréche nicht - mehr - der Fassung, in die
Einblick gewahrt wurde.) Schliefdlich ist zu bedenken, dal3 in der fraglichen Zeit auch
V erfahrensbeendigungen ohne Hauptverhandlung mdglich sind.

- Durch die Regelung des § 6 Abs. 2 VwV werden die Schioffen schlechter gestellt als
die Presses Se efaren aus den Medien Einzelheiten, die ihnen bis zur
Hauptverhandlung verborgen bleiben sollen; ein zentraler Schutzzweck des § 353 d
StGB, die Unbefangenheit von Verfahrensbeteiligten, wirde unterlaufen. Es erscheint
nicht ausgeschlossen, dal3 Laienrichter, welche der Presse bereits vor Prozefdbeginn
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den authentischen, wenn auch formell nicht wortlichen Inhalt von Teilen der Aktenim
Wortlaut haben entnehmen kénnen, ihr Urteil nicht mehr alein auf der Grundlage der
Hauptverhandlung bilden, wie die Strafprozeffordnung das im Interesse eines
rechtsstaatlichen Verfahrens voraussetzt. Ebenso kann die Zuverlassigkeit von
Zeugenaussagen unter vorzeitiger Unterrichtung leiden (sehe BVefGE aaO. S.
217).

- Offentlichkeit ist im deutschen Strafverfahrensrecht erst fir die Hauptverhandlung
vorgesehen. Die vorausgehenden Verfahrensstadien dagegen sind, guten alten
rechtstheoretischen Grundsétzen folgend, ganz bewul nicht 6ffentlich.

- Die blof3e Schwarzung von Namen fihrt erfahrungsgemal’ nur in wenigen Fallen zu
einer wirklichen Anonymisierung. Dies gilt insbesondere fur spektakuldre Verfahren.
Uberdies ist unklar, ob sich "dabe" in § 6 Abs. 2 S. 4 VwV auf die
Anklagevertffentlichung oder nur auf die Anklagesatz-Vertffentlichung bezieht. Im
ubrigen fuhren Schwérzungen auch zur Sinnentstellung und Verwirrung.

- Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat am 9./10.
November 1995 in einer Entschlieffung u. a ausgefihrt: "Bis zur rechtskraftigen
Verurtellung ist die Unschuldsvermutung zugunsten des Beschuldigten oder
Angeklagten zu beachten. Zu unterlassen sind alle Auskiinfte oder Erklarungen, die
geeignet sind, die Unbefangenheit der Verfahrensbetelligten zu beeintréchtigen.
Akteneinsicht durch Medienvertreter kommt nicht in Betracht."

- Der S&chsische Richterverein hat mit Schreiben vom 27. Dezember 1995 u. a
ausgefuhrt: "Da jedoch die in 8 6 Abs 2 Satz 1 VwV vorgesehene Moglichkeit,
sowelt uns dies bekannt ist, von der Presse ebensowenig genutzt wird wie digenige,
bereits vor der Hauptverhandlung der Presse den Anklagesatz mitteilen zu konnen,
halten wir die Streichung dieser Passage fir empfehlenswert, sehen aber darin keinen
Grund, die Regelung insgesamt anzugehen.”

- Der Deutsche Anwaltverein hat mit Schreitben vom 1. Dezember 1995 mitgetellt, dal
meine Bedenken vallinhaltlich geteilt werden.

Angesichts der in anderen Bundedéndern (z. B. Hamburg, Hessen) praktizierten -
durchaus verfassungskonformen - Auskunftsverfahren der Justizbehérden sollte es dem
S&chsischen Staatsministerium der Justiz auf einfache Weise mdglich sein, einen
rechtsstaatlich sicheren Weg zu finden, dem Informationsrecht der Presse Genlige zu
tun.

Die mir vorliegenden Einschdtzungen des Prasdenten des Hanseatischen
Oberlandesgerichts, des dortigen Generastaatsanwalts sowie des General staatsanwalts
beim Oberlandesgericht Frankfurt am Main lassen en hohes Mald an
verfassungsrechtlicher  Sensibilitdét  erkennen.  Demgemé&3  wird in  ihrem
Zustandigkeitsbereich der Anklagesatz nicht bekanntgegeben, um eine "doppelte
Prangerwirkung" (Préasident des Hanseatischen Oberlandesgerichts vom 28.8.1995, Az..
4103-1c/1/7)) zu vermeiden, der der Angeklagte durch Verdffentlichung des
Anklagevorwurfs sowohl vor als auch nach Beginn der Hauptverhandlung ausgesetzt
wére,
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Beispielhaft hervorzuheben ist auch die in den vom Generalstaatsanwat beim
Oberlandesgericht Frankfurt am Main herausgegebenen Richtlinien fir die
Zusammenarbeit der Staatsanwaltschaften mit den Medien enthaltene Weisung, in
Pressemittellungen grundsétzlich keine Namen von Jugendlichen zu nennen.

8.2  Justizvollzug
821 Kontrolleder Justizvollzugsanstalt Justizpressewesen

Die bereits im Jahr 1994 begonnene Querschnittskontrolle der Datenverarbeitung der
JVA Waldheim habe ich nunmehr abgeschlossen. Folgende Themen standen dabel im
Vordergrund:

- Briefkontrolle

- Gefangenenpersonal akten

- Anstaltsarzt

- Besuchskontrolle

- Anfertigung von Lichtbildern

- Telekommunikationsanlage

- Automatis erte Datenverarbeitungstechnik.

Well es im Strafvollzug an bereichsspezifischen Rechtsgrundlagen fehlt, ist die
Zuldssigkeit der Verarbeitung personenbezogener Daten nicht einfach zu beurteilen.
Das Strafvollzugsgesetz  gibt  mit  seinen  Generaklauseln  lediglich  vage
Zulssigkeitskriterien vor, ohne Art und Umfang der Datenverarbeitung im einzelnen
klar und fir den Einzelnen erkennbar zu umreif3en. Nur als Audegungshilfe kénnen die
fir die Justizvollzugsanstalten geltenden Verwaltungsvorschriften herangezogen
werden. Well die genannten Regelungen aber keine ausreichend normenklaren
Rechtsgrundlagen sind, die einen Eingriff in das Personlichkeitsrecht der Gefangenen
rechtfertigen konnten, mul3 sich die Datenverarbeitung im Justizvollzug auf das
notwendige Mal3 beschranken. Einzig in Betracht kommende Kriterien sind demnach
die Behandlung der Gefangenen und Sicherheitsaspekte. Die Ubermittlung von Daten
der Gefangenen an Stellen aul¥erhalb der Anstalt kann nur ausnahmsweise zuléssig
sein. Das Recht auf informationelle Selbstbestimmung, das as Grundrecht nattirlich
auch und gerade Gefangenen zusteht, zwingt dazu, jeden einzelnen Schritt der
Datenverarbeitung auf seine Erforderlichkeit hin zu Gberpriifen.

Bel meiner Kontrolle habe ich festgestellt, dal3 dieser Grundsatz nicht durchgéangig
beachtet wird. So sind Daten, die von der Justizvollzugsanstalt rechtmaldig fir einen
bestimmten Zweck erhoben wurden, anschlief3end zu offenen, ungeregelten Zwecken
angtaltsintern weitgehend frei verfligbar. Die Anstaltdeitung vertrat zundchst hierzu
den Standpunkt, dal3 die Daten anstaltsintern aus Sicherheits- und Behandlungsgriinden
relativ frel verfigbar sein muften. Etwas anderes gelte nur fir die Weitergabe von
Daten "nach drauRen”. Dies sa ihrer Anscht nach nur unter ganz engen
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V oraussetzungen zuléssig.

Diese Auffassung ist aus den engangs genannten Grinden nicht haltbar.
Vollzugsbedienstete sollten sich vielmehr nur dann von personenbezogenen Daten
Kenntnis verschaffen dirfen, wenn dies zur Erfullung der ihnen jewells obliegenden
Aufgaben erforderlich ist. Beispielsweise dirften fir den arztlichen Dienst die Namen
von Tatgenossen oder die Straftaten des Gefangenen, fur den Werkstattleiter
Familienstand und Zahl der Kinder und fir ale Bediensteten - aul3er den
Angaltspfarrer - das religiose Bekenntnis des Gefangenen ohne Bedeutung sein.
Erforderlich ist deshalb eine differenzierte Zugangsregelung, deren Einhaltung dadurch
sichergestellt werden sollte, dal? jede Einsichtnahme in Gefangenenpersonal akten von
den einsichtnehmenden Bediensteten selbst kurz protokolliert wird. Zumindest sollten
die Bediensteten, die von lhrem Aufgabenzuschnitt her grundsétzlich nicht auf die
Gefangenenpersonalakten zugreifen muissen, den Grund fir die Einsichtnahme
stichwortartig schriftlich festhalten.

Ich habe die weiteren Ergebnisse der Kontrolle in einem umfassenden Bericht
zusammengefaldt. Wegen der Aufgeschlossenheit der Anstatdeitung gegentiber den
von mir aufgezeigten datenschutzrechtlichen Problemkreisen und der erfreulichen
Tatsache, dal3 noch wahrend meiner Kontrolle mehrere Mangel besaitigt wurden, gehe
ich davon aus, dal3 noch bestehende - offenbar haushaltsbedingte - Defizite der
Datensicherung (z. B. im Bereich des Anstaltsarztes) behoben werden.

8.22 Lichtbilder von Gefangenen

In Sachsen wie auch in anderen Bundesandern werden von alen Gefangenen -
unabhangig von der Vollzugsdauer - bei der Erstaufnahme Lichtbilder angefertigt.
Gegen diese Praxis habe ich nichts einzuwenden, weil sie einen verhadtnisméldigen
Eingriff in das Grundrecht auf informationelle Selbstbestimmung darstellt, der durch
die Vorschrift des 8 86 Abs. 1 Nr. 2 StVollzG gedeckt ist. Diese Mal3nahme ist zur
Sicherung des Vollzugs erforderlich, um Personenverwechslungen beim
Gefangenentransport, bel Aul3enarbeitseinsdtzen, Entlassungen etc. zu verhindern.
Solche Verwechdungen kommen immer wieder vor. Sie sind wohl nicht nur bel
Gefangenen mit einer langen Vollzugsdauer zu beftrchten. Nicht entgegen steht die
ermessensbindende Vorschrift Nr. 23 Abs. 2 der Vollzugsgeschéftsordnung, die die
Pflicht begriindet, von Gefangenen mit mehr als einem Jahr Dauer Freiheitsstrafe
Lichtbilder anzufertigen. Hieraus kann nicht zwingend der Umkehrschluld3 gezogen
werden, dal3 von den Ubrigen Gefangenen keine Lichtbilder angefertigt werden durfen.

Hingegen halte ich es fir zwingend geboten, dal3 die Gefangenen zum Zeitpunkt ihrer
Entlassung ausdriicklich dartber belehrt werden, dal3 sie die Vernichtung der
erkennungsdienstlichen Unterlagen verlangen konnen. Dal sie auf dieses Recht oftmals
nur bel ihrer Aufnahme hingewiesen werden - mit der Folge des Vergessens bei der
Entlassung -, ist nicht akzeptabel. Die Formulierung in 8 86 Abs. 3 Satz 2 StVallzG,
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die dazu verpflichtet, die Gefangenen Uber dieses Recht spatestens bel der Entlassung
zu unterrichten, ertffnet der Justizvollzugsanstalt zwar einen Entscheidungsspielraum
in bezug auf den Zeitpunkt, zu dem sie den Gefangenen lber sein Recht belehrt. Das
heil% aber nicht, dald die Justizvollzugsanstalt einen willkirlichen Zeitraum wéhlen
kann. Well der Gefangene erst bei seiner Entlassung die Vernichtung der Lichtbilder
verlangen kann, ist dieser Zetpunkt grundsdtzlich auch der richtige, um den
Gefangenen auf sein Antragsrecht hinzuweisen. Sofern keine Griinde entgegenstehen,
hat die JVA die Pflicht, den Gefangenen zu diesem Zetpunkt Uber sein Recht zu
belehren. Das SMJdus hat mene Vorschlage aufgegriffen und die
Justizvollzugsanstalten angewiesen, die Gefangenen auch be ihrer Entlassung
ausdricklich dartiber zu belehren, dal3 sie die Vernichtung der erkennungsdienstlichen
Unterlagen verlangen kénnen.

Im Ubrigen sollte erwogen werden, die Lichtbilder auch ohne Antrag des Gefangenen
nach dessen Entlassung von Amts wegen zu vernichten. Da die erkennungsdienstlichen
Unterlagen nach der Entlassung des Gefangenen zur Aufgabenerfillung der
Justizvollzugsanstalt nicht mehr erforderlich sind (hierfir spricht 8 86 Abs. 3 Satz 2
StVollzG) und die Vernichtung der Unterlagen jetzt schon von einer Entscheidung des
Gefangenen abhangt, sollte eine Vereinfachung dieser V orschrift angestrebt werden.

8.2.3 Briefkontrolle von Behérdenpost

Aus einer Eingabe habe ich erfahren, dal3 in einer Justizvollzugsanstalt nicht nur die
Privatpost, sondern auch die Behotrdenpost der Gefangenen zu Zwecken der
Briefkontrolle von der Poststelle in Abwesenheit der Gefangenen getffnet wird.

Nach § 29 Abs. 3 StVollzG kann der Schriftwechsal der Gefangenen aus Griinden der
Behandlung oder der Sicherheit und Ordnung der Anstalt Uberwacht werden. Bel dieser
Vorschrift handelt es sich aber um eine Ermessensvorschrift; es ist also Sache des
Anstaltdeiters, Art und Umfang der Uberwachung individuell festzulegen. Bei der
Auslibung des Ermessens mul’ auch das Recht auf informationelle Selbstbestimmung
beachtet werden. Dabel mufld unter anderem berlcksichtigt werden, da3 die
Briefliberwachung eine erhebliche Belastung der - fir die Resozialisierung dringend
notwendigen - Kommunikation des Gefangenen mit der Aulenwelt darstellt. Aus
diesem Grund sollte eine Inhaltskontrolle grundsétzlich nur im Einzelfall durchgefihrt
werden, wenn die eingangs genannten Voraussetzungen im konkreten Fall vorliegen.
Bei Behdrdenbriefen kann ich mir keine Konstellation vorstellen, die es notwendig
macht, aus Griinden der Behandlung oder der Sicherheit und Ordnung der Anstalt eine
inhaltliche Kontrolle vorzunehnmen. Hier sollte es geniigen, wenn jeder Brief auf
maogliche unerwiinschte Gegenstande abgetastet wird bzw. gepriift wird, ob der Brief
tatsdchlich vom vermerkten Absender kommt (Sichtkontrolle). Diese Kontrolle sollte
im Belsain des Gefangenen durchgefiihrt werden, damit dieser die Gewil3heit erhdlt,
dai? seine Briefe nicht doch regelméldig gelesen werden.
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8.24 Informations- und Verwaltungssystem (IVYS)

Dieses bei den Vollzugsgeschéftsstellen der Justizvollzugsanstalten eingerichtete
System soll die Daten der Gefangenen automatisiert erfassen, verwaten und
recherchierbar machen. In meinem 3. Tétigkeitsbericht (Nr. 8.6) habe ich die
datenschutzrechtlichen Mangel aufgezeigt. Nach einer erneuten Kontrolle des
inzwischen weiterentwickelten Systems ist deutlich geworden, da3 die
Zugriffberechtigung noch unzulénglich gestaltet ist. Well das Programm im
vergangenen Jahr nur im Bereich der Justizvollzugsgeschéftsstellen und des
Anstaltdeiters eingesetzt wurde, habe ich ene differenzierte Zugriffsberechtigung
zunéchst fir entbehrlich gehalten. Gleichzeitig habe ich aber auch deutlich gemacht,
dald vor Erweiterung des Anwenderkreises eine solche differenzierte Zugriffsregelung
programmtechnisch sichergestellt sein mul3. Lesezugriff dirfen die Bediensteten nur
auf solche Daten haben, die sie fur ihre konkrete Aufgabenerfillung benétigen. Leider
enthdlt auch die Uberarbeitete Programmbeschreibung noch immer keine differenzierten
Regelungen des Lesezugriffes.

Des welteren habe ich angeregt, eine Ldschungskomponente in das Programm
einzuarbeiten, die dem Bearbeiter automatisch Loschfristen anzeigt oder bestimmte
Daten selbsttétig |6scht. Daneben miussen Protokollierungsregeln und Regeln fir
Loschungsfristen geschaffen werden, bevor dieses System endglltig in den
Justizvollzugsanstalten eingesetzt wird. Dabei sollte unter anderem bedacht werden,
dal? die Protokollierungsdaten im Logbuch nur so lange vorgehalten werden dirfen, wie
de fur Kontrollzwecke auch tatséchlich benttigt werden (etwa sechs Monate).
Anschliefiend sind sie zu l6schen. Schliefdlich sollten die Zugriffsmoglichkeiten des
Systemadministrators so weit wie moglich eingeschrénkt werden, oder es sollte auf
andere Weise sichergestellt werden, dal3 dieser nicht unbefugt an personenbezogene
Informationen gelangen kann.

825 Kontrolle der Post des Sachsischen Datenschutzbeauftragten an
Gefangene

Wie jedermann hat auch der Gefangene das Recht nach § 22 SachsDSG, sich an den
Séchsischen Datenschutzbeauftragten zu wenden. Dieses Recht wird dadurch besonders
geschitzt, dal3 das S&chsische Datenschutzgesetz es verbietet, dal3 der Betroffene
wegen seiner Eingabe benachteiligt oder gemaldregelt wird. Fur den Justizvollzug, der
den vom Anstaltspersonal abhangigen Gefangenen ohnehin in seiner Entschlul3freiheit
hemmt, bedeutet dies, dal3 der Schriftverkehr der Gefangenen mit dem S&chsischen
Datenschutzbeauftragten nicht tUberwacht werden sollte. Ich habe daher dem SMJus
empfohlen, entsprechend dem in Niedersachsen bereits praktizierten Verfahren meine
Schreiben an Gefangene nicht zu dberwachen, wenn ich den Anstatdeiter in
gesondertem Anschreiben um ungetffnete Welterleitung hitte.
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Das SMJus hat meinem Anliegen durch Erlal3 vollstandig entsprochen.

Vgl. auch unter 10.1.10 und 10.1.11.

8.3 Staatsanwaltschaften

83.1 Vewaltungsvorschrift zur Zusammenarbeit von Staatsanwaltschaft und
Polizeivollzugsdienst bel der Bekampfung der Organisierten Kriminalitat

Fir die Strafverfolgungsbehtrden ist die eindeutige Zuordnung kriminogener
Erscheinungen zur - unscharf definierten - "Organisierten Kriminaité" (OK) en
grof3es Problem, well im Einzelfall erst Indizien fir die Annahme einer OK gesammelt
werden mussen. Zu Beginn der Ermittlungen kann cer OK-Bezug zuné&chst oft nur
vermutet werden. So fdlt es den Strafverfolgungsbehdrden schwer, die
Verhdtnisméldigkeit von Ermittlungsmaldnahmen, die tief in das Personlichkeitsrecht
eingreifen, zu begrinden. Gehort bel der OK die Begehung von Straftaten zu ihrer
Organisationsstruktur, kann die Informationsgewinnung tber die OK ein doppeltes Zi€l
verfolgen: die Aufkldrung bereits begangener Straftaten (Repression) und die
Zerstorung der Struktur (Pravention). Daim Bereich der OK aul3erdem Strafanzeigen -
vor alem aus Angst - nur aul3erst selten erstattet werden, wollen die Gefahrenabwehr-
und Strafverfolgungsbehdrden besondere Ermittlungsmethoden entwickeln. So sieht die
Gemeinsame V erwaltungsvorschrift des SMJus und des SM1 Uber die Zusammenarbeit
von Staatsanwaltschaft und Polizelvollzugsdienst bei der Bek&mpfung der OK
Initiativermittlungen vor. Hierbei handelt es sich um Ermittlungen, die bereits im
Vorfeld eines Verdachts zulassig sein sollen; somit um Ermittlungen, die ohne einen
Anfangsverdacht i. S.v. 8 152 Abs. 2 StPO und ohne eine Gefahr im Sinne des
Polizeigesetzes vorgenommen werden dirfen. Sie sollen dazu dienen, diesen Verdacht
erst einma zu gewinnen. Bel solchen Ermittlungen im Vorfeld kommt jedoch dem
Grundsatz der Verhdtnisméldigkeit besondere Bedeutung zu: Es mufl3 verhindert
werden, dald Staatsanwaltschaft und Polizel unter Nennung des Zauberwortes "OK"
heimlich und ohne konkrete Vorstellungen von dem, was geklart werden soll, ermitteln.
Je weiter im Vorfeld denkbarer Straftaten ermittelt wird, um so groféer ist die Gefahr,
dal’ Daten Unbeteiligter verarbeitet werden. Dieses Risko mul3 minimiert werden.

Ungeachtet der zu beklagenden Tatsache, dal3 die fir die Datenverarbeitung im
Rahmen der Strafverfolgung mal3gebende Strafprozef3ordnung noch immer nicht den
Vorgaben des Volkszéhlungsurteils des Bundesverfassungsgerichts gentigt (so das
Bundesverfassungsgericht in einem Beschlu®@ vom 5. Juli 1995) und die
polizeirechtlichen Verarbeitungsregeln des S&chsischen Polizeigesetzes weitgehend auf
das als Auffanggesetz konzipierte Schssche Datenschutzgesetz verweisen, sind an
Initiativermittlungen folgende Mindestanforderungen zu stellen:

- Die Umstande, die das neue Instrumentarium rechtfertigen, sind so konkret wie
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maoglich zu bezeichnen. Die Verwaltungsvorschrift versucht dies ansatzweise, indem
bestimmte Straftatbestande und Indizien genannt werden, bei denen ein Bezug zur OK
vermutet werden kann.

- Konkrete Regelungen miissen die Behandlung der Daten regeln, deren Verarbeitung
sich im nachhinein as nicht ergiebig und daher as nicht notwendig herausstellt.
Hierunter falen insbesondere Daten unbetelligter Dritter. Aber auch Daten von
Betroffenen, bei denen zwar der Bezug zur OK ausgeschlossen werden kann, nicht
aber der Verdacht in bezug auf die Begehung einer anderen Verfehlung, dirfen nicht
uneingeschrankt verarbeitet werden. Zumindest sofern  sich  aus den
Initiativermittlungen kein Anfangsverdacht fir die Begehung elner Straftat ergibt, sind
Verwendungs- und Verwertungsverbote festzulegen. Wenn Initiativermittiungen im
Bereich der OK schon ausnahmsweise zugelassen werden, missen Sie unter
Beachtung des Zweckbindungsgrundsatzes auf diesen Bereich beschrankt bleiben.

-Unerlédich it die ausfuhrliche Dokumentation des Umfanges der
Initiativermittlungen und - soweit moglich - ihre spétere Offenlegung gegentiber allen
Betroffenen.

8.3.2 Geplantes staatsanwaltschaftliches Registrierungs- und
I nfor mationssystem (STARIS) in Sachsen

Nach den Plénen des SMJus sollen ale sichsischen Staatsanwaltschaften mittels
STARIS automatisert auf Verfahrensdaten zugreifen konnen, um z. B. paralé
laufende Ermittlungsverfahren, die von mehreren Staatsanwaltschaften gegen einen
Beschuldigten gefiihrt werden, konzentrieren zu konnen.

STARIS bedarf as automatisiertes Abrufverfahren nach § 8 Abs. 1 SachsDSG einer
gesetzlichen Grundlage. Eine solche ist jedoch auf Landesebene nicht vorhanden. Es
besteht lediglich fir ein bundesweltes, staatsanwaltschaftliches Verfahrensregister beim
Bundeszentralregister mit den Vorschriften der 88 474 ff. StPO eine gesetzliche
Grundlage.

WEell die Einrichtung eines bundesweiten Registers aber zeitlich noch nicht abzusehen
ist (nicht jede Verwatung arbeitet so schnell wie die aufbaugewohnte sichsische
Verwaltung), denkt das SMJus daran, fiir einen Ubergangszeitraum STARIS as (erste)
Aufbaustufe des kinftigen Bundessystems anzusehen; diesen Gedanken will ich im
Interesse  einegr  effektiven  Verbrechensbekdmpfung unterstiitzen, soweit die
Rechtsordnung dies eben zul aft.

Wenn folgende Fragen postiv beantwortet werden, kann ich dem Projekt daher
zustimmen:

1. Ist STARIS in Aufbau und Technik identisch mit dem System, das fur die kiinftige

Tellhabe sdchsischer Staatsanwaltschaften am Bundessystem Verwendung findet?
Oder anders gefragt: Soll STARIS dereinst im Bundessystem aufgehen?
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2. Sind die fur die Einrichtung des Bundessystems zustandigen Stellen des Bundes Uber
die Planung des SMJus informiert, STARIS als erste Stufe des Bundessystems zu
betreiben?

3. Beriicksichtigt STARIS im Laufe der Aufbauzeit jewells die Vorgaben der nach §
476 Abs. 5 noch zu erwartenden Errichtungsanordnung des Bundessystems?

4. Ertffnet STARIS anderen offentlichen Stellen (Polizei, Nachrichtendienste) keine
Abfragemoglichkeiten?

Die Antwort des SMJus hat dazu noch keine vollkommene Klarheit gebracht; wir
bleiben im kooperativen Dialog.

8.3.3 Mittellung der Staatsanwaltschaften und Gerichte Uber den Ausgang von
Ermittlungsverfahren

Um den Polizeidienststellen die Prifung zu ermdglichen, ob die fur polizelliche
Zwecke erhobenen personenbezogenen Daten auch nach einer Verfahrenseinstellung
weiter bel der Polizel gespeichert werden durfen, miissen die Staatsanwaltschaften und
die Gerichte auf einem Formular den Verfahrensausgang der sachbearbeitenden
Polizeidienststelle mitteilen. Insbesondere well die Einstellung eines Verfahrens nicht
zwangdéaufig bedeutet, dald3 jeglicher Verdacht gegen die betreffende Person
ausgerdumt ist - nur in diesem Fall werden die polizeillichen Daten nach den KpS
Richtlinien geloscht - ist ene moglichst detaillierte Beschreibung der
Einstellungsgrinde erforderlich. Nur so kann die Polizel prifen, ob die Daten zur
polizeilichen Aufgabenerfullung noch erforderlich sind. Erfolgt nur eine Mitteilung
uber die Einstellung des Verfahrens ohne Nennung der Grinde, werden die
polizeilichen Daten im Zweifel von der Polizei nicht geloscht. Das SMI hat mir
gegentber beklagt, dal3 in der Praxis oftmals keine ausreichenden Mittellungen
erfolgten. Dementgegen hat mir das SMJus nach einer Praxisbefragung geschrieben,
die Staatsanwaltschaften kdmen ihren Mittellungspflichten "lberwiegend" nach und
seien vom SMJus aulRerdem auf diese Pflichten in geeigneter Weise hingewiesen
worden.

Die Ressorts sollten Uber das Problem sprechen und mir ihre gemeinsame Auffassung
mitteilen, wie die Praxis nun wirklich ausseht.
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8.34 Einstellung des Er mittlungsver fahrens wegen Schuldunfahigkeit

Die Einstellung eines Verfahrens wegen Schuldunfahigkeit gemal? § 170 Abs. 2 StPO
ist in der Regel bis zur Vollendung des 90. Lebengahres des Betroffenen aus dem
Bundeszentralregister ersichtlich (8 11 Abs. 1 Nr. 1, 88 20, 24 Abs. 2 BZRG). Auch in
Fuhrungszeugnisse fur Behorden wird dieser Registereintrag aufgenommen (8 32 Abs.
3 Nr. 3 BZRG). Von dieser Eintragung erfahrt der Betroffene jedoch in der Regel
nichts, da die Flhrungszeugnisse meist direkt an die Behdrden Ubersandt werden (8 31
Abs. 5 BZRG). Aus den im Volkszahlungsurtell aufgefuhrten Grundsétzen zum Recht
auf informationelle Selbstbestimmung ergibt sich jedoch, dal3 grundsétzlich jeder
wissen konnen muf3, wer was wann und bel welcher Gelegenheit Uber ihn well3
(BVerfGE 65, 1 [43]). Sofern demnach keine schutzwirdigen Interessen geféhrdet
werden, mul’ der Betroffene sowohl auf den Grund der Einstellung as auch auf sein
Recht auf Entfernung der Eintragung nach 8§ 25 BZRG aufmerksam gemacht werden.
Vom Berliner Datenschutzbeauftragten habe ich erfahren, dad die dortige
Generalstaatsanwaltschaft elne solche Regelung getroffen habe. Ein entsprechendes
Vorgehen habe ich beim SMJus angeregt. Es hat mir mitgeteilt, das Bundesministerium
erarbeite in diesem Zusammenhang einen Gesetzentwurf, der einen sachgerechten
Ausgleich zwischen den berechtigten Schutzinteressen des Betroffenen und den
Informationsinteressen von Rechtspflege und Verwaltung suche. Dartiber hinaus hat
das SMJus erfreulicherweise zugesagt, eine entsprechende Handhabung durch den
Generalstaatsanwalt wie in Berlin anzuregen.

835 Staatsanwaltschaft er sucht Gesundheitsamt um Patientendaten

Eine Staatsanwaltschaft ersuchte @n Gesundheitsamt um Auskunft zu Erkrankungen,
die moglicherweise im Zusammenhang mit verdorbener Schul speisung stehen kénnten.
Der sieben Punkte umfassende Fragekatalog zielte auf beim Gesundheitsamt
vorliegende patientenbezogene Einzelinformationen, die vom Arztgeheimnis geschiitzt
snd. Dem auf § 161 StPO gestiitzten staatsanwaltschaftlichen Ersuchen in seiner
jetzigen Form durfte das Gesundheitsamt nicht entsprechen, well es ansonsten gegen 8
203 Abs. 1 Nr. 1 StGB verstol3en hétte:

Das Arztgeheimnis (§ 2 der vorlaufigen Berufsordnung fiir die Arzte Sachsens; § 203
StGB) ist zentraler Bestandtell der Rechtsordnung. Ein "anvertrautes’ Geheimnisi. S.
d. 8§ 203 Abs. 1 StGB sind nicht nur die Diagnose oder sonstige Lebensumstéande des
Patienten, sondern auch der blof3e Umstand, dal3 sich ein bestimmter Patient in arztliche
Behandlung begeben hat. Das Arztgeheimnis darf nur nach einer wirksam erklérten
Einwilligung des Patienten oder bel Vorliegen einer gesetzlichen Offenbarungsbefugnis
(z. B. 88 12, 13 Geschlechtskrankheitengesetz etc.) oder unter den Voraussetzungen
eines rechtfertigenden Notstandes (§ 34 StGB) durchbrochen werden. Es ist standige
Rechtsprechung, dal3 das Strafverfolgungsinteresse bezliglich bereits begangener
Delikte (anders als zur Verhinderung beabsichtigter Straftaten) die Verletzung der
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Schweigepflicht im Regelfall nicht rechtfertigt. Nur bei besonders schweren und mit
einer noch bestehenden, nachhatigen Stérung des Rechtsfriedens verbundenen
Verbrechen (Wiederholungstéter schwerster Delikte; terroristische Gewalttaten) kann
die Durchbrechung des Arztgeheimnisses zu Zwecken der Strafverfolgung
gerechtfertigt sein.

In der vorliegenden Angelegenheit war es im gegenwértigen Stadium des
Ermittlungsverfahrens nicht erforderlich, die erkrankten Personen "namentlich
aufzulisten” und die "bisherigen Erkenntnisse zum Krankheitsgeschehen"
personenbezogen zu Ubermitteln: Zur Klarung der Frage, inwieweit die Schulspeisung
fUr die Erkrankungen kausal war, war es ausreichend, zunéchst nur die Gesamtzahl der
erkrankten Personen, der stationaren Behandlungen etc. mitzutellen - mithin nur Daten
ohne Personenbezug zu Gbermitteln.

Erst wenn anhand dieser Daten der vorbezeichnete Kausal zusammenhang als eindeutig
indiziert erscheint, ware der nachste Schritt zuléssig - namlich die Entbindung der
Arzte des Gesundheitsamtes von der Schweigepflicht durch die Patienten. Nur so
konnte elne Offenbarung der nach § 203 StGB vom Arztgeheimnis geschiitzten Daten
rechtméldig sein. Nur in diesem Verfahrensstadium besteht dann eine Amtspflicht des
Gesundheitsamtes bzw. des dortigen Arztes, sich um ene Befreiung von seiner
Schweigepflicht zu bemihen.

Auf meine Intervention hin wurden die personenbezogenen Patientendaten nicht
Ubermittelt.

8.3.6 Einscht in Ermittlungsakten der Staatsanwaltschaft durch Dritte

Nach Auskunft einer séchsischen Staatsanwaltschaft erhalten auch nicht am Verfahren
betelligte Rechtsanwélte grundsétzlich Einsicht in die gesamte Ermittlungsakte, ohne
da3 hierbae nach dem Grund des Auskunftsbegehrens differenziert wird. Bel
Vorgangen, in denen Ermittlungsverfahren miteinander verbunden wurden, ist es nach
Meinung der Staatsanwaltschaft wegen des entstehenden V erwaltungsaufwandes nicht
moglich, bestimmte Aktenteile von der Einsicht auszuschlief3en oder nur eine
Aktenauskunft zu erteilen.

Diese Praxis halte ich fur bedenklich. Die Gewéahrung von Einsicht in Ermittlungsakten
an Dritte ist noch immer nicht gesetzlich geregelt. Nach den Richtlinien fir das Straf-
und Buljgedvefahren (RIStBV) - die wegen fehlender Normqualitdt keine
Rechtsgrundlage fir enen Eingriff in das Grundrecht auf informationelle
Selbstbestimmung sein kdnnen - kann Akteneinsicht gewahrt werden, wenn der
Antragsteller ein berechtigtes Interesse an der Einsichtnahme hat und wenn, wie esin
Nr. 185 Abs. 4 RISIBV heil%, "sonst Bedenken nicht bestehen'. Dabel ist eine
Abwégung vorzunehmen, bel der insbesondere entgegenstehende schutzwiirdige

SichsDSB ~ 4.Tatigkeitsbericht  (31.3.1996) 117



Interessen des Betroffenen zu berticksichtigen sind. Deshalb muld das berechtigte
Interesse des Antragstellers an der Akteneinsicht so dargelegt und begriindet werden,
dal? erkennbar ist, welche in der Ermittlungsakte enthaltenen Informationen von dem
berechtigten Interesse an der Ubermittlung umfalit werden.

Die Ermittlungsakte sollte anschlief3end nur dann zur Akteneinsicht Gbersandt werden,
wenn eine Auskunft zur Wahrnehmung der berechtigten Interessen des Antragstellers
nicht geniigt. Sollte die Auskunft aus technischen Griinden nicht moglich sein, ist die
Akteneinsicht grundsétzlich auf die Aktenteile zu beschranken, fir deren
Kenntnisnahme das berechtigte Interesse nachvollziehbar dargelegt wurde. Daraus
folgt, dal3 insbesondere bei Akten, in denen Verfahren miteinander verbunden wurden,
grundsétzlich nur die Aktenbestandteile an den Dritten herauszugeben sind, die er fir
die Wahrnehmung schutzwirdiger Interessen benttigt. Gerade Ermittlungsakten, die
sensble Daten (auch Uber Dritte) enthalten, die zum Tel mit Zwang (z. B.
Zeugenaussagen) oder aufgrund besonderer Befugnisse der Strafverfolgungsbehdrden
erhoben wurden, diurfen nicht pauschal und ohne Einzelfallabwégung Dritten zur
Kenntnis gelangen. Der - von mir nicht verkannte - erhdhte Verwaltungsaufwand ist
hinzunehmen, kann er doch gering gehaten werden: Wie bereits in Niedersachsen
praktiziert, konnen bestimmte sensible Daten gesondert in der Ermittlungsakte
abgeheftet und ohne grofen Vewatungsaufwand der Akte vor Gewdhrung der
Akteneinsicht entnommen werden.

Auf meine Anregung hin hat das SMJus ene entsprechende Verfahrensweise
angekundigt.

84 Sozialer Dienst der Justiz

Bew&hrungshilfe (EDV-System RESO)

Das EDV-System "RESO" beim Sozialen Dienst der Justiz des Freistaates Sachsen soll
die bisher von den Bewahrungshelfern manuell erledigten Aufgaben computergestiitzt
erledigen helfen. Ich habe das System einer eingehenden Kontrolle unterzogen und
dabei folgendes festgestellt:

Das Programmsystem ist auf Einzelplaiz-PC der Bewdhrungshelfer installiert. Die
Daten der Probanden werden nicht auf der Festplatte gespeichert, sondern nur auf der
Diskette des sie betreuenden Bewéhrungshelfers. Die Abarbeitung von RESO setzt
somit das Einlegen einer “Daten’-Diskette voraus. Programm und Daten sind also
‘hardwaremaldig' getrennt. Hierdurch soll bei einem eventuellen Diebstahl eines PC der
Schutz der personenbezogenen Daten gewdhrleistet werden. Folge einer solchen
Verfahrensweise ist dlerdings auch, dal die auf der Diskette gespeicherten (sensiblen)
Probandendaten ohne grofRen Aufwand unaufféllig transportiert und leicht kopiert
werden konnen. Davon abgesehen besteht eine Mifbrauchsgefahr nicht nur durch
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Externe. Auch die Beschéftigten des Sozidlen Dienstes kdnnen sich einfach und nur
schwer kontrollierbar Kopien der Disketten fertigen und so zum Beispid auf die
Probandendaten eines anderen Bewéahrungshelfers zugreifen. Ferner besteht die Gefahr,
da? Kopien von Disketten aufbewahrt werden, deren Daten langst geldscht sein
mufden. Ich habe dem SMJus diese MilZbrauchsmoglichkeiten aufgezeigt und
detaillierte Empfehlungen zur Mangel beseitigung gegeben.

Weiterhin habe ich angeregt, die gespeicherten Probandendaten nach Ablauf eines
Jahres zu |6schen, weil sie danach zur Aufgabenerfillung des Bewadhrungshelfers nicht
mehr erforderlich sind (8 19 S&chsDSG). Auch die im Textprogramm erstellten
Schreiben sollten grundsétzlich, sobald sie ausgedruckt und in der Akte abgeheftet sind,
gel6scht oder gar nicht erst abgespeichert werden.

Gewissen datenschutzrechtlichen Bedenken begegnete die Durchfihrung des im
System enthaltenen Schuldenregulierungsprogramms. Eine Schuldenregulierung soll
nach der Programmbeschreibung zwar nur mit schriftlicher Einwilligung (geméal3 § 4
SachsDSG) des Probanden durchgefihrt werden. Problematisch ist dabel jedoch die
Frage der Freiwilligkeit. Von ener freiwilligen Entscheidung kann nur bei
Gleichgeordneten, nicht aber bei enem Probanden gegenuber seinem
Bewahrungshelfer gesprochen werden. Bei einer vom Bewahrungshelfer lediglich
angebotenen Schuldenregulierung besteht stets die Gefahr, dal3 der Proband der
Schuldenregulierung  zustimmt, um vom Bewéahrungshelfer eine ginstige
Sozialprognose gestellt zu bekommen. Von einer Freiwilligkeit kann daher in einem
solchen Fall nicht die Rede sein. Ich habe deshalb angeregt, dem Probanden zunéchst
eine  extane  Schuldenregulierung  anzubieten. Es gibt zahlreiche
Schuldnerberatungsstellen der Kommunen, Wohlfahrtsverbande oder
V erbraucherzentralen, die eine kostenlose Schuldenregulierung durchfihren. Sofern der
Proband im Einzelfal eine Schuldenregulierung winscht, konnen ihm diese Stellen
vom Bewdhrungshelfer genannt werden. Bel dieser Art der Schuldenregulierung ist
sichergestellt, dal3 sie auf einem wirklich freien Entschlul® des Probanden beruht und
nicht unter dem Eindruck, sich mit seinem Bewahrungshelfer gutstellen zu mtssen.
Wenn die Schuldenregulierung im Rahmen der Resozialisierungsbemihungen und als
Malinahme der Bewdhrungsaufsicht im Einzelfal nétig ist, mul3 sie vom
Bewahrungshelfer (evtl. mit dem Rickhalt des Gerichts) angeordnet werden. Verstoft
der Proband gegen diese Anordnung und unterléuft er die Schuldenregulierung, indem
er keine Angaben macht, so verstofdt er gegen Bewadhrungsauflagen.

Falls es erforderlich ist, ene Schuldenregulierung vom Bewdhrungshelfer
durchzuftihren, werden auch Daten solcher Dritter (z. B. Glaubiger) gespeichert, die
Uber diese Speicherung nicht informiert sind. Deshalb muf3 auf jeden Fall sichergestellt
werden, dal3 nach erfolgter Schuldenregulierung unverziglich samtliche dabei verarbei-
teten Daten gel 6scht werden.
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8.5 Rechtsanwaltskammer:; Notarkammer

85.1 Offenbarung von Mandantendaten gegenuber der Sachsischen
Rechtsanwaltskammer im Rahmen der Erteillung der Befugnis zum
Fuhren einer Fachanwaltsbezeichnung

Wenn en Rechtsanwat eine Fachanwaltsbezeichnung fihren will, prift die
Rechtsanwaltskammer gemd 8 43 ¢ BRAO, ob der Rechtsanwalt besondere
Kenntnisse und Erfahrungen auf dem Fachgebiet erworben hat. Dies hat der
Rechtsanwalt gemdd 8§ 43 ¢ Abs 2 BRAO i. V. m dem
Rechtsanwal tsfachbezei chnungsgesetz (RAFachBezG) nachzuwei sen.

Fir den Bereich Steuerrecht ist der Nachweis besonderer praktischer Erfahrungen
gemdld 8 9 RAFachBezG in der Regel erbracht, wenn der Bewerber 50 Félle als
Rechtsanwalt selbstéandig bearbeitet hat. Um dies nachzuprifen, verlangte die
Séchsische Rechtsanwaltskammer die Vorlage einer Liste von 50 Mandanten sowie
deren Steuernummer, anhand deren dann wohl einzelne Akten stichprobenartig
Uberprift werden. Wie ich in meinem 3. Tatigkeitsbericht (Nr. 8.13) ausgefihrt habe,
ist dieses Verfahren unzuldssig, well zur Prifung der Fachanwaltsbeféhigung die
Ubermittlung anonymisierter Akten vllig ausreicht. Ferner kann eine Einwilligung des
Mandanten zur Weltergabe seiner Daten an die Rechtsanwaltskammer eingeholt
werden.

Hierauf habe ich die Rechtsanwaltskammer hingewiesen. Zwar hat sie daraufhin
angekindigt, in kinftigen Verfahren auf die Angabe der Steuernummer zu verzichten,
zur Notwendigkeit einer Anonymisierung der Daten jedoch nicht mit der gebotenen
Klarheit Stellung genommen.

|ch habe das SM Jus gebeten, die Kammer zu einer eindeutigen Aussage aufzufordern.
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85.2 Entwurf einer Verwaltungsvorschrift Gber gerichtliche Mitteilungen von
Klagen, Vollstreckungsmaf3nahmen u. & an offentliche Stellen

Rechtsanwaélte und Notare unterliegen der Aufsicht ihrer Standesvertretungen sowie der
Landegustizverwatung. Den Gerichten und den Gerichtsvollziehern werden héufig
Sachverhalte aus der Berufs- und Lebensfiihrung von Rechtsanwélten und Notaren
bekannt, die Anlal3 zu berufsrechtlichen Mal3nahmen geben.

Damit die Rechtsanwalts- und Notarkammern und die Justizverwaltung priifen kénnen,
ob sie Verfahren einleiten, beabsichtigt das Sachsische Staatsministerium der Justiz den
Erlald einer Verwaltungsvorschrift, die auf der Grundlage des 8§ 36 a BRAO den
Gerichten und Gerichtsvollziehern eine Pflicht zur Ubermittlung personenbezogener
Daten an die zustdndigen Stellen auferlegt. Dieses Ziel kann mit dem Mittel der
Verwatungsvorschrift nicht erreicht werden, well nach dem Volkszéhlungsurteil des
Bundesverfassungsgerichts (BVerfGE 65, 1 ff.) Einschrénkungen des Grundrechts auf
informationelle Selbstbestimmung einer gesetzlichen Grundlage bedirfen. Gesetzlich
geregelt ist durch § 36 a BRAO lediglich die Befugnis, nach einer Interessenabwagung
personenbezogene Informationen zu Ubermitteln; eine Pflicht zur Ubermittlung wird
durch diese Vorschrift ausdricklich nicht normiert. In das Grundrecht auf
informationelle Selbstbestimmung wtrde tiefer as vom Gesetz gewollt eingegriffen,
wenn den Regelungsadressaten kein Ermessensspielraum mehr verbliebe und sie zur
Meldung gezwungen wirden.

Die Verwaltungsvorschrift also kann wegen fehlender Normqualitét eine Pflicht zur
Ubermittiung personenbezogener Daten nicht begriinden. Inhatlich verstoi’t die
Regelung zudem gegen den Grundsatiz der Verhditnismaligkeit, da z. B.
Forderungsklagen gegen einen Notar personlich ohne Feststellung ihrer Begriindetheit
zum Gegenstand von Datentibermittiungen gemacht werden sollen. Aul3erdem fehlen
bereichsspezifische Vorschriften zur Relevanzprifung sowie zur Loéschung und
Vernichtung der erhaltenen Daten.

Meine Bedenken habe ich dem SMJus mitgeteilt.

9 Wirtschaft und Arbeit

9.1 StralRenverkehrswesen

9.11 Anderungvon § 52 Abs. 2 BZRG

Im 3. Tatigkeitsbericht (Nr. 9.1.1) habe ich dargelegt, dal? diese Vorschrift, die eine
zeitlich unbegrenzte Verwertungsmoglichkeit von Vorstrafen zum Nachteil des

Betroffenen ermoglicht, meines Erachtens unverhdtnisméfdig ist und nicht mit den
Vorschriften und Zielsetzungen der Stral3enverkehrszulassungsordnung in Einklang
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steht.

Der Entwurf eines Gesetzes zur Anderung des StralRenverkehrsgesetzes und anderer
Gesetze sieht nunmehr vor, da3 die Vorschrift an die zeitlich gestaffelten
Verwertungsvorschriften, die fir die im Vekehrszentralregister enthaltenen
Verurteilungen gelten, angepaldt wird.

Hiergegen bestehen keine datenschutzrechtlichen Bedenken.

9.1.2 Vorlage des Gutachtens einer medi zinisch-psychol ogischen
Untersuchungsstelle (MPU-Gutachten) fir die Verlangerung der
Fahrerlaubnis zur Fahrgastbeférderung ab dem flinfzigsten L ebengahr

Eine Fahrerlaubnisbehdrde verlangte von Uber funfzigjdhrigen Antragstellern fir die
Verlangerung der Fahrerlaubnis zur Fahrgastbef6rderung grundsétzich die Vorlage des
Gutachtens einer medizinisch-psychol ogischen Untersuchungsstelle und wies lediglich
auf die Moglichkelt hin, statt dessen e@n fachérztliches Gutachten bei zubringen.

Ich habe der Fahrerlaubnisbehdrde und dem SMWA mitgeteilt, dal3 diese Praxis nicht
in Einklang mit der Rechtsprechung des Bundesverfassungsgerichts (NJW 1993, 2365)
steht. Die Rechtdage 183 sich wie folgt zusammenfassen:

Vor Anforderung eines MPU-Gutachtens ist stets zu prifen, ob bestehende
Eignungszweifel nicht durch einen "schonenderen Eingriff", z. B. durch Vorlage eines
facharztlichen  Gutachtens, behoben werden konnen. Dieser aus dem
verfassungsrechtlichen Grundsatz der Verhdltnismalligkeit folgenden Forderung
entspricht auch die neueste Rechtsprechung des Bundesverwaltungsgerichts (Urtell
vom 17. Ma 1995 - 11 C 2.94): Wenn die Eignungsbedenken alein auf dem
fortgeschrittenen Alter der Antragsteller beruhen, ist keine umfassende medizinisch
psychologische Durchleuchtung und Beurteilung der Gesamtpersonlichkeit im Hinblick
auf das kunftige Verkehrsverhdten eforderlich.  Viemehr mul3 das
Untersuchungsprogramm aus Grinden der Bestimmtheit und Verhdtnismaldigkeit auf
verkehrsrelevante Fahigkeiten beschrankt werden, also auf Aufmerksamkeitsleistung,
Belastbarkeit, Reaktions- und Konzentrationsfahigkeit.

Hieraus folgt, dal3 MPU-Gutachten von Antragstellern ab dem funfzigsten Lebengahr
nur bel Vorliegen besonderer Tatsachen, die Zweifel an der Eignung des Antragstellers
begrtinden, verlangt werden durfen.

Die Fahrerlaubnisbehorde hat mir zugesichert, die Rechtdage kiinftig zu beachten. Eine
Stellungnahme des SMWA liegt mir noch nicht vor.
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9.1.3 Kontrolleeiner Fuhrerscheinstelle / Kfz-Zulassungsstelle

Die Kontrolle ener Fihrerscheinstelle/lKfz-Zulassungsstelle ergab, da3 die
Datenverarbeitung Gberwiegend den gesetzlichen Vorschriften entsprach.

Zu beanstanden war lediglich, dal3 in der Fihrerscheinkartel teilweise das
Personenkennzeichen der Fahrerlaubnisinhaber vermerkt war (nach dem
Einigungsvertrag ist das Personenkennzeichen in Datelen zum frihestmoglichen
Zeitpunkt zu léschen) und dal3 Halteranfragen beantwortet wurden, obwohl die
Auskunftsbegehrenden keine konkreten Griinde hierfir dargelegt hatten (vgl. 8 39 Abs.
1 StV G und Nr. 9.1.3 des 3. Tétigkeitsberichts).

Der Behordenleiter hat mir inzwischen mitgeteilt, dal3 die datenschutzrechtlichen
Méngel behoben sind.

9.14 Inhalt einer Fahrtenbuchauflage

In eénem Bul3geldverfahren wegen Geschwindigkeitstiberschreitung im Stral3enverkehr
ordnete die Buf3geldbehdrde gegeniiber dem Halter (der energisch bestritt, an dem
fraglichen Tag selbst gefahren zu sein) das Flhren eines Fahrtenbuches an. Neben den
Daten

- Anschrift, Name und Vorname des Fahrzeugfihrers,

- amtliches Kennzeichen des Fahrzeugs sowie

- Datum und Uhrzeit des Fahrtbeginns und der Fahrtbeendigung

sollten zusétzlich die jeweiligen Abfahrts- und Zielorte eingetragen werden.

Ich habe die Behorde darauf hingewiesen, dal3 die Auflage rechtswidrig ist, soweit sie
die Verpflichtung enthélt, die Abfahrts- und Zielorte anzugeben.

Die Vorschrift des 8 31 a Abs. 2 StVZO bestimmt namlich abschlief3end, welche Daten
in das Fahrtenbuch aufgenommen werden dirfen. "Abfahrts- und Zielorte" sind nicht
erwahnt.

Abgesehen davon ist die Kenntnis dieser Daten fr die Behdrde auch nicht erforderlich.
Die Anordnung zum Fihren eines Fahrtenbuchs dient dazu, den verantwortlichen
Fahrzeugfihrer etwaiger kinftiger Verkehrsverstofde identifizieren zu kdnnen (vgl.
BVewG NJW 1989, 2704). Dies l&¥ sich mit den in 8 31 a Abs. 2 SXVZO
vorgesehenen Eintragungen bereits erreichen.

Die Behorde hat die rechtswidrige Auflage zurtickgenommen.
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9.15 Waetergabe von Beschéaftigtendaten durch eine Polizeidienststelle an eine
Fahrerlaubnisbehtrde

Ein Beschéftigter im polizeilichen Vollzugsdienst berichtete mir, dald sein Vorgesetzter
die ortliche Fuhrerscheinstelle Uber die Entziehung seiner dienstlichen Fahrerlaubnis
sowie die Grinde dieser Mal3nahme unterrichtet habe.

Ich habe dem Petenten mitgeteilt, dal3 diese Datentibermittlung von § 14 Abs. 4 Satz 2
StVZO gedeckt und daher zuldssig sei. Nach dieser Vorschrift missen die
Polizeidienststellen die Fahrerlaubnisbehdrden tber eine erfolgte Entziehung einer
Sonderfahrerlaubnis einschliefdich der entscheidungserheblichen Griinde informieren,
damit diese die allgemeine Fahreignung der Betroffenen Uberprifen kdnnen. Die
Ubermittiung der Grinde ist nur dann unzuldssig, wenn sich hieraus offensichtlich
keine Zweifel an der allgemeinen Fahreignung ergeben.

916 Weche Daten dirfen Fahrerlaubnisbehérden im Rahmen der
Eignungsprfung bei Neuerteilung einer Fahrerlaubnis verarbeiten?

Eine Fahrerlaubnisbehtrde verlangte im Rahmen der Eignungsprifung bei
Neuerteilung einer Fahrerlaubnis von allen Antragstellern Angaben zu strafrechtlichen
Ermittlungsverfahren und zum Gesundheitszustand (z. B. "Sind bei |hnen Beine/Rumpf
geldhmt?'). Diese Datenerhebungen waren rechtswidrig, weil der Gesetzgeber die
Datenverarbeitung im Verfahren zur Eignungsprifung von Fahrerlaubnisbewerbern in
der Stral3enverkehrszulassungsordnung und im Stral3enverkehrsgesetz abschlief3end
geregelt hat und die o. g. Datenerhebungen dort nicht vorgesehen sind.

Nach den stral3enverkehrsrechtlichen Vorschriften ist es zur Prifung, ob Antragsteller
strafrechtlich  in Erscheinung getreten sind, nur zuldssg, auf das
Verkehrszentralregister zuzugreifen oder ein Fllhrungszeugnis zu verlangen.

An gesundheitsrelevanten Daten dirfen die Fahrerlaubnisbendrden lediglich eine
Sehtestbescheinigung und unter den engen Voraussetzungen des 8 12 Satz 1 StVZO im
Einzelfall ein in der Vorschrift ndher bezeichnetes Gutachten fordern.

Das von mir unterichtete Regierungsprasidium (Kommunalaufsicht) hat  die
Verwendung des Antragsformulars sofort unterbunden und die Ldschung der aufgrund
des Formulars erhobenen Daten verlangt. Ob die Loschung tatséchlich erfolgt ist,
werde ich Uberprifen.
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9.2 Gewerberecht
9.21 Rechtliche Entwicklung

90.21.1 Gesetz zur Anderung der Gewerbeordnung und sonstiger
gewer berechtlicher Vorschriften

Mit dem Bundesgesetz zur Anderung der Gewerbeordnung (GewO) und sonstiger
gewerberechtlicher Vorschriften wurde mit Wirkung tells ab Februar, tells ab
Dezember 1995 die Datenverarbeitung im gewerberechtlichen Verfahren endlich auf
berel chsspezifische Grundlagen gestelt.

Die Vorschrift des 8 11 regelt ausfihrlich insbesondere das Erheben und Nutzen
personenbezogener Daten der Gewerbetreibenden durch Behdrden. Berticksichtigt
werden der Grundsatz der Datenerhebung beim Betroffenen und das Gebot, erhobene
personenbezogene Daten nur zweckgebunden weiterzuverarbeiten.

In § 14 werden u. a. die Datentibermittlungen aus den Gewerbeanzeigen geregelt. Nach
Abs. 8 ist die Ubermittlung von Name, betrieblicher Anschrift und angezeigter
Tatigkeit der Gewerbetreibenden an nicht-6ffentliche Stellen nur zulassig, wenn der
Auskunftsbegehrende ein berechtigtes Interesse an der Kenntnis der zu Gbermittelnden
Daten glaubhaft macht. Weitere Daten (erweiterte Auskunft) dirfen nur Gbermittelt
werden, wenn er ein rechtliches Interesse an der Kenntnis der zu tbermittelnden Daten
glaubhaft macht und kein Grund zu der Annahme besteht, dal’ das schutzwirdige
| nteresse des Gewerbetreibenden Uberwiegt.

Als datenschutzrechtliches Defizit ist es zu werten, dal3 der Betroffene vor der
erweiterten Auskunft nicht anzuhéren und nach ertellter Auskunft nicht zu unterrichten
(etwa wie § 15 Abs. 3 S&chsDSG es vorsient) ist. Nach meiner Auffassung kann die
Frage, ob schutzwiirdige Interessen einer Auskunftserteilung entgegenstehen, nur nach
Anhorung des Gewerbetreibenden ausreichend beantwortet werden. Auf3erdem hétte
ich es begrifd, wenn an die Zul&ssigkeit von Gruppenauskiinften (das sind Auskinfte
Uber eine Vielzahl namentlich nicht besimmter Gewerbetreibender) besondere
Anforderungen gestellt worden wéren.

9.2.1.2 Verwaltungsvorschrift zur Durchflihrung der 88 14, 15 und 55 ¢ GewO

Die Anderung der Gewerbeordnung hatte zur Folge, da? das SMWA eine neue
Verwaltungsvorschrift zur Durchfiihrung der 88 14, 15 und 55 ¢ GewO erlassen hat.
Be mener Stellungnahme zu dem Entwurf dieser Verwaltungsvorschrift habe ich
angeregt klarzustellen, dal3 Fllhrungszeugnisse im Rahmen der Zuverlassigkeitsprifung
nach 8§ 31 BZRG grundsétzlich beim Betroffenen anzufordern sind. Auf3erdem habe ich
angeregt, den in der Praxis zu Ausegungsschwierigkeiten fihrenden Begriff
“rechtliches Interesse” (vgl. 8 14 Abs. 8 GewO) in der Verwaltungsvorschrift wie folgt
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zu definieren: "Ein rechtliches Interesse liegt z. B. vor, wenn der Auskunftssuchende
die Daten des Gewerbetreibenden zur Geltendmachung von Rechtsanspriichen (z.B.
vollstreckbarer Titel) benttigt."

Das SMWA hat meine Anregungen in die Verwaltungsvorschrift eingearbeitet.

9.2.2 Einholung unbeschrankter Auskiinfte aus dem Bundeszentralregister
Uber Beschaftigte bei einem Bewachungsunter nehmen

Bei Beschéftigten in privaten Bewachungsunternehmen snd an die
Zuverlassigkeitsprifung strenge Anforderungen zu stellen. Daher erhdten die
Gewerbedmter nach § 41 Abs. 1Nr. 9 BZRG ene unbeschrankte Auskunft aus dem
Bundeszentralregister fir die Uberpriifung des Uberwachungspersonals. Ergibt sich aus
der Auskunft, dal3 eine Wachperson unzuverlassig ist und daher nicht welterbeschaftigt
werden darf, tellen die Gewerbedmter dies in zu begriindenden Auflagebescheiden den
Bewachungsunternehmen mit. Auf diese Weise erlangt der Wachunternehmer z. B.
Kenntnis dartiber, dal? der betroffene Mitarbeiter einschldgig vorbestraft ist.

Einige  Landesdatenschutzbeauftragte  vertreten  die  Auffassung,  diese
Datentbermittlungen seien wegen Fehlens einer Ubermittlungsbefugnisnorm
unzuldssig. Dem vermag ich aus folgenden Griinden nicht zu folgen:

Der 0. g. Auflagenbescheid ist ein Verwaltungsakt, der nach 8§ 39 Abs. 1 VwWV{G zu
begriinden ist. Gemal3 8§ 39 Abs. 1 Satz 2 VwVIG umfald diese Begrindung alle
wesentlichen tatséchlichen und rechtlichen Grinde fir die Entscheidung. Das
Bundesverfassungsgericht (BVerfGE 6, 44) hat stets betont, dal3 die Begriindung von
belastenden Verwaltungsakten sehr ausfihrlich sein mul3, damit der Empfanger die
Erfolgsaussichten eines moglichen Widerspruchs abschétzen kann. Nur in diesem Fall
sal er in der Lage, den durch Art. 19 Abs. 4 GG effektiv gewéhrleisteten Rechtsschutz
wirksam zu erlangen.

Baset die Annahme der Unzuverléssigkeit eines Beschaftigten bei einem
Bewachungsunternehmen auf Eintragungen nach § 41 BZRG, mul dies daher dem
Wachunternehmer mitgeteilt werden. Die Befugnis zum Eingriff in das Recht auf
informationelle Sel bstbestimmung des Betroffenen ergibt sich hier also unmittelbar aus
839 Abs. 1 VwWVIG.

Ich rege an, dai’ offentliche Stellen, die private Wachgesell schaften beschaftigen, sich

vertraglich das Recht sichern, Uber die (anonymen) Ergebnisse der
Zuverldssigkeitsprifung informiert zu werden.
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923 Gewerberegisterauskunft tiber audandische Gewer betreibende

Die Frage eines Gewerbeamts, ob es einem "gemeinniitzigen Verein" zur FOrderung
audéandischer Gewerbetreibender auf Anfrage Name, Anschrift und Tatigkeit
samtlicher auslandischer Gewerbetrelbender aus dem Gewerberegister Ubermitteln
darf, muf3te ich verneinen. Zwar sind gemél3 8§ 14 Abs. 8 GewO (bei Vorliegen eines
berechtigten Interesses) einfache Gruppenauskiinfte aus dem Gewerberegister Uber die
Grunddaten "Name, betriebliche Anschrift und angezeigte Tatigkeit" der
Gewerbetreibenden zuléssig; wahlt jedoch das Gewerbeamt die Ausl&nder eigenschaft
der Gewerbetreibenden as Auswahlkriterium fir den zu bestimmenden Personenkreis,
wird dieses personenbezogene Datum "zwangdaufig" (und entgegen 8§ 14 Abs. 8
GewOQ) mittibermittelt.

9.24  Zum Begriff " Glaubhaftmachen"

Bel der Kontrolle einer Stadtverwaltung habe ich festgestellt, dal3 im Gewerbeamt
Unsicherheiten herrschten, unter welchen Voraussetzungen die Ubermittlung
personenbezogener Daten aus den Gewerbeanzeigen zuldssig ist. Beispielsweise wurde
der Name und die betriebliche Anschrift eines Gewerbebetriebs an eine Anwaltskanzl el
tbermittelt, die lapidar in dem Anforderungsschreiben mitgeteilt hatte: "Das Vorliegen
eines berechtigten Interesses wird anwaltlich versichert”. So geht es nicht. Diese
Datentbermittlung war nicht von 8§ 14 Abs. 8 GewO gedeckt, wonach aus der
Gewerbeanzeige an nicht-Offentliche Stellen "Name, betriebliche Anschrift und
angezeigte Téatigkeit" des Gewerbetreitbenden nur dann GUbermittelt werden dirfen,
wenn der Auskunftsbegehrende ein berechtigtes Interesse an der Kenntnis der Daten
glaubhaft macht.

"Glaubhaftmachen™ bedeutet, dal3 der Auskunftsbegehrende einen nachprifbaren
Sachverhalt schildern muf3, der ein berechtigtes Interesse begrtindet, und zwar fir jedes
einzelne Datum. Eine "Versicherung" (mag es auch eine "anwaltliche" sein) reicht also
keinesfalls aus.

Das Gewerbeamt hat zugesichert, die Rechtdage kiinftig zu beachten.

9.3 Handwerkskammern, Industrie- und Handelskammern
9.3.1 Einrichtungvon " Warndateien" Uber sGumige Schuldnerfirmen

Wiederholt wurde gefragt, ob zentrale "Warndateien" eingerichtet werden durfen, um
die "schwarzen Schafe" unter den Gewerbetreibenden herauszufiltern.

Mit den Staatsministerien des Innern sowie fur Wirtschaft und Arbeit stimme ich
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Uberein, dal’3 solche Dateien kaum eine zusétzliche Wettbewerbssicherheit bringen
wirden, zumal es bereits gut eingefiihrte Einrichtungen dieser Art gibt.

Im offentlichen Bereich mangelt es im Ubrigen an Rechtsgrundlagen, so dal3 die
Errichtung einer "Warndatel" rechtswidrig wére.

932 Lebendauferstellung be Fortbildungsver anstaltungen

Der Tellnehmer ener beruflichen Fortbildungsveranstaltung berichtete, dal} die
Kursteilnehmer der Anmeldung zur Prifung enen (tabellarischen) Lebendauf
beizufigen hétten.

Tatsachlich sehen vom SMWA genehmigte Priifungsordnungen der Kammern u. a. die
Erstellung tabellarischer Lebendaufe als Prifungsvoraussetzung vor.

Das SMWA hat sich mener Auffassung angeschlossen, dal3 Lebendaufe as
Prifungsvoraussetzung nicht erforderlich sind. Es |&3% gegenwértig be alen
sichsischen Kammern sdmtliche Prifungsordnungen im Hinblick auf evtl. verlangte
L ebendaufe Uberprifen, was nicht zuletzt das Verdienst des kritischen Petenten ist.

9.3.3 Bekanntgabe von Prifungsergebnissen durch die Kammern an den
Ausbildungsbetrieb

Die Frage, ob die zustdndigen Stellen (Kammern) den Aushildungsbetrieben die
Ergebnisse, die ihre Auszubildenden in den Prifungen erzielt haben, mitteilen dirfen,
habe ich wie folgt beurtellt:

Nach dem Volkszahlungsurteil des Bundesverfassungsgerichts vom 15. Dezember
1983 (NJW 1984, 419 ff.) gewdhrleistet dasaus Art. 2 Abs. 11. V. m. Art. 1 Abs. 1 GG
as Konkretiserung des algemeinen Personlichkeitsrechts abgeleitete Recht auf
informationelle Selbstbestimmung die Befugnis des Einzelnen, grundsédtzlich selbst
tber die Erhebung, Verwendung und Weitergabe seiner personenbezogenen Daten zu
bestimmen (Art. 33 S&chsVef). Sie durfen ohne freiwillige und ausdriickliche
Zustimmung der berechtigten Person nicht erhoben, gespeichert, verwendet und
weitergegeben werden. In dieses Recht darf nur durch Gesetz oder aufgrund eines
Gesetzes eingegriffen werden. Eine solche gesetzliche Regelung muld dem Gebot der
Normenklarheit entsprechen und verh&ltnismaliig sein.

845 Abs. 1 Satz 1 BBIG erflllt diese Voraussetzungen fur sich allein genommen nicht.
Die Pflicht der Kammern, die Berufsausbildung durch Beratung der Ausbildenden und
der Auszubildenden zu fordern, 183t keineswegs den SchiuB zu, dai die Ubermittlung
der Prifungsergebnisse an die Ausbildenden durch diese nicht normenklare
Bestimmung erlaubt oder gar vorgeschrieben sai.
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Allerdings verkenne ich nicht, dal3 eine Mitteilung sowohl Uber das Bestehen als auch
Uber das Nichtbestehen der Abschluf3prifung im Hinblick auf die Beendigung des
Ausbildungsverhéltnisses oder die Weiterbeschaftigung bzw. auf die Verlangerung der
Aushildungszeit in der Gesamtschau der 88 14, 17, 45 BBiG von Bedeutung ist.

Ohne die wiinschenswerte Schaffung einer normenklaren Ubermittlungsregelung im
BBIG selbst (z. B. in § 45) kann jedoch zur Legitimation solcher Datentibermittlungen
auf die nach 8§ 41 BBIiG zu erlassenden Prifungsordnungen zuriickgegriffen werden (z.
B. enthdt 8 23 Abs. 1 der Prifungsordnung Nordrhein-Westfalen zumindest eine
Regelung bei Nichtbestehen). Eine solche Prifungsordnung besitzt jedoch m. E. keine
Rechtsnormqualitét. Deshalb muf3 auf die 88 13 und 15 SachsDSG als Auffanggesetz
zurtickgegriffen werden: Die Ubermittlung ist fir den Ausbildenden nicht nur zur
ganzlichen Erfillung des Aushildungsvertrages erforderlich, sondern sie entspricht
auch der gesetzlichen Beratungspflicht der Kammern. In der Prifungsordnung, die
jedem Auszubildenden auszuhdndigen ist, mul3 der Hinwels gemd 8 15 Abs. 3
SachsDSG enthalten sein, dai’ die Ubermittlung der nachstehenden Daten erfolgt.

Erforderlich konnten auf’er Namen, Vornamen und Betriebszugehorigkeit des

Auszubildenden sain:

- Bai Nichtbestehen Angaben, in welchen Prifungstellen keine ausreichenden
Leistungen erbracht worden sind und welche Prifungdeistungen in einer
Wiederholungsprifung nicht mehr wiederholt zu werden brauchen, um den
Ausbildenden in die Lage zu versetzen, bis zur Wiederholungspriifung gezielt
L eistungsdefizite des Auszubildenden zu besaitigen;

- bel bestandener Prifung nur die Tatsache, dal3 der Auszubildende bestanden hat (nicht
aso mit welchen Noten), damit der Aushildende rechtzeitig erféhrt, dal3 das
Ausbildungsverhdltnis geméal3 § 14 Abs. 1 oder Abs. 2 BBiG beendet ist und er die
notwendigen Malinahmen zu einer eventuellen Welterbeschéftigung einleiten kann.

Die Ubermittlung weiterer Daten dirfte weder mit noch ohne Einwilligung des
Auszubildenden mangels Erforderlichkeit erlaubt sein.

Das SMWK hat mir mitgetellt, dal3 sich der Bund-Lander-Ausschul® "Berufliche
Bildung" in seiner Frihjahrssitzung mit diesem Thema befassen wird.

934 Vepflichtung zur Vorlage des Arbetsvertrages zwischen
Gewer betreibendem und Betriebdeter bei der Handwer kskammer

In einer Eingabe wird durch einen Rechtsanwalt der Datenschutz strapaziert, weil die

Handwerkskammer den Arbeitsvertrag zwischen dem Gewerbetreibenden und seinem

Betriebdeiter verlangt habe. Es wurde befirchtet, dal3 "durch Bekanntgabe von

Firmendaten ein Wettbewerbsnachtell entsteht".

Dabel wurde Ubersehen, dal3 nach 8 17 Abs. 1 HWO Gewerbetreibende verpflichtet
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snd, der Handwerkskammer u. a. Auskunft Uber die vertragliche und praktische
Ausgestaltung des Betriebdeiterverhdtnisses zu ertellen. Der Arbeitsvertrag ist ein
Indiz dafUr, dal3 kein " Strohmann" als Betriebdeiter eingesetzt wird.

Entgegen dem Vorbringen des Rechtsanwaltes konnte ich mir nicht vorstellen, dal3
seiner Mandantin durch Vorlage des Arbeitsvertrages Wettbewerbsnachtelle entstehen.
Die Handwerkskammer ist schliefflich als Korperschaft des offentlichen Rechts (8 90
Abs. 1 HWO) gemal3 Art. 20 Abs. 3 GG, 3 Abs. 3 SachsVerf an gesetzmaldiges
Verwatungshandeln gebunden und wird Firmendaten nicht rechtswidrig
bekanntgegeben.

9.4 Offene Vermogensfragen

9.4.1 Bekanntgabe des|nvestitionsvorrangbescheides

Die Getung des Invedtitionsvorranggesetzes wurde bis Ende 1998 verlangert.
Verfahren nach diesem Gesetz sind nicht einfach, nicht zuletzt auch deswegen, weil an
dem Verwaltungsverfahren neben der entscheidenden Behorde drel Private (oder doch
wie Private zu Behandelnde) beteiligt sind. Dies wirft Fragen fur den Datenschutz auf,
bei denen fir die Betroffenen wirtschaftlich Wesentliches auf dem Spiel steht (vgl.
schon im 2. Tatigkeitsbericht unter 9.2.2). Enthaten doch die Begrindungen von
Investitionsvorrangbescheiden (1VBen) notwendigerweise in der Regel Angaben zur
Vermogendage (Finanzierungsplan, namentlich Art und Umfang vorhandener
Eigenmittel und konkrete Zusagen bestimmter Kreditgeber) bzw. zur personlichen
geschéftlichen Qualifikation (insbesondere Erfullung spezieller
Zulassungsvoraussetzungen zu bestimmten Berufen, vgl. Kimme-Frantzen Rdnrn. 10 f.
zu 8 4 InVorG) des Vorhabentragers oder auch des Anmelders (wenn dieser seinerseits
investive Mal3nahmen zusagt, indem auch er einen eigenen Vorhabenplan einreicht,
vgl. 8 5 Abs. 1 bis 3 InVorG). Die Vorhabenplane kénnen auch die geschéftlichen
Daten Dritter enthalten, die der Vorhabentréger oder auch der Anmelder as
Vertragspartner (namentlich Mieter oder Pachter) schon an der Hand haben muf3, um
sein Vorhaben, etwa ein zu vermietendes Gebdude mit Werkstétten, L&den,
Bilroraumen oder Praxen, betreiben zu kénnen. Denn es ist nach der Rechtsprechung
zum Investitionsvorranggesetz zulassig, dald der Vorhabentrdger, wie auch der
Anmelder, zur Durchfihrung des Vorhabens und insbesondere zu dessen Finanzierung
Dritte einschalten darf. Allerdings hat dies einen 'datenschutzrechtlichen Preis, namlich
den, dal3 der Vertragspartner des Verfligungsberechtigten (also der Vorhabentréger)
oder auch der Anmelder belegen mulf3, dal3 der Dritte, der das Vorhaben fur ihn
ausfihren soll, vertraglich zur Durchfihrung der entsprechenden Mal3nahmen
verpflichtet ist und dal? die Gewahr besteht, dal’ diese Verpflichtung auch durchsetzbar
ist (vgl. Kell-Pée-Scheidmann, Rechtsprobleme und praktische Fragen der Anwendung
des Investitionsvorranggesetzes, RWS-Skript 266, 1994 S. 25 f. unter Berufung auf VG
Berlin VIZ 1994, 37).

130 SichsDSB  4.Tatigkeitsbericht  (31.3.1996)



In den Verfahrensakten befinden sich dann ggf. auch die Nachweise, adso die konkreten
Vertrége oder Zusagen der Dritten.

Betelligte im Vewatungsverfahren sind der Verfligungsberechtigte i. S. d.
Vermogensgesetzes (8 2 Abs. 3 VermG) as Antragsteller und der Anmelder eines
vermogensrechtlichen Anspruches (vgl. 8 5 Abs. 1 Satz 1 InVorG 9), beide als
notwendige Verfahrensbeteiligte gemald 8 13 Abs. 1 Nr. 1 und 2 VWV{G (der letztere
deswegen, well nach § 9 Abs. 1 InVorG der VB ihm bekannt zu machen und damit an
ihn zu richten ist).

Dabe ist der Verfligungsberechtigte der hauptséchliche Verfahrensbeteiligte, nicht
jedoch der Vorhabentréger, also der Investor (vgl. BVerwG, Entscheidung vom 13.
Oktober 1994 - 7 C 15.94 -, S&chsVBI. 1995, 182; Kimme-Frantzen Rdnr. 6 zu § 4
InVorG). Deswegen mul3 der gesamte IVB, einschliefdich der vollstandigen
Begrindung, dem V erfligungsberechtigten kundgegeben werden, und zwar auch in dem
Fale, da} der Vewatungsakt zu seinen Gunsten ergangen ist. Denn der
Verflgungsberechtigte mul3 as Verfahrensbeteiligter auch Gelegenheit erhaten, sich
darauf einzurichten, wenn die Begriindung der glnstigen Bescheidung des von ihm
gestellten Antrages Schwéchen aufweist oder wenn sie ihm bis dahin unbekannte
Grinde auffuhrt.

Es besteht die Gefahr, dal3 die Vertragspartner des Vorhabentrégers oder auch Dritte
vom Verflgungsberechtigten mehr Uber die wirtschaftlichen Verhdltnisse des
Vorhabentrégers erfahren, als diesem lieb sein kann, etwa mit der Folge, dal3 die
Vertragspartner abspringen bzw. abgeworben werden. Moglicherweise entstehen in
solchen Fdlen zivilrechtliche Unterlassungs- und Schadensersatzanspriiche;
datenschutzrechtlich lassen sich Vorkehrungen gegen solche Vorgange nicht treffen.

Ubersendung des IVB an das Belegenheits-ARoV:

8 9 Abs. 1 Satz 2 InVorG verpflichtet die InVorG-Behérde ausdriicklich, demjenigen
ARoV, in dessen Zusténdigkeitsbereich das Grundstiick bzw. Gebaude belegen ist, eine
Abschrift des IVB zukommen zu lassen. Verfassungsrechtlich ist dies nicht ganz frei

von Bedenken, weil zur Unterrichtung des ARoV die Ubermittlung des Tenors des VB
in dler Regel ausreichen mifdte. Eine verfassungskonforme restriktive Auslegung in

dem Sinne, dal3 eine Abschrift nicht des gesamten IVB, sondern nur seines Tenors zu
ubermitteln wére (auch im Falle des § 9 Abs. 1 Satz 3 InVorG), dirfte ausscheiden.

Die Beeintréchtigung des Grundrechts auf informationelle Selbstbestimmung, die von
einer solchen Ubermittiung an das ARoV und ggf. an den Entschadigungsfonds
ausgeht, ist gering. Akteneinscht haben dort der Anmelder und der
Verfligungsberechtigte, die ohnehin im Rahmen des InVorG-Verfahrens Kenntnis des
VB zu erhalten haben.

Einer Behorde, die sich insoweit an den klaren Gesetzeswortlaut hdlt, ist kein VVorwurf
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ZU machen.

Bekanntgabe des 1VB an den Anmelder:

Die Pflicht der InVorG-Behorde, dem durch den positiven VB belasteten Anmelder
(eines Ruickubertragungsanspruches) den Bescheid zukommen zu lassen, ergibt sich aus
8 41 Abs. 1 Satz 1 VwWVTG. Aufgrund des Anspruches auf rechtliches Gehér hat der
Anmelder auch einen Anspruch darauf, dal3 das geschieht.

Es handelt sch um Daten mit Doppe- bzw. mit Mehrfachbezug. Im Rahmen
rechtsstaatlicher Verfahren muissen diese grundsétzlich allen Verfahrensbetelligten zur
Vefligung stehen. Die Rechtsstaatlichkeit des Verfahrens verbietet es, dal3 die
betreffenden Daten ausschliefdich der entscheidenden Behdrde oder dem
entscheidenden Gericht zur Verfligung stehen. Es handelt sich um dieselbe Problematik
wie bel der beamtenrechtlichen Konkurrentenklage oder beim Nachweis der richtigen
Sozialauswahl im Kundigungsschutzverfahren vor den Arbeitsgerichten.

94.2 Anspruch auf Auskunft Uber Vertrdge, mit denen Kommunen
Immobilien aus Volkseigentum ver dul3ert haben

Jemand, der einen Anspruch auf Rickibertragung eines Grundstiickes nach dem
Vermogensgesetz gestellt hatte, wandte sich an mich, well eine Stadtverwaltung unter -
wie in solchen Fallen Gblich pauschaler - Berufung auf den Datenschutz sich gewelgert
hatte, ihm den Text der Vertrége zur Verflgung zu stellen, mittels deren stadtische
Stellen aus Volkseigentum das Haus und dann 1990 auch das Grundstick an den
Verfligungsberechtigten (derzeitigen Eigentiimer) veréuf3ert hatten. Nur dem ARoV, so
hatte die Stadt erklart, werde sie auf Antrag (!) im Wege der Amtshilfe (!) die Vertrage
vorlegen.

Die Stadt hatte den Datenschutz anscheinend nur vorgeschoben. Sofern die Stadt darauf
spekuliert haben sollte, dald das ARoV unter Vestold gegen den
Amtsermittiungsgrundsatz (8 31 Abs. 1 Satz 1 VermG) es unterlassen wirde, die
Vertrdge im Hinblick auf die Frage des redlichen Erwerbes gemdl 8 4 Abs. 2 Satz 1
VermG beizuziehen, hatte sie sich nicht verrechnet. (Der Verdacht 183 sich nicht ganz
unterdriicken: Eine Entscheidung zu Lasten des Entschadigungsfonds, also des Bundes,
falt leichter as eine Entscheidung zu Lasten einer Gemeinde, die dem Landkrels
angehort, der Trager des betreffenden ARoV ist.)

Die Stadt war sehr wohl verpflichtet, die Vertragstexte 'herauszuriicken’. Der
Antragsteller hatte namlich einen nur durch Uberlassung des Textes der Vertrage zu
erfullenden Auskunftsanspruch nach Archivrecht (8 6 Abs. 3 SachsArchG), ersatzweise
den algemeinen Auskunftsanspruch nach 8 17 Abs. 1 S&chsDSG.

Denn das Auskunftsersuchen war von ener Person gestellt, welche enen
RuckUbertragungsanspruch nach dem Vermogensgesetz geltend gemacht hatte (vgl. 8
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30 Abs. 1 Satz 1 VermG). Zur Begriindung dieses Anspruches machte sie geltend, die
Vertrage, in die sie Einscht begehrte, konnten Aufschluld dartiber geben, ob der
Erwerber ("Verflgungsberechtigter" im Sinne von § 2 Abs. 3 VermG) die Einwendung
des redlichen Erwerbes gemald § 4 Abs. 2 VermG geltend machen konne. Somit kann
sich der Antragsteller darauf berufen, dald die Vertragsunterlagen Daten darstellen,
welche sich auch auf seine Person beziehen.

Die Vertrdge, mit welchen die Stadt ads Rechtstrager des Volkseigentums
Grundstiicksrechte an Private verduRert hat, haben ndmlich einen - wenn auch
gewissermalen latenten - Bezug auf die Person des Antragstellers. Dieser Bezug wird
dadurch hergestellt, dal3 der Antragsteller moglicherweise einen Rechtsanspruch auf
Ubertragung des Grundstiickes (Hauses) hat, auf welches sich die Vertrage beziehen;
wobei sogar noch hinzukommt, dal3 der Inhalt der Unterlagen, in die Einsicht verlangt
wird, den entscheldenden Aufschlul’ dartiber geben kann, ob der Anspruch besteht oder
ob ihm die Einwendung des redlichen Erwerbes gemdald § 4 Abs. 2 Satz 1 VermG
entgegensteht.

Im Ubrigen zeigt auch 8 2 Abs. 3 S&chsArchG mit der Erwdhnung des "Dritten”, dal3
das Archivrecht auch die Belange nicht in den Unterlagen namentlich genannter
Personen zu berticksichtigen hat.

Sofern fir die Vertragsunterlagen noch nicht samtliche Vorraussetzungen einer
Anwendbarkeit des S&chsischen Archivgesetzes (vgl. dazu meinen 3. Tatigkeitsbericht
unter 5.8.2) erfullt waren, war das Einsichtsbegehren durch den nach § 17 Abs. 1
S&chsDSG  bestehenden algemeinen  datenschutzrechtlichen  Auskunftsanspruch
begrindet: Der Bezug des Inhaltes der Vertragsunterlagen auf die Person des
Antragstellers ergibt sich aus den vorstehend zu 8 6 Abs. 3 SachsArchG genannten
Griinden durch das Vermdgensgesetz.

Zugleich enthalten die von der Stadt verwahrten Unterlagen freilich Daten Dritter, vor
dlem solche der privaten Vertragspartner, die seinerzeit die Grundstlicksrechte
erworben haben. Es sind Daten mit Mehrfachbezug.

Daraus ergibt sich jedoch keine Pflicht und kein Recht der Stadt, dem Antragsteller die
Einsicht in diese Unterlagen vorzuenthalten. Denn das Interesse der Erwerber bzw. des
Verfligungsberechtigten im Sinne des Vermogensgesetzes lberwiegt keineswegs das
Interesse der Antragsteller nach dem Vermdgensgesetz; nur in solchen Féllen ist ja bei
Daten mit Mehrfachbezug der Auskunftsanspruch ausgeschlossen (vgl. 8 17 Abs. 5
S&chsDSG; § 19 Abs. 4 Nr. 3 BDSG). Dal’ die Interessen so zu werten sind, 18/ sich
wiederum dem Vermogensgesetz entnehmen, welches die Prifung der
V oraussetzungen des Bestehens eines Riickubertragungsanspruches und die Ermittlung
des diesbeztiglichen Sachverhaltes zur Pflicht der Vermégensdmter macht (8 31 Abs. 1
Satz 1 VermG) und damit die Unterlagen einem uneingeschrankten Akteneins chtsrecht
des Antragstellers unterwirft (8 31 Abs. 3 Satz 1 VermG), sofern dieser seinen
Anspruch glaubhaft macht (8 31 Abs. 3 Satz 2 VermG).

Im Falle des Antragstellers lag inzwischen ein Bescheid des ARoV vor, wonach die
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Anspruchsgrundiage des § 1 Abs. 2 VermG erfillt war, der Vermdgenswert also einer
Mal3nahme im Sinne des 8 1 VermG unterlegen hatte (vgl. 8 3 Abs. 1 Satz 1 VermG).

Der Antragsteller konnte auch nicht etwa auf eine durch das Vermogensamt vermittelte
Akteneinsicht verwiesen weaden. Die Bearbeitung der vermodgensrechtlichen
Anspriche zieht sich in den verschiedenen Verwaltungs- und gerichtlichen Instanzen
hin. Vielfach sind Antrége in den Vermogensamtern noch nicht einmal 'angearbeitet’
oder hat es die untere Verwatungsinstanz unterlassen, zur Amtsermittlung die
Unterlagen beizuziehen. Es ist daher im Bereich des Vermogensrechtes in ganz
besonderem Male geboten, dem Rechtsuchenden es durch moglichst frihzeitige
Akteneinsicht zu ermdoglichen, in einem frihzeitigen Verfahrensstadium seine
Erfolgsaussichten - ggf. mit Hilfe eines zur Rechtsberatung Berufenen - zu beurteilen
und sich entsprechend zu verhalten.

Ein Mifbrauch des Datenschutz-Gedankens, wie er im vorliegenden Fall der
Stadtverwaltung vorzuwerfen war, ist geeignet, den Schutz des Grundrechts auf
informationelle Selbstbestimmung gemald Art. 33, 57 SachsVerf in Milkredit zu
bringen und damit zu beeintréchtigen.

94.3 Datenubermittlung von den Vermogensdmtern an Notare fur das
Vermittlungsver fahren nach dem Sachenr echtsbereinigungsgesetz?

Das Sachenrechtsbereinigungsgesetz  soll langfristig dafir sorgen, dal3 im
Beitrittsgebiet das Eigentum an Grund und Boden und an dem auf dem Grundstiick
stehenden Gebaude zusammengefihrt wird (und auch fir andere Falle der Aufspaltung
grundstiicksbezogener Rechte die Uberfilhrung in eéinem dem Sachenrecht des BGB
entsprechenden Rechtszustand erméglichen).

Vor ene gerichtliche Auseinandersetzung der Beteligten hat das Gesetz ein
obligatorisches Vermittlungsverfahren geschaltet, das vor einem Notar durchzufihren
ist. Es soll schon vor einer Inanspruchnahme der Gerichte eine Einigung zwischen den
Betelligten herbeiftihren (88 87 ff. SachenRBerG).

Unterstiitzt von einer Ausarbeitung der Notarkammer Sachsen machten Notare
gegentiber sdchsischen Vermdgensamtern geltend, sie hétten gemd § 91 Satz 1
SachenRBerG einen Auskunftsanspruch, der die Behorde verpflichte, ihnen bezogen
auf Grundstlicke, fur die sie das Vermittlungsverfahren durchftihren, die Namen und
Anschriften derjenigen bekanntzugeben, die einen Ruckibertragungsantrag gestellt
haben.

Be systematischer und verfassungskonformer, ndmlich auf den Grundsatz der
Erforderlichkeit der Datenverarbeitung abstellender Auslegung der Vorschriften Uber
das notarielle Vermittlungsverfahren ergibt sich, dal3 dem betreibenden Notar tber das
Datum des Ob einer Anmeldung (8 91 Satz 2 SachenRBerG) hinaus eine Befugnis, das
Datum der Person des Anspruchmelders bei dem Vermdgensamt zu erheben, nicht

134 SichsDSB  4.Tatigkeitsbericht  (31.3.1996)



eingerdumt wird. Genausowenig schreibt das SachenRBerG dem Vermégensamt eine
diesbeziigliche Datentibermittiung an den Notar vor. (Die Einzelheiten der Begriindung
muften an dieser Stelle zu welit fihren.)

Hinzu kommt: Schon die Anwendung des Adrel3mittlungsverfahrens macht die
begehrte Datentibermittlung entbehrlich. Der Notar kann (im Hinblick auf 8 92 Abs. 3
SachenRBerG) denjenigen, der einen RUckibertragungsanspruch auf das Grundstiick
angemeldet hat, dadurch unterrichten, dal3 er die Mittellung Uber den von ihm
anberaumten Termin dem Vermdgensamt Ubersendet mit der Bitte um Weiterleitung an
einen der Behorde ggf. bekannten Anmelder (Amtshilfe). Dariiber hinaus konnte in den
meisten Falen die Adrel3mittlung sogar der Eigentimer (=Verfligungsberechtigte im
Sinne des Vermogensgesetzes) leisten; denn gemald 8 31 Abs. 1 Satz 2 VermG mul3 der
Eigentimer/V erfligungsberechtigte ohnehin Uber die Person (Name, Anschrift) des
Anspruchsanmelders unterrichtet sein. Er mul3 diese Angaben ohne weiteres vom
Vermogensamt auf Anfrage erhaten. (Allerdings &%t der Bearbeitungszustand vieler
vermogensrechtlicher Verfahren, so jedenfalls der Stand in Sachsen Januar 1996, eine
solche Auskunft noch nicht zu) Selbstverstdndlich ist der Eigentimer
(Verfigungsberechtigte) auch nicht gehindert, die ihm bekanntgegebenen Angaben
dem Notar weiterzugeben, so dal3 dieser unmittelbar den Anmelder anschreiben kann.

Schreibt der Notar im Wege des Adrel3mittlungsverfahrens den Anspruchsanmelder
gemal? 8 92 Abs. 3 SachenRBerG an, so hat er den Adressaten in einer 84 Abs. 2und 3
SachsDSG entsprechenden Form darauf hinzuweisen, dal3 dieser in keiner Weise
verpflichtet ist, dem Notar das Schreiben zu beantworten.

Was eine Anwendung des Adrel3mittlungsverfahrens durch das vom Notar
angegangene Vermogensamt betrifft, ist keineswegs gesichert, dal3 dieses insoweit zur
Amtshilfe verpflichtet ist. Die Vermogensamter dirfen den Notar darauf verweisen,
dal? die Amtshilfe (Adrefdmittlungsverfahren) nicht erforderlich sal, weil dem Notar,
oder besser gesagt den Parteien des vor ihm betriebenen Vermittlungsverfahrens, die
Moglichkeit der Adref3mittlung durch den Eigentimer (Verfligungsberechtigten; im
Fale des 8 16 Abs. 3 VermG auch den Nutzer) selbst zur Verfligung steht.

Fur den Fall, dal3 die Vermogensamter sich als Adrel3mittler zur Verfligung stellen, ist
dem von ihnen weitergeleiteten Schreiben des Notars ein Begleitschreiben
hinzuzufiigen, aus dem fir den Adressaten deutlich hervorgeht, dal3 dieser zum
Adressaten des Notar-Schreibens geworden ist, ohne dal3 das Vermbgensamt dem
Notar Daten Ubermittelt hat. Zusétzlich sollte das Vermogensamt sich von dem Notar
im vorhinein amtlich versichern lassen, dal3 dieser den genannten Hinweis auf die
Freiwilligkeit der Beantwortung in sein Schreiben aufgenommen hat, und das Amt
sollte in sein Begleitschreiben die Mitteilung aufnehmen, dal? das Schreiben des Notars
diesen Hinwels enthalte.

Das LARoV Sachsen habe ich, soweit mir bekannt, von der Richtigkeit dieses
Standpunktes Uberzeugt. Eine Antwort der Notarkammer Sachsen ist mir nicht bekannt.
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9.5 Sonstiges

Planfeststellung: Auslegung von Planungsunterlagen

Nicht nur in Sachsen wird bel der Planvertffentlichung gemal3 § 73 Abs. 3 VwVTG
auch ein Grundstiicksverzeichnis mit Namen, Vornamen und Anschrift der aus dem
Plan ersichtlichen Grundstiicksel gentiimer ausgel egt.

Ich habe dem SMWA mitgeteilt, dal3 ich diese Verhatensweise fir rechtswidrig halte.

Nach § 4 Abs. 1 Nr. 1 SachsDSG durfen personenbezogene Daten ohne Einwilligung
des Betroffenen nur verarbeitet (hier Ubermittelt, vgl. 8 3 Abs.l Nr. 5 Buchst. b
S&chsDSG) werden, wenn das S&chsische Datenschutzgesetz oder eine andere
Rechtsvorschrift dies erlaubt. Diese Voraussetzung ist nicht erfillt:

1. Das Auslegen der personenbezogenen Verzeichnisse ist nicht durch § 73 Abs. 3
VWVTG gerechtfertigt. Die Vorschrift mul3 ndmlich unter Beachtung des
Grundsatzes der Verhaltnismaligkeit so interpretiert werden, dal3 nur die fir die
Betroffenen erforderlichen Planunterlagen zur Einsicht bereit gehalten werden. Die
Planauslegung dient den durch das geplante VVorhaben (potentiell) Betroffenen zur
Prifung, ob sie im Anhorungsverfahren erfolgreich Einwendungen erheben kénnen.
Hierzu brauchen Sie die Eigentumsverhdtnisse an samtlichen Grundstticken nicht zu
kennen.

2. Auch 8§ 15 S&chsDSG kommt als mogliche Befugnisnorm fir die Auslegung der
Grundstiicksverzeichnisse nicht in Betracht. Weder ist die Datentbermittiung zur
Aufgabenerfillung der Kommune erforderlich noch ist ein berechtigtes I nteresse der
Birger an der Kenntnisnahme der Eigentiimerdaten ersichtlich.

Dieses Ergebnis wird durch eine Entscheidung des Bundesverfassungsgerichts (Beschl.
vom 24. Juli 1990 - 1 BVR 1244/87, NVwZ 1990, 1162) gestitzt.

Das SMWA teilt meine Auffassung und hat die Planfeststellungsbehtrden angewiesen,

kinftig auf die Grundstiickseigentimerdaten in den Grundstlicksverzeichnissen zu
verzichten.

136 SichsDSB  4.Tatigkeitsbericht  (31.3.1996)



10 Sozialesund Gesundheit

10.1. Gesundheitswesen
10.1.1 Sa&chsisches Ausfihrungsgesetz zum Krebsregister gesetz des Bundes

Das SMS hat mich im Berichtszeitraum stdndig an der Erarbeitung des Entwurfes eines
S&chsischen Ausfilhrungsgesetzes zum Krebsregistergesetz des Bundes beteiligt. Mit
der Vorlage des Gesetzentwurfs im Kabinett und im Landtag ist in absehbarer Zeit zu
rechnen. Der Entwurf enthdlt, wie von mir in Ubereinstimmung mit dem SMS seit
langem gefordert (vgl. zuletzt in meinem 3. Tatigkeitsbericht unter 10.1.2), Regelungen
Uber eine widerspruchsunabhangige Meldepflicht der Arzte. Angesichts der teilweise
dagegen erhobenen pauschalen Vorbehalte (vgl. Stellungnahme der Staatsregierung
zum 3. Tétigkeitsbericht, S. 24 f.) muf3 ich mich wiederholen:

Belehrungen Uber Zustimmungs- und Widerspruchsrechte storen die vertrauliche
Sphére zwischen Arzt und Patient, die tunlich frei von staatlichem Einflul bleiben mul3.
Denn ob und wie weit der Arzt seinen Patienten aufklart, mul3 zum Schutz der
Personlichkeit des Patienten der arztlich zu verantwortenden Entscheidung Uberlassen
bleiben. Keinesfalls durfen Unterrichtungspflichten Gber Widerspruchsrechte diese
Entscheidung beeinflussen. Datenschutz ist nicht der einzige Inhalt des Schutzes des
Personlichkeitsrechts! Esist nicht verantwortbar, einen Patienten, der Krebs hat und der
die Mittellung dartber nach &rztlichem Urteil nicht verkraften kann, nur deshalb
aufzukléren, well die Medung an die Vertrauensstelle eine (vorherige oder
nachtrégliche) Aufkldrung voraussetzt.

Die Daten eines Krebsregisters sind nur dann fir eine epidemiologische Auswertung
geeignet, wenn sie einen hohen Vollstandigkeitsgrad erreichen. Weltweit halten die
fuhrenden Wissenschaftler nur eine Meldequote von mindestens 95 % fir
wissenschaftlich tragfahig. Zustimmungs- und Widerspruchsrechte der Patienten stellen
daher die Eignung des Registers insgesamt in Frage. Ein Widerspruchsrecht ist nicht
akzeptabel, well damit zu rechnen ist, dal3 es so haufig ausgelibt wird, dal3 das
Krebsregister seine wissenschaftliche Eignung verliert. Die Einrichtung der von der
Registerstelle getrennten arztlich geleiteten Vertrauensstelle kompensiert den Eingriff
in die informationelle Selbstbestimmung; ein Eingriff ist Gberdies in bezug auf die
Registerstelle nicht ersichtlich, weil die Daten dort nur anonymisiert vorliegen. Jeder
gpdtere wissenschaftliche Umgang mit Klardaten wird von der verantwortlichen
Einwilligung des Patienten getragen.

Die  vom Normprifungsausschul®  gedul3erte  Kiritik, wonach eine
widerspruchsunabhéangige M el depflicht unverhdtnismaldig sei, halte ich daher fir nicht
gtichhaltig. Eine solche Regelung entspricht auch herkémmlichen, ebenfals
widerspruchsunabhangigen Medepflichten, wie sie in 88 12, 13 GeschlKrG, 88 3 f.

SichsDSB ~ 4.Tatigkeitsbericht  (31.3.1996) 137



BSeuchG oder § 5 Berufskrankheiten-Verordnung vom 20. Juni 1968 (BGBI. | S. 721)
begrtindet werden.

Genausowenig kann der Einwand Uberzeugen, die widerspruchsunabhéngige
Meldepflicht verstol3e gegen mal3gebliche Vorgaben des KRG des Bundes. Denn dieser
hat mit 8 13 Abs. 5 Nr. 1 KRG von seinem Model (widerspruchsabhéngiges
Melderecht des Arztes) abweichende landesrechtliche Bestimmungen ausdricklich
zugelassen, nicht anders als in der Vorgangerregelung des 8 6 Abs. 5 des
Krebsregistersicherungsgesetzes vom 21. Dezember 1992 (BGBI. | S. 2335), in dessen
Ausfuhrungen das Séchsische Krebsregistergesetz vom 19. Juli 1993 (SachsGVBI. S.
589) fur den Freistaat eine widerspruchsunabhangige Meldepflicht eingeflihrt hat, deren
Beibehaltung bei Ausarbeitung des KRG nach dem Willen der Beteiligten mdglich
bleiben sollte.

Ohne die widerspruchsunabhangige Meldepflicht konnte ich den Gesetzentwurf nicht
mittragen, weil ich sonst miturséchlich fir ein wissenschaftlich ungeeignetes Register
wrde.

10.1.2 Meéedeordnung der Sachsischen Landesapotheker kammer

Gemad 8 3 Abs. 2 des Sichsischen Heilberufekammergesetzes kann die
L andesapothekerkammer in einer Meldeordnung das Nahere Uber das Meldeverfahren
regeln und die zur Uberwachung der Berufspflichten erforderlichen Angaben und
Nachweise, die Gegenstand der Meldung selen sollen, festlegen. Der Umfang der
Meldepflicht wird aso beschrankt durch die gesetzliche Aufgabe der
L andesapothekerkammer, die Einhaltung der Berufspflichten zu tberwachen.

Die Medeordnung der Sachsischen Landesapothekerkammer vom 16. Oktober 1991
beruhte noch auf dem "Gesetz Uber die Berufsvertretung und die Berufsausiibung der
Arzte, Zahnérzte und Apotheker (Kammergesetz)" vom 13. Juli 1990. Eine
Angleichung an die neue Rechtdage war also dringend geboten.

Die Landesapothekerkammer hat mich frihzeitig an den Uberlegungen zur
Novellierung beteiligt.

Schnell  wurde Einigkeit erzielt, welche Daten des Apothekers die
L andesapothekerkammer bendtigt. Unterschiedliche Auffassungen bestanden jedoch
zunéchst Uber die in 8§ 2 der friheren und auch im Entwurf der novellierten
Meldeordnung vorgesehene Meldung der Mitarbeiter der Apotheke durch den Leiter.
Sie efolgte auf einem bundesweit verwendeten Vordruck des Deutschen Apotheker
Verlags. Gemeldet wurden nicht nur Berufsabschlul? und Name, Vorname,
Geburtsdatum der Mitarbeiter, sondern z. B. auch Staatsangehorigkeit, Familienstand
und sogar Zahl der Kinder.

Die Landesapothekerkammer wies zur Begrindung auf die Bemihungen der
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Séchsischen Staatsregierung hin, ale Lehrstellen in Sachsen zuverlassig zu erfassen.
Die Landesapothekerkammer konne sich auf Grund des Vordrucks einen Uberblick
Uber die Stellensituation der Apotheken verschaffen, Apotheker gezielt darauf
ansprechen, ob sie zur Ausbildung bereit seien, und Lehrstellenbewerber auf freie
Stellen hinweisen.

Die Bemihungen um en moglichst breites und zutreffend registriertes
Lehrstellenangebot sind sicherlich zu begrif3en. Fraglich ist jedoch, ob es zu den
gesetzlichen Aufgaben der Sachsischen Landesapothekerkammer gehdrt, etwa gemald §
5 Abs. 1 Nr. 7 S&chsHKaG, ds Lehrstellenvermittler tdtig zu werden; in diesem
Zusammenhang ist auch die Zustandigkeit der Bundesanstalt fur Arbeit nach dem
Arbetsférderungsgesetz zu beachten.

Auch wenn man eine solche Aufgabe begaht, st festzustellen, dal3 der Vordruck fur
diesen Zweck nicht geeignet ist. Fraglich ist bereits, ob Angaben zu den Mitarbeitern
und deren Aushildung sichere Rickschlisse auf die Ausbildungskapazitét ener
Apotheke zulassen. Bel der Entscheidung auszubilden, spielen zahlreiche Faktoren eine
Rolle, z.B. der Umsatz oder die Arbeitsbelastung des Apothekers. Auf keinen Fall sind
jedoch Angaben im vorgesehenen Umfang erforderlich. Die Erhebungsmerkmale
"Verheratet, Anzahl der Kinder, Staatsangehorigkeit" haben kenerlei Bezug zur
Einschdtzung der Stellensituation, ebenso das Geburtsdatum, der Geburtsname, die
bisherige Beschéftigung.

Kene Einwande habe ich, wenn die Apotheker gebeten werden, Ausbildungsplétze an
die Landesapothekerkammer zu melden, die solche Angebote weitergibt (vorausgesetzt,
die der Landesapothekerkammer zugewiesenen Aufgaben erlauben die Vermittlung und
das Arbeitsforderungsgesetz steht nicht entgegen).

Sinnvoll ist dartiber hinaus moglicherweise ein gezieltes Ansprechen der Apotheken,
die as Aushildungsstétte in Betracht kommen. Ich habe angeboten, gemeinsam mit der
L andesapothekerkammer nach Mdglichkeiten zu suchen, wie sie sich die erforderlichen
Angaben beschafft.

Als weiteres Argument nannte die Landesapothekerkammer, sie miisse die Mdglichkeit
haben, zu Uberprifen, ob, wie von 8§ 21 Abs. 1 Nr. 2 BBIG gefordert, die Zahl der
Auszubildenden in einem angemessenen Verhditnis zur Zahl der beschéftigten
Fachkrifte stehe. Zustandig fur diese Uberwachung ist jedoch nicht die
L andesapothekerkammer, sondern gemal? 88 23, 91 Abs. 2 BBIG das SMS. Esmul3 die
Moglichkeit haben, die erforderlichen Daten zu erheben.

Die Apothekerkammer eines anderen Bundeslandes teilte mir mit, die Bogen seien auch
Grundlage fir Medungen an die Bundesvereinigung der Deutschen
Apothekerverbande (ABDA), vermutlich fur Statistikzwecke. Hier alerdings mufl? sich
die ABDA fragen lassen, worauf sie die FUhrung einer solchen "Privatstatistik” stiitzt.
Nach mener Auffassung darf nach dem Sichsischen Heilberufekammergesetz die
Meldeordnung nur vorschreiben, welche Angaben das Mitglied in der Anmeldung zu
machen hat. Diese Angaben missen fur die Uberwachung der Berufspflichten
erforderlich sein (8 3 Abs. 2 S&chsHKAG). Mitteilungspflichten des Apothekers, etwa
auf Grund des Berufshildungsgesetzes, haben keinen Platz in der Meldeordnung, was
nichts daran andert, dal} die in der jewelligen Rechtsvorschrift genannten
Ubermittlungspflichten zu erfiillen sind.
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Meine Einwande gegen den Vordruck bedeuten nicht, dal3 die S&chssche
L andesapothekerkammer keines der in ihm enthaltenen Daten verarbeiten darf. Sowelt
sich eine Befugnis zur Verarbeitung einzelner Angaben aus einem speziellen Gesetz
oder subsidiéar aus dem S&chsischen Datenschutzzgesetz ergibt, darf sie diese
verwenden. Nicht erforderlich jedoch ist dafUr der Vordruck.

Eine Pflicht zur Meldung der Mitarbeiter ist daher nicht in die novelierte
Meldeordnung aufgenommen worden.

10.1.3 Datenschutz ba der Sachsischen L andesér ztekammer

Ein niedergelassener Arzt bat um Auskunft,

-ob bel der Sichsschen Landesérztekammer personenbezogene Daten dem
Datenschutz unterliegen und

- ob die S&chsische Landesérztekammer berechtigt ist, im Zusammenhang mit der
Festsetzung des Kammerbeitrags Berufseinnahmen aus arztlicher Tétigkeit zu
erfragen und entsprechende Nachwelse zu verlangen.

Die Fragen habe ich wie folgt beantwortet:

Die S&chsische Landesérztekammer ist als Korperschaft des offentlichen Rechts eine
sonstige Offentliche Stelle des Freistastes Sachsen und hat damit bel  der
Datenverarbeitung die Vorschriften des Hellberufekammergesetzes und des
Séchsischen Datenschutzgesetzes zu beachten. Das bedeutet insbesondere, dal? die im
Zusammenhang mit der Festsetzung des Kammerbeitrags erhobenen und gespeicherten
Daten einer strengen Zweckbindung unterliegen und nur unter den strengen
V oraussetzungen des Séchsischen Datenschutzgesetzes an Dritte weitergegeben werden
durfen. Zur Gewahrleistung der Datensicherheit hat die offentliche Stelle die in § 9
S&chsDSG aufgefiihrten Mal3nahmen zu treffen.

Das Vefahren zur Beitragsfestsetzung ergibt sich aus der Beltragsordnung der
Sichsischen Landesér ziekammer. Diese hat ihre gesetzliche Grundlage in § 14 Abs. 1
und 2 SachsHK aG, das die Kammern berechtigt, zur Erfullung ihrer Aufgaben von den
Mitgliedern Beitrége zu erheben und zur Beitragsfestsetzung Auskiinfte und Nachweise
zu verlangen. Naheres durfen sie in elner Beitragsordnung festlegen.

Nach der o. g. Beitragsordnung bemif3t sich der Kammerbeitrag nach dem
Berufseinkommen aus arztlicher Téatigkeit. Bei niedergelassenen Arzten ist dies der
Bruttoumsatz, ggf. abzlglich gezahlter Gehélter an andere in der Praxis beschéftigte
Arzte. Datenschutzrechtlich bestehen daher keine Bedenken, wenn im Zusammenhang
mit der Beitragsfestsetzung eine Bestétigung des Steuerberaters gefordert wird. Da
nach der Beitragsordnung auch ein Auszug aus dem Steuerbescheid als Nachweis
ausreicht, obwohl die steuerlichen Einkinfte aus selbstandiger Arbeit wegen der
abgesetzten Betriebsausgaben regelméldig niedriger ausfallen, ist datenschutzrechtlich
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dagegen nichts elnzuwenden.

10.1.4 Einfihrung enes automatiserten  Datenlber mittlungsverfahrens
zwischen der Sachsischen Arzteversorgung und dem Landesamt fir
Finanzen (LfF)

Angestellte Arzte, die gemal § 6 Abs. 1 Nr. 1 SGB VI von der Versicherungspflicht in
der gesetzlichen Rentenversicherung befreit sind, haben an die Sachsische
Arzteversorgung einen Beitrag in der Hohe zu entrichten, der ohne diese Befreiung an
die gesetzliche Rentenversicherung zu zahlen wére. Den beim Freistaat beschéaftigten
Arzten zahlt das LfF dafir zusammen mit dem Gehalt einen steuerfreien ZuschuB3, als
Arbeitgeberbeitrag zur Rentenversicherung. Der Monatsbeitrag bemil3t sich im Rahmen
von Héchst- und Mindestgrenzen nach dem Monatseinkommen und ist vom Arzt am
Monatsende an die Arzteversorgung zu entrichten. Da Bereitschafts-, Nacht-, Not- und
Wochenenddienste besonders vergiitet werden und nicht jeden Monat im selben
Umfang anfallen, erzielen die Arzte kein gleichbleibendes Monatseinkommen. Dies hat
zur Folge, dal auch die an die Arzteversorgung zu entrichtenden Monatsbetrage
schwanken kénnen. Ob eingegangene Zahlungen dem Monatselnkommen entsprechen,
wird wahrend des laufenden Kaenderjahres nicht gepruft.

Nach Ablauf eines Kalenderjahres setzt die Arzteversorgung auf der Grundlage
entsprechender Einkommensnachweise den endgultigen Jahresbeitrag fest, erstattet
Differenzbetrdge oder fordert sie nach. Aulerdem erhd@lt der Arzt eine Beschelnigung
fir das LfF, damit hier die zweckgerichtete Verwendung der Zuschisse fur die
Zukunftssicherung gepruft und ggf. eine Nachversteuerung veranlaldt werden kann. Das
Verfahren verursacht erheblichen Verwaltungsaufwand.

Arzteversorgung und LfF strebten deshalb folgende Verfahrensverbesserung an:

Das LfF teilt der Sachsischen Arzteversorgung in einem automatisierten Verfahren
monatlich die Zuschiisse zur Rentenversicherung mit, damit die Arzteversorgung die
entsprechenden Betréage zum Soll stellen, eingehende Zahlungen kontrollieren und
Fehlbetrage zeitnah anfordern kann. AuRerdem kann die Arzteversorgung auf
Einkommensnachwelise fir die Jahresfestsetzung verzichten, weil sich bereits aus den
vom LfF mitgeteilten Betrégen der festzusetzende Jahresbeitrag ermitteln 1&03t. Das LfF
wiederum kann von der zweckgerichteten Verwendung der gewéhrten Zuschiisse
ausgehen und auf entsprechende Nachweise durch die Arzte verzichten.

Die Arzteversorgung ging zutreffend davon aus, dal? die Datenerhebung beim LfF nur
mit Einwilligung der Arzte zulassig ist. Um jedoch digienigen Arzte zu ermitteln, die
ihre Bezlige Uber das LfF erhalten, sollte dem Verfahren ein Bestandsabgleich
zwischen LfF und Arzteversorgung vorangehen.

Das SMF bat mich um eine datenschutzrechtliche Beurteilung.
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Gegen die monatlichen Datentbermittlungen des LfF habe ich kene
datenschutzrechtlichen Bedenken erhoben, da sie mit Einwilligung der betroffenen
Arzte erfolgen sollte. Den beabsichtigten Bestandsabgleich habe ich jedoch ds
unzuléssig angesehen. Zwar dienen die mit ihm verbundenen Datentibermittiungen
beiden Offentlichen Stellen zur Aufgabenerfiillung, die Daten wirden jedoch einer
unzulssigen Zweckanderung unterworfen, denn das LfF hat die Daten der Arzte fur
Beziigezahlungen, die Arzteversorgung fiir Versorgungsangelegenheiten gespeichert.
Der Arzteversorgung bleibt deshalb nur die Moglichkeit, alle Arzte anzuschreiben, bel
denen sie aufgrund eigener Bestandsdaten von einer Beschéftigung im Landesdienst
ausgehen kann; ich denke, sie werden die Einwilligung nicht versagen.

10.1.5 Dienstanweisung fur den Datenschutz in eénem Krankenhaus

Ein stadtisches Krankenhaus hat mir den Entwurf seiner "Dienstanweisung fir den
Datenschutz® zur Stellungnahme vorgelegt. Da in  enigen Punkten die
datenschutzrechtlichen Anforderungen zu knapp dargestellt und die vorgesehenen
Regelungen zur Einsicht des Patienten in seine Krankenakte mit 8§ 33 Abs. 5 Nr. 2
SachsKHG nicht zu vereinbaren waren, habe ich eigene Textvorschlége gemacht.

Nach menen Feststellungen existieren nur  in wenigen Krankenhdusern
Dienstanweisungen fur den Datenschutz, obwohl gerade dieser Bereich im grof3en
Umfang Zugang zu besonders schutzwurdigen Daten hat. Die Dienstanweisung sollte
mindestens folgendes enthal ten:

Patientendaten

Patientendaten sind alle Einzelangaben Uber personliche oder sachliche Verhaltnisse
bestimmter oder bestimmbarer Patienten aus dem Bereich der Krankenhduser. Aul3er
den in Dateien gespeicherten oder in Akten aufgezeichneten Angaben gehdren auch die
auf andere Weise festgehaltenen Informationen Uber den Betroffenen zu den
Patientendaten (z. B. Rontgenaufnahmen, graphische Aufzeichnungen wie EKG, Blut-,
Gewebeproben usw.). Patientendaten sind auch die personenbezogenen Daten von
Angehorigen, anderen Bezugspersonen des Patienten sowie sonstiger Dritter, die dem
Krankenhaus im Zusammenhang mit der Behandlung bekannt werden.

Im Krankenhaus (zur Ubermittlung an Stellen auRerhalb des Krankenhauses s. u.)

duirfen Patientendaten nur erhoben, verarbeitet oder sonst genutzt werden, soweit

- dies im Rahmen des Behandlungsverhéltnisses auf vertraglicher Grundlage
erforderlichist,

- dies zur Aushildung oder Fortbildung erforderlich ist und dieser Zweck nicht in
vertretbarer Weise mit anonymisierten Daten erreichbar ist,

- eine Rechtsvorschrift es erlaubt oder

- der Patient eingewilligt hat.

142 SichsDSB  4.Tatigkeitsbericht  (31.3.1996)



Die Erhebung umfafd jede Form der Informationsgewinnung, also nicht nur die
Befragung des Patienten, sondern z. B. auch Untersuchungen, die Fertigung von
Rontgen- oder Ultraschallbildern, EKG usw. Verarbeiten ist das Speichern, Verandern,
Anonymisieren, Sperren, Loschen von Patientendaten, sonstiges Nutzen jede andere
Form der Datenverwendung; fur die Definitionen imeinzelnenist 8 3 Abs. 2 SAchsDSG
mal3gebend. Erforderlich ist die Erhebung, Verarbeitung und Nutzung nur dann, wenn
ohne sie die Aufgaben des Krankenhauses nicht, nicht rechtzeitig oder nicht
ordnungsgemald erfullt werden kdénnen. Es geniigt also nicht, dal3 die Daten nur
praktisch und nitzich sind.

Die Einwilligung des Patienten als Ersatz fiir die sonstigen Erhebungs-, Verarbeitungs
und Nutzungserlaubnisgrinde ist die Ausnahme. Se mul3 im Rahmen des
Behandlungsverhdltnisses erforderlich sein und darf nicht zu ener beliebigen
Erweiterung der o. g. Zulassigkeitsvoraussetzungen fiihren. Die Einwilligung bedarf
der Shriftform. Der Patient ist Uber die Bedeutung der Einwilligung sowie Uber den
Zweck der Erhebung und die vorgesehene Verarbeitung der Daten aufzuklaren; er ist
darauf hinzuweisen, dal3 ihm wegen einer Verweigerung der Einwilligung keine
Nachteile entstehen. Wegen besonderer Umstdnde kann die Einwilligung auch in
anderer Form eteilt werden. Erfolgt se mindlich, ist dies aufzuzeichnen. Sowelit ein
Patient rechtlich nicht in der Lage ist, ene aufgeklarte und verantwortliche
Einwilligung zu erkldren, kann sie nur von Personensorgeberechtigten, gesetzlichen
Vertretern oder Betreuern abgegeben werden

Im Notfall dirfen Patientendaten auch ohne ausdriickliche Einwilligung verarbeitet
werden, um Gefahren fir Leben oder Gesundheit des Patienten abzuwenden.

Ubermittlung von Patientendaten

Ohne Einwilligung des Patienten diirfen Patientendaten in den Fallen des § 33 Abs. 3
Nr. 1 bis 8 SAchsKkHG an Personen oder Sellen auflerhalb des Krankenhauses
ubermittelt werden. Da insoweit ene Befugnis zur Offenbarung des
Patientengeheimnisses besteht, liegt kein Verstol3 gegen 8 203 SGB vor, der die
Schwei gepflicht des Arztes und des sonstigen mediznischen Personals regelt.

Im einzelnen ist die Ubermittlung zul4ssig

1. zur Erfillung ener gesetdich vorgeschriebenen Behandlungs oder
Mitteilungspflicht,

2. bis7... (Wiedergabe des Gesetzestextes) ...

8. oder wenn sie in eéinem anderen Gesetz geregelt ist.

In anderen Fallen ist die Ubermittlung von Daten nur mit Einwilligung des Patienten
zulassig. Das gilt auch fir die Ubermittlung von Patientendaten nach Abschluf? der
Behandlung an anderen Fachabteilungen innerhalb des Krankenhauses (8 33 Abs. 7
SAchsKHG).
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Forschungsvorhaben

Ubermittlung, Verarbeitung und sonstige Nutzung von Patientendaten im Rahmen von
Forschungsvorhaben sind in § 34 SachsKHG geregelt.

Arztliche Schweigepflicht

Die Berufsordnung der Arzte und § 203 SGB verpflichten Arzte und &arztliches
Hilfspersonal zur Geheimhaltung von Patientendaten tber den Tod des Betroffenen
hinaus.

L 6schung von Patientendaten

Patientendaten sind zu l0schen, wenn sie fir das Behandlungsverhdltnis, fur
Ausbildungs- und Fortbildungszwecke oder flr die Verarbeitung und Nutzung aufgrund
besonderer Rechtsvorschriften nicht mehr erforderlich sind und vorgeschriebene
Aufbewahrungsfristen abgelaufen sind. Die Léschung darf nur erfolgen, wenn kein
Grund zu der Annahme besteht, dal3 dadurch schutawiirdige Belange des Betroffenen
beeintrachtigt werden und wenn das zustandige Archiv die Ubernahme abgel ehnt hat.

(Anmerkung: Gemdd 8 5 S&chsArchG haben die Landeskrankenhauser
Patientenunterlagen dem zusténdigen staatlichen Archiv anzubieten, fur kommunale
Krankenhduser regelt die jeweilige kommunale Archivsatzung die Anbietungspflicht.)

Andere personenbezogene Daten

Die Verarbeitung personenbezogener Daten, die keine Patientendaten sind (z B.
Personaldaten, Daten von Lieferanten, Handwerkern usw.), richtet sich nicht nach dem
Schsischen  Krankenhausgesetzz Se ist  zulassg, wenn das Sachsische
Datenschutzgesetz oder eine andere Rechtsvorschrift sie erlaubt oder soweit der
Betroffene eingewilligt hat.

Wer die Einwilligung einholt, hat den Betroffenen zuvor auf den Zweck der
Datenverarbeitung, die Empfanger einer vorgesehenen Datentibermittlung sowie auf
sein Recht zur Verweigerung der Einwilligung hinzuweisen. Rechtsnachteile dirfen
dem Betroffenen durch die Verweigerung der Einwilligung nicht entstehen.

Einsicht in die Krankenakte

Dem Patienten ist gemald 8 33 Abs. 5 Nr. 2 SichsKHG auf Antrag kostenfrel Einsicht in
seine Krankenakte zu gewahren. Die Auskunfts- und Einsichtsanspriiche kdnnen im
Interesse der Gesundheit des Patienten eingeschrankt werden. Die Einschrénkung ist
unter Bezugnahme auf die Krankheit konkret nach Art und Richtung zu begrinden,
ohne ins Detail zu gehen.

Durch berechtigte Geheimhaltungsinteressen Dritter wird das Auskunfts- und
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Einsichtsrecht eingeschrénkt. Der behandelnde Arzt und das Krankenhauspersonal
sind im Verhéltnis zum Patienten keine Dritten.

Soweit Auskunfts- und Einsichtsanspriiche medizinische Daten betreffen, darf sie nur
der behandelnde Arzt erfiillen.

Zu den Auskunfts- und Eingchtsrechten auch nachstehend unter 10.1.7.

10.1.6 Offnen und Weiterleiten von Post in eéinem Krankenhaus

In einem Landeskrankenhaus war die Behandlung von Post umstritten, die im
Adref¥feld an erster Stelle das Krankenhaus nennt und an weiterer Stelle den Zusatz "zu
Handen" enthdlt, jedoch ohne Hinweise wie "vertraulich”, "personlich”, "Arztsache" o.
a Derart adressierte Sendungen wurden in der Poststelle getffnet und der
K rankenhausleitung vorgelegt. Die arztliche Leitung bestand auf einer Anderung dieser
"Behodrdenpraxis', da sie viedlen Absendern unbekannt sei und dazu fuhre, dal3 der
Krankenhausleitung auch Korrespondenz von Arzten in Patientenangelegenheiten
sowie Privatpost an Patienten und Mitarbeiter vorgelegt wiirde.

Nach ausfuhrlicher Diskussion wurde gemeinsam folgende L6sung gefunden:

1. Ergibt sich aus der Anschrift oder dem Absender, daf3 es sich um Post fiir einen
Patienten oder von einem Patienten an einen Arzt, Psychologen oder Sozialarbeiter
handelt, wird - unabhangig von der Sellung des Namens in der Anschrift - die
Postsendung stets ungedffnet an die genannte Person weitergeleltet.

2. Sobald sich nach dem berechtigten Offnen (weil der Umschlag z. B. keinen Absender
enthélt) aus dem Briefinhalt ergibt, daf3 es sich um Patientenpost oder Privatpost
eines Beschéftigten handelt, ist der Umschlag wieder zu verschliefien und dem
Betroffenen direkt zuzuleiten.

Diese L6sung sehe ich as datenschutzgerecht an, weil unabhéngig von der formalen
Adressierung Patientenpost nicht gedffnet wird, wenn eine Verletzung des dem Schutz
des §203 SIGB unterliegenden Bereichs vermutet werden mulR. Damit ist
sichergestellt, dal3 ein formell an das Krankenhaus (erste Stelle der Anschrift), aber " zu
Handen" enes Arztes, Psychologen oder Sozidarbeiters gerichtetes Schreiben
ungedffnet weltergeleitet wird. Zugunsten des Datenschutzes sollte hingenommen
werden, dal’ auch eine solche Handhabung nicht unproblematisch ist. Wollte ein Patient
das Krankenhaus anschreiben und hat deshalb bewuf3t "zu Handen" adressiert, kbnnen
seine Rechte durch die Nichtweitergabe eines solchen Schreibens an die
Krankenhaus eitung beeintrachtigt werden, weil der Mitarbeiter z. B. nicht erkennt, dal3
deren Belange betroffen sind. Dieses (Rest-)Risiko kann aber durch entsprechende
Hinweise an die Mitarbeiter gering gehalten werden.
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Bel anderen Absendern |&3 sich diese Handhabung nicht rechtfertigen; denn sie knnte
bei der Krankenhaudeitung zu Informationsverlusten mit unvorhersehbaren Folgen
fUhren. So adressieren dffentliche Stellen nach "Behordengepflogenheit” und miissen
sich darauf verlassen kénnen, dald ihre Post entsprechend behandelt wird. Dies ist nicht
nur Voraussetzung fur eine funktionierende Verwaltung, sondern hat auch rechtliche
Konsequenzen. Denn die Art der Adressierung ist mehr als "Behdrdengepflogenheit”.
Von ihr hangt u. a. ab, ob ein Schriftstlick wirksam zugestellt worden ist. Und nur eine
wirksame Zustellung hat im Rechtsverkehr die vom Absender beabsichtigten
rechtlichen Folgen.

Von Absendern, die ihrerseits ein Gehemnisi. S. v. § 203 StGB zu wahren haben (z.
B. Arzte, Apotheker, Anwélte, Notare, Psychologen) muR aufgrund von Bildungsstand
und qudifizierter Ausbildung erwartet werden, dal3 sie durch entsprechende
Adressierung (Name an erster Stelle oder Zusétze wie "personlich” oder "vertrauliche
Arztsache") eine unbefugte Offenbarung ausschlief3en.

10.1.7 Einsicht desPatienten in seine Krankenakte

Winscht ein Patient Einsicht in seine Krankenunterlagen, ergeben sich haufig
Probleme, obwohl § 33 Abs. 3 SachsKHG dazu eindeutige Regelungen enthdlt (vgl.
oben 10.1.5).

Ein stédtisches Krankenhaus fragte, ob einem Patienten im Hinblick auf ein Urteil des
Bundesgerichtshof vom 23. November 1982 (NJW 1983, 328) Einsicht in seine
vollstdndige Krankenakte gewahrt werden misse, also auch in solche Unterlagen, die
Uber objektive physische Befunde und Berichte Uber Behandlungsmalinahmen
hinausgehen.

Ich habe dem Krankenhaus mitgeteilt, dal3 das Urtell hier ohne Bedeutung ist: Es
stammt aus dem Jahre 1982, adso aus der Zeit vor dem Volkszdhlungsurtell, mit dem
das Bundesverfassungsgericht Grundsdtze formuliert hat, die der Gesetzgeber bel dem
Erlald von Rechtsvorschriften Uber den Umgang mit personenbezogenen Daten zu
beachten hat. Einer dieser Grundsétze lautet, dal? der Betroffene grundséizlich die
Moglichkeit haben misse, sich darlber zu informieren, wer was Uber ithn well3 und
woher die Angaben stammen. Diesen Grundsatz hat der séchsische Gesetzgeber in § 33
Abs. 5 S&chsKHG umgesetzt. Danach ist dem Patienten Einsicht in seine Krankenakte
zu gewdhren. Dieser Anspruch kann nur im Interesse der Gesundheit des Patienten
begrenzt werden; durch berechtigte Geheimhatungsinteressen Dritter wird er
eingeschrankt. Eine Beschrankung auf objektive Daten dagegen hat der Gesetzgeber
nicht vorgesehen.

Ein anderer Patient bat en Landeskrankenhaus, ihm die Uber seine
psychotherapeutische Behandlung gefertigten Therapieberichte sowie seinen
Lebendauf und von ihm beantwortete Fragebogen in Kopie zu Ubersenden. Das
Krankenhaus hat dies aus "therapeutischen Grinden" sowie im Interesse der
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behandelnden Arzte abgelehnt und statt dessen ein Gespréach angeboten.

Dies war mit 8 33 Abs. 5 Nr. 2 SachsK HG nicht zu vereinbaren: Die Ubersendung von
Kopien ist eine mogliche Form der Akteneinsicht und darf nur im Interesse der
Gesundheit des Patienten oder wegen berechtigter Geheimhaltungsinteressen Dritter
eingeschrankt werden.

Ob es aus medizinischer Sicht gerechtfertigt war, die Akteneinsicht durch ein arztliches
Gespréach zu ersetzen, konnte ich nicht beurtellen. Ich habe jedoch die schlichte
Angabe, eine gesundheitliche Schédigung sei mdglich, nicht als Ablehnungsgrund
akzeptiert. Zu Gunsten des Betroffenen darf das "Recht auf Selbstgefahrdung” nur in
Ausnahmesituationen eingeschrankt werden. Deshab missen die mal3geblichen
Bedenken nach Art und Richtung erlautert werden, ohne ins Detall zu gehen.
(Rechtsprechung  zu  therapeutischen  Vorbehdten as  Grenzen  des
Selbstbestimmungsrechts. Urteil des BGH vom 6. 12. 1988 - NJW 1989, 764; bestétigt
durch Beschluf3 des BVerfG vom 17. 11. 92 - MedR 1993, 232 - und des BVerwG vom
27. 4.1989 - NJW 1989, 2960)

Auch die Einlassung des Krankenhauses, durch die Akteneinsicht wirden die
"Interessen Dritter verletzt", namlich der behandelnden Arzte, ist kein Grund. Dies
wére nur bel berechtigten Geheimhaltungsinteressen Dritter moglich. Weder ist der
behandelnde Arzt im Verhdtnis zum Patienten Dritter (Dritte wéren z. B. Verwandte
und Freunde des Patienten), noch erféhrt der Patient durch die Aushéndigung des
eigenen Lebendaufs, eigener Lebensziele und von ihm beantworteter Fragebdgen
Geheimnisse anderer Personen. Dagegen kann die Aushéndigung des Therapieberichts
berechtigte Geheimhaltungsinteressen Dritter beeintréachtigen. Hinsichtlich solcher
Passagen ist die Einsichtnahme eingeschrankt, so dal? die betreffenden Textstellen ggf.
in der Kopie geschwarzt werden muften. Nicht medizinisch begrindete Interessen von
Arzten haben stets zurtickzustehen.

Einem wiederum anderen Patienten hatte en stédtisches Krankenhaus fur die
Einwelsung in en Fachkrankenhaus das Laborergebnis einer zytologischen
Untersuchung im verschlossenen Umschlag mitgegeben. Der Patient fragte, ob das
Ergebnis der &rztlichen Schweigepflicht unterlage. Dazu habe ich ihm erl&utert:

Die arztliche Schweigepflicht schiitzt das Vertrauen des Patienten in den Arzt durch das
sogenannte "Patientengeheimnis’. Es verbietet dem Arzt und dem an der Behandiung
beteiligten Hilfspersona wie z. B. Krankenschwestern, Pflegern, Laborkréften,
Rontgenassistenten usw. einem Aulenstehenden etwas Uber einen Patienten zu
offenbaren, was sie im Rahmen der Behandlung erfahren haben. Die Verletzung der
Schweigepflicht ist strafbar (§ 203 Abs. 1 StGB).

Der Patient selbst gehort nicht zu den Aulenstehenden. Er steht as unmittelbar

Betroffener im Mittelpunkt der Behandlung und hat ein Recht auf Information.
Deshalb gewdhrt das S&chsische Krankenhausgesetz ihm Einsicht in seine
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Krankenakten. Laborbefunde sind deren Bestandteil und dirfen deshalb eingesehen
werden; da es sich insoweit um medizinische Daten handelt, jedoch nur im Beisain des
behandelnden Arztes.

10.1.8 Offene Lagerung von Patientenunterlagen

Ich erhielt den Hinweis, in einem stadtischen Krankenhaus lagerten seit langerem
paketweise Patientenunterlagen offen vor der Eingangstir. In der Stellungnahme des
Krankenhauses hief3 es, es habe sich um mit Namen, Vornamen, Geburtsdaten und
krankenhausspezifischer Kennung versehene EEG-Kurven gehandelt, die zur
Vernichtung bereitgestellt, aber nicht abgeholt worden seien. Um Vorkommnisse
dieser Art kinftig zu vermeiden, s& ene eneute Beehrung der
Krankenhausmitarbeiter vorgesehen.

Ich habe dem Krankenhaus mitgeteilt, dal3 dies nicht ausreiche, denn es gehe um
Patientendaten, von denen Personen und Stellen auf¥erhalb des Krankenhauses nur
unter den strengen Voraussetzungen des 8§ 33 Abs. 3 S&chsKHG Kenntnis erhalten
dirften. Zudem stiinden sie unter dem besonderen Schutz des § 203 StGB. Eine
Belehrung schaffe keine Datensicherheit, deshab misse das zur Vernichtung
vorgesehene Materid mit Patientendaten (Akten, Rontgen- und Ultraschallbilder,
Disketten usw.) bis zur datenschutzgerechten Ldschung verschlossen aufbewahrt
werden - grél3ere Mengen in einem separaten Raum.

Das Krankenhaus hat daraufhin fir jeden Fachbereich Zwischenlager eingerichtet. Ein
Mitarbeiter Ubergibt die Unterlagen nach vorheriger telefonischer Absprache personlich
den mit der Vernichtung beauftragten Personen. AulRerdem wurde eine
Dienstanweisung fir den Datenschutz erstellt. Danach ist das Krankenhauspersonal
halbjahrlich tGber datenschutzrechtliche Belange zu informieren.

Aufgrund des aktiven Bemiihens um eine datenschutzgerechte L6sung habe ich keine
Beanstandung ausgesprochen.

10.1.9 Einschtnahmein Todesbescheinigungen durch Doktoranden

Noch nicht ale Gesundheitsdmter haben sich mit den Voraussetzungen vertraut
gemacht, unter denen seit dem 30. Juli 1994 (Inkrafttreten des SachsBestG) Einsicht in
Todesbescheinigungen genommen werden darf. So wurde einer Medizinstudentin, die
sich in ihrer Doktorarbeit mit Todesursachen beschéftigt, die Einsichtnahme mit der
Begrindung verweigert, dal’ hierfir eine Genehmigung durch das SMS erforderlich sai.

Tats&chlich bedaf es zur Einschtnahme in  Todesbescheinigungen kener

Genehmigung durch das SMS. Gemal § 14 Abs. 5 Satz 3 Nr. 2 SachsBestG konnen z.
B. Doktoranden im Fach Medizin Einsicht in Todesbesche nigungen nehmen, wenn
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-ihr Professor oder der Institutdeiter, sinnvollerweise schriftlich, einen Antrag auf
Einsichtnahme gestellt und darin Angaben zur Erforderlichkeit der Einsichtnahme fir
das Forschungsvorhaben sowie zu dessen wissenschaftlicher Bedeutung gemacht hat
und

- das Gesundheitsamt aufgrund dieser Angaben, fUr deren Ergénzung es nétigenfalls
sorgen muf3, nach sorgféltiger Prifung zu dem Ergebnis gekommen ist, dal3 den
Belangen des Verstorbenen oder seiner Hinterbliebenen weniger Gewicht als dem
wissenschaftlichen Interesse an der Durchfihrung des Forschungsvorhabens
beizumessen ist.

Es ist eine Abwégung im Einzelfall erforderlich, fir die sich algemeine Regeln kaum
aufstellen lassen. Als Belange des Verstorbenen oder seiner Hinterbliebenen kommen
der sogenannte postmortale Personlichkeitsschutz des Toten und das Grundrecht der
Hinterbliebenen auf informationelle Selbstbestimmung in Frage. Beide sind nur
bertihrt, wenn die erhobene Todesursache eine als ehrenriihrig geltende (z. B. in Teilen
der Offentlichkeit Aids oder Selbstmord) oder eine vererbbare Krankheit ist.

Das Gesundheitsamt hat, insbesondere im Schriftverkehr mit der Hochschule (Professor
oder Institut), klarzustellen, dal3 die Daten, die durch Gewahrung von Einsicht in die
Unterlagen Ubermittelt werden, nicht dem Doktoranden as Person, sondern dem
Doktoranden as Hilfskraft der Hochschule, also der Hochschule (Institut oder
Lehrstuhl) Ubermittelt werden, so dal3 die Verantwortung fur den rechtméaldigen
Umgang mit den Daten bei der Hochschule liegt. § 14 Abs. 5 Satz 3 Nr. 2 SdchsBestG
erlaubt namlich nur die Ubermittlung an mit wissenschaftlicher Forschung befalite
Sellen; eine fra forschende Einzelperson als solche hat nicht die mit dem Begriff
"Stelle" vorausgesetzte organisatorische Verfestigung. Die Hochschule mul3 also intern
ihre "Datenherrschaft” und ihre Verantwortlichkeit sicherstellen. Erganzend sollte das
Gesundheitsamt die Hochschule (Professor oder Ingtitutsleiter) darauf hinweisen, dal3
fr den Umgang mit den betreffenden Daten gemdl? 8 14 Abs. 5 Satz 3 Nr. 2, 2. Satz
SachsBestG die Vorschriften des 8 30 Abs. 2 bis 5 S&chsDSG entsprechend gelten.
Weil es sich um die Ubermittlung personenbezogener Daten an die Hochschule und
somit an eine offentliche Stelle im Sinne von § 30 Abs. 2 SachsDSG handelt, braucht
sich das Gesundheitsamt die in dieser Vorschrift vorgesehene Verpflichtungs-Erkléarung
nicht abgeben zu lassen.

10.1.10 Datenschutz im M al3regelvollzug

Aufgrund strafgerichtlicher Entscheidung konnen psychisch kranke Straftdter zum
Mal¥regelvollzug in einem Fachkrankenhaus fir Psychiatrie (Landeskrankenhaus)
untergebracht werden. Ein solcher Patient vermutete die Verletzung der érztlichen
Schweigepflicht durch Arzte und andere Krankenhausmitarbeiter. Er gab an,
Aulenstehende und nicht an seiner Behandlung Betelligte selen Uber Einzelheiten
seines Verhaltens sowie tiber bestimmte AuRerungen informiert worden. Dies flihrte er
u. a auf die engen verwandtschaftlichen Beziehungen zwischen den Beschéftigten
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zuriick. Aulerdem sah er sein Personlichkeitsrecht durch Kontrollen beeintréchtigt,
dieim Zusammenhang mit seinen Aufenthalten auRerhalb des Krankenhauses
durchgefihrt wurden.

Die rechtlichen Rahmenbedingungen:

Datenweitergabe innerhalb des Krankenhauses

Bei der Datenverarbeitung fir Patienten im Maldregelvollzug gelten gemal? 8 33 Abs. 2
Nr. 3 S&chsKHG bereichsspezifische Rechtsvorschriften, hier das Strafvollzugsgesetz
in Verbindung mit dem Séchsischen Gesetz Uber die Hilfen und die Unterbringung bel
psychischen Krankheiten (SachsPsychKG). Danach hat die Behandlung eines
psychisch kranken Straftéters nach arztlichen Gesichtspunkten zu erfolgen, wobei ihm
die nétige Aufsicht, Betreuung und Pflege zutell werden muf3. Die Behandlung ist nach
einem Behandlungsplan durchzufihren, zu dem auch Schulbesuche, Berufsausiibung
und Arbeit - ggf. auRerhalb des Krankenhauses - gehdren konnen (8 38 Abs. 2
SéchsPsychK G).

Zwischen dem an der Behandlung beteiligten Krankenhauspersonal (z. B. Arzte,
Pfleger, Therapeuten; im Rahmen der Arbeatstherapie einbezogene Gartner,
Handwerker sowie Kiuichen- und Waéschereipersonal) dirfen die erforderlichen
Informationen weitergegeben werden. Werden jedoch aus diesem "zum Wissen
berufenen” Kreis Daten an nicht in das Behandlungsgeschehen einbezogene Dritte
weitergegeben, so verstoldt dies nicht nur gegen Datenschutzbestimmungen, well die
Weitergabe der Daten nicht erforderlich ist, sondern auch gegen das
Patientengeheimnis, selbst wenn die Dritten Angehdrige des Krankenhauses sind und
Ihrerseits das Patientengehelmnis zu wahren haben.

Datenweiter gabe an Personen und Stellen auf3erhalb des Krankenhauses

Jeder Aufenthalt des Patienten aulerhalb des Krankenhausgeléndes ohne
Beaufsichtigung ist eine Vollzugdockerung. Da der Vollzug auch wéhrend der Dauer
der Inanspruchnahme von Vollzugdockerungen erfolgt (8 38 Abs. 3 letzter Satz
SachsPsychK G), unterliegt der Patient auch in dieser Zeit gemald 8 136 StVollzG der
nétigen Aufsicht. Wenn seitens des Krankenhauses im Rahmen dieser Aufsicht Kontakt
zu Personen aul3erhalb des Krankenhauses aufgenommen wird und in diesem
Zusammenhang Patientendaten mitgeteilt werden, ist dies datenschutzrechtlich nicht zu
beanstanden. Entsprechendes gilt, wenn die Entlassung des Ratienten bevorstent und
das Krankenhaus i. S. v. 8 38 Abs. 4 SachsPsychKG mit Personen und Institutionen
zusammenarbeitet, die den Patienten kinftig betreuen oder ihm beistehen werden.

Be menem Besuch im Fachkrankenhaus hat sich bestétigt, dal3 das
Krankenhauspersonal Uber datenschutzrechtliche Belange unzureichend unterrichtet
war. So fehlte eine Dienstanweisung bzw. Hausverfligung 0. & zum Datenschutz. Die
datenschutzrechtlichen Regelungen im Sdchsischen Krankenhausgesetz waren
unbekannt, ebenso § 6 S&chsDSG, so dal3 Verpflichtungen auf das Datengeheimnis
nicht vorgenommen wurden. Noch bis Ende 1994 wurde ein Vordruck verwendet, der
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Uber die Schweigepflicht nach § 136 des Strafgesetzbuches der DDR - Verletzung des
Berufsgeheimnisses durch Rechtsanwélte, Notare, Arzte, Psychologen, Hebammen,
Apotheker oder deren Mitarbeiter - belehrte.

Ich habe dem Patienten mitgetellt, da? die im Rahmen der Vollzugdockerungen
vorgenommenen Kontrollen datenschutzrechtlich nicht zu beanstanden seien, dali3
jedoch das Klinikpersonal offensichtlich nicht ausreichend Uber datenschutzrechtliche
Belange informiert sai und ich mich fur die Beseitigung dieses Defizits einsetzen
wirde.

Die Belehrung Uber die Schweigepflicht ist inzwischen Uberarbeitet und mir vorgelegt
worden. Dariber hinaus halte ich es jedoch fir unerld3ich, auch eine Dienstanweisung
zum Datenschutz zu erstellen.

10.1.11 Arztliche Bescheinigung zur Haft- und Gewahr samsfahigkeit

Die Kassenérztliche Vereinigung Sachsen bat mich um eine datenschutzrechtliche
Prufung der érztlichen Bescheinigungen zur Haft- und Gewahrsamsfahigkeit.

1. Arztliche Bescheinigung zur Gewahrsamsfahigkeit

Zu den zunéchst bestehenden datenschutzrechtlichen Problemen konnte mit dem SMI
weitgehende Ubereinstimmung erzielt werden. Das SMI hat die Polizeidienststellen zur
Aktualisierung der Verwaltungsvorschrift zur Durchfihrung des Gewahrsams vom 4.
Juni 1993 zu deren Punkt 3.3 aufgrund von mir gemachter Vorschlége auf folgendes
hingewiesen:

Der Befund des untersuchenden Arztes zur Beurtellung der Gewahrsamsfahigkeit ist
kunftig in einem verschlossenen Umschlag bel den polizeilichen Akten aufzubewahren.
Auf dem Kuvert wird dann nur das Ergebnis der Untersuchung zur
Gewahrsamsfahigkeit vermerkt.

Die Angabe des Arbeitgebers ist nicht erforderlich. Daher ist auf die Erhebung dieses
Datums zu verzichten. In den Formularen wird dieses Datum gestrichen. Ich habe
darauf hingewiesen, dal3 die bisher erhobenen Arbeitgeberdaten gemal? § 49 SachsPol G
I. V. m. 88 19, 20 S&chsDSG zu |6schen bzw. zu sperren sind.

Die Angabe der Krankenkasse ist notwendig, da wahrend des Gewahrsams gemal3 § 22
S&chsPolG der Anspruch auf Sachleistungen der Krankenkasse ohne Unterbrechung
fortbesteht. 816 Abs. 1 Nr. 4 SGB V (Ruhen des Anspruchs) greift hier nicht ein.

Die Einwilligung des Betroffenen in die Offenbarung seiner Patientendaten durch den
behandelnden Arzt wird vor der Untersuchung schriftlich (unter Hinwels auf die
Bedeutung und die Freiwilligkeit der Erklarung) eingeholt. Rechtliche Folgen hat die
Verweigerung der Einwilligung nicht. Jedoch konnten fehlende medizinische Daten
eine Gefahr fur Gesundheit und Leben fir den Betroffenen entstehen lassen; das mul3 er
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wissen.

Bei elnem Notfall, beispielsweise bae Bewuldlosigkeit, wird man in der Reged die
mutmaldliche Einwilligung in die Offenbarung annehmen kénnen.

Nicht erforderlich ist die Einwilligung, wenn die Offenbarung in Ausnahmefédllen zum
Schutze hoherwertiger Rechtsgiter erforderlich ist oder gesetzliche Anzeige- und
Mittellungspflichten bestehen.

2. Arztliche Bescheinigung zur Haftfahigkeit

Ebenfalls legte mir die Kassenarztliche Vereinigung Sachsen ein Formular zur
datenschutzrechtlichen Prifung vor, das der Feststellung der Haftfahigkeit dient. Nach
Auskunft des SMJus, das die Justizvollzugsanstaten und  die
Justizvollzugskrankenhauser befragt hat, wird das Formular jedoch von der
Justizverwaltung des Freistaates nicht verwendet. Das Ergebnis der
Aufnahmeuntersuchung und die Entscheidung, ob der Gefangene nach &rztlicher
Auffassung vollzugstauglich ist, wird vielmehr auf einem anderen, bundeseinheitlichen
Vordruck festgehalten.

10.2 Sozialwesen
10.2.1 Verwaltungsvorschrift zur Durchfihrung des Wohngeldverfahrens

Die Wohngeldstellen haben in Sachsen ein vom SMI vorgeschriebenes Verfahren
anzuwenden (siehe auch wunter 10.2.6). Einzelheiten sollten durch eine
Verwaltungsvorschrift konkretisiert und festgeschrieben werden. An dem Entwurf
wurde ich betelligt.

Mein grundsétzlicher Einwand war, dal3 ein landeseinheitliches Wohngel dverfahren flr
die Kommunen enen unzuléssigen Eingriff in deren Organisationshoheit bedeutet.
Diese beruht auf der kommunaen Selbstverwaltung und ist verfassungsrechtlich
garantiert; sie fordert eine ortsnahe und damit fir den Betroffenen Uberschaubare
dezentrale Datenverarbeitung. Inzwischen konnte ich das SMI Uberzeugen, dal3 dieses
Recht nicht nur zu achten, sondern aktiv zu férdern ist. Deshalb soll an die Stelle des
jetzigen landeseinheitlichen Verfahrens bis spétestens 1999 ein Verfahren treten, das
den Kommunen Raum fir dezentrale L 6sungen 1&(%.

Den beabsichtigten generellen Datenabgleich zwischen Sozialamt und Wohngeldstelle
habe ich as unzulédssig angesehen. Er sollte den gleichzeitigen Bezug von
pauschaliertem Wohngeld und Tabellenwohngeld bel Leistungsempféangern verhindern.
Auch wenn die Feststellung des Doppelbezugs wiinschenswert ist, fehlt fir einen
generellen Datenabgleich die gesetzliche Grundlage. Diese |83 derzeit den Abgleich
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nur im Einzelfal zu. Das SMI hat die vorgesehene Regelung gestrichen und wird
stattdessen eine Gesetzesinitiative beim Bundesministerium fur Bauangel egenheiten
anregen.

Auch in einer Reihe weiterer Fragen wurde Einigkeit erzielt.

Aufgrund meiner Hinweise wurden die Regelungen zur Wohngeldstatistik mit dem
geltenden Recht in Ubereinstimmung gebracht und bei der Mikroverfilmung von
Wohngeld-Unterlagen auf die in 8 80 SGB X geregelte Datenverarbeitung im Auftrag
Bezug genommen.

10.2.2 Fidhrung enes Dateen- und Gerédteverzeichnisses  durch
Sozialleistungstr ager

Die LVA Sachsen bat mich um Stellungnahme, mit welchem Inhalt das Dateien- und
Geréteverzeichnis zu erstellen sei und ob eine Pflicht bestehe, dieses Verzeichnis dem
S&chsischen Datenschutzbeauftragten zuzuleiten.

Gemal3 § 81 Abs. 4 Satz 1 SGB X gilt fir Sozialeistungstrager § 18 Abs. 2 und 3
BDSG. Die Sozidleistungstréger haben demnach ein Datelen- und Geréteverzeichnis
mit dem Inhalt des § 18 Abs. 2 und 3 BDSG zu fuhren.

Diese Regelung gilt jedoch nicht fir die Soziadleistungstrdger der Lénder, die das
jeweilige Landesrecht anzuwenden haben. Davon ausgenommen sind wiederum die
Sozialversicherungstréger und ihre Verbande (8 81 Abs. 4 Satz 4, 1. Halbs. SGB X).

Im Klartext bedeutet diese Regelung, dald z. B. die Sozialdmter, Jugendadmter und
Wohngeldstellen ein Dateien- und Gerdteverzeichnis nach § 10 SachsDSG, die
landesunmittel-baren Krankenkassen (Allgemeine Ortskrankenkassen,
Innungskrankenkassen, Betriebs-krankenkassen, Landwirtschaftliche Krankenkassen),
aber auch z B. de Landesversicherungs-anstalt und der  S&chsische
Gemeindeunfallversicherungsverband § 18 Abs. 2 und 3 BDSG anzuwenden haben.

Insowelt ist die Rechtdage - trotz der verwirrenden Formulierung - eindeutig.

Gestritten wird hingegen um die Auslegung des zweiten Halbsatzes von § 84 Abs. 1
Satz 4 SGB X ("Im Ubrigen bleiben landesrechtliche Vorschriften Gber Verzeichnisse
der engesetzten Datenverarbeitungsanlage und Dateien sowie Uber behordliche
Datenschutzbeauftragte unberthrt"). Aus diesser Formulierung wird zum Teil die
Schluf¥olgerung gezogen, dal3 die landesunmittelbaren Sozialversicherunggrager
neben einem Dateien- und Geréteverzeichnis nach 8 18 Abs. 2 und 3 BDSG zusétzlich
ein weiteres Verzeichnis nach Landesrecht zu fiihren haben.

Fir mich ist nicht erkennbar, welchen Sinn ein solches doppeltes Verzeichnis haben
sollte, zumal die Angaben nach 8§ 18 BDSG und nach § 10 SachsDSG weitgehend
ubereinstimmen. Eine solche Buirokratiserung ist (selbst) dem Soziadatenschutz
fremd.

De zwete Halbsatz konnte vielmehr so auszulegen sein, dald auch fir die
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Sozialversicherungstréger Landesrecht gilt, soweit es hinsichtlich der Verzeichnisse
und der behdrdlichen Datenschutzbeauftragten Regelungen trifft, die Gber § 81 Abs. 4
Satz 1 bis 3 SGB X hinausgehen. Damit ist dlerdings nicht die unterschiedliche
Meldepflicht fur die Verzeichnisse nach dem Bundesdatenschutzgesetz und den
L andesdatenschutzgesetzen gemeint, weil diese bereits in Absatz 2 geregelt ist. Eine
Uber die Sétze 1 bis 3 hinausgehende Regelung kennt zumindest das Séchsische
Datenschutzgesetz nicht (zur Meldepflicht siehe unten).

Der nicht eindeutig formulierte zweite Halbsatz 1813 sich am ehesten sinnvoll ausegen,
wenn man ihn as Offnungsklausel betrachtet. Die Verarbeitung von Sozialdaten ist
abschlief?end im Zweiten Kapitel des Zehnten Buches geregelt (8 35 Abs. 2 SGB ).
Mit einer Offnungsklausel hat der Gesetzgeber fur die Sozidleistungstrager mit
Ausnahme der Soziaversicherungstréger den Weg freigegeben fir die Anwendung des
durch 8§ 35 Abs. 2 SGB X versperrten Landesrechts. Er will dariiber hinaus klarstellen,
dal? auch fir die Sozialversicherungstrdger das Landesrecht gilt, wenn sie nicht
Soziaddaten, sondern etwa Beschéftigtendaten verarbeiten.

Zusammenfassend ist also festzustellen, dal3 die Sozialleistungstrager mit Ausnahme
der Soziaversicherungstréger ein Dateien- und Gerdteverzeichnis nach 8§ 10
SachsDSG, die Soziaversicherungstrager ausschliefdich nach § 18 Abs. 2 und 3 BDSG
flhren.

Ob die so estellten Verzeichnisse an den Landesdatenschutzbeauftragten zu melden
sind, richtet sich nach § 81 Abs. 2 SGB X. Die Vorschrift unterscheidet nicht zwischen
Sozialversicherungstrégern und sonstigen Sozialeistungstragern, sondern verweist
einheitlich auf das Landesrecht. Das Séchsische Datenschutzgesetz kennt keine Pflicht
zur Anzeige oder Meldung des Datelen und Geréteverzeichnisses. Esist vielmehr dem
Séchsi schen Datenschutbeauftragten nur auf dessen Aufforderung zuzuleiten (8 28 Abs.
1 SachsDSG).

Hinzuzufigen ist noch, da3 nur die Soziaversicherungstrager einen behdrdlichen
Datenschutzbeauftragten bestellen missen, dessen Rechte und Pflichten sich nach den
88 36 und 37 Abs. 1 BDSG richten.

10.2.3 Ubermittlung von Sozialdaten aufgrund einer landesr echtlichen Regelung

Gemdl3 8 1 Abs. 1 S&chsLErzGG bestent ein Anspruch auf Leistungen nur dann, wenn
das Kind nicht gleichzeitig ene mit saatlichen Mitteln geforderte
Kindertageseinrichtung besucht.

Nach ener Feststellung des SMS nehmen jedoch ca. 15 % der Familien beide
Leistungen in Anspruch, obwohl in den Antragsformularen und Bescheiden auf den
Auschlul? eines gleichzeitigen Bezuges hingewiesen wird. Das Ministerium bat mich
daher um Prifung, ob im Landeserziehungsgeldgesetz angeordnet werden dirfe, dal3
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die Jugendamter zweimal jahrlich den Amtern fur Familie und Soziales, die das
L andeserziehungsgel dgesetz ausfihren, Namen und Anschrift der
Erziehungsberechtigten mittellen missen, deren Kinder eine Kindertageseinrichtung
besuchen.

Die Jugendamter Ubermitteln, wenn sie die Namen der Erziehungsberechtigten
mitteilen, Sozialdaten. Eine Erhebung, Verarbeitung und Nutzung von Sozialdaten ist
nur unter den Voraussetzungen des Zweiten Kapitels des Zehnten Buches zuldssig (8
35Abs. 2 SGB ).

GemalR § 67 d Abs. 1, 2. Fal SGB X ist die Ubermittlung zuldssig, soweit eine
gesetzliche Ubermittlungsbefugnis nach einer Rechtsvorschrift "in diesem Gesetzbuch"
vorliegt. "Dieses Gesetzbuch" ist zu verstehen as das Sozialgesetzbuch mit seinen
verschiedenen Blichern bzw. besonderen Tellen.

Die Gesetze, die als besondere Teile gelten, sind in Artikel 11 8 1 SGB | aufgeftihrt. In
Nr. 20 wird der Erste Abschnitt des Bundeserziehungsgeldgesetzes genannt. Dieser
Erste Abschnitt gilt also als Tell des Soziagesetzbuchs. Eine darin geregelte
Ubermittlungsbefugnis ist eine Rechtsvorschrift im Sinne von § 67 d Abs. 1 SGB X.

Das Landeserziehungsgeldgesetz gehort nicht zu diesem Katalog, der im Ubrigen
ausschliefdich Bundesgesetze nennt.

Dieser Gesichtspunkt spricht dafir, dal3 der Landesgesetzgeber eine eigenstandige
Ubermittlungsbefugnis nicht schaffen kann, weil andernfalls entgegen § 67 d Abs. 1, 2.
Fall SGB X eine Ubermittlungsbefugnis "auRerhalb dieses Gesetzbuches' entstehen
wurde. Etwas anderes ergibt sich auch nicht aus 8 67 Abs. 2 Nr. 4 SGB X ("Aufgaben
nach diesem Gesetzbuch sind, sowelt dieses Kapitel angewandt wird, auch Aufgaben,
sowelt sie den in 8§ 35 des ersten Buches genannten Stellen durch Gesetz zugewiesen
sind"). Diese Vorschrift raumt dem Landesgesetzgeber keine Regelungsbefugnis ein,
sondern erweitert den in 8 67 Abs. 1 SGB X definierten Begriff der Sozialdaten.
Sozialdaten sind danach Einzelangaben, die von einer in § 35 SGB | genannten Stelle
“Im Hinblick auf ihre Aufgaben nach diesem Gesetzbuch" erhoben, verarbeitet und
genutzt werden. Aufgaben sind also auch solche, die den Leistungstragern nicht durch
das Sozialgesetzbuch, sondern durch ein anderes Gesetz zugewiesen sind, etwa
Aufgaben der Bundesanstalt far Arbeit nach 8 17 des
ArbeitnehmerUberlassungsgesetzes.

Zur Kléarung dieser Audegungsfragen habe ich den Bundesbeauftragten fur den
Datenschutz und das Bundesministerium fir Arbeit und Soziaordnung um
Auslegungshilfe gebeten (zu einem weiteren Auslegungsproblem bei 8 67 Abs. 2 Nr. 4
SGB X nachstehend unter 10.2.12). Die Uberlegungen sind noch nicht abgeschl ossen.
In Anbetracht dieser Unsicherheiten hat das S&chsische Staatsministerium fir Soziales,
Gesundheit und Familie darauf verzichtet, in den Gesetzentwurf ene
Ubermittlungspflicht der Jugendamter aufzunehmen. Eine Ubermittlung durch sie
erfolgt also nur dann, wenn die Voraussetzungen der 88 64, 65 SGB VIII, 8867 b, 67 d
ff. SGB X erflllt sind.
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Allerdings findet nun eine verstéarkte Information und Kontrolle bereits bei
Antragstellung auf Erziehungsgeld statt. Eine bessere Information ist schon deshalb
sinnvoll, weil es fir die Betroffenen nicht auf der Hand liegt, dal3 sch die beiden
Leistungen ausschlief?en. Der Antragsteller bestétigt, dal’3 das Kind im Bezugszeitraum
keinen staatlich geforderten Platz in einer Kindertageseinrichtung in Anspruch nehmen
wird. Weil zwischen Antragstellung und Bescheidertellung ein langerer Zwischenraum
liegt, wird vor Bescheldertellung erneut nach einer Inanspruchnahme eines Platzes in
einer Kindertageseinrichtung gefragt und im Bescheid ein weiteres Mal auf die
Mitteilungspflicht hingewiesen.

Ich habe dieses Verfahren begrift.

10.2.4 Weitergabe des Prufberichts durch das Landesprifungsamt fir
Sozialver sicherung

Das Landesprufungsamt fir Soziaversicherung fuhrt gemald 8 274 SGB V mindestens
dle funf Jahre die Geschéfts-, Rechnungs- und Betriebsprifung der seiner Aufsicht
unterstehenden Krankenkassen durch.

Neben dieser Prifung steht ein weiteres, selbsténdiges Kontrollverfahren. Aufgabe der
Krankenkassen ist es namlich nicht nur, die Beitrége zur Krankenversicherung
einzuziehen und ordnungsgemal’ zu verwalten. Zugleich sind sie Einzugstelle fiir den
Gesamtsozialversicherungsbeitrag, der auch die Beitrdge zur Renten-, Pflege- und zur
Arbeitdosenversicherung umfaldt (88 28 d, 28 h SGB 1V). Die Tréger der
Rentenversicherung und die Bundesanstalt fur Arbet prifen daher be den
Einzugsstellen Eingang, Verwatung, Weiterleitung, Abrechnung und Abstimmung der
ihnen zustehenden Beitrage (8 28 q SGB V).

Die Krankenkassen werden also regelméllig sowohl vom Landesprifungsamt fir
Soziaversicherung als auch von den Rentenversicherungstragern und der Bundesangtalt
fur Arbeit aufgesucht.

Eine Krankenkasse teilte mir mit, das Landesprifungsamt stelle den Priifbericht den
anderen Beteiligten vollstandig zur Verfiigung. Bel ener Prifung durch das
Landesarbeitsamt und die Landesversicherungsanstalt Sachsen habe einer der Prifer
wortlich aus dem Prifbericht des Landesprifungsamts zitiert. Auf Nachfrage habe er
angegeben, es gebe im Hause des Landesprifungsamtes sogar eine Kontaktperson fir
den Austausch der Berichte. Als Begriindung fur diese Praxis sei genannt worden, das
L andesprifungsamt sehe es zur Bestétigung der eigenen Feststellungen gerne, wenn sie
auch in den Prifberichten der anderen Sozialleistungstréger erschienen.

Das von mir um Stellungnahme gebetene Landespriifungsamt teilte mit, hier sei im
Einzelfal dem Landesarbeitsamt ein Prifbericht zur Verfligung gestellt worden. Eine

156 SichsDSB  4.Tatigkeitsbericht  (31.3.1996)



Kontaktperson, die fir den regelméfdigen Austausch der Berichte zustandig sei, gebe es
im Landesprifungsamt jedoch nicht. Auch treffe die Annahme koordinierter
Feststellungen zur Bestétigung der Rechtsauffassung des Landesprifungsamts nicht zu.
Es hate jedoch "bel Beachtung der einschlagigen Vorschriften des SGB X" die
Uberlassung bestimmter Prifungsteile "im Rahmen der Amtshilfe" fiir zuldssig. Wenn
darliber hinaus durch einen "zulassigen Datenaustausch™ die wirtschaftliche Erbringung
von Dienstleistungen bel den betelligten Stellen noch geférdert werden kénne, so sei
dieser Gesichtspunkt ebenfalls beachtenswert. Zuldssig sei die Ubermittlung der
Sozialdaten gemal? § 69 Abs. 1 Nr. 1 SGB X.

Die Amtshilfe kommt as Grundlage fUr eine Datenerhebung, -Ubermittlung und -
nutzung nicht in Betracht, da jeder Umgang mit personenbezogenen Daten, wie das
Bundesverfassungsgericht im Volkszéhlungsurtell (BVerfGE 65, 1 ff.) klargestellt hat,
einer - moglichst spezifischen - Rechtsgrundlage bedarf. Kurz: Datenschutz ist
amtshilfefest.

Das Landesprifungsamt Ubermittelt personenbezogene Daten, well in seinem
Prifbericht Einzelfdlle mit Betriebsnummer oder Krankenversichertennummer
aufgefihrt werden, so dal3 Betriebe, Betriebsinhaber und Versicherte zumindest
bestimmbar sind.

Das Landesprufungsamt ist zwar kein Sozialleistungstrager, es erfllt jedoch Aufgaben
Im Sinne von § 67 ¢ Abs. 3 SGB X, da es Kontrollbefugnisse wahrnimmt. Daher hat es
das Sozialgeheimnis wie ein Sozialleistungstrager zu wahren (8 35 Abs. 1 Satz 4 SGB
1). Eine Erhebung, Verarbeitung und Nutzung ist nur unter den Voraussetzungen des
Zweiten Kapitels des Zehnten Buches zuldssig (8 35 Abs. 2 SGB I).

Das Landespriifungsamt will die Ubermittlung auf § 69 Abs. 1 Nr. 1 SGB X stiitzen.
Nach alen drei in dieser Vorschrift vorgesehenen Mdglichkeiten ist die Ubermittlung
von Sozialdaten nur zuldssig, soweit sie erforderlich ist fUr die im einzelnen genannten
Zwecke. Der Priifauftrag der LVA Sachsen und des Landesarbeitsamts gemal3 § 28 q
SGB 1V ist sehr viel enger ds die Aufgabe des Landesprifungsamts. Wahrend sich die
Prufung der LVA Sachsen und des Landesarbeitsamts auf den Einzug, die Verwaltung,
Welterleitung, Abrechnung und Abstimmung der ihnen zustehenden Beitragsanspriiche
sowie das Meldeverfahren beschrankt, mul3 das Landespriifungsamt die gesamte
Geschéfts- Rechnungs- und Betriebsfihrung kontrollieren.

Ein Tell der im Bericht des Landesprifungsamtes enthaltenen Sozialdaten hat einen
Bezug auch zu den Aufgaben der anderen an der Prifung betelligten Stellen. Bei
anderen Sozialdaten fehlt er. Aber selbst bei den zuerst genannten ist die Ubermittlung
nicht erforderlich. Erforderlich heilé, dal3 der Empfénger ohne diese Daten seine
Aufgaben nicht, nicht ordnungsgemal’ oder nicht rechtzeitig erfillen kénnte. Die LVA
Sachsen und das Landesarbeitsamt sind in diesem Sinne keineswegs auf die Daten des
Landesprifungsamts angewiesen, weil sie sich diese Daten ohne weiteres selbst
verschaffen konnen. Der Gesetzgeber hat verschiedene Einrichtungen mit der Prifung
beauftragt, nicht aber den Aufsichtsbehdrden der Lander eine Generalkompetenz
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zugewiesen.

Die Ubermittlung wiirde also zu einer gewissen Arbeitserleichterung fuhren, die jedoch
nicht den Anforderungen an eine Erforderlichkeit im oben dargelegten Sinne entspricht.
Zudem besteht die Gefahr, dal3 LVA Sachsen und Landesarbeitsamt ohne ausreichende
eigene Prifung Feststellungen des Landesprifungsamt tbernehmen und damit der
I ntention des Gesetzgebers zuwiderhandeln.

Die Diskussion mit dem Landespriifungsamt ist noch nicht albgeschlossen.

10.25 Wie wird der lUberwiegende Teil des gesamten Datenbestands bel der
Auftragsdatenver ar beitung von Sozialdaten bestimmt?

Soll eine private Stelle Sozialdaten im Auftrag verarbeiten, ist dies nach 8§ 80 Abs. 5
Nr. 2 SGB X nur zul&ssig, wenn der Uberwiegende Teil der Speicherung des gesamten
Datenbestands beim Auftraggeber verbleibt. Die Frage, woraus sich der gesamte
Datenbestand eines Auftraggebers zusammensetzt, ist mir wiederholt gestellt worden
(dazu auch unter 10.2.6 und 10.2.13). Entschieden ist sie noch nicht. Das Zehnte Buch
des Sozialgesetzbuches enthdlt keine Definition des Gesamtbestands, selbst die
Gesetzesbegrindung gibt keinen Aufschlul3. Auch die mir bekannte Literatur und
Rechtsprechung hat sich mit dieser Frage nicht im einzelnen auseinandergesetzt. Flr
die Entscheidung, ob ein Privatunternehmen mit der Datenverarbeitung beauftragt
werden darf, ist Se jedoch von zentraler Bedeutung.

Einen LAsungsansatz habe ich in Antworten auf folgende Fragen - konkretisiert auf den

Beispielfall einer automatisierten Verarbeitung von Wohngel ddaten - gesucht:

1. Sind mit "Gesamtbestand" die Daten des Einzelnen oder aler Betroffenen gemeint?

2. Wie beurteilt sich der Uberwiegende Teil, wenn identische Daten sowohl in Akten als
auch auf Datentrdgern gespeichert sind, die nur durch automatisierte Verfahren
ausgewertet werden kénnen?

3.Snd in den Gesamtbestand auf3er den aktuellen auch abgeschlossene Félle

elnzubeziehen?

Zu Frage 1:

Nach der Begriffsbestimmung in § 67 Abs. 1 SGB X sind Sozialdaten "Einzelangaben
Uber personliche oder sachliche Verhdtnisse elner bestimmten oder bestimmbaren
natirlichen Person ...". Diese Definition stellt den Einzelnen as Betroffenen in den
Mittelpunkt des Datenschutzes und legt den Gedanken nahe, den Gesamtbestand der
Daten auf den jeweiligen Betroffenen zu beziehen. Denn die Moglichkeit einer
Personlichkeitsverletzung ist um so grofier, je mehr Daten Uber ihn in fremde Hénde
gelangen. Ausgehend von diesem Gedanken durften z. B. die Anschriftendaten aler
Wohngeldempfanger im Auftrag verarbeitet werden, nicht aber ein einziger kompletter
Fdl.

Gegen eine solche Auslegung spricht aber das allgemeine Sprachverstdndnis, wonach
unter "Datenbestand” zunéchst die Gesamtheit der Daten fir eine Vielzahl von Féllen
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verstanden wird.

Zu Frage 2:

867 Abs. 1 SGB X definiert die Sozial daten unabhangig von dem Datentréger, auf dem
sie gespeichert sind. Sind identische Daten gleichzeitig mehrfach in einem (Sozial-
)Datenbestand - etwa in einer automatiserten Datel (sowie i. a. zusétzlich in einer
Sicherheitskopie derselben) und in ener Akte - vorhanden (Fal der
"Informationsredundanz"), kann mit "Gesamtdatenbestand” nur der redundanzfreie
Datenbestand gemeint sein. Anders ausgedriickt: Sind identische Daten auf
verschiedenen Datentrégern gespeichert, bildet die logische Informationsmenge den
Datenbestand, unabhéngig davon, wie oft, in welcher Form und in welchem
Zusammenhang die Einzelinformationen gespeichert sind. Erhdt der Auftragnehmer z.
B. auf Diskette alle Daten aus allen Wohngeldantragen, so wird ihm der gesamte
Datenbestand Ubergeben und nicht nur deshalb die Héfte, well das Antragsformular
mit denselben Daten beim Auftraggeber verbleibt.

Im allgemeinen ist davon auszugehen, dal? die beim Auftraggeber in Akten vorhanden
Daten umfassender sind as die einem Auftragnehmer zur automatisierten
Weliterverarbeitung zur Verfligung gestellten. In der Praxis dirfte eine Quantifizierung
nur im Schétzwege moglich sein, wobei der tatséchliche Datenbestand keine geeignete
Ausgangsbasis ist, ganz abgesehen davon, dal3 er sich vermutlich wegen der
unterschiedlichen Fallkonstellationen nicht einmal ndherungsweise feststellen lief2e.
Zur Bestimmung des Uberwiegenden Tells kdnnte es ein Weg sein, auf den "typischen
Einzelfadl" abzustellen. Dabei wéaren die Daten, die der Auftragnehmer zur
Welterverarbeitung erhélt, den vom Auftraggeber erhobenen Daten gegentiberzustellen.
Bezogen auf das Wohngeldverfahren miiften die personenbezogenen Daten aus der
Datensatzbeschreibung fir die automatisierte Verarbeitung zu den im Wohngel dantrag
vorgesehenen Angaben ins Verhdtnis gesetzt werden.

Dieses Ergebnis wirde eine weltere Diskussion der Frage 1 erdbrigen, well vom
Prinzip her auf den Einzelnen abgestellt wiirde.

Zu Frage 3:

Nach § 84 Abs. 2 SGB X sind Sozialdaten u. a. zu |6schen, wenn ihre Kenntnis fir die
speichernde Stelle zur rechtméalligen Aufgabenerflllung nicht mehr erforderlich ist.
Ausgehend von dieser Regelung miften in den Gesamtbestand deshab auch
abgeschlossene Falle einbezogen werden. Allerdings ist bei abgeschlossenen Fallen der
zu Frage 2 aufgezeigte Losungsansatz fir eine "typisierende Betrachtungsweise' am
Einzelfall nicht moglich. Vielmehr mifte auf Fallzahlen abgestellt werden, indem die
beim Auftraggeber und Auftragnenmer jewells gespeicherten (gleichartigen) Féale ins
Verhdltnis gesetzt wirden. Derartige Fallzahlen unterliegen jedoch einem dynamischen
Prozefd mit sich verandernden Anteilen.

So hat ein Auftraggeber in der Regel bereits vor der Auftragserteilung Sozialdaten aus
(laufenden und) abgeschlossenen Félle gespeichert. In der Anfangsphase dirften die
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Zuldssigkeitsvoraussetzungen meist erfullt sein, weil der Uberwiegende Teil des
Datenbestands beim Auftraggeber verbleibt (vorausgesetzt, abgeschlossene Fale sind
nicht Auftragsgegenstand). Dieses Verhdltnis kann sich mit zunehmender Dauer des
Auftragsverhdtnisses in Richtung Unzuléssigkeit verschieben.

Dem hétte ein Auftraggeber im Wohngeldbereich dadurch entgegenzuwirken, dal3 er
nach 8 80 Abs. 4 SGB X kurze Speicherungsfristen fur abgeschlossene Félle vereinbart
und im Bedarfsfall die Daten nicht im Diaogbetrieb beim Auftragnehmer abruft,
sondern auf seine Akten zurtickgreift.

Vorstehende Antworten sollen ein Losungsansatz fur eine weiterfihrende Diskussion
san.

10.2.6 Datenverarbetung im Auftrag zur Wohngeldber echnung

In meinem 2. Tétigkeitsbericht habe ich mich unter Nr. 5.5.1 ausfthrlich mit der
Entwicklung der kommunalen Datenverarbeitung in Sachsen auseinandergesetzt und
dabel die Aufgaben der Zweckverbdnde kritisch beleuchtet. Trotz mener
grundsétzlichen Bedenken hat das SMI die Wohngeldberechnung nicht von dem bis
zum 31. Dezember 1995 beauftragten Privatunternehmen auf die Kommunen
Ubertragen, sondern im Rahmen einer Kooperationsvereinbarung den dazu neu
gegriindeten Zweckverbanden die Gesamtabwicklung des Wohngeldverfahrens ab 1.
Januar 1996 Ubertragen.

Der Freistaat Sachsen ist allerdings Inhaber der Rechte an den zur Zeit von fast allen
Wohngeldstellen in Sachsen verwendeten Wohngeld-Programmen, er hat das alleinige
Verfligungsrecht.

Nunmehr haben sich die Kommunen an dem Verfahren zu betelligen, selbst wenn sie
die Wohngeldberechnung im eigenen Rechenzentrum kostenglnstiger gestalten
konnen. Ausnahmen missen beantragt werden und sind nur zuléssig, wenn es die
wirtschaftliche Leistungsfahigkeit der Zweckver bdnde nicht beeintréchtigt. Darin habe
ich einen unzuldssigen Eingriff in die Organisationshoheit der Kommunen gesehen, die
auf ihrer verfassungsrechtlich garantierten Selbstverwaltung beruht und von der
staatlichen Verwaltung nicht nur zu respektieren, sondern aktiv zu férdern ist.
Inzwischen habe ich das SMI davon Uberzeugt, dal3 den Wohngeldstellen die Wahl des
Vefahrens grundsétzlich offenstenen  mul3.  Bis zum  Audaufen  der
Kooperationsvereinbarung im Jahre 1999 sollen die Voraussetzungen fir en
dezentrales Verfahren geschaffen werden, das die Wohngeldstellen auf freiwilliger
Grundlage einfthren konnen.

Nicht nur das zentrale Wohngeldverfahren forderte meine Kritik heraus.

Mehrere Gemeinden traten mit Zweifelsfragen zu den Vertragstexten an mich heran,
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die ihnen die Zweckverbande zur Auftragsertellung Ubersandt hatten. Tatsdchlich
waren die Vertrage stark Uberarbeitungsbedirftig, weil félschlicherweise von § 7
S&chsDSG als Grundlage fur die Datenverarbeitung im Auftrag ausgegangen worden
war. Wohngelddaten sind jedoch Sozialdaten, so dal3 8 80 Abs. 1 und 2 SGB X mit
seinen differenzierten Anforderungen zu beachten i<t.

Im einzelnen bestanden folgende Defizite:

- Nach 8§ 80 Abs. 1 SGB X bleibt der Auftraggeber fir die Einhaltung der V orschriften
nach dem Sozialgesetzbuch sowie anderer Vorschriften Uber den Datenschutz
verantwortlich. Dies verpflichtet ihn nach 8§ 80 Abs. 2 Satz 3 SGB X, dem
Auftragnenmer erforderlichenfalls Weisungen zur Ergénzung von technischen und
organisatorischen Malinahmen zur Gewahrleistung der Datensicherheit zu ertellen.
Diese sind bei Auftragserteilung festzulegen.

Dazu ist ein Auftraggeber jedoch nur in der Lage, wenn er die Sicherheitsmalinahmen
des Auftragnehmers kennt. Notwendiger Vertragsbestandtell mul3 deshalb en
Sicherheitskonzept fir Auftragnehmer und Unterauftragnehmer sein. Der darin
beschriebene Standard ist vertraglich zu garantieren. Aul3erdem hat sich der
Auftragnenmer zu verpflichten, Weisungen des Auftraggebers zur Erganzung der
vorhandenen technischen und organisatorischen Datensicherheitsmaldnahmen
umzusetzen und bei den Unterauftragnehmern das Erforderliche zur Umsetzung zu
veranlassen.

Die mir zuvor auf Anforderung as Sicherheitskonzept vorgelegte
"Sicherheitsrichtlinie” habe ich nicht akzeptiert, weil sie lediglich ein Soll-Konzept
war, dessen Mal3nahmen noch nicht realisiert waren.

- Bereits bel Vertragsabschlul? sind etwaige Unterauftragsverhal tnisse festzulegen (8 80
Abs. 2 Satz 2 SGB X).

-Bel der Verarbeitung von Sozialdaten sind sowohl Auftraggeber as auch
Auftragnenmer verpflichtet, ein Dateilen- und Gerdteverzeichnis nach den
landesrechtlichen Vorschriften, also § 10 SachsDSG, zu fuhren. Dies ergibt sich fur
den Auftraggeber aus 8 81 Abs. 2 und 4 SGB X, fir den Auftraggeber aus 8§ 80 Abs. 6
Satiz 5 SGB X. Die Wohngeldstellen kdnnen ihr Verzeichnis nur vervollstandigen,
wenn ihnen die Zweckverbande die notwendigen Angaben zur Verfligung stellen und
die Aktualitét garantieren, indem sie Anderungen unaufgefordert mitteilen. Dies ist
vertraglich zu vereinbaren.

- Die Aufbewahrungsdauer fir Daten abgeschlossener Wohngeldfédlle, die
Auftragnehmer oder Unterauftragnehmer zuvor verarbeitet haben, sind festzulegen.

Ohne meinen Hinwels waren zudem die nach § 80 Abs. 3 SGB X erforderlichen
Anzeigen bei den zustéandigen Aufsichtsbehdrden unterblieben.

In einer gemeinsamen Besprechung zwischen den Zweckverbanden, dem SMI und mir
wurde vereinbart, die aufgezeigten Méngel durch Zusatzvereinbarungen zu den
bestehenden Vertrdgen zu beseitigen und ein aussagefahiges Sicherheitskonzept zu
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erstelen.

Fir mich bleibt es problematisch, die Zweckverbande als Auftragnenmer anzusehen,
weil die wesentlichen Leistungen von dritter Seite erbracht werden (z. B. die
automatisierte Datenverarbeitung durch ein externes Rechenzentrum, Verteilung und
Transport der Druckergebnisse durch Privatunternehmen). Ihre Tétigkeit reduziert sich
auf eine Beraterfunktion. Ich habe die Zweckverbande letztlich deshalb as
Auftragnehmer angesehen, weil sie den Wohngeldstellen die Datenverarbeitung der
Wohngeldfdle vertragsgemd? schulden. Insofern sind das externe Rechenzentrum
sowie dle von diesem oder enem Zweckverband beauftragten Dienstleister
Unterauftragnehmer.

(Zur Auftragsdatenverarbeitung im BAf6G-Bereich unten 10.2.13).
10.2.7 Vorlage des Steuer bescheids bei eenem Wohngeldantrag

Ein Petent, der ein Gewerbe betreibt, fragte nach der Berechtigung der
Wohngeldstellen, den  Einkommensteuerbescheid fir das zuriickliegende Jahr 1994 zu
verlangen, obwohl er Wohngeldleistungen erst ab Mai 1995 beantragt hatte, well sich
seit diesem Zeitpunkt seine geschéftliche Situation erheblich verschlechtert hatte.

Ich habe ihm mitgeteilt, dal3 ein Steuerbescheid keine geeignete Grundlage fir die
Ermittlung des Jahreseinkommens nach den Vorschriften des WoGSoG ist, weil sich
die enkommensteuerliche und wohngeldrechtliche Ermittlung der EinkUnfte
grundlegend voneinander unterscheiden. Die steuerlichen Einkinfte werden nach den
komplexen und in ihrer Anwendung umfangreiches Fachwissen voraussetzenden 88 3
bis 23 des Einkommensteuergesetzes ermittelt. Dagegen werden die Einklnfte nach 8
10 WoGSoG pauschal berechnet, indem von den zu erwartenden Einnahmen en
bestimmter Prozentsatz abgezogen wird - namlich 25 v. H. der Einnahmen aus
nichtselbstandiger Arbeit und 6,5 v. H. der Einnahmen aus anderen Einkunftsarten.
Auch wenn die Bezeichnung der Einkunftsarten in 8 9 WoGSoG mit der steuerlichen
tbereinstimmt, ist das nicht mehr als eine identische Terminologie bei der Aufzahlung
der fir Wohngeldzwecke mal3gebenden Einkunftsquellen. Eine Verbindung zum
Steuerrecht 183 sich daraus nicht ableiten.

Dagegen kann die Wohngeldstelle eine Erklérung der zu erwartenden Einnahmen und
ggf. entsprechende Nachweise verlangen, wobel die Einnahmen zu erwarten sind, "die
auf der Grundlage der im Zeitpunkt der Antragstellung bekannten Daten verladich
ermittelt werden konnen" (8 10 Abs. 1 WoGSoG). Bel Arbeitnehmern reicht eine
aktuelle Gehaltsbescheinigung, bel Selbstandigen eine Bestatigung des Steuerberaters
Uber Umsdize (soweit sie den Einnahmen entsprechen) oder ein Auszug aus einer
vorlaufigen Gewinn- und Verlustrechnung. Mal3gebend sind stets die Verhdtnisse im
Bewilligungszeitraum. Und dieser liegt stets in der Zukunft, weil das Wohngeld
(léngstens fur ein Jahr) im voraus bewilligt wird.
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Die Eingabe war fur mich Anla, beim SMI auf eine Anderung des Wohngel dantrags
(Mietzuschul®) hinzuwirken. Kuinftig werden keine bestimmten Nachweise mehr
verlangt. Dem Antragsteller wird freigestellt, durch welche Unterlagen er seine
Angaben belegt.

10.2.8 Antrag auf Eingliederungshilfe fir ein kérperbehindertes Kind

Ein Elternpaar sah es as unverhdtnisméldig an, einen eng bedruckten, sechs Seiten
umfassenden Sozial hilfeantrag fur die Unterbringung seines gehtrlosen Kindes in einer
Schule fur Gehdrlose mit Ganztagsbetreuung auszufiillen. Hierbel handelt es sich um
eine tellstationdre Mal3nahme, die als erwelterte Form der Hilfe nach § 43 Abs. 2
BSHG gewahrt wird, wobei die Eltern nur fir die Kosten des Lebensunterhalts
aufzukommen haben. Obwohl als Kostenpauschale lediglich 2,- DM pro Tag fir das
eingesparte hdudliche Mittagessen zu entrichten waren, sah der Antrag detaillierte
Angaben zu den personlichen Verhdltnissen der Eltern, ihren Einkommens- und
Vermbgensverhaltnissen sowie der des Kindes und auch Dritter vor.

Auf meine Initiative hin hat der Soziahilfetréger einen erheblich gekirzten Antrag
erarbeitet und mit mir abgestimmt. Er bestent nunmehr aus zwei Teilen. Der erste
umfaldt den eigentlichen Antrag, der zweite Angaben zur Familie und zum Einkommen.
Den zweiten Tell brauchen die Eltern nur auszufillen, wenn sie erkléaren, den
Kostenbeitrag nicht aufbringen zu kénnen. Alle Fragen zum Vermdgen wurden
gestrichen, daesfur diese Art der Hilfe nicht eingesetzt werden muf3.

Folgende Punkte der zur Frage der Erforderlichkeit von Angaben gefiihrten Diskussion
mochte ich hervorheben:

Geburtsort/Kreis des Hilfesuchenden und seiner Eltern - nicht erforderlich

Der Sozidhilfetrager meinte, ein Geburtsort aul3erhalb Deutschlands sei ein moglicher
Hinweis auf einen Ubertritt aus dem Ausland, Abweichungen zwischen Geburts- und
Wohnort innerhalb Deutschland konnten dagegen auf einen Zuzug aus dem Bereich
eines anderen Sozidhilfetragers  hindeuten. In beiden Falen hétten andere
Sozialhilfetrager dem jetzigen Soziahilfetrdger die fur die Hilfe aufgewendeten Kosten
zu ergtatten (88 107, 108 BSHG).

Es wurde Ubereinstimmung erzielt, dal? der Geburtsort ein fir diese Zwecke
ungeeignetes Kriterium ist und allein die vorangegangenen Aufenthaltsverhaltnisse des
Hilfesuchenden mal3gebend sind.

Saatsangehorigkeit des Hilfesuchenden - erforderlich, die der Eltern - nicht
erforderlich

Soziahilfe wird uneingeschrankt nur Deutschen und Gleichgestellten gewéhrt. Insofern

ist die Staatsangehotrigkeit entscheidungsrelevant, alerdings nur die des
Hilfesuchenden und nicht - wie urspriinglich vorgesehen - die der Eltern.
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Krankenver sicherung des Hilfesuchenden und seiner Eltern - nicht erforderlich

Statt des Namens der Krankenkasse ist nur die Tatsache der Krankenversicherung zur
Prifung der (Vor-)Lestungspflicht des Sozia hilfetragers fur benttigte Hilfsmittel von
Bedeutung. Nunmehr ist nur noch die Frage "krankenversichert"” mit den Antworten
"jad" oder "nein” vorgesehen, und auch nur fir den Hilfesuchenden.

Beamtenverhaltnis von Vater und Mutter - erforderlich

Unabhangig vom tatséchlichen Bestehen einer privaten Krankenversicherung haben
Beamtenkinder nach Beihilferecht stets Anspruch auf eine heilpadagogische
Behandlung. Die Frage dient der Uberleitung von Beihilfeansprtichen.

Aufenthaltsverhdltnisse des Hilfesuchenden - nur mit zeitlicher Begrenzung
erforderlich

Es ist nicht efforderlich, die Aufenthaltsverh@itnisse vor der Antragstellung ohne
zeitliche Begrenzung zu erfragen. Da es fur die Kostenerstattung durch einen anderen
Tréger (88 107, 108 BSHG) nur auf die Verhdltnisse des letzten Monats ankommt,
wurde diesim Antragsformular entsprechend berticksichtigt.

Name der Versicherung, wenn ein Unfall die Behinderung verursacht hat - erforderlich

Bel einem Unfall geht der Anspruch kraft Gesetzes auf den Sozialhilfetréger Uber
(8116 SGB X). In diesen Fdlen macht der Sozialhilfetréger die von ihm
aufgewendeten Kosten fur die Hilfe unmittelbar bel der angegebenen Versicherung
geltend.

Familien- und Einkommensver haltnisse der Personen, die mit dem Hilfesuchenden und
saeinen Eltern in haudicher Geme nschaft |eben - erforderlich

Die Fragen dienen der Feststellung, ob den Eltern ein gesetzlich garantierter
Mindestbetrag verbleibt, wenn sie den Kostenbeitrag entrichten, und sind nur zu
beantworten, wenn sie eine Kostenbeteiligung ablehnen (s. 0.). Der Mindestbetrag
erhéht sich, wenn im Haushalt Personen mit Unterhaltsanspriichen gegen die Eltern des
Hilfesuchenden leben (8 79 BSHG). Aus Verwandtschaftsgrad, Familienstand und
Nettoei nkiinften der angegebenen Personen lassen sich Unterhaltsverpflichtungen bzw.
Unterhaltsberechtigungen ableiten. Die Berufsangabe ist dagegen ebensowenig
erforderlich wie die Anschrift des Arbeitgebers.

10.2.9 Antrag auf Eingliederungshilfe fir seelisch behinderte Kinder und
Jugendliche

Kinder und Jugendliche, die seelisch behindert oder von einer solchen Behinderung
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bedroht sind, haben Anspruch auf Eingliederungshilfe. Die Hilfe ist beim Jugendamt zu
beantragen und wird bedarfsgerecht in ambulanter Form, in Kindertageseinrichtungen
oder anderen tellstationdren Einrichtungen gewahrt. Auch Pflegepersonen, Heime oder
betreute Wohnformen kommen in Betracht. An den Kosten haben sich der Betroffene
und dessen Eltern zu beteiligen.

Das Jugendamt einer grokeren Stadt Ubersandte mir das neu erarbetete
Antragsformular zur datenschutzrechtlichen Beurteilung. Offenbar handelte es sich
ddbe nur um den "Grundantrag’, denn Angaben zu Vermigens- und
Einkommensverhdltnissen wurden nicht gefordert, obwohl sie zur Feststellung der
Kostenbeteiligung benttigt werden. Da Einkommens- und Vermdgensverhatnisse
vermutlich separat erhoben werden, habe ich fir ene datenschutzrechtliche
Gesamtbeurteilung den betreffenden Vordruck angefordert. Noch liegt er mir nicht vor.

Aus der Diskusson um die Erforderlichkeit einiger Angaben greife ich folgende
heraus:

- Angaben zum Geburtsort und zur Saatsangehorigkeit des Betroffenen scheinen mir
nicht erforderlich zu sain.

- Nach Auskunft des Jugendamtes wird der Name der Krankenkasse flr eine eventuelle

Notfallbehandlung erhoben. Diese Begrundung kann die Datenerhebung nicht
rechtfertigen, weil ein Notfall gliicklicherweise ein seltenes Ereignisist und Arzte zur
Notfallbehandlung verpflichtet sind. Die vom Arzt benttigten Angaben konnen
nachgereicht werden. Zudem besteht die Gefahr, dal3 durch einen - in Zukunft
haufigeren - Wechsel der Krankenkasse die erhobenen Daten nicht aktuell sind.
Auch das Argument, das Jugendamt habe fir ein nicht (familien-)versichertes Kind
Krankenhilfe zu leisten, hat mich nicht Uberzeugt: Gesetzlich wird Krankenhilfe nur
bel Inanspruchnahme einer Pflegeperson oder eines Heimplatzes gewéhrt. Da
Krankenhilfe bei anderen Formen der Eingliederungshilfe nicht in Betracht kommt,
habe ich eine entsprechende Differenzierung gefordert.

- Der Fragenkomplex zu "Personalien der Eltern bzw. der/des Sorgeberechtigten” war
Uberarbeitungsbedirftig, weil die geforderten Angaben keinen Sinn ergeben hétten,
wenn der Antrag von Sorgeberechtigten gestellt worden wére, die nicht die Eltern sind
(z. B. Krankenkasse und Geburtsdatum des Vormunds). Da mit den Fragen lediglich
eine Kontaktadresse fur den Schriftverkehr und eine Telefonnummer fir Rickfragen
sowie die Kostenbeitragspflichtigen festgestellt werden sollen, muld dies in der
Vordruckgestaltung klar zum Ausdruck kommen.

- Das Jugendamt hdlt es fir notwendig, Daten zur Arbeitsstelle der Eltern im Hinblick
auf eine eventuelle Zwangsvollstreckung zu erfragen. Dem habe ich widersprochen.
Die Angabe darf erst im Zusammenhang mit konkreten Vollstreckungsmal3nahmen
gefordert werden; ob sie dann beantwortet werden muf3, lasse ich hier offen.

- Die Angabe eines Adoptivkindschaftsverhaltnisses habe ich as rechtswidrig

SichsDSB  4.Tatigkeitsbericht  (31.3.1996) 165



angesehen, well sie mit dem Adoptionsgeheimnis nach 8§ 1758 BGB unvereinbar ist.

- Auch die Angabe von Geschwistern in Kindertageseinrichtungen ist nur von
Bedeutung, wenn die Eingliederungshilfe fir einen Ratz in einer Tagesanrichtung
beansprucht wird, weil dann eine Beitragsminderung geltend gemacht werden kann.
Ich habe einen entsprechenden Hinweis im Antrag angeregt.

-Gegen die Vorlage des amtsarztlichen Gutachtens habe ich kene
datenschutzrechtlichen Bedenken erhoben. Ich habe jedoch gebeten, sicherzustellen,
dai} das Gutachten innerhalb des Jugendamtes nur an die Stellen weitergegeben wird,
die das Gutachten a's Entscheidungsgrundlage bendtigen.

10.2.10 Bescheinigung fur Zwecke der Arbeitsbefreiung bel Erkrankung von
Kindern

Bei Erkrankung eines Kindes haben Beschéftigte im 6ffentlichen Dienst fir eine
bestimmte Anzahl von Tagen Anspruch auf Freistellung vom Dienst. Arbeiter und
Angestellte erhdten in dieser Zeit statt der Monatsbeziige Krankengeld von ihrer
Krankenkasse. Fir diese Zwecke stellt der Arzt eine Bescheinigung nach einem
vorgeschriebenen Muster aus. Dazu wurde mir folgendes Problem vorgetragen:

Auf der Bescheinigung ist u. a. die Diagnose anzugeben. Da fir den Arbeitgeber keine
gesonderte Bescheinigung vorgesehen ist, legen die Beschéftigten der Personalstelle
das Original vor. Davon wird eine Kopie fur die Personalakte as Nachweis fur die
Freistellung gefertigt, eine weitere Kopie erhdlt das Landesamt fur Finanzen zur
Anderung der Beziige.

Wie sich herausstellte, hétten die Arzte bereits ab 1. Januar 1995 die Bescheinigung
nach einem neuen Muster ausstellen missen, das keine Angabe zur Diagnose mehr
enthdlt. Auf meine Bitte hin hat die Kassenérztliche Vereinigung Sachsens (KVS) die
sachsischen Vertragsérzte dariiber informiert, dal3 Altbestdnde der Vordrucke nicht
mehr verwendet werden duirfen.

Doch auch der gednderte Vordruck ist noch keine optimale Losung. Sein grundlegender
Mangel besteht darin, dal? er auf die Belange der Krankenkassen zugeschnitten ist und
im Gegensatiz zur Arbetsunfahigkeitsbescheinigung des Beschéftigten keine
Durchschrift fur den Arbeitgeber vorsient. Bel Vorlage der Originalbescheinigung
erhdlt dieser somit zwangslaufig Kenntnis von Daten, die er nicht benétigt. Die von mir
dazu angeregten Vordruckkorrekturen sind nur durch  Anderung  der
"Vordruckvereinbarung” auf Spitzenverbandsebene moglich. Dankenswerterweise
unterstitzt die KVS bel der Kassenéarztlichen Bundesvereinigung mein Anliegen. Das
Ergebnis bleibt abzuwarten. Deshalb habe ich es begrif¥t, dai’ die KVS den Arzten als
Zwischenldsung die Ausfertigung eines Attests empfohlen hat, das nur die fir den
Arbeitgeber relevanten Daten enthdlt.
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10.2.11 Angabe audandischen Einkommens und Vermdogens bei Antragen auf
Sozialhilfe

Ein Petent hatte nach § 11 Abs. 1 BSHG Hilfe zum Lebensunterhalt beantragt, die
demjenigen gewdahrt wird, der seinen notwendigen Lebensunterhalt nicht oder nicht
ausreichend aus eigenen Kréften und Mitteln, vor allem aus eigenem Einkommen und
Vermigen, beschaffen kann. Als das Sozidlamt im Zuge der Antragsbearbeitung
"firmeninterne Zahlen" Uber das auslandische Unternehmen des Petenten verlangte, bat
er mich um Auskunft Uber die Rechtméaldigkeit. Dazu habe ich ihm mitgeteilt:

§ 76 Abs. 1 BSHG in Verbindung mit § 1 der Verordnung zur Durchfiihrung des § 76
BSHG besagt, dal3 zum Einkommen alle Einkinfte in Geld oder Geldeswert gehdren,
ohne Ricksicht auf ihre Herkunft und Rechtsnatur sowie ohne Ricksicht darauf, ob sie
zu den Einkunftsarten im Sinne des Einkommensteuergesetzes gehdren und ob sie der
Steuerpflicht unterliegen. Folglich sind auch im Ausland oder durch im Ausland
ansassige Unternehmen  erzidte Einkinfte in  die  Einkommensermittiung
einzubeziehen. Entsprechendes gilt fir das Vermdgen, danach 8 88 Abs. 1 BSHG zum
Vermogen das gesamte verwertbare Vermdgen gehort, also grundsétzlich auch der
Wert eines audandischen Unternehmens.

Zur Feststellung des Einkommens und Vermogens darf das Sozialamt nach § 67 a SGB
X beim Betroffenem die Daten erheben, deren Kenntnis zur Aufgabenerfillung
erforderlich ist. Dies kdnnen durchaus "firmeninterne Zahlen" sein, z. B. Bilanzen
sowie Gewinn- und Verlustrechnungen.

10.2.12 Befreiung von der Rundfunkgebihrenpflicht

Gemdl3 § 6 Abs. 1 des Rundfunkgebtihrenstaatsvertrags konnen die Landesregierungen
durch Rechtsverordnung die Voraussetzungen fir die Befreiung von der
Rundfunkgebihrenpflicht u. a. aus sozialen Grinden bestimmen. Das Néhere regelt auf
dieser Grundlage die "Veordnung der Sichsischen Staatsregierung Uber die
Voraussetzungen fur die Befreiung von der  Rundfunkgebthrenpflicht
(Rundfunkgebihrenbefreiungsverordnung)”. Ahnliche Befreiungsverordnungen
bestehen in den anderen Bundedandern. Auf Antrag werden u. a. Empfanger von Hilfe
zur Pflege und von laufender Hilfe zum Lebensunterhat nach dem
Bundessozia hilfegesetz von der Rundfunkgebiihrenpflicht befreit.

Der Antrag ist gemél3 8 5 Abs. 2 der Rundfunkgebihrenbefreiungsverordnung beim
ortlichen Trager der Sozialhilfe zu stellen. Uber den Antrag entscheidet jedoch nicht
das Sozidamt, sondern die Rundfunkanstalt auf dessen Vorschlag. Sie kann das
Sozialamt allerdings " zur Aushandigung des Bescheids erméchtigen”.

Der Mitteldeutsche Rundfunk (MDR) hat den Sozialamtern diese Erméchtigung ertellt.
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Sie entscheiden Uber den Antrag und handigen, wenn sie einen Anspruch auf
Gebuhrenbefreiung bejahen, den Bescheld auf dem bundesweit einheitlichen Vordruck
7410 aus und senden jeweils eine Durchschrift an die Geblhreneinzugszentrale (GEZ)
und den MDR. Allerdings Ubergeben die Soziddmter zusdtzlich noch die
Antragsunterlagen zur Prifung an den MDR. Wenn er zu der Auffassung gelangt, dal3
kein Anspruch auf Befreiung besteht, hebt er den Bescheld auf. Nach Auskunft des
MDR betrifft dies ungefahr 2 % der Befreiungen.

Die Ablehnung des Antrags erfolgt nicht durch das Sozialamt, sondern durch den
MDR, der auch in diesem Falle ale Antragsunterlagen erhdlt.

Dieses Verfahren gilt fir die meisten Rundfunkanstalten. Es wirft jedoch eine Reihe
von Fragen auf.

Das Sozidamt erhebt und verarbeitet personenbezogene Daten, ohne fir die
Entscheidung zustandig zu sein. Andererseits handigt es den "Bescheid des MDR" aus,
ohne dal3 dieser den Vorgang auch nur zur Kenntnis genommen hat, und der den
Bescheid anschliefend, wenn er anderer Auffassung ist as das Sozialamt, wieder
aufhebt.  Abgesehen von  algemeinen  verfahrensrechtlichen  Problemen
(Ricknahmevoraussetzungen nach 8§ 48 Abs. 2 VwV{G; Formgultigkeit des
"Bescheids' gemal § 37 Abs. 3 VWVI{G) ist einzuwenden, dal3 zwel Stellen zum Tell
sensible Daten wie Angaben zu Behinderungen und zu Einkommensverhdtnissen
verarbeiten, obwohl die Betelligung von zwei Stellen nicht zwingend geboten ist.
Daher haben die Landesbeauftragten fir den Datenschutz von Sachsen-Anhalt,
Thiringen und Sachsen die jeweils zustandige Stastskanzlei zu einer Anderung des
Verfahrens aufgerufen. 8 6 Abs. 4 Rundfunkgebihrenstaatsvertrag eréffnet namlich die
Moglichkeit, dal3 eine andere Behtrde als die Rundfunkanstalt Uber den Antrag
entscheidet. In diesem Falle ist durch Rechtsverordnung auch zu bestimmen, welche
personenbezogenen Daten die fur die Entscheidung zusténdige Stelle an die
Landesrundfunkanstalt zu Gbermitteln hat. Bel einer solchen Novellierung der
Rundfunkgebtihrenbefreiungsverordnungen bieten sich die Sozialdmter a's blrgernahe
Entscheidungstréger an. Eine doppelte Datenverarbeitung wird vermieden. Die
Vereinfachung des Verfahrens entspricht dem verfassungsrechtlichen Gebot der
Transparenz gegeniber dem Antragsteller, der die bisher praktizierte Zusammenarbeit
zwischen Sozialamt, MDR, zusétzlich GEZ, die den Charakter eines Verwirrspiels
aufwelst, nicht durchschauen kann.

Eine abschlieffende Antwort der S&chsischen Staatskanzlei ist bisher nicht erfolgt; eine
Anderung des Verfahrens ist alerdings auch nur mittelfristig zu erreichen, weil sie eine
Anderung der fir die Bundesdander geltenden jeweiligen Befreiungsverordnungen
voraussetzt. Sie muf? einheitlich erfolgen, weil die Befreiungsverordnungen gemal3 8 6
Abs. 2 Rundfunkgebihrenstaatsvertrag Gbereinstimmen sollen.

Die weiteren Uberlegungen haben daher von der geltenden Rechtslage auszugehen.
Fraglich ist schon, ob das Sozialamt, wenn es Daten an die Rundfunkanstalt
ubermittelt, die 88 67 ff. SGB X oder das S&chsische Datenschutzgesetz anzuwenden
hat. Der MDR versicherte mir, dal3 die Sozialamter nicht Daten verwenden, die sie bei
der Ausfihrung des Bundessozialhilfegesetzes (oder anderer Sozialle stungsgesetze)
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erhoben und verarbeitet haben, sondern nur Unterlagen nutzen, die der Betroffene zur
Begrindung seines Antrags auf Gebihrenbefreiung vorgelegt hat. Dennoch ist eine
zweckwidrige Nutzung wohl nicht auszuschlief3en, wenn, wie zumindest tellweise
Praxis, sowohl die Sozialeistungen as auch die Geblhrenbefreiung von derselben
Person bearbeitet werden.

Sozialdaten sind gemal3 8 67 Abs. 1 Satz 1 SGB X Einzelangaben Uber personliche und
sachliche Verhdtnisse einer bestimmten oder bestimmbaren natiirlichen Person, die
von den in 8§ 35 SGB | genannten Stellen (dazu gehtren die Sozialdmter) im Hinblick
auf ihre Aufgaben nach dem Sozialgesetzbuch erhoben, verarbeitet oder genutzt
werden. Die  RundgeblUhrenbefreiungsverordnungen sind nicht  Tel des
Sozialgesetzbuches, so dal? es sich danach bel den Daten der Antragsteller nicht um
Sozialdaten handelt. Die Definition n 8 67 Abs. 1 SGB X wird jedoch erweitert durch
8 67 Abs. 2 Nr. 4 SGB X. Aufgaben nach dem Sozialgesetzbuch sind auch Aufgaben,
dieden in 8 35 SGB | genannten Stellen durch Gesetz zugewiesen sind.

Die Aufgabenzuweisung an die Sozidamter efolgt durch 8 5 Abs 2
Rundfunkgebihrenbefreiungsverordnung, also durch eine Rechtsverordnung. Die
Aufgabenzuweisung durch eine Rechtsverordnung ist - nach meiner Auffassung
abschlief3end - geregelt in 8 67 Abs. 2 Nr. 1 SGB X, der sich auf Verordnungen bezieht,
deren Erméchtigungsgrundlage sich im Soziagesetzbuch befindet. Die hier
einschlagige Erméachtigungsgrundlage, 8 6 Abs. 1 Rundfunkgebihrenstaatsvertrag in
Verbindung mit den dazu ergangenen Landesgesetzen, ist jedoch kein Tel des
Sozialgesetzbuchs.

Nach meiner Auffassung greift daher das Sozialgesetzbuch Zehntes Buch nicht en.
Hingegen &3 das Bundesministerium fur Arbeit und Soziaordnung, das auf meine
Anregung vom Bundesbeauftragten fur den Datenschutz um Auslegung der Vorschrift
gebeten wurde, eine (Landes-)Rechtsverordnung ausreichen. Die Diskussion zu dieser
Frage ist noch nicht abgeschlossen. (Zur Audlegung von 8§ 67 Abs. 2 Nr. 4 SGB X auch
vorstehend Abschnitt 10.2.3).

Fraglich ist weiterhin, ob das Sozidlamt Daten im Auftrag des MDR verarbeitet.

Nach meiner Auffassung ist dies zu bgahen, weil nicht das Sozialamt, sondern der
MDR Uber den Antrag entscheidet. Das Sozialamt tritt gegeniiber dem Antragsteller
auch nicht as Behorde auf, die den Verwatungsakt erléd, sondern, wie lit. ¢ des
Formulars 7410 zu entnehmen ist, als Stelle, die den Bescheid aushandigt oder absendet
(dieses Verfahren ist alerdings, wie oben ausgefihrt, fir den Antragsteller kaum zu
durchschauen).

In Betracht kommt auch, dal3 wegen der weitreichenden Prifungsbefugnisse des
Sozidlamts nicht nur eine Auftragsdatenverarbeitung, sondern sogar eine
Funktionslibertragung anzunehmen ist.

Zu klé&ren ist weiterhin eine ganze Rethe von Detailproblemen. So verlangt der MDR
Nachweise fUr eine Befrelung, gemél3 8 5 Abs. 4 Satz 1 Befrelungsverordnung muf3 der
Antragsteller die Voraussetzungen jedoch nur "glaubhaft" machen. Glaubhaft machen
bedeutet nach algemeiner Auffassung, dal3 eine Uberwiegende Wahrscheinlichkeit
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bestehen mul3, wahrend der Nachweis eine an Sicherheit grenzende Wahrscheinlichkeit
verlangt. Daher mul3 dem Betroffenen zugestanden werden, seinen Antrag auch auf
andere Unterlagen als solche, die einen Nachwels ermoglichen, zu stiitzen. Esist daher
zu prufen, welche Unterlagen in Betracht kommen.

Noch keine ausreichende Antwort habe ich vom MDR auf die Frage nach der
Beteiligung der GEZ erhdten. Sie erhdt, wie ausgefuhrt, be Befreilung eine
Durchschrift des Bescheids. In der "Information fir Mitarbeiter der Sozialbehdrden”,
die die GEZ den Sozialamtern Ubergeben hat, wird jedoch ausgefihrt, die GEZ nehme
eine inhatliche Prifung vor. So werden etwa ale Befreiungsbescheide mit unlogischen
Daten der zusténdigen Soziabehdrde zur Prifung zurlickgesandt. In dieser Information
hei (3t es auch: "Die Daten des Antrags auf Befreiung von der Rundfunkgebuhrenpflicht
werden online erfal”. Fraglich ist, zwischen wem eine Online-Verbindung besteht.

Problematisch ist, wie auch vom MDR eingeraumt wird, die Datenerhebung bei
Dritten. Auf dem Antragsformular ist die Moglichkelt vorgesehen, dald3 nicht de
Antragsteller, sondern sein Ehegatte zu den Personen gehort, die gemél3 8 1 Abs. 2 Nr.
2 Befreiungsverordnung von der RundfunkgebUhrenpflicht befreit werden. Der
Antragsteller gibt in diesen Fallen an, dal3 der Ehegatte zum berechtigten Personenkreis
gehdrt. Das kann dazu fuhren, dal? er dem Sozialamt und dem MDR ohne Wissen oder
sogar gegen den Willen des Ehegatten mitteilt, dal3 dieser horgeschadigt oder
wesentlich sehbehindert ist oder tber ein geringes Einkommen im Sinnevon 8 1 Abs. 1
Satz 1 Nr. 7 Befrelungsverordnung verfiigt. Weiterhin bestehen Einwande gegen einige
Angaben im Formular 7410.

Die Diskussion ist also auf der Grundlage des oben skizzierten Anderungsvorschlags
fortzufUhren.

10.2.13 Durchfihrung des automatisierten BAf6G-Hauptver fahrens

Die Berechnung und Auszahlung von Leistungen nach dem Bundesausbildungs-
forderungsgesetz mufdte bereits in der Aufbauphase der séchsischen Verwaltung
gewdhrleistet werden. Deshalb hatte das SMWK ein Privatunternehmen mit der
automatisierten Verarbeitung keauftragt. Der sdchsischen Verwaltung fehlten damals
Fachkrafte und Rechenkapazitét, so dald es andernfals zu "Stérungen im
Betriebsablauf" gekommen wére. Damit waren die Voraussetzungen nach 8 80 Abs. 5
SGB X a F. zur Auftragsvergabe an einen Privaten exflllt.

Inzwischen hat das SMWK das Verfahren gedndert. Dabei habe ich es in Fragen einer
datenschutzgerechten Neustrukturierung des Verfahrens sowie hinsichtlich der
Anforderungen des 8 80 SGB X beraten.

Die automatiserte Datenverarbeitung erfolgt jetzt im Statistischen Landesamt. Es
pflegt und wartet die zur Verarbeitung notwendigen Programme, berdt und betreut die
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Anwender; fur Programmvorgaben und -freigaben bleibt das SMWK verantwortlich.
Das Statistische Landesamt erledigt insofern nicht nur statistische Aufgaben, so dal3 es
gemald § 3 Abs. 3 S&chsStatG Maldnahmen zur rdumlichen, organisatorischen und
personellen Trennung zu treffen hat. Dies werde ich kontrollieren.

Allerdings habe ich Zweifd, ob nicht ein zentrales BAf6G-V erfahren beim " Studenten-
BAfOG" das Recht der Studentenwerke auf Selbstverwaltung und beim "Schiler-
BAfOG" das Recht der Kommunen auf Selbstverwaltung beeintréchtigt (8 40 Abs. 1
BAfOG i. V. m. 8 1 Abs. 2 Satz 1 Sachsisches Studentenwerksgesetz bzw. 8§ 40 Abs. 2
BAf6G). Denn die Organisationshoheit gehdrt zum Kernbereich der Selbstverwaltung,
in das von dritter Seite auch nicht aufgrund eines Weisungsrechts im Zuge der
Ubertragenen Aufgabe (8 85 Abs. 3 SachsVerf) eingegriffen werden darf. Das SMWK
hat in Aussicht gestellt, die jetzige zentrale Losung mittelfristig durch eine dezentrale
Verarbeitung zu ersetzen. Auch hier gilt: Dezentrale Verfahren sind eher
datenschutzgerecht.

10.3 Lebensmitteltiberwachung und Veterinarwesen
10.3.1 Lebensmitteliiberwachung: Selbstver markter-Statistik desSM'S

Auf die Kleine Anfrage eines Landtagsabgeordneten teilte die Staatsregierung mit, daf
es in Sachsen insgesamt 111 Betriebe gebe, die Fleisch - und Wurstwaren selbst
vermarkten. Einige Zeit spater wandte sich das SMWA mit der Frage an mich, ob es
datenschutzrechtlich zuldssig sei, die Namen und Anschriften der offenbar beim SMS
namentlich gespeicherten Selbstvermarkter zu Zwecken der Bekampfung von
Schwarzarbeit i. S. d. Gesetzes zur Bekdmpfung von Schwarzarbeit Ubermittelt zu
bekommen. Als Rechtsgrundlage hierfir, so das SMWA, komme 8§ 13 S&chsDSG in
Betracht.

Dem SMWA habe ich folgendes mitgetellt: 8§ 13 Abs. 1i. V. m. § 12 Abs. 2 Nr. 3
SachsDSG scheidet als Rechtsgrundlage fur eine Ubermittlung der Daten vom SMS an
das SMWA aus, weil das SMWA bzw. sein nachgeordneter Bereich zur Verfolgung
von Ordnungswidrigkeiten nach dem Gesetz zur Bekampfung von Schwarzarbeit nicht
zustandig ist, eéine Ubermittlung mithin zur Aufgabenerfiillung des SMWA oder seines
nachgeordneten Geschéftsbereichs nicht erforderlich ist.

Zustandig fur den Vollzug des Gesetzes zur Bekampfung der Schwarzarbeit sind -
mangels  spezialgesetzlicher  Zuweisungen- die  Landratsdmter und  die
Blrgermeisteramter der kreisfreien Stédte "als untere Verwaltungsbehtrden” gemél3 § 2
OWiZuvO. Eine gesetzliche Zustandigkeit im Geschéftsbereich des SMWA,
namentlich ene solche der Gewerbeaufsichtsamter, ist nicht ersichtlich.
Rechtsaufsichtsbehdrden fir die zur Verfolgung von Ordnungswidrigkeiten nach dem
Gesetz zur Bekdmpfung der Schwarzarbeit zustandigen Behorden sind vielmehr die
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Regierungsprasidien und das SMI (8 112 Abs. 1 S&chsGemO). Das SMWA ist insofern
weder Vollzugs- noch Aufsichtsbehdrde. Man mag das bedauern; es zu &ndern wére
besser. Eine Ubermittlung der im Geschéftsbereich des SM'S namentlich bekannten 111
Betriebe ware daher zur Aufgabenerfillung des SMWA nicht erforderlich und damit
unzulédssig. Zuldssig ist dagegen, da} die zustandigen Landratsdmter und
Blrgermeisterdmter der kreisfrelen Stadte die Lebensmittel Gberwachungs- und
Veterindgramter gemald 8 13 Abs. 1 Nr. 2i. V. m. 8 12 Abs. 2 Nr. 3 S&chsDSG um
Ubermittlung von Namen und Anschriften der im jeweiligen Ortlichen
Zustandigkeitsbereich bekannten Fleisch- und Wursterzeuger ersuchen.

Dem SMS habe ich mitgeteilt: Die Erhebung und zentrale Speicherung von Namen und
Anschriften der landwirtschaftlichen Selbstvermarkter war zur Vorbereitung einer
Antwort der Staatsregierung auf die Anfrage des Abgeordneten nicht erforderlich und
deswegen rechtswidrig. Die Erhebung, Ubermittlung und Speicherung diente nicht der
Ausfiihrung des S&chsGDG oder des S&chsAGLMBG, also der Erfiillung der Aufgaben
des offentlichen Gesundheitsdienstes oder der Lebensmittel iberwachung. Es hétte zur
Erfillung der vorbezeichneten Aufgabe ausgereicht, die instanziell zustandigen
Behorden im Geschéftsbereich des SMS, hier die Lebensmittel iberwachungs- und
Veterindramter, anzuweisen, aggregierte Daten der in dem jewelligen oOrtlichen
Zustdndigkeitsbereich bekannten Selbstvermarkter zu Ubermitteln; spezialgesetzliche
Rechtsgrundlage hierfir ist 8 7 Abs. 1 S&chsStatG, wonach Statistiken auch ohne
Rechtsvorschrift angeordnet werden dirfen, wenn sie ausschliefdich der Erfillung der
Aufgaben der offentlichen Stelle, in deren Geschéftsgang die Daten anfallen, oder der
Aufgaben der jeweils Ubergeordneten Offentlichen Stelle, dienen. Diese
V oraussetzungen wéren erfillt gewesen.

Das SMWA hat auf ein Ubermittlungsersuchen verzichtet; das SMS hat die
gespeicherten Daten der 111 Betriebe gel Gscht.

10.3.2 Datenverarbeitung im Bereich der Sichsischen Landestier &rztekammer

Eine sehr erfreuliche Entwicklung hat ein Vorgang im Bereich der Sachsischen
L andestierarztekammer  (SLTAK) genommen, Uber den ich in menem 3.
Tatigkeitsbericht unter 10.3.1 berichtet habe. Meine seinerzeit gedul3erte Kritik an der
weitgehend zur Aufgabenerfillung der SLTAK nicht erforderlichen und daher
rechtswidrigen Datenerhebung bei S&chsischen Tierdrzten hat dazu gefthrt, dal3 das
Tierarzte-Meldeverfahren neugestaltet und auf die rechtswidrige Ubermittiung der
erhobenen Daten an Dritte verzichtet wird. Erfreulicherweise wird das bundesweit bei
den Tierarztekammern Schule machen.

Vorausgegangen war folgendes: Auf Nachfrage habe ich erfahren, dald das Planungs-
und Informationszentrum (PIZ) der Tierdarztlichen Hochschule Hannover (TIHO
Hannover) in Zusammenarbeit mit der Bundestierdrztekammer e. V. und den
Tierdrztekammern der Lander seit 1971 eine zentrale Tierarztedatel fihrt. In dieser
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Datei wurden seitdem ale Mitglieder der Landes-Tierarztekammern gespeichert,
"wobe laufend die von den Kammern gemeldeten beruflichen Verdnderungen
berlicksichtigt werden" ("Die quditative und quantitative Entwicklung des
tierérztlichen Berufstandes', Schriftenreihe des BMJFFG, Band 155, 1986, S. 7). In der
Tat Ubermittelte auch die SLTAK sowohl die Daten aus dem Anmeldeverfahren eines
Tierarztes as auch spédter eintretende Veranderungen an die TIHO Hannover, wobel
man zu Unrecht den Vorgang als Datenverarbeitung im Auftrag verstanden wissen
wollte. Weiter erfuhr ich, dal3 diese Tierdrztedaten zur Durchfihrung ener (Privat-
)Statistik durch die Bundestierdrztekammer e. V., enen Verein zur Forderung der
berufsstandischen Interessen der Tierdrzte im politischen Raum, verwendet wurden.
Zur Datenerhebung im Anmeldeverfahren, aso bei der erstmaligen Meldung von Daten
von Tierdrzten, verwandte die SLTAK wie adle anderen 16 Tierdrztekammern in
Deutschland die von mir kritisierten Erhebungsbogen " Tierarztekammer-M el debogen”
und "Art der Tétigkeit".

Eine Rechtsgrundlage fir die Erhebung, Speicherung und Ubermittlung der
insbesondere mit dem Erhebungsbogen "Art der Tétigkeit" erhobenen Daten war in
Sachsen nicht vorhandenen. Die insofern in Betracht kommenden Vorschriften des
Si&chsHKaG Uber das (An-)Medeverfahren, die Medeordnung und die zur
Uberwachung der Erflllung der Berufspflichten erforderlichen Angaben und
Nachweise erlaubten lediglich die Erhebung eines Teils der auf dem "Tierarztekammer-
Meldebogen" anzugebenden Daten des Tierarztes. Das SéchsHKaG dselt eine
vorrangige und abschlief3ende gesetzliche Regelung Uber die Datenverarbeitung durch
die SLTAK as Korperschaft des offentlichen Rechts dar; die Verarbeitung von Daten,
die im Anmeldeverfahren erhoben werden, konnte mithin nicht mehr auf die
algemeinen Vorschriften des Datenschutzgesetzes gestiitzt werden. Der Redt,
insbesondere die ins Detail gehenden Fragen zur "Art der Téatigkeit" durften - wenn
Uberhaupt - nur mit Einwilligung des betroffenen Tierarztes erhoben und (weiter-
)verarbeitet werden. Ein Hinweis auf diese Freiwilligkeit fehlte jedoch in dem
Erhebungsbogen "Art der Tétigkeit". Viemehr wurde mit der gleichzeitigen
Ubersendung des "Tierarztekammer-Meldebogens', dem Stempeleindruck der SLTAK
und einem Hinwels in der Kopfzeile des betreffenden Erhebungsbogens bewufd der
Eindruck erweckt, als handele es sich um (Pflicht-)Angaben zur Erflllung einer
gesetzlichen Aufgabe der SLTAK.

Die SLTAK hat mir nunmehr mitgeteilt, daR kiinftig alle deutsche Tierarztekammern
auf die von mir beméngelte Ubermittlung der Daten aus dem Erhebungsbogen "Art der
Téatigkeit" und auf die Ubermittlung einer Kopie des Tierarztekammer-Meldebogens
verzichten wollen. Zukinftig wolle der BTAK e. V. zusammen mit dem "Bund der
praktizierenden Tierdrzte" die bisher mit den genannten Erhebungsbdgen erhobenen
Daen auf frewilliger Grundlage unmittelbar bei den Tierdrzten erheben.
Landestierarztekammern - und damit offentliche Stellen - werden somit an dem
Verfahren der Datenerhebung nicht mehr beteiligt. Die SLTAK wolle zukiinftig nur
noch Namen und Anschrift des Tierarztes an das PIZ der TIHO Hannover und den
BTAK e. V. uUbermitteln, soweit der einzelne Tierarzt zugestimmt hat. Damit bin ich
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e nverstanden.

10.4 Rehabilitierungsgesetze

10.4.1 Ubermittlung von Antragsteller-Daten durch nach § 25 StrRehaG
zustandige Stellen an Rehabilitier ungsbehdr den nach dem Ber RehaG

Wer Opfer ener frehetsentziehenden Malhahme geworden ist, die vom
Strafrechtlichen Rehabilitierungsgesetz (1. SED-Unrechtsbereinigungsgesetz) erfaldt
wird, hat haufig auch Anspriiche nach dem Beruflichen Rehabilitierungsgesetz (Teil
des 2. SED-UnBerG).

Das SM S wollte den betreffenden Personenkreis tiber diese Anspriiche unterrichten und
sich zu diesem Zwecke von der Entschédigungsstelle der Staatsanwaltschaft bel dem
Oberlandesgericht Dresden Namen und Anschrift derjenigen tUbermitteln lassen, die
dort eilnen Antrag auf Folgeleistungen nach dem StrRehaG (88 16 f., 25) gestellt hatten.

Das SMJus bat mich um Stellungnahme, ob datenschutzrechtliche Bedenken dagegen
bestiinden, da3 die Entschadigungsstelle der Staatsanwaltschaft bei  dem
Oberlandesgericht Dresden dem Landesamt fur Familie und Soziales einen Datentréger
mit den entsprechenden Namen und Anschriften Gberl &l.

Bel meiner Antwort bin ich davon ausgegangen, dal3 im Soziastaat die Unterrichtung
von Anspruchsinhabern tber die Presse sowie durch das Auslegen von Faltbléttern in
dafir in Frage kommenden offentlichen Stellen geschieht. Hier liegt jedoch ein
Sonderfal vor, weil rechtsstaatliche Pflichten die Rehabilitierung gebieten und der
Staat eine Verpflichtung hat, in der Vergangenheit veriibtes Unrecht heute zu erkennen
und aktiv zu mildern.

Allerdings muf3te ich einwenden, dal? der in Frage kommende Personenkreis auch ohne
die geplante Datentibermittlung unmittelbar von der nach 8 25 Abs. 1 Satz 1 und 2
StrRehaG zustandigen Stelle, also der Entschadigungsstelle der Staatsanwaltschaft bel
dem Oberlandesgericht Dresden, unterrichtet werden koénnte. Die Ubermittlung der
Namen und Anschriften von der strafrechtlichen Rehabilitierungsbehdrde an die
Rehabilitierungsbehtrde nach dem BerRehaG war daher nicht (in dem auch von der
Ubermittlungserlaubnis des § 25 a StrRehaG vorausgesetzten Sinne) erforderlich.

Das SMJus hat darauf erwidert, zur Erledigung dieser Aufgabe sehe sich die
Entschadigungsstelle beim Generalstaatsanwalt des Freistaates Sachsen aus
organisatorischen und personellen Griinden nicht in der Lage, weswegen die Daten
doch an das Landesamt fir Familie und Soziales Ubermittelt werden mufiten.

Ich habe dem SMJus geantwortet, dal3 die Erforderlichkeit einer - in das Grundrecht auf
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informationelle Selbstbestimmung eingreifenden - Datenlibermittiung sich nur ganz
ausnahmsweise nach den vorhandenen personellen Kapazitéten richten kann, dafi3
vidlmehr Persona eingesetzt werden mulsse, damit eine dadurch ohne weiteres
vermeidbare Datentibermittiung ohne Nachteil fiir die gebotene Aufgabenerledigung
unterbleiben kann. Die Grundrechtsbindung gemal3 Art. 1 Abs. 3 GG besteht schon bel
organisatorischen Entscheidungen der Verwaltung.

Da lediglich eine Informations-Broschire zu versenden war, bedurfte es keines hohen
Aufwandes, vielmehr nur der Anwendung des sogenannten Adressmittlungsverfahrens
in einer sehr einfachen Form. Die Ausweichl6sung, den Anschriften-Ausdruck und den
Versand von einem privaten Auftragnehmer gemald § 7 S&chsDSG durchfihren zu
lassen, schied wegen der besonderen SchutzbedUrftigkeit der Daten aus. Immerhin
handelte es sich um eine Datel samtlicher Personen, die auf dem heutigen Gebiet des
Freistaates Sachsen aus politischen Griinden einer rechtsstaatswidrigen Strafverfolgung
durch das SED-Regime unterworfen waren (vgl. 88 Abs. 1 Satz 1i. V. m. 8§ 25 Abs. 1
Satz 1 StrRehaG) und die auf dieser Grundlage einen Antrag nach dem StrRehaG oder
dessen Vorganger-Regelungen gestellt haben. Die Uberlassung einer solchen Datei an
einen Privatunternehmer hétte auch bel sorgféltiger Auswahl und Vertragsgestaltung
ein zu grof3es Risko mit sich gebracht.

10.4.2 Verlangen nach Einverstdndnis  mit Einsichtnahme  der
Rehabilitierungsbehdrdein die Unterlagen der Gauck-Behorde

Jemand, der durch Gerichtsentscheidung strafrechtlich rehabilitiert worden ist (vgl. 88
1, 7 ff. StrRehaG) und dem auf dieser Grundlage auch von der dafiir zusténdigen
Behorde (Entschadigungsstelle der Staatsanwaltschaft bei dem Oberlandesgericht
Dresden) Haftentschadigung zugesprochen worden war (vgl. 88 16 f., 25 StrRehaG),
hatte zusétzlich Leistungen bei der Rehabilitierungsbehdrde nach dem 2. SED-
Unrechtsbereinigungsgesetz  (verwaltungsrechtliche  Rehabilitierung nach  dem
VwRehaG, berufliche Rehabilitierung nach dem BerRehaG) beantragt. In Sachsen ist
die Erledigung dieser Aufgabe inzwischen bel dem Landesamt fir Familie und Soziaes
in Chemnitz konzentriert.

Im Rahmen des daraufhin durchgefihrten Verwatungsverfahrens verlangte die
Behtrde von dem Betreffenden, ihr die Erlaubnis zu ertellen, Einscht in die ihn
betreffenden Unterlagen zu nehmen, welche der Bundesbeauftragte fir die Unterlagen
des Staatssicherheitsdienstes der ehemaligen Deutschen Demokratischen Republik nach
dem SIUG verwahrt.

Das wollte dem Betroffenen nicht einleuchten, konnte doch die Behdrde bei ihrer
Entscheidung auch ohne diese Einsichtnahme sich auf eine Fulle von Unterlagen
stitzen: Auf die im Zuge der strafrechtlichen Rehabilitierung herangezogenen und
entstandenen Unterlagen, zusdizliche Zeugenaussagen und auch vom Antragsteller
vorgel egte Ablichtungen von Unterlagen aus dem Bestand des BStU.
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Ist die zusétzliche Datenerhebung, welche die Behtrde zur Voraussetzung ihrer
Entscheidung machen wollte, erforderlich und angemessen?

Sowelt ich in Erfahrung gebracht habe, bittet die Behtrde in weniger als finf Prozent

der Félle die Antragsteller, das Einverstéandnis mit einer Ertellung einer Auskunft durch

den BStU bzw. mit einer Einsichtnahme in die beim BStU vorhandenen Unterlagen zu
erklaren.

Dem liegt folgendes zugrunde: Nach alen drel Rehabilitierungsgesetzen (8 16 Abs. 2

StrRehaG, § 2 Abs. 2 VwRehaG und § 4 BerRehaG) sind Ausgleichdeistungen bzw.

Folgeanspriiche dann ausgeschlossen, wenn der Berechtigte (Verfolgte) selbst gegen

die Grundsétze der Menschlichkeit oder der Rechtsstaatlichkeit verstofl3en oder aber

eine Machtstellung schwerwiegend zum eigenen Vortell oder zum Nachtell eines
anderen mifbraucht hat (woflUr auch die Zeit vor dem 8. Ma 1945 in Frage kommt).

Praktisch bedeutet das. Wer Opfer einer entsprechenden Unrechtsmal3nahme war, kann

deren Aufhebung, etwa auch in Gestalt einer strafrechtlichen Rehabilitierung,

verlangen, er soll aber nicht in den Genul} finanzieller Folgeleistungen gelangen, wenn
er selbst andererseits auch im Sinne der zitierten Formulierung als Téter in Erscheinung
getreten ist. Die Rehabilitierungsbehtrde hat von Amts wegen zu prufen, ob derartige

AusschluRgrinde fur solch eine Ausgleichdeistung bzw. enen Folgeanspruch

vorliegen.

Wie im 3 Tatigkeitsbericht unter 10.4 erléutert, bestehen keine datenschutzrechtlichen

Bedenken dagegen, wenn die Behtrde den Antragsteller - unter Hinweis auf die

Freiwilligkeit der Beantwortung - nach Umstanden fragt, die einen Anfangsverdacht

begrtinden, dal3 einer der Ausschlul3tatbesténde erfiillt ist. Da eine Stichprobe ergeben

hat, dald rund neun v. H. der Antragsteller nach dem Strafrechtlichen

Rehabilitierungsgesetz aktenkundig fur das MfS tétig gewesen sind, ist es die Pflicht

und das Recht der Behdrde, im Rahmen der Erforschung des Sachverhalts von Amts

wegen dieser Méglichkeit nachzugehen, wenn sich ein Anfangsverdacht ergibt.

In folgenden Féllen sieht die Rehabilitierungsbehdrde es as erforderlich an, vom

Antragsteller die Einwilligung in eine Einsichtnahme in die Unterlagen des BStU zu

ertellen:

- Wenn der Antragsteller selbst Unterlagen zur Begriindung seines Antrages eingereicht
hat, diese jedoch ersichtlich unvollsténdig sind und wenn zugleich der Antragsteller
eine Berufstétigkeit im sicherheitsrelevanten Bereich ausgelibt hat,

-wenn der Antragsteller selbst die Vermutung gedul3ert hat, dal3 es Unterlagen bel der
Gauck-Behorde geben misse, oder wenn sich den Bediensteten aufgrund ihrer
Erfahrung im Umgang mit Fallen dieser Art Anhaltspunkte aufdrangen, da3 der
Antragsteller fur das MfS tétig gewesen sein konnte.

Gegen diese adlgemeine Handhabung durch das Landesamt fir Familie und Soziales
bestehen in Anbetracht der Tatsache, dal3 die Anwendung der genannten Kriterien dazu
fuhrt, dal3 in weniger als funf v. H. der Falle von den Antragstellern die Einwilligung
erbeten wird, keine datenschutzrechtlichen Bedenken.
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11 Landwirtschaft, Erndhrung und Forsten

11.1 Vedacht einer strafbaren Datentbermittlung aus dem
SML an einen privaten Dritten: Zweiter Tell

Erhértet hat sich mein im 3. Tétigkeitsbericht (11.2) gedulRerter Verdacht einer gemal §
203 Abs. 2 Satz 1 oder 2 StGB strafbaren unbefugten Offenbarung personenbezogener
Einzelangaben aus dem SML an einen privaten Dritten. Nach Abschlul® meiner eigenen
Ermittlungen bin ich davon Uberzeugt, dal? ein Bediensteter des SML im Frihjahr 1994
amtliche Daten CUber Landwirte an den Geschéftsfihrer ener grof3en
landwirtschaftlichen Erzeugergemeinschaft, der ihm aus seiner jahrzehntelangen
Tatigkeit in der DDR-Landwirtschaftsverwaltung personlich bestens bekannt war,
ubermittelt hat und sich dabel im Interesse der Erzeugergemeinschaft bewufdt und
gewollt Uber seine Pflicht zur Amtsverschwiegenheit hinweggesetzt hat. Einigen
Betroffenen ist dadurch ein nicht unbetréchtlicher wirtschaftlicher Schaden entstanden.

Meine Erkenntnisse habe ich der zustéandigen Staatsanwaltschaft mitgeteilt, deren
eigene Ermittlungen noch nicht abgeschlossen sind. Das SML habe ich gemdl § 26
SachsDSG formlich beanstandet. Es hat mir daraufhin mitgeteilt, dal3 zukinftig vor
Datentibermittlungen an Private der Datenschutzbeauftragte des SML zu beteiligen sai.

11.2 Uberwachung der Betriebe des 6kologischen L andbaus

Zu Beginn des Berichtszeitraums wurde die Verwaltungsvorschrift des SML zum
Zulassungs- und Kontrollverfahren nach der EG-Verordnung Nr. 2092/91 Uber den
Okologischen Landbau und die entsprechende Kennzeichnung der landwirtschaftlichen
Erzeugnisse und Lebensmittel vom 7. April 1995 im S&chsischen Amitsblait
veroffentlicht (S. 572). Alle meine Anregungen zur datenschutzgerechten Gestaltung
des Zulassungs- und Kontrollverfahrens, CUber die ich in menem letzten
Tétigkeitsbericht unter 11.4 berichtet habe, wurden berticksichtigt.
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12 Umwelt und Landesentwicklung

12.1 Datenerhebung zur Vorbereitung der Einfihrung
codierter Abfallbehalter

Durch einen Pressebericht wurde ich auf eine "heil3 umkadmpfte Fragebogenaktion"
aufmerksam, mit der ein Landratsamt die Einfihrung eines mengenabhangigen Systems
der Abfallentsorgung (mit Abfallbehéltercodierung) vorbereitete, bel dem im Mullab-
fuhrfahrzeug auf einer Chipkarte die Kenn-Nummern gespeichert werden, die in einem
kleinen elektronischen Bauelement (sogenannter Transponder) auf dem Mullbehélter
enthalten sind und beim Leeren des Behdlters gelesen werden. Dadurch wird es mog-
lich, in der gesetzlich gebotenen Weise (vgl. 3. Tatigkeitsbericht unter 12.2) jedem
Haushalt eine individuell errechnete Abfalgebtihr zuzuordnen. Mit den Fragebdgen
beabsichtigte die Kreisverwaltung nun, bei den einzelnen Haushalten Angaben Uber die
gewlnschte Abfallbehéltergrdfie und -anzahl, den gewiinschten Entleerungsrhythmus
und ggf. die Bildung einer "Behéltergemeinschaft” zu erhalten. In einem Anschreiben
bat der Landrat um die "konstruktive Mitarbeit" der Burger beim Ausfillen der Frage-
bogen.

Ich konnte daran im wesentlichen nichts Rechtswidriges entdecken: Die Datenerhebung
war zur Ermittlung der fir die einzelnen Haushalte individuell ben6tigten Abfallbehal-
tergrofe und des gewilnschten Entleerungsrhythmus und somit zur Aufgabenerfiillung
des Landkreises a's entsorgungspflichtiger Korperschaft erforderlich. Statistikrechtliche
Vorschriften mufdten nicht beachtet werden, denn die erhobenen Daten sollten nicht ag-
gregiert, sondern zum Verwaltungsvollzug im Einzelfall verwandt werden.

In zwel Punkten genligte die Fragebogenaktion nicht dem Datenschutzrecht: In dem
Anschreiben des Landrats wurde entgegen 8 11 Abs. 2 Satz 3 S&chsDSG nicht auf eine
evtl. vorhandene Auskunftspflicht, oder, falls eine solche nicht bestand, auf die Frei-
willigkeit der Erhebung hingewiesen. Und bel der Frage nach den Ubrigen Mitgliedern
einer "Behédltergemeinschaft” fehlte es an den Voraussetzungen, unter denen gemal 8
11 Abs. 4 S&chsDSG Daten Uber Dritte erhoben werden dirfen. Rechtméldig konnte nur
erhoben werden, ob der Befragte selbst Mitglied oder dartiber hinaus sogenannter
"Verantwortlicher" (Ansprechpartner) einer Behdtergemeinschaft war.

Ich habe den Landkreis gebeten, diese Hinweise kiinftig zu beachten und insbesondere
um eine geeignete Gestaltung der geplanten neuen Abfallwirtschaftssatzung bemtiht zu
sin.

12.2 Datenerhebung durch ehrenamtliche Natur schutzhelfer

Ein Landratsamt legte mir den Entwurf einer Bescheinigung vor, in der die Befugnisse
ehrenamtlicher Naturschutzhelfer (8 46 Abs. 1 SachsNatSchG) aufgefihrt werden soll-
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ten, zwecks Beobachtung von Natur und Landschaft personenbezogene Daten zu
erheben. Danach sollten die ehrenamtlichen Naturschutzhelfer, von denen esin Sachsen
ungefdhr 1.500 gibt, u. a. berechtigt sein, bei den Grundstiickseigentimern und -
nutzern, aber auch be alen anderen Personen, "die zur Vorbereitung und
Durchfiihrung der Naturschutzmal3nahmen notwendigen Auskinfte ... insbesondere zu
Eigentums- und Nutzungsverhéltnissen von Grundstiicken™ einzuholen.

Jede Befugnis zur Einholung von Auskinften bedarf als Datenerhebung ener
gesetzlichen Grundlage (Art. 20 Abs. 3 GG - Grundsatz der Gesetzmaldigkeit der
Verwaltung; Vorbehalt des Gesetzes). Eine solche war hier nicht vorhanden: Gemal3 §
54 Abs. 2 Satz 1 SachsNatSchG sind neben den Bediensteten auch die Beauftragten der
Naturschutzbehérden befugt, wahrend der Tageszeit Grundstiicke zu betreten und dort
Bodenuntersuchungen, Vermessungen und &hnliche Dienstgeschéfte vorzunehmen. Das
zusétzliche Recht, Auskinfte zu verlangen, wird dagegen in 8 54 Abs.1 Satz 1
SachsNatSchG nur den Naturschutzbehorden selbst sowie dem Polizelvollzugsdienst
verliehen. Ehrenamtliche Naturschutzbeauftragte und Naturschutzhelfer sind aber
gerade nicht Bedienstete der Naturschutzbehdrden selbst, sondern Uben unter deren
Aufsicht ein Ehrenamt aus (8 46 Abs. 1 Satz 1, Abs. 2 SichsNatSchG). Die
unterschiedliche Ausgestaltung der Absdtze 1 und 2 des § 54 S&chsNatSchG bringt
ganz deutlich zum Ausdruck, dal3 die ehrenamtlichen Naturschutzhelfer nicht von
vornherein dieselben Befugnisse wie die Naturschutzbehdrden haben. Ihre Befugnisse
beschrénken sich vielmehr, neben dem genannten Betretungsrecht, auf diein 8 46 Abs.
3 S&chsNatSchG beschriebene Art und Weise der Datenerhebung, insbesondere auf das
Beobachten von Natur und Landschaft. Sie missen sich daher auf die "Einnahme des
Augenscheins' (vgl. 8 26 Abs. 1 Nr. 4 VwV{G) beschranken. Auskinfte darf die
Naturschutzbehdrde nur selbst und unter den Voraussetzungen des 8 54 Abs. 1
SachsNatSchG einholen.

Ein gesetzlich begriindetes Recht zur Einholung von Auskiinften ergibt sich auch nicht
dadurch, dal3 man die ehrenamtlichen Naturschutzhelfer als sog. Verwaltungshelfer
qualifiziert und sie dadurch mit den Befugnissen der Naturschutzbehtrden ausstattet: 8
54 Abs. 2 Satz 1 i. V. m. 8§ 46 Abs. 3 S&chsNatSchG regelt die Befugnisse der
ehrenamtlichen  Naturschutzbeauftragten abschlief?end; fir ene erganzende
Anwendung der Grundsiize Uber Verwatungshelfer ist kein Raum, sie ware
Gesetzesumgehung.

Das Landratsamt hat die ehrenamtlichen Naturschutzhelfer dartiber zu belehren, dal3 sie
keine Befugnisse haben, Auskinfte einzuholen.

Das betreffende Landratsamt hat seinen Vollmachts-Entwurf entsprechend gedndert.
Ich gehe davon aus, dal3 das SMU meine Rechtsauffassung respektiert.
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13  Wissenschaft und Kunst

13.1 Hochschulgesetzgebung

Die Jahre 1993 und 1994 waren gekennzeichnet durch eine umfangreiche Tétigkeit des
Gesetzgebers im Bereich des Hochschulrechts. An erster Stelle zu nennen ist das
Sichsische Hochschulgesetz. In Kraft getreten sind auch z. B. das S&chsische
Graduiertengesetz und das Sachsische Berufsakademiegesetz, zu denen ich jewells
Stellung genommen habe (2. Téatigkeitsbericht, unter 13.1, 13.2 und 13.7). Auch einige
wichtige Rechtsverordnungen sind erlassen worden, etwa die auf § 135 Abs. 1 Satz 2
SHG beruhende Studentendatenverordnung (2. Tatigkeitsbericht, Nr. 13.4). Die
Gesetzgebung ist damit im Bereich der Hochschulen weitgehend abgeschlossen. Der
Schwerpunkt wird in Zukunft auf dem Erlal3 der weteren vom S&chsischen
Hochschulgesetz vorgesehenen Rechtsverordnungen liegen.

13.2 Evaluation der Lehre

Im Hinblick auf diein 8 14 SHG vorgeschriebenen Lehrberichte erméchtigt § 135 Abs.
3 Satz 2 SHG das SMWK, in einer Rechtsverordnung u. a. die Erhebungsmerkmale und
das Erhebungsverfahren festzulegen, wenn die Hochschulen personenbezogene Daten
des wissenschaftlichen und kinstlerischen Personals zur Beurtellung der Lehrtétigkeit
verarbeiten.

Bestandtell dieser Lehrberichte sind auch Befragungen der Studenten zur Qualitét der
Lehre und die Stellungnahme des Lehrkorpers zu den Ergebnissen der Befragung. In
meinem 3. Téatigketsbericht habe ich mich (unter 1.5) kritisch mit diesem
"Professoren-TUV" auseinandergesetzt. Die Diskussion um Sinn und Unsinn solcher
Studentenbefragungen ist an den Hochschulen |ebhaft weitergeftihrt worden. So fand
ein Kolloquium der TU Dresden statt, auf dem ich Gelegenheit hatte, meine Auffassung
darzulegen.

Gegentiiber dem SMWK habe ich erneut Stellung genommen.

Datenschutzrecht ist ba elner solchen Umfrage beriihrt, weil personenbezogene Daten
der Lehrenden verarbeitet werden. Dabei ist von Bedeutung, ob die Befragung die
Freiheit der Lehre verletzt, denn eine mit dieser Freiheit nicht zu vereinbarende
Verarbeitung personenbezogener Daen kann nicht erforderlich sein, verstofdt daher
gegen den Verhdtnismaligkeitsgrundsatz und stellt somit einen rechtswidrigen Eingriff
in das Grundrecht auf informationelle Selbstbestimmung (Art. 33 SachsVerf) dar.

Das Staatsministerium hat sich auf den Standpunkt gestellt, AuRerungen zur
Lehrfretheit gehdrten nicht zu meinem Zustandigkeitsbereich, eine Auffassung, die ich
wegen des gerade dargel egten rechtlichen Zusammenhanges nicht teilen kann.

Die Befragung mul3 also die durch Art. 5 Abs. 1 GG, Art. 21 SachsVerf geschitzte
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Freiheit der Wissenschaft (Forschung und Lehre) beachten. Und ich mul3 - vorab -
prifen, ob das geschieht. Erst dann ist ein datenschutzrechtlich fundiertes Votum
moglich.

Die Wissenschaftsfretheit umfalit im Rahmen der Lehraufgaben insbesondere die
Abhaltung von Lehrveranstaltungen und deren inhaltliche und methodische Gestaltung
(8 5 Abs. 3 Satz 1 SHG). Die inhdtliche Gestaltung betrifft im wesentlichen die
Bewertung der Themen und Gegensténde, deren Gewichtung sowie die Lehrziele der
Veranstaltung. Die Lehrfretheit umfaldt weiterhin die Entscheidungsfreiheit des
Lehrenden Uber die den ausgewdhlten Inhalten am besten entsprechenden
Veranstaltungsformen und -methoden. Sie gewdhrleistet aso die freie Entfaltung nicht
nur as forschender Wissenschaftler, sondern auch als wissenschaftlich Lehrender.
Dieses Grundrecht unterliegt keinem Gesetzesvorbehalt!

Gegen 8§ 5 Abs. 3 SHG und damit zugleich gegen Art. 5 Abs. 3 GG, Art. 21 SachsVerf
verstolét also jede Form der Evaluation, oder zumindest die Sanktionierung aufgrund
der Evaluationsergebnisse, die diese Grenze nicht berticksichtigt.

Allerdings ist bel der Prifung zu beriicksichtigen, dal3 die Hochschulen neben der
Erfallung ihrer Aufgaben in Forschung und Lehre auch auf eine berufliche Tétigkeit (8
4 Abs. 1 Satz 2 SHG) vorbereiten. Die Lehre dient gerade diesem Ziel. Es besteht ein
gesetzlicher Aushildungsauftrag. Aus diesem Ausbildungsauftrag der Hochschule
resultieren Amtspflichten des einzelnen Hochschullehrers.

Zuléssig sind daher Angaben in einem Fragebogen, mit dem die Studentenbefragung
durchgefiihrt wird, zum Ausfall von Lehrveranstaltung, soweit sie einen Riickschlufl3
darauf zulassen, dal3 der Lehrende seine Lehrverpflichtungen ("Lehrdeputat") nicht
erfullt. Zuldssig sind auch Fragen, die sich auf die Organisation beziehen, also etwa, ob
sich Pflichtveranstaltungen tberschneiden. Dasselbe gilt fur Kriterien, die nicht auf die
Uberprifung einer bestimmten Methode, sondern darauf abzielen, ob
Grundanforderungen an eine rezipientengerechte Vorlesung beachtet werden, aso z. B.
die akustische Verstandlichkeit des Vortrags (das Nuscheln des Professors geniefdt nicht
den Schutz von Art. 5 Abs. 3 GG).

Die Frage, ob der Stoff prifungsrelevant ist, betrifft die inhatliche Gestaltung der
Lehre. Weil die Lehrfreiheit insoweit durch den gesetzlichen Ausbildungsauftrag der
Hochschule begrenzt ist, darf Uberprift werden, ob der Hochschullehrer seinen
Pflichten, zu denen auch die Vermittlung des prifungsrelevanten Stoffs gehort,
nachkommt. Er hat jedoch die Freiheit, Uber diesen Stoff hinausgehend zu |ehren.
Hingegen betrifft die Frage, welche Medien eingesetzt werden, einen Aspekt der
Methodenwahl. Diese Wahl unterliegt der Lehrfreiheit. Dagegen &% sich auch nicht
einwenden, der Ausbildungsauftrag erfordere den Einsatz einer optimalen Methode der
Wissensvermittlung. Es ist gerade Teil der Lehrfreiheit, diese Wahl nach eigener
Auffassung zu treffen.

Die bisher genannten Angaben waren "professorenbezogen”. Andere sind eindeutig
"studentenbezogen" (als Beispie aus einem Fragebogen "Arbeiten Sie den Stoff
regelméldig nach?') und damit ebenfals unter dem Gesichtspunkt der Freiheit von
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L ehre und Forschung unbedenklich. Es ist alerdings dafir zu sorgen, dal3 von Anfang
an die Anonymitét des Befragten gewahrt wird.

Besondere Schwierigkeiten bereitet die Einordnung der Angaben, die AuRerungen des
Studenten Uber die eigene Person mit AuRerungen iber den Hochschullehrer
verknupfen.

Sie sind auf den ersten Blick studentenbezogen. Soweit sie jedoch RuickschlUisse auf
den Dozenten zulassen, handelt es sich in Wahrheit jedoch nicht nur um auf die Person
des Studenten bezogene Daten. Als Beispiel sai die Frage genannt "Welchen
Schwierigkeitsgrad hat der Stoff lhrer Ansicht nach?'. Wenn geantwortet wird "zu
einfach" oder "zu schwierig", 183 dies den Rickschlul? zu, dal’ der Hochschullehrer zu
niedrige oder zu hohe Anforderungen stellt. Es kann aber auch bedeuten, dal3 die
Vorkenntnisse des Studenten aufRergewohnlich hoch oder zu schlecht sind. Auf den
einzelnen Studenten bezogen wird also nicht erkennbar, ob die Angabe eine Aussage
uber ihn oder Uber den Hochschullehrer enthdlt. Se wird jedoch
hochschullehrerbezogen, wenn die Beurteilungsskala einen Schwerpunkt zeigt. Falls
also 70 % der Studenten antworten "zu schwierig® und nur 10 % "gerade richtig”,
scheint die Schlul3folgerung nahezuliegen, dal3 der Hochschullehrer es nicht verstanden
hat, den Stoff so aufzubereiten, dal? das Ziel der Veranstaltung erreicht wird. Damit
betrifft auch eine solche Angabe den Inhalt und die Methode der L ehrveranstaltung.

Ahnlich einzuordnen sind die Angaben "die Veranstaltung motivierte mich, fachlichen
Austausch mit Kommilitonen zu fihren" und "werden Ihnen Zusammenhange mit dem
Inhalt anderer Lehrveranstaltungen oder Lehrgebiete deutlich?'.

Die Bestimmung der Grenzen, die eine Evaluation zu beachten hat, ist bel solchen
Angaben besonders schwierig.

Man kénnte geltend machen, dem Hochschullehrer solle nicht eine bestimmte Lehre
vorgeschrieben werden. Es solle nur eine schlechte Lehre verhindert werden. Art. 5
Abs. 3 GG sa nicht bertihrt, well der Hochschullehrer ein Grundrecht auf mangelnde
didaktische Leistung nicht fir sich in Anspruch nehmen kénne.

Nach den o. g. Kriterien kommt ein Eingriff in den Inhat der Lehrveranstaltung
(abgesehen von der Minimalforderung, dal? der examensrelevante Stoff zu vermitteln
ist) und die Wahl der Methode nicht in Betracht. Gerechtfertigt wére also ene
Reaktion, die an fehlender Sachkompetenz ankntipft. Eine solche Trennung durfte in
der Praxis alerdings kaum durchfuhrbar sein. Mit einer Sanktion ist daher die Gefahr
verbunden, dal3 in den Inhalt oder die Methode der Lehre eingegriffen wird.

Als weitere Kategorie sind die "stoffbezogenen” Angaben zu nennen (" Stehen Sie dem
Stoff dieser Lehrveranstaltung interessiert gegeniber? Koénnen Sie lhre Antwort
begriinden? praxisbezogen; zu trocken und theoretisch, abstrakt; fir spateren Beruf
wichtig ..."). Massiv wirde in die Fretheit der Lehre eingegriffen, wenn Mittel gekirzt
wirden, weil der Stoff z. B. wegen eines ungentigenden Praxisbezugs unbeliebt wére.
Bei Pflichtveranstaltungen allerdings stellt sich das Problem nicht.

Die Bewertung héngt nicht alein vom Stoff ab, sondern auch vom Interesse des
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Studenten. Insbesondere sind auch RuUckschlisse auf die Qualitat des Lehrers
naheliegend. Ein guter Lehrer wird auch einen sproden Stoff ansprechend vermitteln,
ein weniger guter Lehrer seine Zuhotrer auch bei eéinem packenden Thema langweilen.
In die Bewertung des Stoffs flief3t aso auch eine Bewertung der Stoffvermittlung ein.
Damit entstehen die oben dargestellten Probleme.

Der gesetzliche Ausbildungsauftrag der Hochschulen kann also nur innerhalb eines eng
gesteckten Rahmens durchgesetzt werden.

Man kodnnte einwenden, dal? durch eine Studentenbefragung in die Freiheit der Lehre
nicht eingegriffen werde, weil der Hochschullehrer die Ergebnisse einfach ignorieren
konne. Zu berticksichtigen ist jedoch, dad negative Ergebnisse zu enem
Ansehensverlust oder anderem, durch die hoheitliche Malnahme der Befragung
hervorgerufenen Druck, fihren, der ihn bewegen konnte, etwa eine bel den Studenten
unbeliebte Form der Wissensvermittlung zu andern. Ob diese mdglichen Auswirkungen
ausreichen, um einen staatlichen Eingriff in die Freiheit der Lehre anzunehmen, mag
bezweifelt werden. Hier kommt alerdings hinzu, da3 vom SMWK konkrete
Reaktionen geplant sind, etwa bel der Zuteilung von Mitteln an die Hochschulen.
Gewilnscht wird vom Staatsministerium ebenfalls, dald auch bel der Vertellung der
Mittel innerhalb der Hochschule die Ergebnisse der Befragung Beriicksichtigung
finden.

Ein wesentlicher Gesichtspunkt ist die Eignung solcher Studentenbefragungen,
Aussagen zur Quadlitét der Lehre zu treffen. In dem Kolloguium der TU Dresden war
dazu von einem Teil der Vertreter der Empirischen Sozialwissenschaft differenzierte
bis kritische Tone zu horen.

Ich habe dem SMWK vorgeschlagen, gemeinsam einen Fragenkatalog zu erarbeiten,
der die Grenzen von Art. 5 Abs. GG, Art. 21 SachsVerf beachtet. Bisher hat es leider
mein Angebot nicht angenommen.

13.3 Forschung

Der Schwerpunkt der Forschungsvorhaben, die ich geprift habe, lag in der Medizin.
Stellung genommen habe ich jedoch auch zu Projekten der soziawissenschaftlichen
Forschung und der Schulforschung. Ein deutlicher Zuwachs war be  der
Justizforschung festzustellen, die ein breites Spektrum von Befragungen zur
beruflichen Situation von Bewdhrungshelfern bis zu der Frage aufwies, ob
Staatsanwaltschaften Unterlagen an die Gedenkstétte Y ad V ashem Ubergeben dirfen.

Forschungsverbund " Public Health" Sachsen
Set Ende der achtziger Jahre haben sich in der Bundesrepublik — fUnf
Forschungsverbtinde "Public Health" entabliert: Berlin, Niedersachsen (mit Sitz in
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Hannover), Nordrhein-Westfaen  (Bielefeld), Minchen und nun  der
Forschungsverbund "Public Hedth" Sachsen als erster und bislang einziger in den
neuen Bunded andern.

Ziel dieser Verbiinde ist eine interdisziplinare Forschung im Bereich "Public Health".
Eine genaue Bestimmung dieses Begriffsist schwierig. "Public Health" befaldt sich mit
Gesundheitsforschung, Pravention und der Gestaltung und Erforschung von
V ersorgungssystemen. Es werden also nicht nur Ursachen von Erkrankungen erforscht,
sondern auch Strukturen der Gesundheitsversorgung, etwa im hausarztlichen Bereich.
Vertreten sind u. a Epidemiologie, Hygiene, Psychologie,
Gesundheitssystemforschung  und ~ Okonomie. Angestrebt  wird eine enge
Zusammenarbeit mit Einrichtungen aullerhalb der Hochschule, z. B. den
Krankenkassen.

Als Projektbeispiele seien Untersuchungen zur "Qualitét der Diabetikerbetreuung”, zur
"Versorgung bel endogenen Psychosen” und zum "Wechsdl in der hausarztlichen
Versorgung” genannt.

Grof3es Gewicht wird auch der Lehre beigemessen. Daher haben eine Reihe von
Hochschulen Postgraduiertenstudiengange "Public Health" eingerichtet.

Gefordert werden die Verbiinde insbesondere vom Bundesministerium fir Bildung,
Wissenschaft, Forschung und Technologie (BMBF). Als Projekttrager hat das
Bundesministerium die "Arbeit, Umwelt und Gesundheit in der Deutschen Luft- und
Raumfahrtgesellschaft (DLR)" mit der Durchfiihrung der Forderungsmal3nahmen
anstelle der bis Anfang 1995 zustdndigen "Gesundheitsforschung bel der GSF"
beauftragt. Aufgaben des Projekttrégers sind die Beratung von Antragstellern und die
sonstige organisatorische Betreuung der V orhaben.

Der Forschungsverbund "Public Health" Sachsen hat mich um datenschutzrechtliche
Stellungnahme zu einem V orhaben gebeten, das an der TU Dresden durchgefthrt wird.

Be Vorhaben des Forschungsverbunds ist datenschutzrechtlich zu prifen, ob bei
Herausgabe von Adref}daten durch die Meldebehdrden die Vorschriften dber die
Ubermittlung an offentliche Stellen oder an Private gelten. Insbesondere richtet sich
nach der Rechtsnatur des Forschungsverbundes, ob die Verbiinde die Vorschriften des
Bundesdatenschutzgesetzes Uber nicht-6ffentliche Stellen oder ob sie das jewellige
L andesdatenschutzgesetz anwenden miissen.

In Sachsen haben sich aufgrund eines Kooperationsvertrags die TU Dresden, die
Universitdt Leipzig und das Deutsche Hygienemuseum Dresden zum
Forschungsverbund zusammengeschlossen. Durchgefihrt werden die einzelnen
Vorhaben jedoch von der jeweiligen Hochschuleinrichtung bzw. dem Hygienemuseum.
Eine Koordination der Projekte efolgt durch die Geschéftsstelle des
Forschungsverbunds.

Datenverarbeitende Stelle ist daher die jewellige forschende Einrichtung. Sowelt es
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sch um Institute der beiden Hochschulen handelt, gelten daher das Séchsische
Datenschutzgesetz und fir Krankenhéuser, zu denen auch Hochschulkliniken gehdren,
die 88 33 und 34 SachsKHG.

14  Technischer und organisatorischer Datenschutz

14.1 Orientierungshilfe zu Datenschutzfragen des Anschlusses
von Netzen der offentlichen Verwaltung an das Inter net,
erstellt vom Arbeitskreis Technik der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander

|. Einleitung

Seit einiger Zeit wachst in oOffentlichen Stellen der Wunsch nach einem Zugang zu
globalen Datennetzen, insbesondere zu dem Internet. Die Netzanbindung soll sowohl
zur Informationsgewinnung als auch zur Beretstellung eigener Informationen for
andere dienen (zur Beschreibung des Internet und der wichtigsten Internetdienste vgl.
Anlage 1).

Dabel it der Anschlu3 an das Internet mit erheblichen Geféhrdungen des
Datenschutzes und der Datensicherheit verbunden. Die Risiken resultieren groféenteils
daraus, dal3 das Internet nicht unter Sicherheitsaspekten entwickelt wurde. Schwéchen
finden sich in den Protokollen flr die Datentibertragung, in den Implementierungen und
Installationen der Programme fir die Internet-Dienste und in den angeschlossenen
Rechnersystemen. So gibt es beispielsweise keine sicheren Mechanismen zur
Identifikation und Authentisierung im Netz. Ohne besondere Schutzmal3nahmen kann
sich en Angreifer oft mit wenig Aufwand unter Ausnutzung der Sicherheitdiicken
unberechtigten Zugang zu fremden Rechnern verschaffen und dort Daten ausspahen
oder sogar manipulieren oder zerstéren. Dies ist besonders gravierend, weil angesichts
von z.Zt. mehr as 40 Millionen Internet-Teilnehmern auch die Zahl der potentiellen
Angreifer, die diese Sicherheitdiicken ausnitzen und somit die am Internet
angeschlossenen Verwaltungsrechner bedrohen, sehr grof3 ist.

Das Internet bietet auch keinen Schutz vor der Informationsverfa schung.

Die vorliegende Orientierungshilfe soll den fir den Betrieb von Netzen der 6ffentlichen
Verwaltung Verantwortlichen deutlich machen, mit welchen Risiken fir die Sicherheit
der “internen” Netze bel einem Anschlul an das Internet zu rechnen ist und wie diese
Risiken begrenzt werden konnen. Die Frage, ob und ggf. unter welchen Bedingungen
Verwaltungen personenbezogene Daten Uber das Internet austauschen durfen, ist nicht
Gegenstand der Orientierungshilfe und muf3 jeweils konkret untersucht werden.
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Die hier entwickelten Strategien zur Risikobegrenzung bedurfen im Enzelfall einer
weiteren Konkretisierung, wobei neben den beschriebenen Firewall-Architekturen ggf.
weitere Maldhahmen zu ergreifen sind, um eine Gefahrdung personenbezogener Daten
zu vermeiden (etwa Einsatz von Verschlisselungsverfahren). Angesichts einer sich
standig verandernden Gefahrdungslage infolge der “Entdeckung”’ neuer unerwarteter
Sicherheitsprobleme bleilben auch bei Einsatz von Firewall-Systemen erhebliche
Restrisiken bestehen.

Der Anschlul? an das Internet ist angesichts dieser Geféhrdungslage nur vertretbar,
wenn zuvor eine eingehende Analyse und Bewertung der damit verbundenen Risiken
erfolgt ist und die Gefahren durch technische und organisatorische Mal3nahmen sicher
beherrscht werden koénnen. Die nachfolgenden Empfehlungen stellen ein Konzentrat
aus den welter unten angestellten eingehenderen Betrachtungen dar.

I1. Empfehlungen

Verwatungsnetze dirfen an das Internet nur angeschlossen werden, wenn und
soweit dies erforderlich ist. Die Kommunikationsmoglichkeiten haben sich am
wirklichen Kommunikationsbedarf zu orientieren. Dabel it auch zu prifen,
inwieweit das Behordennetz in anschlief3bare, nicht anschlieffbare und bedingt
anschlief3bare Teile segmentiert werden mul3 und ob die Aufgabe mit einem nicht in
das Verwaltungsnetz eingebundenen Rechner erfiillt werden kann.

Voraussetzung fur die Anbindung eines BehOrdennetzes an das Internet ist, dal3 ein
schliissiges Sicherheitskonzept vorliegt, das konsequent umgesetzt wird. Die
Internet-Anbindung darf nur erfolgen, wenn die Risiken durch technische und
organisatorische Mal3nahmen wirksam beherrscht werden kénnen.

Die Sicherheit des Verwaltungsnetzes und der Schutz von personenbezogenen
Daten, die auf vernetzten Systemen verarbeitet werden, ist durch geeignete
Firewall-Systeme sicherzustellen, die eine differenzierte Kommunikationssteuerung
und Rechtevergabe unterstiitzen. Dabei sind die Anforderungen, die von den
Firewall-Komponenten zu erfillen sind, vorab zu definieren, wobel sich die
Verwaltung auch externen Sachverstands bedienen sollte.

Um der Gefahr von Maskeraden und der Ausforschung der Netzstrukturen des
geschiitzten Netzes entgegenzuwirken, ist eine gesonderte interne Adref3struktur zu
verwenden. Die internen Adressen sind durch die zentralen Firewall auf externe
I nternet- Adressen umzusetzen.

Der ausschliefdiche Einsatz einer zentralen Firewall-Losung ist nur dann vertretbar,
wenn eine Orientierung am hochsten Schutzbedarf erfolgt, auch wenn dies
Nachtelle fur weniger sensible Bereiche mit sich bringt. Die Frage der Kontrolle
interner Verbindungen bleibt bel einer solchen Lésung offen. Ferner ist eine
auschliefdich zentrale Lésung mit der Maxime der lokaen Haltung und
Verwatung von sicherheitsrelevanten Daten (Pflege von Benutzerprofilen) schwer
vereinbar. Werden solche Daten nicht durch digenigen verwaltet, die den
verwalteten Bereich direkt Uberschauen konnen, besteht die Gefahr erheblicher
Differenzen zwischen Reditd und sicherheitstechnischem Abbild (besser:
Trughbild).
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Das Konzept gestaffelter Firewalls kommt den Datenschutzanforderungen an
Verwatungsnetze entgegen, die aus einer Vielzahl verschiedener Teilnetze
bestehen, in denen Daten unterschiedlicher Sensbilitdt von unterschiedlichen
Stellen fur unterschiedliche Aufgaben verarbeitet werden und in denen
dementsprechend jeweils unterschiedliche Sicherheitsanforderungen bestehen. Die
mit gesonderten Firewalls abgesicherten Subnetze sollten jeweils einen definierten
Ubergang zu dem Gesamtnetz erhaten. Die Anbindung des Gesamtnetzes an das
Internet sollte stets Uber ein zentrales Gateway erfolgen, das durch einen Firewall
geschitzt wird.

Der personelle und sachliche Aufwand fir Firewall-L6sungen ist generell hoch. Es
ist gleichwohl unverzichtbar, hochspezidisierte Kréfte einzusetzen, um gegen
mindestens ebenso spezialisierte Angreifer gewappnet zu sein. Dieser Aufwand ist
jedoch stets dann gerechtfertigt, wenn Verwatungsnetze an das Internet
angeschlossen werden sollen, in denen sensible personenbezogene Daten
verarbeitet werden.

Der Betriecb von Firewall-Systemen muf3 klaren Richtlinien folgen. Diese
Richtlinien muissen neben Zustandigkeitsregelungen auch Vorgaben Uber die
Protokollierung, die Behandlung von sicherheitsrelevanten Ereignissen und
Sanktionen bei Sicherheitsverstolizen enthalten.

Auch bea Einsatiz von Firewals blelben Restrisken bestehen, denen
anwendungsbezogen begegnet werden mul3. So bleibt es auch bem Einsatz von
Firewalls notwendig, sensible Daten nur verschlisselt zu dbertragen; hierzu
gehoren neben besonders sensiblen personenbezogenen Daten auch Pal3worter und
sonstige Authentifikationsdaten.

Bel einem unvertretbaren Restrisko muf3 auf einen Anschlul? des jeweiligen Netzes
an das Internet verzichtet werden. Der Zugriff auf Internet-Dienste mul in diesem
Fall auf nicht in das Verwaltungsnetz eingebundene Systeme beschrankt werden,
auf denen ansonsten keine sensiblen Daten verarbeitet werden.

Firewall-Konzepte entlasten die dezentralen Verwalter von vernetzten Systemen
nicht von ihrer Verantwortung zur Gewdahrleistung des Datenschutzes; vielmehr
erhbhen sich mit de Venetzung die Anforderungen an die lokae
Systemverwaltung, da Administrationsfenler ungleich  schwerwiegendere
K onsequenzen haben konnten als bei stand-al one-betriebenen Rechnern.

[Il. Scherheatsrisken im Internet

Die nachfolgend dargestellten Sicherheitsrisken spiegeln lediglich einen kleinen
Ausschnitt der moglichen Angriffe auf Rechnersysteme mit Internet-Anschlul® wider.
Selbst wenn Gegenmal3nahmen gegen die bekannten Geféhrdungen getroffen werden,
&% sich en hundertprozentiger Schutz ohne Verzicht auf die Netzanbindung nicht
reaisieren. Sobald ein Computer Zugang zu einem Datennetz hat, ist er von anderen
angeschlossenen Rechnern aus erreichbar. Damit wird das eigene System der Gefahr
eines unberechtigten Gebrauches ausgesetzt. Es gibt jedoch eine Reihe von
Schutzvorkehrungen, um das Sicherheitsrisko zu minimieren.
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1. Protokollimmanente Scherheitsrisiken

Sowohl die Nutzerkennung als auch das Pal3wort werden bei den géngigen Diensten im
Klartext Uber das lokale Netz (z. B. Ethernet) und Uber das Internet Ubertragen. Mit
Programmen, die unter dem Namen Packet Sniffer bekannt sind, kann der
Datenverkehr im Netz bzw. auf den Netzknoten belauscht und nach interessanten
Informationen durchsucht werden. So konnen diese Abhdrprogramme zahlreiche
Nutzerkennungen mit den zugehotrigen Pal3worten ausspahen, mit deren Hilfe sich ein
Angreifer einen unberechtigten Zugriff auf andere Rechner verschaffen kann.
Datenpakete kénnen nicht nur abgehdrt, sondern auch manipuliert werden. Da bei
vielen Internet-Diensten die Authentiserung der Rechner lediglich Uber die IP-
Nummer des Nutzers erfolgt, kann sich dies ein Angreifer zunutze machen, indem er
|P-Pakete mit gefélschten Absenderadressen ans fremde Rechnersystem schickt (IP-
Spoofing). Sofern das System die IP-Adresse fur vertrauenswirdig halt, wird dem
Eindringling ein Zugang, unter Umstdnden sogar mit Administratorrechten, gewahrt.
Ferner kann der Ubertragungsweg bei dynamischem Routing gesndert werden. Pakete
koénnen abgefangen werden, so dal3 sie nicht an ihrem Zie ankommen; ein Angreifer
kann sie durch eigene Pakete ersetzen. Weiterhin 18% sich die Kommunikation eines
authorisierten Nutzers mitschneiden und spater wiedereinspielen, wodurch sich der
Angreifer bei viden Diensten die Rechte des Nutzers verschafft (z. B. beim
Festplattenzugriff Gber NFS [Network File System]).

2. Dienstspezifische Scherheitsrisiken

E-Mail und Usenet-News:

Private Nachrichten kdnnen mitgelesen werden, sofern sie nicht verschlUsselt sind. &
Mails und News-Artikel ohne eine digitale Signatur lassen sich leicht verandern oder
falschen. Uber den elektronischen Postweg kénnen Programme und Textdokumente mit
Viren ins System gelangen. Selbst ein automatisches Durchsuchen der Nachrichten
nach Viren bietet keinen vollsténdigen Schutz.

Die Informationen Uber Datum und Uhrzeit der Erstellung einer Nachricht kénnen zu
einem Personlichkeitsprofil des Absenders ausgewertet werden. Daneben forschen
Adrel3sammler nach E-Mail- und Post-Adressen, um unaufgefordert Werbung
zuzuschicken.

Sendmail, das auf UNIX-Rechnern am haufigsten eingesetzte Programm zum
Verschicken elektronischer Post, welst zudem eine ganze Rehe von
scherheitsrelevanten  Fehleen  auf, die zu  ener  Zugangsmoglichkeit  mit
Administratorrechten fuhren konnen.

Zudem ist nicht sicherzustellen, dal3 eine E-mail den Empfanger Uberhaupt erreicht und
dal? der Absender einen Nachweis der Zustellung erhdt.

Telnet:

Ist der Telnet-Dienst nicht eingeschrankt, sondern von beliebigen Adressen aus zu
beliebigen Ports auf dem eigenen Rechner mdglich, wird die Zugangskontrolle
gefahrdet. Auch ein Angreifer, dem es nicht gelingt, sich einen Zugang mit
Administratorrechten  zu  verschaffen, hat haufig die Maoglichkeit, einen
nichtprivilegierten Account auf dem Rechner zu nutzen. Dieser Account kann dann as
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Ausgangsbasis fur den Angriff auf weitere Rechner verwendet werden.

FTP:

Schlecht gewartete FTP-Server stellen ein Risiko dar, dain dteren Versionen des FTP-
Server-Programms  (ftpd) Sicherheitdlicken existieren, die zur Erlangung von
Administratorrechten fohren kdnnen. Besondere Vorsicht ist geboten, da viee
Beschreibungen zur Installation und Konfiguration von Anonymous-FTP-Servern
sicherheitsbedenkliche Fehler enthalten. Bel Fehlkonfigurationen kann es einem
Angreifer gelingen, die Datel mit den verschlisselten Pal3wortern aller Benutzer auf
seinen Rechner zu laden und dort in aller Ruhe zu entschltisseln. L&t man zu, dal
Benutzer eines FTP-Servers eigene Datelen in Verzeichnissen ablegen koénnen, wo
andere se sch holen konnen, kann sich der FTP-Server schnell zu einem
Umschlagplatz von Raubkopien entwickeln.

WWW-

Gefdhrdungen entstehen ba WWW-Servern durch fehlerhafte Software oder
Konfigurationen. Ohne den Einsatz von SSL (Secure Socket Layer) 18% sich die
Kommunikation abhdren. AulRerdem weisen CGI(Common Gateway |nterface)-Skripte
haufig Sicherheitdlicken auf. Zur Zeit snd WWW-Browser in der Entwicklung, die das
Ablegen von Datelen auf dem Server erlauben. Dies kann zu weiteren
Sicherheitsproblemen fihren. Beim Nutzen des World Wide Web kénnen zahlreiche
Daten tber den Anwender und sein Verhalten (was hat wer wann aufgerufen und wie
lange gelesen?) protokolliert werden, so dal3 ein umfassendes Personlichkeitsprofil
erstellt werden kann.

Finger:

Die Daten, die der Finger-Dienst ausgibt, kénnen einem Angreifer Informationen tber
die Nutzerkennungen auf dem System liefern, die gezielt fir einen Angriff verwendet
werden konnen. Berlhmt geworden ist dieser Dienst 1988 durch den sogenannten
Internet-Wurm. Dabel handelte es sich um ein Angriffsprogramm, das ausnutzte, dal3
die bem Aufruf von Finger Ubergebenen Parameter in einen Puffer fester Lange
geschrieben wurden. Die Daten, die nicht mehr in den Puffer paldten, Uberschrieben den
Stack im Arbeitsspeicher, wo sie als Programmcode behandelt und ausgefihrt wurden.
Bei geschickter Wahl der Ubergebenen Zeichenrethe kann so ein beliebiger Code zur
Ausfuihrung kommen. Ahnliche Programmfehler finden sich auch heute noch in vielen
anderen Serverprogrammen. Zum Beispiel ist gerade Ende 1995 ein weliterer solcher
Fehler im Programm Sendmail bekannt geworden. Der Protokollierbefehl Syslog und
manche WWW-Browser (auch fir MS-Windows) enthalten ebenfalls Fehler dieser Art.

V. Kommunikationsanalyse
Bevor eine dffentliche Stelle Zugang zum Internet bekommt, mul sie eine Analyse des
Kommunikationsbedarfs durchfiihren. Bel der Beurteilung der Erforderlichkeit eines

Internet-Anschlusses ist en strenger Maldstab  anzulegen. Auch wenn die
Erforderlichkeit bgaht wird, ist zu prifen, ob der Verwendungszweck nicht schon
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durch den Anschluf eines isolierten Rechners erreicht werden kann.

Die Art des zu realiserenden Zugangs hangt wesentlich davon ab, welche Dienste des
Internet genutzt werden sollen. Dabel ist zu unterscheiden zwischen Diensten, die von
lokalen Benutzern im Internet abgerufen werden, und Diensten, die von lokalen
Rechnern fir Benutzer im Internet erbracht werden. Diese Kommunikations-
anforderungen missen auf Grund der unterschiedlichen Aufgaben sowohl fir den
zentralen Zugang zum Internet als auch fur jeden einzelnen Rechner analysiert werden.
Es dirfen nur die 1P-Pakete weitergeleitet werden, die fir den zu nutzenden Dienst
bezogen auf den nutzungsberechtigten Rechner notwendig sind.

Wird bei der Analyse des Kommunikationsbedarfs festgestellt, dal3 die Anbindung an
das Internet auf 1P-Ebene notwendig ist, das TCP/IP-Protokoll also in seiner vollen
Funktionalitdt genutzt wird, mussen weitere Sicherheitsbetrachtungen durchgefihrt
werden, die Voraussetzung fur die Planung und Realisierung von Sicherheitskonzepten
sind. Ausgangspunkte einer derartigen Riskoanalyse sind der Schutzbedarf der zu
verarbeitenden Daten und die Sicherheitsziele der offentlichen Stelle,

In Anlehnung an die Empfehlungen des BSI-Grundschutzhandbuches sind zur
Feststellung des Schutzbedarfs folgende Fragen zu beantworten:

Welche Datenpakete dirfen auf der Grundlage welchen Protokolls bis zu
welchem Rechner im Netz weitergel eitet werden?

Welche Informationen sollen nicht nach auf3en gelangen?

Wie konnen z.B. die interne Netzstruktur und Benutzernamen nach auf3en
unsichtbar gemacht werden?

Welche Authentisierungsverfahren sollen benutzt werden; sind benutzerspe
zifische Authentisierungsverfahren notwendig?

Welche Zugédnge werden benttigt (z. B. nur Uber einen Internet-Service
Provider)?

Welche Datenmengen werden voraussichtlich Ubertragen?

Welche Rechner mit welchen Daten befinden sich im Netz, die geschiitzt werden
missen?

Welche Nutzer gibt esim Netz, und welche Dienste sollen dem einzelnen Nutzer
zur Verfigung gestellt werden?

Welche Aktivitédten im Netz sollen protokolliert werden? (Dabel werden gof.
Fragen des Arbeitnehmerdatenschutzes tangiert)

Welche Dienste sollen auf keinen Fall genutzt werden?

Wird sichergestellt, dal3 nur die Dienste genutzt werden kénnen, die ausdriicklich
frelgegeben worden sind (was nicht erlaubt ist, ist verboten)?

Welcher Schaden kann im zu schitzenden Netz verursacht werden, wenn
Unberechtigte Zugang erhalten?

Welche Restrisken verbleiben, wenn die vorgesehenen Schutzmaldnahmen
realisert wurden?
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0  Weche Einschrankungen wirden Benutzer durch den Einsatz von
Schutzmal3nahmen akzeptieren?

Um im Rahmen der empfohlenen Kommunikationsanalyse beurteilen zu kodnnen,
welche Dienste von welchem Nutzer an welchem Rechner tatsachlich benétigt werden,
sollten die jeweligen Stellen zunéchst versuchen, genaue Kenntnisse Uber die
Moglichkeiten und Gefdhrdungen der angebotenen Kommunikationsmdglichkeiten zu
erlangen (etwa durch entsprechende Tests mit an das Internet angeschlossenen
Einzelplatz-PC).

V. Firewalls

Soll ein Verwaltungsnetz an das Internet angeschlossen werden, so kann dies entweder
durch enen zentralen Zugang oder durch mehrere dezentrae erfolgen. Aus
Sicherheitsgriinden ist ein zentraler Zugang vorzuziehen. Ist das Verwaltungsnetz erst
enma an das Internet angeschlossen, so lassen sich die durch die Anbindung
hervorgerufenen Sicherheitsrisiken durch Einsatz eines Firewall reduzieren.

Unter einem Firewall (" Brandschutzmauer”) wird eine Schwelle zwischen zwei Netzen
verstanden, die Uberwunden werden mul3, um Systeme im jeweils anderen Netz zu
erreichen. Die Hauptaufgabe eines Firewall besteht darin, zu erreichen, dal3 jeweils nur
zugelassene netziibergreifende Aktivitdten moglich sind und dal3 Mif3brauchsversuche
frihzeitig erkannt werden. Ublicherweise wird dabei davon ausgegangen, dai die
Tellnehmer des internen Netzes (hier: des Verwaltungsnetzes ) vertrauenswirdiger sind
as die Teilnehmer des externen Netzes (hier: des Internet). Gleichwohl sind Firewall-
L dsungen auch geeignet, die " grenziiberschreitenden” Aktivitéten der internen Nutzer,
d. h. den Ubergang zwischen verschiedenen Teilnetzen (z. B. Ressortnetze) innerhalb
eines Verwa tungsnetzes, zu begrenzen.

Firewalls weisen die folgenden Charakteristika auf:
der Firewall ist die definierte und kontrollierte Schnittstelle zwischen dem zu
schitzenden und dem nicht vertrauenswirdigen Netz;
im internen Netz besteht jewells ein einheitliches Sicherheitsniveau; eine weitere
Differenzierung nach Sicherheitsstufen geschieht - zumindest auf der Ebene des
Netzes - nicht;
der Firewall setzt eine definierte Sicherheitspolitik fir das zu schitzende Netz
voraus; in diese mussen die Anforderungen aller vernetzten Stellen einflief3en;
es bestent die Notwendigkeit einer firewallbezogenen Benutzerverwaltung
derjenigen internen Teilnehmer, die mit Rechnern in dem externen Netz
kommunizieren durfen.

Die Stérke des Firewall hangt wesentlich von der eingesetzten Technik und ihrer
korrekten Administration ab; entscheidend fir die Sicherheit sind jedoch auch die
Staffelung und die organisatorische Einbindung von Firewallsin die luK-Infrastruktur.

Von besonderer Relevanz ist der Aspekt, dal’ fiir den von einem Firewall geschtitzten
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Bereich das erforderliche Schutzniveau definiert wird. Diese Anforderung kann mit
drei Losungsvarianten erfillt werden:

einhetlich hohes Schutzniveau im internen Netz, d. h. Orientierung am héchsten

vorhandenen Schutzbedarf;

einheitlich niedriges Schutzniveau, d. h. Orientierung am niedrigsten vorhandenen

oder einem insgesamt geringen oder mittleren Schutzbedarf;

einheitlich niedriges Schutzniveau sowie Durchfihrung zusétzlicher Maldhahmen

zum Schutz von Netz-K omponenten mit hdherem Schutzbedarf.
Die Varianten 1 und 2 entsprechen am ehesten zentralen Firewall-Ldsungen, wobel
angesichts der Sensbilitét der in der Verwaltung verarbeiteten Daten allein Variante 1
mit den Anforderungen des Datenschutzrechts vereinbar sein durfte. Variante 3 fihrt
zur Losung gestaffelter Firewalls, d. h. zu einer Konstellation, bel der neben einem
zentralen, den mittleren Schutzbedarf abdeckenden Firewal (die u. a. die interne
Netzstruktur nach aufRen sichert) bereichsbezogen und bedarfsorientiert Firewall-
Anschliisse mit unterschiedlichem Sicherheitsniveau implementiert werden koénnen.
Allerdings kdnnen selbst bel einheitlich hohem Schutzniveau im Gesamtnetz gestaffelte
Firewalls sinnvoll sein, um den moglichen Schaden, der mit Sicherheitsverletzungen
verbunden ist, auf ein Netzsegment zu begrenzen. Dies gilt insbesondere auch fur die
Abwehr von internem Mif3brauch.

1. Zentrale Firewalls

Rein zentrale Firewall-L6sungen sind durch folgende Aspekte charakterisiert:

der zentrale Firewall bildet die einzige Schnittstelle zwischen dem kompletten zu

schitzenden Verwaltungsnetz und dem Ubrigen Internet;

innerhalb des Verwaltungsnetzes besteht ein einheitliches Sicherheitsniveau, eine

weitere Differenzierung nach Sicherheitsstufen erfolgt nicht;

eine Kontrolle der internen Verbindungen durch den Firewall ist nicht moglich;

der zentrde Firewall setzt eine definierte Sicherheitspolitik fur das gesamte

Vewaltungsnetz  voraus, abweichende Sicherheitspolitiken fir besonders

schitzenswerte Bereiche sind auf Netzebene nicht durchsetzbar;

es besteht die Notwendigkeit einer zentralen Benutzerverwaltung. Fir jeden

Teilnehmer mul3 sowohl auf Dienstebene als auch bezogen auf die zugelassenen

Adressen die zuldssige Kommunikation festgelegt werden.
Da ein zentraler Firewall eine Differenzierung nach Tellnetzen nicht unterstiitzt und
dementsprechend ein einheitliches Sicherheitsniveau fur das gesamte Verwaltungsnetz
voraussetzt, muld sich der Grad des gewéhrleisteten Schutzes nach den sensibelsten
Daten richten und ist dementsprechend hoch. Dies hat jedoch fir Verwaltungsbereiche
mit weniger sensiblen Daten den Nachtell, unnétig hohe Schranken zu errichten.
Daraus ergibt sich die Gefahr, dal3 von diesen Stellen zuséizliche Internet-Zugange mit
geringeren Restriktionen geschaffen werden, wodurch der gesamte Zweck des Firewall
ad absurdum gefihrt wird.
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Ein welterer Nachtell zentraler Firewalls besteht in dem - auch aus dem
Groldrechnerbereich bekannten - Problem, dal? eine Benutzerverwaltung, die fernab von
dem jeweiligen Fachbereich erfolgt, haufig zu Abweichungen zwischen der Redlitét
von Benutzerrechten und deren Abbildung in Form von Accounts fihrt.

Da sich Firewall-Lésungen primér zum Schutz gegen Zugriffe von auf3en eignen,
sekundédr auch zum Schutz gegen Zugriffe von innen nach auf3en, jedoch nicht zur
Kontrolle der rein internen Zugriffe, besteht bei rein zentralen Ldsungen die Gefahr,
dal? das gesamte Verwaltungsnetz as eine Einheit betrachtet wird und insofern nur die
Zugriffe von oder nach auf3en restringiert werden. Dieser Aspekt ist zwar nur mittel bar
Tell des Themas ”Internetanbindung”, mul3 bei ener Gesamtbetrachtung von
Netzwerksicherheit jedoch unbedingt einbezogen werden.

Der Einsatz eines alleinigen zentralen Firewall ist dlenfalls dann vertretbar, wenn ale
angeschlossenen Teilnetze Uber ein gleiches Sicherheitsbedirfnis bzw. -niveau
verfigen und zudem nicht die Gefahr des internen Mif3brauchs besteht. Davon kann in
behdrdentbergreifenden Verwatungsnetzen mit einer Vielzahl angeschlossener
Rechner jedoch nicht ausgegangen werden.

2. Gestaffelte Firewalls (Voraussetzungen, Einsatzmdglichkeiten, Forderungen)
Gestaffelte Firewall-L dsungen sind durch folgende Aspekte charakterisiert:

es handelt sich um eine Kombination zentraler und dezentraler Komponenten,
wobei durch einen zentralen Firewall ein Mindestschutz fir das Gesamtnetz
gegenuber dem Internet realisiert wird und dezentrale Firewalls in Subnetzen mit
besonderem Schutzbedarf eln angemessenes Schutzniveau sicherstellen;
innerhalb des jewelligen geschiitzten Subnetzes besteht jewells ein einheitliches
Sicherheitsniveau;
eine Kontrolle der verwaltungsinternen Verbindungen ist mdglich, sofern die
Kommunikation den durch dezentrale Firewals geschiitzten Bereich
Uberschreitet;
auch ein gestaffeltes Firewall-System setzt eine definierte Sicherheitpolitik fr
das Gesamtnetz voraus; in diese missen insbesondere die Anforderungen an
einen zu garantierenden Grundschutz einflief3en; dartiber hinaus sind fir die
Subnetze gesonderte Sicherheitsanforderungen zu definieren;
die Benutzerverwaltung kann weitgehend dezentralisiert werden. Allerdings sind
einheitliche Regeln festzulegen, nach denen Benutzer das Recht haben, tber den
zentralen Firewall mit Systemen im Internet in Verbindung zu treten.
Fir die dezentralen Firewalls bieten sich prinzipiell die gleichen Mechanismen wie bei
einem zentralen Firewal an. Die Kombination zentrder und dezentraler
Schutzmechanismen erlaubt die Realisierung des Prinzips eines autonomen Schutzes;
bei sorgféltiger Konfiguration bleiben besonders geschitzte Subnetze auch dann
gesichert, wenn der zentrale Firewall durch einen Eindringling tberwunden wurde.

Mit gestaffelten Firewalls kann - anders as bel zentralen Losungen - das
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datenschutzrechtlich bedeutsame Prinzip der informationellen Gewaltenteilung
abgebildet werden, mit dem es nicht zu vereinbaren ware, wenn die Verwaltung as
informatorisches Ganzes betrachtet wirde. Die Telnetze konnen sowohl gegen
Angriffe von auf3en - aus dem Internet - as auch untereinander abgeschottet werden.

Da gestaffelte L 6sungen besser als ausschliefdich zentrale Firewalls die Anforderungen
der Benutzer abbilden konnen, ist auch die Gefahr der Umgehung der kontrollierten
Schnittstellen durch Schaffung “wilder” Internetzugénge geringer. Zudem wirden sich
die Folgen derartiger Verstole gegen die festgelegte Sicherheitspolitik besser isolieren
lassen.

Auch gestaffelte Firewalls sind mit einem insgesamt hohen Administrations- und
Pflegeaufwand verbunden, der jedoch auf die zentralen Firewalls und jeweiligen
Bereiche vertalt ist. Die Festlegung der individuellen Benutzerrechte kann dabel im
wesentlichen den anwenderngheren dezentralen Firewalls zugeordnet werden.

Anlage 1: Dienste im Internet

Das Internet ist ein weltumspannender Zusammenschlul3 vieler lokaler Computernetze.
Die Zahl der Benutzer wird auf etwa 40 Millionen geschétzt (Stand: Ende 1995). Bisher
wurde das Internet hauptsichlich von wissenschaftlichen Einrichtungen wie
Universitdten genutzt. Inzwischen hat sich der Nutzerkreis ausgeweitet, und esist eine
fortschreitende Nutzung fir kommerzidle Zwecke zu beobachten. Der
Datentibertragung im Internet liegen die einheitlichen TCP/IP-Protokolle (Transmission
Control Protocol/Internet Protocol) zugrunde.

Jeder Rechner im Internet erhdt eine eindeutige numerische Adresse, die IP-Adresse.
Die zu Ubertragenden Daten werden in Pakete zerlegt, die u.a. mit der Absender- und
der Empfanger-1P-Adresse versehen werden. Die Datenpakete werden Uber zumeist
eine Vielzahl von Zwischenstationen weitergeleitet, die den Weg zum Zielrechner
aufgrund der Adrefdinformationen bestimmen (Routing). Die Zwischenstationen
tauschen die Daten Uber Wahl- oder Standverbindungen im Telefonnetz (per Kabel
oder Satellit) aus.

Die wichtigsten Dienste, die das Internet bietet, werden im folgenden beschrieben.

E-Mail: Electronic Mail (kurz E-Mail) ist der am weitesten verbreitete Internet-Dienst.
E-Mail ermoglicht das Verschicken von "elektronischen Briefen" zwischen
mehreren  Computerbenutzern. Die Nachrichten konnen aus Texten,
Programmen, Grafiken oder Ténen bestehen. Sender und Empféanger miissen
jewells eine eindeutige E-Mail-Adresse besitzen (Form: Name@Anschrift),
die dhnlich der postalischen Anschrift funktioniert. Um E-Mails in andere
Datennetze zu verschicken oder von dort zu empfangen, werden Gateways
bendtigt, die den Ubergang von einem System zum anderen handhaben. E
Mail kann aulRerdem fir ene indirekte Inanspruchnahme von anderen
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Usenet-
News:

Telnet:

FTP:

Archie

WWW

SéchsDSB

Diengten (z. B. FTP, WWW) genutzt werden.

Offentliche Nachrichten werden im Internet in thematisch gegliederten
Diskussionsforen (Newsgroups) ausgetauscht. Dieser News-Dienst wird auch
as Usenet (Kurzform von Users’ Network) bezeichnet. Er gleicht ener
riesigen Zeitung mit Fachartikeln, Leserbriefen und Kleinanzeigen. Zur Zeit
gibt es etwa 10.000 verschiedene Newsgroups, in denen pro Monat rund 3,2
Millionen Artikel mit einem Datenvolumen von ca. 14 GB geschrieben
werden (Stand: August 1995). Die Artikel werden auf zentralen Rechnern
(Newsservern) in Datenbanken gehalten; der Zugriff erfolgt Gber Newsreader-
Programme.

Mit Hilfe von Telnet ist es moglich, auf einem entfernten Rechner ene
Terminalsitzung aufzubauen (Remote Login) und  textorientierte
Anwendungen zu nutzen. Dazu bendtigt man einen Account (Nutzerkennung
und Pal3wort) oder einen Offentlichen Zugang auf dem entfernten Rechner.
Uber Telnet sind zum Beispiel Informationssysteme wie Datenbanken oder
Bibliotheken nutzen. Telnet wird ebenfalls haufig fur die Fernwartung von
Rechnern eingesetzt.

FTP steht fur File Transfer Protocol und dient dem Ubertragen von Dateien
zwischen Rechnern mit Hilfe eines normierten Befehlssaizes. Auf dem
eigenen Rechner lauft der FTP-Client, der die Befehle an den entfernten FTP-
Server weiterleitet. Voraussetzung fur die Nutzung sind Accounts auf beiden
Rechnern oder eine 6ffentliche Zugriffsmoglichkelt auf dem FTP-Server durch
"Anonymous FTP', wodurch ein eingeschrankter Zugriff auf bestimmte
Dateien des entfernten Rechners ermoglicht werden kann. Weltweit gibt es
Tausende Anonymous-FTP-Server, die Programme, Texte, Grafiken oder
Tondateien bereithalten.

Archieist ein méchtiger Dienst fUr die weltweite Suche nach Dateien auf FTP-
Servern. Der Zugriff erfolgt Gber Telnet, EMail oder einen eigenen Archie-
Client. Als Suchergebnis liefert Archie entweder Server-, Verzeichnis- und
Dateinamen oder eine Kurzbeschreibung zu gesuchten Dateien.

Der jingste Internet-Dienst WWW (World Wide Web) kann nahezu ale
anderen Dienste integrieren. Durch einen multimediafdhigen Hypertext-
Mechanismus wird eine einfache Bedienbarkeit erreicht. Der Kommunikation
zwischen dem WWW-Client und dem WWW-Server, der die multimedialen
Daten anbietet, liegt das Protokoll HTTP (HyperText Transport Protocol)
zugrunde. Die WWW-Dokumente werden mit der Definitionssprache HTML
(HyperText Markup Language) erstellt. Fir die Generierung interaktiver
WWW-Seiten konnen CGI (Common Gateway Interface)-Skripte installiert
werden.
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Gopher: Gopher ist ein meniorientiertes Werkzeug zur Recherche, das unabhangig
davon engesetzt werden kann, auf welchem Rechner die gesuchten
Informationen zu finden sind, in welchem Format sie vorliegen und welche
Zugriffsmoglichkeiten (FTP, Telnet, WAIS usw.) existieren. Jeder Gopher-
Server ist offentlich zuganglich. Benutzer konnen mit ihrem Gopher-Client nur
lesend auf die angebotenen Daten zugreifen. Gopher ist im WWW integriert.

WAIS:. WAIS (Wide Area Information Server) ermoglicht eine Volltextsuche in einer
Vielzahl von Datenbanken ohne Kenntnis komplizierter Abfragesprachen.
WAIS-Abfragen konnen mit Telnet, E-Mail, einem eigenen WAIS-Client oder
uber WWW durchgefihrt werden.

Finger: Finger ist ein Werkzeug zur Suche nach Informationen Uber Personen und
Rechner, die an der Kommunikation im Internet betelligt sind. Es kénnen
sowohl personenbezogene Daten (Name, E-Mail-Adresse, Telefonnummer,
Arbeitszeit, oOffentliche Schllssel usw.) as auch sicherheitsrelevante
Informationen Uber angeschl ossene Rechner in Erfahrung gebracht werden.

Whols. Whols wurde speziell zur Recherche nach personenbezogenen Daten von im
Internet registrierten Nutzern entwickelt. Das Vorhaben, eine Datenbank mit
weltweit alen Internet-Nutzern aufzubauen, konnte nicht realisiert werden.
Zur Zeit exigtiert eine Vielzahl von einzelnen Whols-Servern, auf die mit
Telnet oder mit besonderer Client-Software zugegriffen werden kann.

14.2 Digitale Telekommunikationsanlagen - ISDN

14.2.1 Kontrolle von Dienstgespr échen

Ein standig wiederkehrendes Problem beim Betrieb von TK-Anlagen ist die Frage, wie
in einer Dienstvereinbarung die Kontrolle telefonischer Dienstgespréache gestaltet
werden soll.

|ch empfehle folgende Regelung:

(1) Zu Zwecken der haushdtsmalligen Kostenkontrolle koénnen zu den
Dienstgesprachen  kostenstellen-  bzw.  nebenstellenbezogene  Listenausdrucke
angefertigt werden, welche die Daten Anzahl der Gesprache, Gesamtdauer der
Gesprache und Kosten enthalten durfen.

(2) Dienstgespréche kdnnen nach einem Stichprobenverfahren wie folgt auf Mifl3rauch
Uberprift werden (Verhaltenskontrolle):

Fir enen bestimmten Zetraum (z. B. enen Monat) werden nach enem
Zufdllsverfahren so viele Dienstverbindungen oberhab von ... (z B. 20)
Gebuhreneinheiten oder ener Einzelgebthr von mehr as .. (z. B. 10,-) DM
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ausgewdahlt, dal3 deren Anzahl .. (z. B. 1, 5 Prozent der Gesamtanzahl der
Dienstverbindungen dieses Zeitraums betragt.

Zu den ausgewahlten Dienstverbindungen wird ein Listenausdruck angefertigt, der die
Daten Nebenstelle, Beginn- und Endezeitpunkt der Verbindung, Ziel-Ruf-Nr enthalten
darf.

Die betroffenen Nebenstellen-Inhaber sind von der Auswertung in Kenntnis zu setzen.

(3) Die Listenausdrucke sind dem Dienststellenleiter bzw. den unmittelbaren
Vorgesetzten der jeweiligen Nebenstellen-Inhaber zur Uberpriifung zuzuleiten. Bei
begrindetem Verdacht auf Milbrauch bzw. Unverh@ltnisméaiigkeit sind die betroffenen
Nebenstellen-Inhaber ihrem V orgesetzten gegentiber erklarungspflichtig.

(4) Bei begrindetemVerdacht auf einen schwerwiegenden Verstol3 gegen die
Dienstvereinbarung kann auf schriftliche Weisung, z. B. des Dienststellenleiters fir die
letzten ... (z. B. drel) Monate eine Vollauswertung (Auswertung samtlicher dienstlicher
Verbindungsdaten) des betroffenen Nebenstellen-Inhabers vorgenommen werden.
Dieser ist darliber zu unterrichten.

14.2.2 Zur Gestaltung von Dienstver einbar ungen

Die mir aufgrund von 8 31 Abs. 7 Satz 1 SachsDSG zugeleiteten Entwirfe von

Dienstvereinbarungen (DV) im Zusammenhang mit der Einfihrung oder dem bereits

bestehenden Betrieb von ISDN-Anlagen sind vielfach zu unbestimmt. Die Griinde

dafiir dirften sein:

- Eine naturgemds oft nur lickenhafte Kenntnis der komplizierten technischen Hard-
und Software-Strukturen moderner TK-Anlagen;

- Fehlende Kenntnis der geltenden Rechtsgrundlagen;

- Ungelibtheit im Abfassen juristischer Texte.

Deshab sollen einige Hinweise und Empfehlungen zur Gestaltung von DV
(einschliefdich des organisatorischen Umfeldes) gegeben werden. Zugrunde gelegt
werden nur  sog. durchschaltevermittelte  TK-Anlagen  fir  synchrone
Telekommunikation (Telefon und Telefax). Sprachserver flr asynchrone
Telekommunikation sowie Anwendungen mit PCs as Endgerden bzw. mit
Computerkopplung werden an dieser Stelle nicht berticksichtigt.

1.Ba der rechtlichen Audegung der Regelung zur Mitbestimmung der
Personalvertretung bel "Einfuhrung und Anwendung technischer Einrichtungen, die
dazu bestimmt sind, das Verhalten oder die Leistung der Beschéftigten zu
Uberwachen” (8 80 Abs. 3 Nr. 16 SachsPersVG), ist zu beachten, dal? es nicht darauf
ankommt, ob die Dienststelle eine Kontrolle der Beschéftigten beabsichtigt.
Entscheidend ist nach der Rechtsprechung des Bundesverwaltungsgerichts
(BVerwG, Urtell vom 2. Februar 1990 - 6 PB 11.89, PersR 1990, 113) allein, dai
eine Kontrolle moglich ist".
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2. Bel einer ISDN-TK-Anlage ist das Gesamtsystem mitbestimmungspflichtig, d. h. also
z. B. nicht nur die Anwendung oder Einflhrung von GebUhrenrechnern. Die
Mitbestimmung muf3 sich vielmehr beziehen auf:

- dle personenbezogenen Daten, die gespeichert, abgefragt oder ausgewertet werden
konnen: Dies dgnd insbesondere Inhalts-(Nutz-)daten, Verbindungs- und
L eistungsmerkmal sdaten, Konfigurierungsdaten, Gebuhrendaten,
Telefonbuchdaten, Anlagennutzungsdaten, Kontroll- und Revisionsdaten,
Sicherungsdaten;

- Betriebsfihrungsprogramme, die den Zugriff auf personenbezogene L e stungs- und
Verhatensdaten ermdglichen;

- parametergesteuerte  Programme, die Funktionen zur Verfigung stellen, die
Verhdtens- oder Leistungskontrollen ermdglichen, etwa das Leistungsmerkmal
‘Lauthéren’ aktivieren und deaktivieren;

- Hardwarekomponenten, die ohne spezielle Software bereits as solche zur
Verhdtens- und Lestungskontrolle objektiv  geeignet sind, z. B. der
Vermittlungsplatz mit dem Besetztlampenfeld oder Endgeréte mit Mikrophon und
L autsprecher.

3. Mitbestimmungspflichtig ist die Konfigurierung der Anlage und der
Tellnehmeranschliisse (Zutellung von Lestungsmerkmaen), da hierdurch das
Kommunikationsverhalten der Bediensteten indirekt beeinflufd und damit deren
Verhaten geregelt sowie - jedenfalls bei kommunikationsintensiven Arbeitsplétzen -
die Arbeitsplatzgestaltung beeinflufdt wird (vgl. 8 80 Abs. 3 Nr. 14 sowie Abs. 3 Nr.
15 S&chsPersVG).

4. Eingeschrankt  mitbestimmungspflichtig sind Malinahmen zur Hebung der
Arbeitdeistung und Erleichterung des Arbetsablaufs sowie die Einfihrung
grundlegend neuer Arbeitsmethoden (vgl. 881 Abs. 3 Nr. 5 und 7 SachsPersVG).
Diese Voraussetzungen liegen bei Einflhrung einer TK-Anlage vor.

5. Die Einfuhrung und Nutzung einer TK-Anlage erfordert Organisationsregelungen zu
ihrer datenschutzgerechten Nutzung in zweifacher Hinsicht:

- Zum individuellen ‘Verhaten am Teefon' und zur Nutzung einzelner
Leistungsmerkmale (Beispiele: Wer darf sich unter welchen Umsténden auf andere
Gespréche aufschalten? - Wie werden PIN vergeben und genutzt? - Wer darf zu
wem unter welchen Umstanden 'umleiten'? - Wie hat sich ein 'Vertreter', zu dem
‘'umgeleitet’ wurde, am Telefon zu melden?);

- zur rechts- und vereinbarungsgemél3en Nutzung und zur Sicherstellung, dafi3
Mibrauch ausgeschl ossen sowie beides kontrolliert werden kann.

6. Folgende von Dienststellenleitung und Personalrat gemeinsam zu schaffenden

Rahmenbedingungen fir die beabsichtigte Einfuhrung einer TK-Anlage und die
Erstellung einer entsprechenden DV sollten unbedingt beachtet werden:
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- Keine Vorentscheidungen durch Dienststellenleitung ohne Personalratbeteiligung;

- gemeinsame Orientierung an Ubergeordneten Kriterien bea  anzustrebenden
Kompromissen;

- Basisqudlifikation des Personarats in SDN-Technik;

- umfassende Unterrichtung des Personalrats durch Dienststellenleitung und
Systemhersteller.

7. Formell sollte eine DV auRerlich aus einem Haupttext und spezifischen - im
wesentlichen ‘technischen' - Anhangen bestehen.

Der Haupttext sollte enthalten:

- Geltungsbereich, Gegenstand, Zweck;

- Begriffsbestimmungen;

- Nutzung dienstlich, privat;

- Verbindungsdatenerfassung, -speicherung, -I6schung mit Sonderregel ungen;

- Gebluhrendatenverarbeitung, Abrechnung von Privatgespréchen, Gebiihrendaten-
| 6schung;

- Kontrollen;

- Protokollierungen;

- Auskunftsrechte der Betroffenen, Rechte der Personalvertretung;

- Fortschretbung, Kindigung, Inkrafttreten;

-gof.  spezifische  Regelungen  bel Mitnutzung ener  TK-Anlage
(Auftragsdatenverarbeitung).

Die Anhénge sollten enthalten:

- Technik, Anlagentyp, Hard- und Software;

- Konfiguration, Endgeréatetypen;

- Leistungsmerkmale fir Teilnehmer und Vermittiung;

- Betriebsfiihrung, Zugriffsberechtigungen;

- Datensicherung, Revision;

- Physische Sicherungsmal3nahmen fr Anlagenrdume, Zugangsberechtigungen;
- Wartung.

Hervorzuheben ist, dal3 Scherungsmalinahmen beim Betrieb der TK-Anlage in
gleich hohem Mal3e wie flr den Betrieb von Rechenzentren erforderlich sind.
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14.3 Entwicklung von DV-Verfahren

Die datenschutzrechtlichen Anforderungen an Soft- und Hardware werden durch die
rechtlichen Regelungen bestimmt, die fir die mit ihrer Hilfe durchgefihrte
Datenverarbeitung gelten. Soweit keine besondernen Regelungen (wie z. B. SGB X fur
den Sozialdatenbereich) existieren, gilt das Séchsische Datenschutzgesetz als
Auffanggesetz. Dabei ist bei der Entwicklung von Softwareanwendungen vorrangig 8 9
SachsDSG heranzuziehen; andere Vorschriften des Sachsischen Datenschutzgesetzes
mussen jedoch ebenfalls beriicksichtigt werden (8 7 Datenverarbeitung im Auftrag, 8 8
automatisiertes Abrufverfahren, 8 17 bis § 20 Rechte des Betroffenen, § 31
Datenschutz im 6ffentlichen Dienst).

Im einzelnen verweise ich auf die entsprechenden Bekanntmachungen.*

Datenschutzrechtliche Anforderungen an Software nach § 9 S&chsDSG lassen sich
hauptsachlich zwei grofieren Bereichen zuordnen, der Vorbeugung und der
nachtréglichen Kontrolle. Die erstere umfald einen breiten Bereich von Mal3nahmen,
die dle dem Schutz vor unberechtigten Zugriffen dienen; die nachtrégliche Kontrolle
erschopft sich fast in Protokollierung. Leider wird behdrdenintern noch zu wenig
erkannt, dal3 Protokolle nur sinnvoll sind, wenn sie tatsichlich ausgewertet werden.
Hier eroffnet sich ein wichtiges Betétigungsfeld flr jeden Vorgesetzten, evtl. mit Hilfe
des behordlichen Datenschutzbeauftragten.

Zugriffschutz
In der Regel gibt es zwei Schwachstellen bel der Zugriffskontrolle: das Pal3wort und
die Nutzerrechte.

Hinweise zur Pal3wortgestaltung geben die Empfehlungen im 1. Tétigkeitsbericht, S.
160. Dabel ist zu beachten, da? ein gangbarer Mittelweg gefunden werden mul3
zwischen zu geringen Anforderungen, die ein leichtes ,, Knacken® ermdglichen, und zu
hohen Anforderungen, die dazu fuhren, dal3 der Nutzer einen Klebezettel mit dem
Paldwort am Monitor anbringt. Bel der Entwicklung ist darauf zu achten, dal3 eine
Palette von M 6glichkeiten angeboten wird, damit die Pal3wortgestaltung spater flexibel
gehandhabt werden kann. Unbedingt notwendig sind spaer in der laufenden
Anwendung organisatorische Regelungen (Uber Paldwortvergabe, Aufbewahrung fur
Notfalle usw.).

Als generelle Regel bel der Vergabe von Nutzerrechten sollte gelten, dal von einer

1 Zu den entsprechenden Paragraphen existieren folgende Bekanntmachungen:
Bekanntmachung des Sachsischen Datenschutzbeauftragten zur Datenverarbeitung im Auftrag (8 7 SachsDSG) und zur
Rechtsstellung des beauftragten Untemehmers (8 2 Abs. 2 S&chsDSG), SéchsABI. 1993, S. 1304 ff., 2. Tétigkeitsbericht S. 173 ff.
Bekanntmachung des Sédchsischen Datenschutzbeauftragten zur Zuldssigkeit automatisierter Abrufverfahren (8§ 8 SachsDSG),
SachsABI. 1994, S. 976 ff., 3. Tatigkeitsbericht S. 201 ff.

- Bekanntmachung des Saichsischen Datenschutzbeauftragten zu den Mal3nahmen zur Gewdéhrleistung des Datenschutzes (8 9
S&chsDSG), SachsABI. 1994, S. 979 ff., 3. Tatigkeitshericht S. 207 ff.
Bekanntmachung des Séchsischen Datenschutzbeauftragten zur Auskunft nach § 17 SachsDSG, SachsABI. 1994 S. 982 ff., 3.
Tatigkeitsbericht S. 214 ff.

200 SichsDSB  4.Tatigkeitsbericht  (31.3.1996)



allgemeinen Zugriffsverweigerung ausgegangen wird. Im Einzelfal kénnen dann dem
Mitarbeiter Bearbeitungsrechte erteilt werden, sowelt er die personenbezogenen Daten
zu seiner Aufgabenerfillung benttigt (also auch der Behordenleiter!). Deshalb miissen
schon in der Entwicklung umfassende Maoglichkeiten fir die Vergabe von
Nutzerrechten implementiert werden. Fir die spéatere Rechtevergabe, die sich nach der
Arbeitsorganisation der Stelle richtet, mul3 Flexibilitét gewahrleistet sein, damit nicht
bei jeder Organisationsumstellung auch das Programm geéndert werden mul3.

Oft Ubersehen wird die Rolle des Systemadministrators. Hier ist zu tberlegen, ob man
bestimmte Administrationsaufgaben (z. B. die Rechtevergabe) dem Vier-Augen-Prinzip
unterwirft. Damit kann verhindert werden, dal3 diese Position zu unrechtméaldigen
Eingriffen mif3raucht wird, die Malhahme dient aber auch der Absicherung des
Systemadministrators, der bel moglicherweise unaufgeklérten Eingriffen dann nicht
mehr allein verantwortlich gemacht werden kann.

Protokollierung

Insoweit verweise ich auf die Ausfihrungen im 3. Téatigkeitsbericht, S.186-191.
Notwendig sind insbesondere praktikable Regelungen zur Auswertung. Protokollierung
ist nur dann sinnvoll, wenn sie aus- und damit verwertbar ist. Eine Unterteilung nach
unberechtigten Zugriffsversuchen, die sofort kontrolliert werden, sonstigen
Nutzertdtigkeiten (Bearbeiten, Recherchieren u. &), die stichprobenweise Uberprift
werden, und Administrationstétigkeiten, die in jedem Einzelfall nachgepriift werden,
bietet sich an. Eine etwas aufwendigere, aber sinnvolle Méglichkeit bel unberechtigten
Zugriffsversuchen ist der Aufruf eines Spielprogrammes, wobe gleichzeitig der
Systemadministrator benachrichtigt wird. Dieser kann dann sofort den Verursacher
ermitteln, der meint, noch in der richtigen Anwendung zu sein.

Besonders zu beachten ist dabel, dal? die Erhebung von Protokolldaten Verarbeitung
von Beschéftigtendaten und die entstehende Datensammlung zur Auswertung des
Leistungsverhaltens geeignet ist. Die dafir geltenden Vorschriften (namentlich 8§ 31
S&chsDSG) sind zu beachten.

Scherung der Rechte der Betroffenen

Diese sind gerichtet auf Auskunft, Léschung, Sperrung oder Berichtigung (88 17-20
SachsDSG). Es sind entsprechende Tools vorzusehen, die z. B. die Erflllung des
Auskunftsanspruches des Betroffenen auf den vollsténdigen Datensatz gewdahrleisten.
Auch Mdoglichkeiten fir automatische Loschung (nach bestimmten Ereignissen, z. B.
Erledigung oder nach Ablauf bestimmter Fristen) snd enzubauen. Die
L 6schbedingungen sollten einstellbar sein, damit bel gedanderten Rahmenbedingungen
(z. B. neuen gesetzlichen Vorschriften, grundlegenden gerichtlichen Entscheidungen)
nicht das Programm geéndert werden mul3.

Entwicklungsverfahren mit Testdaten

Oft werden bei Entwicklung und Testbetrieb Echtdaten verwendet. Einige
datenschutzrechtliche Probleme kdnnten vermieden werden, wenn stattdessen bei der
Entwicklung Testdaten verwendet werden. Zwar wird oft behauptet, dal3 nur Echtdaten
eine dem zu |6senden Problem adaguate L 6sung ermdglichen. Jedoch kann durch eine
ausreichende Anonymisierung von Echtdaten ein geeigneter Testdatensatz erzeugt
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werden. Zum Beispiel kénnen in einer hinreichend grof3en Gruppe von Antragstellern
nach dem Zufalsprinzip die einzelnen Daten vermischt werden (Vorname von A,
Familienname von B, Wohnort von Mitarbeiter C, Grundstiick von D usw.). Der so
entstandene Datenbestand kann bel Bedarf durch fiktive Daten erganzt werden.

Im Fale der Verwendung einer solchen Testdatenbank konnten Anderungen und
Neueinfiigungen getestet werden, gegen die sich sonst starke datenschutzrechtliche
Bedenken erhtben. Auch Detailfragen, z. B. welche Rechte im Testbetrieb vergeben
werden, waren dann entschéarft. Der Testbetrieb mit Echtdaten bliebe dann nach
umfangreichen Kontrollmal3nahmen und Beteiligungen einer abschlief3enden Phase
vorbehalten. Notwendig ist dabe natirlich auch die hardwaresaitige Trennung der
Entwicklungsarbeiten vom laufenden Betrieb.

Wird eine Fremdfirma mit der Entwicklung beauftragt, so sind bei der Verwendung
personenbezogener Daten die Regelungen Uber die Datenverarbeitung im Auftrag (8 7
S&chsDSG) zu beachten.

14.4 Wartung/ Fernwartung

Wartung und Fernwartung durch Dritte it nach menem Daflrhaten
Datenverarbeitung im Auftrag gemald 8 7 SachsDSG. Fernwartung darf nur genutzt
werden, wenn keine andere Mdglichkeit zur Fehlerbehebung existiert. Insbesondere
mul3 gepriift werden, ob das noch vorhandene Risiko eines unberechtigten Zugriffs auf
personenbezogene Daten in Anbetracht der Sensibilitét der Daten akzeptiert werden
kann. Die Zugriffsrechte des Wartungspersonals sind auf eéin Minimum zu beschranken.

Im Wartungsvertrag sind - schriftlich - klare Regelungen hinsichtlich der Abgrenzung
der Befugnisse und Pflichten zwischen Wartungspersona und Persona der
verantwortlichen Stelle zu treffen. Insbesondere sind Art und Umfang der Wartung
festzulegen. Grundséizlich sollte das Wartungspersonal auf das Datengeheimnis
verpflichtet werden. Falls personenbezogene Daten bei der Fernwartung Ubertragen
werden, ist ihre Nutzung fir andere Zwecke vertraglich zu untersagen. Die Daten sind
ausschliefdich fur Zwecke der Wartung zu verwenden. Nach Abschlul? der Arbeiten
sind diese Daten unverziglich zu |6schen.

Fur eine Fernwartung sind zusétzlich folgende Mal3nahmen erforderlich:

Um eine Nutzung der Fernwartungsleitung durch Unbefugte auszuschlief3en, sollte
die Diaogverbindung nur durch den Systemverwalter des zu wartenden Rechners
aufgebaut werden. Der Verbindungsaufbau sollte automatisch Uber festgelegte
Rufnummern erfolgen, die im Rechner einprogrammiert oder hardwaremaldig
eingestellt sind. Der Wartungstechniker muf3 sich darliber hinaus bei jedem
Wartungsvorgang erneut durch ein vereinbartes Pal3wort autorisieren.

2. Fernwartungsaktivitdten sollten von seiten des Auftraggebers mitverfolgt und ggf.
unterbrochen werden kénnen. Hierzu sollte ein Systemexperte bei der Anlage zur
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Verflgung stehen.

3. Der Zugriff auf personenbezogene Daten kann dadurch ausgeschlossen werden, dal3
solche Daten nur auf Verzeichnissen oder Datentr&gern gespeichert werden, die
wahrend des Wartungsvorganges nicht verfigbar sind.

4. Der Wartungstechniker sollte keinen Systemverwalterstatus erlangen kénnen. Sofern
eine physikalische Abkopplung der Dateilen mit personenbezogenen Daten nicht
moglich ist, i das Einspidlen von Anderungen ins Betriebssystem und in
systemnahe Software durch die Fernwartungszentral e abzulehnen und ausschliefdlich
an Ort und Stelle durchzufiihren Die Ubernahme der Anderung ist erst nach Freigabe
der speichernden Stelle vorzunehmen.

5. Samtliche Fernwartungsaktivitédten sind revisonssicher aufzuzeichnen. Die
Protokolle mitssen durch entsprechende Kommandos oder Dienstprogramme
kontrolliert und ausgewertet werden konnen. Sie sind vor Manipulationen zu
schiitzen.

14.5 Datenferntbertragung

Immer mehr Behdrden greifen in ihrer Arbeit auf Datenfernbertragung zurlick. Die
folgenden Uberlegungen stellen erste grundiegende Anforderungen dar.

Der technische Fortschritt fuhrt zu niedrigen Preisen, z. B. wird die Verschlisselung
mittlerweile ,Stand der Technik®; sie ist schon preiswert zu haben. Zu Fragen der
Datenferntbertragung bei der Internet-Benutzung bietet Abschnitt 14.1 eine
Arbeitshilfe.

Beim Anschlu? an ein dffentliches Netz Uber Wahlanschlisse miissen zusétzliche
Hard- und Software-Einrichtungen (z. B. Modem mit Ruckruf, Modem mit Schalter)
oder Einschrankungen der Verbindungen (z. B. nur abgehende Rufe, nur ankommende
Rufe, ggf. mit Zetbeschrénkungen) oder die Einrichtung von geschlossenen
Benutzergruppen zur sicheren Kommunikation eingesetzt werden.

Neben ener gesicherten Ubertragungseitung mulR der Zutrittsschutz fur die
Kopplungstechnik (z. B. Bricken, Router, Gateway) und evtl. eine Filterung der
Informationsstrome in  der Kopplungstechnik nach Quell- oder Zieladresse,
Protokolltyp usw. gewahrleistet sein.

Fir die Ubertragung sensibler personenbezogener Daten empfiehlt sich der Einsatz von
Standleitungen (feste Punkt-zu-Punkt-Verbindung), da hier ein Anwahlen von aul3en
nicht moglich ist. Allerdings besteht auch hier die Gefahr des physischen Angriffs auf
die Leitung.

Damit wahrend der Kommunikation keine unzulassige Anderung von Daten stattfindet

und die Information wahrend der Ubertragung keinen nichtautorisierten Personen zur
Kenntnis gelangt, sind zumindest sensible personenbezogene Daten durch
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kryptographische Verfahren und andere Verfahren (z. B. Prifsummenverfahren,
elektronische Unterschrift) zu schiitzen.

14.6 Dienstliche Nutzung privater Hard- und Software

In offentlichen Verwatungen wird vielfach private Hard- und Software auch fir
dienstliche Zwecke eingesetzt. Meist werden dabei keine hinreichenden
Sicherheitsvorkehrungen getroffen, so dal3 eine den Vorschriften des S&chsischen
Datenschutzgesetzes entsprechende Datenverarbeitung nicht gewahrleistet ist.

WEel che Gefahren bestehen bel dienstlicher Nutzung privater Hard- und Software?

Der Dienstherr ist abhéngig vom privaten Arbeitsmittel, Uber das er keine
Verfligungsgewalt besitzt.

Aus Kostengriinden wird vor alem beim privaten Rechner meist auf die oft teure
Sicherheitssoft- und -hardware verzichtet. Ein unzureichend gesicherter MS-DOS-
PC ist aber fir eine Verarbeitung personenbezogener Daten nicht geeignet, wie
bereits im 2. Tétigkeitsbericht des Sachsischen Datenschutzbeauftragten unter 14.1
ausfuhrlich dargelegt wurde.

Besonders problematisch ist es, wenn tragbare Computer, wie z. B. Laptop oder
Notebook, sowohl dienstlich as auch privat genutzt werden. Zu der Gefahr einer
unbefugten Kenntnisnahme durch Dritte kommt die durch den héaufigen Transport
des Rechners erhohte Gefahr eines Diebstahls oder Verlustes des Gerétes hinzu.
Die darauf gespeicherten personenbezogenen Daten kodnnten in fremde Hande
gelangen. Deshalb snd fir tragbare Rechner unbedingt zuséizliche
Sicherheitsmaldnahmen vorzusehen, die die gespeicherten personenbezogenen
Daten auch nach einem Diebstahl vor unbefugter Kenntnisnahme sichern, wie z. B.
Verschllissalung.

Dienstlich eingesetzte Programme und Daten werden auf privaten Rechnern héufig
nicht regelmaiig gesichert und sind dann im Schadensfall nicht sofort wieder
herstellbar.

Werden offentliche Verwatungen zunehmend mit Rechnern ausgestattet, so dal3 eine
dienstliche Nutzung privater Hardware immer seltener wird, so bleibt die Problematik
des Einsatzes privater Software doch unvermindert bestehen. Vor allem motivierte
Mitarbeiter snd hdufig mit der dienstlich installierten Software unzufrieden, well sie zu
Hause oft komfortablere Software oder eigene, besser daflir geeignete Programme
entwickelt haben und diese auch im Dienst einsetzen mdchten. Die “private’ Software
wird dann vom Mitarbeiter per Diskette auf den dienstlichen PC installiert. Dabel wird
die Gefahr, schadliche Programme oder Viren “einzuschleppen”, haufig nicht beachtet.
Oft bleibt die Schadigung der Programme oder Datenbestéande lange Zeit unerkannt, bis
Funktionsstorungen oder gar der Ausfall des ganzen Systems darauf hinweisen.

Deshalb sollte durch schriftliche Weisungen grundsétzlich der Einsatz privater Hard-
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und Software zur dienstlichen Aufgabenerfiillung untersagt werden.

Fir besondere Fédle besteht jedoch die Moglichkeit, eine Ausnahmeregelung fur eine
befristete Zeit zu erteilen, wenn die Aufgabenerfillung der Dienststelle durch den
Einsatz privater Hard- oder Software wesentlich verbessert werden kénnte und die
Sicherheitsrisiken beherrschbar sind.

Eine Entscheidung darUber muf¥e schriftlich durch die fir die Fachaufgabe
verantwortliche Stelle unter Beteiligung des behordlichen Datenschutzbeauftragten
getroffen werden. Dabei ist aul3erdem zu beachten, dass

die privaten Datentrager (Disketten) vor einer Installation auf einem Einzelplatz-PC
mit entsprechenden Virenscannern gepruft werden,

die private Hardware vor dem dienstlichen Einsatz auf evtl. vorhandene schadliche
Programme, Viren usw. getestet wird,

bereits vorhandene private Programme und Daten gel 6scht werden, damit nunmehr
nur dienstlich freigegebene Software eingesetzt wird,

der Rechner nicht mehr zwischen Dienststelle und Wohnung hin und her
transportiert wird,

andere Mitarbeiter zur Aufgabenerfiillung auch bel Abwesenheit des Eigentiimers
auf den Rechner zugreifen konnen.

Bevor der Rechner wieder der ausschliefdlich privaten Nutzung zugefhrt wird, missen
ale dienstlichen Programme und Daten so gel6scht werden, dal3 eine Reproduktion
auch mit grof3em Aufwand nicht mehr moglich ist.

Neben einer Anweisung, die den grundsédtzlichen Verzicht auf private Hard- und
Software zur dienstlichen Aufgabenerfiillung vorschreibt, rege ich an, dal3 jeder PC-
Benutzer zusdtzlich zur evtl. gesetzlich erforderlichen Verpflichtung auf das
Datengeheimnis eine besondere PC-Verpflichtungserklarung fir die Benutzung von
Rechnern zur Kenntnis nimmt und unterschreibt.

Ein Muster fir eine solche PC-Verpflichtungserkldrung ist in der Zeitschrift fir
Kommunikations- und EDV-Sicherheit (KES 95/4 S. 44) abgedruckt und kann als
Vorlage fir offentliche Verwaltungen dienen.

Die PC-Verpflichtungserkldrung dient der ordnungsgemal3en Datenverarbeitung. In ihr
werden die wichtigsten Datens cherheitsmaldnahmen aufgefiihrt. Sie verbietet auch den
Einsatz von privater Hard- und Software, In Sonderheit unlizenzierter und
sel bsterstellter Programme.
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14.7 LOschung bzw. Vernichtung magnetischer Datentr ager

Datentréger dienen der Datenerfassung, der Datenspel cherung und dem Datentransport.
Datentréger sind z. B. Belege, Listen, Formulare, Protokolle und Zeichnungen, deren
Inhalt unmittelbar gelesen werden kann. Dazu gehdren aber auch maschinenlesbare
Datentrager, wie z. B. Lochkarte, Lochstreifen, Mikrofilm und magnetische
Datentréger (Magnetband, Streamer-/Magnetbandkassette, Diskette,
| dentifikationskarte mit Magnetstreifen, Magnetpl atte).

Werden Datentrager nicht mehr bendtigt, z. B. nach Ablauf von Aufbewahrungsfristen,
sind sie zu l6schen bzw. zu vernichten. Das L éschen stellt bekanntlich eine Phase der
Verarbeitung personenbezogener Daten dar (8 3 Abs. 2 S&chsDSG). Damit unterliegt
auch die Loschung bzw. Entsorgung von Datentrégern den Vorschriften des
Séchsischen Datenschutzgesetzes (siehe auch 1. Téatigkeitsbericht unter 14.1.2, 3.
Téatigkeitsbericht unter 14.6).

Sollen magnetische Datentrager wiederverwendet oder vernichtet werden, missen
zuvor die darauf gespeicherten personenbezogenen Daten (physisch) geldscht werden,
um sie vor unbefugter Kenntnisnahme zu schitzen. Logisches Lodschen ist
unzureichend.

Magnetische Datentrager kdnnen physisch geldscht werden durch:

1. Neuformatieren oder Uberschreiben mit einer zuféligen Zeichenfolge
- durch Aufruf spezieller Betriebssystemanwei sungen oder
- durch Aufruf entsprechender Dienstprogramme/Tools (z. B. Wipelnfo, Wipefile,
Wipedisk von Norton Utilities bzw. PC-Tools)

2. LOschgeréte

Das L 6schen mit geeigneter Software durch (moglichst mehrfaches) Uberschreiben der
gespeicherten personenbezogenen Daten ist nur bel einem noch funktionstiichtigen
magnetischen Datentréager maoglich. Ist dies nicht der Fall, konnen Ldschgeréte oder
Dauermagnete eingesetzt werden, um die gespeicherten personenbezogenen Daten
unkenntlich zu machen. Beim Léschen mit Loschgerdten oder Dauermagneten wird der
gesamte magnetische Datentrager einem starken externen Magnetfeld ausgesetzt, das
die gespeicherten Informationen |Gscht.

Die Norm DIN 33858 "Loschen von schutzbedirftigen Daten auf magnetischen
Datentragern” legt dafir mefldbare Kriterien, wie magnetische Feldstarke
(Koerzitivkraft) und Loschdampfung, fest.

Be sachgerechter Anwendung konnen Ldschgerdte magnetische Datentrager so

l6schen, dal3 eine Reproduktion der Daten auch mit grofRem Aufwand nicht mehr
moglich ist. Allerdings beschrénkt sich das Loschen mit Lodschgerden aus
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physikalischen Grinden hauptséchlich auf flexible magnetische Datentrager (Diskette,
Magnetband, Streamer-/Magnetbandkassette). Magnetplatten (Wechsdl- und
Festplatten) einer bestimmten Grofde konnen mit derzeit bekannten Ldschgeréten nicht
gel6scht werden.

Besonders problematisch ist es, defekte Magnetplatten, auf denen noch
personenbezogene Daten gespeichert sind und die aufgrund eines Hardwarefehlers
nicht mehr Gberschrieben werden konnen, zu entsorgen. Falls ein Léschen mit einem
Loschgerdt nicht moglich ist, kommt dann nur manuelles (evtl. unzureichendes)
L 6schen mit einem Dauermagneten oder mechanisches Zerstéren (z. B. Schreddern) in
Frage.

Allerdings ist dies im Garantiefall nicht mdglich. Wéhrend der Garantiezeit wird eine
defekte Magnetplatte, die im System nicht mehr ansprechbar und damit nicht mehr
|6schbar ist, in der Regel vor Ort beim Kunden repariert oder ausgetauscht. Beim
Austausch geht die defekte Magnetplatte mit allen darauf gespeicherten Daten in den
Besitz des Lieferanten Uber. Dieser kann sie reparieren, evtl. mit einigem Aufwand
auch den Inhalt rekonstruieren und sie mi3rauchlich nutzen. Aber auch hier kann eine
datenschutzgerechte Behandlung, vereinbart durch entsprechende vertragliche Klauseln
mit dem Lieferanten, erreicht werden.

Sollen magnetische Datentréger vernichtet werden, kann dies von der speichernden

Stelle selbst oder durch ein Entsorgungsunternehmen durchgefiihrt werden. Vernichtet

der Eigentimer (speichernde Stelle) die magnetischen Datentréger selbst, so ist er

verpflichtet, alle personellen, technischen und organisatorischen Malinahmen gemald §

9 S&chsDSG, namentlich Zugangskontrolle, Datentragerkontrolle, Transportkontrolle

und Organisationskontrolle, zu beachten. Wird ein Entsorgungsunternehmen mit der

Vernichtung magnetischer Datentrdger im Auftrag eingesetzt, sind neben den bereits

zuvor aufgefuihrten Mal3nahmen zu 8§ 9 S&chsDSG noch die Auftragskontrolle sowie

die gesetzlichen Anforderungen gemald § 7 S&chsDSG zur Datenverarbeitung im

Auftrag zu beachten. Dabel hat der Auftraggeber den Auftragnehmer unter besonderer

Berticksichtigung der Eignung der von diesem getroffenen personellen, technischen

und organisatorischen Mal3nahmen sorgfdltig auszuwahlen, der Auftrag ist schriftlich

zu erteilen. (Naher dazu meine Bekanntmachung vom 3. November 1993, S&chsABI. S.

1304, 2. Tétigkeitsbericht S. 173 ff., unter I).

Auftragsdatenverarbeitung zum Ldschen bzw. Vernichten von magnetischen

Datentragern kann folgende Aufgaben beinhalten:

0 Der Auftraggeber (speichernde Stelle) beauftragt schriftlich einen geeigneten
Auftragnehmer, der den magnetischen Datentréger im Haus des Auftraggebers
|6scht. Ein sachkundiger Mitarbeiter des Auftraggebersist dabel anwesend.

[ Der Auftraggeber (speichernde Stelle) beauftragt schriftlich elnen geeigneten
Auftragnehmer, den defekten Datentréger abzuholen und dann unverziglich extern
zu l6schen.

[0 Der Auftraggeber (speichernde Stelle) beauftragt schriftlich elnen geeigneten
Auftragnenmer, den defekten Datentrdger im Beisein enes sachkundigen
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Mitarbeiters des Auftraggebers abzuholen und in der Firma des Auftragnehmers in
Anwesenheit des Mitarbeiters (der speichernden Stelle) zu l6schen. Anschliefsend
geht der Datentréger in die Verfigungsgewalt des Auftragnehmers Uber.
In jedem Fal mufd vertraglich gesichert sein, dal3 der Auftragnehmer die ihm
anvertrauten personenbezogenen Daten nur entsprechend den Weisungen des
Auftraggebers nutzen darf und dal3 Personen, denen diese Daten zugénglich sind, auf
die Einhaltung des Datengeheimnisses verpflichtet sind.
Ein datenschutzgerechter Mustervertrag fir die Entsorgung von Datentrégern ist in der
Zeitschrift Datenschutz-Berater (DSB 1995, Heft 1 S. 7 ff.) abgedruckt und kann als
Vorlage fir abzuschlief3ende Vertrége dienen.

14.8 Zugangskontrolle - Datenerfassung beim Pfortner

Vidfach werde ich gefragt, ob es zuldssig sai, wenn beim Besuch von Behorden,
Ministerien oder auch von Einrichtungen wie z. B. Asylbewerberunterkiinften die
Personal ausweisnummer vom Pfortner notiert wird.

1. Fir eine ordnungsgemél3e Zugangskontrolle reicht es aus, im Besucherbuch oder

besser auf einzelnen Erfassungsbdgen festzuhalten, wer (Name, Anschrift) wann
(Datum, Zeit des Kommens und Gehens) wen besucht hat.
Die Speicherung der Personalausweisnummer anstelle der Anschrift (\Wohnort,
Stral3e, Hausnummer) ist kein geeignetes Mittel zur Identifizierung des Besuchers.
Aulerdem enthélt eine Personalausweisnummer (weitere) personenbezogene Daten
(z. B. Geburtsdatum), die fur eine Zugangskontrolle nicht erforderlich sind. Hinzu
kommt, dal3 dem Besucher in der Regd nicht bewuld ist, dal3 seine Pal3-
/Personalausweisnummer erhoben und in das Besucherbuch eingetragen wird.
Gemdld § 11 Abs. 2 Satiz 1 S&chsDSG sind jedoch personenbezogene Daten
grundsétzlich beim Betroffenen mit seiner Kenntnis zu erheben. Die Erhebung der
Pal3-/Personalausweisnummer ohne Kenntnis des Betroffenen verstéldt gegen § 11
Abs. 3 S&chsDSG, weil weder ein Gesetz noch eine Rechtsverordnung eine solche
Datenerhebung zul &.

Die Pal3-/Personalausweisnummer darf - auch im Hinblick auf Nr. 16.2 der
Allgemeinen Verwatungsvorschrift zur Durchfihrung des Pal3gesetzes vom 2.
Januar 1988 nicht erhoben werden, zuma sie fur die Aufgabenerfillung nicht
erforderlich ist. Bereits gespeicherte Personalauswei snummern sind unverztglich zu
|6schen (z. B. durch Schwaérzen oder durch Schreddern der vorhandenen Biicher oder
Erfassungsbdgen).

2. Die Aufforderung zur Vorlage des Personalausweises zur |dentitétsfeststellung halte
ich fur unproblematisch. Da es in Deutschland keine Verpflichtung gibt, den
Personalausweis mitzuftihren, kommen aber auch ale anderen Mdoglichkeiten in
Betracht, die Identitét festzustellen (z. B. Fuhrerschein; Anruf zu Hause; Bestétigung
durch andere Person).
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1. Die Aufbewahrungsdauer der gespeicherten Besucherdaten sollte aus
datenschutzrechtlichen Griinden folgendermal3en geregelt werden:

Die Speicherung personenbezogener Daten ist nur zuldssig, wenn es zur
(rechtmalligen)  Aufgabenerfullung  erforderlich  ist.  Die  (rechtméidige)
Aufgabenerfillung kann z. B. aus dem Hausrecht oder der Wohnheimordnung
hergeleitet werden.

Der Grundsatz der Erforderlichkeit beschréankt die Speicherung jedoch in zeitlicher
Hinsicht. Erforderlich ist die Speicherung nur so lange und nur in dem Umfang, wie
die Aufgabe der Zugangskontrolle as praventive Mal3nahme zur Gefahrenabwehr
aktuell ist. Daher dirfte eine Aufbewahrungsfrist fir die gespeicherten
personenbezogenen Daten von ca. 2 Wochen ausreichend sein. Well die fristgerechte
Loschung bei der Speicherung in einem Besucherbuch nicht praktiziert werden
konnte, sollten statt dessen einzelne Erfassungsbdgen verwendet werden. Diese
konnten spétestens nach zwei Wochen problemlos datenschutzgerecht vernichtet
werden. Die evtl. geftihrten Besucherbiicher sollten bald vernichtet werden.

14.9 Gestaltung von Behdrdenpost

Von einem Petenten erhielt ich den Brief einer Gemeinde, aus dessen Sichtfenster
neben der Adresse auch die Tatsache ersichtlich war, dal3 er Schuldner der
Gemeindeverwaltung ist (Adressierung: "as Gesamtschuldner"). Hierdurch bestand die
Gefahr, dal3 dieses sensible personenbezogene Datum, das auch zu Mil3versténdnissen
fahrt, einem unberechtigten Empféngerkreis zur Kenntnis gelangt (z. B. dem Nachbarn,
der die Post des Adressaten wahrend des Urlaubs entgegennimmt).

Ich habe von der Stadtverwaltung verlangt, kinftig nur noch Briefumschlage zu
verwenden, die 8 9 Abs. 1 SachsDSG entsprechen. Danach haben offentliche Stellen
alle Malinahmen zur Gewahrleistung des Datenschutzes zu treffen. Aus dem Fenster im
Briefumschlag von BehOrdenpost darf nur die Adresse des Empfangers und der
Absender ersichtlich sain.

Der Birgermeister der Gemeindeverwatung hat seine Bediensteten angewiesen,
kUnftig datenschutzgerechte Briefumschlége zu verwenden.

15 Vortrags- und Schulungstatigkeit

Eine im Berichtszeitraum weiterhin gestiegene Zahl von Eingaben belegt, welch
wichtiges Anliegen vielen die Selbstbestimmung Uber ihre eigenen Daten ist. Zugleich
liefen zahlreiche Winsche offentlicher  Stellen  nach  Informations-  und
Diskussionsveranstaltungen eine zunehmende Sensibiliserung der Behorden fir
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Belange des Datenschutzes erkennen. Die Angehorigen meiner Dienststelle und ich
waren deshalb auf Seminaren, auf Tagungen und in Vortragen bemuiht, die Kenntnisse
der 'Datenschutzmultiplikatoren' im offentlichen Bereich zu vertiefen und welteres
Interesse zu wecken. Von besonderem Stellenwert war hier meine zentrale
Fortbildungsveranstaltung 1996 in Delitzsch.

16 Materialien

16.1 Entschliel3ungen der 50. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
vom 9./10. November 1995 in Bremen

16.1.1 Zur Waeiterentwicklung des Datenschutzesin der Européischen Union

Die Konferenz der Datenschutzbeauftragten der Europédischen Union hat am 8.
September 1995 in Kopenhagen in einer Resolution im Hinblick auf die fir 1996
geplante Regierungskonferenz dafur pladiert, anlaRlich der Uberarbeitung der Unions-
und Gemeinschaftsvertrége in einen verbindlichen Grundrechtskatalog ein einklagbares
europdisches Grundrecht auf Datenschutz  aufzunehmen. Die  Schaffung
rechtsverbindlicher Datenschutzregelungen fur die Organe und Einrichtungen der
Union sowie die Schaffung ener  unabhéngigen und  effektiven
Datenschutzkontrollinstanz der EU werden angemahnt. Dieser Resolution schliefdt sich
die Konferenz der Datenschutzbeauftragten des Bundes und der Lander an. Sie halt
angesichts der fortschreitenden Integration und des zunehmenden Einsatzes von
Informations- und Kommunikationstechnologien in der EU eine Weiterentwicklung des
Datenschutzes im Rahmen der EU fiir geboten.

Sie fordert die zustandigen Politiker und insbesondere die Bundesregierung auf, daflr
einzutreten, dald im EU-Vertragsrecht ein Grundrecht auf Datenschutz aufgenommen
wird, die materiellen Datenschutzregelungen in der EU verbessert werden, das Amt
eines Europdischen Datenschutzbeauftragten geschaffen wird sowie eine
parlamentarische und richterliche Kontrolle der Datenverarbeitung der im EU-Vertrag
vorgesehenen Instanzen sichergestel It wird.

Grundrecht auf Datenschutz

Bel einer Welterentwicklung der Europdischen Union ist es unabdingbar, dal3 dem
Grundrechtsschutz eine angemessene Bedeutung beigemessen wird. Dies sollte dadurch
geschehen, dal3 die Vertrage zur Européischen Union mit einem Grundrechtskatal og
erganzt werden. Mit einer Entschlief3ung vom 10. Februar 1994 hat das Européische
Parlament einen Entwurf zur Verfassung der Europdischen Union zur Erdrterung
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gestellt, der u. a. folgende Aussagen enthdlt: "Jeder hat das Recht auf Achtung und
Schutz seiner Identitét. Die Achtung der Privatsphéare und des Familienlebens, des
Ansehens (...) wird gewdhrleistet"”.

Die Konferenz der Datenschutzbeauftragten ist mit ihrer Entschliel3ung vom 28. April
1992 dafUr eingetreten, dal3 in das Grundgesetz nach dem Vorbild anderer europaischer
Verfassungen ein Grundrecht auf Datenschutz aufgenommen wird. Sie hat hierfir einen
Formulierungsvorschlag gemacht. Auf ihren Konferenzen am 16./17. Februar 1993 und
9./10. Méarz 1994 bekréftigten die Datenschutzbeauftragten des Bundes und der Lander
ihre Position. Diese Forderung wurde aber wegen des Nichterreichens der notwendigen
qualifizierten Mehrheit durch den Gesetzgeber nicht umgesetzt.

In Wirtschaft, Vewaltung und Gesdischaft der Staaten der EU erhdit der
Dienstleistungs- und Informationssektor eine zunehmende Bedeutung. Dies hat zur
Folge, da? mit hochentwickelten Informationstechnologien von privaten wie von
Offentlichen Stellen verstérkt personenbezogene Daten verarbeitet und auch
grenziberschreitend ausgetauscht werden. Diese Entwicklung wird gefordert durch die
Privatiserung und den rasanten Awusbau transeuropdischer  elektronischer
Telekommunikations-Netze. Dadurch gerdt das Grundrecht auf informationelle
Selbstbestimmung in besonderem Mal3e auf der Uberstaatlichen Ebene in Gefahr.
Dieser Gefahr kann dadurch entgegengetreten werden, dal3 in enen in den
Uberarbeiteten EU-Vertrag aufzunehmenden Grundrechtskatalog das Grundrecht auf
Datenschutz und zu dessen Konkretiserung en Recht auf unbeobachtete
Telekommunikation aufgenommen werden. Dies hétte folgende positive
Auswirkungen:

Anhand einer ausdriicklichen gemeinsamen Rechtsnorm kann sich eine einheitliche
Rechtsprechung zum Datenschutz entwickeln, an die sowohl die EU-Organe wie
auch die nationalen Stellen gebunden werden.

Ein solches Grundrecht wére die Basis fur eine Vereinheitlichung des derzeit noch
sehr unterschiedlichen nationalen Datenschutzrechts auf einem hohen Niveau.

Den Buirgerinnen und Birgern wird deutlich erkennbar, dal3 ihnen in einklagbarer
Form der Datenschutz in gleicher Weise garantiert wird wie die traditionellen
Grundrechte.

Das grundiegende rechtsstaatliche Prinzip des Datenschutzes wird dauerhaft, auch
bei Erweiterung der EU, gesichert.

Mit der rechtlichen Konkretiserung enes Rechts auf unbeobachtete
Telekommunikation wirde der zunehmenden Registrierung des Verhaltens der
Birgerinnen und Bilrger in der multimediden Informationsgesellschaft
entgegengewirkt und der Schutz des Fernmel degehelmnisses auch nach dem Abbau
der staatlichen Monopole im Sprachtelefondienst sichergestellt.

Materielle Datenschutzregel ungen

Mit der kirzlich verabschiedeten EU-Datenschutzrichtlinie wird ein grof3er Fortschritt
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fur den Datenschutz auf europaischer Ebene erreicht. Dies darf aber nicht den Blick
dafir verstellen, dal3 in enzelnen Bereichen spezifische, dringend nétige
Datenschutzregelungen  fehlen. Insbesondere  sind  folgende  Bereiche
regel ungsbeduirftig:

Es bedarf eines fur die EU-Ingtitutionen verbindlichen eigenen Datenschutzrechts.
Die datenschutzrechtliche Verantwortung der Mitgliedsstaaten einschliefdich ihrer
Datenschutzkontrolle der Ubermittiung von Daten an EU-Institutionen bleibt dabei
unberthrt.

Die geplante |ISDN-Datenschutzrichtlinie darf weder einer vdllig fasch
verstandenen Subsidiaritét zum Opfer falen noch in unzureichender Form
verabschiedet werden.

Die im Bereich der Statistik bestehenden datenschutzrechtlichen Defizite sind
abzubauen.

Es soll eine Technikfolgenabschdtzung bel der Forderung und Einfihrung neuer
Informationstechniken mit Personenbezug durch die EU obligatorisch eingeflihrt
werden.

In den Bereich Inneres und Justiz sind aufeinander abgestimmte verbindliche
Regelungen mit hohem Datenschutzstandard, die die Datenverarbeitung in Akten
und die Sicherung der Datenschutzkontrolle mit umfassen, zu schaffen.

Es bedarf der Harmonisierung des Arbeitnehmerdatenschutzes auf hohem Niveau in
den Staaten der EU.

Fir das Personal der EU-Organe ist der Arbeitnehmerdatenschutz sicherzustellen,
was z. B. ba der Durchfhrung von Sicherheitstiberprifungen insbesondere unter
Betelligung von Behdrden der Heimatstaaten von grof3er Bedeutung ist.

Esist zu prifen, inwiewelt Informationszugangsrechte in weiteren Bereichen eingeftihrt
werden sollen.

Européischer Datenschutzbeauftragter

Die Konferenz der EU-Datenschutzkontrollinstanzen (25./26. Mai 1994, 8. September
1995) und die Konferenz der Datenschutzbeauftragten des Bundes und der Lander (25.
August 1994) haben darauf hingewiesen, dal3 es an einer unabhéngigen und effektiven
Datenschutzkontrollinstanz fehlt, an die sich jeder wenden kann, wenn er der Ansicht
ist, bei der Verarbeitung seiner personenbezogenen Daten durch Stellen der EU in
seinen Rechten verletzt zu sein. Aufgabe eines Européischen Datenschutzbeauftragten
sollte die Behandlung aller Datenschutzbelange der EU sein. Dazu gehdrt nicht nur die
Bearbeitung von Betroffeneneingaben, sondern auch die datenschutzrechtliche
Beratung der EU-Organe und -Einrichtungen sowie deren anlal3unabhéngige Kontrolle,
die Begleitung informationstechnischer EU-Projekte und der entsprechenden EU-
Normsetzung sowie die Zusammenarbeit mit den nationalen Kontrollinstanzen. Wegen
der teillweise anders gelagerten Aufgaben sollen die Funktionen des Européischen
Datenschutzbeauftragten und des Burgerbeauftragten nach den EG-Vertragen nicht
vermengt werden. Die Bundesregierung sollte im Rahmen der Vorbereitung der
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Regierungskonferenz 1996 darauf hinwirken, dal3 ein unabhangiger Européischer
Datenschutzbeauftragter in den Vertragen Uber die Européische Union institutionell
abgesichert wird.

Parlamentarische und richterliche Kontrolle

Bel der Zusammenarbeit der EU-Staaten in den Bereichen Justiz und Inneres muf3 mit
Besorgnis festgestellt werden, dal3 eine ausreichende parlamentarische und richterliche
Kontrolle im EU-Vertrag derzeit nicht gewahrleistet ist. Die geplante Europol-
Konvention ist hierfir ein Beispiel. Mit unbestimmten Formulierungen werden einem
fast vollig freischwebenden Européischen Polizeiamt informationelle Befugnisse
eingerdumt, einem Amt, das keiner parlamentarischen Verantwortlichkeit und nur einer
unzureichenden (teils nur nationalen) Rechtskontrolle unterworfen wird. Zur Wahrung
des Datenschutzes bei der Umsetzung gemeinsamer Malinahmen in den Bereichen
Justiz und Inneres mufd daher - unbeschadet der Kontrolle durch die nationalen
Datenschutzbehdrden - auch ene im Rahmen ihrer jeweligen Zustdndigkeiten
|ickenlose Kontrolle durch die nationalen Parlamente und Gerichte sowie durch das
Européische Parlament und den Européaischen Gerichtshof sichergestellt werden.

16.1.2 Zu Planungen fur ein Korruptionsbekampfungsgesetz

Derzeit gibt es Vorschldge, die Bekampfung der Korruption durch Verscharfungen des
Strafrechts und des Strafprozefrechts mit weiteren Eingriffen in das Grundrecht auf
informationelle Selbstbestimmung zu organisieren. Ein Beispiel dafir ist der Beschlul3
des Bundesrates vom 3. November 1995 zur Einbringung enes
Korruptionsbekampfungsgesetzes.

Nach dem vom Bundesrat beschlossenen Gesetzentwurf sollen Bestechlichkeit und
Bestechung in den Krels derjenigen Tatbestdnde aufgenommen werden, bel deren
Verdacht die Uberwachung des Fernmeldeverkehrs und der Einsatz technischer Mittel
ohne Wissen des Betroffenen (88 100a, 100c StPO) angeordnet werden duirfen.

Die Datenschutzbeauftragten weisen demgegentber darauf hin, dal3 es vorrangig um
Pravention, nicht um Repression geht. Die Datenschutzbeauftragten treten fir eine
entschlossene und wirksame Bekampfung der Korruption mit rechtsstaatlichen Mitteln
unter strikter Beachtung der Freiheitsrechte ein.

Sie wenden sich zugleich gegen eine Rechtspolitik, welche - noch bevor sie sich
darliber im klaren ist, was die bisherigen Verscharfungen und Eingriffe an Vorteilen
und an Nachteilen gebracht haben - auf weitere Verscharfungen und Eingriffe setzt.

Gerade gegeniber der Korruption gibt es Moglichkeiten, welche Effektivitét

versprechen und gleichwohl die Privatsphare der unbeteiligten und unschuldigen
Birgerinnen und Birger nicht antasten:
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Rotation derjenigen Mitarbeiterinnen und Mitarbeiter einer Behtrde, deren Position
und Aufgaben erfahrungsgemald fir Bestechungsversuche in Betracht kommen;
Vier- und Sechsaugenprinzip bei bestimmten Entscheidungen;

Trennung von Planung, Uberwachung und Ausfiihrung, von Ausschreibung und
Vergabe;

Prufverfahren und Innenrevision:;

Codes of Conduct (formalisierte "Ethikprogramme") im Bereich der Wirtschaft;
verbesserte Transparenz von Entscheldungsprozessen in der Verwaltung.

Die in den Gesetzentwlrfen vorgesehene weitere Einschrénkung von Grundrechten, die
mit einer abermaligen Erweiterung der Telefoniberwachung verbunden waére, ist nur
vertretbar, wenn sie nach einer sorgféltigen Giter- und Risikoabwagung zusétzlich zu
den o. g. Veafahrens- und Verhaltensmaldregeln als geeignet und unbedingt erforderlich
anzusehen wére,

Die Datenschutzbeauftragten verlangen, dal3 vor einer zusétzlichen Aufnahme von
Straftatbesténden in den Katalog der Abhdrvorschrift des 8 100a StPO diese Abwéagung
durchgefthrt wird.

Die Datenschutzbeauftragten fordern weiterhin, dal3 eine Erweiterung des genannten
Straftatenkatal oges nur befristet vorgenommen wird, damit sich vor einer Verlangerung
die Notwendigkeit sellt, auf der Grundlage einer sorgfdtigen Erfolgs- und
Effektivitdtskontrolle erneut die Erforderlichkelt und Verhdtnismaldigkeit einer solchen
Erweiterung des Grundrechtseingriffs zu Gberprifen.

Die Datenschutzbeauftragten verlangen, dal? der Gesetzgeber vor weiteren Eingriffenin
Freiheitsrechte eine sorgféltige Guter- und Risikoabwéagung vornimmt und dabei
insbesondere verantwortlich prift, ob sich die innenpolitischen Ziele mit Mitteln
erreichen lassen, welche die informationelle Selbstbestimmung der Birgerinnen und
Bilrger schonen.

Schliefdich gibt die anstehende erneute Erweiterung des Katalogs von 8§ 100a StPO

Veranlassung, den Umfang der darin genannten Straftaten sobald wie mdglich
grundlegend zu Uberprifen.
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16.1.3 Zu Forderungen an den Gesetzgeber zur Regelung der Ubermittiung
per sonenbezogener Daten durch die Ermittlungsbehdrden an die Medien
(auRerhalb der Offentlichkeitsfahndung der Ermittlungsbehor den)

1. Fur die Ubermittlung von personenbezogenen Daten durch Justiz und Polizei an die
Medien sollte eine bereichsspezifische Rechtsgrundlage geschaffen werden. Die
Regelung sollte fir den betroffenen Blrger den Umfang des Eingriffsin sein Recht
auf informationelle Selbstbestimmung erkennbar machen.

2. Die Ubermittlung personenbezogener Daten an die Medien ist nur ausnahmsweise
gerechtfertigt, wenn das Verfahren gerade im Hinblick auf die Person des
Betroffenen oder die besonderen Umstande der Tat fur die Offentlichkeit von
Uberwiegendem Interesse ist.

3. Bel der Entscheidung, ob und in welchem Umfang personenbezogene Daten an die
Medien Ubermittelt werden, sind die schutzwirdigen Belange der Betroffenen zu
beriicksichtigen. Dazu zahlen insbesondere die privaten und beruflichen Folgen fir
das Opfer, den Beschuldigten/Angeklagten und deren Angehtrige sowie die
Schwere, die Umstande und die Folgen des Ddlikts.

Bei der Ubermittlung von personenbezogenen Daten tiber Beschuldigte/Angeklagte
sind auch der Grad des Tatverdachts und der Stand des Verfahrens zu
berticksichtigen. Vor Beginn der offentlichen Hauptverhandlung ist ein besonders
strenger Maldstab an das Vorliegen enes "Uberwiegenden Interesses’ der
Offentlichkeit anzulegen.

Bis zur rechtskréftigen Verurteillung ist die Unschuldsvermutung zugunsten des
Beschuldigten oder Angeklagten zu beachten. Zu unterlassen sind alle Auskinfte
oder Erkldrungen, die geeignet sind, die Unbefangenheit der Verfahrensbetelligten
zu beeintréchtigen. Akteneinsicht durch Medienvertreter kommt nicht in Betracht.

4. Grundsétzlich snd in Auskinfte und Erkldrungen Uber das Ermittlungs- und
Strafverfahren keine Namen und sonstige personenbezogene Angaben, die Opfer
von Straftaten, Zeugen, Beschuldigte und Angeklagte bestimmbar machen,
aufzunehmen. Vor alem bel Hinweisen auf den Wohnort, das Alter, den Beruf und
die familidren Verhdtnisse oder sonstigen sozialen Bindungen (z. B. Partei- oder
Vereinsmitgliedschaft) ist zu prifen, inwiewelt dadurch eine Identifizierung des
Betroffenen moglich wird.

5. Personenbezogene Daten durfen nicht Gbermittelt werden, wenn besondere bundes-
gesetzliche oder landesgesetzliche V erwendungsregel ungen entgegenstehen.

6. Ist die Bekanntgabe der Person des Beschuldigten oder Angeklagten wegen des
Uberwiegenden oOffentlichen Interesses gerechtfertigt, mul3 auch be der
Ubermittlung sonstiger personenbezogener Daten abgewogen werden, ob diese
Informationen fUr die Berichterstattung Uber die Tat selbst oder die Hintergrtinde,
die zu der Tat gefthrt haben, erforderlich sind, und in welchem Umfang der
Betroffene dadurch in seinem Personlichkeitsrecht beeintrachtigt wird.

SichsDSB  4.Tatigkeitsbericht  (31.3.1996) 215



7.

10.

16.

Die Bekanntgabe von Vorstrafen ist nur ausnahmsweise zuléssig. Sie setzt voraus,
dal? die frihere Verurteilung im Bundeszentralregister noch nicht getilgt und ihre
Kenntnis fur eine nachvollziehbare Berichterstattung tber eine schwerwiegende
Straftat - auch unter Berilicksichtigung des Personlichkeitsrechts des Betroffenen
und des Resozialisierungsgedankens - erforderlich ist. Besondere Zurtickhaltung ist
bei Auskinften und Erklarungen Uber Sachverhate geboten, die der friheren
Verurteilung zugrunde liegen.

Wegen des Uberragenden Schutzes von Minderjdhrigen und Heranwachsenden ist
bei Auskinften und Erkldrungen Uber Verfahren gegen diesen Personenkreis
besondere Zurtickhaltung hinsichtlich der Bekanntgabe personenbezogener Daten
zu wahren,

Opfer, Zeugen und Familienangehdrige haben in der Regel keine Veranlassung
gegeben, dalR ihre personlichen Lebensumstande in der Offentlichkeit bekannt
gemacht werden. Die Ubermittlung personenbezogener Daten (ber diesen
Personenkreis an die Medien kommt deshalb grundsétzlich nicht in Betracht.

Bildveroffentlichungen greifen wegen der damit verbundenen sozialen
Prangerwirkung besonders tief in das Personlichkeitsrecht des Betroffenen ein. Eine
Bildherausgabe kommt daher fur Zwecke der Medienberichterstattung nicht in
Betracht.

1.4 Zu Datenschutzrechtlichen Anforderungen an den Einsatz von
Chipkarten im Gesundheitswesen

Die Datenschutzbeauftragten des Bundes und der Lander haben auf ihrer 47. Konferenz
am 9./10. Mérz 1994 kritisch zum Einsatz von Chipkarten im Gesundheitswesen
Stellung genommen. In dem Beschlul3 wird die Nutzung von Patientenkarten von
mehreren V oraussetzungen zur Sicherung des Personlichkeitsrechts abhéngig gemacht.

Seitdem werden in mehreren Landern Modellversuche und Pilotprojekte durchgefihrt.
Die Bandbreite reicht
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von algemeinen Patientenkarten, die an moglichst viele Patienten/Versicherte
ausgegeben werden, eine Vielzahl von Krankheitsdaten enthalten und von einem
unbestimmten Kreis von Personen und Institutionen des Gesundheitswesens zu
vielfaltigen Zwecken verwendet werden konnen (z. B. Vita-Card der AOK Leipzig,
Personliche Patientenkarte Neuwied, BKK -Patientenkarte Berlin)

bis zu krankheitsspezifischen Karten fir bestimmte Patientengruppen mit
reduziertem Datensatz und einer Definition der Verwendung (z. B. Diayse-Card,
Diab-Card, Krebsnachsorgekarte, Defi-Card).
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Datenschutzrechtlich stellen sich vor alem folgende Probleme:
Die massenhafte Einfihrung der Karten erzeugt einen soziadlen Druck auf die
Betroffenen, sie mitzufUhren und vorzuzeigen. Diesen Erwartungen wird sich der
Betroffene vielfach nur unter Befremden des Arztes oder sogar der Gefahr, dal3
dieser die Behandlung ablehnt, verweigern kénnen.
Die Verwendung von adlgemeinen Patientenkarten bringt die Gefahr einer
pauschalen Offenbarung von medizinischen Daten mit sich.
Dem Patienten wird die Last aufgebirdet, fir die Sicherheit seiner medizinischen
Daten selbst zu sorgen.

Die Datenschutzbeauftragten fordern alle fur Kartenprojekte im Gesundheitswesen
Verantwortlichen in Politik, Industrie, Arzteschaft, Wissenschaft und in den
Krankenversicherungen auf, das Recht auf informationelle Selbstbestimmung der
betroffenen Patienten bzw. Versicherten zu gewdhrleisten. Die 50. Konferenz hélt
folgende V oraussetzungen fir elementar:

1. Besondere Schutzwirdigkeit medizinischer Daten

Medizinische Daten sind besonders schutzwirdig, unabhangig davon, welche
Technologien eingesetzt werden, ob die Patientendaten beim Arzt gespeichert und
versandt oder Uber ein Netz abgerufen werden oder ob der Patient die Daten auf einer
Chipkarte bel sich hat. Es handelt sich oftmals um belastende, schicksalhafte Daten.
Zudem geht es nicht nur um Daten des Patienten, sondern auch um fremde Einblicke in
die éztliche Téatigkeit.

2. Wirksame Entscheidung der Betroffenen tiber die Verwendung einer Karte
Die frele Entscheidung der Betroffenen (Patienten/Versicherten), eine Chipkarte zu
verwenden, muf3 gewéahrleistet sein. Dies umfaldt die Entscheidung,
. ob Daten auf einer Chipkarte gespeichert werden,
welche der Gesundheitsdaten auf die Karte aufgenommen werden,
welche Daten auf der Karte wieder gel 6scht werden,
ob die Karte bel eéinem Arztbesuch bzw. einem Apothekenbesuch vorgelegt wird
und
welche Daten im Einzelfall zugénglich gemacht werden.

Ein Widerruf der Entscheidung muf3 ohne Nachteile fir die Betroffenen moglich sein.
Die gleiche Frelheit der Entscheidung flr oder gegen die Verwendung der Chipkarte
muB fur Arzte und Apotheker gewahrleistet sein. Eine wirksame Entscheidung fur oder
gegen die Verwendung einer Chipkarte setzt eine schriftliche, objektive, vollsténdige
und nachvollziehbare Information Uber Zweck, Art, Umfang und Beteiligte der
Chipkarten-Kommunikation voraus. Das Gesamtkonzept des Chipkarteneinsatzes und
der damit verbundenen Datenverarbeitung muf3 fir die Betroffenen tberschaubar sein.

Auf der Karte darf nicht der Datensatz der Krankenversi chertenkarte nach § 291 Abs. 2
SGB V, insbesondere  nicht  die  Krankenversicherung und  die
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KrankenversicherungsNr., gespeichert werden, da andernfalls - zumal bei allgemeinen
Patientenkarten mit hohem Verbreitungsgrad - die Krankenversichertenkarte verdrangt
und deren Nutzungsbeschrankungen umgangen werden.

3. Freiheit der Entscheidung

Die uneingeschrankte Freiheit der Entscheidung der Betroffenen fiir oder gegen die
Verwendung einer Chipkarte mufd gewahrleistet sein, denn der Einsatz von Chipkarten
im Gesundheitswesen fuhrt keineswegs zwangdaufig zu grofderer Autonomie der
Patienten. Neue Technologien kdnnen sich auch as Verfuihrung erweisen, deren Preis
erst langfristig erkennbar wird. Die individuelle Entscheidung des Blrgers Uber die
Verarbeitung seiner Daten war und bleibt ein zentrales Recht gegentiber Eingriffen in
seine Freiheitssphére. Mit der Chipkarte konnen sich jedoch Situationen ergeben, in
denen wirkliche Freiheit, tatséchliche Wahimoglichkeit der Betroffenen nicht mehr
gewdhrleistet sind und durch technische und organisatorische, rechtliche und soziale
Rahmenbedingungen wiederhergestellt werden miissen.

Dem Staat kommt hier eine verénderte Rolle zu: Fretheitsrechte nicht einzuschranken,
sondern sie zu sichern, wo Entwicklungen des Marktes und der Technologien sowie
Gruppeninteressen die Entscheidungsfretheit des Blrgers bedrohen. Die Technologie
selbst kann fur die Sicherung der Freiheitsrechte ein wertvolles Hilfsmittel sein.
Darliber hinaus kommt der Informiertheit der Betroffenen ein zentraler Stellenwert zui.
lhre Kompetenz zur Entscheidung und zum praktischen Umgang mit der Karte muf
gestérkt werden, damit sie auch langfristig die groftmoglichen Chancen haben, ihre
I nteressen durchzusetzen.

Mit der Ausstellung der Karte dirfen nur die Vorteile verknipft werden, die sich
unmittelbar aus den Nutzungspraktiken der Karte selbst ergeben. Die free
Entscheidung der Betroffenen, eine Karte zu nutzen oder dies abzulehnen, darf nicht
durch einen Nutzungszwang oder eine Bevorzugung von Karten-Nutzern (z. B. durch
Bonuspunkte) bzw. von Karten-Verweigerern eingeschrankt werden.

4. Keine Verschlechterung der Stuation der Betroffenen

Durch die Einfihrung von Kommunikationssystemen mit Chipkarten dirfen die
Betroffenen nicht schlechter gestellt werden as im konventionellen Verfahren. Die
medizinische Versorgung, der Schutz der Gesundheitsdaten und die
Mitentscheidungsrechte der Betroffenen missen in Umfang und Qualitdt erhaten
bleiben.

Das therapeutische Verhdtnis Arzt/Patient darf sich durch den Einsatz von Chipkarten
nicht verschlechtern. Freiheit und Vertrauen innerhab des Arzt-Patienten-V erhal tnisses
sowie der Grundsatz der Abschottung der dem Arzt anvertrauten Informationen und der
arztlichen Erkenntnisse nach auf3en, gegen die Kenntnisnahme durch Dritte, missen
erhalten bleiben. Insbesondere mul’ der Gesetzgeber sicherstellen, dal? die auf der beim
Patienten befindlichen Chipkarte gespeicherten medizinischen Daten ebenso gegen
Beschlagnahme und unbefugte Kenntnisnahme geschiitzt sind wie die beim Arzt
gespeicherten Daten. Eine Kommunikation unter Vorlage der Karte mit Personen oder
Stellen aulerhab des Arzt-Patienten-Verhdltnisses, z. B. Arbeitgebern oder
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Versicherungen, muf3 vom Gesetzgeber untersagt werden.

Das sich im Gespréch entwickelnde Vertrauensverhdtnis zwischen Arzt und Patient
darf nicht durch ene Chipkarten-vermittelte Kommunikation verdrangt werden.
Verkirzte Darstellungen medizinischer Sachverhalte auf der Chipkarte - z. B. mit Hilfe
von Schlisselbegriffen - durfen nicht zu ener Minderung der Qualitét des
therapeutischen Verhdtnisses fuhren; das liegt auch im Interesse des Arztes. Der
Patient muf3 auch weiterhin die Moéglichkeit des individuellen Diaogs wahlen konnen.
Dies schliefd insbesondere die Freltheit des Betroffenen ein, eine Chipkarte im
Einzelfall nicht vorzulegen, auf der Chipkarte nur einen begrenzten Datensatz
speichern zu lassen oder zu entscheiden, welchem Arzt welche Informationen oder
Informationsbereiche offenbart werden. Der Patient darf durch die Ausgestaltung und
den Verwendungszusammenhang der Chipkarte nicht zur pauschalen Offenbarung
seiner Daten gezwungen sein. So sind Daten auf der Chipkarte so zu ordnen, dal3 z. B.
beim Zahnarzt die gynakol ogische Behandlung geheim bleiben kann.

Es darf keine "Einwilligung" in Chipkarten und Chipkartensysteme mit verminderter
Datensicherheit geben. Der  Gesetzgeber mul3 die Patienten vor "billigen
Gesundheitskarten" ohne ausreichende Sicherung vor einer Nutzung durch Dritte
schiitzen.

5. Scherstellung der Integritéat und Authentizitat der Daten

Zur Sicherstellung der Vertraulichket, Integritdét und Authentizitét der Daten auf
Chipkarten im Gesundheitswesen und zur Differenzierung der Zugriffsmoglichkeiten
nach dem Grundsatz der Erforderlichkeit in unterschiedlichen Stuationen sind
kryptographische Verfahren sowie geeignete Betriebssysteme zur Abschottung
unterschiedlicher Anwendungsbereiche nach dem Stand der Technik in Chipkarten und
Schreib-/Lese Terminals zu implementieren. Eine Protokollierung der Ldsch- und
Schreibvorgange auf der Karte ist unverzichtbar.

Darliber hinaus ist fur das infrastrukturelle Kartenumfeld (Herstellung, Verteilung,
Persondlisierung, ..., Ricknahme) sicherzustellen, dal3 ausreichende technische und
organisatorische Mal3nahmen Berticksichtigung finden. Fir die zur Erstellung und
Persondliserung von Gesundheits-Chipkarten dienenden Systeme sowie die
informationstechnischen Systeme und Verfahren, mit denen Daten auf der Chipkarte
gelesen, eingetragen, verandert, gel0scht oder verarbeitet werden, muf3 der gleiche hohe
Sicherheitsstandard erreicht werden.

6. Keine neuen zentralen mediznischen Datensammiungen

Der Einsatz von Chipkarten im Gesundheitswesen darf nicht zur Entstehung neuer
zentraler Datelen  von Pdtientendaten bei  Kassenarztlicher  Vereinigung,
Krankenkassen, Kartenherstellern oder sonstigen Stellen fihren. Dies gilt auch fir das
Hinterlegen von Sicherungskopien der auf der Karte gespeicherten medizinischen
Daten. Es steht in der freien Entscheidung der Betroffenen, ob sie dem Arzt ihres
Vetrauens eine umfassende Pflege aler Chipkarten-Daten - einschliefdich der
Sicherungskopien - Ubertragen oder nicht.
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7. Leserecht des Karteninhabers

Der Karteninhaber mul3 das Recht und die Mdglichkeit haben, seine auf der Chipkarte
gespeicherten Daten vollsténdig zu lesen.

8. Quche nach datenschutzfreundlichen Alternativen

Angesichts der aufgezeigten Gefahrdungen der informationellen Selbstbestimmung im
Gesundheitswvesen muf3 die Suche nach datenschutzfreundlichen Alternativen zur
Chipkarte fortgesetzt werden.

Vorstehende Kriterien sind der Mal3stab fiir die datenschutzrechtliche Bewertung von
Projekten fir die Einfihrung von Chipkarten im Gesundheitswesen.

Die Datenschutzbeauftragten von Bund und Landern fordern die Gesetzgeber auf, die
dringend notwendigen Regelungen zur Sicherung der Rechte von Patienten und Arzten
zu schaffen. Ebenso ist durch die Gesetzgeber den Besonderheiten der
Datenverarbeitung auf Chipkarten durch bereichsspezifische Regelungen Rechnung zu
tragen.

16.1.5 Zum Datenschutz bei der Neuordnung der Telekommunikation
(Postreform 111)

Mit der Postreform 11 soll die Neugestaltung des Telekommunikationssektors in
Deutschland nach den Vorgaben des Liberalisierungskonzepts der Européi schen Union
abgeschlossen werden. Entstehen wird ein riesiger Markt mit einer Vielzahl von grof3en
und kleinen, tellweise auch grenziberschreitend tatigen Netzbetreibern und
Diensteanbietern. Die Akteure auf diesem Telekommunikationsmarkt werden zum
groleren Tell as Privatunternehmen operieren, es werden aber auch 6ffentliche Stellen
ihre Leistungen anbieten. Der gesetzgeberische Abschlul? der Liberaliserung und der
Privatisierung des TK-Sektors wird die rechtliche Grundlage bilden fir den endgultigen
Eintritt in das Zeitalter von weltwelter Vernetzung, Multimedia und interaktiven
Diensten und damit fir den rapiden Anstieg des Konsums von Angeboten der
Telekommunikation, des interaktiven Rundfunks und der Datenverarbeitung.

Die Konsequenzen sind absehbar: Gegeniber der heutigen Situation werden
unvergleichlich mehr personenbezogene Daten durch mehr Stellen registriert und
ausgewertet werden. Betroffen sind alle, die fernsehen, telefonieren, fernkopieren,
Texte und Dokumente Uber Datenleitung schicken oder Telebanking oder Teleshopping
betreiben. Die Risken fir den Einzelnen durch die vermehrten Mdglichkeiten der
Verhaltenss und Umfeldkontrolle oder der  Ausforschung  personlicher
L ebensgewohnheiten und Eigenschaften vergrof3ern sich entsprechend.

Der vom Bundesministerium fir Post und Telekommunikation vorgelegte

Referentenentwurf for ein Telekommunikationsgesetz (TKG-E, Stand: 6. Oktober
1995) macht es erforderlich, erneut die Redisierung der grundlegenden
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Rahmenbedingungen fir ene datenschutzgerechte Gestaltung der kinftigen
Telekommunikationslandschaft - soweit die Gesetzgebungskompetenz des Bundes
betroffen ist - anzumahnen.

Ein wirksamer Datenschutz muld - wie bereits jetzt gesetzlich fixiert - auch kinftig
gleichberechtigtes Regulierungsziel neben 2z B. de Sicherstdlung der
flachendeckenden Grundversorgung mit Telekommunikati onsdienstleistungen bleiben.

Kundenwtinsche nach variablerer und komfortablerer Nutzung der technischen
Moglichkeiten werden zunehmen. Gerade deshalb missen die Prinzipien der
Datenvermeidung und der strikten Begrenzung der Datenverarbeitung auf das
erforderliche  Ausmad ihren Vorrang bel  der  Ausgestdtung  der
kommunikationstechnischen Infrastruktur behalten. Netzbetreiber und Diensteanbieter
sollten verpflichtet werden, Gberall dort, wo dies technisch moglich ist, auch anonyme
Zugangs- und Nutzungsformen fur ihre Leistungen bereitzustellen. Fir eine sichere
Datentibertragung sind ohne prohibitive Zusatzkosten wirksame
V erschltisselungsverfahren bereitzustellen.

Das Recht auf informationelle Selbstbestimmung und das Fernmeldegeheimnis miissen
fur ale Netzbetreiber und Diensteanbieter ungeachtet ihrer Rechtsform und ihrer
Kundengtruktur (z. B. sog. Corporate Networks) einheitlich auf einem hohen Niveau
gesichert werden. Der bisherige Schutzstandard darf keinesfalls unter den durch die
Postreform 11 erreichten Stand gesenkt werden. Ein hohes Datenschutzniveau ist as
Grundversorgung unabdingbar; seine Gewdhrleistung sollte deshalb Teil der
Universaldienstleistung sein. Die in Grundrechte eingreifenden Regelungen sind im
Telekommunikationsgesetz selbst und nicht in Verordnungen zu treffen. Die
untergesetzlichen, den Datenschutz betreffenden Normen gehoren in eine einzige, nicht
verstreut in mehrere Verordnungen.

Entscheidend fir die Wirksamkeit des Grundrechtsschutzes ist die strikte Einhaltung
der Zweckbindung der Verbindungs- und Rechnungsdaten. Das "Feststellen
miBbrauchlicher Inanspruchnahme” oder die "bedarfsgerechte Gestaltung” von TK-
Leistungen durfen nicht as Anlal3 fir eine umfassende Auswertung dieser Angaben
oder sogar der Nachrichteninhalte herangezogen werden.

Fir den Kunden bzw. Telnehmer ist es von grofter Bedeutung, die
Verarbeitungsvorgange im TK-Bereich lberschauen zu kénnen. Er mul3 auch kiinftig
Uber die Nutzungsrisken bestimmter Kommunikationstechniken (z. B. Mobilfunk)
ebenso wie Uber seine Widerspruchsmoglichkeiten umfassend aufgeklart werden.
Kenesfalls darf die Einwilligung des Betroffenen mifdbraucht werden um
bereichsspezifische Schutznormen oder effiziente Datensicherungsvorkehrungen zu
umgehen.

Um auch und gerade fir das besondes schutzwirdige Fernmeldegeheimnis einen
durchgangig hohen Schutzstandard zu sichern, braucht es eine unabhangige Kontrolle
nach bundesweit einheitlichen Kriterien. Die Zuweisung dieser Uberwachungsaufgabe
an die im TKG-Entwurf vorgesehene Regulierungsbehtrde ist wegen deren
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mangelhafter ~ Unabhéngigkeit und der von ihr  wahrzunehmenden
Regulierungsaufgaben, die mit Interessenkonflikten verbunden sein werden, nicht
akzeptabel .

Deshalb sollte aufgrund seiner langjahrigen fachlichen Erfahrung bei der Kontrolle der
TELEKOM und seiner umfassenden Querschnittskenntnisse im TK-Bereich der
Bundesbeauftragte fir den Datenschutz eine zentrale Funktion fUr die Kontrolle im
Telekommunikationsbereich erhaten. Die Aufgaben, die die Landesbeauftragten fur
den Datenschutz und die Aufsichtsbehtrden im Rahmen ihrer Zustandigkeiten erfillen,
sind gesetzlich klar zu regeln.

Die Akzeptanz der Informationsgesellschaft der Zukunft hangt wesentlich ab von der
Sicherung des Grundrechts auf  unbeobachtete  Kommunikation. Das
Telekommunikationsgesetz wird einen entscheidenden Baustein fir die rechtliche
Ausgestaltung der kunftigen TK-Infrastruktur bilden. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander fordert daher dazu auf, die von ihr
vorgeschlagenen Regelungen im welteren Gesetzgebungsverfahren zu beriicksichtigen
und sich fur ihre Umsetzung auch auf der européischen Ebene (z. B. in der ISDN-
Richtlinie) einzusetzen.

16.2 Entschliel3ungen der 51. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
vom 14./15. Marz 1996 in Hamburg

16.2.1 Zur Moderniserung und europdischen Harmoniserung des
Datenschutzr echts

Die Datenschutzrichtlinie der Européischen Union vom Oktober 1995 verpflichtet alle
Mitgliedstaaten, ihr Datenschutzrecht binnen drei Jahren aif europdischer Ebene zu
harmonisieren. Die Richtlinie geht zu Recht von einem hohen Datenschutzniveau aus
und stellt fest: "Die Datenverarbeitungssysteme stehen im Dienste des Menschen.”

Die Datenschutzbeauftragten begrif3en diesen wichtigen Schritt zu einem auch
international wirksamen Datenschutz. Sie appellieren an den Gesetzgeber in Bund und
Léandern, die Umsetzung der Richtlinie nicht nur as Beltrag zur européischen
Integration zu verstehen, sondern as Aufforderung und Chance, den Datenschutz
fortzuentwickeln. Die Datenschutzbeauftragten sprechen sich fir eine umfassende
Modernisierung des deutschen Datenschutzrechts aus, damit der Einzelne in der sich
rapide verandernden Welt der Datenverarbeitung, der Medien und der
Telekommunikation Uber den Umlauf und die Verwendung seiner personlichen Daten
soweit wie moglich selbst bestimmen kann.

Diewichtigsten Ziele sind:
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Weitgehende Vereinheitlichung der Vorschriften fir den 6ffentlichen und privaten
Bereich mit dem Ziel eines hohen, gleichwertigen Schutzes der Betroffenen,
beispielsweise bei der Datenerhebung und bei der Zweckbindung bis hin zur
Verarbeitung in Akten.

Erweiterung der Rechte der Betroffenen auf Information durch die
datenverarbeitenden Stellen Uber die Verwendung der Daten, auf Auskunft, auf
Widerspruch und im Bereich der Einwilligung.

Verpflichtung zu Risikoanalyse, Vorabkontrolle, Technikfolgenabschétzung und
zur Betelligung der Datenschutzbeauftragten bei der Vorbereitung von Regelungen
mit Auswirkungen auf den Datenschutz.

Verbesserung der  Organisation und Stakung der  Befugnisse  der
Datenschutzkontrolle unter den Gesichtspunkten der Unabhéngigkeit und der
Effektivitét.

Einrichtung und effiziente Ausgestaltung des Amtes enes internen
Datenschutzbeauftragten in 6ffentlichen Stellen.

Weiterentwicklung der Vorschriften zur Datensicherheit, insbesondere im Hinblick
auf Miniaturisierung und Vernetzung.

Dartber hinaus machen die Datenschutzbeauftragten folgende Vorschléage:

7.

8.

10.

11.

12.

13.
14.

Erweiterung des Schutzbereichs bel Bild- und Tonaufzeichnungen und Regelung
der Video-Uberwachung.

Stérkere Einbeziehung von Presse und Rundfunk in den Datenschutz;
Aufrechterhaltung von Sonderregelungen nur, soweit dies fir die Sicherung der
Meinungsfreiheit notwendig ist.

Sonderregelungen fir besonders empfindliche Bereiche, wie den Umgang mit
Arbeitnehmerdaten, Gesundheitsdaten und Informationen aus gerichtlichen
Verfahren.

Sicherstellung der informationellen Selbstbestimmung bei Multimedia-Diensten
und anderen eektronischen Dienstleistungen durch die Pflicht, auch anonyme
Nutzungs- und Zahlungsformen anzubieten, durch den Schutz vor Uberellter
Einwilligung, z. B. durch ein Widerrufsrecht, und durch strenge Zweckbindung fir
die bel Verbindung, Aufbau und Nutzung anfallenden Daten.

Besondere Regelungen fir Chipkarten-Anwendungen, um die datenschutzrechtliche
Verantwortung aller Betelligten festzulegen und den Einzelnen vor unfreiwilliger
Preisgabe seiner Daten zu schiitzen.

Schutz bel Personlichkeitsbewertungen durch den Computer, insbesondere durch
Beteiligung des Betroffenen und Nachvollziehbarkeit der Computerentscheidung.
Verstérkung des Schutzes gegentiber Adressenhandel und Direktmarketing.
Verbesserung des Datenschutzes bel grenziiberschreitender Datenverarbeitung;
Datentibermittlung ins Ausland nur bei angemessenem Datenschutzniveau.
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16.2.2 Zum Transplantationsgesetz

Bel de anstehenden gesetzlichen Regelung, unter welchen Voraussetzungen die
Entnahme von Organen zur Transplantation zul&ssig sein soll, werden untrennbar mit
der Ausformung des Rechts auf Selbstbestimmung auch Bedingungen des Rechts auf
informationelle Sel bstbestimmung festgel egt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont hierzu,
dad von den im Gesetzgebungsverfahren diskutierten Modelen die "enge
Zustimmungslésung" - also eine ausdriickliche Zustimmung des Organspenders - den
geringsten Eingriff in das Recht auf informationelle Selbstbestimmung beinhaltet. Sie
zwingt niemanden, ene Ablehnung zu dokumentieren. Sie setzt auch kein
Organspenderregister voraus.

Mit einer engen Zustimmungslésung ist auch vereinbar, dal3 der Organspender seine
Entscheidung z. B. einem nahen Angehorigen Ubertragt.

16.3 Entschliedung der Datenschutzbeauftragten des Bundes
und der Lander vom 29. April 1996 zu Eckpunkten flr
die datenschutzr echtliche Regelung von M ediendiensten

In letzter Zeit finden Online-Dienste und Multimedia-Anwendungen zunehmend
Verbreitung. Mit den - haufig multimedialen - Angeboten, auf die interaktiv Uber
Telekommunikationsnetze zugegriffen werden kann, sind besondere Risiken fir das
Recht auf informationelle Selbstbestimmung der Teilnehmer verbunden; hinzuweisen
ist insbesondere auf die Gefahr, dal’ das Nutzerverhalten unbemerkt registriert und zu
Verhdtensprofilen zusammengeftihrt wird. Das algemeine Datenschutzrecht reicht
nicht aus, die mit den neuen technischen Mdglichkeiten und Nutzungsformen
verbundenen Risiken wirkungsvoll zu beherrschen.

Die Datenschutzbeauftragten des Bundes und der Lander haten es fir dringend
erforderlich, durch bereichsspezifische Regelungen technische und rechtliche
Gestaltungsanforderungen fur die elektronischen Dienste zu formulieren, die den
Datenschutz sicherstellen. Leitlinie sollte hierbei der Grundsatz der Datenvermeidung
bzw. -minimierung sein. Die Datenschutzbeauftragten haben dazu in ener
Entschlief3ung vom 14./15. Mé&z 1996 zur Modernisierung und zur europaschen
Harmonisierung des Datenschutzrechts vorgeschlagen, dal3 die informationelle
Selbstbestimmung bel Multimediadiensten und  anderen  elektronischen
Dienstleistungen durch die Pflicht, auch anonyme Nutzungs- und Zahlungsverfahren
anzubieten, durch den Schutz vor Uberellter Einwilligung, z. B. durch ein
Widerspruchsrecht, und durch strenge Zweckbindung fir die bel der Verbindung,
Nutzung und Abrechnung anfallenden Daten sichergestellt wird.
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Die Datenschutzbeauftragten weisen darauf hin, dal3 auch mit Inhalten, die durch
Mediendienste verbreitet werden, datenschutzrechtliche Probleme verbunden sein
konnen. Auf diese Probleme wird im folgenden jedoch - ebenso wie auf die
Datenschutzaspekte der Telekommunikation - nicht ndher eingegangen. Bel den
datenschutzrechtlichen Eckpunkten wird ferner bewuld darauf verzichtet, den
Regelungsort - etwa einen Lander-Staatsvertrag oder ein Bundesgesetz - anzugeben.
Die Datenschutzbeauftragten appellieren an die Gesetzgeber in Bund und Landern, eine
angemessene datenschutzgerechte Regulierung der neuen Dienste nicht an
Kompetenzstreitigkeiten scheitern zu lassen.

1. Anonyme bzw. datensparsame Nutzung:

Die Dienste und Multimedia-Einrichtungen sollten so gestaltet werden, dal3 keine oder
moglichst wenige personenbezogene Daten erhoben, verarbeitet und genutzt werden;
deshab sind auch anonyme Nutzungs- und Zahlungsformen anzubieten. Auch zur
Aufrechterhaltung und zur bedarfsgerechten Gestaltung von Diensten  und
Dienstleistungen (Systempflege) sind soweit wie maoglich anonymisierte Daten zu
verwenden. Soweit eine vollstdndig anonyme Nutzung nicht realisiert werden kann,
muf} jewells geprift werden, ob durch andere Verfahren, z. B. die Verwendung von
Pseudonymen, ein unmittelbarer Personenbezug vermieden werden kann. Die
Herstellung des Personenbezugs sollte bei diesen Nutzungsformen nur dann erfolgen,
wenn hieran ein begriindetes rechtliches Interesse besteht.

2. Bestandsdaten:

Bestandsdaten dirfen nur in dem Mal3e erhoben, verarbeitet und genutzt werden,
soweit sie fur die Begriindung und Abwicklung eines Vertragsverhétnisses sowie fir
die Systempflege erforderlich sind. Die Bestandsdaten durfen zur bedarfsgerechten
Gestaltung von Diensten und Dienstlei stungen sowie zur Werbung und Marktforschung
genutzt werden, soweit der Betroffene dem nicht widersprochen hat. Fir die Werbung
und Marktforschung durch Dritte dirfen Bestandsdaten nur mit der ausdriicklichen
Einwilligung des Betroffenen verarbeitet werden.

3. Verbindungs- und Abrechnungsdaten:

Verbindungs- und Abrechnungsdaten dirfen nur fir Zwecke der Vermittlung von
Angeboten und fur Abrechnungszwecke erhoben, gespeichert und genutzt werden. Sie
sind zu léschen, wenn sie fiur die Erbringung der Dienstleistung oder for
Abrechnungszwecke nicht mehr erforderlich sind. Sowelt Verbindungsdaten
ausschlieldich zur Vermittlung einer Dienstleistung gespeichert werden, sind sie
spétestens nach Beendigung der Verbindung zu loschen. Die Speicherung der
Abrechnungsdaten darf den Zeitpunkt, die Dauer, die Art, den Inhalt und die Haufigkeit
bestimmter von den einzelnen Teilnehmern in Anspruch genommener Angebote nicht
erkennen lassen, es sei denn, der Teilnehmer beantragt eine dahingehende Speicherung.
Verbindungs- und Abrechnungsdaten  sind einer strikten Zweckbindung zu
unterwerfen. Sie dirfen Uber den hier genannten Umfang hinaus nur mit der
ausdrticklichen Einwilligung des Betroffenen erhoben, verarbeitet und genutzt werden.
Unbertihrt hiervon bleibt die Speicherung von Daten von Verantwortlichen fir
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Angebote im Zusammenhang mit |mpressumspflichten.

4. Interaktionsdaten:

Werden im Rahmen von interaktiven Dienstleistungen dariiber hinaus
personenbezogene Daten erhoben, die nachweisen, welche Eingaben der Tellnehmer
wahrend der Nutzung des Angebots zur Beeinflussung des Ablaufs vorgenommen hat
(Interaktionsdaten; hierzu gehéren z. B. Daten, die be lexikalischen Abfragen, in
interaktive Suchsysteme - etwa dektronische Fahrplane und Telefonverzeichnisse - und
bei OnlineSpielen eingegeben werden), darf dies nur in Kenntnis und mit
ausdricklicher Einwilligung des Betroffenen geschehen. Interaktionsdaten dirfen nur
unter Beachtung einer strikten Zweckbindung verarbeitet und genutzt werden. Sie sind
grundsétzlich zu l6schen, wenn der Zweck, zu dem sie erhoben wurden, erreicht wurde
(s0 missen Daten Uber die interaktive Suche von Angeboten unmittelbar nach
Beendigung des Suchprozesses geldscht werden). Eine weitergehende Verarbeitung
dieser Daten ist nur auf Grundlage einer ausdriicklichen Einwilligung des Betroffenen
zul&ssig.

5. Einwilligung:

Der Abschlul3 oder die Erflllung eines Vertragsverhdltnisses dirfen nicht davon
abhéangig gemacht werden, dal? der Betroffene in die Verarbeitung oder Nutzung seiner
Daten aulRerhalb der zuldssigen Zweckbestimmung eingewilligt hat. Soweit Daten
aufgrund einer Einwilligung erhoben werden, mul? diese jederzeit widerrufen werden
koénnen. Fur die Form und Dokumentation elektronisch abgegebener Einwilligungen
und sonstiger Willenserkldrungen ist ein Mindeststandard zu definieren, der enen
falschungssicheren Nachweis Uber die Tatsache, den Zeitpunkt und den Gegenstand
gewdhrleistet. Dabel ist sicherzustellen, dal} der Telnehmer bereits vor der
Einwilligung soweit wie moglich Uber den Inhalt und die Folgen seiner Einwilligung
und Uber sein Widerrufsrecht informiert ist. Deshalb missen die Betroffenen sowohl
vor as auch nach Eingabe der Erklarung die Moglichkeit haben, auf Einwilligungen,
Vertrége und sonstige Informationen Uber die Bedingungen der Nutzung von Diensten,
Multimedia-Einrichtungen und Dienstleistungen zuzugreifen und diese auch in
schriftlicher Form zu erhaten. Da Vertrége oder andere rechtswirksame Erkl&rungen,
die in ener Fremdsprache verfaldt sind, unter Umstadnden juristische Fachbegriffe
enthalten, die nur vor dem Hintergrund der jeweiligen Rechtsordnung zu verstehen
snd, sollten zumindest digenigen Dienste, die ene deutschsprachige
Benutzeroberflache anbieten, derartige Unterlagen auch in deutscher Sprache
bereitstellen.

6. Transparenz der Dienste und Seuerung der Datenlbertragung durch die
Teilnehmer:

Die automatische Ubermittlung von Daten durch die beim Betroffenen eingesetzte
Datenverarbeitungsanlage ist auf das technisch fir die V ertragsabwicklung notwendige
Mal3 zu beschranken. Eine dariiber hinausgehende Ubermittlung ist nur aufgrund einer
besonderen Einwilligung zuldssig. Im Hinblick darauf, dal3 die Teilnehmer bei der
eingesetzten Technik nicht erkennen kénnen, in welchem Dienst sie sich befinden und
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welche Daten bei der Nutzung von elektronischen Diensten bzw. bel der Erbringung
von Dienglestungen automatisiert Ubertragen und gespeichert werden, ist
sicherzustellen, dal} die Tellnehmer vor Beginn der Datenlbertragung hieriber
informiert werden und die Méglichkeit haben, den Prozel} jederzeit abzubrechen. Die
zur Nutzung vom Anbieter oder Netzbetreiber bereitgestellte Software mul3 eine vom
Nutzer aktivierbare Mdglichkeit enthalten, den gesamten Strom der ein- und
ausgehenden Daten vollstéandig zu protokollieren. Bel einer Durchschaltung zu einem
anderen Dienst bzw. zu einer anderen Multimedia-Einrichtung mtissen die Tellnehmer
Uber die Durchschaltung und damit mogliche Datentibertragungen informiert werden.
Diensteanbieter haben zu gewéhrleisten, dal? sie keine erkennbar unsicheren Netze fir
die Ubertragung personenbezogener Daten nutzen bzw. den Schutz dieser Daten durch
angemessene Mal3nahmen sicherstellen. Entsprechend dem Stand der Technik sind
geeignete (z. B. kryptographische) Verfahren anzuwenden, um die Vertraulichkeit und
Integritét der CUbertragenen Daten sowie ene dSichere Identifizierung und
Authentifikation zwischen Teilnehmern und Anbietern zu gewéhrleisten.

7. Rechte von Betroffenen:

Die Rechte von Betroffenen auf Auskunft, Sperrung, Berichtigung und L6schung sind
auch ba multimedialen und sonstigen elektronischen Diensten zu gewéhrleisten.
Soweit personenbezoge Daten im Rahmen eines elektronischen Dienstes verdffentlicht
wurden, der dem Medienprivileg unterliegt, ist das Gegendarstellungsrecht der von der
Verdffentlichung Betroffenen sicherzustellen.

8. Datenschutzkontrolle:

Eine effektive, unabhéngige und nicht anlal3gebundene Datenschutzaufsicht ist zu
gewdhrleisten. Den fur die Kontrolle des Datenschutzes zusténdigen Behotrden ist ein
jederzeitiger kostenfreier elektronischer Zugriff auf die Dienste und Dienstleistungen
und der Zugang zu den eingesetzten technischen Einrichtungen zu erméglichen. Bel
elektronischen Diensten, fir die das Medienprivileg gilt, ist die externe
Datenschutzkontrolle entsprechend zu beschranken.

9. Geltungsbereich:

Der Geltungsbereich der jewelligen Regelungen ist eindeutig festzulegen. Es ist
sicherzustellen, dal3 die Datenschutzbestimmungen auch gelten, sofern
personenbezogene Daten nicht in Datelen verarbeitet werden.

10. Internationale Datenschutzregelung:

Im Hinblick auf die zunehmende Bedeutung grenziberschreitender elektronischer
Dienste und Dienstleistungen it eine Fortentwicklung der europdischen und
internationalen Rechtsordnung dringend erforderlich, die auch be audandischen
Diensten, Dienstleistungen und Multimedia-Angeboten en  angemessenes
Datenschutzniveau  gewéhrleistet. Die Veabschiedung der sog.  ISDN-
Datenschutzrichtlinie mit einem europaweiten hohen Schutzstandard ist Uberfdlig.
Kurzfristig ist es notwendig, den Betroffenen angemessene Mittel zur Durchsetzung
ihrer Datenschutzrechte gegeniiber auslandischen Betreibern und Dienstleistern in die
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Hand zu geben. Die in Deutschland aktiven Dienste aus Nicht-EG-Staaten haben im
Sinne der EG-Datenschutzrichtlinie (95/46/EG) vom 24. Oktober 1995 einen
verantwortlichen inlandischen Vertreter zu benennen.
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