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Vorbemerkung zum Sprachgebrauch in diesem Bericht:

Logisch ist zu unterscheiden zwischen biologischem und grammatischem Geschlecht (sexus und genus). Es ware ein
Verlust, diese Unterscheidung aufzugeben; sie erleichtert das Verstandnis von Texten und hilft, sich auf das Wesentliche zu
konzentrieren. Frauen bitte ich, sich auch von scheinbar mannlichen, in Wahrheit nur generellen Bezeichnungen gemeint zu
wissen: Bauherr, Lehrer, Beamter, Betroffener etc. (Ubrigens gibt es auch den umgekehrten Fall: Der [mannliche] Entbin-
dungspfleger ist eine Hebamme i. S. v. § 53 Abs. 1 Nr. 3 StPO.)
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Abkulrzungsverzeichnis

Vorschriften

Nachstehend werden Gesetze und andere Vorschriften nach der alphabetischen Reihen-
folge der amtlichen, in Ausnahmeféllen auch nichtamtlichen Abkiirzung, ersatzweise der
amtlichen Kurzbezeichnung aufgefiinhrt.

AO Abgabenordnung in der Fassung der Bekanntmachung vom 1. Ok-
tober 2002 (BGBI. I S. 3866; 2003 | S. 61), zuletzt gedndert durch
Art. 6 des Gesetzes vom 18. Juli 2017 (BGBI. | S. 2745)

BDSG Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom
14. Januar 2003 (BGBI. | S. 66), zuletzt gedndert durch Art. 7 des
Gesetzes vom 30. Juni 2017 (BGBI. | S. 2097)

BeamtStG Beamtenstatusgesetz vom 17. Juni 2008 (BGBI. | S. 1010), zuletzt
geéndert durch Art. 2 des Gesetzes vom 8. Juni 2017 (BGBI. |
S. 1570)

BewachV Bewachungsverordnung in der Fassung der Bekanntmachung vom

10. Juli 2003 (BGBI. | S. 1378), zuletzt gedndert durch Art. 1 der
Verordnung vom 1. Dezember 2016 (BGBI. | S. 2692)

BGB Birgerliches Gesetzbuch in der Fassung der Bekanntmachung vom
2. Januar 2002 (BGBI. I S. 42, 2909; 2003 I S. 738), zuletzt gean-
dert durch Art. 1 des Gesetzes vom 20. Juli 2017 (BGBI. | S. 2787)

BKAG Bundeskriminalamtgesetz vom 7. Juli 1997 (BGBI. | S. 1650), zu-
letzt gedndert durch Art. 2 des Gesetzes vom 1. Juni 2017 (BGBI. |
S. 1354)

BMG Bundesmeldegesetz vom 3. Mai 2013 (BGBI. | S. 1084), geédndert
durch Art. 11 Abs. 4 des Gesetzes vom 18. Juli 2017 (BGBI. |
S. 2745)

BZRG Bundeszentralregistergesetz in der Fassung der Bekanntmachung

vom 21. September 1984 (BGBI. | S. 1229, 1985 BGBI. | S. 195),
zuletzt geéndert durch Art. 1 des Gesetzes vom 18. Juli 2017
(BGBI. I S. 2732)
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Richtlinie
(EU) 2016/680
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Gewerbeordnung in der Fassung der Bekanntmachung vom 22. Fe-
bruar 1999 (BGBI. | S. 202), zuletzt gedndert durch Art. 1 des
Gesetzes vom 20. Juli 2017 (BGBI. I S. 2789)

Grundgesetz fur die Bundesrepublik Deutschland in der im Bundes-
gesetzblatt Teil Ill, Gliederungsnummer 100-1, verdffentlichten
bereinigten Fassung, zuletzt geéndert durch Art. 1 des Gesetzes
vom 13. Juli 2017 (BGBI. | S. 2347)

Geschaftsordnung des Sachsischen Landtags 6. Wahlperiode vom
12. November 2014 (SachsABI. S. 1497)

Gesetz zur Kooperation und Information im Kinderschutz vom
22. Dezember 2011 (BGBI. | S. 2975), zuletzt geandert durch
Art. 20 Abs. 1 des Gesetzes vom 23. Dezember 2016 (BGBI. |
S. 3234)

Nachweisgesetz vom 20. Juli 1995 (BGBI. | S. 946), zuletzt ge-
andert durch Art. 3a des Gesetzes vom 11. August 2014 (BGBI. |
S. 1348)

PaRgesetz vom 19. April 1986 (BGBI. | S. 537), zuletzt gedndert
durch Art. 2 des Gesetzes vom 7. Juli 2017 (BGBI. I S. 2310)

Personalausweisgesetz vom 18. Juni 2009 (BGBI. | S. 1346), zu-
letzt geandert durch Art. 4 des Gesetzes vom 18. Juli 2017 (BGBI. |
S. 2745)

Richtlinie (EU) 2016/680 des Europdischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustdndigen
Behorden zum Zwecke der Verhitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung sowie
zum freien Datenverkehr und zur Aufhebung des Rahmenbe-
schlusses 2008/977/J1 des Rates

Sachsisches Gesetz zur Ausfuihrung des Bundesmeldegesetzes vom
9. Juli 2014 (S&chsGVBI. S. 76), zuletzt gedndert durch Art. 2 des
Gesetzes vom 26. Oktober 2016 (S&chsGVBI. S. 504)

SachsArchivBenVVO Sachsische Archivbenutzungsverordnung vom 24. Februar 2003

SachsDSG
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Gesetz zum Schutz der informationellen Selbstbestimmung im Frei-
staat Sachsen (S&chsisches Datenschutzgesetz) vom 25. August
2003 (SachsGVBI. S. 330), zuletzt gedndert durch Art. 17 des Ge-
setzes vom 29. April 2015 (SachsGVBI. S. 349)
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SachsSchul G
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SachsSWG

Gesetz zur Forderung der elektronischen Verwaltung im Freistaat
Sachsen (Sachsisches E-Government-Gesetz) vom 9. Juli 2014
(SachsGVBI. S. 398), gedndert durch die Verordnung vom 4. April
2015 (SachsGVBI. S. 374)

Séchsische Gemeindeordnung in der Fassung der Bekanntmachung
vom 3. Méarz 2014 (SachsGVBI. S. 146), zuletzt geandert durch
Art. 2 des Gesetzes vom 13. Dezember 2016 (SachsGVBI. S. 652)

Séchsisches Justizgesetz vom 24. November 2000 (S&chsGVBI.
S.482; 2001 S. 704), zuletzt geédndert durch Art. 7 des Gesetzes
vom 15. Dezember 2016 (SachsGVBI. S. 630)

Séchsisches Jugendstrafvollzugsgesetz vom 12. Dezember 2007
(SachsGVBI. S. 558), zuletzt gedndert durch Art. 2 des Gesetzes
vom 16. Mai 2013 (SachsGVBI. S. 250)

Séchsisches Kommunalabgabengesetz in der Fassung der Bekannt-
machung vom 26. August 2004 (SachsGVBI. S. 418; 2005 S. 306),
zuletzt geandert durch Art. 1 des Gesetzes vom 26. Oktober 2016
(SachsGVBI. S. 504)

Polizeigesetz des Freistaates Sachsen in der Fassung der Bekannt-
machung vom 13. August 1999 (S&chsGVBI. S. 466), zuletzt ge-
andert durch Art. 1 des Gesetzes vom 17. Dezember 2013
(SachsGVBI. S. 890)

Séchsisches Gesetz ber die Presse vom 3. April 1992 (SachsGVBI.
S. 125), zuletzt geadndert durch Art. 2 des Gesetzes vom 17. Dezem-
ber 2013 (SachsGVBI. S. 896)

Séchsisches Schulgesetz in der Fassung der Bekanntmachung vom
16. Juli 2004 (SachsGVBI. S. 298), zuletzt gedndert durch Art. 1
des Gesetzes vom 26. April 2017 (SachsGVBI. S. 242)

Séchsisches Strafvollzugsgesetz vom 16. Mai 2013 (S&chsGVBI.
S. 250)

Séchsisches Sicherheitswachtgesetz vom 12. Dezember 1997
(SachsGVBI. S. 647), zuletzt gedndert durch Art. 9 des Gesetzes
vom 18. Dezember 2013 (SachsGVBI. S. 970)

SachsUHaftVollzG Sachsisches Untersuchungshaftvollzugsgesetz vom 14. Dezember

12

2010 (SachsGVBI. S. 414), gedndert durch Art. 3 des Gesetzes vom
16. Mai 2013 (SachsGVBI. S. 250)
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Verfassung des Freistaates Sachsen vom 27. Mai 1992
(SachsGVBI. S. 243), zuletzt gedndert durch Gesetz vom 11. Juli
2013 (SachsGVBI. S. 502)

Gesetz Uber den Verfassungsschutz im Freistaat Sachsen (Sachsi-
sches Verfassungsschutzgesetz) vom 16. Oktober 1992 (S&chs-
GVBI. S. 459), zuletzt gedndert durch Art. 3 des Gesetzes vom
17. Dezember 2013 (S&chsGVBI. S. 890)

Schornsteinfeger-Handwerksgesetz vom 26. November 2008
(BGBI. | S. 2242), zuletzt geéndert durch Art. 1 des Gesetzes vom
17. Juli 2017 (BGBI. 1 S. 2495)

Erstes Buch Sozialgesetzbuch — Allgemeiner Teil — (Art. | des
Gesetzes vom 11. Dezember 1975, BGBI. | S. 3015), zuletzt
geédndert durch Art. 5 des Gesetzes vom 14. August 2017 (BGBI. |
S. 3214)

Fiinftes Buch Sozialgesetzbuch — Gesetzliche Krankenversicherung
(Art. 1 des Gesetzes vom 20. Dezember 1988, BGBI. | S. 2477,
2482), zuletzt gedndert durch Art. 4 des Gesetzes vom 14. August
2017 (BGBI. I S. 3214)

Achtes Buch Sozialgesetzbuch — Kinder und Jugendhilfe — in der
Fassung der Bekanntmachung vom 11. September 2012 (BGBI. |
S. 2022), zuletzt gedndert durch Art. 3 des Gesetzes vom 20. Juli
2017 (BGBI. I S. 2780)

Zehntes Buch Sozialgesetzbuch — Sozialverwaltungsverfahren und
Sozialdatenschutz — in der Fassung der Bekanntmachung vom
18. Januar 2001 (BGBI. I S. 130), zuletzt geandert durch Art. 2
Abs. 6 des Gesetzes vom 18. Juli 2017 (BGBI. I S. 2739)

Elftes Buch Sozialgesetzbuch — Soziale Pflegeversicherung —
(Art. 1 des Gesetzes vom 26. Mai 1994, BGBI. | S. 1014, 1015), ge-
andert durch Art. 9 des Gesetzes vom 18. Juli 2017 (BGBI. |
S. 2757)

Zwolftes Buch Sozialgesetzbuch — Sozialhilfe — (Art. 1 des Ge-
setzes vom 27. Dezember 2003, BGBI. | S. 3022, 3023), zuletzt
geédndert durch Art. 2 des Gesetzes vom 17. August 2017 (BGBI. |
S. 3214)

Strafgesetzbuch in der Fassung der Bekanntmachung vom 13. No-

vember 1998 (BGBI. | S. 3322), zuletzt gedndert durch Art. 1 des
Gesetzes vom 17. August 2017 (BGBI. | S. 3202)
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Sonstiges
a. F.

AG

ASD

BfDI

BGBI.
BGH
BKA
BR-Drs.
BSG

BSGE
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Strafprozessordnung in der Fassung der Bekanntmachung vom
7. April 1987 (BGBI. | S. 1074, 1319), zuletzt ge&ndert durch Art. 1
des Gesetzes vom 27. August 2017 (BGBI. | S. 3295)
StraRenverkehrsgesetz in der Fassung der Bekanntmachung vom
5. Marz 2003 (BGBI. | S. 310, 919), zuletzt gedndert durch Art. 6
des Gesetzes vom 17. August 2017 (BGBI. | S. 3202)
Telemediengesetz vom 26. Februar 2007 (BGBI. | S. 179), zuletzt
geéndert durch Art. 2 des Gesetzes vom 1. September 2016 (BGBI.
| S. 3352)

Gesetz Uber die Statistik der Uberschuldung privater Personen
(Uberschuldungsstatistikgesetz) vom 22. Dezember 2011 (BGBI. |
S. 3083)

Datenschutz-Grundverordnung — Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natlrlicher Personen bei der Verarbeitung personenbezo-

gener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG, die ab 25. Mai 2018 vollstandig in Kraft tritt

alte Fassung
Arbeitsgruppe
Allgemeiner Sozialer Dienst

Die Bundesbeauftragte fur den Datenschutz und die Informations-
freiheit

Bundesgesetzblatt
Bundesgerichtshof
Bundeskriminalamt
Bundesrats-Drucksache
Bundessozialgericht

Bundessozialgerichtsentscheidung
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BSI

BT-Drs.

BVerfG

BVerwG

BVerwGE

DSK

EU

IVO

JVA

KSV

LfV

LKA

LT-Drs.

OLG

OoVG

SachsABI.

SachsGVBI.

SachsVerfGH

SMF

SMI

SMJus
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Bundesamt fiir Sicherheit in der Informationstechnik
Bundestags-Drucksache

Bundesverfassungsgericht
Bundesverwaltungsgericht
Bundesverwaltungsgerichtsentscheidung

Konferenz der unabhéngigen Datenschutzbeauftragten des Bundes
und der Lander — Datenschutzkonferenz (findet halbjahrlich statt)

Europdische Union

Integriertes VVorgangsbearbeitungssystem fir die Landespolizeli
Justizvollzugsanstalt

Kommunaler Sozialverband Sachsen

Landesamt fur Verfassungsschutz des Freistaates Sachsen
Landeskriminalamt Sachsen

Landtags-Drucksache

neue Fassung

mit weiteren Nachweisen

Oberlandesgericht

Oberverwaltungsgericht

Sé&chsisches Amtsblatt

Sé&chsisches Gesetz- und Verordnungsblatt

Séachsischer Verfassungsgerichtshof

Sachsisches Staatsministerium der Finanzen

Sachsisches Staatsministerium des Innern

Séachsisches Staatsministerium der Justiz
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SMK Sachsisches Staatsministerium fur Kultus

SMS Sachsisches Staatsministerium flr Soziales

SMUL Sachsisches Staatsministerium fir Umwelt und Landwirtschaft
SMWA Séchsisches Staatsministerium fir Wirtschaft, Arbeit und Verkehr
SMWK Séchsisches Staatsministerium fir Wissenschaft und Kunst

StA Staatsanwaltschaft

SVN Sé&chsisches Verwaltungsnetz

vwV Verwaltungsvorschrift

Verweise im Text auf Ausflihrungen in friheren Tatigkeitsberichten des Séchsischen
Datenschutzbeauftragten sind durch Angabe der Nummer des jeweiligen Tétigkeits-
berichtes sowie der jeweiligen Abschnitt-Nr. — getrennt durch einen Schréagstrich —
gekennzeichnet (z. B. 4/5.1.2.6).
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1 Datenschutz im Freistaat Sachsen

1 Datenschutz im Freistaat Sachsen
1.1 Datensparsamkeit versus Datenreichtum

In letzter Zeit hort man in Deutschland im Rahmen der Digitalisierungsdebatte neue
wohlklingende Schlagwdrter vorrangig aus Politikermund wie ,,Datenreichtum®,
,Datenschatz oder ,,Datensouverdnitit. Daten sind das ,,01 oder der ,,Rohstoff des
21. Jahrhunderts®. Ziel ist nicht einfach das Sammeln von Daten (,,Big Data*), sondern
das Auswerten (,,Smart Data*). Datensparsamkeit dagegen verhindert Fortschritt und
reduziert Entwicklungschancen. Wohlweislich wird dabei vermieden, darauf hinzu-
weisen, dass es sich bei den Daten oft um Informationen (ber Personen handelt, die in
ihrer Summe weitreichende Personlichkeitsprofile zulassen. Erstaunlich ist dabei, dass
die europdische und globale Entwicklung dem deutlich entgegenlduft. Erst letztes Jahr
hat die Europdische Union eine Datenschutzreform verabschiedet, die die Datenmini-
mierung als zentralen Verarbeitungsgrundsatz benennt. Einige global agierende Konzer-
ne entdecken den Datenschutz (,,privacy*) als Verkaufsvorteil und versuchen zumin-
dest, dies auch in ihren Geschaftsmodellen zu verankern. Immer mehr erkennen, dass es
fur Geschaftsmodelle, bei denen Informationen Uber Menschen verarbeitet werden,
essentiell auf das Vertrauen der Betroffenen ankommt. Im Gegensatz zur analogen Welt
ist die digitale deutlich undurchschaubarer. Dies betrifft sowohl die verwendeten Mittel
als auch die ablaufenden Prozesse. Nicht umsonst redet man zum Beispiel von der
Cloud, die eben wolkig und undurchsichtig ist. Wer digitale Dienste nutzt, muss Ver-
trauen in die Sicherheit der Systeme und in die Versicherungen des Anbieters haben.
Die Mittel, dieses Vertrauen zu erzeugen, sind Transparenz seitens der Anbieter, Uber-
prifung und Zertifizierung ihrer Dienste und Produkte sowie Kontrolle durch Aufsichts-
institutionen, alles wesentliche Bestandteile der neuen EU-Datenschutzreform. Dass die
Erzeugung dieses Vertrauens sowohl im Interesse der Unternehmen als auch der Nutzer
ist, ist leider nicht allen Beteiligten an der Umsetzung der Datenschutzreform hinrei-
chend klar. Wer aus einer falsch verstandenen Fortschrittsgldubigkeit mit dem Ziel
,,.Schranken abzubauen® Datenschutz erschweren und beseitigen will, verhindert gerade
eine Entwicklung, die technische und gesellschaftliche Entwicklung akzeptiert und mit
Grundwerten verbindet.

Das dabei noch viele Fragen offen sind, wird bei der aktuellen Umsetzung der Daten-
schutzreform deutlich. Nachdem im Berichtszeitraum der europaische Gesetzgebungs-
prozess abgeschlossen worden ist, stand die Umsetzung in nationales Recht an. Ein
erster Schritt auf der Bundesebene ist erfolgt, vieles ist in Bund und L&ndern noch zu
tun. Darlber hinaus wird auch die direkte VVorbereitung in den datenverarbeitenden Stel-
len immer dréangender. Hinweise daflr werden von den Datenschutzaufsichtsbehdrden
herausgegeben und finden sich auch im Weiteren in diesem Tatigkeitsbericht.
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1 Datenschutz im Freistaat Sachsen

Die Neuregelungen werden erhebliche Auswirkungen auf meine Organisationsstruktur,
meine Befugnisse und Aufgaben haben. Letztere werden sich enorm ausweiten; je nach
Zahlart kommt man auf 50 bis 60 neue Aufgaben flir meine Behorde. Hieraus resultiert
ein erheblicher Personalmehrbedarf. Meine Behdrde verfugt derzeit, Anfang 2017, ber
fast die gleiche Anzahl von Stellen (21) wie zur Anfangszeit ihres Bestehens (1993 19
Stellen), obwohl sich die Aufgaben seither — von der 2007 durch den Gesetzgeber
zugewiesenen, zuvor den Regierungsprasidien obliegenden, Aufsicht ber die nicht-
offentlichen Stellen (Unternehmen, Vereine etc. in Sachsen) tber einige andere neue
Aufgaben bis zu dem sich neuerdings abzeichnenden ,,Gemeinsamen Kompetenz- und
Dienstleistungszentrums® der Lander Berlin, Brandenburg, Sachsen, Sachsen-Anhalt
und Thuringen, enorm ausgeweitet haben. Gleiches gilt — als Zeichen eines gestiegenen
Datenschutzbewusstseins zu begrufRen — fiir die stark gewachsene Anzahl der Biirger-
anfragen. Ich bin aber deshalb derzeit nicht in der Lage, meine gesetzlichen Aufgaben
vollumféanglich und mit der eigentlich notwendigen Breite und Tiefe zu erfullen. Dies
ist ein konkreter Nachteil fur die séchsischen Birger und Unternehmen. Ich hoffe, dass
dies im Rahmen der Umsetzung der Datenschutzreform geldst werden kann.

Wie immer an dieser Stelle mdchte ich meinen Dank gegeniber der Landtagsverwal-
tung aullern. Den positiven Ausfiihrungen in meinem Bericht ist nichts hinzuzuflgen.
Auch die Zusammenarbeit mit Parlament und Staatsregierung gestaltet sich in bewahrter
Weise. Dies kommt insbesondere der Qualitat und der Zlgigkeit der Umsetzung der
EU-Datenschutzreform in Sachsen zugute.

1.2 Datenschutz-Grundverordnung und JI-Richtlinie der Europa-
ischen Union in Kraft getreten — eine neue Zeitrechnung im
Datenschutzrecht

Am 25. Mai 2016 ist die

,Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz nattrlicher Personen bei der Verarbeitung personenbe-
zogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/
EG (Datenschutz-Grundverordnung)®

und am 5. Mai 2016 die

,Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz nattrlicher Personen bei der Verarbeitung personenbe-
zogener Daten durch die zustdndigen Behdrden zum Zwecke der Verhitung, Er-
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1 Datenschutz im Freistaat Sachsen

mittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates (EU) 2016/680 des Europaischen Parlaments und des Rates
vom 27. April 2016

in Kraft getreten. Mit diesen beiden EU-Gesetzen ist ein seit Anfang 2012, mit Vorar-
beiten seit 2008, im Zusammenwirken der EU-Kommission, des Européischen Parla-
ments und des Rates entworfenes Datenschutz-Reformpaket abgeschlossen worden. Ab
dem 25. Mai 2018 wird die Datenschutz-Grundverordnung unmittelbar und direkt in
allen Mitgliedsstaaten der EU anwendbar sein. Bis zum 6. Mai 2018 muss die JI-
Richtlinie in allen Mitgliedsstaaten, also auch in Sachsen, in nationales Recht umgesetzt
worden sein.

Meine Beteiligung

Ich habe von Anfang an auf nationaler Ebene — in der deutschen Datenschutzkonferenz
der staatlichen Datenschutzbeauftragten von Bund und L&ndern — sowie auf internatio-
naler Ebene — im direkten Kontakt mit der EU-Kommission, Mitgliedern des Europa-
ischen Parlaments sowie der Bundesregierung — an der Reform mitgewirkt.

Eine neue Datenschutzarchitektur

Mit der Datenschutz-Grundverordnung und der JI-Richtlinie werden die bisherige Da-
tenschutz-Richtlinie 95/46/EG, die den Rahmen fur die Verarbeitung personenbe-
zogener Daten im grofiten Teil der 6ffentlichen Verwaltung und im gesamten nicht-
offentlichen Bereich vorgegeben hatte, sowie der Rahmenbeschluss 2008/977/J1, der
Gleiches fur die grenzuberschreitende Datenverarbeitung im polizeilichen und justi-
ziellen Bereich bewirkt hatte, vollstdndig ersetzt. Damit wird das Datenschutzrecht auf
EU-Ebene grundlegend neu geordnet und eine neue datenschutzrechtliche Architektur
in der Union geschaffen.

Datenschutzbehérden kiinftig auf unionsrechtlicher Grundlage

Mit beiden Rechtsvorschriften wird erstmals in der Bundesrepublik Deutschland und
der Gbrigen Union eine Verwaltung, namentlich die Datenschutz-Aufsichtsbehérden,
auf EU-rechtlicher Grundlage bestehen und verfahren. Meine Befugnisse, meine Auf-
gaben und meine Verfahrensweise werden im Bereich der Datenschutz-Grundverord-
nung grundsatzlich nur noch auf Unionsrecht beruhen. Nationales Recht, in meinem
Fall also bundesdeutsches und séchsisches Recht, wird insofern nur noch als Ausfiih-
rungsrecht eine Rolle spielen. Anderes gilt fir die Datenverarbeitungsvorschriften (z. B.
die Erhebungs- oder Ldschungsvorschriften nach dem Sozialgesetzbuch), die nach der
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Datenschutz-Grundverordnung grundsatzlich weiter durch den nationalen Gesetzgeber
gestaltet werden konnen.

Das Verfahren im Berichtszeitraum

Nachdem die Verhandlungen im Lauf des Jahres 2015 deutlich an Fahrt aufgenommen
hatten, traten die Beteiligten — Kommission, Parlament und Rat — zum Ende des Jahres
2015 in die abschlieBenden sogenannten Trilog-Verhandlungen ein. Der luxembur-
gische Ratsvorsitz hatte hierzu einen konsolidierten Text erstellt. Zuletzt wurde im
Wesentlichen noch iiber die ,,besonders sensiblen Daten (Art. 9), die sogenannten
Datenportabilitat (Art. 18), die Meldung von Datenschutzverletzungen (Art. 31, 32), die
betrieblichen und behdrdlichen Datenschutzbeauftragten (Art. 35), die Abberufung
eines Mitglieds der Datenschutzaufsichtsbehtrde (Art. 48 Abs. 4) sowie Uber Fragen der
Haftung (Art. 77) und Geldbulzen (Art. 79) verhandelt. Mit dem 15. Dezember 2015
konnten die Trilog-Verhandlungen zu einem Ende gebracht werden.

Neuerungen durch die Datenschutz-Grundverordnung

Mit der Datenschutz-Grundverordnung werden zum einen die subjektiven Datenschutz-
rechte natiirlicher Personen gestarkt und neue Verfahren zum Schutz der Datenschutz-
Grundrechte eingeflhrt, zum anderen der freie Verkehr personenbezogener Daten in der
Union erleichtert.

Datenverarbeitungen, die die betroffene Person tatsachlich oder vermeintlich belasten,
werden objektiv aus mehreren Grinden zunehmen und damit auch die Zahl der Be-
schwerden, die von den Aufsichtsbehtdrden zu bearbeiten sind. Erstens wird durch das
Marktortprinzip (Art. 3) die Zahl der von der Datenschutz-Grundverordnung erfassten
Datenverarbeitungsvorgange — vor allem im Internet — erheblich zunehmen. Zweitens
wird dariiber hinaus die Digitalisierung aller Lebensbereiche zu einer Vervielfachung
der Verarbeitung von personenbezogenen Daten flihren.

1.3 Datenschutz-Grundverordnung — Behordliche Datenschutzbe-
auftragte

Die Datenschutz-Grundverordnung sieht in Art. 37 innerbetriebliche und behdérdliche
Datenschutzbeauftragte vor. Fur 6ffentliche Stellen — Verantwortliche (Art. 4 Nr. 7) —
sind Datenschutzbeauftragte zukinftig verpflichtend zu berufen, Art. 37 Abs. 1 Buch-
stabe a der Verordnung (EU) 2016/679.
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Somit haben auch abweichend von derzeitigen Verwaltungsfestlegungen wie der VwV
Schuldatenschutz nicht nur Schulen ab einer bestimmten Grof3e, sondern alle Schulen
einen Datenschutzbeauftragten zu bestellen. In der Verwaltungspraxis werden Bestel-
lungen Datenschutzbeauftragter nicht selten erstmals auRerhalb des staatlichen Verwal-
tungsbereichs, bei vielen kommunalen Stellen, vorzunehmen sein. Zusétzlich haben
auch alle Datenverarbeitungsauftragnenmer als Auftragsverarbeiter (Art. 4 Nr. 8)
Offentlicher Stellen einen Datenschutzbeauftragten zu bestellen, vgl. hierzu Art. 37
Abs. 1 der Verordnung (EU) 2016/679 und dessen Wortlaut am Anfang.

Wie nach der bisherigen Rechtslage nach dem Sachsischen Datenschutzgesetz konnen
interne und externe Datenschutzbeauftragte bestellt werden (Art. 37 Abs. 6 der Ver-
ordnung (EU) 2016/679). Gegenuber der gegenwartigen Rechtslage, was Zuverlassig-
keit und Sachkunde betrifft, prazisiert der Verordnungstext, dass der Datenschutzbeauf-
tragte ,,auf der Grundlage seiner beruflichen Qualifikation und insbesondere seines
Fachwissens®, das er ,,auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis
besitzt™“ — Bezug genommen wird zudem auf die Aufgaben nach Art. 39 der Verordnung
(EU) 2016/679 —, benannt werden soll. Eine ausdrickliche Kontrollbefugnis, was
personenbezogene Daten, die einem Berufs- oder besonderen Amtsgeheimnis unter-
fallen, betrifft, enthélt die Datenschutz-Grundverordnung selbst nicht, vgl. § 11 Abs. 3
Satz 2 S&chsDSG. Aber die bestellten Personen Gben ihr Amt weiterhin weisungsfrei
(Weisungsfreiheit) aus und dirfen wegen der Erfillung ihrer Aufgaben nicht abberufen
und benachteiligt werden (Benachteiligungsverbot), Art. 38 Abs. 3 Satz 1 und 2 der
Verordnung (EU) 2016/679. Die Weisungsfreiheit bedingt, was die Rechtsstellung
angeht, auch weiterhin, dass der Datenschutzbeauftragte in seiner Tatigkeit keinen kom-
munikativen Dienstwegen unterworfen ist. Verantwortlich ist der Datenschutzbeauftrag-
te in seiner Funktion zwar auch weiterhin lediglich gegenuber der Amtsspitze, vgl.
Art. 38 Abs. 3 Satz 3 der Verordnung (EU) 2016/679. Wegen der Weisungsfreiheit
betrifft dies aber dienstrechtliche Fragen bzw. die notwendige Information und Bera-
tung gemal Art. 39 der Verordnung (EU) 2016/679. Die Weisungsfreiheit bedingt je-
doch aufgrund der Geheimhaltungs- und Vertraulichkeitspflicht des Art. 38 Abs. 5 der
Verordnung (EU) 2016/679 zum Schutz Betroffener, was Berichtsbefugnisse und
Berichtspflichten angeht, auch weiterhin eine Verschwiegenheitspflicht, personenbe-
zogene Einzelheiten und Identitdten betreffend, gegeniiber der Amtsspitze.

Meiner Behorde sind, ohne dass diese explizit ein Register der Datenschutzbeauftragten
zu fihren hétte, weiterhin die Kontaktdaten des Datenschutzbeauftragten mitzuteilen.
Der Verantwortliche und der Auftragsverarbeiter, die 6ffentliche Stelle und bisherige
Auftragsdatenverarbeiter, haben zudem die ,,Kontaktdaten“, wozu Namensangaben,
dienstliche Adressen, Raumnummern und angebotene Telefon- und E-Mail-Kommuni-
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kationsmoglichkeiten zahlen, um den Datenschutzbeauftragten erreichen zu konnen, zu
veroffentlichen, vgl. Art. 37 Abs. 7 der Verordnung (EU) 2016/679.

Hervorzuheben ist, dass die Aufgaben des Datenschutzbeauftragten gegeniber der ge-
genwartigen Rechtslage geandert werden. Die Aufgaben sind in Art. 39 der Verordnung
(EU) 2016/679 aufgefiihrt. Datenschutzbeauftragte haben nicht mehr, wie bisher in § 11
Abs. 4 Nr. 3 SachsDSG geregelt, das Verfahrensverzeichnis zu fiihren. Das kinftige
Verzeichnis von Verarbeitungstatigkeiten wird stattdessen gemall Art. 30 Abs. 1 der
Verordnung (EU) 2016/679 durch den Verantwortlichen selbst gefuhrt. Zudem ist das
Verzeichnis nach Art. 30 Abs. 4 der Verordnung (EU) 2016/679 nur noch meiner
Behorde auf Anfrage zur Verfugung zu stellen. Ein 8 11 Abs. 4 Nr. 5 oder § 31 Abs. 2
SéchsDSG vergleichbares Einsichtsrecht fir jedermann wird es kinftig nicht mehr
geben.

Auch ist kiinftig nur noch der Rat des Datenschutzbeauftragten bei einer Datenschutz-
Folgenabschatzung durch den Verantwortlichen (siehe dazu 1.4) einzuholen, Art. 35
Abs. 2 der Verordnung (EU) 2016/679. Eine § 11 Abs. 4 Nr. 4 SachsDSG vergleichbare
Pflicht zur Durchfuhrung der Vorabkontrolle besteht hingegen kiinftig nicht mehr. Der
Datenschutzbeauftragte hat jedoch gemaR Art. 39 Abs. 1 Buchstabe ¢ der Verordnung
(EU) 2016/679 die Durchfiihrung der Datenschutz-Folgenabschitzung zu ,iiberwa-
chen®.

Wie bisher ist der Datenschutzbeauftragte ordnungsgemal und friihzeitig in alle mit
dem Schutz personenbezogener Daten zusammenhé&ngenden Fragen einzubinden und
bei der Erfillung seiner Aufgaben zu unterstiitzen, Art. 38 Abs. 1 der Verordnung (EU)
2016/679. Es ist sicherzustellen, dass seine anderen Aufgaben und Pflichten nicht zu
einem Interessenkonflikt mit seiner Tatigkeit als Datenschutzbeauftragter fiihren, vgl.
Abs. 6 der Vorschrift.

Nachdem es gemall Art. 39 Abs. 1 der Verordnung (EU) 2016/679 zu seinen Aufgaben
gehort, den Verantwortlichen, Auftragnehmer und Beschéftigte hinsichtlich ihrer Pflich-
ten u. a. nach der Datenschutz-Grundverordnung zu beraten, die Verarbeitung zu uber-
wachen und Mitarbeiter zu schulen, ist nach meiner Uberzeugung nicht davon auszu-
gehen, dass sich der Arbeitsumfang verringern wird. Hervorzuheben ist namlich neben
der Zusammenarbeit mit der Aufsichtsbehdrde — Buchstabe d — als Aufgabe auch noch
die neuartige Festlegung, dass der Datenschutzbeauftragte ,,Anlaufstelle” fiir die Auf-
sichtsbehdrde sein soll, Art. 39 Abs. 1 Buchstabe e der Verordnung (EU) 2016/679.
Wegen der Aufgabenverdichtung sind die Verantwortlichen und Auftragsverarbeiter
pflichtig, sicherzustellen, dass der Datenschutzbeauftragte in angemessenem Umfang
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von anderen Aufgaben freigestellt wird bzw. gentigend Ressourcen zur Aufgabenerledi-
gung zur Verfligung gestellt bekommt, vgl. Art. 38 Abs. 2 der Verordnung (EU)
2016/679.

1.4 Datenschutz-Grundverordnung — Datenschutz-Folgenabschét-
zung und vorherige Konsultation

Die bisher in § 10 Abs. 4 SichsDSG vorgesehene Vorabkontrolle wird durch die ,,Da-
tenschutz-Folgenabschitzung™ (Art. 35) und die ,,vorherige Konsultation® (Art. 36) der
Datenschutz-Grundverordnung ersetzt.

Anders als die VVorabkontrolle nach dem bisherigen Recht wird die Datenschutz-Folgen-
abschadtzung durch den Verantwortlichen — Art. 4 Nr. 7 der Verordnung (EU) 2016/
679 — selbst durchgefihrt, Art. 35 Abs. 1 der Verordnung (EU) 2016/679. Ihr Mindest-
Inhalt ist in Art. 35 Abs. 7 der Verordnung (EU) 2016/679 festgelegt worden.

Die Datenschutz-Folgenabschatzung ist durchzufiihren, wenn sich aus einer Abschét-
zung der Risiken der Verarbeitungsvorginge (,,Schwellwertanalyse*) ein voraussicht-
lich hohes Risiko, bezogen auf den Schutz personenbezogener Daten, ergibt. Wird fest-
gestellt, dass ein Verarbeitungsvorgang vermutlich kein hohes Risiko aufweist, dann ist
dieses Ergebnis fur den konkreten Verarbeitungsvorgang mit Angabe der Griinde zu
dokumentieren. Artikel 35 selbst benennt in Absatz 3 nur einige Faktoren, die wahr-
scheinlich zu einem hohen Risiko fiihren. Aufbauend auf den Leitlinien der Artikel-29-
Datenschutzgruppe werden die Datenschutzaufsichtsbehdrden eine nicht-abschlie3ende
Liste vertffentlichen, die Verarbeitungstatigkeiten auffiihrt, bei denen eine Daten-
schutz-Folgeabschatzung durchzufiihren ist, vgl. Art. 35 Abs. 4 der Verordnung (EU)
2016/679. Zur Durchfihrung der Schwellwertanalyse werden kinftig Hinweise der
Aufsichtsbehdrden zur Verfligung gestellt werden.

Eine Datenschutz-Folgenabschétzung ist vor der Aufnahme der zu betrachtenden Ver-
arbeitungsvorgange durchzufiihren. Zu beachten ist, dass auch bereits bestehende Ver-
arbeitungsvorgange unter die Pflicht einer Datenschutz-Folgenabschétzung fallen kon-
nen. Da eine Datenschutz-Folgenabschatzung meist nicht kurzfristig erstellt werden
kann, ist sie rechtzeitig, vorzugsweise im Zusammenhang mit einem Datenschutz- und
Informationssicherheitskonzept nach § 5 Abs. 1 S4&chsEGovG, auf den Weg zu bringen.
Dabei kann das sogenannte ,,Standard-Datenschutzmodell* (siehe dazu 14.3) Anwen-
dung finden.

Eine Datenschutz-Folgenabschéatzung ist kein einmaliger und dann abgeschlossener
Akt, sondern kann als Verfahrensmethode und Malistab eines fortwahrenden Beobach-
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tungsprozesses begriffen werden. Sollten sich auf Seiten des Verantwortlichen VVerénde-
rungen und neue Risiken ergeben, die in der untersuchenden Betrachtung bisher nicht
beriicksichtigt wurden, so ist die Ausarbeitung zu Uberprifen und ggf. anzupassen. Um
dies zu gewahrleisten, sind geeignete personell-organisatorische VVorkehrungen zu tref-
fen, zum Beispiel mittels eines eingerichteten Datenschutz-Managements.

Wenn aus einer Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein
hohes Risiko zur Folge hatte, sofern der Verantwortliche keine Malinahmen zur Ein-
dammung des Risikos trifft, ist meine Behorde vor der Verarbeitung zu konsultieren,
Art. 36 Abs. 1 der Verordnung (EU) 2016/679. Das Verfahren ist im Wesentlichen in
Art. 36 Abs. 2 der Verordnung (EU) 2016/679 geregelt. Komme ich zu der Auffassung,
dass die geplante Verarbeitung nicht im Einklang mit dieser Verordnung steht, unter-
breite ich dem Verantwortlichen — und ggf. dem Auftragsverarbeiter — innerhalb eines
Zeitraums von bis zu acht Wochen nach Erhalt des Ersuchens um Konsultation
entsprechende schriftliche Empfehlungen und kann meine in Art. 58 der Verordnung
(EU) 2016/679 genannten Befugnisse austiben. Diese Frist kann unter Beriicksichtigung
der Komplexitat der geplanten Verarbeitung um weitere sechs Wochen verlangert
werden. Welche Informationen des Verantwortlichen fur die vorherige Konsultation
seitens der Aufsichtsbehtrden zur Bearbeitung Verwendung finden sollen, regelt Art. 36
Abs. 3 der Verordnung (EU) 2016/679.

1.5 Datenschutz-Grundverordnung — Datenverarbeitung im Auf-
trag

Die nach § 7 S&a&chsDSG bestehende Sonderregelung fiir eine Verarbeitung personenbe-
zogener Daten im Auftrag behélt die Datenschutz-Grundverordnung bei. Allerdings legt
insbesondere Art. 28 der Verordnung (EU) 2016/679 den Auftragnehmern kiinftig mehr
Verantwortung und mehr Pflichten auf.

Datenschutzrechtlich wird der per Auftrag und weisungsgebunden eingesetzte Dienst-
leister — der Auftragsverarbeiter — im Rahmen der (weisungsgebundenen) Verarbeitung
fir den Auftraggeber nicht als Dritter betrachtet. Die normierte Fiktion schlie3t daher,
wie bisher, die Anwendung der Ubermittlungsvorschriften aus.

Anders als bisher (siehe dazu 17/14.6.) wird kinftig auch eine Auftragsverarbeitung
durch Dienstleister auBerhalb des EU-/EWR-Raums zuldssig sein, wenn die zusatz-
lichen Anforderungen der Art. 44 ff. der Verordnung (EU) 2016/679 fiir Verarbeitungen
in Drittstaaten eingehalten werden.
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Kinftig sollen jedoch ausdriicklich nur Auftragnehmer beauftragt werden, die hin-
reichend Garantien daflir bieten, dass sie geeignete technische und organisatorische
Malnahmen fiir einen ausreichenden Datenschutz haben, sodass die Verarbeitung im
Einklang mit der Datenschutz-Grundverordnung erfolgt und der Schutz der Rechte der
betroffenen Personen gewaéhrleistet ist, vgl. Art. 28 Abs. 1 der Verordnung (EU)
2016/679.

Wie bisher muss mit dem Auftragnehmer im Regelfall ein Vertrag tber die weisungs-
gebundene Tatigkeit geschlossen werden, der schriftlich oder kiinftig auch in elektro-
nischer Form abgefasst sein kann, Art. 28 Abs. 3 und 9 der Verordnung (EU) 2016/679.
Fur den notwendigen Inhalt des Vertrags gilt weitestgehend das Gleiche wie bisher. Ein
wichtiger Bestandteil wird jedoch vor allem die Darstellung der erforderlichen MaR-
nahmen zur Sicherheit der Verarbeitung nach Art. 32 der Verordnung (EU) 2016/679.

Es ist eine der Aufgaben der Aufsichtsbehérden, fur solche Vertrdge zur Auftragsver-
arbeitung als Muster sog. Standardvertragsklauseln festzulegen, sowohl fiir Auftragsver-
héltnisse innerhalb EU/EWR wie auch fir Auftragsverhéltnisse in Drittstaaten. Ent-
sprechende Ausarbeitungen werden gegenwartig noch vorbereitet.

Will der Auftragsverarbeiter Subunternehmen als weitere Auftragsverarbeiter bei der
Erbringung der vereinbarten Dienstleistung einsetzen, so bedarf dies der vorherigen
(schriftlichen oder elektronischen) Genehmigung durch den Verantwortlichen. Spéter
beabsichtigte Anderungen bei den eingesetzten Subunternehmen muss der Auftrags-
verarbeiter dem Auftraggeber als Verantwortlichen vorher mitteilen, wobei der Verant-
wortliche dann bei Bedarf Einspruch gegen die geplante Einbeziehung des neuen Sub-
unternehmens einlegen kann, Art. 28 Abs. 2 der Verordnung (EU) 2016/679 — vgl. auch
Absatz 4 der Vorschrift.

Verstolit ein Auftragsverarbeiter gegen die Pflicht zur weisungsgebundenen Verar-
beitung, indem er die Daten des Auftraggebers eigenméchtig fur eigene Zwecke oder
Zwecke Dritter verarbeitet, gilt er insoweit selbst als Verantwortlicher — mit allen
rechtlichen Folgen, z. B. auch zur Erflllung der Betroffenenrechte, Art. 28 Abs. 10 der
Verordnung (EU) 2016/679. Neu hinzugekommen sind auch spezielle Haftungsrege-
lungen flr Auftragsverarbeiter bei Datenschutzverletzungen. Demnach drohen Auf-
tragsverarbeitern bei Verstofien auch Schadensersatzforderungen von Betroffenen, vgl.
auch Art. 82 Abs. 1 der Verordnung (EU) 2016/679.

Des Weiteren besteht flir Auftragsverarbeiter die neue Pflicht, kiinftig auch ein Ver-
zeichnis von Verarbeitungstatigkeiten nach Art. 30 Abs. 2 der Verordnung (EU) 2016/
679 fir alle Kategorien von im Auftrag eines Verantwortlichen durchgefihrten Tétig-
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keiten der Verarbeitung zu fuhren. Zudem hat er, wenn er fir eine Offentliche Stelle
tatig wird, gemall Art. 37 Abs. 1 der Verordnung (EU) 2016/679 in jedem Fall einen
Datenschutzbeauftragten zu bestellen.

Die bisher in § 7 Abs. 5 SachsDSG vorgenommene Einordnung aller Wartungsarbeiten
als Auftragsdatenverarbeitung wird es kunftig so nicht mehr geben. Nur im Falle einer
Notwendigkeit oder Moglichkeit des Zugriffs auf personenbezogene Daten durch IT-
Wartungs- oder Fernwartungs-Dienstleister — z. B. bei der Prifung von Speicher-
Dumps, bei Support-Arbeiten in Systemen des Auftraggebers usw. — handelt es sich im
Hinblick auf die weite Definition einer Verarbeitung in Art. 4 Nr. 2 der Verordnung
(EU) 2016/679 — z. B. das Auslesen, Abfragen, Verwenden von Daten — ebenfalls um
eine Form bzw. Teiltatigkeit einer Auftragsverarbeitung.

Nach Art. 33 Abs. 2 der Verordnung (EU) 2016/679 muss ein Auftragsverarbeiter eine
Verletzung des Schutzes personenbezogener Daten nach Bekanntwerden unverziglich
dem Verantwortlichen melden.

Ebenso sind die umfassenden Bufigeldvorschriften des Art. 83 Abs. 4, 5 und 6 der Ver-
ordnung (EU) 2016/679 zu bericksichtigen: Diese kdnnen bei VerstoRen durchaus auch
bei einem Auftragsverarbeiter zur Anwendung kommen, speziell z. B. bei Versto3en
des Auftragsverarbeiters gegen seine Verpflichtungen aus Art. 28 Abs. 2 bis 4 der
Verordnung (EU) 2016/679.

1.6 Datenschutz-Grundverordnung — Die Einwilligung

Nach der neuen Datenschutz-Grundverordnung kann Datenverarbeitung neben gesetz-
lichen Rechtsgrundlagen auf eine Einwilligung gestitzt werden, Art. 6 Abs. 1 der
Verordnung (EU) 2016/679. Die Einwilligung folgt nicht mehr dem Sachsischen Daten-
schutzgesetz, sondern der Datenschutz-Grundverordnung. Allerdings dirfen Konkreti-
sierungen bereichsspezifisch erfolgen, soweit die Verordnung dies zul&sst.

Art. 4 Nr. 11 der Verordnung (EU) 2016/679 enthélt die Begriffsbestimmung zur Ein-
willigung, die vom bisherigen Recht des § 4 SachsDSG abweicht. Eine Neuerung ist
danach, dass eine unmissverstandliche Willensbekundung, einverstanden zu sein,
genugt. Auch konkludente Handlungen sind denkbar. Und das bedeutet auch, dass Ein-
willigungen nicht mehr schriftlich zu erfolgen haben, selbst Gesten oder mundliche
Bekundungen sind ausreichend, vgl. den Wortlaut von Art. 4 Nr. 11 der Verordnung
(EU) 2016/679. Allerdings ist in dem Zusammenhang auch auf die Nachweispflicht des
Verantwortlichen, dass eingewilligt worden ist, hinzuweisen, Art. 7 Abs. 1 der Verord-
nung (EU) 2016/679. In der Praxis werden Behdrden daher zweckmalligerweise weiter-
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hin eine schriftliche Erklarung des Einwilligenden einzuholen bestrebt sein, da die
Nicht-Nachweisbarkeit gravierende Folgen, was die Annahme der RechtmaRigkeit der
Datenverarbeitung auf Einwilligungsgrundlage angeht, haben kann. Dem Erwagungs-
grund 32 der Datenschutz-Grundverordnung ist zusétzlich zu entnehmen, dass fur die
Erteilung von Einwilligungen ein aktives Verhalten der betroffenen Personen erforder-
lich ist und eine Einwilligungsmoglichkeit auf elektronischem Wege ohne Hindernisse
grundsatzlich besteht (z. B. per E-Mail), dagegen Stillschweigen, bereits markierte
Vorlagen oder Untatigkeit der betroffenen Personen keine Einwilligung darstellen.

Die Begriffsdefinition des Art. 4 der Verordnung (EU) 2016/679 legt zudem fest, dass
es sich um eine freiwillige Erklarung fir einen bestimmten Fall unter der VVoraussetzung
der Informiertheit der einwilligenden betroffenen Person handeln muss, Art. 4 Nr. 11
der Verordnung (EU) 2016/679.

Im Hinblick auf die Freiwilligkeit ist auf Erwagungsgrund 43 der Datenschutz-Grund-
verordnung hinzuweisen, wonach keine gultige Rechtsgrundlage besteht, wenn zwi-
schen der betroffenen Person und dem Verantwortlichen ein klares Ungleichgewicht
besteht, und es deshalb ,,unwahrscheinlich® ist, dass die Einwilligung freiwillig gegeben
wurde. Insbesondere soll dies gelten, wenn es sich bei dem Verantwortlichen um eine
Behorde handelt. Gleichwohl wird in dem Erwégungsgrund diese Aussage auf die
konkreten Einzelfallumstdande bezogen. Soweit eine Einwilligung nicht gesetzlich
ausdriicklich vorgesehen ist, werden damit die Moglichkeiten der Datenverarbeitung
von offentlichen Stellen weiter eingeschrankt sein und sich zunehmend auf einen Be-
reich, der nicht einem Uber-Unterordnungsverhéltnis zuzurechnen ist, bzw. auf Zusatz-
leistungen seitens offentlicher Stellen gegeniber betroffenen Personen zu beschrénken
haben. Generell ist nach Erwadgungsgrund 42 zu beachten, dass Freiwilligkeit der
Einwilligung eine Verweigerungs- und Widerrufsmoglichkeit ohne Nachteile bedingt.

Erwdgungsgrund 33 relativiert die eigentlich erforderliche Konkretisierung des Zwecks,
den ,bestimmten Fall“ nach Art. 4 Nr. 11 der Verordnung (EU) 2016/679, bei der
Einwilligung bei Forschungsvorhaben unter Einhaltung ethischer Standards, indem eine
Eingrenzung auf bestimmte Bereiche der Forschung geniigen soll. Offentliche Stellen
wie Universitaten, Institute und Universitatskliniken kénnen sich hierauf berufen.

In Bezug auf die Informiertheit gemaR Art. 4 Nr. 11 der Verordnung (EU) 2016/679 ist
bei Datenerhebungen zudem auf Art. 13 der Verordnung (EU) 2016/679 hinzuweisen,
der Festlegungen zur Informationspflicht des Verantwortlichen enthélt.

Art. 7 der Verordnung (EU) 2016/679, in dem die Bedingungen der Einwilligung
festgelegt werden, regelt die schon erwéhnte Nachweispflicht in Absatz 1, ein neu-
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artiges explizites Gebot, ausdriickliches Ersuchen um Einwilligung von anderen
Textinhalten inhaltlich zu trennen und textlich verstandlich abzusetzen (Absatz 2), eine
Hinweispflicht auf den durchfliihrbaren Widerruf jederzeit fur die Zukunft, dass der
Widerruf flr die Zukunft gilt und eine Hinweispflicht des Verantwortlichen gegentber
der betroffenen Person darauf (Absatz 3) sowie ein Kopplungsverbot, die Einwilligung
nicht in Abhangigkeit zu Vertrdgen oder der Erbringung von Dienstleistungen zu
bringen. Auch diese Qualifizierung des Gebots der Freiwilligkeit — Art. 4 Nr. 11 — in
Abs. 4 des Art. 7 der Verordnung (EU) 2016/679 stellt eine Neuerung dar. Keine
Freiwilligkeit der Einwilligung lage danach vor, wenn die Erfullung eines Vertrages von
einer Einwilligung abhéngig gemacht wird. Rechtswidrigkeit der Datenverarbeitung
waére die Folge.

Bezogen auf Absatz 2 ist bei Vertragsregeln zu beachten, dass anders als nach der
bisherigen Rechtsprechung des BGH (Urteil vom 16. Juli 2008 — V111 ZR 348/06; Urteil
vom 11. November 2009 — VIII ZR 12/08) es nicht mehr ausreichend sein soll, dass be-
troffene Personen auf inkludierte Vertragsklauseln verwiesen werden, die fiktiv erteilte
Erklarungen enthalten, Erwagungsgrund 32 der Datenschutz-Grundverordnung.

Relevant im Schul- und Bildungsbereich sein kann Art. 8 der Verordnung (EU)
2016/679, insbesondere wenn im Schulbereich Lern-Medien und Internetplattformen in
Anspruch genommen werden sollen, vgl. zu Medien hierzu die ausfiihrliche Betrach-
tung unter 7.3. Art. 8 der Verordnung (EU) 2016/679 enthélt besondere Regeln fur die
Einwilligung von Kindern bei sogenannten ,,informationsgesellschaftlichen Diensten®.
Danach ist es fur eine Einwilligung erforderlich, dass es sich um einen mindestens 16-
Jahrigen oder eine Erklarung der Elternsorgeberechtigten handelt. Zudem ist eine ord-
nungsgemafe Einwilligung durch technische Malinahmen sicherzustellen.

Art. 9 der Verordnung (EU) 2016/679 legt in Bezug auf die Verarbeitung besonderer
Kategorien personenbezogener Daten — besonders schiitzenswerte Daten — Ausnahme-
bereiche nach der Datenschutz-Grundverordnung fest, wonach fir die Verarbeitung sol-
cher Daten eine ausdruckliche Einwilligung erforderlich ist. Konkludente Handlungen
sind danach ausgeschlossen, vgl. Art. 9 Abs. 2 Buchstabe a der Verordnung (EU)
2016/679. Im Falle der Unmdglichkeit der Einwilligung bei Eintreten besonderer
Umstdnde zum Schutz lebenswichtiger Interessen der betroffenen Personen kann auf
eine Einwilligung verzichtet werden, Art. 9 Abs. 2 Buchstabe ¢ der Verordnung (EU)
2016/679. Letztlich sollen besonders schutzwiirdige Daten verarbeitet werden dirfen,
wenn eine Stiftung oder eine Vereinigung ohne Gewinnerzielungsabsicht geeignete
datenschutzrechtliche Garantien in Bezug auf Mitglieder oder Kontaktpersonen
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sicherstellt und eine Offenlegung gegeniber Dritten nicht ohne Einwilligung erfolgt,
Art. 9 Abs. 2 Buchstabe d der Verordnung (EU) 2016/679.

Bezogen auf Art. 9 Abs. 2 Buchstabe a der Verordnung (EU) 2016/679 waren danach
z. B. gesetzliche Regelungen zur Patientendatenverarbeitung nach dem Sé&chsischen
Krankenhausgesetz mit der Festlegung der Schriftlichkeit der Einwilligung im Einklang
mit der Verordnung.

Einwilligungen, die nicht den Verordnungsanforderungen gentgen, sind unwirksam und
konnen nicht als Rechtsgrundlage fuir eine Datenverarbeitung herangezogen werden.

Bei VerstolRen — einschliellich der Bedingungen fur die Einwilligung — kann nach MaR3-
gabe von Art. 83 Abs. 5 Buchstabe a der Verordnung (EU) 2016/679 eine Geldbulle
verhangt werden. Schadensersatzanspriiche der betroffenen Person kommen zudem in
Betracht, vgl. Art. 82 der Verordnung (EU) 2016/679.

Bestehende Einwilligungen sind durch die 6ffentlichen Stellen auf ihre Wirksamkeit zu
uberprifen, vgl. hierzu die Ausfiihrungen unter 1.7.

1.7 Datenschutz-Grundverordnung — Zur Fortgeltung willenserkla-
rungsabhangiger Rechtsverhaltnisse nach altem Recht: Ein-
willigungen, Auftragsdatenverarbeitung, Datenschutzbeauftrag-
te, Datengeheimnis

Mit Wirksamwerden der Datenschutz-Grundverordnung stellt sich auch die Frage,
inwieweit auf Grundlage alten Rechts bestehende Datenverarbeitungsverhaltnisse fort-
gelten. Soweit gesetzliche und bereichsspezifische Regelungen weiterbestehen, kénnen
auch Datenverarbeitungen fortgesetzt werden. Eine andere Problemlage ergibt sich bei
Rechtsinstrumenten, die in die Datenschutz-Grundverordnung aufgenommen worden
und dort abschlieRend geregelt sind und altes Recht verdréangt haben. Die Frage stellt
sich insbesondere bei erteilten Einwilligungen, Vertrdgen der Auftragsdatenverarbei-
tung und der Bestellung behordlicher Datenschutzbeauftragter sowie bei Verpflich-
tungen auf das Datengeheimnis.

Bei der Einwilligung kommt es darauf an. Entscheidend wird im Wesentlichen sein, ob
die alte Willenserklarung, die im Verfahren angesichts bestimmter rechtlicher und tat-
sachlicher Umsténde abgegeben worden ist, der Einwilligung, die erneuert oder neu ab-
gegeben wiirde, entspricht. Die Einwilligung bezieht sich auf eine konkrete Datenverar-
beitung unter tatsachlichen Bedingungen. Erwédgungsgrund 171 der Datenschutz-
Grundverordnung eréffnet die Mdoglichkeit der Fortgeltung der Wirksamkeit der Ein-
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willigung, die Grundlage einer begonnenen Datenverarbeitung sein soll. Danach ist es
nicht erforderlich, dass die betroffene Person zu einer gleichartigen fortgesetzten Daten-
verarbeitung, zu der sie gemal} altem Recht eingewilligt hat, erneut einwilligt, wenn die
Art der bereits erteilten Einwilligung den Bedingungen der Datenschutz-Grundverord-
nung entspricht. Eine zurlckliegend wirksam erteilte Einwilligung nach altem Recht gilt
dann bis auf weiteres fiir unbestimmte Zeit fort.

Erwagungsgrund 42 der Datenschutz-Grundverordnung hebt bei Einwilligungen darauf
ab, dass eine vom Verantwortlichen vorformulierte Einwilligungserklarung in verstand-
licher und leicht zugénglicher Form, in einer klaren und einfachen Sprache zur Verfu-
gung gestellt wird, keine missverstdndlichen Inhalte aufweist und die betroffene Person
mindestens dariber informiert worden ist, wer der Verantwortliche ist und zu welchen
Zwecken ihre personenbezogenen Daten verarbeitet werden sollen. Diese Bedingungen
werden bei Alt-Einwilligungen gemald der Vorschrift zur informierten Einwilligung
nach 8 4 Abs. 3 S&chsDSG regelmaRig noch erflllt sein. Zu beachten ist dartiber hinaus
aber auch Art. 7 Abs. 3 Satz 3 der Verordnung (EU) 2016/679, was die Hinweispflicht
auf die Wirkung des Widerrufs fiir die Zukunft anbelangt. AuRerdem ist Art. 13 der
Verordnung (EU) 2016/679, wonach umfassende Informationspflichten bestehen, die
bei Erhebung personenbezogener Daten bei betroffenen Personen vorgesehen sind,
einzuhalten.

Es ist durch die 6ffentlichen Stellen, die eine Datenverarbeitung, die auf Einwilligungen
gestiitzt worden ist, begonnen haben, daher von Fall zu Fall zu entscheiden, ob zurick-
liegende Einwilligungen den Regelungen der Datenschutz-Grundverordnung gentigen
wirden. In Zweifelsfallen wird aus Griinden der Rechtssicherheit die Einwilligung zu
wiederholen und nach der Datenschutz-Grundverordnung erneut einzuholen sein.

Im Unterschied zur Einwilligung finden sich zur Auftragsdatenverarbeitung keine Hin-
weise zur Fortgeltung in den Erwdgungsgrinden. Die Fortgeltung des alten Rechts-
instruments ist nicht vorgesehen. Altes Recht ist ab dem 25. Mai 2018, dem voll-
stdndigen Wirksamwerden der Datenschutz-Grundverordnung, auller Kraft. Aber Auf-
tragsdatenverarbeitungsverhaltnisse bestehen auf vertraglicher Grundlage. Und Vertrége
sind nach deutschem Recht einzuhalten, pacta sunt servanda. Allerdings handelt es sich
letztendlich um eine von beiden Parteien nicht zu vertretende Vertragsstérung, die sich
mit der neuen Rechtslage eingestellt hat, wenn die Vertragsparteien bei einer vertrags-
gemaRen Fortsetzung der Datenverarbeitungsverhéltnisse, die einem nicht mehr wirk-
samen Rechtsinstrument entspricht, gegen Offentliches Ordnungsrecht — EU-Recht —
verstollen. Das alte Rechtsinstitut der Auftragsdatenverarbeitung — jetzt Auftrags-
verarbeitung — ist, was Rechte, Pflichten und Verhaltnisse des Auftragsverarbeiters
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gegeniber dem Auftraggeber als Verantwortlichem betrifft, materiell-rechtlich nach den
Normativen der Datenschutz-Grundverordnung verandert, vgl. 1.5. Bestehende alte For-
mularvertrage, wie die meiner Dienststelle, verweisen inhaltlich zudem neben der Vor-
schrift des § 7 SachsDSG zur Auftragsdatenverarbeitung regelmaRig auf weitere Be-
stimmungen, die auller Kraft gesetzt sind, wie z. B. Schutzziele nach § 9 S&chsDSG, die
mit der Datenschutz-Grundverordnung nicht mehr vollstdndig kongruent sein werden.
Hinzuweisen ist daher in diesem Zusammenhang auf Erwdgungsgrund 171 — zweiter
Satz —, wonach Verarbeitungen, die zum Zeitpunkt der Anwendung dieser Verordnung
bereits begonnen haben, innerhalb von zwei Jahren nach dem Inkrafttreten der Verord-
nung mit ihr in Einklang gebracht werden ,,sollten®. Zu beriicksichtigen ist zudem auch
die Schriftlichkeit bzw. Dokumentationspflicht nach Art. 28 Abs. 9 der Verordnung
(EU) 2016/679, was denknotwendig einschlieRt, dass auch Anderungen des Vertrags
entsprechend zu dokumentieren sind. Damit im Einklang stehend, sehen die Vertrage
— zivilrechtlich — regelméaRig vor, dass Anderungen des Vertrags nur wirksam werden
sollen, wenn sie schriftlich erfolgen.

Als Ergebnis des Ganzen bleibt danach festzuhalten, dass Verantwortliche als daten-
verarbeitende Stellen nach der Datenschutz-Grundverordnung pflichtig sind, geméald den
Bestimmungen der Verordnung Auftragsverarbeitung zu organisieren und dass, solange
alte Vertrage der Auftragsdatenverarbeitung fortbestehen und die Auftragsverarbeitung
nicht in diesem Sinne ordnungsgemal durchgefuhrt werden kann, offentliche Stellen
auch pflichtig sind, die entsprechenden Vertrdge anzupassen oder zu beenden. Auf
welche Weise dies erfolgt, ob mit einer einvernehmlichen Vertragsanderung oder etwa
im Wege einer auBerordentlichen Kundigung aus wichtigem Grund, ist eine zivil-
rechtliche Frage, die im Einzelfall zu bewerten und zu entscheiden ist, vgl. auch § 313
Abs. 1 BGB.

In jedem Fall sind bestehende Auftragsdatenverarbeitungsverhaltnisse auf die neue
Rechtslage hin zu Gberprifen, vgl. Erwagungsgrund 171.

Bei der Bestellung der Datenschutzbeauftragten kann nach meiner Uberzeugung das alte
Rechtsverhaltnis in jedem Fall nicht erhalten bleiben. Nach bisherigem Recht durch-
geflihrte Bestellungen sind regelmaRig unter ausdriicklicher Bezugnahme auf die ent-
sprechenden Rechtsnormen und ab 25. Mai 2018 nach dann nicht mehr wirksamem
Recht erfolgt. Zurtickliegende Bestellungen sind nicht nur deklaratorisch in Bezug auf
die Aufgabe, sondern formell-inhaltlich erfolgt. 8 11 S&chsDSG z. B. ist Rechtsgrund
der Bestellung. Zudem ist, wie unter 1.3 dargestellt, inhaltlich der Aufgaben- und Be-
fugnisbereich des Datenschutzbeauftragten verandert worden, was bei einer Nichtan-
passung der Alt-Bestellungen in dienst-, arbeits- und vertragsrechtlicher Hinsicht zu
nicht Gberschaubaren rechtlichen Fragen zu fiihren geeignet ist. Die Bestellung der

SachsDSB  18. Tatigkeitsbericht (2017) 31



1 Datenschutz im Freistaat Sachsen

Datenschutzbeauftragten bei 6ffentlichen Stellen ist nach der neuen Rechtslage auch
nicht mehr nur fakultativ, sondern obligatorisch vorzunehmen. Zur Herstellung ver-
tragsrechtlicher bzw. dienstrechtlicher Rechtssicherheit rate ich daher auch, die
Bestellungen der Datenschutzbeauftragten anzupassen oder zum Ende des 24. Mai 2018
zu widerrufen und ggf. im Gegenzug Bestellungen zum 25. Mai 2018 nach der Da-
tenschutz-Grundverordnung unter Beachtung der zivil- und dienstrechtlichen Besonder-
heiten vorzunehmen. Ebenso wirde man in Anbetracht der veranderten Aufgaben
zweckmaRigerweise die Vertrdge mit externen Dienstleistern und Datenschutzbeauf-
tragten modifizieren. Wenn auch Art. 37 ff. der Verordnung (EU) 2016/679 keine
schriftliche Bestellung verlangen, wird bei internen Bestellungen weiterhin nach § 50
BeamtStG bzw. nach § 2 Abs. 2 NachwG zu verfahren sein und die Aufnahme der
Bestellung bzw. die vorgenommene Anpassung in die Personalakte erfolgen missen. Im
Ubrigen wird bei externen Bestellungen vertraglich oder mit Verwaltungsvereinbarung
die Einsetzung und Aufgabenibertragung bei 6ffentlichen Stellen — bereits aus Griinden
der ordnungsgemafRen Haushaltsfuihrung — schriftlich zu dokumentieren sein. Angeraten
wird meinerseits auch, die Bestellungen in der bisher empfohlenen Weise unter Nen-
nung der konkreten Aufgaben und bei interner Ubertragung unter Freistellung des Be-
schaftigten von sonstigen Aufgaben bzw. der Einrdumung eines Zeitanteils vorzuneh-
men und auf die Vorschriften der Datenschutz-Grundverordnung zu verweisen. Nach
altem Recht bestellten behérdlichen Datenschutzbeauftragten sollte so mit einem er-
neuernden Akt ebenfalls in Bezug auf ihren Rechtsstatus Gewissheit verschafft werden.

Eine Verpflichtung auf das Datengeheimnis entféllt nach der Datenschutz-Grundverord-
nung, auch wenn sich eine gewisse Entsprechung zum bisherigen Datengeheimnis in
Art. 29 der Verordnung (EU) 2016/679 findet. Die eingetretene materiell-rechtliche Un-
wirksamkeit fir die Zukunft, ab 25. Mai 2018, hat keine weiteren Folgen. Es ist seitens
der personalverwaltenden Stellen noch zu priifen, ob und wann Dokumente zur Ver-
pflichtung auf das Datengeheimnis aus Personalakten entfernt werden koénnen und
sollen.

Der im Kontext beachtenswerte Erwégungsgrund 171 im gesamten Wortlaut lautet
folgendermallen: ,,.Die Richtlinie 95/46/EG sollte durch diese Verordnung aufgehoben
werden. Verarbeitungen, die zum Zeitpunkt der Anwendung dieser Verordnung bereits
begonnen haben, sollten innerhalb von zwei Jahren nach dem Inkrafttreten dieser
Verordnung mit ihr in Einklang gebracht werden. Beruhen die Verarbeitungen auf einer
Einwilligung gemé&l der Richtlinie 95/46/EG, so ist es nicht erforderlich, dass die be-
troffene Person erneut ihre Einwilligung dazu erteilt, wenn die Art der bereits erteilten
Einwilligung den Bedingungen dieser Verordnung entspricht, sodass der Verantwort-
liche die Verarbeitung nach dem Zeitpunkt der Anwendung der vorliegenden Verord-
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nung fortsetzen kann. Auf der Richtlinie 95/46/EG beruhende Entscheidungen bzw.
Beschliisse der Kommission und Genehmigungen der Aufsichtsbehdrden bleiben in
Kraft, bis sie geéndert, ersetzt oder aufgehoben werden.*
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Mitunter treten Mitglieder des Landtags oder Vertreter eines Staatsministeriums mit der
Frage an mich heran, inwieweit das Recht auf informationelle Selbstbestimmung Dritter
der Beantwortung von Abgeordnetenschreiben — gemeint sind nicht die formalisierten
parlamentarischen Fragerechte gemaR Art. 51 SachsVerf, sondern informelle Abgeord-
netenschreiben — entgegensteht. Mit Abgeordnetenschreiben wenden sich Mitglieder
des Landtags direkt an ein Staatsministerium, um Informationen zu erfragen und Aus-
klinfte zu erlangen.

Um zu kldren, welcher rechtliche Rahmen fiir die Beantwortung solcher Schreiben
durch ein Staatsministerium zu beachten ist, bedarf es zunachst einer Einordnung des
Abgeordnetenschreibens innerhalb der Informationsbeziehungen zwischen Parlament
und Staatsregierung.

Direkt an ein Staatsministerium gerichtete Abgeordnetenschreiben gehéren nicht zu den
formell geregelten Ausformungen des Fragerechts der Abgeordneten, das fur die Kon-
trollfunktion des Parlaments von zentraler Bedeutung ist. Art. 51 Abs. 1 Satz 1
SéchsVerf bestimmt, dass Fragen einzelner Abgeordneter oder parlamentarische Anfra-
gen die Staatsregierung oder ihre Mitglieder im Landtag und in seinen Ausschussen
nach bestem Wissen unverziiglich und vollstandig zu beantworten haben. Néheres regelt
nach Art. 51 Abs. 3 SachsVerf die Geschéaftsordnung des Landtags. In Abschnitt IX. der
Geschéaftsordnung des 6. Sachsischen Landtags (GO) finden sich Bestimmungen zum
Verfahren bei der Befragung der Staatsminister nach der Aktuellen Stunde in Plenum,
zur Fragestunde im Rahmen von Sitzungen des Landtags, zur Aktuellen Stunde, zu Gro-
Ren Anfragen sowie zu Kleinen Anfragen. Diese Ausformungen des Fragerechts unter-
fallen Art. 51 SachsVerf; sie sind in der Geschaftsordnung formell geregelt und ziehen
nach standiger Rechtsprechung des S&chsischen Verfassungsgerichtshofes eine Pflicht
der Staatsregierung zur Beantwortung nach sich, die sich direkt aus Art. 51 SachsVerf
ergibt. Die Antwort der Staatsregierung oder ihrer Mitglieder erfolgt in diesen Fallen
gemifl Art. 51 Abs. 1 SdchsVerf ,,im Landtag® und ,,in seinen Ausschiissen®. Die Fra-
gen und ihre Antworten sind als Teil des Plenarprotokolls oder als sonstige Landtags-
drucksachen in aller Regel 6ffentlich zugénglich und stehen nicht nur dem Fragesteller
allein zur Verfugung.

Das Abgeordnetenschreiben wird im Gegensatz zu den genannten Frageformen in der
Geschéftsordnung ,,verfahrenstechnisch® nicht geregelt, es findet aber an einer Stelle
—in 8 56 Abs. 3 Satz 3 GO — Erwahnung. Diese Erwéhnung des Abgeordnetenschrei-
bens in der Geschéftsordnung des Landtags und der lange parlamentarische Brauch der
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Auslibung des Informationsrechts der Abgeordneten (auch) Uber dieses Instrument
lassen keine Zweifel an der Zuléssigkeit des Abgeordnetenschreibens. Wenn sich diese
nicht aus Art. 51 S&chsVerf ergibt, was insofern zweifelhaft wére, als das Verfahren fir
das Abgeordnetenschreiben in der Geschaftsordnung gerade nicht formell geregelt ist
und die Antwort nicht ,,im Landtag®“ oder ,,in seinen Ausschiissen* erfolgt, sondern
direkt an den anfragenden Abgeordneten gerichtet wird, so wird sich die Befugnis des
Abgeordneten zu direkten Anfragen bei Staatsministerien jedenfalls aus der Ausibung
seines freien Mandats nach Art. 39 Abs. 3 SachsVerf herleiten lassen.

Abgeordnetenschreiben sind danach nicht als formelle Anfrage im Sinne von Art. 51
SachsVerf anzusehen. Eine Pflicht zur Beantwortung durch die Staatsregierung und ihre
Mitglieder oder Beauftragten ergibt sich mithin nicht aus Art. 51 Abs. 1 SachsVerf; die
Beschréankung der Antwort richtet sich damit auch nicht nach Art. 51 Abs. 2 SachsVerf.
Vielmehr liegt ihre Beantwortung durch die Exekutive in deren Ermessen. Hinsichtlich
des ,,Ob* eciner Antwort dirfte bei Fragen von Abgeordneten, die auf den Verantwor-
tungsbereich der Staatsregierung zielen, allerdings in aller Regel eine Ermessensredu-
zierung auf null anzunehmen sein und eine entsprechende Verpflichtung der Staatsre-
gierung bestehen. Beziiglich des ,,Wie®, d. h. des Inhalts der Antwort hétte die Staats-
regierung bei einer evtl. Verarbeitung personenbezogener Daten allerdings einfach-
gesetzliche, den Schutz potentiell Betroffener bezweckende Ubermittlungsvorschriften
zu beachten. Die einschlagige Bestimmung ist dabei 8§ 16 S&chsDSG.

Die Antwort auf Abgeordnetenschreiben stellt keine fachspezifische Aufgabe einer Be-
horde dar — sie gehort fir Stellen der Staatsregierung vielmehr, wie etwa die Erteilung
von Auskinften an die Presse oder die Léschung nicht mehr erforderlicher personenbe-
zogener Daten, zum Kanon allgemeiner Aufgaben der Verwaltung. Eine Ubermittlung
zum Zweck der Beantwortung eines Abgeordnetenschreibens dient damit nicht der
Erfullung eigener Aufgaben im Sinne von § 16 Abs. 1 Nr. 1 Sa&chsDSG. Einschlégig ist
8 16 Abs. 1 Nr. 2 S&chsDSG, wobei das berechtigte Interesse des Abgeordneten in aller
Regel gegeben sein dirfte (s. 0.). Die Abwégung zwischen dem Interesse des Abgeord-
neten an der erfragten Information und dem Geheimhaltungsinteresse des Betroffenen
hat nun Uber die Beriicksichtigung des schutzwirdigen Interesses des Betroffenen nach
§ 16 Abs. 1 Nr. 2 SachsDSG zu erfolgen.

Dabei koénnen fiur personenbezogene Auskiinfte auf Abgeordnetenschreiben die vom
Séchsischen Verfassungsgerichtshof fur Auskinfte im Rahmen von Art. 51 SachsVerf
entwickelten Abwdagungsgrundséatze herangezogen werden: Das Informationsinteresse
des Abgeordneten und das Geheimhaltungsinteresse des Dritten sind unter Berlicksichti-
gung der Bedeutung der Pflicht zur erschopfenden Beantwortung parlamentarischer
Anfragen fur die Funktionsfahigkeit des parlamentarischen Systems gegeneinander ab-
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zuwégen. Da sowohl das Grundrecht auf informationelle Selbstbestimmung als auch der
parlamentarische Informationsanspruch auf der Ebene des Verfassungsrechts angesie-
delt sind, mussen sie im konkreten Fall einander so zugeordnet werden, dass beide so
weit wie moglich ihre Wirkungen entfalten (SachsVerfGH, Urteil vom 20. April 2010
— V1. 54-1-09, S. 24). Diese Bewertung hat die Staatsregierung einzelfallbezogen an-
hand der jeweiligen Gesamtumsténde vorzunehmen (vgl. SachsVerfGH, a. a. O.).

Kommt die Staatsregierung bzw. das angefragte Staatsministerium in der Einzelfallab-
wégung zum Ergebnis eines VVorrangs des Schutzes des oder der Betroffenen, muss eine
Ubermittlung unterbleiben. In der Regel wird das Ministerium dies in seiner Antwort
auf das Abgeordnetenschreiben mitteilen und begriinden. Nicht personenbezogene bzw.
-beziehbare, insbesondere pseudonymisierte Auskiinfte dirften selbstverstandlich erteilt
werden.

Ergibt die Abwagung im Einzelfall ein Ubergewicht des Interesses des Abgeordneten an
der Information, ist eine Ubermittlung grundsatzlich zulassig. Allerdings schreibt § 16
Abs. 3 SachsDSG fiir diesen Fall eine Anhérung des Betroffenen vor der Ubermittlung
vor. Schwerwiegende Offentliche oder private Belange — § 16 Abs. 3, 2. Halbsatz
SachsDSG — dirften vor Ubermittlungen auf Abgeordnetenschreiben einer Anhoérung
nicht entgegenstehen. Der Abgeordnete hat stets die Mdoglichkeit, sein Informations-
recht Uber eine formelle Anfrage, insbesondere die Kleine Anfrage nach § 56 GO zu be-
friedigen, wobei es nicht zu Anhorungen/Unterrichtungen der von Datendibermittlungen
betroffenen Dritten kdme. Einen Anspruch auf Geheimhaltung seiner Anforderungen
personenbezogener Daten im Wege des einfachen Abgeordnetenschreibens hat der Ab-
geordnete nicht. Gleiches gilt fur die Unterrichtung der Betroffenen nach einer erfolgten
Ubermittlung (8§ 16 Abs. 3 SachsDSG). Sollte der Betroffene auf die Anh6rung vor der
Ubermittlung dieser widersprechen (§ 22 SachsDSG), miisste die Staatsregierung bzw.
das Staatsministerium prtfen, ob den vorgebrachten personlichen Griinden Vorrang ge-
genliber dem Interesse der Behorde, ein Abgeordnetenschreiben zu beantworten, einzu-
raumen ist. Eine Ubermittlung ist in der Regel zulassig, wenn sie zumindest auch im
Offentlichen Interesse erfolgt. Die Beantwortung von Abgeordnetenschreiben, die in
Auslibung des freien Mandats an die Exekutive gerichtet werden, liegt auch im 6ffent-
lichen Interesse. Uber die Anhérung und Unterrichtung ware der Betroffene zudem in
der Lage, die Ubermittlung gerichtlich tiberpriifen zu lassen.
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In diesem Jahr nicht belegt. Bitte beachten Sie die Punkte 1.1 bis 1.7 dieses Tétigkeits-
berichts.

4 Medien
4.1 Datenschutz als ein Teil der Medienbildung — Abschlussbericht
der AG Digitale Medien

Digitale Medien gehdren selbstverstandlich zum Alltag der meisten Menschen. Glaubt
man mittelfristigen Zukunftsprognosen und verfolgt die dynamischen Entwicklungen,
die die Digitalisierung mit sich bringt, ist es allerhdchste Zeit, sich dem Themenfeld
Digitale Medien in umfassender Weise nachhaltig zu widmen. Nur so kénnen die Men-
schen mit den technischen Errungenschaften Schritt halten, diese mundig und selbst-
bewusst in ihr Leben einbinden und selbst gestalten. Digitales Grundwissen der Burger
ist eine Voraussetzung fir die Erhaltung des Wirtschafts- und Wissenschaftsstandorts
Sachsen.

GemaR eines Beschlusses des Plenums des Landespraventionsrates luden der Sachsi-
sche Datenschutzbeauftragte und der S&chsische Landespréventionsrat die ihnen be-
kannten, im Bereich der Digitalen Medienbildung aktiven Institutionen im Freistaat
Sachsen zur Mitarbeit in der AG Digitale Medien des Landespraventionsrates ein. Uber
einen Zeitraum von einem Jahr sollten gemeinsam konkrete Bedurfnisse der Blrger,
Anforderungen aus Perspektive der Institutionen und bestehende MaRnahmen im The-
menbereich digitaler Medien ermittelt und diskutiert werden.

Die Arbeitsgruppe verfolgte hierbei folgende Ziele:

e Erstellung einer IST-Analyse der durch die beteiligten Institutionen aktuell ge-
leisteten Arbeiten im Handlungsfeld Pravention und digitale Medien,

e Ermittlung von Schnittstellen und méglichen Redundanzen,

e Erhebung weiterer Praventionserfordernisse in Bezug auf digitale Medien.

Die Analyse sollte aufzeigen, mit welchen Bedurfnissen und Fragen beziglich der digi-
talen Medien die sdchsischen Burger an die einzelnen Institutionen herantreten und
welche Aktivitaten behdrdlicherseits bereits angeboten und durchgefiihrt werden. Hier-
bei sollte Bedarf offengelegt werden, der derzeit noch keine oder wenig Bericksichti-
gung findet. Pravention soll im Hinblick auf digitale Medien im Lebensverlauf der
Birger verbindlich verankert werden. Entsprechend ist es notwendig, die Bildungspro-
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zesse generationsiibergreifend an dem Konzept des lebenslangen Lernens auszurichten,
um eine umfassende Medienbildung zu gestalten.

Das Ergebnis der Tatigkeit der Arbeitsgruppe sind ein Bericht (http://www.lpr.sach-
sen.de/download/landespraeventionsrat/20170410_ Bericht_final AG_Digitale_Medien.
pdf) und die vorgelegten 15 Handlungsempfehlungen, vgl. Anhang unter 17.2.1.

Die Bildung zu digitalen Medien ist eine grof’e Herausforderung, die ein abgestimmtes
und koordiniertes Handeln aller Akteure dieses Themenfeldes erfordert. Der Landes-
praventionsrat plant auf der Grundlage des Berichts gemeinsam mit den betroffenen
Ressorts, das Ziel einer gelungenen Bildung zu digitalen Medien weiter zu verfolgen
und daftr die Arbeit der derzeit temporéren Arbeitsgruppe fortzufiihren.

Vgl. auch 7.1 zu Datenschutz als ein Teil der Medienbildung und Digitalisierung in der
Schule.
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5.1 Personalwesen
51.1 Nutzung von Zeiterfassungsdaten fur Controlling-Zwecke

Ein Staatsministerium informierte mich Uber Pléne, zuklnftig die Wirtschaftlichkeits-
kennzahlen mit einer speziellen Software in einem grofien nachgeordneten Bereich
genauer zu ermitteln. Zu diesem Zweck sollten die tatsdchlichen Anwesenheitszeiten
der Bediensteten der Aufgabenbereiche mithilfe einer Schnittstelle zum elektronischen
Zeiterfassungs- und Zutrittskontrollsystem genutzt werden, um zusammen mit Vor-
gangszahlen Leistungsmessdaten zu gewinnen, die auch den Behdrdenleitungen zur
Verfligung gestellt werden sollten.

Das Fachministerium teilte mir in diesem Zusammenhang mit, dass die anderen am
Leistungsvergleich beteiligten Landerverwaltungen entsprechende Wirtschaftlichkeits-
kennzahlen bereits so ermitteln wiirden. Dies konnte in einer Umfrage durch mich nicht
verifiziert werden. Im Gegenteil: Keine einzige der von mir kontaktierten Datenschutz-
behdrden der Lander bestatigte die Nutzung von Zeiterfassungsdaten fiir die vorge-
sehenen Controlling-Zwecke.

Der Vorgang hatte fur mich grundsétzliche Bedeutung. Der Zul&ssigkeit der vorge-
sehenen Nutzung stand entgegen, dass die einschldgige Rahmendienstvereinbarung zur
Nutzung des Zeiterfassungs- und Zutrittskontrollsystems die zuléssigen Nutzungsmdg-
lichkeiten der entsprechenden Daten abschlielend aufzahlt; eine Verwendung fir
Controlling-Zwecke ist davon aber nicht umfasst. Eine Erweiterung der genannten
Zwecke ist nur mit Zustimmung des Hauptpersonalrats zuldssig. Diese Regelungen
konnten geédndert und erweitert werden, wie es das Staatsministerium insofern folge-
richtig bedeutete. Allerdings miisste eine Anderung der Dienstvereinbarung auch mit
den gesetzlichen Bestimmungen in Einklang zu bringen sein.

Mittels Schnittstelle sollten auch sehr kleine oder einzelne Beschéftigtengruppen erfasst
und weiterverarbeitet werden. Eine Zuordnung der Daten zu einzelnen Beschéftigten
war aufgrund der Bezuge der Informationen und erkennbaren Organisationseinheiten
nicht auszuschliefen, auch wenn ansonsten pseudonyme Informationen, Daten ohne
Klarnamen, ausgewertet werden sollten. Sofern Beschaftigtendaten aber nicht anonymi-
siert werden, ist 8 37 Abs. 6 SachsDSG anwendbar, wonach Daten von Beschéftigten,
die zur Verhaltens- oder Leistungskontrolle erhoben werden, nur zu diesem Zweck ver-
arbeitet werden durfen. Arbeitszeitdaten werden zur Verhaltenskontrolle erhoben und
verarbeitet. Primérer Zweck der Verarbeitung der Arbeitszeitdaten ist neben der Sicher-
stellung der arbeitszeitrechtlichen Bestimmungen die Einhaltung der dienstrechtlich und
arbeitsvertraglich geregelten Dienst- und Arbeitszeiten. Zwar eroffnet § 13 Abs. 3
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S&chsDSG, dass Daten gespeichert und genutzt werden konnen, wenn dies der Wahr-
nehmung von Aufsichts- und Kontrollbefugnissen, der Rechnungspriifung, der Durch-
fihrung von Organisationsuntersuchungen, der Prifung und Wartung von automatisier-
ten Verfahren der Datenverarbeitung sowie statistischen Zwecken der speichernden
Stelle dient. Diese Zwecke lagen nach meiner Uberzeugung aber eben gerade nicht vor
bzw. die zweckandernde Datenverarbeitung war nicht erforderlich oder unverhaltnisma-
Rig. Weder handelt es sich um die Wahrnehmung von Aufsichts- und Kontrollbefugnis-
sen im Sinne der Vorschrift, noch handelt es sich insbesondere um “Organisationsunter-
suchungen”, die zu einem bestimmten Zeitpunkt durchgefiihrt und dann abgeschlossen
werden, sondern um kybernetische Informationen, die aus den Beschaftigtendaten im-
mer wiederkehrend gewonnen werden sollen. Controlling bedeutet die Gewinnung von
standardisierten (betriebswirtschaftlichen) Informationen fir Zwecke der Fihrung und
einer gewissen betriebswirtschaftlichen Transparenz. Gegen das Prinzip, das im offent-
lichen Verwaltungssektor wirtschaftswissenschaftlich nur bedingt tragt, ist dem Grunde
nach auch nichts einzuwenden. Allerdings hat die Beschaftigtendatenverarbeitung
grundsétzlich informationell abgeschottet zu erfolgen. Das gilt auch insoweit, dass das
vorgesehene Verfahren mit seiner Schnittstelle, die origindr eben nur zu Verhaltens- und
nicht zur Leistungskontrolle verarbeiteten Arbeitszeitdaten mit weiteren Informationen
verbinden soll, die dazu dienen, Leistungsmesszahlen zu gewinnen, die nicht nur sehr
granular sein sollen, sondern auch einzelne Beschaftigte zu betreffen geeignet sind. Ein
so weitgehendes Controlling ist nach meiner Uberzeugung nicht erforderlich, um den
vorgeblichen Zweck zu erreichen. Unabhangig von dem Controlling ist es der Personal-
verwaltung ertffnet, notwendige personelle Entscheidungen in Bezug auf personelle
Ressourcen, Fehlzeiten und Erledigungen zu treffen. Inwieweit die Erweiterung des
Verfahrens den betreffenden Verwaltungsbereich unmittelbar produktiv ertichtigt, ist
nach den mir vorgelegten Unterlagen nicht dargetan worden und zwingend.

Ich habe mich daher nur mit der Nutzung von aus den Arbeitszeitdaten gewonnenen
statistischen und anonymen Informationen fir das Verfahren einverstanden erklért.
Kleinere Organisationseinheiten betreffende Arbeitszeitinformationen miissten hochge-
rechnet werden, um keine Rickschliisse auf einzelne Bedienstete zuzulassen. Entspre-
chendes teilte ich dem Hauptpersonalrat auf Anfrage mit.

51.2 Abgleich der IBAN von Bediensteten zum Zwecke der Korruptions-
pravention

Im Berichtszeitraum wurde ich von einem Landkreis gebeten, zu prifen, ob und inwie-
weit ein Abgleich der dem Personalreferat aus den Gehaltsabrechnungen bekannten
IBAN (International Bank Account Number) der Landkreisbediensteten mit den IBAN
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von Sozialleistungsdaten des angegliederten ,,Jobcenters* rechtmifBig wére. Hintergrund
war, dass bekannt geworden war, dass ein Landkreisbediensteter neben seinem Arbeits-
entgelt auch ihm nicht zustehende Sozialleistungen nach SGB Il bezog, also ein Fall des
Sozialleistungsmissbrauchs.

Den Abgleich sollte das Rechnungsprifungsamt des Landkreises im Auftrag (8 7
SachsDSG) des Personalreferats durchfuhren. Dadurch erhoffte sich die Landkreisver-
waltung, etwaige weitere Missbrauchsfélle aufdecken zu kdnnen. Konkrete Anhalts-
punkte flr weitere Missbrauchsfélle lagen nicht vor. Im Falle eines Treffers, also einer
Doppelung, sollten weitere Ermittlungen angestellt werden, um festzustellen, ob der be-
treffende Landkreisbedienstete tatsdchlich unrechtmél3ig Zahlungen nach SGB |1 erhalt.
Rechtsgrundlage sollte § 106 Abs. 2 Nr. 2 S&chsGemO (Prifung der Vergaben vor dem
Abschluss von Lieferungs- und Leistungsvertragen) sein, wonach u. a. auch die vorbeu-
gende Korruptionspravention zu den Aufgaben der 6rtlichen Rechnungsprifung zéhlen
kann.

Ich habe den Landkreis in dieser Angelegenheit, in der es um den Schutz von Beschaf-
tigtendaten im Offentlichen Dienst gemall 8§ 37 SachsDSG ging, wie folgt beraten: Die
IBAN ist ein personenbezogenes Datum i. S. v. § 3 Abs. 1 SdchsDSG, denn durch sie
kann, wenn der Kontoinhaber eine natirliche Person ist, diese eindeutig identifiziert
werden. Zweifelhaft erscheint mir jedoch bereits, ob es sich bei dem beabsichtigten Da-
tenabgleich Uberhaupt um eine MaRRnahme der vorbeugenden Korruptionsbekdémpfung
(und nicht um Ermittlungen ,,ins Blaue* hinein) handelt und mithin § 106 Abs. 2 Nr. 2
SachsGemO eine taugliche Rechtsgrundlage fur diese Verarbeitung personenbezogener
Daten (Vorbehalt des Gesetzes) sein kann. Im Ergebnis kann dies aber offengelassen
werden, da jedenfalls das Personalreferat nicht befugt ist, Beschaftigtendaten i. S. v.
8 37 SachsDSG zu anderen Zwecken als der ,,Eingehung, Durchfiihrung, Beendigung
oder Abwicklung des Dienst- oder Arbeitsverhéltnisses oder zur Durchfiihrung organi-
satorischer, personeller und sozialer Mallnahmen* oder dann zu verarbeiten, wenn ein
,,Gesetz, ein Tarifvertrag oder eine Dienstvereinbarung™ dies vorsieht, 8 37 Abs. 1
SachsDSG (sogenannte enge Zweckbindung des Beschéftigtendatenschutzes). Auch die
Voraussetzungen von § 37 Abs. 3 SachsDSG, wonach eine Ubermittlung von Beschaf-
tigtendaten nur zuldssig ist, wenn eine Rechtsvorschrift dies vorsieht oder der Betrof-
fene eingewilligt hat oder die Voraussetzungen einer Veroffentlichung vorliegen, sind
nicht gegeben. Diesen strengen Vorgaben zum Beschéftigtendatenschutz kann sich der
Landkreis auch nicht dadurch entziehen, indem er sich die Befugnis einer funktional
anderen Stelle, hier des Rechnungsprifungsamts, im Wege der Auftragsdatenverarbei-
tung quasi aneignet. Eine solche Aufweichung der Zweckbindung des § 37 SdchsDSG
und der Zustandigkeitsregelungen dirfte nur der Gesetzgeber vornehmen.
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Der Landkreis hat daraufhin von seinem Vorhaben Abstand genommen.

5.1.3 Videodatenverarbeitung in Bewerbungsverfahren und im Beschafti-
gungsverhaltnis

Neue Medientechnik erlaubt Kommunikation und Datenverarbeitungswege, die flr den
offentlichen Verwaltungssektor neuartig ist. Z. T. wird nach meiner Kenntnis, im nicht-
offentlichen Bereich, aber auch im Bereich 6ffentlicher Hochschulen Videotechnik ein-
gesetzt, um Abschnitte des Bewerbungsverfahrens, wie z. B. (Vor-)Auswahlgespréache
durchzufthren. Verbreitet ist hierbei u. a. der Microsoft-Dienst ,,Skype®.

Bei einer Video-Kommunikation handelt es sich nach meiner Uberzeugung um eine au-
tomatisierte Datenverarbeitung gemal 8 3 Abs. 5 SdchsDSG. Auch IP-gestitzte Kom-
munikation von personenbezogenen Daten fallt hierunter und eingesetzte Verfahren wie
Skype sind als elektronische programmgesteuerte Datenverarbeitungssysteme, unab-
héngig vom Inhalt, automatisierte VVerfahren. Verantwortliche Stelle ist nach § 3 Abs. 3
Sé&chsDSG die Stelle, die die Bewerbungsgesprache mit dem Verfahren durchfihrt.

Das Fiihren von Bewerbungsgesprachen tber derartige Anbieterprasenzen wiirde zudem
ein Verfahren darstellen, das nach § 10 Abs. 4 Nr. 3 SachsDSG der Vorabkontrolle
durch den Datenschutzbeauftragten unterliegt. Danach ist eine VVorabkontrolle erforder-
lich, wenn die Verarbeitung von Beschaftigtendaten durchgefihrt wird. Bewerberinfor-
mationen sind auch Beschaftigtendaten, vgl. den Wortlaut von § 37 Abs. 1 SachsDSG.

Es handelt sich auch um neue Technologien, die, sofern Personaldaten offenbart wer-
den, besondere Risiken im Hinblick auf die betroffenen Bewerber bergen. Zum einen
handelt es sich um Peer to Peer-Kommunikationstechnik, die informationssicherheits-
technisch zu untersuchen sein wird. Zum anderen speichern Anbieter wie Skype ggf.
gemal ihren Nutzungsbedingungen Inhalte der Gespréache auf zentralen Serveranlagen,
zumindest kurzzeitig. Soweit Anbieter fir sich in Anspruch nehmen Inhalte zu
speichern, zu Ubertragen, zu kopieren oder weiter zu verteilen, ist im Hinblick auf das
Risiko in Bezug auf Beschéftigtendaten und die Vertraulichkeit des Bewerbungsge-
spraches die Zulassigkeit eines Einsatzes in Frage zu stellen.

Der Dienstherr bzw. Arbeitgeber ist gemaR § 37 Sa&chsDSG zur Erhebung und Verar-
beitung personenbezogener Daten der Bewerber befugt. Eine Berechtigung von Anbie-
tern wie Skype, selbst Daten gleichzeitig zu verarbeiten, ergibt sich aus der Zustimmung
der Nutzer zu den Nutzungsbedingungen der Dienste. Falls Bewerber von potentiellen
Dienstherrn und Arbeitgebern veranlasst werden, Nutzungsbedingungen zuzustimmen,
wenn sie die entsprechende Beschaftigung haben méchten, und kein alternatives Bewer-
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bungsgespréch angeboten wird, ist fraglich, ob von einer Freiwilligkeit der Einwilligung
in das Videotelefonat im Verhdltnis zum potentiellen Dienstherrn und Arbeitgeber
sowie zum Anbieter ausgegangen werden kann.

Im letzten Téatigkeitsbericht war ich bereits auf Videografie im Beschéftigungsverhéltnis
eingegangen und hatte auch in Bezug auf den Abschluss von Dienstvereinbarungen
Empfehlungen ausgesprochen, vgl. auch 17/5.1.5. Dienstvereinbarungen bieten wegen
ihrer normativen Wirkung den Vorteil, dass sich damit das Problem der Freiwilligkeit
bei ansonsten einzuholenden Einwilligungen, nicht stellt. Die Freiwilligkeit wird man
im Beschéftigungsverhéltnis bei derartigen eingreifenden MalRnahmen seitens des Ar-
beitgebers und Dienstherrn als eingeschréankt ansehen mdissen. Allerdings entscheiden
auch immer wieder Gerichte dahingehend, dass sie eine entsprechende Einwilligung flr
zulassig halten. In einer aktuelleren Entscheidung aus dem letzten Berichtszeitraum ent-
schied das Verwaltungsgericht Saarlouis (VG vom 29. Januar 2016 — Az. 1 K 1122/14)
in Sachen Videouberwachung in einer Apotheke. Das Gericht hat die Einwilligungser-
klarungen der Beschéftigten in eine Videouberwachung der Arbeitsplatze fur zuldssig
und wirksam gehalten.

514 Weitergehende Nutzung von Beschéftigten- und Studentendaten

Ein Betroffener wies mich darauf hin, dass die Leitung einer groRen sachsischen Hoch-
schuleinrichtung Beschéftigte und Studenten der Hochschule tiber deren dienstliche E-
Mail-Adresse zur Teilnahme an bestimmten, ausgewéhlten allgemeinpolitischen, aber
nicht hochschulbezogenen Veranstaltungen aufrufen wirde. Verwiesen wurde seitens
eines Betroffenen unter anderem auf eine letzte Mail-Aussendung an Bedienstete und
Studenten, mit der auf Veranstaltungen im Oktober 2016 hingewiesen wurde. Der
genaue Wortlaut der Mail wurde mir zugeleitet.

GemaR 8§ 37 SachsDSG dirfen Daten von Beschéaftigten nur verarbeitet werden, soweit
dies zur Eingehung, Durchfuhrung, Beendigung oder Abwicklung des Dienst- oder Ar-
beitsverhéltnisses oder zur Durchfuihrung organisatorischer, personeller und sozialer
Malinahmen, insbesondere auch zu Zwecken der Personalplanung und des Personal-
einsatzes, erforderlich ist oder ein Gesetz, ein Tarifvertrag oder eine Dienstvereinbarung
dies vorsieht. Auch die E-Mail-Adressdaten der Studenten sind zu universitaren
Zwecken eingerichtet.

Nachdem es sich auch bei dienstlichen E-Mail-Adressen zwar nur um eingeschrankt
schutzwuirdige Daten, aber auch um Beschaftigtendaten handelt und zudem zusatzlich
Studenten betroffen waren, bat ich um Stellungnahme zum Sachverhalt und wie die
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Nutzung der E-Mail-Adressen zu dem streitigen Zweck dienstlich gerechtfertigt sein
sollte.

Die Hochschule dulRerte sich nach mehreren Monaten dahingehend, dass der Rektor
lediglich ,,eine sachliche Information iiber eine Veranstaltung* versandt habe, aber eine
Verpflichtung zur Teilnahme bzw. eine Werbung nicht erfolgt sei. Die Aussendung
habe im Wesentlichen dem Aufruf an die Beschiftigten und Studenten gedient, ,,sich
threr Rolle als Individuen in einer demokratischen Gesellschaft bewusst zu werden®.
Zudem habe die Zielrichtung der Veranstaltung einen uberparteilichen Charakter
gehabt. Man sehe die Information des Rektors Uber die Veranstaltung von dessen Be-
fugnissen als ,,Leiter einer staatlichen international zusammengesetzten und orientierten
Wissenschaftseinrichtung gedeckt™. Einen Teilnahmedruck habe man nicht erzeugen
wollen. Das Schreiben schloss mit der Bemerkung, dass ,,es sich um die zunéichst letzte
Mail dieser Art, die tber diese Kommunikationskanéle an die Beschéftigten und Studie-
renden versendet wurde* gehandelt habe.

Die Veranstaltung, auf die der Rektor zuletzt hinwies, bezog sich auf eine zeitaktuelle
gesellschaftspolitische Thematik, die allgemein streitig diskutiert wird. Unterstitzt
wurde sie von zahlreichen Vereinen und Parteien, die sich wiederum politisch gegen
konkrete gegensatzlich positionierte Parteien bzw. Zusammenschliisse wandten. Auch
wurde das Angebot eines ,,Sammelpunkts® im Universititsbereich zum gemeinsamen
Gang in die Innenstadt gemacht. Insoweit konnte die Hochschule nach meiner Uber-
zeugung die in sie geweckten Zweifel an einer Einhaltung der Neutralitatspflicht, ver-
bunden mit der Ausnutzung der Hochschulressourcen und einer zweckwidrigen Ver-
wendung der dienstlichen und studentischen E-Mail-Adressen nicht entkréften.

In mehreren gerichtlichen Entscheidungen sind in letzter Zeit &hnliche Falle behandelt
worden (BVerfG, Urteil vom 16. Dezember 2014 — 2 BVE 2/14, BVerfG, Beschluss
vom 7. November 2015 — 2 BvQ 39/15, OVG Minster, Urteil vom 4. November 2016
— 15 A 2293/15, BVerwG, Urteil vom 13. September 2017 — 10 C 6.16). Das Ober-
verwaltungsgericht schreibt in seiner Entscheidung: ,,Soweit ein Amtsinhaber am
politischen Meinungskampf zwischen den politischen Parteien teilnimmt, muss zur
Wahrung der Chancengleichheit dieser Parteien sichergestellt sein, dass ein Ruckgriff
auf die mit dem Amt verbundenen Mittel und Mdoglichkeiten unterbleibt. Nimmt der
Amtsinhaber fiir sein Handeln die Autoritdt des Amtes oder die damit verbundenen
Ressourcen in spezifischer Weise in Anspruch, ist es im Verhéltnis zu den politischen
Parteien dem Neutralititsgebot unterworfen. ... Amtsautoritdt wird dabei in Anspruch
genommen, wenn der Amtsinhaber sich durch amtliche Verlautbarungen etwa in Form
offizieller Publikationen, Pressemitteilungen oder auf offiziellen Internetseiten seines
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Geschiftsbereichs erklart. ... Dass der Amtsinhaber auf3erhalb seiner amtlichen Funk-
tionen am politischen Meinungskampf teilnimmt und in den Wahlkampf eingreift, ist
dagegen nicht ausgeschlossen. Ob die AuRerung unter spezifischer Inanspruchnahme
der Autoritdt des Regierungsamtes oder der mit ihm verbundenen Ressourcen statt-
gefunden hat, ist nach den Umsténden des jeweiligen Einzelfalles zu bestimmen.

Auch ein Amtstréger hat das Recht, fiir ein thm wichtiges Anliegen einzutreten, aber er
hat auch die sich aus seinem Amt ergebenden Schranken zu beachten.

5.2 Personalvertretung
52.1 Online-Wahl zur Personalvertretung

Vertreter einer sachsischen 6ffentlichen Stelle mit einer sehr hohen Beschaftigtenanzahl
traten mit meiner Behdrde wegen Wahlen zum Gesamtpersonalrat und von Ortlichen
Personalriten in Kontakt. Die Wahlvorstande verfolgten die Uberlegung, die Wahlen
online Uber eine Firma durchzufuhren. Die Wahlerverzeichnisse sollten zu diesem
Zweck an die Firma tbermittelt werden. Per E-Mail sollte der fir die Beauftragung vor-
gesehene Dienstleister individuelle Internetverknipfungen an die Wahlberechtigten ver-
senden, die auf diese Weise dann hétten online abstimmen kénnen. Die Firma hatte in
der Folge automatisiert das Wahlergebnis ermittelt. Nach Angaben des Unternehmens
sei sichergestellt gewesen, dass die Wahl geheim geblieben wére und technisch keine
Verbindung zwischen dem Wahler und seiner Wahlentscheidung zugénglich gemacht
worden ware. Das Unternehmen reklamierte fir sich, vom BSI zertifiziert worden zu
sein. Mit dem Verfahren ware die Datenverarbeitung des Wahlverfahrens an eine ex-
terne Stelle ausgelagert worden und neben der datenschutzrechtlichen Problematik der
Ubermittlung der personenbezogenen Daten der Wahlberechtigten und der Datenverar-
beitung des Wahlvorgangs selbst, hétte die Schwierigkeit bestanden, wie bei dem vorge-
sehenen Verfahren ein revisionsfahiges transparentes Wahlverfahren hétte sichergestellt
werden konnen.

In der Folge trat ich sodann an die fur Personalvertretungsrecht zustandige Aufsichtsbe-
horde heran, was ich auch dem behordlichen Datenschutzbeauftragten der Stelle so
anempfahl.

Die Behorde teilte der offentlichen Stelle den aktuellen Verfahrensstand einer vorge-
sehenen Anderung der Sachsischen Personalvertretungswahlverordnung mit und dass es
keine Rechtsgrundlage fur die Durchfiihrung von Online-Personalratswahlen gebe. Er-
ganzend wies die Behorde darauf hin, dass eine Online-Wahl nicht nur anfechtbar,
sondern von den Verwaltungsgerichten moglicherweise dartiber hinaus als nichtig ange-
sehen werden konnte. Die Rechtsprechung sei ndmlich dann ausnahmsweise von einer
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Nichtigkeit ausgegangen, wenn in so hohem Mal} gegen allgemeine Grundsétze jeder
ordnungsgemélien Wahl verstoRen worden war, dass selbst der Anschein einer ord-
nungsgemalen Wahl nicht mehr vorliegt. Eine Nichtigkeit der Wahl mit der Folge, dass
ein Personalrat nie bestanden habe, konnte ggf. von jedem Beschéftigten und jederzeit
geltend gemacht werden

Danach nahmen die zustandigen Wahlvorstande der 6ffentlichen Stelle von der Um-
setzung des Verfahrens Abstand.

5.3 Einwohnermeldewesen
53.1 Veroffentlichung von Alters- und Ehejubilden in kommunalen Amts-
blattern

Es ist in vielen Gemeinden tblich, dass Burgermeister bzw. deren Vertreter dltere Men-
schen zu ihren Ehrentagen aufsuchen, um diesen ihre Glickwinsche personlich zu
uberbringen. Die Mandatare schétzen die Mdglichkeiten ihres Amts zur Kontaktpflege
zur Wahlerschaft. Zusétzlich werden Informationen zu Alters- und Ehejubilaren Gber
die amtlichen Bléatter der Gemeinden verbreitet.

Jedoch erreichten mich im letzten Berichtszeitraum wieder verstarkt Anfragen und Be-
schwerden von Betroffenen, die mit einer Veroffentlichung ihrer Daten nicht einver-
standen waren und nachfragten, ob das Handeln der Gemeinde datenschutzrechtlich
ordnungsgemaR sei. Hintergrund des Ganzen sind maBgebliche Anderungen des Melde-
rechts.

Auf meine Nachfragen hin teilten mir die Gemeinden h&ufig mit, dass die Betroffenen,
deren Namen und Geburtstage und Hochzeitstage als Altersjubilare und Ehejubilare ver-
breitet wiirden, selbst grolien Wert auf die personliche Gratulation und die Veroffent-
lichung im Gemeindeblatt legten, da diese als eine Anerkennung und Ehrung empfun-
den werde. Die Enttduschung der Jubilare sei dagegen grof3, wenn Veroffentlichungen
unterblieben. Das mag tatsachlich die Sicht einiger Menschen sein, aber nicht wenige
Betroffene sehen das wiederum anders und allein entscheidend ist letztendlich die Ge-
setzeslage.

Nach altem Recht waren die Meldebehdrden gemaR § 33 Abs. 2 Sachsisches Melde-
gesetz tatsachlich zum einen befugt, Namen, Doktorgrad, Anschriften, Tag und Art des
Jubildums von Alters- und Ehejubilden intern weiterzugeben und selbst zu veroffent-
lichen, aber auch an Presse, Rundfunk oder andere Medien ,,zum Zwecke der Veroffent-
lichung® zu tibermitteln. Altersjubilare waren Einwohner, die den 70. oder einen spa-
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teren Geburtstag hatten, Ehejubilare Einwohner, die die goldene Hochzeit oder ein
spateres Ehejubildum begingen.

Mit Inkrafttreten der im November 2015 die vorgenannte Vorschrift ablésenden Be-
stimmung des § 50 BMG darf die Meldebehtérde gemaR Absatz 2 auf Verlangen von
Mandatstrdgern und von Presse oder Rundfunk Auskunft aus dem Melderegister Gber
Alters- oder Ehejubilden von Einwohnern erteilen, es sei denn, diese haben von ihrem
Widerspruchsrecht gegen diese Ubermittlung gemaB § 50 Abs. 5 BMG Gebrauch ge-
macht. Die Befugnis zur Datenweitergabe umfasst Familienname, VVorname, Doktor-
grad, Anschrift sowie Datum und Art des Jubilaums. Als Altersjubilaen, zu denen Infor-
mationen Ubermittelt werden durfen, gelten nach neuem Recht nur noch der 70. Ge-
burtstag und jeder fiinfte darauffolgende Geburtstag sowie ab dem 100. Geburtstag jeder
jahrliche Geburtstag. Als Ehejubilden gelten nach neuem Recht das 50. und jedes
danach folgende Ehejubildum.

So kann man festhalten, dass die Melderegisterdaten zu Alters- und Ehejubilden an die
Birgermeister flr eine personliche Gratulation der Jubilare unter Beachtung der Ein-
schrankungen nach § 50 Abs. 2 BMG weiterzugeben, zuléssig ist. Mdchte der Blirger-
meister den Einwohnern zu weiteren Jubil&en, als den in § 50 Abs. 2 BMG abschlie-
Rend genannten, gratulieren, konnten die notwendigen Daten durch die Meldebehorde
auf Grundlage von 8§ 37 Abs. 1 BMG ubermittelt werden, soweit man gewisse Eigen-
prasentationszwecke des Blrgermeisters als von den gemeindlichen Aufgaben umfasst
ansieht. Das betrifft allerdings nur den Biirgermeister und dessen Verwaltung selbst.

Die gesetzliche Regelung des 8 50 Abs. 2 BMG regelt im Unterschied zu der alten
Regelung nach dem Séchsischen Meldegesetzes lediglich die Weitergabe- bzw. Uber-
mittlung an die erlaubten Empfénger. Chronologisch nachfolgende Datenverarbeitungs-
phasen durch diese Stellen werden von der Regelung des Bundesmeldegesetzes hin-
gegen gar nicht erfasst, hat der Bund doch auch keine Gesetzgebungsbefugnis fir die
Datenverarbeitung séchsischer Gemeinden bzw. richtet sich die Datenverarbeitung an-
derer Stellen nach dem Bundesdatenschutzgesetz. Das bedeutet auch, dass die emp-
fangenden Stellen sich bei Verdffentlichungen der Jubilaumsdaten auf gesonderte be-
reichsspezifische Vorschriften stlitzen mussten. Der Verweis auf § 50 Abs. 2 BMG, den
Empfang der Daten, geniigt nicht. Weder werden Presse- noch Medienunternehmen
ohne ausdrtickliche Einwilligung Betroffener entsprechende Veroffentlichungen vorzu-
nehmen befugt sein, noch erméchtigt die Sachsische Gemeindeordnung den Birger-
meister oder die Gemeinde selbst, die behdrdenintern weitergegebenen Melderegister-
daten als Jubildumsdaten im Amtsblatt zu veréffentlichen.
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Mir mitgeteilte Beschwerden zu einer gegenteiligen Praxis (weiterhin) vertffent-
lichender Gemeinden sind meinerseits als begriindet zu betrachten gewesen.

Keine Einwénde gegen eine Veroffentlichung von Jubildumsdaten als Interesse und
Angelegenheit der Ortlichen Gemeinschaft bestehen nur insoweit, als Jubilare selbst den
Gemeinden schriftlich gegentber per Einwilligung erkléren, dass sie (weiterhin) eine
Veroffentlichung ihrer Ehrentage im Gemeindeblatt wiinschen. Hierfr konnten die Ge-
meinden auch ein Formblatt vorhalten, welches in den ortlichen Amtsblattern verbreitet
wird. Fur die Einwilligungserkl&rung sind die Verfahrens- und Formvorschriften des § 4
Abs. 3 bis 5 S&chsDSG einzuhalten.

Die betroffenen Personen, die keine Gratulation durch den Birgermeister bzw. eine
Veroffentlichung ihrer Jubildumsdaten winschen, haben das Recht, der Weitergabe
ihrer Daten gemal § 50 Abs. 2 BMG zu widersprechen. Die Praxis zeigt immer wieder,
dass den Betroffenen ihr Widerspruchsrecht geméall 8 50 Abs. 5 BMG nicht bekannt ist.
Hervorzuheben ist daher, dass die Meldebehdrde verpflichtet ist, Betroffene auf das be-
stehende Widerspruchsrecht bei der Anmeldung nach § 17 Abs. 1 BMG sowie mindes-
tens einmal j&hrlich durch ortsiibliche Bekanntmachung hinzuweisen. Auf Anfragen hin
versicherten mir jedenfalls die entsprechenden Kommunen, dass diese jahrliche
Bekanntmachung im oOrtlichen Gemeindeblatt auch durchgefiihrt werde.

5.3.2 Einfiihrung eines elektronischen Systems fur die Erhebung der Fremden-
verkehrs- und Kurbeitrage

Im letzten Berichtszeitraum wandten sich Petenten und Tourismusvereine an meine
Behorde. Gegenstand war die geplante Einflihrung eines gemeindeiibergreifenden elek-
tronischen Meldesystems fir die Erhebung der Kurtaxe und die Ausgabe einer regio-
nalen Géstekarte in verschiedenen séchsischen Regionen.

Hierzu wurde das Verfahren zur Abrechnung der Gésteabgabe bzw. Kurtaxe veréndert
—eine elektronische Ldsung sollte das handschriftliche Ausfullen von Meldescheinen
zukunftig tberflissig machen und so nicht nur die Verfahren zur Meldung und Abrech-
nung zwischen Beherbergungsstatten und Kommunalverwaltungen optimieren, sondern
gleichzeitig auch Nutzungsmaoglichkeiten flr das Tourismusmarketing eréffnen.

In den mir vorliegenden Stellungnahmen von zwei beteiligten Tourismusverbénden
wurde mir mitgeteilt, dass diese im Rahmen der jeweils regionalen Einflhrungsprojekte
lediglich eine koordinierende Funktion eingenommen héatten. Ziel sei es gewesen, die
Vereinheitlichung der von den Orten ausgegebenen Kur- und Gastekarten zu einer ge-
meinsamen regionalen Gastekarte herbeizufuhren.
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Uber das einzufiihrende elektronische System sollte das Verfahren zur Meldung und
Abrechnung der Fremdenverkehrs- und Kurbeitrdge durchgefiinrt werden. Laut der
technischen Beschreibung wurden die Daten des Gastes in einer Erfassungsmaske im
System durch den Beherberger elektronisch erfasst. Nach dem Ausdruck des elektro-
nischen Meldescheins und dessen handschriftlicher Unterzeichnung durch den Gast
erhalte dieser eine Géstekarte. Die Gastekarte sei zum einen die Quittung fur den be-
zahlten Fremdenverkehrs- und Kurbeitrag und zum anderen habe sie eine Ausweis-
funktion fur kostenlose Eintritte oder ermaRigte Leistungen als Gegenleistung fur die
bezahlte Geblhr. Die durch den Beherberger elektronisch erfassten Personendaten des
Gastes wiurden in einem System gespeichert und der Kommunalverwaltung zur
Rechnungsstellung der Kurtaxe gegenuber dem Beherbergungsbetrieb zur Verfligung
gestellt. Eine zusétzliche Speicherung der Daten durch den Beherberger erfolge nicht.
Nur ein Ausdruck des Meldescheins verbliebe beim Beherberger fiir dessen eigene
Unterlagen. Géste wirden auf dem ausgedruckten Meldeschein auf die elektronische
Speicherung und Verarbeitung der Daten hingewiesen.

In Beherbergungsstatten gilt eine besondere Meldepflicht. Gemal § 29 Abs. 2 BMG hat
die beherbergte Person am Tag der Ankunft einen besonderen Meldeschein handschrift-
lich zu unterschreiben, der die in § 30 Abs. 2 BMG aufgefiihrten Daten enthélt. Diese
Daten sind das Datum der Ankunft und der voraussichtlichen Abreise, Familiennamen,
Vornamen, Geburtsdatum, Staatsangehdrigkeiten, Anschrift, Zahl der Mitreisenden und
ihre Staatsangehorigkeit, Seriennummer des anerkannten und glltigen Passes oder Pass-
ersatzpapiers bei auslandischen Personen.

GemaR § 30 Abs. 3 BMG kann durch Landesrecht bestimmt werden, dass fir die Erhe-
bung von Fremdenverkehrs- und Kurbeitrdgen weitere Daten auf dem Meldeschein er-
hoben werden.

Mit § 10 Sa&chsAGBMG hat der Freistaat Sachsen von dieser Moglichkeit Gebrauch
gemacht. Hiernach kénnen Gemeinden durch Satzung zusétzlich zu den in § 30 Abs. 2
BMG genannten Daten weitere, fiir die Erhebung der Kurtaxe nach § 34 SachsKAG
erforderliche Daten auf dem Meldeschein erheben. Fir Gemeinden, die dem Anwen-
dungsbereich der Verordnung des S&achsischen Staatsministeriums der Finanzen Uber
die Erhebung der Kurtaxe in den sachsischen Staatsbadern (Kurtaxordnung) unterfal-
len, kann das SMF die entsprechenden Daten durch Rechtsverordnung bestimmen. Die
Verwendung von Meldescheinen, die die Muster des nach § 11 Nr. 1 S&chsAGBMG zu
bestimmenden Meldescheins entsprechend ergénzen, ist in den betreffenden Gemeinden
zul&ssig.
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Ich stehe auf dem Standpunkt, dass das Verfahren in 8 30 BMG und in § 10
SachsAGBMG abschlieRend geregelt ist. Die Verwendung der Meldescheine und das
Meldeverfahren sind dort gesetzlich vorgeschrieben und missen unveréndert voll-
standig eingehalten werden.

Allerdings hat das SMI nach mir erteilter Auskunft eben gerade darauf verzichtet,
Vordrucke fur besondere Meldescheine vorzusehen, dies um automatisierte Verfahren
in der oben dargestellten Weise formfrei zu lassen und so zu erméglichen.

Bei gegenwartigem Rechtsstand in Sachsen sind lediglich die nach dem Bundesmelde-
gesetz vorgesehenen Daten (8 30 Abs. 2 BMG) in irgendeiner Weise zu erheben. For-
mularfestlegungen kann die Gemeinde, um eine einheitliche Datenverarbeitung sicher-
zustellen, selbst vornehmen. Damit ware die Gemeinde bei gegenwaértigen Rechtsstand
auch dazu befugt, in der vorgesehenen Weise zu verfahren, ohne gegen Melderecht zu
verstoRRen.

Nach den mir zugegangenen Informationen nutzen die Gemeinden zur Erfassung der
Daten gemaR § 29 Abs. 2 i. V. m. § 30 Abs. 2 BMG das elektronische System eines An-
bieters. Die jeweiligen Vertrdge zur Auftragsdatenverarbeitung wirden zwischen dem
Auftragnenmer und der jeweiligen Gemeinde geschlossen. Jede Gemeinde werde als
Mandant in einem nur fiir sie zuganglichen System angelegt und erhielte auf die
elektronischen Meldesysteme der weiteren beteiligten Gemeinden, die sich an der Ein-
fihrung einer regionalen Gastekarte beteiligen, keinen Zugriff. Auch hétten weder die
Tourismusverbdnde noch die sich beteiligten Gewerbetreibenden Einsichts- bzw. Zu-
griffsrechte auf das von den Gemeinden genutzte elektronische Verfahren.

Geméall 8 7 Abs. 1 SachsDSG kann eine oOffentliche Stelle, soweit gesetzlich nichts
anderes bestimmt ist, einen anderen mit der Verarbeitung personenbezogener Daten
beauftragen (Datenverarbeitung im Auftrag). Fur die Einhaltung dieses Gesetzes und
anderer VVorschriften Gber den Datenschutz ist der Auftraggeber verantwortlich, d. h. die
jeweilige Gemeinde.

Der Auftraggeber hat den Auftragnehmer unter besonderer Beriicksichtigung der Eig-
nung der von diesem getroffenen personellen, technischen und organisatorischen MaR3-
nahmen sorgfaltig auszuwéhlen. Der Auftrag ist schriftlich zu erteilen, wobei Gegen-
stand und Umfang der Datenverarbeitung, die notwendigen zuséatzlichen personellen,
technischen und organisatorischen Malinahmen sowie etwaige Unterauftragsverhalt-
nisse festzulegen sind. Der Auftraggeber ist verpflichtet, sich von der Einhaltung der ge-
troffenen Festlegungen beim Auftragnenmer zu tiberzeugen. Der Auftraggeber hat dem
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Auftragnehmer die erforderlichen Weisungen zu erteilen. Die Datenverarbeitung ist nur
im Rahmen des Auftrags und der Weisungen zuléssig (8 7 Abs. 2 SachsDSG).

Ich werde kontrollieren, wie die Vorschriften und die festgelegten Malinahmen im
laufenden Praxisbetrieb umgesetzt werden.

Auch habe ich darauf hingewiesen, dass die Regelungen fir ein elektronisches Melde-
verfahren in die jeweilige Kurtaxensatzung der beteiligten Gemeinden aufzunehmen
sind. Ich empfahl, ein Meldescheinmuster fir das automatisierte Verfahren und ein
empfohlenes Muster fur die herkdmmliche Erfassung der Meldedaten durch den
Beherberger der Satzung als Anlage beizuftigen.

533 Mitwirkungspflicht des Wohnungsgebers

Zuweilen besteht bei Wohnungsgebern Unklarheit darlber, welche Mitwirkungspflich-
ten sie bei der An- oder Abmeldung ihrer Mieter gegeniiber dem Einwohnermeldeamt
haben.

Seit dem 1. November 2015 sind Wohnungsgeber nach § 19 BMG verpflichtet, den
Mietern den Einzug oder Auszug schriftlich oder elektronisch zu bestatigen.

Mit der Allgemeinen Verwaltungsvorschrift zur Durchfiihrung des Bundesmeldegesetzes
(BMGVwV) konkretisiert der Gesetzgeber die unbestimmten Rechtsbegriffe des § 19
BMG. Hiernach ist Wohnungsgeber, wer einem anderen eine Wohnung tatsachlich zur
Benutzung uberlasst, unabhéangig davon, ob dem ein wirksames Rechtsverhaltnis
zugrunde liegt. Wohnungsgeber ist zum Beispiel der Eigentlimer oder Niel3braucher, der
die Wohnung vermietet, oder die vom Eigentimer mit der Vermietung der Wohnung
beauftragte Person oder Stelle. Wohnt eine Person zur Untermiete, ist fir diese der
Hauptmieter Wohnungsgeber.

Der Wohnungsgeber oder eine von ihm beauftragte Person hat nach dem Einzug oder
Auszug der meldepflichtigen Person schriftlich mit Unterschrift oder gegenuber der
Meldebehdrde nach § 19 Abs. 4 BMG elektronisch innerhalb der in § 17 Abs. 1 oder 2
BMG genannten Fristen zu bestatigen.

Nach § 19 Abs. 3 BMG soll die Bestatigung des Wohnungsgebers als Daten Name und
Anschrift des Wohnungseigners, Art des meldepflichtigen VVorgangs mit Einzugs- oder
Auszugsdatum, Anschrift der Wohnung sowie Namen der meldepflichtigen Personen
enthalten.
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In Anlage 2 BMGVWV ist eine Wohnungsgeberbestatigung als Muster dargestellt. Ent-
sprechend dieser Anlage werden die in § 19 Abs. 3 BMG genannten Daten konkre-
tisiert. So meint der Gesetzgeber mit Name den jeweiligen Vor- und Familiennamen.
Und Zusatzangaben zur Wohnung, z. B. Stockwerks- oder Wohnungsnummer, sind
anzugeben.

Unabhéngig von der Pflicht des Vermieters bleiben Mieter weiterhin verpflichtet, sich
bei einem Wohnungswechsel innerhalb von zwei Wochen bei der zustdndigen Meldebe-
hérde anzumelden, § 17 Abs. 1 BMG.

Der Wohnungsgeber ist berechtigt von der Meldebehdrde Informationen zu beziehen,
ob sich sein Mieter an- bzw. abgemeldet hat. Die Meldebehérde wiederum ist befugt,
Informationen Uber aktuelle oder vorherige Mieter beim Vermieter nachzufragen.

534 Weitergabe der neuen Wohnanschrift vom Vorvermieter an die Melde-
behorde

Ein Betroffener wandte sich an mich und bat um datenschutzrechtliche Prifung der
RechtmaRigkeit der Weitergabe der neuen Wohnanschrift vom Vormieter an die Melde-
behorde.

Der Betroffene teilte mir mit, dass er umgezogen sei. Eine Abmeldung am alten Wohn-
ort habe er nicht vorgenommen, jedoch rdumte er ein, dass die Anmeldung am neuen
Wohnort etwas verspétet erfolgt sei.

Von der Meldebehdrde des alten Wohnortes habe er sodann einen Brief erhalten, in dem
ihm die fehlende Abmeldung vorgeworfen und BuRgeld angedroht worden sei. Auf
telefonische Nachfrage bei der Meldebehtérde habe man ihm mitgeteilt, dass ein Brief
der Kommune an seine alte Wohnanschrift nicht zugestellt werden konnte. Daraufhin
habe die Meldebehorde den ehemaligen Vermieter kontaktiert und von diesem das Aus-
zugsdatum und die neue Wohnanschrift des Betroffenen erfahren. Nach Ansicht des
Betroffenen konne jedoch nur der Vermieter bei der Meldebehdrde Informationen zu
seinen Mietern erfragen und nicht umgekehrt.

Wer eine Wohnung bezieht, hat sich geméll 8 17 Abs. 1 BMG innerhalb von zwei
Wochen nach dem Einzug bei der zustdndigen Meldebehdrde anzumelden. Eine sepa-
rate Abmeldung fur den Auszug ist in diesem Fall nicht notwendig. Jedoch muss sich
derjenige, der aus einer Wohnung auszieht und keine neue Wohnung im Inland bezieht,
innerhalb von zwei Wochen nach dem Auszug bei der zustdndigen Meldebehdérde ge-
maR § 17 Abs. 2 BMG abmelden. Kommt der Meldepflichtige seiner Meldepflicht
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innerhalb dieser Zweiwochenfrist nicht nach, so begeht er eine Ordnungswidrigkeit
nach 8 54 Abs. 2 Nr. 1 BMG.

Da die Meldebehorde des alten Wohnortes Kenntnis vom Auszug des Betroffenen er-
halten hatte und nach der genannten Zwei-Wochen-Frist weder eine Anmeldung vom
Bezug einer neuen Wohnung durch die Meldebehtrde des neuen Wohnortes erhielt,
noch eine Abmeldung durch den Betroffenen selbst erfolgte, ging die Meldebehorde
von einer Ordnungswidrigkeit nach § 54 Abs. 2 Nr. 1 BMG aus. Da der entsprechende
Schriftverkehr nicht zugestellt werden konnte, nahm die Meldebehorde des alten Wohn-
ortes Kontakt mit dem Vorvermieter (Wohnungsgeber) auf.

8 19 BMG regelt die Mitwirkungspflichten des Wohnungsgebers (Vermieters) bei An-
und Abmeldungen. Hiernach kann sich der Wohnungsgeber (Vermieter) durch Riick-
frage bei der zustandigen Meldebehtrde davon tberzeugen, dass sich die meldepflich-
tige Person an- oder abgemeldet hat (8 19 Abs. 1 Satz 3 BMG). Gemall § 19 Abs. 5
BMG kann auch die zustdndige Meldebehdrde vom Wohnungsgeber Auskunft ber
Personen verlangen, welche bei ihm wohnen oder gewohnt haben. Die Auskunftspflicht
des Wohnungsgebers bezieht sich auf diejenigen Angaben, zu denen er aufgrund seiner
vorhandenen Unterlagen oder aufgrund seiner Erinnerung in der Lage ist.

535 Verpflichtung auf das Meldegeheimnis

Auch das neue bundesgesetzliche Bundesmeldegesetz sieht eine Verpflichtung auf das
Meldegeheimnis vor. Die Verpflichtung auf die Einhaltung des Meldegeheimnisses er-
folgt nunmehr geméll § 7 BMG. Von Gemeinden bin ich angefragt worden, ob meine
Behorde ein entsprechendes Formular als Arbeitshilfe zur Verfligung stellen konne.
Dem bin ich gerne nachgekommen. Das Formular, das auch auf meiner Internetprésenz
zur Verflgung gestellt wird, ist im Anhang unter 17.2.2 abgedruckt. Die Verpflich-
tungen auf das Meldegeheimnis nach altem Recht sind durch die Meldebehorden
anzupassen bzw. zu ersetzen.

5.3.6 Melderegisterauskinfte zu Kindern und Minderjéahrigen

Eine Meldebehorde teilte mir mit, dass sie Melderegisterauskunftsantrdge zu Kindern
und Minderjahrigen negativ bescheidet. Die Auskunftsbestimmungen des Bundes-
meldegesetzes sind Befugnisnormen fur die 6ffentlichen Stellen. Antragsteller haben
Anspruch auf ordnungsgemaie Bescheidung und gleichmaRige Behandlung. Gesetzlich
besteht aber kein Anspruch auf Auskunft. Die Bestimmung zur einfachen Melde-
registerauskunft unterscheidet jedoch nicht im Hinblick auf das Lebensalter der regis-
trierten Personen oder ob es sich um Kinder oder Erwachsene handelt, § 44 BMG. Das
habe ich der Behorde so mitgeteilt.
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Tats&chlich werden in Bezug auf Kinder in der Praxis hdaufige und zahlreiche Abfragen
durchgefthrt, so z. B. bei Unterhaltsfragen, wenn ein ehemaliger Ehepartner in Erfah-
rung zu bringen trachtet, ob der Partner mit seiner neuen Freundin gemeinsame Kinder
zu versorgen hat. Zwar sind bis zur Vollendung des 18. Lebensjahres im Familien-
verbund Daten im Melderegister gespeichert, aber derartige Auskunftsantrége sind nicht
selten abzulehnen, da das Gesetz derartige erweiterte Auskiinfte fir Private nicht vor-
sieht. Die eingangs erwéhnte einfache Melderegisterauskunft ist hingegen, ergeben sich
keine sonstigen Hinderungsgrunde, auch in Bezug auf Kinder, gegenuber anfragenden
Privatpersonen zu beauskunften.

Auch seitens oOffentlicher Stellen, die gemal ihrer Aufgabenerledigung weitere Melde-
daten zu beziehen befugt sind, erfolgen ebenso haufig Anfragen zu Kindern, nicht selten
auch in Unterhaltsangelegenheiten, so wenn von Seiten eines Gerichts nachgefragt wird,
wie viele Kinder sich in einem Haushalt befinden. Inhaltlich sind die Auskinfte den-
noch nur von eingeschranktem Nutzen, ergeben sich aus dem Melderegister zwar Infor-
mationen, wie die zu gesetzlichen Vertretern der Kinder, aber viele Bezlige eben nicht,
so etwa die biologische Abstammung der Kinder. In Zweifelsfallen sollten die Bediens-
teten der Meldebehdrden wegen der ZweckmaRigkeit des Auskunftsersuchens bei der
anfragenden Stelle rtickfragen.

5.3.7 Stichprobenartige Uberprufung der Einwilligungen bei Melderegister-
behdrden wegen einfacher Melderegisterauskiinfte durch Werbe- und
Adresshandelsunternehmen

Gemaél § 44 Abs. 3 Satz 6 BMG haben die Meldebehdrden wegen der einfachen Melde-
registerauskunft durch Auskunft verlangende Werbe- oder Adresshandelsunternenmen
das Vorliegen der fir Auskiinfte dieser Branchen nach dem Gesetz notwendigen Ein-
willigungserklarungen der Betroffenen stichprobenhaft zu Gberprifen, vgl. auch Satz 2
bis 5 der Vorschrift. Die Regelung wurde im parlamentarischen Verfahren zu einem
sehr spaten Zeitpunkt eingefligt, als (scheinbares) Zugestandnis an Kritiker, um zu de-
monstrieren, dass Interessen der Betroffenen durch die Parlamentarier gewahrt werden.
Tatséchlich ist sie unzweckmallig und geht ins Leere. Weder beschreiten Werbeindus-
trie und Adresshandel den Weg, sich lber einfache Melderegisterauskiinfte im nennens-
werten Umfang Daten zu verschaffen, noch willigen Betroffene ein, dass ihre Meldere-
gisterdaten fir Adresshandel und durch Werbefirmen genutzt werden kdnnen sollen.
Die einfache Melderegisterauskunft ist fur die genannten Branchen angesichts der fur
Adressen blichen Marktpreise und gezielter neuartiger Beschaffungsmoglichkeiten,
z. B. Uber Internetaktionen einfach nicht wirtschaftlich.
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Eine Abfrage an Meldebehdrden durch meine Dienststelle bestatigte meine bisherigen
Einschatzungen. Die Meldebehdérden teilten mir mit, dass entsprechende Einwilligungen
Betroffener gar nicht vorlagen. Meine auch in der Vergangenheit immer wieder vorge-
brachte Kritik, dass vielmehr — die nach neuem Recht gemall § 50 Abs. 3 BMG —
gesetzlich erlaubten Gruppenauskiinfte an Adressbuchverlage, die eine Massendaten-
verarbeitung betreffen, von der Einwilligung und nicht von Widerspruchserklarungen
der Betroffenen, die aus rechtlicher Unkenntnis zumeist nicht vorliegen, abhéangig ge-
macht werden sollten, blieb ungehart.

Allen betroffenen meldepflichtigen Personen mochte ich raten, die gesetzlich be-
stehenden Widerspruchsmoglichkeiten gegen Datenubermittlungen zu erwégen. Die
Meldebehdrden haben die Einwohner diesbezuglich aufzukléren und zu beraten, vgl.
auch 5.3.1. Bisher wegen Widerspruchs nach dem alten Sachsischen Meldegesetz einge-
tragene Widersprtiche werden seitens der sdchsischen Meldebehorden weiterhin beriick-
sichtigt; die Ubermittlungssperren bleiben bestehen.

5.3.8 Antrage auf Einrichtung einer Auskunftssperre nach § 51 Abs. 1 BMG

Immer wiederkehrend wenden sich Personen an mich, die darlegen, als Personen ge-
fahrdet zu sein und die Einrichtung einer Auskunftssperre, die ihnen von der Melde-
behdrde versagt wurde, verlangen. Auskunftssperren konnen auf Antrag oder von Amts
wegen eingetragen werden. Eine Auskunftssperre kann aber — auch nach neuer Rechts-
lage — nur in den Fillen erfolgen, in denen ,, Tatsachen* vorliegen, ,,die die Annahme
rechtfertigen®, dass dem Betroffenen durch Melderegisterauskiinfte ,,eine Gefahr fir
Leben, Gesundheit, personliche Freiheit oder &hnliche schutzwiirdige Interessen er-
wachsen kann“. Nicht selten bitten mich dabei auch Angehotrige bestimmter Berufs-
gruppen um datenschutzrechtliche Prifung der Ablehnung des Antrages auf Einrichtung
einer Auskunftssperre durch deren Meldebehdrde.

Die tatbestandlichen Gewahrungsvoraussetzungen nach § 51 Abs. 1 BMG sind nach
dem Wortlaut aber eben nicht erfllt, soweit in den entsprechenden Antragen lediglich
eine abstrakte Gefahrenlage durch eine mogliche Melderegisterauskunft dargestellt
werden kann. Diese Rechtsauffassung hat das Bundesverwaltungsgericht mit Urteil vom
14. Februar 2017 (BVerwG — 6 B 49.16) bestétigt. Das Gericht fihrt dazu aus: ,.§ 51
Abs. 1 BMG fordert fir die Eintragung einer Auskunftssperre im Melderegister, dass
Tatsachen vorliegen, die die Annahme rechtfertigen, dass der betroffenen oder einer
anderen Person durch eine Melderegisterauskunft eine Gefahr fur Leben, Gesundheit,
personliche Freiheit oder &hnliche schutzwirdige Interessen erwachsen kann. Nach dem
Gesetzeswortlaut hangt das Vorliegen einer Gefahr i. S. d. § 51 Abs. 1 BMG fiir eine
Person von deren individuellen Verhéltnissen ab; die Uberschreitung der maRgeblichen
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Gefahrenschwelle lasst sich nur in Bezug auf eine konkrete Person durch Darlegung
ihrer Verhaltnisse belegen. Zu den individuellen Verhéltnissen gehort auch die beruf-
liche Tatigkeit der betroffenen Person (vgl. BVerwG, Beschluss vom 7. Méarz 2016 —
6 B 11.16 [ECLI: DE: BVerwG:2016:070316B6B11.16.0] — juris Rdnr. 6). Allein die
berufliche Tétigkeit und damit die Zugehdrigkeit zu einer Berufsgruppe kann hiernach
eine Gefahr im Sinne des 8§ 51 Abs. 1 BMG allerdings nur in seltenen Ausnahmefallen
begrinden. Dazu muss die Gefahrenschwelle, die das Vorliegen eines schwerwiegenden
Grundes verlangt (vgl. BVerwG, Urteil vom 21. Juni 2006 — 6 C 5.05 — BVerwGE 126,
140 Rdnr. 17), allein durch die berufstypischen Risiken (berschritten werden, denen
sich die betroffene Berufsgruppe ausgesetzt sieht. Das setzt hinreichend dichte Tat-
sachenfeststellungen voraus, aus denen sich abstrakt das Vorliegen einer Gefahr fir alle
Angehorigen dieser Berufsgruppe ergibt. Denn die Gefahrenschwelle liegt bei einer ab-
strakten Gefahr nicht niedriger als im Falle der individuellen Prognose einer konkreten
Gefahr. Das ergibt sich aus den Zwecken des Melderegisters, der Melderegisterauskunft
sowie dem Ausnahmecharakter der Auskunftssperre geméal? § 51 BMG. Fir die Annah-
me einer abstrakten Gefahr, die fur eine Eintragung einer Auskunftssperre nach § 51
Abs. 1 BMG allein aufgrund der Zugehdrigkeit zu einer Berufsgruppe ausnahmsweise
ausreicht, ist erforderlich, dass Tatsachen festgestellt werden, die eine Gefahrenprog-
nose rechtfertigen, dass aufgrund von in Einzelféllen verwirklichten Gefdhrdungen der
Schluss gezogen werden kann, dass alle Angehorigen der Berufsgruppe sich in einer
vergleichbaren Geféhrdungslage befinden. Hierzu reicht die Feststellung einzelner
Vorfélle nicht aus. Die Vorfalle miissen in einer Anzahl und Haufigkeit auftreten, dass
der Schluss berechtigt ist, jeder Angehorige der jeweiligen Berufsgruppe sei einer be-
rufstypischen Geféhrdung ausgesetzt. Eine derartige berufsgruppentypische Geféhr-
dungslage durfte in aller Regel nur durch statistische Angaben oder Ergebnisse repré-
sentativer Umfragen belegt werden konnen.*

Soweit eine Gefahr fiir alle Angehorigen einer beruflichen oder gesellschaftlichen
Gruppe generell nicht bejaht werden kann, z. B. bei Bediensteten von Sozialbehdrden,
Polizisten, privaten Personenschiitzern oder politischen Mandatstragern, sind in den An-
tragen konkrete Tatsachen, die eine Gefahr zu begriinden geeignet sind, anzufiihren
bzw. von den Meldebehérden von Amts wegen heranzuziehen.

In allen anderen Fallen hat die Eintragung einer Auskunftssperre zu unterbleiben.
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54 Personenstandswesen
54.1 Anderung des Personalausweisgesetzes und des Passgesetzes

Im letzten Berichtszeitraum anderte der Gesetzgeber das Personalausweisgesetz und das
Passgesetz. Abweichend vom alten Rechtsstand werden die Personalausweise im
Scheckkartenformat standardméliig mit einem integrierten elektronischen Identitats-
nachweis ausgegeben. Mit der Online-Funktion sollen sich Burger online ausweisen
kdnnen, einkaufen oder sich gegeniiber Behorden authentifizieren. Bis dahin hatte die
Anwendung kaum jemand benétigt und genutzt. Die Bundesregierung teilte mit, dass
der Ausweis seit 2010 an 45 Millionen Burger ausgegeben worden sei und nur ein
Drittel die Online-Funktion aktiviert habe, was bislang auch freiwillig durchzufiihren
war. Durch die Gesetzesédnderungen sollen die Online-Ausweisfunktionen aus Regie-
rungssicht erweitert und leichter anwendbar werden. Ob dies so gelingt, ist m. E. frag-
lich, zumal alternative ldentifikationsmdglichkeiten im privatwirtschaftlichen Sektor
bereits etabliert sind.

Neben der e-1D hat der Gesetzgeber im Personalausweisgesetz und im Passgesetz vor-
gesehen, dass zusatzlich zu Polizeibehdrden die deutschen Geheimdienste zukiinftig
weitgehend ungeregelt in automatisierten Verfahren auf die Daten in den Melde-
behdrden zuzugreifen befugt sein sollen, einschlieflich der biometrischen Passbilder,
vgl. u. a. 8 25 Abs. 2 PAuswG. Der automatisierte Abruf, der ohne eine Protokollierung
und Kenntnis bei den Meldedmtern erfolgen kénnen soll, wird die Kontrolle daruber,
welche Geheimdienste welche Daten abrufen, erschweren. Wenn auch eine zentrale
biometrische Datenbank nach dem Personalausweis- und Passrecht ausgeschlossen
bleibt, teile ich zudem die Bedenken von Birgerrechtlern, wonach der fortgeschrittene
Ausbau des Abrufs biometrischer Daten immer mehr dazu zu fiihren geeignet ist, dass
biometrische Informationen fiir Behorden Erkennungsmerkmal zu einzelnen Personen
im 6ffentlichen Raum werden.

Die vor der abschlieBenden Parlamentsberatung erfolgte Entschlielung der Konferenz
der unabhéangigen Datenschutzbehdrden des Bundes und der Lander ,,Novellierung des
Personalausweisgesetzes vom 24. Januar 2017 konnte den Gesetzgebungsprozess in
den entscheidenden Fragen nicht beeinflussen, vgl. 17.1.12.

5.5 Kommunale Selbstverwaltung
55.1 Lichtbildabgleich durch die Bul3geldstellen zur Fahrerermittlung

Im Berichtszeitraum erreichten mich erneut Beschwerden wegen durch kommunale
BulRgeldstellen vorgenommener Lichtbildabgleiche zur Fahrerermittlung im Zuge der
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Bearbeitung von Verkehrsordnungswidrigkeiten. Ich verweise zur rechtlichen Bewer-
tung im Wesentlichen auf meine Ausfiihrungen in 13./9.1.3.

In den mir erneut bekannt gewordenen Fallen sandten die Buf3geldstellen bei sog. nega-
tivem Plausibilititsabgleich (z. B. Halter ménnlich, Fahrer eine Frau) zunachst richtiger-
weise dem Fahrzeughalter einen Zeugenfragebogen zur Fahrerermittlung zu. Die Halter
machten jedoch von ihrem Auskunfts- bzw. Zeugnisverweigerungsrecht nach den §§ 52
bis 55 StPO Gebrauch. Die BuBgeldstellen ersuchten daraufhin bei den Meldebehdrden
um Ubermittlung von Name und Anschrift von Familienmitgliedern des Halters und die
Ubersendung der von diesen Familienmitgliedern hinterlegten Lichtbilder. Anschlie-
Rend glichen sie sofort das Beweisfoto mit dem tbermittelten Foto ab.

Diese Verfahrensweise widerspricht aber den Regelungen des Erlasses des SMI zur Ein-
sichtnahme des Polizeivollzugsdienstes und der Bul’geldbehdrden in des Personalaus-
weis- und Passregister wegen eines Bildabgleiches bei Verfahren wegen Verkehrsord-
nungswidrigkeiten vom 18. November 1999, zuletzt geéndert am 1. Juli 2005, AZ 31-
055/14. Zwar gibt Nr. 1.2 des o. g. Erlasses durchaus das Recht, nach erfolgloser An-
horung des Halters die Meldedaten der Familienangehérigen bei den Meldebeho6rden
nach § 34 Abs. 1 BMG zu ermitteln. Allerdings sind diese zunachst als Zeugen zu
horen. Der Anhdrungsbogen muss dabei folgenden Hinweis enthalten:

‘Hinweis: Nach dem gegenwartigen Stand der Ermittlungen sind Sie Zeuge und mog-
licher Betroffener im Verfahren wegen o. g. Ordnungswidrigkeit. Sofern Sie inner-
halb einer Frist von einer Woche keine Angaben zum verantwortlichen Fahrzeug-
fihrer machen, kann das Beweisfoto mit Ihrem im Pass- und Personalausweisregister
hinterlegtem Foto verglichen werden.’

Erst nach Verstreichen der gesetzten Frist oder der Ausiibung des Zeugnisverweige-
rungsrechtes ist die Anforderung des im Pass- und Personalausweisregister hinterlegten
Lichtbildes zum Abgleich mit dem Beweisfoto rechtlich zuléssig (8 22 Abs. 2 Satz 2
Nr. 1 bis 3 PalRG und 8§ 24 Abs. 2 PAuswG). Die Regelung folgt dem Grundsatz, dass
Daten zun&chst direkt beim Betroffenen zu erheben sind (vgl. 8 12 Abs. 2 SachsDSG).
Der befragte Zeuge kann so die Datenerhebung verhindern, indem er die ggf. im Ver-
warnungsgeldverfahren eingerdumte Moglichkeit, das Verwarnungsgeld zu bezahlen,
nutzt oder den verantwortlichen Fahrer benennt.

Meine Ermittlungen ergaben weiterhin, dass noch vor dem (rechtswidrigen) Lichtbild-
abgleich Ermittlungen am Wohnort des Betroffenen stattgefunden hatten. Dies oder gar
eine Befragung der Nachbarschaft darf aufgrund der Schwere des Grundrechtseingriffes
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jedoch erst erfolgen, wenn der (rechtmafige) Lichtbildabgleich ergebnislos verlaufen
ist. Dies ist ebenfalls in dem o. g. Erlass vorgeschrieben.

Ich habe die betroffenen Behorden auf die korrekte Anwendung des Erlasses des SMI
hingewiesen und fir die datenschutzrechtlichen Belange sensibilisiert. Auch habe ich
daflir gesorgt, dass die im o. g. Erlass vorgegebenen Hinweise in die Anhdrungsbtgen
aufzunehmen sind. Aufgrund der guten Zusammenarbeit bei der Aufklarung der Vor-
falle und der Zusicherung, die Verfahrensfehler abzustellen, habe ich von Beanstan-
dungen abgesehen. Allerdings habe ich das SMI um Prifung aufsichtsrechtlicher
Schritte gebeten. Dieses beauftragte im November 2016 die Landesdirektion Sachsen,
die BuRgeldstellen im Rahmen der Fachaufsicht erneut Gber die korrekte Verfahrens-
weise zu belehren.

55.2 Darf die Presse von einer Stadtverwaltung erstmals erfahren, wer gegen
Asylbewerber demonstriert hat?

Nicht nur im Hinblick auf die mangelhafte Ersterfassung von Asylbewerbern bin ich im
Rahmen der Massenimmigration des Jahres 2015 mit datenschutzrechtlichen Fragen be-
fasst worden. Auch im Hinblick auf damit zusammenhangende Themen habe ich ver-
schiedentlich Kommunen beraten. Einen beispielhaften Fall, in dem es um das Verhalt-
nis zwischen presserechtlichem Auskunftsanspruch und Datenschutz fiir die beteiligten
Einwohner geht, mdchte ich hier schildern.

Eine Stadtverwaltung hatte mich telefonisch und dringend um Beratung zu folgendem
Fall gebeten: ,,Vor der Tiir” stiinden Journalisten einer groReren deutschen Zeitschrift,
die Fragen zu drei Personen, die im Zusammenhang mit Protesten gegen eine Asyl-
bewerber-Gemeinschaftsunterkunft aufgefallen seien, verlangten. Die Stadt wisse nicht
genau, ob und was sie der Presse insofern ber diese Personen, die gemeldete Ein-
wohner der Stadt seien, sagen dirfe.

Ich habe die Stadtverwaltung wie folgt beraten: Presserechtlich ergibt sich ein Aus-
kunftsanspruch der Presse aus § 4 Abs. 2 S&chsPresseG. Dagegen steht § 4 Abs. 2 Nr. 1
SachsPresseG, wonach die Auskunft verweigert werden darf, wenn und soweit
,Vorschriften iiber die Geheimhaltung® entgegenstehen. Eine solche Vorschrift stellt
8 7 BMG dar, wonach es Personen, die bei Meldebehtrden oder anderen Stellen, die im
Auftrag der Meldebehdrden handeln, verboten ist, personenbezogene Daten unbefugt zu
verarbeiten, d. h. hier zu tbermitteln (Meldegeheimnis). Es handelt sich beim Melde-
geheimnis um ein besonderes Amtsgeheimnis und damit iiber eine ,,Vorschrift liber die
Geheimhaltung® i. S. v. § 4 Abs. 2 Nr. 1 SdchsPresseG. Daher waren Auskiinfte zu bis-
her der Presse nicht namentlich bekannten Einwohnern der Stadt unzuldssig. Dagegen
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konnen die Journalisten, wie jeder andere auch, eine einfache Melderegisterauskunft
nach § 44 BMG zu ihnen bereits namentlich bekannten Personen erhalten. Voraus-
setzung ist lediglich, dass die Personen, zu denen eine Melderegisterauskunft beantragt
wird, eindeutig identifizierbar sind, § 44 Abs. 3 BMG. Hier entscheiden die Umstande
des Einzelfalls. Handelt es sich um gebréuchliche Namen, die mehrfach in der Melde-
datei vorhanden sind, muss die Presse die betroffenen Personen durch die Angabe des
Geburtsdatums oder einer Anschrift eindeutig identifizieren.

Angesichts der Tatsache, dass gegen die angefragten Personen zum Zeitpunkt der
Presseanfrage auch ein staatsanwaltschaftliches Ermittlungsverfahren lief, habe ich der
Stadtverwaltung insofern zusétzlich zur Zuriickhaltung geraten.

553 Umfangreiche Datenerhebung im Rahmen des Bieterverfahrens eines
kommunalen Grundstlcksverkaufs

Eine Gemeinde fuhrte zum Verkauf eines Baugrundstiicks ein Bieterverfahren fiir inte-
ressierte Erwerber durch. Ein Betroffener fiihlte sich durch den Umfang der dabei vor-
gesehenen Datenverarbeitung in seinem Grundrecht auf Datenschutz beeintréchtigt.

In der Ausschreibung zum Bieterverfahren wurden klare Vorgaben gemacht, was das
Bieterangebot enthalten sollte. Gefordert waren das Gebot sowie ein ausgefilltes An-
tragsformular, das Uber die Internetseite der Gemeinde zur Verfligung gestellt wurde.
Weiterhin war der Einsendetermin genannt und der Hinweis, dass in der Regel der
Kaufinteressent mit dem hoéheren Gebot bevorzugt werden wirde. Im Antragsformular
wurden Angaben zur antragstellenden Person, ndmlich Name, Vorname, Anschrift,
Telefon- und Faxnummer, E-Mail-Adresse, Anzahl der Kinder verlangt Daruber hinaus
sollten Angaben zum Vorhabentrédger und zum Bauvorhaben, der Schaffung von Woh-
nungen oder Gewerbeflachen erfolgen und ob Stell- oder Tiefgaragenparkplatze vorge-
sehen sind, gemacht werden. Auch war eine Finanzierungserklarung beizufiigen. Auch
das hierftr vorgesehene Formblatt konnte von der Internetseite heruntergeladen werden.

Angaben bzw. Regeln fiir die Durchfiihrung des Bieterverfahrens, wie beispielsweise
eine Bewertungsmatrix, VVorgaben fir eine spatere Nutzung des Objektes etc., waren
nicht bekannt gemacht worden.

Der Petent fragte nach durchgefiihrter Entscheidung tber den Verkauf, ob die Datener-
hebung durch die Gemeinde zuldssig gewesen sei. Er habe nur einen lapidaren Zwei-
zeiler als Absage erhalten, dass andere Bieter mehr geboten hatten. Eine Auskunft auf
seine Nachfrage nach dem Hochstgebot bzw. der zu Grunde gelegten Bewertungsmatrix
fur die Entscheidung sei ihm ohne Angabe von Griinden verweigert worden.

60 SachsDSB  18. Tétigkeitsbericht (2015)



5 Inneres

Grundsétzlich hat der Gemeinderat die Entscheidungen Gber VermogensverauRerungen
zu treffen, § 28 Abs. 1 SachsGemO. Nach § 41 SachsGemO kann der Gemeinderat
durch die Hauptsatzung beschlieBende Ausschiisse bilden und ihnen bestimmte Auf-
gaben zur dauernden Erledigung tbertragen.

Fur die VerduRerung von Grundstiicken durch Gemeinden gibt es aus rechtlicher Sicht
keine klaren Vorgaben fur ein Bieterverfahren. Unter Beachtung von § 72 Abs. 2
SéchsGemO (Allgemeine Haushaltsgrundsatze), § 90 SdchsGemO (VerduRerung von
Vermogen) und den Regelungen der Verwaltungsvorschrift tiber die VerauRerung kom-
munaler Grundstiicke (VwV kommunale GrundstiicksverauBerung) liegt es im Ermes-
sen der Gemeinde, wie sie das Bieterverfahren durchfuhrt. D. h. die Gemeinde kann
festlegen, welche Kriterien sie ihrer Zuschlagserteilung zu Grunde legt. Bezogen auf die
Informationen, die von den Bietern abverlangt werden, sind auch nur erforderliche
personenbezogene Daten zu erheben.

Auch wenn die Grundsatze des Vergaberechts nicht ohne weiteres auf ein Bieterver-
fahren der Gemeinde Ubertragen werden kann (vgl. BGH, Urteil vom 22. Februar 2008
— V ZR 56/07), sollte die Gemeinde jedoch die Regeln fir die Durchfihrung eines
Bieterverfahrens detailliert und so konkret wie moglich festlegen, und zwar in
schriftlicher Form. Im Rahmen des Bieterverfahrens entsteht zwischen dem Bieter und
der Gemeinde ein vorvertragliches Vertrauensverhéltnis. Dieses verpflichtet die
Gemeinden zur Gleichbehandlung der Teilnehmer, Transparenz des Verfahrens und
Ricksichtnahme. Das gilt auch aulRerhalb des Anwendungsbereichs des allgemeinen
Vergaberechts (BGH, Urteil vom 12. Juni 2001 — X ZR 150/99).

Die Sitzungen des Gemeinderates (nach 8 37 SachsGemO) und die Sitzungen des
Grundstiicksverkehrsausschusses (nach Hauptsatzung i. V. m. 8 37 S&chsGemO) sind
offentlich, soweit diese tiber Gegenstande verhandeln und beschlieRen, sofern nicht das
offentliche Wohl oder berechtigte Interessen Einzelner eine nichtoffentliche Verhand-
lung erfordern. Jedoch sind auch Beschlusse, die in nichtoffentlichen Sitzungen gefasst
wurden, in 6ffentlichen Sitzungen bekannt zu geben, sofern nicht das 6ffentliche Wohi
oder berechtigte Interessen Einzelner entgegenstehen. Als berechtigte Interessen Einzel-
ner kommen alle rechtlich geschitzten oder anerkannten Individualinteressen in Be-
tracht, insbesondere persénliche oder wirtschaftliche Verhéltnisse.

Der Erwerberkaufpreis und der Nutzungszweck des Grundstlickes ist namens- und
identitatsbezogen bekanntzugeben, da sich aus diesem Bekanntwerden nichts ergibt,
was im Interesse der Parteien vor der Offentlichkeit geheim zu halten wére und bei Ver-
kaufsangelegenheiten der Gemeinde der Offentlichkeitsgrundsatz regelméaRig (iber-
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wiegt. Gegen eine Herausgabe der zugrunde gelegten Entscheidungsregeln und -mal-
stabe bestanden ohnehin keine datenschutzrechtlichen VVorbehalte.

Auf die Nachfrage des betroffenen Bieters, welche Daten zu seiner Person anlasslich
des Verfahrens gespeichert worden sind und wie diese ausgewertet wurden, war gemaf
8 18 SachsDSG seitens der Gemeinde kostenfrei und ohne unzumutbare Verzdgerung
Auskunft zu erteilen gewesen.

554 Herausgabe von elektronischen Fundsachen an den Finder

An mich wurde die Frage herangetragen, ob ein Finder nach Vorliegen der zivil-
rechtlichen Voraussetzungen die Herausgabe von Mobiltelefonen, Smartphones oder
anderen elektronischen Speichermedien verlangen kann oder ob dies aus datenschutz-
rechtlichen Griinden verwehrt werden muss.

Nach § 973 Abs. 1 BGB erwirbt der Finder mit dem Ablauf von sechs Monaten nach
der Anzeige des Fundes bei der zustdndigen Behorde das Eigentum an der Sache, wenn
kein Empfangsberechtigter dem Finder bekannt geworden ist oder sein Recht bei der
zustandigen Behoérde angemeldet hat.

Handelt es sich bei der Fundsache um Mobiltelefone, USB-Speicherstifte, Laptops und
sonstige Datentrdger, die noch personenbezogene Daten enthalten, ist der Herausgabe-
anspruch gegen die Gemeinde aus dem offentlich-rechtlichen Verwahrverhéltnis, den
der Finder zugleich mit dem Eigentumsiibergang nach 8§ 973 BGB erhalt, datenschutz-
rechtlich Gberlagert, denn mit Ablieferung der Fundsache beim gemeindlichen Fundamt
wird dieses datenschutzrechtlich verantwortliche 6ffentliche Stelle fir die auf der Fund-
sache gespeicherten Daten.

In der Herausgabe der Fundsache durch die Gemeinde mitsamt der auf dieser gespei-
cherten unkdrperlichen personenbezogenen Daten des ehemaligen Eigentiimers an den
Finder (natiirliche Person) ist eine Datenubermittlung an eine nicht-6ffentliche Stelle zu
sehen.

Mangels einschldgiger speziellerer Regelungen im Sinne des § 2 Abs. 4 SdchsDSG
waére diese Datenverarbeitung einer Gemeinde als verantwortlicher Stelle nur unter den
Voraussetzungen des 8 16 Abs. 1i. V. m. 8 12 Abs. 4 und § 13 Abs. 2 SachsDSG zu-
lassig.

An diesen Voraussetzungen wird es aber regelmalig mangeln. Weder ist die Heraus-
gabe der Fundsache mitsamt den auf dieser gespeicherten Daten zur Aufgabenerfillung
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der Fundbehtrde geméll § 16 Abs. 1 Nr. 1 SachsDSG erforderlich, noch liegen die
Voraussetzungen von 8 12 Abs. 4 und § 13 Abs. 2 SachsDSG vor. Dariiber hinaus kann
auch ein schutzwirdiges Interesse des ehemaligen Eigentliimers am Unterbleiben der
Ubermittlung gemaR § 16 Abs. 1 Nr. 2 SachsDSG nicht ausgeschlossen werden.

Daher sind vor einer Herausgabe der Fundsache an den Finder die auf dieser gespei-
cherten personenbezogenen Daten des ehemaligen Eigentiimers zu loschen. Sollte eine
LAschung nicht moglich bzw. Aufwand und Kosten, die dem Finder aufgebirdet wer-
den konnen, flr die Léschung unverhaltnismélig grol sein, oder kann aufgrund tech-
nischer Hindernisse mit angemessenen Aufwand nicht geklart werden, ob auf dem Gerét
noch schutzwirdige Daten gespeichert sind, ist dieses Gerét datenschutzgerecht zu ent-
sorgen.

Nach meiner Uberzeugung ist der Schutz des Datenschutzgrundrechts des betroffenen
Verlierers und urspriinglichen Eigentiimers hoher zu bewerten als der Vollzug des
Eigentumserwerbs an der korperlichen Sache. Sofern durch eine Léschung der Daten
kein gefahrenbefreiter Zustand hergestellt werden kann, ist die Herausgabe 6ffentlich-
rechtlich gehindert.

555 Drohneniberfliige und Videoaufnahmen durch Gemeinden

Im letzten Berichtszeitraum wandte sich ein Betroffener an mich und teilte mit, dass
ihm zur Kenntnis gelangt sei, dass die stadtische Verwaltung einer séchsischen GroR-
stadt bei einer Veranstaltung Drohnenlberfliige und Videoaufnahmen durchgefuhrt
habe.

Meine Anfrage an die Stadt und eine Vorortkontrolle ergaben, dass das Ordnungsamt
der Gemeinde eine Befliegung und Videoaufnahmen beauftragt hatte, um fur dieselbe
Veranstaltung im ndchsten Jahr Rettungs- und Einsatzwege sowie die mit freien Ver-
kehrswegen und die mit einer kritischen Anzahl von Menschen zusammenhangende
Frage stralRenrechtlicher Sondergenehmigungen zur Verkaufsstandvergabe planen zu
kdnnen.

Bei den Videoaufnahmen war eine konkrete Verletzung der Rechte des Betroffenen
nicht feststellbar gewesen. Gesichter waren nicht erkennbar. Die Auflésung war zu
grob. Allerdings hatten aufgrund der Qualitat der Aufnahmen einzelne Personen auf-
grund besonderer Kleidung oder Umstande bei einigen Videoaufnahmen wiedererkannt
werden konnen. Auf eine zeitliche Zuordnung der durch Videoaufnahmen erfassten
Personen auf den Verkehrswegen war durch den Auftragnehmer verzichtet worden.
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Ein schriftlicher Vertrag der Stadt mit dem Dienstleister zu der Uberfliegung lag aller-
dings nicht vor. Der Auftrag wurde mindlich erteilt. Schon formell waren daher die
Voraussetzungen einer Auftragsdatenverarbeitung im Sinne von 8 7 SachsDSG nicht
eingehalten. Zudem konnte der Auftragnehmer frei und ohne engere Vorgaben seine
Luftaufnahmen zusammentragen. Demgegentiber hatte eine Auftragsdatenverarbeitung
vorausgesetzt, dass der Auftragnehmer die Videoaufnahmen nach konkreten Weisungen
anfertigt. So war von einer Datenerhebung durch eine nicht-6ffentliche Stelle auszu-
gehen, 8§ 6b BDSG.

Die Sondervorschrift des § 33 S&chsDSG erfordert nicht die Verarbeitung personenbe-
zogener Daten, vgl. auch den Wortlaut von § 33 Abs. 2 SachsDSG. Die Verarbeitung
von Daten geniigt. Offentlichen Stellen rate ich zur Auftragsdatenverarbeitung, mog-
lichst unter Verzicht auf die Erhebung personenbezogener Daten, den Einsatz von mit
Videoaufnahmegeréten ausgerusteten Drohnen durch Auftragnehmer zur eigenen Auf-
gabenerfullung mit einer Verfahrensbeschreibung vorzubereiten und den Zweck und
samtliche gesetzlichen Voraussetzungen zu dokumentieren. Die Videografie durch den
Auftragnehmer sollte auf Grundlage eines konkreten Befliegungsplans anhand einer
Kartierung festgelegt werden, ebenso der Einsatz der konkreten Technik, die Daten-
qualitat, Auflésung der Aufnahmen, Flughdhe, Flugbedingungen und -dauer, um damit
eine weisungsgebundene Datenverarbeitung des Auftragnehmers sicherzustellen und
dass moglichst keine Personen identifiziert werden konnen. Die Daten sind an die
Gemeinde als Auftraggeber zu Gibergeben bzw. nach Auftragserfiillung und Auswertung
zu léschen. Je nach Dauer und Einsatzaufwand sollten entsprechende Ankiindigungen
der Malinahme als Bekanntmachungen im amtlichen Gemeindeblatt und ggf. in Tages-
zeitungen erfolgen, vgl. § 33 Abs. 3 SachsDSG.

5.5.6 Informationsfreiheitssatzungen der Gemeinden und Datenschutz

Der Freistaat Sachsen verflgt bisher Gber kein Informationsfreiheitsgesetz. Einige Ge-
meinden sind dazu tbergegangen, Informationsfreiheitssatzungen zu erlassen.

In Ermangelung bereichsspezifischer gesetzlicher Grundlagen kann eine entsprechende
Normsetzung auf Grundlage von 8§ 4 Abs. 1 Sa&chsGemO erfolgen. Nach der Vorschrift
konnen die Gemeinden zur Regelung ihrer Angelegenheiten, also fir den weisungs-
freien Bereich, Satzungen erlassen. Die Rechtsetzungskompetenz fir die weisungsfreien
Selbstverwaltungsangelegenheiten ist Ausfluss des verfassungsrechtlich durch Art. 28
Abs. 2 Satz 1 GG garantierten gemeindlichen Selbstverwaltungsrechts. Die gemeinde-
ordnungsrechtliche Vorschrift kommt damit grundsétzlich als Rechtsgrundlage in Be-
tracht. Die allgemeine Satzungsbefugnis erméchtigt nach der standigen Rechtsprechung

64 SachsDSB  18. Tétigkeitsbericht (2015)



5 Inneres

des Bundesverwaltungsgerichts allerdings nur zu Regelungen, die nicht in Rechte Drit-
ter eingreifen. Grundrechtseingriffe bedurfen einer besonderen gesetzlichen Ermachti-
gung in Form eines parlamentarischen Gesetzes, vgl. BVerwG, Urteil vom 16. Oktober
2013 — 8 CN 1.12. Dementsprechend kdnnen z. B. Abwégungen von widerstreitenden
Grundrechten nicht in einer auf der Generalklausel beruhenden Satzung gestiitzt wer-
den. Bei entsprechenden Satzungen ist demzufolge darauf zu achten, dass Grundrechts-
eingriffe durch eine entsprechende Gestaltung der Ausschlussgriinde verhindert werden.

Gewahrung von Informationsfreiheit ist — naheliegenderweise — geeignet, sowohl, was
personenbezogene Daten, die vom Recht auf informationelle Selbstbestimmung ge-
schiitzt sind (Art. 2 Abs. 1 i.V. m. Art. 1 Abs. 1 GG), als auch was Betriebs- und Ge-
schaftsgeheimnisse (Art. 12 Abs. 1, Art. 14 Abs. 1 GG), die haufig personenbezogene
Daten enthalten, betrifft, einen gegen den Willen der betroffenen Grundrechtstrager ge-
richteten Grundrechtseingriff darzustellen. Da der Eingriff allein aufgrund der kommu-
nalrechtlichen Generalklausel zum Satzungserlass nicht gerechtfertigt werden kann,
haben gemeindliche Informationsfreiheitssatzungen personenbezogene Daten ebenso
wie Betriebs- und Geschaftsgeheimnisse umfassend vor einer behdrdlichen Offenbarung
zu schitzen. Bei Auskunftsbegehren, die sich auch gegen einzelne Betroffene richten,
kann daher das Ortsrecht nicht formelle Gesetze abandern. Damit bleibt es auch bei
allgemeinen Bestimmungen wie 8 16 Sa&chsDSG oder bereichsspezifischen Regelungen,
die eine Ubermittlung an nicht-6ffentliche Stellen nur unter den normierten Voraus-
setzungen zulassen oder wenn der Betroffene eingewilligt hat, vgl. 8 4 Abs. 1 Nr. 2
SéchsDSG. Entsprechend hat die kommunale Rechtsetzung inhaltlich ausgestaltet zu
sein.

Die Satzungen missen meiner Behorde nicht zugeleitet werden. Kommunale Satzungen
werden aber der Rechtsaufsichtsbehdrde angezeigt, 8 4 Abs. 3 Satz 3 SdchsGemO. Bei
bisher mir bekanntgewordenen gemeindlichen Satzungen konnte ich bisher keine
Rechtsfehler ausmachen.

55.7 Ratsinformationssysteme und der Zugang zu Sitzungsunterlagen und
Niederschriften

Zurickliegend hatte ich mich mehrfach zu der Zuldssigkeit der Verarbeitung personen-
bezogener Daten in Stadtratsunterlagen bzw. Sitzungsvorlagen geéduRert, vgl. auch
12/5.5.6, 12/5.5.9, 14/5.5.4, 15/5.5.3.

Vielfach gehen Gemeinden dazu tber, nicht nur, wie es die Sachsische Gemeinde-
ordnung vorsieht, tber anstehende Beratungen und Beschlussfassungen zu informieren,
sondern die Tagesordnungen der Sitzungen mitsamt den Vorlagen und den Nieder-
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schriften mittels Internetprasenz nicht nur den Gemeinderaten, sondern auch einer
breiten Offentlichkeit zuganglich zu machen. Was die Stadtratsvorlagen betrifft, gibt es
hierfir keine gesetzliche Stltze, auch nicht, was die Inhalte Offentlicher Sitzungen
anbelangt. 8 36 Abs. 3 Satz 1 SdchsGemO sieht lediglich vor, dass der Blirgermeister
den Gemeinderat schriftlich oder in elektronischer Form mit angemessener Frist einbe-
ruft, ihm rechtzeitig die Verhandlungsgegenstdnde mitteilt und die fur die Beratung
erforderlichen Unterlagen beifligt, soweit nicht das 6ffentliche Wohl oder berechtigte
Interessen Einzelner entgegenstehen. Allerdings bestehen gegen die Zuganglichma-
chung der Informationen dann allein datenschutzrechtlich keine Einwénde, wenn keine
personenbezogenen Daten Betroffener verarbeitet werden. Nach dem Gesetz ist sogar
die Beschrankung der Gemeinderéte selbst vorgesehen, wenn berechtigte Interessen
Einzelner entgegenstehen, siehe den Wortlaut von § 36 Abs. 3 Satz 1 SdchsGemO — am
Ende. Und da in den kommunalen Vertretungskorperschaften und Ausschissen, in Per-
sonalvorgangen, bei Beschwerden von Birgern, Vertrags- und Steuerangelegenheiten
regelmaRig auch personenbezogene schiitzenswerte und vertrauliche Angelegenheiten
Gegenstand sind, bedeutet das, dass die Gemeinden als datenverarbeitende Stellen samt-
liche vorgesehenen Inhalte vor einer Veroffentlichung im Internet zu prifen haben und
personenbezogene Inhalte unkenntlich oder von dem Angebot auszunehmen haben, um
Datenschutzverletzungen auszuschlieRen. Vgl. zu Beschlussfassungen im Ubrigen auch
5.5.8, zu Niederschriften auch 14/5.5.2.

Erfolgt die Verdffentlichung von Sitzungsunterlagen, die allein den Gemeinderaten zur
Verfligung gestellt worden sind, wiederum durch die Mandatare selbsttatig, wird eine
solche Eigenmacht nach der gegebenen Rechtslage in Sachsen regelméRig als rechts-
widrig zu erkennen sein, vgl. Beschluss des OVG Bautzen vom 8. Juli 2016 — 4 B
366/15. Im letzten Berichtszeitraum hatte das Oberverwaltungsgericht zu einer Ver-
offentlichung von Stadtratsunterlagen durch einen Gemeinderat entschieden, dass durch
die modernen Informations- und Kommunikationstechniken vielfaltige Mdéglichkeiten
bestlinden, personenbezogene Daten zielgerichtet auszuwerten und zu verarbeiten und
eine unzuldssige Veroffentlichung im Internet und mangelnde Datensicherheit der in
den Ratsinformationssystemen verarbeiteten und gespeicherten personenbezogenen Da-
ten eine Gefahrdung des Rechts auf informationelle Selbstbestimmung der Betroffenen
ergebe. Im konkreten Fall hatte die Stadt neben dem Betreff, Beschlussvorschlag und
lediglich eine kurze Zusammenfassung des Sachverhalts zur Information der Einwohner
Im Internet bereitgestellt, die einen geringeren inhaltlichen Gehalt aufwies, als die
Sitzungsunterlagen und Anlagen, deren Veroffentlichung durch den Gemeinderat die
Gemeinde zu verhindern trachtete. In seiner Entscheidung wies das Gericht zudem auf
die Verschwiegenheitspflicht der Gemeinderate nach § 19 Abs. 2 Satz 1 SdchsGemO
hin, zu der diese Uber geheimzuhaltende Angelegenheiten verpflichtet sind. Deren
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Geheimhaltung ist ihrer Natur nach erforderlich, da Offenbarungen dem Gemeinwohl
bzw. den schutzwirdigen Interessen einzelner Personen zuwiderlaufen. Bei internen
Angelegenheiten der Gemeindeverwaltung besteht parallel zudem gesetzliche Amtsver-
schwiegenheit. Letztendlich betrachtet das Oberverwaltungsgericht, dessen Rechtsauf-
fassung ich in der Sache vollumfinglich teile, die Sitzungsunterlagen als ,,rein interne
Papiere der Verwaltung® und sieht eine Befugnis einzelner Gemeinderite zur Veroffent-
lichung verwaltungsinterner Schriftstlicke bzw. kompletter Sitzungsunterlagen als nicht
gegeben an. Der Zweck der Sitzungsunterlagen bestehe ,,allein in der Verwendung
innerhalb des Stadtrats®, der ,,Unterrichtung innerhalb des Stadtrats* und ,,der Vorbe-
reitung von Abstimmungen im Stadtrat®.

Grundsétzlich erhohen Informationsangebote im Internet zu den Gemeinderatsange-
legenheiten aber auch die Transparenz der Entscheidungen, die das personliche Lebens-
umfeld der Birger in der gemeindlichen Offentlichkeit betreffen und sind daher auch als
zweckmaBig zu betrachten. Neben der Frage, welche Informationen der Offentlichkeit
angeboten werden sollten — vgl. oben —, sind aber derartige Verfahren, die zumeist
gleichzeitig die Aufgabenerledigung der ehrenamtlichen Ré&te durch Recherche- und
Archivfunktionen unterstiitzen und verbessern sollen, informationssicherheitstechnisch
sicher auszugestalten.

Entscheidet die Vertretungskorperschaft der Gemeinde Tagesordnung, Sitzungsvorlagen
und Niederschriften 6ffentlicher Sitzungen in das Internet einzustellen, so sind hierfir
eine entsprechende Beschlussfassung des Rates und ggf. erganzende Festlegungen, die
auch in der Geschaftsordnung getroffen werden kdnnen, notwendig. So sind Vorgange,
die aufgrund berechtigter Interessen Betroffener in nichtéffentlicher Sitzung zu behan-
deln sind, ohne Einwilligung nicht im 6ffentlich zuganglichen Teil eines Ratsinforma-
tionssystems zu platzieren. Auch sollten die Gemeinderéate im Rahmen ihrer Verpflich-
tung auf ihre Rechte und Pflichten auf den ordnungsgemalen Umgang mit dem Rats-
informationssystem hingewiesen werden.

Des Weiteren sollten Tagesordnungen und Sitzungsvorlagen bzw. Zusammenfassungen
zu den Themen inhaltlich so bearbeitet sein, dass Personenbezug ausgeschlossen ist.
Auch ist zu raten bereits bei der Erstellung der VVorlagen von verantwortlichen Beschaf-
tigten festzulegen, ob die Dokumente in den 6ffentlichen Teil des Ratsinformations-
systems eingestellt werden sollen oder nur verwaltungsintern und Gemeinderéten zu-
ganglich gemacht werden sollen. Zu Beschlussfassungen, siehe ausfihrlich 5.5.8. Auch
eine Veroffentlichung von Niederschriften 6ffentlicher Sitzungen sieht die S&chsische
Gemeindeordnung nicht vor, lediglich ein Einsichtnahmerecht fir Einwohner. Soweit
Niederschriften oder Zusammenfassungen der Sitzungen publiziert werden sollen, ware
nach der gegenwartigen Rechtslage daher ebenso auf einen datenschutzgerechten Inhalt
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zu achten. So sind personenbezogene Angaben in verdffentlichten Fassungen von
Niederschriften zu vermeiden, vgl. 14/5.5.2. Auch ist davon abzusehen, Wortprotokolle
und Protokollierungen des Abstimmungsverhaltens einzelner Ratsfrauen oder Rats-
herren in das Internet einzustellen.

Im Hinblick auf Zugriffs- und Einsichtsrechte ist sicherzustellen, dass das Ratsinforma-
tionssystem personenbezogene Informationen, die in nichtoffentlicher Sitzung behandelt
worden sind, nur Beschéftigten zugénglich gemacht werden, die im Rahmen ihrer Auf-
gabenerfullung auch an den jeweiligen VVorgangen zu beteiligen sind. Die Zugriffs- und
Einsichtsrechte sind generell nach Schreib- und Leserechten zu differenzieren und in
einem Berechtigungs- und Rollenkonzept niederzulegen. Gemeinderaten kann nach
séachsischem Gemeinderecht ein Zugriff auf sémtliche Vorlagen, auch nichtéffentlicher
Sitzungen des Rates und der sonstigen Ausschiisse und Gremien, eroffnet werden, auch
wenn sie diesen Ausschussen nicht angehoren, § 42 Abs. 4 SdchsGemO. Mitglieder von
Ausschussen, die hingegen nicht Gemeinderatsmitglieder sind, durfen nur Zugriff auf
Unterlagen und Niederschriften nichtoffentlicher Sitzungen des Ausschusses haben,
denen sie selbst angehdren. Mitarbeiter von Fraktionen, konnen im Einklang mit § 35a
Abs. 4 SdchsGemO Zugang erhalten.

Ratsinformationssysteme, die im Ubrigen regelmaBig vorabkontrollpflichtig sein wer-
den, vgl. 8 10 Abs. 4 SachsDSG, sind aufgrund der Art und des Umfangs der Datenver-
arbeitung Gegenstand von Dienstanweisungen und ggf. Dienstvereinbarungen, in denen
Mandatare und Beschaftigte tber die einzuhaltenden technisch-organisatorischen Maf-
nahmen zu informieren sind.

Ein Augenmerk ist in technisch-organisatorischer Hinsicht in besonderer Weise auf Zu-
griffe auf das Verfahren von auBerhalb des Netzwerks zu legen, um mittels Firewall und
Verschlisselungstechnik einen kontrollierten Zugang und eine gesicherte Datenkommu-
nikation in das lokale Netzwerk absichern zu kénnen. Entsprechende Malinahmen sind
bei der Einbindung von E-Mail-Diensten zu ergreifen. Bei Ratsinformationssystemen
grolRerer Gemeinden bieten sich, was den nichtéffentlichen und internen Bereich angeht,
Authentifikationsmittel wie Chip- und Signaturkartensysteme an.

Soweit Gemeinderdte mit eigener Hardware von auRerhalb auf das Ratsinformations-
system zugreifen und Daten lokal speichern, sollte die Gemeindeverwaltung eine
Sicherheitsprifung durch die Administratoren anbieten, um Sicherheitsmangel auszu-
schlieRen. Auf der privaten Hardware sollte dem technischen Standard entsprechende
Sicherheitssoftware zum Einsatz kommen. Soweit schutzwirdige Informationen auf
Computersystemen auBerhalb der Verwaltung gespeichert werden, sollten die verant-
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wortlichen Gemeinderate verpflichtet werden, die Daten in geeigneter Weise gegen
unbefugten Zugriff zu sichern. ZweckmaRig ist, eine Verschlisselung von aus dem
Ratsinformationssystem tbertragenen Daten auf externen Trégern durchzufthren. Letzt-
lich ist, wenn Gemeinderéte ihre ehrenamtliche Tatigkeit beenden, sicherzustellen, dass
die auf heimischen Computersystemen gespeicherten vertraulichen Informationen un-
verziglich und unumkehrbar geléscht werden. Der Export von Inhalten die besonders
hohen Schutzgrad aufweisen, ist zu unterbinden.

Was die Veroffentlichung personenbezogener Daten der Gemeinderate, Mandatare in
Gremien und deren Zusammensetzung im Ratsinformationssystem selbst betrifft, wer-
den Uber die wahlgesetzlichen Kandidateninformationen hinausgehende Daten, wie Por-
traitabbildungen oder private Anschriften- und Kommunikationsdaten nur bei Vorliegen
einer schriftlichen Einwilligung zul&ssig vertffentlicht werden dirfen. Das Kunstur-
hebergesetz ist bei der Verdffentlichung von Abbildungen zu beachten. Ich rate aller-
dings generell zur Einrichtung von Gemeinde-E-Mail-Adressen und der Kommunika-
tion Uber das Rathaus um eine gewisse Chancengerechtigkeit aufrechtzuerhalten, dies
daher, da nicht wenige politisch engagierte Personen im Freistaat Sachsen Aggressionen
und Einschilichterungen ausgesetzt sind.

55.8 Veroffentlichung von Gemeinderatsbeschlissen, die personenbezogene
Daten enthalten, auf der kommunalen Webseite

Haufig werde ich um Auskunft darlber ersucht, ob die Veroffentlichung von Gemeinde-
ratsbeschliissen, die personenbezogene Daten enthalten, gegen datenschutzrechtliche
Bestimmungen verst6i3t, zum Beispiel bei VerdauBerungen der Gemeinde.

Einerseits sind die Gemeinden geméall § 37 SachsGemO angehalten, Sitzungen des
Gemeinderates grundsatzlich 6ffentlich durchzufuhren, sofern nicht das Offentliche
Wohl oder berechtigte Interessen Einzelner eine nichtéffentliche Verhandlung fordern.
Die in nichtéffentlichen Sitzungen gefassten Beschlisse sind in 6ffentlichen Sitzungen
bekanntzugeben.

Jedoch bedirfen die Beschlisse des Gemeinderates weder der 6ffentlichen Bekannt-
machung noch der ortsiiblichen Bekanntgabe. Wird der Beschluss in ¢ffentlicher Sit-
zung gefasst bzw. bekanntgegeben, ist er zu diesem Zeitpunkt auch ,,bekanntgegeben®,
ohne dass es einer weiteren nochmaligen Veroffentlichung bedarf. Ein zusétzlicher Ver-
Offentlichungsakt wird vom Gesetzeswortlaut nicht vorgeschrieben (vgl. Quecke/
Schmid/Menke/Rehak/Wahl/Vinke/Blazek/Schaffarzik, Rdnr. 43 zu § 37 SachsGemO).
Unstreitig ist jedoch, dass es wegen der kommunalpolitischen Bedeutung zweckmaRig
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Ist, wenn Uber die Ergebnisse z. B. im Amts- oder Mitteilungsblatt der Gemeinde be-
richtet wird.

Viele séchsische Gemeinden stellen im Ansinnen, Birgerfreundlichkeit, mehr Trans-
parenz der Verwaltung und eine Verbesserung der Informationen und Teilhabe der Ein-
wohner am kommunalpolitischen Geschehen herzustellen, ihre Amts- und Mitteilungs-
blatter auf ihre Internetseiten oder z. T. Uber besondere Online-Ratsinformationssysteme
zur Verfligung.

Meine Behorde hat sich bereits in der Vergangenheit immer wieder mit der Zul&ssigkeit
der Veroffentlichung kommunaler Dokumente im Internet beschaftigt (siehe 14/5.5.2,
15/5.5.6, 16/5.5.1). Das Sachsische E-Government-Gesetz enthalt in 8 4 klare VVorga-
ben, unter welchen Voraussetzungen amtliche Mitteilungs- und Verkiindungsblatter
auch im Internet veroffentlicht werden durfen. Auf kommunaler Ebene ist erganzend
eine entsprechende Rechtsetzung mit einer Satzung erforderlich. Darin ist auch fest-
zulegen, welche Form, die Papier- oder elektronische Fassung, als die authentische an-
zusehen ist. Bei einer elektronischen Fassung ist zudem sicherzustellen, dass personen-
bezogene Daten unkenntlich gemacht werden, wenn der Zweck ihrer Veroffentlichung
erledigt ist und eine fortdauernde Veroffentlichung das Recht der betroffenen Person
auf informationelle Selbstbestimmung unangemessen beeintrachtigen wirde. Derartige
Anderungen sind als solche erkennbar zu machen und haben den Zeitpunkt der An-
derung erkennen zu lassen. Ich begrufie in dem Zusammenhang sehr die ministeriellen
Bemihungen, den einheitlichen Vollzug des E-Government-Gesetzes durch Umset-
zungshinweise zu gewéhrleisten und die Behorden damit in ihrer Rechtsanwendung zu
unterstitzen. Eine Ergdnzung der Hinweise zu der gesetzlich zugrundeliegenden Vor-
schrift des § 4 SachsEGovG zur Veroffentlichung méchte ich, in Anbetracht erwartbarer
praktischer Schwierigkeiten der 6ffentlichen Stellen, anraten.

Zu bedenken ist bei einer Veroffentlichung im Internet generell, dass die Daten weltweit
einem unbeschrénkten Personenkreis zur Verfligung gestellt werden. Moderne Informa-
tions- und Kommunikationstechniken bieten vielfaltige Mdoglichkeiten, personenbezo-
gene Daten zielgerichtet auszuwerten und zu verarbeiten. Durch eine Ver6ffentlichung
im Internet kann sich eine Geféhrdung des Rechts auf informationelle Selbstbestim-
mung ggf. auch erst aus einer moglichen weiteren Verknupfung von Angaben einzelner
Personen mit Informationen aus anderen Datenbestdnden ergeben. Die Gemeinden
sollten dies stets bei ihren Entscheidungen, Daten im Internet zu vertffentlichen, be-
riicksichtigen, sorgféltig und einzelfalloezogen abwégen und entsprechende daten-
schutzorganisatorische und technische MalRnahmen ergreifen.
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Der Zweck einer Veroffentlichung von Gemeinderatsbeschlissen ist erfullt, wenn die
Einwohner die Moglichkeit er6ffnet bekommen haben, Kenntnis von den Beschliissen
und der Tatigkeit des Gemeinderates zu nehmen. Als zeitliche Vorgabe hierfir konnte
daher auch flr im Internet zugangliche Informationen der Zeitraum herangezogen wer-
den, in dem das aktuell gedruckte amtliche Gemeindeblatt in den Gemeinden ausliegt.
Hinzuweisen ist auch noch darauf, dass den Einwohnern die Moglichkeit zu gewéhren
ist, Einsicht in die Niederschriften der Ratssitzungen zu nehmen, die die Niederschriften
der Beschllsse in ihrem Wortlaut enthalten, § 40 Abs. 1 SachsGemO.

Auf meine Anregung hin haben die betroffenen Gemeinden alle Beschliisse, die nicht
das laufende Kalenderjahr betreffen, I6schen lassen. Den Gemeinden empfahl ich wei-
ter, das Verfahren in Bezug auf eine elektronische Veroffentlichung der kommunalen
amtlichen Mitteilungs- oder Verkiindungsblatter in ihre Bekanntmachungssatzungen
aufzunehmen. Dabei kann auch der Zeitraum der elektronischen Veroffentlichung fest-
gelegt werden. Nach der Unkenntlichmachung der personenbezogenen Daten in den Be-
schliissen oder auch der Gesamtausgabe der elektronischen Amts- oder Mitteilungs-
blatter, kann ein Hinweis erfolgen, dass benétigte Druckausgaben kinftig in den R&u-
men der Gemeinde, z. B. der Verwaltungsbibliothek oder dem Archiv zur Einwohner-
information als Prasenzexemplare zur Verfugung gestellt werden kdnnen.

5.6 Baurecht; Wohnungswesen

In diesem Jahr nicht belegt.

5.7 Statistikwesen
57.1 Zulassige Kopplung von Zuwendungsbescheiden an die verpflichtende
Teilnahme an der Dateniibermittlung nach USchuldStatG

Die Uberschuldungsstatistik ist eine zentral vom Statistischen Bundesamt durchgefiihrte
Erhebung bei den Schuldnerberatungsstellen, um Informationen zur Situation von Per-
sonen bereitzustellen, die sich in finanziellen Schwierigkeiten befinden. Grundlage fur
die Durchfithrung der Uberschuldungsstatistik ist das Uberschuldungsstatistikgesetz.

Die Erteilung der Auskunft durch die Schuldner- oder Insolvenzberatungsstellen zur
Durchfiihrung der Uberschuldungsstatistik an das Statistische Bundesamt ist nach § 7
Abs. 1 USchuldStatG freiwillig. Soweit personenbezogene Daten betroffen sind, ist die
Auskunftserteilung durch die Schuldner- oder Insolvenzberatungsstelle an das Statis-
tische Bundesamt nach Absatz 2 der Vorschrift auch nur zuldssig, wenn die betroffene
Person in die Ubermittlung ihrer Daten eingewilligt hat.
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Im Berichtszeitraum erreichte mich die Anfrage einer Schuldnerberatungsstelle, ob die
Praxis des SMS, die Zuwendungsbescheide an die verpflichtende Teilnahme an der
Dateniibermittlung nach dem Uberschuldungsstatistikgesetz zu koppeln, rechtmaRig sei.
Zudem wollte die Beratungsstelle wissen, wie sie zu verfahren hatte, wenn der zu Be-
ratende die Einwilligung zur Datentibermittlung verweigere.

Die Dateniibermittlung an das Statistische Bundesamt erfolgt, wie bereits erwéhnt, frei-
willig. Allerdings hat der Bundesgesetzgeber den Landern in der damaligen Gesetzes-
begriindung zu § 7 Abs. 1 USchuldStatG (BT-Drs. 17/7418) das Recht eingerdaumt, den
Schuldner- und Insolvenzberatungsstellen VVorgaben zu machen. Dieses VVorgabenrecht
deckt aus meiner Sicht die verpflichtende Teilnahme im Zusammenhang mit den Zu-
wendungsbescheiden. Die Freiwilligkeit wird hierbei nicht per se eingeschréankt, son-
dern nur im Zusammenhang mit der Gewéhrung einer Leistung. Das Interesse des Frei-
staates an der Datenubermittlung besteht darin, dass der Freistaat bei einer statistisch
relevanten Datenmenge Abfragen aus der Bundesstatistik durchfiihren kann, was
wiederum Relevanz fir politische Entscheidungen hat.

Die Frage, ob eine Ubermittlung auch bei fehlender Einwilligung zulassig ist, lasst sich
mit 8 7 Abs. 2 USchuldStatG beantworten. Allerdings ist dabei zu prifen, ob es sich bei
dem Datensatz um personenbezogene Daten handelt, also geméall § 3 Abs. 1 BDSG um
Einzelangaben (ber personliche und sachliche Verhaltnisse einer bestimmten oder be-
stimmbaren Person. Die Abfrage sachlicher und personlicher Verhaltnisse ist unstreitig.
Da bei dem Formular keine Namen, Anschriften und exakte Geburtsdaten bermittelt
werden, ist keine Bestimmtheit gegeben. Die Bestimmbarkeit der Person ist von meh-
reren Faktoren abhdngig. Zum einen von dem den Datensatz pseudonymisierenden und
von der Beratungsstelle zu vergebenen Aktenzeichen. Dies darf keinen direkten Bezug
zum Namen oder Geburtsdatum enthalten. Zum anderen koénnen, je nach Grad der Ein-
maligkeit und des Herausstechens der Daten sowie der GroRRe der Gemeinde, die Daten
durchaus zu personenbezogenen Daten werden. Die ware z. B. gegeben, wenn in einer
kleinen Gemeinde nur ein 12-Personenhaushalt wohnt. Dann wére der Bezug durch die
abgefragten Daten ,,Haushaltsgrofe” und ,,Gemeindeschliissel* zu der Person herstell-
bar.

Die, im Einzelfall eventuell schwierige, Abwégung, ob es sich im konkreten Fall um
personenbezogene Daten handelt oder nicht, obliegt der datenubermittelnden Stelle.
Sollte im Einzelfall die Uberzeugung entstehen, dass es sich bei den zu tibermittelnden
Daten um personenbezogene Daten handelt, ist eine Einwilligung einzuholen. Wird die
Einwilligung verweigert, hat eine Dateniibermittlung zu unterbleiben. Ein Verlangen
seitens des SMS, die Ubermittlung dennoch durchzufiihren, ware rechtswidrig und da-
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mit nichtig. Allerdings ist jahrlich die Anzahl der Widerspriiche gegen die Datentiber-
mittlung dem Statistischen Bundesamt mitzuteilen.

Die Einwilligung darf aber auch nur dann eingeholt werden, wenn es sich um perso-
nenbezogene Daten handelt, da die Ubermittlung andernfalls auch ohne Einwilligung
zulassig und im Falle einer Zuwendung auch verpflichtend ware.

Ansonsten wird dem Betroffenen ein Wahlrecht suggeriert, welches er in Wahrheit gar
nicht besitzt.

5.8 Archivwesen
58.1 Erhebung personenbezogener Daten bei der Archivnutzung

Mir wurde die Frage gestellt, ob die Archivverwaltung berechtigt sei, Angaben zur Per-
son, die Archivgut nutzen mdchte, erfragen, also im datenschutzrechtlichen Sinne er-
heben zu diirfen.

Hintergrund der Anfrage war, dass im Rahmen der letzten Novellierung des Séchsi-
schen Archivgesetzes die Vorschrift des § 9 dahingehend geéndert worden ist, dass auf
die Glaubhaftmachung eines berechtigten Interesses als Zugangsvoraussetzung fir die
Nutzung verzichtet wird und nunmehr jedermann Archivgut nutzen darf.

Die Erhebung personenbezogener Daten in Bezug auf den Nutzer halte ich dennoch
weiterhin fiir zuléssig, da die Archivverwaltung weiterhin im Einzelfall priifen muss, ob
Griinde entgegenstehen, die — ausnahmsweise — einer Nutzung durch den — konkreten —
Antragsteller entgegenstehen und dem konkreten Antragsteller gegeniber eine Nutzung
genehmigt, versagt oder widerrufen werden muss.

Insoweit kdnnen sich die Archivverwaltungen auch weiterhin auf den nach wie vor
gultigen 8 2 SdachsArchivBenVO, insbesondere dessen Absatz 2, stlitzen, der die
Erhebung bestimmter personenbezogener Daten des Antragstellers vorsieht.

5.9 Polizei
59.1 Keine illegalen Gesprachsaufzeichnungen bei der sachsischen Polizei

Im Berichtszeitraum wurde ich durch Medienberichte auf eine angeblich massenhafte
und fiir Betroffene nicht nachvollziehbare Speicherung von Telefongesprachen bei der
Thiringer Polizei aufmerksam. Dort sollten nicht nur Gesprache (ber die Notruf-
nummer ,,110°, sondern auch Telefonate innerhalb von Polizeibehérden und mit exter-
nen Teilnehmern, u. a. Rechtsanwaélten, Justizbeamten oder Journalisten, aufgezeichnet
worden sein. Weiterhin sollten auch heimliche Mitschnitte von Gesprachen in Polizei-
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dienststellen moglich gewesen sein. Diese Veroffentlichungen nahm ich zum Anlass
einer schriftlichen Kontrolle, ob eventuell &hnliche Gesprachsaufzeichnungen im séch-
sischen Polizeidienst stattfinden.

In seinem ausfuihrlichen Antwortschreiben teilte mir der Landespolizeiprésident mit,
dass in Sachsen die iiber die Kurzwahl ,,110* eingehenden Notrufe automatisch aufge-
zeichnet wiirden. Bei Notrufen, welche Uber eine allgemein bekannte Einwahlrufnum-
mer der Ortlichen Polizeidirektion erfolgten, wirde die Aufzeichnung des Anrufes
manuell durch den Disponenten in der Leitstelle verfligt. Beide VVorgange wirden nach
8 43 Abs. 1 SachsPolG i. V. m. der Errichtungsanordnung fir den Betrieb von Einsatz-
leittechnik in den Leitstellen der Polizei Sachsen als zuldssig erachtet. Daruber hinaus
fande keine Speicherung von Telefonaten statt.

Da diese Regelungen aber aufgrund ihres allgemeinen Charakters fur die Aufzeichnung
von Notrufen nicht optimal sind, sagte das SMI zu, auf eine gesetzliche Regelung zur
Speicherung von Notrufen im Freistaat Sachsen hinzuwirken. Hierauf hatte ich bereits
anlasslich friherer Kontrollverfahren hingewiesen. Aus meiner Sicht ist eine spezielle
gesetzliche Regelung, auch im Hinblick auf eindeutige Regelungen zur Erhebung, Auf-
bewahrung und Léschung dieser Daten, sehr zu begrufien.

Auch zu der Moglichkeit des unbemerkten Abhorens der Raumgesprache hat sich der
Polizeiprasident gedullert. Zwar gibt es bei den eingesetzten Telekommunikations-
anlagen grundsétzlich die Moéglichkeit der Direktannahme von Gespréchen (Leistungs-
merkmal ,,Direktantworten*), wodurch das Mikrofon aktiviert wird und ein Mithoren
der Gesprache im Raum moglich wére. Dennoch ist dies nicht mit den angeblichen Um-
standen in Thiringen vergleichbar. Zum einen ist diese Funktion durch den Mitarbeiter
problemlos jederzeit deaktivierbar, zum anderen wird der Umstand, dass das Mikrofon
eingeschaltet ist, durch eine leuchtende Lampe am Telefonapparat angezeigt. Um den-
noch weitestgehend die Mdglichkeit der ungewollten Uberwachung durch diese Funk-
tion auszuschlielRen, werden die Polizisten und Zivilbediensteten in die Funktionsweise
dieses Leistungsmerkmals eingewiesen und auf ihr Widerspruchsrecht zur Nutzung
dieser Funktion hingewiesen. Ferner ist die Einrichtung des Leistungsmerkmals in Be-
sprechungs- und Aufenthaltsrdumen untersagt. Die getroffenen Malinahmen erschienen
mir als geeignet, die ungewollte Aufzeichnung von Gespréchen im Raum wirksam zu
verhindern.

Ich habe mithin keine Anhaltspunkte fir systematische Datenschutzverletzungen bei der
Nutzung von Fernsprechtechnik bei der s&chsischen Polizei feststellen kénnen.
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5.9.2 Regelanfrage von Gewerbeamtern an die Polizei zu Mitarbeitern im
Bewachungsgewerbe

Das LKA Sachsen fragte mich, unter welchen Voraussetzungen kommunale Gewerbe-
amter Daten zur Zuverlassigkeitsbeurteilung von Personal zur Bewachung von Erstauf-
nahmeeinrichtungen bei anderen Behorden, insbesondere der Polizei, erheben dirfen.

Hintergrund war der 2015 gestiegene Bedarf an Personal zur Bewachung von Erstauf-
nahmeeinrichtungen fir Asylbewerber. Die zur Bewachung eingesetzten Personen,
darunter EU-Ausléander sowie Personen aus den Herkunftsl&ndern der Asylantragsteller,
sollten vor ihrem Dienstantritt auf ihre Zuverlassigkeit Gberprift werden. Dem LKA
Sachsen war die Zustandigkeit fur derartige Auskunftsersuchen im Zuge einer Verfah-
rensvereinheitlichung im Februar 2016 von den Polizeidirektionen Gbertragen worden.

Die Gesetzeslage stellt sich wie folgt dar: Gemal § 34a Abs. 4 GewO dirfen nur solche
Personen in einem Bewachungsunternehmen beschéftigt werden, die die dafir erforder-
liche Zuverlassigkeit besitzen. Anhaltspunkte fur eine Unzuverlassigkeit sind nach § 34
Abs. 1 Satz 4 GewO etwa die Mitgliedschaft in einem verfassungswidrigen Verein oder
einer solchen Partei, die mangelnde wirtschaftliche Leistungsfahigkeit, Steuerschulden,
die Verletzung sozialversicherungsrechtlicher Verpflichtungen, die Verurteilung wegen
einer gewerbebezogenen Straftat oder die Begehung einer gewerbebezogenen nicht ge-
ringfligigen Ordnungswidrigkeit. Nach 8 9 Abs. 1 Satz 2 BewachV hat die Behdrde zur
Uberpriifung der Zuverlassigkeit eine unbeschrankte Auskunft nach § 41 Abs. 1 Nr. 9
BZRG einzuholen. Diese umfasst neben den rechtskraftigen Entscheidungen von Straf-
gerichten, auch bestimmte Entscheidungen von Verwaltungsbehérden sowie unter Um-
stdnden auch Suchvermerke. In Frage stand, ob und gegebenenfalls unter welchen
Voraussetzungen ein Gewerbeamt zusatzlich nach § 11 GewO befugt ist, weitere Aus-
kiinfte, hier aus kriminalpolizeilichen Akten, oder eine Stellungnahme der 6rtlichen
Polizeidirektion zu erheben. 8 11 Abs. 1 Satz 1, Satz 2 Nr. 1 GewO erlaubt es, per-
sonenbezogene Daten, insbesondere auch solche aus bereits abgeschlossenen oder sonst
anhangigen gewerberechtlichen Straf- oder BulRgeldverfahren zu erheben, sofern dies
zur Zuverlassigkeitsbeurteilung erforderlich ist.

Ich habe dem LKA mitgeteilt, dass § 11 GewO m. E. als allgemeine Bestimmung neben
den speziellen Vorschriften fur das Bewachungsgewerbe angewendet werden kann.
Damit ist es m. E. zuldssig, personenbezogene Daten auch aus Polizeiakten zur Zuver-
l&ssigkeitsbeurteilung heranzuziehen. Allerdings erlaubt 8 11 GewO keine Regel-
abfrage, sondern nur eine im begriindeten Einzelfall durchzufiihrende Anfrage.
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SMI und SMWA haben daraufhin in gleichgerichteten Erlassen an ihre nachgeordneten
Behorden ausdriicklich darauf hingewiesen, dass Abfragen nach 8 11 GewO bei der
Polizei nur vorgenommen werden durfen, wenn die Erhebung der Daten zur Beurteilung
der Zuverléssigkeit im Einzelfall erforderlich ist. Eine Regelabfrage auf der Grundlage
von § 11 GewO ist damit ausgeschlossen.

5.9.3 Veroffentlichung personenbezogener Daten im Facebook-Profil ,,Polizei
Sachsen“

Im Sommer 2015 beschaftigte mich ein Beitrag, der auf dem Facebook-Profil ,,Polizei
Sachsen* veroffentlicht worden war.

In der Meldung der Polizei wurde tber die Aufklarung einer Diebstahlsserie berichtet
und mitgeteilt, dass der mutmalRiliche Té&ter gefasst worden sei. Erwéhnt wurden das
Alter und die Nationalitat des Mannes sowie der Umstand, dass dieser kurze Zeit zuvor
einen Sportwettbewerb gewonnen habe. Die Kommentare, die von Besuchern des Pro-
fils ,,Polizei Sachsen* abgegeben wurden, bewegten sich zwischen Unverstdndnis iiber
die Darstellung der Polizei und offen fremdenfeindlichen AuRerungen. Einem Kom-
mentar, der darauf aufmerksam machte, dass in der Meldung personenbezogene Daten
verwendet worden seien, durch deren Zusammenspiel die Identitat des Betroffenen
offenbart worden sei, widersprach die ,,Polizei Sachsen®.

Aufgrund der in dem Beitrag genannten Informationen war es allerdings in der Tat
maoglich, durch eine oberflachliche Internetrecherche binnen weniger Minuten die Iden-
titdt des Mannes festzustellen. Es handelte sich daher zweifelsohne um die Veroffent-
lichung personenbezogener Daten. Ich richtete unverziglich ein Schreiben an das SMI,
das fiir das Facebook-Profil ,,Polizei Sachsen‘ verantwortlich zeichnet, und bat um eine
rasche Loschung des Beitrages nebst Kommentaren. Dieser Bitte kam das Ministerium
umgehend nach.

In der Auswertung des Vorgangs teilte das SMI mit, dass es meine Auffassung, es habe
sich um eine rechtswidrige Veroffentlichung personenbezogener Daten gehandelt, teile
und die Mitarbeiter der polizeilichen Pressestellen in Zukunft weitergehend belehren
werde, um datenschutzrechtliche VerstoRe dieser Art zu vermeiden.

Wegen der Erheblichkeit des VerstoRes gegen datenschutzrechtliche Vorschriften habe
ich die ohne Rechtsgrundlage erfolgte Veroffentlichung personenbezogener Daten aus
einem laufenden Ermittlungsverfahren férmlich beanstandet. Besonders bemerkenswert
an dem Vorfall war der Umstand, dass die Polizei nach langen Gespréachen tber die
Nutzung von Facebook fiir Zwecke der Offentlichkeitsarbeit eigentlich sensibilisiert
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war fir die Gefahren und Risiken bei Aktivitaten in sozialen Netzwerken, insbesondere
bei einem notorischen Datenschutzignoranten wie Facebook. In den Datenschutzhin-
weisen des Facebook-Profils ,,Polizei Sachsen® selbst wird zutreffend darauf hinge-
wiesen, dass nicht ersichtlich sei, in welchem Umfang, an welchem Ort und fur welche
Dauer die Daten gespeichert wirden, inwieweit Facebook bestehenden Ldschungs-
pflichten nachkomme, welche Auswertungen und Verknipfungen mit den Daten vorge-
nommen wirden und an wen die Daten weitergegeben wirden, was im Ergebnis auch
der Grund dafur ist, dass die sachsische Polizei von Fahndungsaufrufen auf Facebook
absieht.

Ich hoffe — gemeinsam mit dem SMI —, dass sich eine Veroffentlichung personen-
bezogener Daten auf Facebook durch die séchsische Polizei nicht wiederholen wird.

594 Wie weiter mit Daten mit theoretisch moglichem NSU-Bezug?

Das LKA Sachsen bat mich im Berichtszeitraum um Beratung zu den im Polizeibereich
vorhandenen, gesetzmalig mittlerweile zu lI6schenden, aber seit 2011 auf Bitten des
1. Untersuchungsausschuss (,,Neonazistische Terrornetzwerke in Sachsen®) des
Landtages nicht geldschten Daten und nicht vernichteten Akten, die in irgendeinem
Zusammenhang mit dem ,,Nationalsozialistischen Untergrund* (NSU) stehen kdnnten.
Mitte 2012 habe die Polizei dazu ein erstes Léschmoratorium beschlossen, das seitdem
standig verlangert worden sei. Nach diesem sollen personenbezogene Daten und Unter-
lagen von Personen, die in Verbindung mit dem NSU stehen konnten, mit einem Sperr-
vermerk versehen werden. Ein solcher Sperrvermerk verhindere die Léschung der Ein-
trage im ,,Polizeilichen Auskunftssystem Sachsen® (,,PASS*) und die Vernichtung der
Papierakten, obwohl dies gemall § 49 SachsPolG i. V. m. § 20 SachsDSG nach be-
stimmten Kriterien (Zeitablauf, weitere Relevanz fiir die polizeiliche Aufgaben-
erfillung) zu geschehen habe. Bei diesen Datensétzen sei zum Teil unklar, ob auch nur
theoretisch Bezlige zum NSU bestiinden und sie flr die Arbeit des Untersuchungs-
ausschuss auch nur von theoretischer Relevanz sein konnten. Das LKA teilte mir u. a.
weiter mit, dass die Unterlagen auch bei den Justizbeh6rden vorhanden sind.

Das LKA habe, was den im PASS gespeicherten, zu l6schenden, jedoch automatisiert
durch Sperrvermerk gesicherten Datenbestand angeht, ein Verfahren zur Migration
dieser Daten in eine separierte, in sich abgeschlossene Datei entwickelt. Damit wéren
Zugriffsmoglichkeiten auf so wenig wie maoglich Personen beschrankt. Gleichzeitig
konnten die Daten in PASS endlich gel6scht werden.

Des Weiteren habe das LKA, was die Papierakten angeht, organisiert, dass, sobald in
PASS eine Loschung verfligt wird, automatisch eine Mitteilung an die aktenfiihrende
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Stelle (z. B. den mit der Sache befassten Sachbearbeiter im Polizeirevier) zur Vernich-
tung der Papierakte geht. Mit der Ldschung aus PASS wiirden somit auch die Papier-
akten vernichtet werden. Zwischen den elektronischen Akten und den Papierakten sei
aber keine vollkommene Ubereinstimmung gegeben. Auch die bei den Justizbehdrden
vorhandenen Akten, die nach Zusicherung des SMJus im Hinblick auf eine eventuelle
Anforderung durch den Untersuchungsausschuss noch vorgehalten wirden, seien nicht
voOllig deckungsgleich mit den Ermittlungsakten der Polizei. Ein manueller Abgleich der
Unterlagen sei aufgrund des Umfangs der Daten und Unterlagen aus organisatorischer
und personeller Sicht nicht moglich.

Ich habe dem LKA mitgeteilt, dass das Loschmoratorium rechtlich umso prekarer wird,
je mehr Zeit seit dem Zeitpunkt der Loschungsverpflichtung ablauft. Zusammen mit
dem Untersuchungsausschuss, dem SMI und dem SMJus werde ich (ber das weitere
Vorgehen beraten.

5.9.5 Inanspruchnahme von Medien zur Offentlichkeitsfahndung nach Per-
sonen

Nach Maligabe bundeseinheitlicher Richtlinien muss der verfassungsrechtliche Verhal-
tnismaRigkeitsgrundsatz auch bei der Offentlichkeitsfahndung nach Personen beachtet
werden. Danach hat die Polizei stets zu prifen, ob zundchst Medien von geringer
Breitenwirkung, z. B. eine nur lokal verbreitete Zeitung, in Anspruch genommen wer-
den konnen. Nach geltender Erlasslage in Sachsen beginnt daher die Offentlichkeits-
fahndung nach einer Person regelméf3ig mit der Veroffentlichung von Fahndungsinfor-
mationen in den regionalen Printmedien. Entscheidend dafuir, welches Veroffent-
lichungsmedium durch die Polizei gewéhlt wird, sind die Umstande des Einzelfalls.
Nach einem regional tatigen Tater muss nicht Uberregional gefahndet werden. Die
gleichzeitige Veroffentlichung durch die Medien in deren Online-Diensten ist durch die
Polizei grundsatzlich zu untersagen, da dies eine zu einem solch friihen Zeitpunkt noch
nicht zul&ssige Internetfahndung darstellte.

Im Berichtszeitraum ist es nun wiederholt vorgekommen, dass sich bestimmte Zei-
tungen nicht an die VVorgaben der Polizeidirektionen bzw. an die zugrundeliegenden
richterlichen Beschlisse, die Veroffentlichung von Fahndungsaufrufen zunéchst auf
lokale Printmedien zu beschranken, hielten, und stattdessen die Fahndungsinforma-
tionen unverziglich auf ihren (lberregional, ja weltweit abrufbaren) Internetseiten und
Facebook-Profilen veroffentlichten. Dies unterlauft die entsprechenden Festlegungen
zur Inanspruchnahme von Publikationsorganen und die Nutzung des Internets zur
Offentlichkeitsfahndung und entsprechende sachsische Verwaltungsvorschriften.
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Das SMI hat sich von Anfang an offen fur die Losung des Problems gezeigt. Ich habe
zahlreiche Gesprache mit den Vertretern des SMI sowie zusammen mit diesen mit
Pressevertretern gefiihrt und dabei mogliche Losungswege erortert. Insbesondere habe
ich der Polizei vorgeschlagen, Zeitungen, die sich in der Vergangenheit nicht an ent-
sprechende Vorgaben gehalten haben, von der Verteilerliste zu nehmen. Ich halte dies
flr presserechtlich gerechtfertigt und rechtsstaatlich geboten. Leider konnte sich das
SMI — mit aus seiner Sicht nicht abwegigen Argumenten — meiner Sichtweise bisher
nicht anschliefen.

Ich bleibe bei meiner Bitte, die Einrichtung von getrennten Verteilern fir allgemeine
polizeiliche Presseinformationen und Offentlichkeitsfahndungen ernsthaft zu prifen,
wenn die Praxis einzelner Printmedien, die Fahndungsersuchen unmittelbar auch auf
ihren Webseiten und in sozialen Netzwerken im Internet zu verdffentlichen, fortgefihrt
wird.

510  Verfassungsschutz
5.10.1 Rechtswidrige Datentibermittlungen zwischen LfV und einer sachsischen
Hochschule und einer sachsischen Forschungseinrichtung

Im Berichtszeitraum wandte sich ein Petent an mich, der vermutete, dass Mitteilungen
des LfV an zwei seiner friheren Arbeitgeber zur Beendigung des jeweiligen Beschaf-
tigungsverhaltnisses gefiihrt hatten. Gewissheit hatte er in dieser Frage auch nicht tber
ein Auskunftsersuchen nach § 9 SachsVSG erlangen kdnnen, auf welches hin ihn das
LfV zwar Uber bestimmte Speicherungen informiert hatte, in dem Ubermittlungen an
andere Stellen aber nicht erwéhnt worden waren.

Im Laufe meiner datenschutzrechtlichen Kontrolle bestatigte mir das LfV, dass es in der
Vergangenheit Kontakte zu den beiden zeitweiligen Beschéaftigungsstellen des Petenten
gehabt und dabei Auskinfte Gber ihn Gbermittelt hatte. Bei den Stellen handelte es sich
um eine sachsische Hochschule (6ffentliche Stelle) und eine nicht-6ffentliche For-
schungseinrichtung (nicht-6ffentliche Stelle). Wéhrend Speicherungen zum Petenten
durch das LfV gesetzlich gedeckt und nicht zu beanstanden waren, musste ich hinsicht-
lich der Ubermittlungen Versaumnisse und GesetzesverstoRe feststellen, die zu hand-
festen, existenziell bedrohlichen Konsequenzen fiir den Petenten fuhrten, ohne dass er
irgendwann in die Lage versetzt worden ware, Rechtsschutz erlangen zu kénnen. Die
miindlichen Ubermittlungen fanden in den Jahren 2009, 2010 und 2012 statt.

Sachverhalt und datenschutzrechtliche Priifung stellten sich mir wie folgt dar:
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Einige Monate nach zwei Gesprachen zwischen der Hochschulleitung und dem LfV
hatte sich die Hochschule mit einem schriftlichen Mitwirkungsersuchen (8 2 Abs. 2
Nr. 4 SachsVSG) an das LfV gewandt, tber die bevorstehende Entscheidung tber die
Weiterbeschaftigung des Petenten informiert und um schriftliche Mitteilung evtl. ent-
gegenstehender Griinde gebeten. Das Gesetz setzt in derartigen Féllen voraus, dass der
Betroffene tiber Zweck und Verfahren der Uberpriifung einschlieBlich der Verarbeitung
der erhobenen Daten durch die anfragende Stelle unterrichtet wird (§ 2 Abs. 3 Satz 1
S&chsVSG). Tatsachlich wurde der Petent jedoch in keiner Weise informiert — weder
unterrichtete die Hochschule ihn von ihrem Ersuchen an das LfV noch vergewisserte
sich das LfV Uber das Vorliegen der gesetzlich geforderten Unterrichtung. Die auf das
Ersuchen der Hochschule folgenden Gespréche zwischen Hochschulleitung und LfV
fanden vertraulich statt. Das LfV bermittelte dabei seine Erkenntnisse weder schriftlich
— die Dienstvorschrift bestimmte die schriftliche Ubermittlung aber als Regelfall und
die Hochschule hatte um schriftliche Antwort gebeten — noch dokumentierte es die Be-
sprechungen mit der von der Dienstvorschrift bestimmten Genauigkeit.

Das LfV teilte mir dazu mit, dass das Mitwirkungsersuchen der Hochschule seinerzeit
nicht als solches erkannt worden sei und rdumte Ungenauigkeiten bei der Dokumen-
tation ein; im Ubrigen seien die Ubermittlungen an die Hochschulleitung aber gesetzlich
gedeckt gewesen.

Nach einigen Gesprachen zwischen der Hochschulleitung und dem LfV wurde dem
Petenten — nach anderslautenden Signalen im Vorfeld fir ihn Gberraschend — mitgeteilt,
dass seine Weiterbeschéftigung an der Hochschule nicht moglich sei. Sein Arbeitsplatz
war dahin. Der Petent zog mit seiner Familie daraufhin in eine andere séchsische Stadt
und fand eine Stelle in einer nicht-6ffentlich organisierten Forschungseinrichtung.
Allerdings wurde dem LfV seine neue Anstellung bekannt. Es teilte der dortigen Lei-
tung daraufhin mit, weshalb der Petent an der Hochschule nicht mehr weiterbeschaftigt
worden war. Auch diese Ubermittlung erfolgte nicht schriftlich; auch sie wurde nicht in
dem Male dokumentiert, wie es die Dienstvorschrift erfordert hatte. Etwa einen Monat
nach dem Gespréach zwischen dem LfV und der Forschungseinrichtung meldete letztere
telefonisch an das LfV, dass das Beschaftigungsverhaltnis mit dem Petenten beendet
worden sei.

In der datenschutzrechtlichen Kontrolle rdumte das LfV ein, dass es irrtimlich davon
ausgegangen sei, dass die Forschungseinrichtung eine offentliche Stelle im Sinne des
8 12 Abs. 1 SachsVSG gewesen sei. Tatséchlich aber handelte es sich um eine nicht-
offentliche Stelle. Die gesetzlichen Voraussetzungen fiir eine Ubermittlung personenbe-
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zogener Daten an eine nicht-Offentliche Stelle nach 8 12 Abs. 3 S4chsVSG hatten aller-
dings nicht vorgelegen, weshalb diese Ubermittlung ohne Rechtsgrundlage erfolgt sei.

Ich habe das LfV wegen der aus meiner Sicht — und zumindest teilweise mit der Auf-
fassung des LfV uUbereinstimmenden Einschatzung — rechtswidrigen Ubermittlungen
von Angaben (ber den Petenten an die Hochschule und die Forschungseinrichtung
formlich beanstandet. Den Petenten habe ich, nicht ohne das LfV zuvor dariiber zu
informieren, von den Ubermittlungen und meiner rechtlichen Bewertung des Vorgehens
des LfV unterrichtet.

Das LfV sagte zu, Ubermittlungen des LfV aus den letzten Jahren an Hochschulen und
nicht-6ffentliche Stellen zu tberpriifen.

Einen unerwarteten Verlauf nahm das mit der Beanstandung eigentlich abgeschlossene
Kontrollverfahren mit der Stellungnahme des SMI, das als oberste Aufsichtsbehdrde
uber das LfV Adressat der formlichen Beanstandung nach 8 29 S&chsDSG gewesen
war. Differenzen in der Bewertung von objektiven Versaumnissen und Verfahrens-
fehlern durch das LfV konnten bis zuletzt nicht ausgerdumt werden. Hinweise aus dem
Ministerium auf die Bedeutung des Informationsaustausches zwischen dem LfV und
anderen staatlichen Stellen sowie darauf, dass es notwendig sei, ,,dass das LfV Sachsen
als verlasslicher und vertrauensvoller Gespréchspartner auftritt geben Anlass, auf Fol-
gendes hinzuweisen. Eine enge Ausrichtung an Recht und Gesetz bei der Wahrnehmung
fachaufsichtlicher Aufgaben ist vor allem und gerade im Bereich oftmals verdeckter
(Grund-)Rechtseingriffe von rechtsstaatlich elementarer Bedeutung. Voraussetzungen,
unter denen personenbezogene Daten verarbeitet, insbesondere tibermittelt werden dir-
fen, werden allein durch das Gesetz bestimmt. Es ist zwar zutreffend, dass insbesondere
der Austausch zwischen den Nachrichtendiensten und mit Sicherheitsbehérden zwin-
gend erforderlich ist. Je weiter aber (6ffentliche) Stellen als Empfanger personenbezo-
gener Daten, die das LfV Ubermittelt, vom Aufgabenbereich des Schutzes der inneren
Sicherheit entfernt sind, desto groRer muss die Zurtickhaltung der Verfassungsschutz-
behdrden hinsichtlich der Weitergabe personenbezogener Daten an diese Stellen sein.
Der Grund hierfur liegt in dem enormen Missverhéltnis zwischen mdglichen Konse-
quenzen der Ubermittlung fiir den Betroffenen einerseits und andererseits der fehlenden
Maoglichkeit, Rechtsschutz zu erlangen, da der Betroffene regelméfiig nicht tber solche
Ubermittlungen informiert wird.

Die mittlerweile abgeschlossene Priifung von Ubermittlungen an Hochschulen und
nicht-6ffentliche Stellen durch das LfV in den letzten Jahren ergab, dass solche Infor-
mationen relativ selten vorgenommen worden waren. Zwar erschien auch in anderen
Fallen die Dokumentation der Ubermittlungen verbesserungswiirdig, Regelverletzungen
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in einem Ausmal’ wie im hier vorgestellten Fall seien aber nicht noch einmal festgestellt
worden. Meine stichprobenhafte Prifung bestatigte diesen Befund.

Das LfV nahm den Fall zum Anlass, Anderungen an der einschlagigen Dienstvorschrift
vorzunehmen, die das Risiko von Fehlern bei der Ubermittlung personenbezogener
Daten weiter reduzieren sollen.

5.11 E-Government

In diesem Jahr nicht belegt.

5.12 Landessystemkonzept / Landesnetz
5.12.1  Grundverschlusselung - der neue Normalfall

Das Séchsische Verwaltungsnetzwerk (SVN) erbringt seit Jahren einen ganzen Katalog
an Leistungen fir die séchsische Landesverwaltung und die kommunalen Einrich-
tungen. Dabei wurde seitens der Verantwortlichen gern — auch um den Unterschied zur
Zeit vor dem SVN herauszustellen — auf Veranstaltungen und in Prasentationen der Satz
gebraucht: ,,Das SVN ist sicher.

Nun ist Sicherheit ohnehin ein relativer Begriff, der immer einer weitergehenden Er-
lauterung bedarf. Allzu oft ist diese Aussage leider missverstanden worden und hat in
der Folge dazu gefiihrt, dass Verfahrensverantwortliche die eigenen technischen und
organisatorischen MaRnahmen nicht mit der gebotenen Sorgfalt ausgestaltet haben.

Sicherheit im bisherigen SVN war vor allem dadurch ausgepragt, dass sich abgeschlos-
sene Benutzergruppen bilden konnten (Landes- und Kommunalverwaltung), zwischen
denen definierte verfahrenstechnische Ubergédnge oder insgesamt Ubergénge in Verfah-
ren des Bundes sowie fiir alle ein gesicherter Zugang zum Internet bereitgestellt wurde.
Dariber hinaus waren Leistungen im SVN vor allem durch ,,Service Level Agreements®
(SLA) gesicherte Leistungen, die vor allem der Ausfallsicherheit zuzurechnen sind und
im Sinne einer Schutzzielbetrachtung nach § 9 SachsDSG dem Schutzziel Verfligbarkeit
unterfallen.

Auch wenn das Angriffs- und Schadpotential durch klare Begrenzung der Benutzer-
gruppen deutlich reduziert werden konnte, stellt dies allein keine angemessene Mal3-
nahme dar, um zum Beispiel dem Schutzziel der Vertraulichkeit bei Ubertragung oder
Verarbeitung besonders schutzwurdiger personenbezogener Daten zu genugen. Seitens
der SVN-Verantwortlichen wurde dazu auch immer wieder darauf hingewiesen, dass
héhere Anforderungen innerhalb von Fachverfahren durch eigene — zusétzliche — MaR-
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nahmen umgesetzt werden mussen. Dies ist bei manchen Entscheidern nicht immer in
der Klarheit angekommen oder in der Praxis umgesetzt worden, wenn allein der oben
zitierte Satz zur Sicherheit im SVN als Malistab herangezogen wurde.

So ergaben sich im Berichtszeitraum immer wieder Félle, in denen unzuléssiger Weise
sensitive Daten unverschlisselt (z. B. per E-Mail) tbertragen wurden.

Wenn hierzu im Bereich E-Mail-Ubertragung im Berichtszeitraum in Teilbereichen der
sachsischen Verwaltung ein Fortschritt erreicht werden konnte, ist dies ausschlie3lich
der eingesetzten Software zu verdanken, mit der fur den Versand von Nachrichten von
Server zu Server eine so genannte Transport-Verschlisselung per Standard Einzug ge-
halten hat. Das erlaubt aufgrund anderer fortbestehender Risiken zwar dennoch nicht
grundséatzlich den Versand besonders schutzwirdiger personenbezogener Daten per E-
Mail, hebt aber dennoch das Schutzniveau fiir E-Mails zwischen Einrichtungen der
sachsischen Landesverwaltung an. Hierzu zahlt sich auch aus, dass in der Landesver-
waltung frihzeitig auf Verfahrensvereinheitlichung gesetzt wurde, wodurch sich gleich-
zeitig in der Kommunalverwaltung ein wesentlich weniger homogenes Bild ergibt.

Grundsétzlich obliegt die Gewahrleistung der Vertraulichkeit (wie auch der anderen
Schutzziele nach § 9 SachsDSG) immer den Verfahrensverantwortlichen, also nicht
automatisch dem SVN bzw. seinen Betreibern. Unter meiner Mitwirkung wurde im
Zuge der Neuausschreibung des Nachfolgers (SVN2) besonderes Augenmerk darauf ge-
legt, das Grundniveau der Vertraulichkeit deutlich anzuheben. Erfreulicherweise ist es
gelungen, diese sog. Grundverschlusselung zwischen Behdrdenstandorten als wesent-
lichen Eckpunkt des neuen Verwaltungsnetzwerkes festzuschreiben. Auch wenn in
dartiberhinausgehenden Fallen, in denen es eine direkte Verschlisselung zwischen zwei
Kommunikationsteilnehmern erforderlich macht, auch weiterhin zusétzliche Schutz-
malinahmen unabdingbar sind (z. B. die Inhaltsverschlisselung / Ende-zu-Ende-Ver-
schlisselung), werden von dieser nun beschlossenen Grundverschlisselung alle VVerwal-
tungsverfahren ganz grundsétzlich profitieren, wenn die Gewadhrleistung der Vertrau-
lichkeit von Behordengrenze zu Behordengrenze als ausreichend betrachtet wird.

5.13 Auslanderwesen
In diesem Jahr nicht belegt.
5.14 Wahlrecht

In diesem Jahr nicht belegt.
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6 Finanzen
6.1 Einsatz privater Speichermedien (Handy) bei der Sachverhalts-
aufklarung

Im Berichtszeitraum wandte sich ein Petent mit dem Vortrag an mich, dass sein zu-
standiges Finanzamt ihm die Aufwendungen fur sein dienstlich genutztes Telefon nur
zur Hélfte anerkannt habe. Zum Beleg fligte der Petent eine Kopie des Schreibens des
Sachbearbeiters des Finanzamts bei, in dem wortlich geschrieben stand:

,,0. Daruber hinaus werden die Aufwendungen fiir das dienstlich genutzte Telefon trotz
Arbeitgeberbescheinigung nur zu 50 % anerkannt, weil nur fir diese Nummer ein
WhatsApp-Konto besteht. Auf diesem WhatsApp-Konto wurde als Profilbild ein Foto
Ihres Kindes verwendet. Allein dies spricht gegen eine allein ausschlieRlich dienstliche
Verwendung des Telefons. Zudem waren auch am Wochenende Online-Zeiten zu ver-
zeichnen. Erfahrungsgemafl wird ein WhatsApp-Konto sogar zumeist flr private Kom-
munikation verwendet.*

Auf meine Ermittlungen hin teilte mir das Finanzamt mit, dass der zustdndige Be-
dienstete mittels seines privaten Mobiltelefons und in der WhatsApp-Kontakte-Datei
des Bediensteten Ermittlungen zu dem Steuerpflichtigen angestellt habe.

Ich habe daraufhin dem Finanzamt mitgeteilt, dass ich die Benutzung privater Mobil-
telefone zu dienstlichen Zwecken unter Verarbeitung personenbezogener Daten von
Steuerpflichtigen als problematisch ansehe. Fiir die (auch nur voriibergehende) Speiche-
rung der Daten des Petenten im Nummernverzeichnis des privaten Mobiltelefons und in
der WhatsApp-Kontakte-Datei des Bediensteten ist die erforderliche gesetzliche Grund-
lage nicht ersichtlich. Auch stellt sich — unabhéangig vom Einzelfall — die Frage, wie
gewahrleistet werden kann, dass die Daten Steuerpflichtiger nach Erfillung der Auf-
gabe, hier der Sachverhaltsermittlung gemall 8 88 AO, wieder gel6scht werden. Unter
Loschung ist die rickstandsfreie nicht-mehr-Zuordenbarkeit der personenbezogenen
Daten des Steuerpflichtigen in einem Speichermedium zu verstehen.

Die Verarbeitung personenbezogener Daten durch 6ffentliche Stellen stellt nach vollig
herrschender Auffassung, u. a. des Bundesverfassungsgerichts und des Bundesfinanz-
hofs, einen Eingriff in das Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1
I.V. m. Art. 1 Abs. 1 GG; Art. 33 SéchsVerf) dar, die in jedem Fall einer Rechts-
vorschrift oder der Einwilligung des Betroffenen als Grundlage bedarf. Selbst wenn
man — was ich nicht tue — hier § 88 AO als gesetzliche Rechtsgrundlage fir die Verar-
beitung, hier: Speicherung, der personenbezogenen Daten des Petenten in dem privaten
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Mobiltelefon des Bediensteten ansahe, waren Anlass, Art und Ausmald solcher Speiche-
rungen regelungsbedirftig. Eine Regelung, etwa durch Verwaltungsvorschrift, unter
welchen Voraussetzungen private Sachmittel zur Sachverhaltsaufkldrung genutzt wer-
den dirfen, ist jedoch, soweit mir ersichtlich, nicht vorhanden. Damit bleibt insbeson-
dere die Frage offen, nach welcher Zeit dort eingespeicherte personenbezogene Daten
von Steuerpflichtigen wieder geléscht werden und wie dies kontrolliert werden kann.

Ferner und lediglich ergénzend halte ich die Nutzung privater Sachmittel, die tber mehr
und andere Merkmale als die dienstlich bereitgestellten Sachmittel verfliigen, im Hin-
blick auf die damit verbundene Umgehung des Willens des Haushaltsgesetzgebers flr
problematisch.

Aus alledem folgte, dass ich das Finanzamt aufgefordert habe, ab dem 1. Mai 2016
keine privaten Speichermedien wie Smartphones etc. zur Sachverhaltsaufklarung mehr
einzusetzen. Da ich annehmen musste, dass die hier kritisierte VVorgehensweise auch in
anderen Finanzamtern des Freistaates Sachsen praktiziert wird, habe ich dem Finanzamt
anheimgestellt, das LSF und eventuell das SMF einzubeziehen.

Das LSF hat mir daraufhin bestatigt, dass in dem betreffenden Finanzamt ab dem 1. Mai
2016 keine privaten Speichermedien zur Sachverhaltsaufklarung mehr eingesetzt wer-
den. Es sei veranlasst worden, dass samtliche personenbezogenen Daten des Petenten
einschliellich seines Profilbilds auf dem privaten Mobiltelefon des zustandigen Be-
diensteten vollstandig geléscht worden sind. Der Fall sei auBerdem zum Anlass ge-
nommen worden, samtliche séchsischen Finanzamter nochmals darauf hinzuweisen,
dass keine privaten Speichermedien zur Sachverhaltsaufklarung eingesetzt werden dir-
fen. Insofern ist mir eine interne Anweisung des LSF vorgelegt worden.

Aus diesen Griinden durfte ich davon ausgehen, dass eine Wiederholung eines solchen
Falles kiinftig ausgeschlossen ist. Ich habe daher von einer férmlichen Beanstandung
des SMF abgesehen.
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7.1 Datenschutz als ein Teil der Medienbildung und Digitalisierung
in der Schule

Eine gelungene Medienbildung soll die Schiler dazu in die Lage versetzen, mit den
Herausforderungen der modernen Medien kompetent umzugehen, auch um die Gefah-
ren, die durch deren Nutzung entstehen konnen, mdglichst Uberschaubar zu halten.
Datenschutz ist ein Bestandteil dieser Bildungsaufgabe.

Bereits im letzten Tatigkeitsbericht beschéftigte ich mich mit diesem Thema. Im aktu-
ellen Berichtszeitraum unterstiitzte ich das fir Medienbildung zustdndige Referat des
SMK bei der Erstellung der Konzeption ,,Medienbildung und Digitalisierung in der
Schule®. Bildung zu digitalen Medien ist eine Herausforderung, die ein abgestimmtes
und koordiniertes Handeln aller Akteure dieses Themenfeldes erfordert. Es freut mich
daher, dass das zustdndige Ressort als eine Grundlage des Konzeptes den Bericht der
AG Digitale Medien des Landespraventionsrates zu Grunde gelegt hat, vgl., 4.1.

Mit diesem Konzept erfolgen die padagogischen, didaktischen und technisch-infra-
strukturellen Festlegungen der schulischen Bildung zu digitalen Medien.

Das fiir mich vorrangige Thema Datenschutz als Teil der Medienbildung berthrt die
Lehrkréfte hierbei in zweierlei Hinsicht. Zum einen nutzen die Lehrer digitale Medien
als didaktisches Mittel. In dieser Rolle ist der Lehrer als Teil einer o6ffentlichen Stelle an
die sachsischen Gesetze, Verordnungen und Verwaltungsvorschriften gebunden. In
einer zweiten ebenso wichtigen Funktion ist die Lehrkraft als ,,Befdhiger* der Schiiler
zur Nutzung digitaler Medien tatig. In diesem Bereich beschéftigt er sich z. B. mit der
Lebenswirklichkeit der Schiiler und den Wirkmechanismen des Internets. Beide Rollen
setzen bei Lehrern jedoch géanzlich unterschiedliches datenschutzrechtliches Wissen
voraus. Um Lehrer und Schiler in die Lage zu versetzen, selbstbestimmt, kritisch und
verantwortungsbewusst die digitalen Medien zu nutzen, ist Datenschutz als ein Teil der
Medienbildung sowohl fir Schiler als auch fur Lehrer verbindlich, nachhaltig und
systematisch in den Bildungsgang zu integrieren.

Vor dem Hintergrund der nach meiner Uberzeugung ansonsten nicht zureichenden Be-
ricksichtigung medienpédagogischer Inhalte in Aus- und Fortbildung der p&dago-
gischen Fachkrafte und der fehlenden Vermittlung medienpédagogischer Grundlagen in
den entsprechenden Studiengéangen, stimmt es mich einigermafen optimistisch, dass im
Berichtszeitraum eine gute Zusammenarbeit meiner Behtérde mit der TU Dresden, der
Professur flr Didaktik der Informatik der Fakultdt Informatik und der Professur fir
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Medienpadagogik der Fakultdt Erziehungswissenschaften, entstehen konnte. Dabei
fanden medienpéadagogische und datenschutzrechtliche Aus- und Weiterbildungen von
Lehramts-Studenten und Teilnehmern im berufsbegleitenden Studium statt.

Ich hoffe, dass die Kooperation mit der Technischen Universitat weiter ausgebaut wird
und die Inhalte zukilnftig auch den Studenten anderer p&dagogischer Studiengédnge,
auch an anderen Hochschuleinrichtungen, zuganglich gemacht werden.

Um die sdchsischen Schuler auf die personlichen und beruflichen Anforderungen un-
serer digital gepragten Zeit gut vorzubereiten, ist die Vermittlung einer umfassenden
Medienbildung erforderlich. Diese geht mit dem Einsatz und der Nutzung moderner
Medien im Unterricht einher. Im Berichtszeitraum fanden zu diesen Fragen Vortrage
und Seminare statt. Die Schule bleibt auch bei der Nutzung moderner Lernmedien ver-
antwortliche Stelle fir die Datenverarbeitung und -nutzung. Hinsichtlich der Fragen des
Schuldatenschutzes bestehen oft erhebliche Unsicherheiten. Die Lehrer missen die da-
tenschutzrechtlichen Moglichkeiten und Grenzen der Nutzung der modernen Medien im
Unterricht kennen, um zu erkennen, wie der Einsatz im Unterricht datenschutzkonform
erfolgen kann. Die Begriindung und der Ausbau schuldatenschutzrechtlicher Aus- und
Fortbildungsangebote ist in diesem Zusammenhang ein anzustrebendes Ziel.

Nicht weniger notwendig ist, neben der Vermittlung der Schuldatenschutzinhalte, die
Ausbildung von Lehrern und Lehramtsanwaértern zu der Frage, wie Schilern die The-
men des Datenschutzes erfolgreich vermittelt werden kénnen. Zu diesem Thema wurde
anlasslich einer Veranstaltung zum 23. Séachsischen Schulinformatiktag an der Fakultat
Informatik der TU Dresden referiert. Ziel ist dabei, die Schiiler in Sachsen auf die per-
sonlichen und beruflichen Anforderungen des Informationszeitalters vorzubereiten. Da-
tenschutz aus technischer und rechtlicher Sicht bietet eine Vielzahl an Mdéglichkeiten
fur Schiiler, sich inhaltlich auseinanderzusetzen. Datenschutz als Bildungsaufgabe be-
deutet, neben verfassungsrechtlichen Fragestellungen, die Vermittlung von Funktions-
bedingungen des digitalen Zeitalters und eine Sensibilisierung fur die Risiken und die
Maglichkeiten, sich sicherheitstechnisch selbst behelfen zu kénnen. Am Ende sollte
Schilern bewusst sein, in Bezug auf neue Medien nicht nur Gber Rechte und Mdéglich-
keiten zu verfiigen, sondern auch Gber Pflichten. Und sie sollten die Erkenntnis gewin-
nen, dass es ein Gewinn flr alle ist, rucksichtsvoll und respektvoll mit personenbezo-
genen Daten und Bildern anderer umzugehen.

Auch zu diesem Thema sollten den Lehrern verstarkt Aus- und Fortbildungsangebote
offeriert werden.
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7.2 Fragebdgen im Unterricht

Im Berichtszeitraum wandten sich besorgte Eltern mit der Bitte an mich, die Zulassig-
keit eines im Unterricht verwendeten Fragebogens datenschutzrechtlich zu tGberprufen.

Hintergrund der Anfrage war, dass einem Schiler der vierten Klasse von der Klassen-
leiterin ein Fragebogen mit dem Titel ,,Weiterfithrende Schule* zur Beantwortung vor-
gelegt worden ist. Im Fragebogen wurde unter anderem abgefragt, auf welche Schule
das Kind gern gehen wirde und weshalb dieser Wunsch bestlinde. Ansto3 nahmen die
anfragenden Eltern an den Fragen ,Meine Eltern wiinschen sich fiir mich diese
Schule., ,,Weillt Du, warum sie sich das wiinschen? Wenn ja, warum?*, ,,So fiihle ich
mich, wenn ich an die weiterfithrende Schule denke:* und ,,Darauf freue ich mich/habe
ich vielleicht Angst:*.

Fir die anfragenden Eltern war es nicht nachvollziehbar, in welchem Zusammenhang
die genannten Fragen in einem Arbeitsblatt der Klassenstufe 4 mit der Umsetzung des
Bildungs- und Erziehungsauftrages der Grundschule bzw. der Erfillung des Lehrplanes
stehen.

Da von der Schule hierzu keine tUberzeugenden Antworten gegeben worden seien, ver-
traten die Eltern die Auffassung, dass derartige an 10-jahrige Schiler gerichtete Fragen
lediglich den Zweck verfolgten, iiber die Schiiler ,,Gesinnungsschniiffelei” in Bezug auf
das Elternhaus zu betreiben.

Ich prifte diesen VVorgang, konnte jedoch keinen DatenschutzverstoR festzustellen.

Im schulischen Bereich erfolgt die Verarbeitung personenbezogener Daten zum Zwecke
der Schulverwaltung oder zur Umsetzung des Bildungs- und Erziehungsauftrages der
Grundschule.

Unterricht findet dialogisch statt. Dabei werden vielféaltige personenbezogene Informa-
tionen zu einzelnen Schilern im Unterricht von Lehrern und Mitschiilern miterfasst. Ein
kommunikativer Gedankenaustausch bewegt sich im Rahmen eines padagogisch not-
wendigen und auch rechtlich anerkannten schulischen Spielraums bei der Erziehung,
Unterrichtsgestaltung und Leistungsbewertungen der Schiiler. Dass hierbei auch haufig
personlichkeitsrechtsrelevante Informationen offenbart werden, macht die Informations-
flisse, auch wenn sie personenbezogen sind, nicht datenschutzrechtswidrig, vgl. u. a.
die Uberlegungen in 17/7.4 zur Bekanntgabe von Noten im Klassenverband. So werden
Informationen, auch bei schriftlichen Aufgabenstellungen und Priifungen in Schulen in
standiger Ubung von den Lehrkraften ausgewertet.
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Eine Speicherung der Inhalte, das Anlegen von Kopien etc., erfolgt bei dem Unterricht
regelmélig nicht, auch wenn die Beitrdge der Schiler zeitweise von den Lehrkraften
verwahrt werden sollten, vgl. 8 3 Abs. 2 Nr. 1 S&4chsDSG. Gespeichert werden ge-
gebenenfalls bei den Lehrkraften Auswertungen, Ergebnisse und Leistungseinschét-
zungen. Die Informationen im vorliegenden Vorgang wurden zum Zweck der unmittel-
baren padagogischen Arbeit der Lehrkraft verarbeitet. Die Schule teilte mir mit, dass sie
keine Datensammlung von zuséatzlichen Informationen bei der Schullibergangsphase zu
den betroffenen Schiilern und Elternsorgeberechtigten anlegt und angelegt hat, als die
Informationen, die flr den Besuch der weiterfiihrenden Schule materiell-gesetzlich vor-
gesehen sind. Nach Angaben der Schule verblieben die Fragebdgen vielmehr im Sach-
unterrichtsordner der Schiiler und wurden auch nicht von der unterrichtenden Lehrkraft
im Unterricht eingesammelt.

Personenbezogene Daten wurden seitens der 6ffentlichen Stelle — bezogen auf den Fra-
gebogen des betroffenen Schilers — damit nicht gespeichert. Begriindet worden ist die
UnterrichtsmaRnahme als Ubung zur Selbstreflexion im Zusammenhang mit dem Schul-
ubergang.

Meine Kontrolle ergab, dass im Lehrplan der 4. Klasse im Unterrichtsfach Sachkunde
und dort im Lernbereich 1 ,,Zusammen leben und lernen* das Thema ,,Kennen von Bil-
dungswegen nach Abschluss der Grundschule* explizit aufgefiihrt ist. Die Lehrkraft ist
nach den Erlduterungen des Lehrplanes dazu angehalten, mit den Schulern Bildungs-
interessen, -angebote und -bedingungen abzuwégen und auf die Selbstsicht und -ein-
schatzung der Schiiler einzugehen.

Mit dem Lehrplan und den Freirdumen zu dessen Umsetzung, konnten daher die Daten,
die die Schullaufbahn und die personliche Meinungsbildung der Schiler betreffen, im
Rahmen eines aufgabenbezogenen Unterrichts grundsatzlich thematisiert werden.

Demzufolge war nicht von einem Datenschutzverstol auszugehen.

7.3 Digitales Lernen an sachsischen Schulen

Der Einsatz digitaler Lehr- und Lernmedien ist aus dem heutigen Schulalltag nicht mehr
wegzudenken. Im Gegenteil: Digitale Medien werden als ndtzliches Hilfsmittel in der
schulischen Praxis kiinftig weiter an Bedeutung gewinnen.

Die Zwecke des Einsatzes sogenannter Online-Lernmedien an der Schule sind vielfaltig.
Mit ihnen wird ein einfacher Zugang zu digitalen Lehr- und Lerninhalten ermoglicht
und die Lernbegleitung der Schiler erleichtert. Ein reichhaltiges Angebot an digitalen
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Inhalten und Anwendungen bieten zahllose Mdoglichkeiten flr eine zeitgemaRe Vermitt-
lung des Unterrichtsstoffs.

Didaktische Moglichkeiten und Komfortabilitat durfen allerdings nicht vergessen
lassen, dass mit der Nutzung digitaler Lehr- und Lernmedien regelmaRig Schuler- und
Lehrerdaten webbasiert verarbeitet werden. Die Systeme stellen zumeist ein Kontingent
personalisierter Benutzerkonten zur Verfligung. Schule bzw. der verantwortlichen Lehr-
kraft wird eine Teiladministration er6ffnet, mit der Zugriffsrechte fiir die einzelnen Nut-
zer festgelegt und die Funktionalitaten ausgewahlt werden konnen, die im Unterricht
genutzt werden sollen, z. B. Lerninhalte, Diskussionsforen oder Ubungsaufgaben.

Sei es durch die personalisierte Anmeldung der Nutzer oder der Speicherung des Nut-
zerverhaltens, es werden hierbei personenbezogene Daten verarbeitet. Gespeichert wird
z. B. wann welcher Nutzer auf welche Seite zugegriffen oder ob und mit welchem Er-
gebnis er sich an einem Test beteiligt hat. Die Nutzung der Lehr- und Lernmedien be-
dingt wegen des Umfangs, der Tiefe und des Ausmalies der Datenverarbeitung im Hin-
tergrund auch die Gefahr der Erstellung von Personlichkeitsprofilen oder angereicherten
Informationen Uber bestimmte Schiler und Lehrkrafte. Daher sind besondere daten-
schutzrechtliche und -organisatorische Anforderungen vor und wéhrend der Nutzung
der digitalen Lehr- und Lernmedien zu beachten.

Fir die RechtmaRigkeit der Verarbeitung personenbezogener Daten beim Einsatz digi-
taler Lehr- und Lernmedien ist die jeweilige Schule als datenverarbeitende Stelle (8 3
Abs. 3 S&chsDSG) zustandig.

Gemal § 58 Abs. 1 S&chsSchulG steht das gesamte Schulwesen in der Verantwortung
des Landes Sachsen, welches insbesondere die Schulen berat und unterstitzt, die Quali-
tat der Arbeit gewdhrleistet und die Fach- und Dienstaufsicht sowie die Rechtsaufsicht
wahrnimmt. Demgegenuber obliegt den Schultrdgern gemaR § 23 Abs. 2 SachsSchulG
die sachliche Ausstattung und ordnungsgemaélie Unterhaltung. Daraus ergibt sich, dass
das Land Sachsen die inhaltliche, pddagogische Ausrichtung einer Schule zu verantwor-
ten hat, wahrend der Schultréger die sachliche Ausstattung der jeweiligen Schulgebdude
und Schulanlagen sowie deren Organisation gewahrleistet. Dient der Einsatz digitaler
Lernmedien der Unterstlitzung der Unterrichtsziele der Schule, wie z. B. dem Erlernen
des Lesens, ist dessen Einsatz damit auch dem Verantwortungsbereich der Schule zuzu-
rechnen. Gemél § 23 S&chsSchulG kann der Schultrédger zwar fir die Anschaffung des
Leseprogramms zustandig sein, sollte diese Anschaffung jedoch im Hinblick darauf,
dass die Nutzung des Programms unmittelbar mit der Verarbeitung personenbezogener
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Daten zu padagogischen Zwecken verbunden ist, in enger Abstimmung mit der Schule
tatigen.

Die Verarbeitung personenbezogener Daten ist zulassig, wenn entweder eine Rechtsvor-
schrift die Verarbeitung zuldsst oder der Betroffene eingewilligt hat, 8§ 4 Abs. 1
SéchsDSG. Rechtsgrundlagen fir die Verarbeitung personenbezogener Schilerdaten
auch in Online-Lernmedien sind zun&chst das Schulgesetz und dazu erlassene Schulord-
nungen (z. B. Schulordnung Grundschulen). Ergédnzend dazu kommen z. B. die Verwal-
tungsvorschrift Schuldatenschutz und das Séchsische Datenschutzgesetz zur Anwen-
dung.

Die verpflichtende Verwendung eines Lehrmediums kann nur durch oder aufgrund Ge-
setzes vorgeschrieben werden. Eine gesetzliche Grundlage in diesem Sinne liegt derzeit
und auch mit der Novelle des Schulgesetzes, welches zum 1. August 2018 in Kraft tritt,
nicht vor. Mit 8 38b des neuen Schulgesetzes wird E-Learning zwar geregelt, aber
lediglich, dass Schiler an allen Schularten bei Vorlage eines von der Schulkonferenz
beschlossenen padagogischen Konzeptes innerhalb und auBerhalb der Schule zeitweilig
uber elektronische Medien und mittels Lern- und Kommunikationsplattformen unter-
richtet werden kdnnen. E-Learning soll nach Vorstellung des Gesetzgebers Ausnahme
bleiben. Satz 2 der Vorschrift legt beispielhaft fest, in welchen besonderen Ausnahme-
fallen E-Learning genutzt werden kann. Dies sollen die Unterrichtung von Schilern, die
langerfristig erkrankt sind, die selbst oder mit ihren Eltern beruflich reisen oder fir die
Férderung individueller besonderer Begabungen und bei sonderpadagogischem Forder-
bedarf der Fall sein. Mit der Eingrenzung flur E-Learning, besteht fur einen flachen-
deckenden Einsatz auflerhalb der genannten oder anderer malistéblich vergleichbarer
Sonderfélle keine Rechtsgrundlage.

Aus diesem Grund und auch weil digitale Lehrmedien zur Aufgabenerfiillung der Schu-
le nicht als zwingend erforderlich anzusehen sind, wéren sie datenschutzrechtlich nur
auf Grundlage einer freiwillig erteilten Einwilligung zuldssig, was gleichzeitig die
Schwierigkeit mit sich bringt, dass bei Versagung der Einwilligung eine gleichmaRige
Beschulung nicht stattfinden kann und dann wiederum von dem Vorhaben Abstand
genommen werden musste.

Bei der Formulierung der Einwilligung ware darauf zu achten, dass Betroffene nach-
vollziehen kdnnen, welche personenbezogenen Daten, zu welchem Zweck, in welcher
Art und Weise verarbeitet und ggf. an welche weiteren Stellen tGbermittelt werden, vgl.
8 4 Abs. 3 SachsDSG als sogenannter informierten Einwilligung. Fur den Fall, dass die
Schule die Daten an den Anbieter Ubermittelt, was auch erfolgen kann, indem die
Schule die Stammdaten der Schiler in einem Internetportal anlegt, empfehle ich auch
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diese Ubermittlung in die Einwilligung mit aufzunehmen. In der Einwilligung ist da-
riber zu informieren, welche Auswertungsmadglichkeiten die Anwendung bietet und
welche Konsequenzen das Nutzerverhalten ggf. haben kann. In der Einwilligung ist
ausdricklich auf deren Freiwilligkeit und das bestehende Widerrufsrecht hinzuweisen.
Die Einwilligung ist schriftlich einzuholen. Um die Einwilligung entsprechend den
gesetzlichen VVorgaben nach 8 4 Abs. 3 bis 5 SachsDSG formulieren zu kdnnen, ist es
erforderlich, dass die Schule sich mit den Datenverarbeitungsprozessen des Anbieters
vertieft auseinander setzt.

Die meisten Online-Lernplattformen funktionieren letztendlich als gemeinsames Ver-
fahren oder als Verbunddatenverarbeitung, bei denen der technische Betrieb lber den
Anbieter gewahrleistet wird. Die Schule ist daher, soweit sie die Informationen utber die
Online-Lernplattform auswertet und nutzt, fir die Einhaltung dieses Gesetzes und ande-
rer Vorschriften Uber den Datenschutz verantwortlich, selbst wenn sie z. B. Stammdaten
an den Anbieter und Plattformbetreiber Gbermittelt, die dieser einspeist oder verwaltet.
Verantwortliche datenverarbeitende Stellen haben gemall 8 9 S&chsDSG alle ange-
messenen personellen, technischen und organisatorischen MaRnahmen zu treffen, die
erforderlich sind, um eine den Vorschriften dieses Gesetzes entsprechende Datenverar-
beitung zu gewadhrleisten. Dazu gehort auch, dass Online-Lernangebote mit der gebo-
tenen Sorgfalt im Hinblick auf die Zuverlassigkeit des Anbieters bei der Verarbeitung
personenbezogener Daten ausgewahlt werden. Die 6ffentliche Stelle sollte bei der Aus-
wahl des Anbieters u. a. darauf achten, dass dieser den europdischen Datenschutz-
normen unterfallt. Die schul- und datenschutzrechtlichen Regelungen fiir die Verarbei-
tung und Nutzung personenbezogener Daten setzen zudem voraus, dass deren Verarbei-
tung fur die Aufgabenwahrnehmung durch die Schule erforderlich sein muss. Dies gilt
fiir jedes einzelne personenbezogene Datum, welches in dem Lernprogramm verarbeitet
wird. Daher ist strikt auf die Grundséatze der Datenvermeidung und Datensparsamkeit
und zum Beispiel auch auf die Einhaltung von Ldschfristen zu achten.

RegelmaRig werden in den Verfahren unterschiedliche Arten von Daten verarbeitet.
Dazu gehdren Stammdaten, optionale Daten, Nutzungsdaten und weitere Daten wie
padagogische Prozessdaten (Forendiskussion; Wiki-Eintrage; Glossar (Datenbank);
Lernobjekte (Aufgaben, Tests) etc.) oder statistische Daten ohne Personenbezug. Viele
Online-Lernmedien stellen erheblich mehr Mdoglichkeiten zur Datenauswertung zur
Verfligung, als fir die Aufgabenwahrnehmung erforderlich sind. Das Verfahren ist da-
her so einzurichten, dass ausschliellich die zur Aufgabenerfiillung der Schule erforder-
lichen Daten erhoben und verarbeitet werden.
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Bei dem Einsatz von digitalen Lernmedien ist neben der Verarbeitung von Schiilerdaten
auch von einer Verarbeitung von Beschéftigtendaten der Bediensteten des Schultragers
und auch der staatlichen Lehrkrafte auszugehen. Eine Dienstvereinbarung zur Beschaf-
tigtendatenverarbeitung gemaR § 37 Abs. 1 SachsDSG sollte abgeschlossen werden, um
den Einsatz entsprechender Verfahren normativ abzusichern. Regelungsgegenstand soll-
ten Angaben zu Art, Umfang und Zweck der Datenverarbeitung sein, ebenso wie be-
schrankende Festlegungen zu Auswertungen der Nutzungsdaten von Lehrkraften.

Né&here Informationen enthalt die Orientierungshilfe der Konferenz der unabhangigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander fir Online-Lernplattformen
im Schulunterricht, die auf meiner Internetprasenz unter Offentlicher Bereich/Informa-
tionen/Arbeitshilfen abgerufen werden kann.

Je nach vertraglicher Gestaltung des Rechtsverhéltnisses zwischen dem Anbieter des
Verfahrens und der zustdndigen Stelle wird zu entscheiden sein, ob es sich um eine
Datenverarbeitung im Auftrag gemaR 8 7 S4chsDSG handelt oder ob die Nutzung eines
Programms, z. B. auf der Grundlage einer Schultragerlizenz angeschlossenen Schulen
bereitgestellt wird. Datenverarbeitung im Auftrag bedeutet, dass eine Offentliche Stelle
einen Auftragnehmer mit der Verarbeitung personenbezogener Daten weisungsge-
bunden beauftragt. Voraussetzung dafiir wére, dass die Schule als verantwortliche Stelle
den Inhalt der Daten vorgibt und bestimmt. Dazu misste sie festlegen, wer die Daten
auf welche Weise verarbeitet und nutzt. Sie musste, gegenliber dem Auftragnehmer ein
Weisungsrecht in Bezug auf die Datenverarbeitung und -nutzung haben und sich ver-
traglich Kontrollrechte einrdumen. Nur so waren die VVorgaben zur Regelung der Daten-
verarbeitung im Auftrag gemaR 8§ 7 SachsDSG einzuhalten. Entsprechend waéren die
allgemeinen Geschéftsbedingungen externer Dienstleister unter Beachtung der hier dar-
gestellten Grundsétze zu Uberprifen und ggf. vertraglich abzuandern. Mit dem Auftrag-
nehmer ware ein entsprechender Vertrag zu schlieRen. Die Voraussetzungen der Auf-
tragsdatenverarbeitung bei Lizenzvereinbarungen zur Nutzung einer Schultragerlizenz
sehe ich regelmaRig als nicht gegeben an. Es kommt jedoch auf den Einzelfall an. Auch,
soweit allgemeine Geschaftsbedingungen, die die Datenverarbeitung betreffen, als nicht
abénderbar vorgegeben werden, wird genau zu prifen sein, ob die Schule die Datenver-
arbeitung des Online-Lernangebots bestimmen kann und eine Auftragsdatenverarbei-
tung zu bejahen ist.

Als verantwortliche Stelle hat die Schule sicherzustellen, dass gemal 8 9 SachsDSG
alle angemessenen personellen, technischen und organisatorischen Malinahmen getrof-
fen werden, die erforderlich sind, um eine ordnungsgemaliie Datenverarbeitung zu ge-
waéhrleisten. Die rechtliche Prifung der Zul&ssigkeit des Einsatzes des Verfahrens hat
der behordliche Datenschutzbeauftragte der datenverarbeitenden Stelle durchzuftihren.
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Vor dem Einsatz des digitalen Lehr- und Lernmediums ist dessen vorgesehener Einsatz
in einer Nutzerordnung bzw. einer Arbeits- und Dienstanweisung festzulegen. AulRer-
dem sind die Lehrkréafte und Administratoren entsprechend zu schulen und die Schiler
entsprechend zu unterweisen. Die von der Schule zu erstellenden Nutzungsbedin-
gungen, das Verfahrensverzeichnis und die sonstigen getroffenen technischen und orga-
nisatorischen MalRnahmen unterliegen der datenschutzrechtlichen Priifung des Daten-
schutzbeauftragten. Die datenschutzrechtlichen Fragen sind neben den p&dagogischen
und didaktischen Aspekten eine entscheidende Anforderung an digitale Lernmedien.

7.4 Datentibermittlung einer Schule an das Jugendamt

Im Berichtszeitraum hatte ich die RechtmaRigkeit einer Datentibermittlung der Schule
an das zustandige Jugendamt im Zusammenhang mit einer vermuteten Kindeswohl-
geféhrdung zu prufen.

Der Petent, Elternteil eines Schulkindes, gab an, dass es auBerhalb der Schule zu einem
tatlichen Vorfall mit dem eigenen Kind gekommen sei. Dieser Vorfall soll von Seiten
der Grundschullehrerin angesprochen worden sein, was im Ergebnis schulseitig zu einer
Kontaktaufnahme des Jugendamts gefiihrt habe. Die Eltern vermuteten in der Uber-
mittlung von Informationen zu dem Vorfall durch die Schule an das Jugendamt, ohne
dass sie zuvor hiertiber informiert worden seien, einen datenschutzrechtlichen VerstoR.

Ich bat die Schule um Stellungnahme zum Sachverhalt. Diese teilte mir mit, dass die
Klassenleiterin an einem Tag duflerliche Verletzungen an dem Kind festgestellt habe.
Das Kind habe sich ihr hilfesuchend anvertraut und berichtet, dass es wegen schulischer
Probleme geschlagen und des Hauses verwiesen worden sei. Das Kind habe sich ge-
angstigt und gedulert, sich den Kindseltern entziehen zu wollen. Weiter teilte die
Schule neben vielen weitergehenden Details zum Vorgang mit, dass das Kind bereits
zuvor gegenuber der Lehrerin und auch gegentber Mitschiilern bedeutet habe, dass es
von seinen Eltern wegen negativer schulischer Leistungen Misshandlungen erfahren
habe. Nach Rucksprache mit der Beratungslehrerin habe die Klassenleiterin daraufhin
die Eltern wegen korperlicher Ziichtigungen angesprochen, was keine Verénderungen
ergeben habe.

Von den aktuellen Verletzungen und den AuBerungen sei die Klassenleiterin schockiert
gewesen und habe den Schulleiter wegen des Verdachts einbezogen. Auch diesem
gegentber habe das Kind bekréaftigt, dass es korperlicher Gewalt seitens seiner Eltern
ausgesetzt gewesen sei. Der Schulleiter habe sich mit der Bitte um Beratung an eine
Mitarbeiterin des Jugendamtes gewandt, um zu erfahren, welche Schritte von Seiten der
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Schule einzuleiten seien. Nach einer Information sei die zustéandige Mitarbeiterin des
Jugendamtes daraufhin umgehend in der Schule erschienen und habe weitere MaR-
nahmen in die Wege geleitet. Die Grundschullehrerin sei vom Schulleiter nochmals ge-
beten worden, den Vorfall zu schildern und die Auffalligkeiten in der Vorsituation dem
Jugendamt mitzuteilen. Dazu sei ein Vermerk gefertigt und dem Jugendamt tbermittelt
worden. Als Zweck der Datenlibermittlung gab die Schule an, eine akut bestehende
Gefahr fur den anvertrauten Schiler abwenden zu wollen und damit die gesetzlichen
Pflichten bei Vorliegen einer Gefédhrdung des Kindeswohls zu erftillen. Als gesetzliche
Grundlage wurde Art. 6 Abs. 2 Satz 1 und 2 GG angegeben.

Meine Kontrolle der RechtmaRigkeit der Datenlbermittlung ergab keinen Verstol3
gegen datenschutzrechtliche Normen.

Die Rechtsgrundlagen fiir die Ubermittlung von personenbezogenen Daten durch die
Schule im Zusammenhang mit einer Gefédhrdung des Kindeswohls sind das Schulgesetz
und das Gesetz zur Kooperation und Information im Kinderschutz (KKG). § 50a Abs. 1
SéchsSchulG regelt, dass die Schule die erforderlichen Malinahmen nach dem Gesetz
zur Kooperation und Information im Kinderschutz einleiten soll, wenn Lehrern an
Schulen in offentlicher und freier Tréagerschaft in Austbung ihrer beruflichen Tatigkeit
gewichtige Anhaltspunkte fir eine Gefédhrdung des Wohls eines Kindes oder eines
Jugendlichen bekannt werden.

§ 4 KKG regelt die Beratung und Ubermittlung von Informationen durch Geheim-
nistrager bei Kindeswohlgefahrdung. Die Vorschrift sieht ein abgestuftes behordliches
Handeln vor. Zunéchst sollen die genannten Personengruppen Eltern beraten und moti-
vieren, Hilfen nach dem SGB VIl anzunehmen, Absatz 1. Bei weiterer Erforderlichkeit
sollen sie die Mdglichkeit haben, zu Fragen der Gefahrdung des Kindeswonhls in einem
konkreten Fall Beratung durch den 6ffentlichen Trager einzuholen, ohne die Identitét
der Betroffenen in diesem Stadium offenbaren zu missen, Absatz 2. Erst danach, wenn
dies keinen Erfolg verspricht, soll das Jugendamt iber eine mégliche Gefahrdung des
Kindeswohls informiert werden.

Das Verfahren wurde nach meiner Einschatzung dennoch eingehalten. Im vorliegenden
Fall hatte die Schule bereits vor dem letzten tatlichen Angriff gemald § 4 Abs. 1 KKG
wegen der dargestellten Anhaltspunkte fiir eine Kindeswohlgeféhrdung mit der Mutter
als Personensorgeberechtigter eine Aussprache durchgefuhrt. Die weiteren dulReren
Verletzungen des Kindes und dessen weitere Angaben veranlassten den Schulleiter
telefonische Beratung beim zustandigen Jugendamt gemaR § 4 Abs. 2 KKG zu suchen.
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Aufgrund der Angaben und sichtbaren korperlichen Verletzungen des Kindes konnte die
Schule von Anhaltspunkten einer Gefahrdung des Kindeswohls ausgehen. Zu dem
Zweck, das Wohl des Kindes zu schiitzen, durfte die Schule daher das Jugendamt tber
den Fall informieren und die erforderlichen Daten tbermitteln. Auch die Entscheidung,
auf eine vorherige Information tber die Ubermittlung zu verzichten, war nach meiner
Uberzeugung angesichts der Einschatzung einer Eilbedirftigkeit aufgrund akuter
sichtbarer duf3erer Verletzungen als nicht fehlerhaft zu beurteilen.

7.5 Elektronisches Klassenbuch

Ich erhalte zunehmend Anfragen von Schulen zur Zul&ssigkeit von sogenannten elek-
tronischen Klassenbiichern. Das Klassenbuch besteht aus einem Klassentagebuch und
aus einem Notenbuch. Das Klassentagebuch wird fir Eintragungen zum erteilten Unter-
richt und fur tagliche Aufzeichnungen Uber Schilerversdumnisse genutzt. Das Noten-
buch dient der Erfassung aller erteilten Noten. GemaR 11.3.1 Schulformular-vVwV (Ver-
waltungsvorschrift des Staatministeriums fur Kultus zur Verwendung von Vordrucken
flr die schulische Verwaltung) sind jedoch beide im Format DIN A4 zu fihren. Dies
schliet nach meiner Auffassung eine rein elektronische Flihrung des Notenbuchs aus.
Diese Auffassung vertritt das von mir um Stellungnahme gebetene SMK ebenfalls. Bis
jetzt nicht geduRert hat sich die Behorde leider zu der ebenfalls gestellten Frage, ob die
gesetzliche Vorschrift des 8 12 Abs. 1 SachsEGovG, wonach staatliche Behorden, also
auch Schulen in Tréagerschaft des Freistaates Sachsen, grundsatzlich die elektronische
Vorgangsbearbeitung und Aktenfihrung einzusetzen haben, ein anderes Ergebnis
bedingt.
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8.1 Ubersendung von Austrittsmitteilungen zu Gefangenen durch
eine Justizvollzugsanstalt

Ich erhielt Kenntnis von einem Fall, in dem eine sé&chsische JVA dem Absender einer an
einen ehemaligen Gefangenen gerichteten Postsendung eine Austrittsmitteilung Uber-
sandt hatte. Als die Sendung in der JVA eintraf, war der Gefangene schon entlassen
worden und kein Gefangener mehr.

Die mit Hilfe eines automatisierten Verfahrens erstellte Austrittsmitteilung enthielt per-
sonenbezogene Angaben zu Name, Vorname, Geburtsdatum, Staatsangehorigkeit, Ge-
burtsland und Geschlecht des ehemaligen Gefangenen. Dartber hinaus informierte sie
iiber den genauen Termin seiner Entlassung und seine ,,Austrittsadresse®. Eine Ein-
willigung in die Ubermittlung dieser Daten hatte er nicht gegeben.

Weil die Austrittsmitteilung automatisiert erstellt worden war, lag die Vermutung nahe,
dass nicht nur im konkreten Fall einem Absender einer an einen zwischenzeitlich ent-
lassenen Gefangenen gerichteten Postsendung ausfuhrliche Austrittsmitteilungen tber-
sandt wurden. Ich informierte deshalb das SMJus Uber den Fall und teilte mit, dass ich
die Ubermittlung der oben genannten Angaben (ber ehemalige Gefangene an Absender
von Postsendungen, die an diese Gefangenen in der JVA adressiert worden waren, fir
unzulassig halte.

8 96 Abs. 5 S&chsStVollzG bestimmt, unter welchen Voraussetzungen die JVA nicht-
offentlichen Stellen Auskiinfte zu Inhaftierung, evtl. bevorstehender Entlassung und
Entlassungsadresse eines Gefangenen erteilen kann bzw. zu erteilen hat. Eine an den
Gefangenen in der JVA adressierte Postsendung berechtigt die Anstalt danach keines-
falls, dem Absender der Postsendung eine Austrittsmitteilung einschliellich der oben
genannten personenbezogenen Angaben zu bermitteln, wenn der Gefangene vor Erhalt
der Postsendung entlassen wurde. Vorsorglich wies ich darauf hin, dass auch nicht von
einer ,,mutmaBlichen Einwilligung® des entlassenen Gefangenen in die Ubermittlung
dieser Daten ausgegangen werden kann. Hielte man die Ubermittlungsvorschriften des
Séchsischen Strafvollzugsgesetzes nach der Entlassung des Betroffenen nicht fir an-
wendbar, weil es dann an der Gefangeneneigenschaft fehlt und der Vollzug der Frei-
heitsstrafe beendet ist (vgl. § 1 SachsStVollzG), kénnte eine Ubermittlung personenbe-
zogener Daten an nicht-6ffentliche Stellen allenfalls nach § 16 S&chsDSG in Betracht
kommen. Allerdings l&gen in oben beschriebenen Konstellationen auch dessen Voraus-
setzungen nicht vor. Ein Hinweis an den Absender der Postsendung, dass der Betroffene
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aus der JVA entlassen wurde, ware nach alldem ausreichend und datenschutzrechtlich
nicht zu beanstanden.

Das SMJus teilte meine Auffassung und wies die sachsischen Justizvollzugsanstalten
darauf hin, dass die 88 96 Abs. 5 SachsStVollzG, 88 Abs. 1 und 2 Sa&chsUHaftVollzG,
88 Abs. 5 SachsJStVollzG und 97 Abs. 5 Sa&chsSWG abschlielend regelten, unter wel-
chen Voraussetzungen nicht-6ffentlichen Stellen Auskiinfte zu Inhaftierung, evtl. bevor-
stehender Entlassung und Entlassungsadresse eines Gefangenen erteilt werden dirften.
Insbesondere bediirfe es eines schriftlichen Antrages der nicht-6ffentlichen Stelle, in der
das berechtigte Interesse derselben an der erbetenen Auskunft glaubhaft dargelegt wird.

Der Fall zeigt, dass auch und gerade bei haufig vorkommenden Datenverarbeitungs-
tatigkeiten die Bedingungen des Einzelfalls entscheidend sind. Ubermittlungen an nicht-
offentliche Stellen sind in aller Regel nur unter strengeren Voraussetzungen zulassig als
Mitteilungen im Behérdenverkehr. Ein Grund hierfur wird gerade in diesem Fall deut-
lich, wenn man bedenkt, dass durchaus Konstellationen vorstellbar sind, in denen es
einem (ehemaligen) Gefangenen nicht recht sein diirfte, dass private Dritte von seiner
ersten Wohnanschrift nach Haftentlassung erfahren.

8.2 Ubermittlung personenbezogener Daten von Kostenschuldnern
durch die Landesjustizkasse an Finanzamter ohne Rechts-
grundlage

Mit einer Beschwerde Uber die Landesjustizkasse (LJK) Chemnitz wandte sich eine
Petentin an mich und berichtete davon, dass sie von dem fiir sie zustandigen Finanzamt
darlber informiert worden sei, dass sie der LIK Geld schulde. Weil die Forderung zu
diesem Zeitpunkt bereits beglichen gewesen sein soll, war der Petentin unverstandlich,
weshalb die LIK dem Finanzamt unzutreffende Informationen tbermittelt hatte.

Im Lauf der datenschutzrechtlichen Kontrolle erklarte das OLG Dresden, das die Auf-
sicht Gber die LJK flhrt und dem die LJK meine Schreiben regelmél3ig vorlegt, dass die
LJK ein Aufrechnungsersuchen an das Finanzamt tbersandt habe, dessen Grundlagen
sich in den 8§ 387 ff. BGB fanden. Da ich die Grundlage fir die Ubermittlung perso-
nenbezogener Daten durch die LIK erfragt hatte, war diese Auskunft nicht zufrieden-
stellend — die 8§ 387 ff. BGB bestimmen lediglich, unter welchen Umstanden Forde-
rungen im Verhaltnis von Glaubiger und Schuldner miteinander verrechnet werden
konnen. Auf meine Nachfrage teilte das OLG Dresden mit, dass eine Verwaltungsvor-
schrift zur Sachsischen Haushaltsordnung Rechtsgrundlage fur das Aufrechnungser-
suchen gewesen sei. Auch diese Erklarung konnte ich nicht akzeptieren, weil die Uber-
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mittlung personenbezogener Daten als Grundrechtseingriff einer gesetzlichen Grund-
lage bedarf und deshalb nicht aufgrund einer Verwaltungsvorschrift vorgenommen
werden darf, im Ubrigen enthielt weder die Verwaltungsvorschrift noch die in Bezug
genommene Bestimmung der S&chsischen Haushaltsordnung auch nur ansatzweise eine
Befugnis zur Ubermittlung personenbezogener Daten.

Im Schriftwechsel mit dem OLG Dresden stellte sich dann heraus, dass die LIK den je-
weils ortlich zustdndigen Finanzdmtern in Sachsen regelmaRig mitteilte, wenn Forde-
rungen gegen Kostenschuldner offen und féllig waren. Fir den Fall, dass der Kosten-
schuldner eine Forderung gegen den Freistaat Sachsen hat, etwa in Form eines Steuer-
erstattungsanspruchs, wurde das Finanzamt um Erklarung der Aufrechnung ersucht. Im
Laufe des Priifvorgangs hat das OLG Dresden die LIK gebeten, vorerst von der Uber-
sendung von Aufrechnungsersuchen an die Finanzdmter abzusehen.

Das zwischenzeitlich durch das OLG Dresden informierte SMJus vertrat gegentiber dem
OLG Dresden die Auffassung, dass im Fall der Petentin fiir die Ubermittlung personen-
bezogener Daten durch die LIJK Chemnitz an das Finanzamt zum Zweck der Aufrech-
nung mit etwaigen Steuererstattungsanspriichen keine rechtliche Grundlage bestanden
habe.

Ich habe gegenliber dem SMJus als oberster Aufsichtsbehtdrde formlich beanstandet,
dass die LJK Uber Jahre hinweg ohne Rechtsgrundlage personenbezogene Daten von
Kostenschuldnern an Finanzamter zum Zweck der Aufrechnung mit etwaigen Steuerer-
stattungsansprichen Gbermittelt hat. Weder 88 387 ff. BGB noch die Verwaltungs-
vorschrift zur Sachsischen Haushaltsordnung erlaubten der LIJK derartige Ubermitt-
lungen. Auch § 14 SachsDSG konnte nicht als Grundlage fur die Ubermittlungen
herangezogen werden, da es an der ,,Erforderlichkeit* der Ubermittlungen fiir die Auf-
gabenerfullung der LIK und der Finanzdmter fehlte. Beide Stellen waren und sind auch
ohne — nur auf Verdacht gestellte — Aufrechnungsersuchen der LJK in der Lage und mit
Befugnissen ausgestattet, ihre gesetzlichen Aufgaben zu erfullen.

Bedenklich war das Vorgehen der LJK auch vor dem Hintergrund eines VVorgangs aus
dem Jahr 2013/2014, iiber den ich im letzten Tatigkeitsbericht (17/8.7: Ubermittlung
von Glaubigerdaten durch die LJK an die Steuerbehdrden) informiert hatte. Zwischen
meiner Behorde und dem SMJus bestand damals im Ergebnis Einigkeit, dass Ubermitt-
lungen personenbezogener Daten durch die LJK an Steuerbehdrden zum Zweck der
Prifung evtl. bestehender Gegenforderungen einer spezifischen Rechtsgrundlage beddr-
fen, die es damals nicht gab und die auch heute noch nicht existiert. Das Staatsminis-
terium hatte seinerzeit das OLG Dresden unterrichtet und gebeten, von dem urspriing-
lich geplanten Verfahren Abstand zu nehmen.
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Im Hinblick darauf, dass die LIJK und das OLG Dresden in Kenntnis des zuricklie-
genden Vorgangs und entgegen der damaligen rechtlichen Bewertung die regelméliige
Ubermittlung von Kostenschuldnerdaten an Finanzamter praktizierten und als vertretbar
einschétzten, konnte ich nicht von der férmlichen Beanstandung absehen.

Der Datenschutzversto wog auch dadurch besonders schwer, dass Ubermittlungen von
Daten zu Kostenschuldnern — unabhangig von der Frage der rechtlichen Unzul&ssig-
keit — in zahlreichen Féallen nicht einmal sachdienlich gewesen sein dirften; in Konstel-
lationen ndmlich, in denen keine Forderungen des jeweiligen Kostenschuldners gegen
die Finanzverwaltung bestanden. Die Finanzamter erlangten so Kenntnis von personen-
bezogenen Vorgangen der LIK, obwohl diese Kenntnis von keinerlei Nutzen und fir
ihre Aufgabenerftllung nicht einmal dienlich war.

Die LJK hat die gerlgte rechtswidrige Praxis eingestellt; derzeit richtet sie Aufrech-
nungsersuchen an Finanzamter nur in den Fallen, in denen sie — z. B. aus der Vermo-
gensauskunft von Kostenschuldnern — positiv Kenntnis von tatséachlich bestehenden
Steuererstattungsanspriichen des betreffenden Schuldners hat. Zur rechtlichen Bewer-
tung dieser VVorgehensweise stehe ich aktuell im Austausch mit dem SMJus.

8.3 Zuverlassigkeitstiberprifung durch eine JVA nach unwirk-
samer Einwilligung

Der Inhaber eines kleinen Ein-Mann-Unternehmens schrieb mich an und bat um eine
Einschatzung zum Vorgehen einer sachsischen Justizvollzugsanstalt bei der Prifung, ob
das Unternehmen geeignet sei, einen Strafgefangenen im Rahmen eines freien Beschaf-
tigungsverhaltnisses anzustellen.

Die JVA hatte dem Petenten den Vordruck einer Einverstandniserklarung vorgelegt, in
der sie auf Folgendes hinwies: ,,Bei den zustindigen Behorden werden, im Rahmen der
Prufung der Geeignetheit eines Unternehmens zur Arbeit mit Gefangenen des offenen
Vollzugs, Auskiinfte Uber dieses Unternehmen eingeholt. Die dabei erlangten Erkennt-
nisse werden nur im weiteren Verfahren verwertet.“ Der Petent erklarte sich mit dieser
Uberpriifung einverstanden und schickte den unterschriebenen Vordruck an die JVA
zuriick.

In der Folge erfuhr der Petent, dass der Strafgefangene, der bei ihm beschéftigt werden
wollte, eine negative Antwort auf seinen Antrag erhalten hatte. Die JVA begriindete die
Ablehnung des Antrags gegentiber dem Strafgefangenen damit, dass Anfragen beim Ge-
werbeamt, bei der Staatsanwaltschaft und der Polizei ergeben hatten, dass Bedenken ge-
gen die Zuverlassigkeit des Petenten bestiinden.
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Ich bat die JVA um Nennung der Rechtsgrundlage, auf der Informationen insbesondere
bei Polizei und Staatsanwaltschaft eingeholt worden waren. Daneben wies ich darauf
hin, dass die dem Petenten vorgelegte Einverstdndniserklarung in keiner Hinsicht den
rechtlichen Anforderungen an eine wirksame Einwilligung in die Uberprifung einer
natlrlichen Person entsprechen durfte, da sie sich ausdricklich (nur) auf die Einholung
von Auskinften Gber das Unternehmen bezog, dessen Geeignetheit zur Arbeit mit Ge-
fangenen des offenen Vollzugs geprift werden soll.

Die JVA teilte mit, dass die Angaben Uber den Petenten auf Grundlage der von ihm
erteilten Einwilligung erhoben worden seien. Die Anfragen bei Staatsanwaltschaft und
Polizei hatten sich auf das Unternehmen bezogen — dabei ist anzumerken, dass der
Name des Ein-Mann-Unternehmens aus der Berufsbezeichnung und dem Namen des
Petenten bestand. In Anbetracht dieser Sachlage sei ein weiterer Hinweis darauf, dass
sich die Uberpriifung auf die Person des Petenten bezieht, nicht erforderlich gewesen.
Die JVA sehe es auch nicht als notwendig an, darauf hinzuweisen, bei welchen Stellen
Informationen erhoben werden sollten. Somit sei die Datenerhebung auf der Grundlage
von 8 97 Abs. 2 1. V. m. Abs. 1 S&chsStVollzG und § 12 Abs. 4 Nr. 2 SachsDSG zu-
lassig gewesen.

Weil diese Ausfuihrungen hinsichtlich der Anforderungen an Einwilligungserklarungen
aus datenschutzrechtlicher Sicht vollig inakzeptabel waren, habe ich neben der JVA
zugleich auch das SMJus Uber meine Einschétzung informiert:

Grundsatzlich ist eine Verarbeitung personenbezogener Daten Dritter, d. h. anderer Per-
sonen als Gefangener, durch die JVA auf Grundlage einer wirksamen Einwilligung des
Dritten zul&ssig. Eine Datenerhebung auf Einwilligungsbasis wére nach § 97 Abs. 1
Satz 2 SachsStVollzG i. V. m. § 12 Abs. 4 Nr. 2 SachsDSG mdglich. Allerdings muss
die Einwilligung des Betroffenen den gesetzlichen Anforderungen entsprechen. Insbe-
sondere muss der Betroffene erkennen kdnnen, bei welchen bestimmten Stellen konkret
Informationen Gber ihn erhoben werden sollen.

Die JVA erwéhnte in ihrem Anschreiben und dem Vordruck der Einverstandniser-
klarung die Einholung von Auskiinften {iber das ,,Unternehmen®. Die ,,bei den zustan-
digen Behorden erhobenen Angaben wiirden ,,nur im weiteren Verfahren* verwendet
werden. Es war fur Unterzeichner der Erklarung gerade nicht erkennbar, bei welchen
konkreten Stellen Informationen eingeholt werden sollen. Unterzeichner wurden auch
nicht darlber aufgeklart, dass — gerade bei Kleinbetrieben oder, wie im Ausgangsfall,
bei ,,Ein-Mann-Unternechmen* — die JVA Daten zur Person erhebt. Die Argumentation,
die Anfragen bei Polizei und Staatsanwaltschaft hatten sich nicht auf den Petenten als
Privatperson bezogen, sondern erkennbar einen ausschlieBlichen Bezug zum Unter-

SichsDSB  18. Tatigkeitsbericht (2017) 101



8 Justiz

nehmen gehabt, war absurd. Speicherungen in Dateien der Polizei und der Staatsanwalt-
schaft, insbesondere Uber Tatverdachtige/Beschuldigte, beziehen sich stets auf natir-
liche Personen. SchlieBlich konnte dem Vordruck der JVA keineswegs entnommen
werden, dass personenbezogene Daten bei Staatsanwaltschaft und Polizei erhoben wer-
den; der Hinweis auf die Einholung von Auskiinften tber das Unternehmen bei den zu-
standigen Behorden schafft insoweit nicht ansatzweise die fur eine wirksame Einwilli-
gung erforderliche Klarheit beim Betroffenen.

Das SMJus teilte meine Auffassung und wies in Abstimmung mit meiner Dienststelle
neben der betroffenen JVA auch die anderen s&chsischen JVA auf die Sach- und
Rechtslage im Rahmen der Prifung der Eignung von Beschaftigungsstellen geméal § 23
Abs. 1 S&chsStVollzG und einer damit verbundenen Erhebung personenbezogener Da-
ten Dritter hin. Danach ist die Einholung von Auskinften zu den betroffenen Unter-
nehmen aus allgemein zugénglichen Informationsquellen, insbesondere dem Handels-
register oder dem Register beim Gewerbeaufsichtsamt gemaR § 14 Abs. 5 Satz 2 GewO
ausreichend und — soweit personenbezogene Daten erhoben werden — auf der Grundlage
von 8 97 Abs. 2 i. V. m. Abs. 1 Satz 2 S&chsStVollzG, 8§ 12 Abs. 4 Nr. 8 Sa&chsDSG
auch ohne die Einwilligung der betroffenen Dritten zuléssig. Soweit im Einzelfall einer
Eignungspriifung weitere, Uber die aus allgemein zugénglichen Informationsquellen
erhéltlichen hinausgehende personenbezogene Daten erforderlich sind, mussen diese
beim Betroffenen direkt oder bei Dritten auf Grundlage einer wirksamen Einwilligung
des Betroffenen erhoben werden. Bei der Erhebung personenbezogener Daten Dritter
auf der Grundlage einer Einwilligung missen wirksame, den rechtlichen Anforderungen
entsprechende Einwilligungserklarungen verwendet werden. Insbesondere miissen Be-
troffene erkennen kénnen, bei welchen Stellen konkrete Informationen tber sie erhoben
und welchen Personen bzw. Stellen diese erlangten Erkenntnisse vermittelt werden sol-
len. Zudem muss der Betroffene unter Darlegung der Rechtsfolgen darauf hingewiesen
werden, dass die Einwilligung verweigert und mit Wirkung fir die Zukunft widerrufen
werden kann.

Die unzuléssig Gber den Petenten erhobenen Angaben wurden bei der JVA geldscht; die
Verwendung des Vordrucks zur Einwilligung, wie er dem Petenten vorgelegt worden
war, ist nicht mehr zul&ssig.

Der Fall zeigt, welche Bedeutung der Einhaltung der rechtlichen Vorgaben fir eine
wirksame Einwilligung zukommt. Betroffene missen genau wissen, in welche Verar-
beitungen ihrer Daten sie einwilligen; die Offentliche Stelle wiederum darf im Rahmen
der erteilten Einwilligung rechtssicher agieren. Klare, unmissverstdndliche Angaben
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und genaue Aufklarung sind nicht nur rechtlich geboten, sie erhohen auch die Ak-
zeptanz der Betroffenen flr das behdrdliche Handeln.

8.4 Auskunft fur Gerichtsvollzieher bei der Polizei

Mit dem 2. Gesetz zur Anderung des Séchsischen Justizgesetzes wurde fiir die Gerichts-
vollzieher die Moglichkeit erdffnet, vor schwerwiegenden Vollstreckungsmainahmen
bei den ortlichen Polizeidienststellen anzufragen, ob dort personengebundene Hinweise
uber eine Geféhrlichkeit oder Gewaltbereitschaft des Schuldners vorliegen (siehe
17./8.3). Zu diesem Zweck kdnnen seither personenbezogene Daten des Schuldners an
Gerichtsvollzieher Ubermittelt werden. Die Norm begriindet damit eine Datenerhe-
bungsbefugnis fir die Gerichtsvollzieher. Sie ist bis zum 31. Dezember 2016 befristet
und vor Ablauf dieser Befristung zu evaluieren, um ihre Wirksamkeit und Auswir-
kungen auf die gerichtsvollzieherische und polizeiliche Praxis zu Gberprifen.

Das SMJus hat mich dankenswerterweise bereits friih im Vorfeld an der Formulierung
der flr die Evaluation sinnvollen Fragen beteiligt. Aus meiner Sicht waren dabei vor
allem die tatsachliche Anzahl der Abfragen nach § 42a SachsJG sowie die Haufigkeit
von ,Treffern“ und nachfolgende Dateniibermittlungen von Interesse. Wichtig ist
meines Erachtens auBerdem, ob und ggf. welche anderen Vollstreckungsmanahmen als
die in den Regelbeispielen des § 42a SachsJG genannten flr Abfragen durch die Ge-
richtsvollzieher urséchlich waren. SchlieRlich ist von Interesse, wie sich die Anzahl
tatlicher Angriffe auf Gerichtsvollzieher seit Einfiihrung der Abfragemdglichkeit tat-
séchlich entwickelt hat.

Mit Antwort auf mehrere Kleine Anfragen eines Abgeordneten des Sachsischen Land-
tages vom 21. Dezember 2016 (LT-Drs. 6/4861 und 6/7156) erlauterte das SMI die
Praxis nach § 42a SachsJG. So teilte es mit, dass ,,grundsétzlich ... alle” der moglichen
26 ,,personengebundenen Hinweise fir die Eigensicherung von Polizeibediensteten rele-
vant®“ seien. Mit Stand von Ende 2016 seien in IVO 576 Gefihrlichkeitsabfragen von
Gerichtsvollziehern gemall 8 42a SachsJG gespeichert. Zu den Gerichtsvollziehern
wirden Name und Vorname und ihre Erreichbarkeiten, zu den Betroffenen im Regelfall
Name, Vorname, Geburtsdatum und die tbermittelten Anschriften, zu den Sachver-
halten Zeitpunkt, Anlass und Rechtsgrundlage der Anfrage sowie das Aktenzeichen
gespeichert. Dartiber hinaus werde der Zeitpunkt der Auskunft dokumentiert. Da die
Polizei keine gesonderte Statistik Uber erfolgte Straftaten gegen Gerichtsvollzieher
fuhre, kénne jedoch dazu nichts gesagt werden.
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8.5 Meine Zeugnisverweigerungsrechte in Ermittlungsverfahren

Nach den Vorratsdatenspeicherungs-Urteilen des Bundesverfassungsgerichts vom
2. Mérz 2010 (1 BvR 256/08, 1 BvR 263/08 und 1 BvR 586/08) und des Europaischen
Gerichtshofs vom 8. April 2014 (C-293/12 und C-594/12), in denen die deutschen
Rechtsgrundlagen der Vorratsdatenspeicherung (88 113a, 113b TKG a. F. und § 100g
StPO a. F.) fur nichtig bzw. die EU-Richtlinie zur Vorratsdatenspeicherung fur rechts-
widrig und ungltig — u. a. wegen fehlender Ausnahmen zur Datenerhebung von
Berufsgeheimnistragern — erklart worden waren, hatte der Bundesgesetzgeber mit dem
,Gesetz zur Einfiihrung einer Speicherfrist und einer Hochstspeicherfrist fiir Verkehrs-
daten“ (BGBI 12015 S. 2218, in Kraft getreten am 18. Dezember 2015) erneut versucht,
eine grundrechtskonforme Vorratsdatenspeicherung in Deutschland einzuftihren.

Nach dem neugefassten § 100g Abs. 4 StPO ist die Erhebung und Verwertung von
Verkehrsdaten der nach 8 53 Abs. 1 Satz 1 StPO zeugnisverweigerungsberechtigten
Personen (z. B. Verteidigern des Beschuldigten) verboten, es sei denn, bestimmte Tat-
sachen begrinden den Verdacht, dass diese selbst an der Tat beteiligt sind. Die
staatlichen Landesdatenschutzbeauftragten und ihre Mitarbeiter, denen nach § 12 Abs. 3
BDSG ebenfalls ein Zeugnisverweigerungsrecht gemall 8 23 Abs. 4 BDSG zusteht,
wurden bei der Neufassung des § 100g StPO dagegen nicht berticksichtigt. Damit be-
steht zumindest Unklarheit dariiber, ob eine Strafverfolgungsbehdrde meine und meiner
Landeskollegen Verkehrsdaten, tiber die ich nach dem Bundesdatenschutzgesetz das
Zeugnis verweigern darf, nach der aktuellen Fassung der Strafprozessordnung erheben
und verwerten darf.

Auf meinen entsprechenden Hinweis antwortete mir das Bundesministerium der Justiz
und fiir Verbraucherschutz, dass von einer Einbeziehung der Datenschutzbeauftragten in
den 8§ 100g Abs. 4 StPO abgesehen worden sei, da auch die Gbrigen Erhebungs- und
Verwertungsverbote der Strafprozessordnung keine Sonderregelungen hinsichtlich der
Datenschutzbeauftragten enthielten. Die Bundesregierung prife aber, ob § 23 Abs. 4
BDSG um daran anknlpfende Beweiserhebungs- und Verwertungsverbote erweitert
werden sollte.

Ich werde den Vorgang im Auge behalten.
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9.1 StralBenverkehrswesen
9.1.1 Aufbewahrungsfristen in Fihrerscheinakten

Nach Anderung des StraRenverkehrsgesetzes — die Neufassung erfolgte bereits 2003 —
besteht oft Unklarheit bei Betroffenen, wann die Aufbewahrungsfristen fir Dokumente,
Urteile und vorgenommene Eintragungen in Akten, die zu ihrer Person bei Fahrerlaub-
nisbehdrden gefiihrt werden, ablaufen.

Die Fahrerlaubnisbehérden erteilen die Erlaubnis zum Fihren eines Kraftfahrzeuges auf
Offentlichen StraRen, § 2 Abs. 1 StVG. Hierfir stellen sie die Eignung und Befahigung
von Personen als Kraftfahrzeugftihrer und fiir die Prifung der Berechtigung zum Fiihren
von Fahrzeugen fest. Den Fahrerlaubnisbehdrden dirfen die erforderlichen Daten aus
dem Fahreignungsregister durch Abruf im automatisierten Verfahren ibermittelt werden
(8 30a Abs. 1 StVG).

Im zentralen Fahreignungsregister, das gemald § 28 StVG durch das Kraftfahrt-Bundes-
amt betrieben wird, werden Informationen gespeichert (8 28 Abs. 1 StVG), die u. a. er-
forderlich sind, um die Eignung und Befahigung von Personen zum Fihren von Kraft-
fahrzeugen zu beurteilen.

Dartber hinaus werden nach § 28 Abs. 2 StVG Daten im Fahreignungsregister ge-
speichert tber rechtskraftige Entscheidungen der Strafgerichte wegen Straftaten, die in
einem Katalog einer ausfiihrenden Rechtsverordnung aufgefuhrt sind, soweit diese auf
Strafe, Verwarnung mit Strafvorbehalt erkennen oder einen Schuldspruch enthalten.
Darber hinaus enthalt das Register rechtskréftige Entscheidungen der Strafgerichte, die
die Entziehung der Fahrerlaubnis, eine isolierte Sperre oder ein Fahrverbot anordnen.

Zur Beurteilung der Fahreignung holt die Fahrerlaubnisbehérde zu relevanten Eintra-
gungen im Register die jeweiligen Urteile der Gerichte ein. Weiterhin kénnen zur Beur-
teilung der Fahreignung von Antragstellern Fiihrungszeugnisse nach 8 30 Abs. 5 BZRG
angefordert werden.

In Bezug auf Tilgungs- und Loschungsfristen ist nachstehendes zu beachten: Nach § 65
Abs. 3 Nr. 2 StVG n. F. findet die Verwertung fiir Verkehrsordnungswidrigkeiten, Ver-
kehrsstraftaten und Entzuge, welche in der bis zum Ablauf des 30. April 2014 anwend-
baren Fassung im friheren Verkehrszentralregister — jetzt Fahreignungsregister — ge-
speichert wurden, bis zum 30. April 2019 weiterhin ihre Rechtsgrundlage im § 29 StVG
StVG a. F. Hier wird zunédchst gemall Absatz 1 geregelt, dass Ordnungswidrigkeiten
nach zwei Jahren, Straftaten nach funf Jahren und die Gbrigen Vorgange nach zehn
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Jahren getilgt werden. Ausgenommen von der 5-jahrigen Tilgungsfrist sind Straftaten
nach § 315c Abs. 1 Nr. 1 Buchst. a, 88 316 und 323a StGB (Alkohol/Drogenfahrten/
Vollrausch) und Entscheidungen, in denen die Entziehung der Fahrerlaubnis nach den
88 69 und 69b StGB oder eine Sperrfrist nach § 69a Abs. 1 Satz 3 StGB (isolierte Sper-
re) angeordnet worden ist. Diese Straftaten werden gemaR 8 29 Abs. 1 Nr. 3 StVG a. F.
nach zehn Jahren getilgt. GemalR § 29 Abs. 5 StVG a. F. beginnt bei der VVersagung oder
Entziehung der Fahrerlaubnis wegen mangelnder Eignung, der Anordnung einer Sperre
nach 8 69a Abs. 1 Satz 3 StGB oder bei einem Verzicht auf die Fahrerlaubnis die 10-
jahrige Tilgungsfrist erst mit der Erteilung oder Neuerteilung der Fahrerlaubnis, spa-
testens jedoch finf Jahre nach der beschwerenden Entscheidung durch Bescheid oder
Urteil.

Die gegenseitige Tilgungshemmung bei mehreren eingetragenen Taten ist in § 29
Abs. 6 StVG a. F. geregelt. Sind im Register mehrere Entscheidungen nach § 28 Abs. 3
Nr. 1 bis 9 StVG a. F. (iber eine Person eingetragen, so ist die Tilgung einer Eintragung
vorbehaltlich der Regelungen in den Sétzen 2 bis 6 erst zuléssig, wenn fur alle betref-
fenden Eintragungen die Voraussetzungen der Tilgung vorliegen (8 29 Abs. 6 Satz 1
StVG a. F.). Eine Ablaufhemmung tritt auch ein, wenn eine neue Tat vor Ablauf der
Tilgungsfrist nach Absatz 1 begangen wird und bis zum Ablauf der Uberliegefrist (Ab-
satz 7) zu einer weiteren Eintragung fihrt (8 29 Abs. 6 Satz 2 StVG a. F.). Nach dieser
Regelung sind unter Umstanden Verurteilungen und Entzuige auch langer als zehn bzw.
fiinfzehn Jahre oder noch langer durch die Fahrerlaubnisbehérde verwertbar, da sich die
jeweiligen Taten gegenseitig an deren Tilgung hemmen.

Die Berechnung der Tilgungs- und Léschungsfristen ist nicht einfach zu verstehen. Ein
Beispiel: Fur eine Straftat vom 1. November 2003 (Vorséatzliches Fahren ohne Fahr-
erlaubnis) verhéngte das zustandige Gericht eine isolierte Sperrfrist von sechs Monaten
nach 8§ 69a StGB. Demnach betragt zunéchst die Tilgungsfrist fur diese Tat nach § 29
Abs. 1 Nr. 2a und Nr. 3 StVG a. F. zehn Jahre. Die Tilgungsfrist begann nach § 29
Abs. 5 StVG a. F., auf Grund dessen, dass innerhalb von finf Jahren keine Erteilung
oder Neuerteilung der Fahrerlaubnis erfolgte, am 15. September 2009 und lauft ent-
sprechend der Ubergangsvorschriften nach § 65 Abs. 3 Nr. 2 StVG n. F. bis mindestens
zum 30. April 2019. Fur eine Straftat vom 4. November 2003 (Vorsétzliches Fahren
ohne Fahrerlaubnis) verhdngte das zustandige Gericht keine isolierte Sperre. Demnach
betragt fur diese Tat die Tilgungsfrist nach 8 29 Abs. 1 Nr. 2a StVG a. F. zunéchst fiinf
Jahre. Auf Grund der Regelungen des § 29 Abs. 6 StVG a. F. wird die Tat vom 4. No-
vember 2003 jedoch durch die Tat vom 1. November 2003 an der Tilgung bis ebenfalls
mindestens zum 30. April 2019 gehemmit.
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Um die doch komplexe Berechnung der Tilgungs- und Ldschfristen verstehen zu kon-
nen, empfehle ich Betroffenen, einen schriftlichen Antrag auf Akteneinsicht bei der
Fahrerlaubnisbehtrde gemaR § 18 Abs. 3 SachsDSG zu stellen. Durch die Fahrerlaub-
nisbehérde ist den Petenten kostenfrei Auskunft tber die zu ihrer Person gespeicherten
Daten, den Zweck und die Rechtsgrundlage zu geben.

Bei Akteneinsicht erfahren die Betroffenen durch die Fahreignungsbehorden welche
eingetragenen Taten im Fahreignungsregister noch verwertbar sind und welche in den
Akten befindlichen gerichtlichen Urteile und Beschliisse somit noch zur Entscheidungs-
findung der Fahrerlaubnisbehérde herangezogen werden durfen.

9.2 Gewerberecht
9.2.1 Datenverarbeitung im Verfahren zur Aufhebung der Bestellung eines
Schornsteinfegers

Ein bevollmdachtigter Bezirksschornsteinfeger informierte mich, dass im Rahmen eines
durch die Landesdirektion Sachsen betriebenen Verfahrens zur Aufhebung seiner Be-
stellung nach 8§ 12 Abs. 1 Nr. 2 SchfHwG das fiir ihn zustdndige Finanzamt um Mit-
teilung gebeten wurde, ob neben den, der Behorde bereits vorliegenden, weitere Tat-
sachen bekannt seien, die seine Unzuverlassigkeit — als Voraussetzung fir die Auf-
hebung — belegen konnten.

Die von mir um Stellungnahme gebetene Landesdirektion war der Auffassung, dass sie
hierzu berechtigt sei, konnte mir aber auch auf explizite Nachfrage keine Rechts-
grundlage fur die beabsichtigte Datenerhebung nennen. Erst die Befassung der von mir
kontaktierten zustdndigen Aufsicht, des SMI, mit dem Vorgang konnte die Landes-
direktion zu dem Eingestandnis bewegen, dass derartige Abfragen an Steuer- und
Finanzbehorden ohne begriindete Anhaltspunkte nicht rechtmaRig sind. Anhaltspunkte
kdnnen beispielsweise dann bestehen, wenn der Handwerker in nicht unerheblichem
Ausmal die mit der Gewerbeauslibung verbundenen steuerlichen Mitwirkungs- und
Zahlungsverpflichtungen nicht erfillt hat und aufgrund seines Verhaltens in der
Vergangenheit nicht damit zu rechnen ist, dass er zu einer ordnungsgemafen Erflllung
seiner Berufspflichten zukinftig in der Lage sein wird. Entsprechendes lag hier jedoch
nicht vor. Vielmehr sollten erst durch die Anfrage derartige Anhaltspunkte gefunden
werden.

Positiv zu betonen ist, dass das befragte Finanzamt dem Verlangen nicht nachgegeben
hatte und die Auskunft nicht erfolgt war.
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Im Zusammenhang mit dem Vorgang stellte sich heraus, dass nach Aufhebung der
Bestellung des Schornsteinfegers eine Kopie der Datensicherung des elektronischen
Kehrbuchs in der Landesdirektion verwahrt werden sollte, obwohl gemaR § 19 Abs. 3
SchfHwG das Kehrbuch ausschlieRlich an den Nachfolger zu ibergeben ist. Auch nach
einem aufwendigen Schriftwechsel konnte mir die Behorde bis zum Ende des Berichts-
zeitraums keine Rechtsgrundlage fiir die Aufbewahrung des elektronischen Kehrbuchs
nennen. Ich habe daher die Rechtsaufsicht, das SMI, um Stellungnahme gebeten. Uber
den Fortgang werde ich berichten

9.3 Kammerwesen
In diesem Jahr nicht belegt.
9.4 Offene Vermogensfragen

In diesem Jahr nicht belegt.
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10.1 Gesundheitswesen
10.1.1  VerhaltnismaRige betriebsarztliche Untersuchungen und Datenerhe-
bungen

Bereits zuriickliegend hatte ich mich zu betriebsarztlichen bzw. arbeitsmedizinischen
Vorsorgeuntersuchungen geduf3ert. Dabei stand die Frage, welche Informationen daten-
schutzrechtlich an die Personalverwaltung weitergeleitet werden konnen sollten, im
Mittelpunkt, vgl. dazu 11/5.1.1.

Im letzten Berichtszeitraum erreichte mich eine Anfrage eines besorgten Beschéftigten
zu einer arbeitsmedizinischen Betreuung bzw. im Hinblick auf die Erforderlichkeit von
Datenerhebungen mittels Anamneseb6gen und Hinweisen auf mehrere G-Untersu-
chungen. Verwendung fanden seitens des Dienstherrn Anamnesebdgen- und Hinweis-
Formulare eines Technischen Uberwachungsvereins, die fir die Beschaftigten einheit-
lich Fragen nach Suchterkrankungen, schweren seelischen Erkrankungen, Alkohol-,
Drogen- und Medikamentengebrauch beinhalteten. Bei den ebenso den Bediensteten
zugeleiteten Fragebdgen zu den G25-, G37-, G41-Untersuchungen war aus meiner Sicht
lediglich der Bogen fur die Bildschirmarbeitsplatze, was regulére Bulroangestellte be-
traf, ohne weiteres nachzuvollziehen. Ob es sich um Pflichtuntersuchungen oder ledig-
lich Angebotsuntersuchungen handelte, war den Anschreiben ebenfalls nicht zu entneh-
men.

Der Dienstherr ist in der Lage, auch wenn es sich bei dem Betriebsarzt um keine
inkorporierte Stelle, sondern um eine externe nicht-6ffentliche Stelle handelt, im Rah-
men des Beauftragungsverhaltnisses Umfang, Tiefe und Ausmal} der externen betriebs-
arztlichen Datenverarbeitung zu bestimmen. Insoweit ist eine datenschutzorganisato-
rische (Mit-)Verantwortung zu bejahen. Betriebsarzte selbst haben sich aber auch an der
Erforderlichkeit zu orientieren. So sind u. a. G-Untersuchungen nur Beschéftigten anzu-
bieten, die aufgrund ihrer Tatigkeit hierfir in Betracht kommen. Auch ist mitzuteilen,
ob es sich um Pflicht- oder nur um Angebotsuntersuchungen handelt. Bei Anamnese-
bogen ist auf die Freiwilligkeit bestimmter Angaben hinzuweisen.

Behorden rate ich, zu den betriebsarztlichen Angeboten selbst zu informieren und fur
rechtliche Rickfragen auskunftsfahig zu sein. VVon einer schlichten Weiterleitung von
Betriebsarztunterlagen rate ich ab.
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10.1.2 eHealth-Beirat

Im letzten Berichtszeitraum, im Juni 2016, bildete der Freistaat Sachsen beim SMS
einen eHealth-Beirat.

Das Gremium, in dem ich auch durch Bedienstete meiner Behdrde vertreten bin, ist ein
beratendes Fachgremium, das sich mit der Digitalisierung im Gesundheitswesen im
Freistaat Sachsen auseinandersetzen soll und dem Vertreter der séchsischen berufs-
standischen Organisationen, Gesundheitsversorger und Behorden angehdren.

Zielstellung soll sein, mit Hilfe des Gremiums in geeigneter Weise Initiativen und
Projekte zu koordinieren, die zur Verbesserung des digitalen Gesundheitswesens im
Freistaat Sachsen beitragen. Zu den konkreten Bereichen sollen sowohl die Befassung
mit Forderprojektvorschldgen aus dem Bereich des Européischen Fonds flr regionale
Entwicklung (EFRE) als auch strategische Uberlegungen zur verbesserten Versorgung
Im medizinischen Bereich in den Bereichen der Pravention, Diagnose, Therapie, Nach-
sorge bis hin zur Rehabilitation und Pflege gehdren.

Die Mitwirkung meiner Behorde in dem Gremium erfolgt lediglich beratend und
tangiert nicht meinen Status als unabhéngige Aufsichtsbehdrde.

Die Richtlinie des SMS zur nachhaltigen Forderung der Digitalisierung im Gesundheits-
wesen im Freistaat Sachsen (RL eHealthSax 2017/18), die nach dem Ende des Berichts-
zeitraums in Kraft getreten ist und in der der eHealth-Beirat als Beratungsgremium
Erwahnung findet, bezieht sich inhaltlich auf den verfolgten Zweck.
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10.2  Sozialwesen
10.2.1  Datenerhebung der Krankenkasse zur Unterstiitzung von Versicherten
bei Behandlungsfehlern gemai § 66 SGB V

Ein Klinikum fragte mich an zwecks des Herausgabeverlangens von Behandlungs-
unterlagen durch Krankenkassen: Diese wenden sich danach immer wieder an Kranken-
h&user und weisen in diesem Zusammenhang darauf hin, dass Versicherte Unzufrieden-
heit mit der Behandlung, entweder in dem angeschriebenen oder aber in einem anderen
Krankenhaus gedulert hatten. Es sei vom Versicherer die Vermutung einer fehlerhaften
Behandlung geduRert worden und die Krankenkasse um Unterstiitzung bei der Klarung
des Sachverhaltes gebeten worden. Dies soll dann mittels einer Begutachtung durch den
Medizinischen Dienst der Krankenversicherung erfolgen. Hierzu werden die Kranken-
h&user von den Krankenversicherungen gebeten, Behandlungsunterlagen tber den Pa-
tienten zur Verfiigung zu stellen, beispielsweise Aufnahmebefunde/erhobene Befunde,
Epikrisen, OP-Berichte, Aufklarungen. Diese Unterlagen sollen dann direkt an den zu-
stdndigen Sachbearbeiter der jeweiligen Krankenkasse tibermittelt werden.

Die Krankenkassen legen in der Regel eine Erklarung ihrer jeweiligen Versicherten
uber die Entbindung von der darztlichen Schweigepflicht vor, die tberwiegend eine
konkrete Krankheit bzw. Behandlung sowie einen entsprechenden Behandlungszeitraum
benennen.

Demgegenuber habe die Krankenhausgesellschaft Sachsen mit Mitteilung vom 17. Au-
gust 2015 den Krankenh&usern ausdrticklich davon abgeraten, Unterlagen auf Grund-
lage von 8 66 SGB V herauszugeben. Anderenfalls wirden die Krankenhduser Gefahr
laufen, ohne Vorliegen einer gesicherten Befugnisnorm die austarierten datenschutz-
rechtlichen Regularien zu unterlaufen.

Die Krankenhausgesellschaft Sachsen habe auf zwei Entscheidungen verwiesen,
namentlich den Beschluss des Landessozialgerichts Schleswig-Holstein vom 20. Marz
2015 — L 5 KR 40/15 B ER sowie das Urteil des Hessischen Landessozialgerichts vom
4. Mai 2015 — L 1 KR 381/13. Die wesentlichen Feststellungen aus diesen Entschei-
dungen liel3en sich nach Auffassung der Krankenhausgesellschaft wie folgt zusammen-
fassen:

e Der Regelung des § 66 SGB V kommt eine eher geringe praktische Bedeutung
Zu.

e Sowohl Wortlaut als auch Gesetzesbegriindung sprechen lediglich von einer
Unterstiitzungshandlung und nicht von einer umfassenden Hilfeleistung, womit
der Umfang der Unterstutzungsleistung bereits eingeschrankt ist.
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e Es geht im Wesentlichen darum, dem Versicherten die fiir seine Rechtsverfol-
gung essentiellen Informationen zugénglich zu machen; diese erschopfen sich in
der Regel in der Nennung der Diagnose, der Therapien sowie des Namens des
behandelnden Arztes.

e Die Krankenkasse kann nur mit den Beweismitteln unterstiitzen, die sich aus der
Inanspruchnahme von Versicherungsleistungen ergeben, also ihr bekannt und in
den Akten dokumentiert sind.

In Anbetracht der Hinweise der Sdchsischen Krankenhausgesellschaft hatte das anfra-
gende Klinikum davon abgesehen, den Krankenkassen die Behandlungsunterlagen der
Versicherten bei vermuteten Behandlungsfehlern zu tbersenden. Vielmehr wurde wohl
darauf hingewiesen, dass die Versicherten jederzeit selbst ihre Behandlungsunterlagen
direkt beim Krankenhaus einsehen bzw. Kopien der Behandlungsunterlagen anfordern
konnten.

Ich konnte die Bedenken des Krankenhauses im Ergebnis nicht teilen und habe — in
Bezug auf die meiner Aufsicht unterliegende Krankenkasse — zu dieser Problematik wie
folgt Stellung genommen:

Nach § 66 SGB V sollen die Krankenkassen die Versicherten bei der Verfolgung von
Schadensersatzanspriichen unterstiitzen, die bei der Inanspruchnahme von Versiche-
rungsleistungen aus Behandlungsfehlern entstanden sind. VVoraussetzung ist dabei, dass
die Schadensersatzanspriiche nicht nach § 116 SGB X auf die Krankenkassen uber-
gehen. Vorher war es in das Ermessen der Krankenkasse gestellt, ob sie die Behand-
lungsfehleranfragen bearbeiten oder nicht. Die unterschiedliche Handhabung hat
offensichtlich den Gesetzgeber (BT-Drs. 17/10488, S. 32) veranlasst, die Anspriiche der
Versicherten in diesem Punkt zu unterstreichen. Das heif3t, sie sind nun grundsétzlich
zur Unterstutzung verpflichtet, es sei denn, es sprechen besondere Griinde dagegen.

Wie die Unterstltzungsleistung genau aussehen muss, ist im Gesetz nicht geregelt.
Allerdings wird in der Gesetzesbegriindung wie auch in der Kommentarliteratur aus-
dricklich erwahnt, dass dies etwa durch Unterstiitzungsleistungen, mit denen die Be-
weisflihrung der Versicherten erleichtert wird, geschehen kann.

Im Hinblick auf diese Unterstiitzungsobliegenheit der Krankenkasse normiert § 284
Abs. 1 Nr. 5 SGB V ausdriicklich eine entsprechende Datenerhebungsbefugnis der
Krankenkasse. Diese Regelung berechtigt die Krankenkassen, Daten zu erheben und zu
speichern, soweit dies fur die Unterstltzung der Versicherten bei Behandlungsfehlern
erforderlich ist. Erheben ist nach der Legaldefinition des § 67 SGB X das Beschaffen
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von Daten Uber den Betroffenen. Dabei ist die Art der (zielgerichteten) Beschaffung
unerheblich, sie kann z. B. durch Befragung oder Unterlagenanforderung erfolgen.

Vor diesem Hintergrund halte ich die Krankenkasse fiir berechtigt, selbst Unterlagen
beim betreffenden Behandler — hier Krankenhaus — abzufragen. Ware die Krankenkasse
gehalten, nur mit Beweismitteln zu unterstiitzen, die ihr — bereits — bekannt sind und
sich in ihren Akten befinden, bedirfte es keiner entsprechenden Datenerhebungs-
befugnis, dafiir ware eine Datennutzungsbefugnis ausreichend.

So fuhrt das Hessische Landessozialgericht in seinem Urteil vom 4. Mai 2015 — L 1 KR
381/13, ausdriicklich aus: ,,Unterstutzungsleistungen beschranken sich regelmaRig auf
die Verschaffung von Auskinften Uber die vom Arzt gestellten Diagnosen, die an-
gewandte Therapie, die Namen der Behandler, die Anforderung &rztlicher Unterlagen
(Hervorhebung durch U.) einschlielflich Rontgen-Aufnahmen etc. von der Behandlung
und die Begutachtung durch den Medizinischen Dienst der Krankenversicherung
(MDK) nach 8§ 275 Abs. 3 Nr. 4 SGB 5... Dem hat die Krankenkasse vorliegend
entsprochen und den Sozialmedizinischen Dienst ein Gutachten nach Beiziehung der
relevanten medizinischen Unterlagen erstellen lassen und im Anschluss daran dem
Kléager alle Unterlagen zur Verfugung gestellt...*

Finanzielle Leistungen — namentlich die der Rechtsverfolgung — sollen hingegen nicht
nach § 66 SGB V seitens der Krankenkasse geschuldet sein (Kinggreen, SGB V-Komm.
§ 66 Rdnr. 4 m. w. N.).

10.2.2  Leistungen fur ambulant betreute Wohngruppen
Ein Petent wandte sich an mich:

Er hatte als Vertreter seines Vaters einen Antrag auf zusatzliche Leistungen fur ambu-
lant betreute Wohngruppen und mithin einen Antrag nach 8§ 38a SGB XI gestellt. Von
der zustédndigen Pflegekasse seines Vaters war er aufgefordert worden, neben einer
Kopie des Mietvertrags auch Angaben zur Anzahl der in der Gemeinschaft lebenden
Pflegebedirftigen mitzuteilen. Auch die Mindestangabe zu zwei weiteren Bewohnern
mit den Angaben: Name, Vorname, Geburtsdatum, Krankenkasse, Pflegestufe und die
Unterschrift dieser Bewohner wollte die Kasse wissen. Der Petent hatte offensichtlich
eine schriftliche Bestatigung des Pflegedienstes vorgelegt, dass noch zwei weitere Per-
sonen mit einer Pflegestufe in der Wohngemeinschaft lebten.

Das zum Einsatz kommende Formular nach § 38a SGB XI beschéftigte seit einiger Zeit
nicht nur meine Behorde, die Problematik war auch Gegenstand im Arbeitskreis Ge-

SichsDSB  18. Tatigkeitsbericht (2017) 113



10 Gesundheit und Soziales

sundheit und Soziales der unabhangigen Datenschutzbehtérden des Bundes und der
Lander.

Die Erhebung der leistungsrechtlichen Merkmale durch die Pflegekassen wurde seitens
der Datenschutzbehtrden unterschiedlich bewertet. Dies wurde auch dem Gesetzgeber
bekannt und er schuf aus diesem Grund im Rahmen der Anderung des § 38a SGB XI
mit Aufnahme des nun seit 1. Januar 2015 wirksamen Absatzes 2 der Vorschrift eine
gesetzliche Erméchtigungsgrundlage fir die Datenerhebung und -verarbeitung der
Pflegekassen (siehe BT-Drs. 18/2909).

Nach seinem eindeutigen Wortlaut halte ich § 38a Abs. 2 SGB XI fir abschlie3end.

Nach § 38a Abs. 2 Nr. 1 SGB Xl ist die Pflegekasse danach berechtigt, eine formlose
Bestatigung des Antragstellers anzufordern, dass die VVoraussetzungen des § 38a Abs. 1
Nr. 1 SGB XI erfullt sind. Das umfasst auch die formlose Bestéatigung, dass mindestens
zwei der weiteren Wohngruppenbewohner pflegebedurftig sind.

Eine wie nunmehr gesetzlich normierte nur formlose Bestatigung umfasst meiner Auf-
fassung nach aber darlber hinaus nicht das Recht, weitere personenbezogene Daten die-
ser Heimbewohner zu erfragen und dies durch Unterschrift bestéatigen zu lassen. Inso-
weit war das bisherige Formular der seit 1. Januar 2015 geltenden Rechtslage anzu-
passen und die Abfrage dieser Daten zu streichen.

Die Pflegekasse schloss sich meiner Rechtsauffassung an und passte das Formular
entsprechend an.

10.2.3  Datenerhebungen aufgrund von Unterhaltspflichten nach dem SGB XI|I

Zur Prufung, ob und in welcher HOhe ein Unterhaltsbeitrag flr ihren Ex-Ehemann von
ihr verlangt werden muss, wurde eine Petentin vom KSV angeschrieben und um An-
gaben Uber ihre wirtschaftlichen und personlichen Verhéltnisse gebeten. Hintergrund
war, dass der KSV fir den geschiedenen Ehemann monatlich Sozialhilfe zahlte. Die
Petentin hinterfragte bei mir die Zuldssigkeit dieser Datenabfrage.

Hier meine Antwort;

Wenn das Sozialamt Leistungen erbringt, so kann kraft Gesetzes ein sogenannter
Forderungslibergang an Unterhaltspflichtige erfolgen. Das heif3t, das Sozialamt kann im
eigenen Namen die Aufwendungen flir den Unterhalt des Sozialhilfeempfangers
(Leistungsberechtigter) gegenuber den Unterhaltsverpflichteten geltend machen, 88 93
bis 95 SGB XII.
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Bevor das Sozialamt Sozialhilfe leistet, wird geklart, ob nahestehende Personen vor-
rangig unterhaltspflichtig gegeniiber dem Leistungsberechtigten sind (sogenannter
Nachrang der Sozialhilfe nach § 2 SGB XIlI).

Es wird dabei unterschieden zwischen gesteigert Unterhaltspflichtigen, normal Unter-
haltspflichtigen und nicht Unterhaltspflichtigen. Gesteigert Unterhaltspflichtige miissen
einen hoheren Unterhalt leisten und kénnen einen geringeren Selbstbehalt beanspru-
chen. Gesteigert unterhaltspflichtig sind Ehegatten untereinander, auch getrennt lebende
und geschiedene Ehegatten.

Neben dem Einkommen ist zur Deckung des ungedeckten Bedarfs auch Vermdgen ein-
zusetzen. Zum ,,Vermogen® im Sinne des SGB XII gehort das gesamte verwertbare
Vermogen. Damit werden alle beweglichen und unbeweglichen Sachen, Forderungen
und sonstige Vermdgenswerte erfasst, die verwertet werden kdnnen. Nicht zur Unter-
haltspflicht herangezogen werden kann das so genannte Schonvermdgen.

Vor diesem Hintergrund ist das Sozialamt verpflichtet, entsprechende Priifungen vorzu-
nehmen, das heil3t Angaben zu den tatsdchlichen Vermogensverhéltnissen beim Betrof-
fenen, hier also bei der Unterhaltsverpflichteten, abzufordern.

Das Abfordern einer Vermdgensubersicht samt Belegen ist daher zul&ssig, die Unter-
haltspflichtigen haben dem Trager der Sozialhilfe Uber ihre Einkommens- und Ver-
maogensverhaltnisse Auskunft zu geben, soweit die Durchfiihrung dieses Buches es er-
fordert, so ausdrucklich § 117 SGB XII.

10.2.4  Anvertraute Sozialdaten nach § 65 SGB VIII

Ein Familienvater beantragte Einsicht in Unterlagen beim Jugendamt; konkret ging es
ihm um die Einsicht in ein familienpsychologisches Gutachten. Er gab an, das Jugend-
amt habe ihm auf der Grundlage des 8 65 SGB VIII die Einsicht verweigert.

Ich nehme diese Eingabe zum Anlass, erneut (siehe schon 9/10.2.9) auf die Anfor-
derungen des Vorliegens dieser VVorschrift hinzuweisen:

§ 65 SGB VIII lautet — auszugsweise — wie folgt:
8 65 Besonderer Vertrauensschutz in der personlichen und erzieherischen Hilfe

(1) Sozialdaten, die dem Mitarbeiter eines Tragers der Offentlichen Jugendhilfe zum
Zwecke personlicher und erzieherischer Hilfe anvertraut worden sind, dirfen von
diesem nur weitergegeben werden

SachsDSB  18. Tatigkeitsbericht (2017) 115



10 Gesundheit und Soziales

Insoweit ist bei der Entscheidung Uber eine Auskunftsgewahrung in der Tat auch die
Vorschrift des 8 65 SGB VIII zu beachten, welche einen besonderen Vertrauensschutz
im Bereich der personlichen und erzieherischen Hilfe normiert. Das besondere Weiter-
gabeverbot des 8§ 65 Abs. 1 Satz 1 Nr. 1 SGB VIII Uberlagert fur seinen Regelungs-
bereich die allgemeinen Regelungen tber die Akteneinsicht nach § 25 SGB X bzw. den
datenschutzrechtlichen Auskunftsanspruch nach § 83 SGB X. Insoweit kann diese Vor-
schrift somit eine Auskunftsverweigerung nach § 83 SGB X begrtinden.

Allerdings sind die Anforderungen zu beachten, welche an das Vorliegen ,,anvertrauter*
Sozialdaten, wie es § 65 SGB VIII ausdricklich fordert, zu stellen sind.

8 65 SGB VIII stellt eine absolute Spezialnorm im Bereich des SGB VIII dar, mit engen
Tatbestandsvoraussetzungen und entsprechend strengen Rechtsfolgen: Daten, die tat-
sachlich (besonders und ganz personlich, vor allem auch ausdrticklich) nicht dem Tréger
der offentlichen Jugendhilfe, sondern einem einzelnen Jugendamtsmitarbeiter anvertraut
sind, dirfen nicht weitergegeben werden, auch nicht im internen Dienstverkehr der Be-
horde (vgl. 8 65 Abs. 2 SGB VIII). Solche Daten sind aufgrund dessen gar nicht in der
ublichen Weise behordenverfugbar mit der Folge, dass diese Angaben (Daten) in der
allgemeinen Sachakte des Jugendamts nichts zu suchen haben.

Daraus folgt, dass die Anforderungen an den Tatbestand des ,,Anvertrauens* bzw. ,,An-
vertraut-Seins* iiber das allgemeine, sich bereits aus der Natur der Sache im Bereich des
SGB VIII oftmals gesteigerten Vertrauensverhaltnisses zwischen Behdrdenmitarbeiter
und Beratenem deutlich hinausgehen.

Die Vorschrift des § 65 SGB VIII kdame daher einer ggf. vollstandigen Ubermittlungs-
sperre im Bereich des SGB VIII gleich und kann daher nur in ganz engen Ausnahme-
fallen einschlagig sein. Daraus folgt, dass nicht jede Mitteilung des Klienten an den
Behordenmitarbeiter im Bereich des SGB VIII als anvertraut bezeichnet werden kann.
Vielmehr wird in der Fachliteratur zu Recht gefordert, dass sich der Betroffene gegen-
uber dem Behordenmitarbeiter speziell mit der Erwartung offenbart hat, dass dieser die
Information ausschlieBlich fiir sich behélt im Sinne eines ,,das sage ich nur Thnen und
Sie diirfen es keinem weitersagen* und die Fachkraft ausdriicklich oder konkludent zu
verstehen gibt, dass sie diese VVerschwiegenheit zusichert.

Ob ein derartiges Anvertrauen nur einem ganz konkreten Mitarbeiter des Jugendamtes
gegenuber im Sinne des § 65 SGB VIII vorliegen konnte, ist stets im Einzelfall zu pri-
fen. Bei der Erstellung eines familienpsychologischen Gutachtens gehe ich nicht davon
aus.
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Unzul&ssiger Anamnesefragebogen flr Krippen-und Kindergartenkinder

Mir ist ein Anamnesefragebogen fiir Krippen- und Kindergartenkinder vorgelegt wor-
den, der in der Kindertageseinrichtung einer séchsischen Gemeinde zum Einsatz kam
und welcher von der Leiterin des Kinderhauses erstellt worden war.

Der betreffende Fragebogen forderte neben personenbezogenen Angaben zu Adress-
daten, Geburtsdatum und Staatsangehorigkeit der Eltern und des Kindes noch weitere
Angaben, die den Intimbereich der Betroffenen tangierten.

So fanden sich Fragen u. a. zum Geburtsverlauf; hier ein Auszug:

+ Geburtsverlauf:

spontan und regelrecht; vorzeitige Wehentatigkeit, Infusion, verzogerte Wehen-
tatigkeit, Infusion;

Kaiserschnitt; Saugglocke; Zangengeburt

Lage des Kindes bei Geburt: regelrechte Schadellage; Steil3lage; Anderes/ Wei-
teres

Wurde lhr Kind wahrend der Geburt im Geburtskanal gedreht?

War der Vater wahrend der Geburt anwesend?

Fragen zur Schwangerschaft durften auch nicht fehlen und so sollten die Eltern auch
Antworten auf folgende Fragen geben:

+ Schwangerschatft:

Gab es uber den 4. Monat hinaus Blutungen?

Litt die Mutter an Erkrankungen (chronische Erkrankungen, psychische Erkran-
kungen, Erkaltungen, Schwangerschaftsdiabetes, Schwangerschaftsvergiftung)?
Bestanden Suchterkrankungen/Suchtverhalten der Mutter wahrend der Schwan-
gerschaft (Alkohol, Nikotin, Medikamente, Drogen)? Wenn ja, was und in wel-
cher Menge?

War die Mutter wahrend der Schwangerschaft berufstatig? Wenn ja, was und bis
zu welcher Woche?

Kindesvater: Bestanden Suchterkrankungen/Suchtverhalten (Alkohol, Nikotin,
Medikamente, Drogen) wahrend der Schwangerschaft der Mutter? Wenn ja, was
und in welcher Menge?

Vor der Geburt Ihres Kindes: Gab es vorher bereits eine Schwangerschaft? Wenn
ja, wurde diese ausgetragen? Verlief diese normal?

Gab es eine Eileiterschwangerschaft, Totgeburt oder Abtreibung? Wenn ja, was
und wie alt war die Mutter?
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Zudem wurden die Erziehungsberechtigten um Abgabe einer Schweigepflichtentbin-
dungserklarung gebeten.

Das Datenschutzrecht erlaubt der Kindertageseinrichtung, fiir bestimmte Zwecke Daten
von Erziehungsberechtigten und vom Kind zu erheben. Die Erhebung ist auf die zur
Umsetzung des Betreuungsverhéltnisses (=Aufgabe) erforderlichen Daten zu beschran-
ken. Der dem deutschen Datenschutzrecht danach immanente Grundsatz der Erforder-
lichkeit der Datenerhebung zur Aufgabenerfillung flihrt dazu, dass es nicht ausreichend
ist, wenn die abgefragten Angaben (Daten) nur nutzlich, dienlich oder zweckmaRig
sind.

Im Aufnahmevertrag darf vor diesem Hintergrund nach folgenden Angaben gefragt
werden:

e Name, Geburtstag und Anschrift des Kindes

e Datum der (noch) bedeutsamen Tetanusimpfungen des Kindes

e Name und Anschrift von Eltern sowie die Telefonnummern, unter denen diese im
Notfall zu erreichen sind

e Namen und Geburtstage der Geschwister, wenn die Gebihr der Kindertages-
einrichtung von deren Anzahl und Alter abhangt

e Konfession (in einer evangelischen oder katholischen Tageseinrichtung)

e Kirankheiten, die der Kindertageseinrichtung bekannt sein miissen, um ggf. ange-
messen und richtig reagieren zu kénnen (z. B. Diabetes oder Asthma u. A.).

All diese Angaben sind fur den reibungslosen Ablauf erforderlich und dirfen im Zu-
sammenhang mit dem Aufnahme- bzw. Betreuungsvertrag erhoben werden.

An die Erhebung zusatzlicher Daten im Aufnahme- bzw. Betreuungsvertrag (z. B. Kran-
kenkasse der Eltern, Staatsangehdrigkeit von Kindern und deren Eltern, Bildungsstand,
Beruf oder Erwerbstatigkeit der Eltern) ist ein strenger Mafstab anzulegen.

Werden solche zusatzlichen Daten erhoben, muss der Trager der Kindertageseinrichtung
im Aufnahme- bzw. Betreuungsvertrag konkret begriinden, welchen Zweck sie erfiillen
sollen und warum gerade diese zusétzlich zu erhebenden Daten erforderlich sind. Bei-
spielsweise kann die Berufstétigkeit ein Kriterium fir eine Ganztagesbetreuung sein,
woriber dann ein Nachweis verlangt werden darf.

Die im streitgegenstandlichen Anamnesebogen abgefragten Angaben gingen weit UGber
das erforderliche und damit zuldssige Mal} hinaus und waren keinesfalls zur Durch-
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fihrung des Betreuungsvertrages erforderlich. Mithin war auch ihre Speicherung unzu-
lassig.

Offensichtlich teilte die Gemeindeverwaltung hinsichtlich der fehlenden Erforderlich-
keit im Anschluss diese Auffassung, da ausweislich eines mir vorgelegten Schreibens
der Gemeinde es nun den Eltern freigestellt wurde zu entscheiden, ob sie die Fragen
teilweise oder vollstandig beantworteten.

Eine entsprechende Datenerhebung auf Einwilligungsgrundlage scheidet indes ebenfalls
aus. Denn kraft des verfassungsrechtlichen Grundsatzes des Vorbehaltes des Gesetzes
(vgl. Art. 20 Abs. 3, 2. Halbsatz GG i. V. m. der Grundrechtsbindung, Art. 1 Abs. 3 GG,
und dem Demokratieprinzip, Art. 20 Abs. 1 GG) dirfen Trager 6ffentlicher Gewalt (so
wie die Gemeinde) nicht in groRerem Malie ihnen im Gesetz nicht ausdriicklich zuge-
wiesene Aufgaben mit Hilfe einer lediglich durch Einwilligung der Betroffenen gerecht-
fertigten Verarbeitung personenbezogener Daten an sich ziehen und erfiillen und dazu
durch Verarbeitung personenbezogener Daten in Grundrechte eingreifen.

Insoweit ist auch eine generelle Entbindung von der Schweigepflicht zur Kinderbe-
treuung nicht erforderlich. Es ist nicht Aufgabe eines Offentlichen Kindergartens zu
Uberprufen, ob angesprochene Arztvorstellungen seitens der Erziehungsberechtigten
eingehalten werden.

Ergebnis: Anamnesebdgen und Schweigepflichtentbindungserklarungen kamen darauf-
hin — so die Mitteilung der Gemeinde — nicht mehr zum Einsatz, bereits ausgefullte
Unterlagen wurden datenschutzgerecht vernichtet.

10.2.6  Erforderlichkeit einer richterlichen Anordnung nach § 73 SGB X im
Bereich der Jugendhilfe nach SGB VIII

Ein Landratsamt wandte sich an mich mit der Bitte um Unterstlitzung in einer Aus-
einandersetzung mit der Staatsanwaltschaft im Rahmen der Prufung einer Aussage-
genehmigung flr eine Mitarbeiterin des Jugendamtes in einem Ermittlungsverfahren
wegen Kindesmissbrauchs.

Eine Sozialarbeiterin des ASD hatte im April 2016 eine entsprechende Anzeige bei der
Polizei erstattet. Zuvor, im Marz 2016, war es zu einer Inobhutnahme der betroffenen
Kinder durch das Jugendamt gekommen.

Die Jugendamtsmitarbeiterin war zur Vernehmung bei der Staatsanwaltschaft geladen.
Im Vorfeld war bereits seitens des Landratsamts auf das Spannungsverhaltnis zwischen
der Schweigepflicht von Sozialarbeitern im Strafverfahren und dem Strafverfolgungs-
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interesse hingewiesen worden. Problematisch war nach Auffassung des Landratsamts,
dass die Staatsanwaltschaft fur die Vernehmung vorab keine richterliche Anordnung
beantragt hatte, wie dies nach Ansicht der Behorde aber in 8 73 Abs. 1 1. V. m. Abs. 3
SGB X vorgesehen sei.

Meine Prifung kam zu folgendem Ergebnis:

Unstreitig handelt es sich bei den streitgegenstandlichen Daten um Sozialdaten, da das
Jugendamt die betreffenden Informationen, ndmlich Angaben aus der Inobhutnahme der
betroffenen Kinder, im Rahmen seiner Aufgabenwahrnenmung erlangt und damit im
datenschutzrechtlichen Sinne erhoben hat.

Es geht mithin um Daten, flr die das Sozialgeheimnis eingreift, d. h. die besonderen
Datenschutzregelungen des SGB, insbesondere die 88 67 ff. SGB X. Der Begriff des
Sozialdatums wird in 8 67 Abs. 1 SGB X bestimmt als Einzelangabe tber personliche
oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren Person, die von einem
Sozialleistungstréger im Hinblick auf seine Aufgaben nach dem Sozialgesetzbuch erho-
ben, verarbeitet oder genutzt wird.

Bei dem Vorgang, als Zeugin Sozialdaten mitzuteilen, handelt es sich im datenschutz-
rechtlichen Sinne nach der Legaldefinition des § 67 Abs. 6 Nr. 3 SGB X um eine Uber-
mittlung personenbezogener Daten, da die Daten an einen Dritten, ndmlich an die
Staatsanwaltschaft, weitergegeben werden sollen.

Eine Ubermittlung von Sozialdaten bedarf einer ausdriicklich normierten Ubermitt-
lungsbefugnis, die sich aus den Sozialgesetzbiichern selbst ergeben muss (BSG, Urteil
vom 10. Dezember 2008, BSGE 102, 134). Dies folgt aus § 67d Abs. 1 SGB X. Allein
der Hinweis der Staatsanwaltschaft auf ihre Ermittlungsmoglichkeiten nach § 161 StPO
genligt im Bereich des Sozialdatenschutzes somit nicht.

Fir den Mitarbeiter eines Sozialleistungstragers besteht, soweit nach § 67d Abs. 1
SGB X eine Datentibermittlung nicht zul&ssig ist, nach § 35 Abs. 3 SGB | keine Pflicht
zum Zeugnis.

Erméchtigungsnorm nach dem SGB:

Nach § 71 SGB X ist eine Ubermittlung von Sozialdaten zuldssig, wenn sie der Er-
fullung besonderer gesetzlicher Pflichten und Mitteilungsbefugnisse dient. Erhalt der
Sozialleistungstrager Kenntnis von einer bestimmten geplanten schweren Straftat, so ist
er zur Mitteilung an die Strafverfolgungsbehdrden (StA, Polizei) unter den Voraus-
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setzungen des 8§ 138 StGB verpflichtet. Erfahrt der Sozialarbeiter von einer vollendeten
Straftat, ist er zur Anzeige nach § 71 Abs. 1 Nr. 1 SGB X nicht verpflichtet. Die Mit-
teilungspflicht dient ausschliel3lich der Abwehr einer akuten Gefahr, der konkreten Ver-
hinderung von Straftaten, nicht der Strafverfolgung. Unter Umstanden geniigt zur Ge-
fahrenabwehr eine Information des Gefahrdeten. Bei geplanten (schweren) Straftaten
besteht keine Anzeigepflicht gegenuber Polizei und Staatsanwaltschaft, wenn eine
anderweitige Abwehr, z. B. durch Einwirken auf den moglichen Tater oder durch War-
nung des potentiellen Opfers, moglich ist. Um eine anzeigepflichtige Straftat handelt es
sich hier indes nicht.

Als weitere Ubermittlungsvorschrift ist § 69 Abs. 1 Nr. 1 i. V. m. Abs. 2 SGB X zu
beachten.

Als gerichtliches Verfahren im Sinne der Vorschrift wird jedes Verfahren vor einem
staatlichen Gericht angesehen, es ist also nicht auf Verfahren der Sozialgerichtsbarkeit
beschrénkt, in denen es um die Uberpriifung der Entscheidung einer SGB-Stelle geht.
Auch das staatsanwaltschaftliche Ermittlungsverfahren fasse ich darunter — andernfalls
kédme auch hier § 69 Abs. 1 Nr. 1 SGB X zur Anwendung.

Die entscheidende Rechtsfrage ist, ob — wie 8 69 Abs. 1 Nr. 1 und 2 SGB X dies ver-
langt — hier das gerichtliche/staatsanwaltschaftliche Verfahren im Zusammenhang mit
der Erflllung einer Aufgabe nach dem Sozialgesetzbuch steht.

Nach § 69 Abs. 1 Nr. 1 2. Alt. SGB X ist die Ubermittlung von Sozialdaten auch an
andere Stellen zul&ssig, wenn dies zur Erfullung der eigenen Aufgabe der bermitteln-
den Stelle erforderlich ist. Dritte kdnnen hier 6ffentliche oder private Stellen, aber auch
Einzelpersonen sein; es muss sich nicht um andere Stellen nach 8 35 SGB | oder gleich-
gestellte Stellen handeln. Betroffen sind z. B. die Falle, in denen der Sozialleistungs-
trager an Dritte mit dem Ziel herantreten muss, den Sachverhalt zu kléaren. Insofern
kommt grundséatzlich auch eine Ubermittlung von Sozialdaten an die Polizei in Betracht,
wenn die Aufgabe nach dem Sozialgesetzbuch nur unter Einschaltung der Polizei
erflllbar ist.

Bei Beantwortung der Frage, wann eine Ubermittlung an die Polizei zur Erfullung der
eigenen Aufgabe des Jugendamtes erforderlich ist, wird im Interesse des Vertrauens-
schutzes ein strenger Malistab angelegt. Die Einleitung von Strafverfahren ist im Kata-
log der in § 2 SGB VIII definierten Aufgaben nicht enthalten. Andererseits kann eine
Ubermittlung von Sozialdaten an die Polizei aber notwendig sein, um die Gefahrdung
eines Kindes oder Jugendlichen abzuwenden und so erfolgreich Hilfe leisten zu kénnen.
Dies ist zum Beispiel denkbar bei der Gefahr der Misshandlung durch die Eltern/sonsti-
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ge nahe Angehorige. Dies war aber aufgrund des im vorliegenden Fall erfolgten zeit-
lichen Ablaufs wohl nicht der Fall: Die Anzeige erfolgte im April 2016, die
Inobhutnahme jedoch bereits im Marz 2016, sodass zum Zeitpunkt der Anzeige nicht
mehr von einer entsprechenden Gefahrdungslage und mithin nicht mehr von einer ent-
sprechenden Aufgabe des Jugendamts ausgegangen werden konnte.

Nach § 73 Abs. 1 SGB X ist schlieBlich die Ubermittlung von Sozialdaten zulassig,
soweit sie zur Durchfiihrung eines Strafverfahrens wegen eines Verbrechens oder we-
gen einer sonstigen Straftat von erheblicher Bedeutung erforderlich und die Ubermitt-
lung durch den Richter angeordnet ist.

Von einer entsprechenden Straftat im Sinne von 8 73 Abs. 1 SGB X gehe ich hier aus.
Allerdings bedarf es fiir eine zulassige Ubermittlung der richterlichen Anordnung nach
Absatz 3 der Vorschrift, die die Staatsanwaltschaft einzuholen hétte.

Insoweit habe ich im Ergebnis die Rechtsauffassung des Landratsamts, dass hier eine
richterliche Anordnung nach § 73 SGB X erforderlich ist, geteilt.

10.3 Lebensmitteliiberwachung und Veterinarwesen

In diesem Jahr nicht belegt.

10.4 Rehabilitierungsgesetze

In diesem Jahr nicht belegt.
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11 Landwirtschaft, Ernahrung und Forsten

In diesem Jahr nicht belegt.

12 Umwelt und Landesentwicklung

In diesem Jahr nicht belegt.

13 Wissenschaft und Kunst

In diesem Jahr nicht belegt.
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14 Technischer und organisatorischer Datenschutz
14.1 Einsatz von Google Analytics auf einer Webseite der Polizei
Sachsen

Durch die Beantwortung einer Kleinen Anfrage eines Abgeordneten durch die Staatsre-
gierung (LT-Drs. 6/1645) wurde ich auf den Einsatz von Google Analytics auf der Web-
seite der Polizei http://verdaechtig-gute-jobs.de/ aufmerksam. In den Fragen 2 und 3
verwies die Staatsregierung auf einen datenschutzkonformen Einsatz des Webanalyse-
dienstes.

Dies nahm ich zum Anlass, um mich beim SMI genauer zu erkundigen. Insbesondere
bat ich um Vorlage eines giiltigen Vertrages zur Auftragsdatenverarbeitung fur eine
Ubermittlung der Daten zu Analysezwecken an Google.

Die Rechtsgrundlage fiir die sogenannte Reichweitenanalyse ergibt sich aus 8 15 Abs. 3
TMG, in den letzten beiden Té&tigkeitsberichten habe ich ausfiihrlich die Einsatzmdg-
lichkeiten flr offentliche Stellen erldutert (16/14.1) und habe dabei auch auf die
fehlende Rechtsgrundlage fur den Einsatz von Google Analytics (17/14.3) hingewiesen.

Das SMI hatte eine Agentur mit dem Hosting der Webseite beauftragt, was legitim ist,
aber nicht von den Verpflichtungen aus dem Datenschutzrecht entbindet. Die Agentur
hat den Einsatz von Google Analytics weitgehend anhand der Vorgaben des aufgrund
der ortlichen Niederlassung von Google Deutschland zustdndigen Hamburgischen Da-
tenschutzbeauftragten (Akt. Fassung: https://www.datenschutz-hamburg.de/uploads/me-
dia/GoogleAnalytics_Hinweise fuer Webseitenbetreiber _in_Hamburg_2017.pdf) aus-
gerichtet. Danach ist ein beanstandungsfreier Betrieb unter Einhaltung von Voraus-
setzungen moglich. Diese Hinweise gelten aber nur fir private Unternehmen und nicht
fur offentliche Stellen.

Eine entscheidende Voraussetzung ist der Abschluss eines Vertrages zur Auftragsdaten-
verarbeitung. Dieser muss sich fur séchsische Offentliche Stellen zwingend auf das
Sachsische Datenschutzgesetz beziehen, ein Umstand, der von Google mit dem auto-
matisch bereitgestellten Mustervertrag nicht erfullt wird, welcher sich dem Bundes-
datenschutzgesetz verpflichtet.

In der Konsequenz habe ich eine Abschaltung des Betriebs von Google Analytics und
eine LOschung des damit bei Google vorhandenen Nutzerkontos gefordert, da keine
Rechtsgrundlage fir einen Betrieb gegeben war. Das SMI kam dieser Forderung nach.
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14.2 Sicherheitsvorfall bei der Sachsischen Bildungsagentur

Ein Lehramtsstudent hatte sich an mich gewandt wegen eines fir ihn nicht erkl&rlichen
Vorfalls. Er nutzt wie alle Lehramtsstudenten des Freistaates Sachsen eine von der
Sé&chsischen Bildungsagentur im Auftrag des SMK betriebene Online-Plattform. In die-
ser sind — nach einem personlichen Login — neben den Stammdaten (Name, Anschrift,
Telefonnummer, E-Mail-Adresse) auch die Termine und Noten fir die zu absolvie-
renden Prufungen fir ein Lehramt einsehbar.

Der Lehramtsstudent hatte sich seinen Angaben zu Folge mehrmals am Portal mit sei-
nen Zugangsdaten angemeldet und dabei Zugriff auf die Daten einer ihm nicht bekann-
ten Studentin erhalten. Er konnte dies mit Hilfe von Screenshots belegen.

Ich habe mich daraufhin an die S&chsische Bildungsagentur mit der Bitte um Stellung-
nahme gewandt. Da der Student auf der Wahrung seiner Anonymitét gegenuber der Bil-
dungsagentur bestand, konnte ich das Verhalten nur abstrakt schildern.

Die Sachsische Bildungsagentur zeigte sich bemiiht, das Verhalten nachbilden zu kon-
nen und hat nach kurzer Zeit das Fehlerbild reproduzieren kdnnen. Demnach pruft die
Software nach der Anmeldung lediglich die Zugriffsberechtigung auf das System und
gibt nach dieser Priifung die Daten frei.

Jeder Nutzer des Systems erhdlt eine UUID (universally unique identifier), welche
diesen als eindeutigen Nutzer des Systems ausweist. Diese wird bei der erstmaligen
Anmeldung vergeben und ist lediglich in der Adresszeile des Browsers ersichtlich.

Im vorliegenden Fall hat der Lehramtsstudent sich nicht mit der ihm zugewiesenen
UUID im Browser angemeldet, sondern sein Login mit der UUID der fraglichen Stu-
dentin verwendet. Das System hat nun lediglich geprift, ob der Nutzer Zugang zum
System erhalten darf, was korrekt war. Nicht geprift wurde, ob die UUID und das
Login zueinander passen. Folglich konnte der Student mit seinem Login die Daten der
Studentin einsehen.

Wie der Student an die UUID der Studentin gekommen sein mag, dartiber kann nur
spekuliert werden. Da es fiir die Beurteilung des Falles aber keine weitere Rolle gespielt
hat, habe ich den Studenten dazu auch nicht néher befragt. Mdglich, aber unwahrschein-
lich, ist eine eigenhdndige Manipulation der URL, in dem eine andere UUID einfach
ausprobiert wurde. Unwahrscheinlich deshalb, weil diese langen Zahlenketten (in aller
Regel 36 Zeichen) nach dem Zufallsprinzip gebildet werden und damit ein Erraten
erschwert ist. Viel wahrscheinlicher ist es, dass die UUID im Browserverlauf eines
gemeinsam genutzten Computers (z. B. in einer o6ffentlichen Bibliothek) zuféllig auf-
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tauchte, nachdem ein nachfolgender Nutzer (hier der Student) die Adresse im Browser
eingegeben hat.

Das Systemverhalten war trotz des Umstandes, dass die URL mit der UUID unter nor-
malen Umstanden keinem Dritten zur Kenntnis gelangen sollte, ein schwerer Verstol3
gegen den Datenschutz und die Informationssicherheit.

Die Bildungsagentur und das zustdndige SMK haben auf den Vorfall hinreichend
schnell und umfassend reagiert. Gemeinsam mit der Entwicklerfirma wurde eine Pro-
grammroutine zum Abgleich der UUID mit dem angemeldeten Nutzer implementiert,
welche derartige Vorfalle in Zukunft verhindert. Ich habe angeregt, eine temporére
Abschaltung des Systems bis zur Behebung des Fehlverhaltens zu priifen und zu doku-
mentieren. Ebenso habe ich im Rahmen der Prifung des Verfahrens Mangel bei der
Dokumentation festgestellt, welche mittlerweile behoben sind.

Fir Nutzer von Online-Systemen mit Anmeldung und dahinter hinterlegten person-
lichen Daten empfehle ich bei der Nutzung 6ffentlich zuganglicher Computer natirlich
iImmer ein Loschen des Browserverlaufs nach der Nutzung oder besser gleich die Nut-
zung des privaten Modus des Browsers. Unter Umstanden bieten die URLs im Brow-
serverlauf eventuell doch die Mdglichkeit, ob gewollt oder nicht, mehr tiber uns Preis zu
geben, als wir wollen.

14.3  Weiterentwicklung und Einsatz des Standard-Datenschutz-
modells

Die 92. Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander
hat am 9. und 10. November 2016 in Kihlungsborn das Standard-Datenschutzmodell
(SDM) in der Version 1.0 zustimmend zur Kenntnis genommen und empfiehlt dessen
Erprobung und Anwendung in der Kontroll- und Beratungspraxis fiir Datenschutzbehor-
den sowie interne Datenschutzbeauftragte und -interessierte.

Das SDM wurde im Auftrag der Konferenz der unabhangigen Datenschutzbehdrden des
Bundes und der Lander von einer Arbeitsgruppe der Aufsichtsbehorden entwickelt. In
Abstimmung befindet sich derzeit ein Mallnahmenkatalog, welcher kinftig Bestandteil
des SDM sein wird und in Abhéngigkeit der technischen Entwicklung in kirzeren
Zyklen Uberarbeitet werden wird als das SDM selbst.

Das SDM kann als Grundlage fur Datenschutzprifungen und -beratungen im Hinblick
auf technisch-organisatorische MafRnahmen genutzt werden, ohne dass dadurch die
Unterschiede in den Datenschutzgesetzen der Lander und des Bundes eingeebnet wer-
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den und die Unabhangigkeit der Datenschutzaufsicht aufgehoben wird. Vielmehr sollen
das Modell und der Katalog Technikern und Juristen einen Weg er6ffnen, das gebotene
Recht in zweckmaRige und rechtskonforme Technik umzusetzen und dabei eine ge-
meinsame Sprache zu finden. Das Standard-Datenschutzmodell soll Wirkung sowohl im
innerdeutschen als auch im européischen Datenschutz- und Informationssicherheits-
diskurs entfalten. Dies beinhaltet eine enge Abstimmung mit den Standardisierungs-
aktivitaten des nationalen IT-Planungsrates (ITPR) als auch eine Orientierung auf die
Entwicklungen rund um die Datenschutz-Grundverordnung der EU. Das Modell
orientiert sich methodisch am etablierten IT-Grundschutz des BSI und wird im Rahmen
der Modernisierung des BSI-Grundschutzes in die Diskussion eingebracht.

14.4 Datenschutz und Informationssicherheit transparent und ohne
Aufbau von ,Herrschaftswissen’

In einem Fall wandte sich eine Behdrde im Berichtszeitraum an mich, bei der ,,Riick-
gewinnung™ von Informationen iiber Infrastruktur und IT-Verfahren zu unterstttzen.

Eigentlich ein Klassiker und gut geeignet als Vorlage fur Schulungen zu den Themen
Datenschutz und Informationssicherheit. Was war geschehen?

Uber viele Jahre hatte der fir die 1T zustandige Kollege IT-Verfahren aufgebaut und
betrieben, Netzwerke konfiguriert, Rechte vergeben. Es ,funktionierte’ augenscheinlich
und war somit fur die Verwaltungsleitung nicht Gegenstand von anlassbezogenen Aus-
einandersetzungen. Bis zu dem Tag, an dem das altersbedingte Ausscheiden des verant-
wortlichen Kollegen in Sichtweite geriet und somit auch die notwendige Frage der
Nachfolgeregelung. ldealerweise — wenn auch aufgrund der Organisationsmodalitaten
ldngst nicht der Normalfall — sollte ein Nachfolger vor Ausscheiden eines Wissens-
tragers mit der Weiterfihrung dieser Aufgaben betraut werden, um rechtzeitig die not-
wendige Vertrautheit mit den Details der Informations- und Kommunikationstechnik
durch Wissenstransfer sicherzustellen. So zumindest die Theorie. Im vorliegenden Fall
war dies nicht méglich und der ausscheidende Mitarbeiter krankheitsbedingt auch nur in
zeitlich sehr begrenztem Umfang verfligbar. Unterlagen waren nur bedingt aussagefahig
oder fehlten vollstandig, eine Korrektur oder nachtragliche detaillierte Darstellung war
aufgrund der eingetretenen Situation nicht mehr moglich.

Dabei sollte eigentlich, auch entsprechend des Schutzzieles ,,Transparenz* nach § 9
SachsDSG, in jeder Einrichtung oder Behdrde eine vollstdndige und aussagekréftige
Dokumentation zu den Betriebsprozessen und Verfahren vorliegen, was in der Praxis
uber die Verfahren hinausgehen sollte, in denen personenbezogene Daten verarbeitet
werden. Flr diese Gruppe an Verfahren greift ja ohnehin zusétzlich § 10 S&chsDSG mit
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seinen Vorgaben zum Verzeichnis automatisierter Verarbeitungsverfahren, der Melde-
pflicht, vor allem aber auch der Vorabkontrolle durch den zustdndigen Datenschutzbe-
auftragten.

Im vorliegenden Fall wurde jedoch schnell deutlich, dass weder die betriebene Infra-
struktur noch die darauf aufgesetzten Verfahren in der gebotenen Art und Weise doku-
mentiert worden waren. VVorabkontrollen waren zu einzelnen Verfahren zwar durchge-
flihrt worden, jedoch ohne dazu im Detail technische Spezifika zu beschreiben.

In der Verwaltungspraxis ist dies leider kein Sonderfall, wie ich bei Prifungen immer
wieder feststellen muss. Personalsituation und Aufgabenverdichtung fiihren oft zu einer
Priorisierung der Sicherstellung laufender Prozesse, ohne das ausreichend Zeit einge-
raumt werden kann, diese Prozesse auch angemessen zu dokumentieren oder im Falle
von technischen Anderungen auf dem aktuellen Stand zu halten.

Dieses Informationsvakuum beim Ausscheiden eines Wissenstragers nachtraglich zu
fillen, kann sich zu einer zeitlich aufwéndigen und dadurch auch kostspieligen Ange-
legenheit entwickeln. Im vorliegenden Fall wurde unter meiner Mitwirkung eine ent-
sprechende Fachfirma hinzugezogen, die — in enger Zusammenarbeit mit der Behdrde
und dem inzwischen neu eingestellten IT Administrator — und mit strukturierter Heran-
gehensweise eine grundliche Inventur der Informations- und Kommunikationsland-
schaft durchftihren musste.

Von einer Beanstandung habe ich in diesem Fall abgesehen. Die Verwaltungsleitung
hatte das Versdumnis erkannt und war nach Kraften bemiht, einen ordnungsgemalen
Zustand wiederherzustellen. In diesem Fall war die Lektion gelernt worden. Ganz
allgemein steht aber dahinter fiir jede 6ffentliche Stelle die Frage, wie vollstandig und
aktuell das erforderliche IT Know-how beschrieben und ggf. auch auf mehrere Personen
verteilt ist, sodass die Kontinuitat von Verfahren verantwortungsvoll sichergestellt wer-
den kann. Und das nicht nur im Falle eines eigentlich lange absehbaren altersbedingten
Ausscheidens des Wissenstréagers.

14.5  Verschlisselung von Webseiten - Totgesagte leben langer

Wie bereits im letzten Tatigkeitsbericht dargestellt, habe ich schon 2014 in einer Ar-
beitsgruppe der Landesverwaltung mitgewirkt, die sich die Erarbeitung von Handlungs-
empfehlungen zur Verbesserung der Sicherheit von Webservern zur Aufgabe gemacht
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hatte. Dies war aufgrund der mit dem so genannten Heartbleed!-Fehler verbundenen
Konsequenzen auch dringend erforderlich geworden.

Die im Endeffekt aufgestellten Handlungsempfehlungen (siehe 17/17.2.2, S. 217) sind
von allen relevanten IT-Gremien der sdchsischen Landesverwaltung angenommen und
beschlossen worden. Umgesetzt wurden diese beschlossenen Malinahmen bis Ende
2015 jedoch nur teilweise, weshalb eine erneute Erwéhnung des Themas auch im aktu-
ellen Té&tigkeitsbericht geboten ist. Kritikwirdig bleibt zum einen, dass fiir die Beantra-
gung von Doménennamen bis heute keine klare organisatorische Regelung getroffen
wurde und vor allem fir die Beantragung von Event- oder Projektwebseiten praktisch
Wildwuchs fortbesteht, was sich in der Praxis hdufig in Zertifikatsfehlern auf den
zugehorigen Webservern widerspiegelt.

Schwerer wiegt, sowohl aus Informationssicherheits- wie auch aus Datenschutzsicht,
dass 2014 beschlossene Sicherheitsparameter bis 2017 entgegen der Beschlusslage nur
in geringem Umfang umgesetzt wurden. Beispielsweise wéren dazu zu nennen:

e die HTTPS-Verschlisselung aller Webseiten (bis Ende 2015 zu ca. 70 % umge-
setzt)

e per HSTS die Nutzung von HTTPS erzwingen (bis Ende 2015 zu 2 % umgesetzt)

e per Forward Secrecy die nachtragliche Entschlisselung verhindern (zu 70 % um-
gesetzt)

Exemplarisch sei hier auch die Abschaltung des vom BSI als unsicher eingestuften RC4
Verschlisselungsalgorithmus genannt. Obwohl dieser Algorithmus bis Ende 2014 in
allen Webservern mit Prasentationen sdchsischer Landesverwaltungen It. Beschlusslage
hétte abgeschaltet sein missen, waren im April 2017 noch immer (ber 60 Landes-
webseiten damit aktiv. Das ist nicht akzeptabel und macht deutlich, dass nicht nur die
Beschliisse, sondern auch deren Umsetzung mit entsprechender Aufmerksamkeit und
Wirksamkeit verfolgt werden missen. Mit der Inbetriebnahme des neuen Verwaltungs-
netzwerkes (SVN2) werden bestehende Webseiten in dessen neue Infrastruktur zu tber-
fihren sein. Ich beflrworte ausdricklich, dies zum Anlass zu nehmen, bestehende
Sicherheitsliicken auf Webservern der sachsischen Behorden und Einrichtungen konse-
quent zu beseitigen.

! https:/de.wikipedia.org/wiki/Heartbleed.
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Am 17. Mérz beging die BehoOrde des Sachsischen Datenschutzbeauftragten ihr 25-jah-
riges Bestehen mit einem Festakt im sogenannten ,,Stindehaus®, dem historischen
Landtagsgebaude Sachsens.

In den Redebeitrdgen zu der Veranstaltung wurde die Entwicklung des Datenschutz-
rechts in Sachsen und der Behorde des Sachsischen Datenschutzbeauftragten dargestellt.
Deren Rolle, als am Grundrechtsschutz orientierte Institution und ihre unterstiitzende
Beratung im parlamentarischen Betrieb, wurde dabei besonders gewurdigt. Das Thema
des Datenschutzes als eines der zentralen Grundrechte und dessen Zukunft, vor allem
im Hinblick auf die europarechtliche Datenschutz-Grundverordnung, war bei dieser
Veranstaltung von zentraler Bedeutung.

Mit der Datenschutz-Grundverordnung wird das Datenschutzrecht bis 2018 in Deutsch-
land europaeinheitlich umfassend reformiert (siehe 1.1 bis 1.7). Viele der bisher gel-
tenden Grundsatze aus dem allgemeinen oder bereichsspezifischen Datenschutz werden
damit erganzt bzw. umfassend neu geregelt. Die Datenschutz-Grundverordnung fihrt
zudem Verfahren und Rechtsinstrumente ein, die Uber die bisher bestehenden gesetz-
lichen Regelungen hinausgehen. Der Sachsische Datenschutzbeauftragte unterstitzt die
offentlichen Stellen bei der Vorbereitung auf den kinftigen Rechtsrahmen. Hierzu fan-
den Veranstaltungen und Vortrdge des Sachsischen Datenschutzbeauftragten, z. B. fiir
Vertreter von Kommunalverwaltungen statt. Die Informationsveranstaltungen zu diesem
Thema werden in Zukunft noch stark auszubauen sein.

In meiner Rolle als eine grundrechtsschiitzende Institution, nahm ich an einer Reihe von
Veranstaltungen und Podiumsdiskussionen teil, die sich den neuen Herausforderungen
an Staat und Verwaltung widmeten. Die Veranstaltung , Digitalisierung und Uberwa-
chung — 2 Welten im Konflikt* und das ,,Sdchsische IT- und Organisationsforum 2016
seien hier beispielhaft genannt, in denen das Grundrecht auf Datenschutz in seinem
Spannungsverhéltnis zu neuen Herausforderungen beleuchtet wurde. U. a. Gefahren von
Big Data, sicherheitsbendrdliche Intensivierung in der Datenverarbeitung und staatliche
UberwachungsmaRnahmen konnten bei diesen Gelegenheiten kontrovers diskutiert wer-
den.

Aus der Justizverwaltung wurden im Berichtszeitraum Datenschutzbeauftragte der Jus-
tiz (Gerichte, Staatsanwaltschaften, Justizvollzugsanstalten) und ca. 70 Rechtsreferen-
dare aus dem gesamten OLG-Bezirk Sachsen zum Thema Datenschutz fort- bzw. aus-
gebildet.
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Auf Anfrage fanden des Weiteren zu unterschiedlichen Themen des Datenschutzrechts
Vortrage z. B. fur die S&chsische Landeséarztekammer, das Insolvenzverwalter-Forum
Leipzig, KPMG Leipzig, den Jidischen FrauenVerein, die Hochschule Mittweida, den
Bund Deutscher Kriminalbeamter und auch vor einer georgischen Delegation im Rah-
men eines Studienbesuchs in einem EU-Twinning-Projekt statt.

Die Themen Datenschutz und IT-Sicherheit, Datenschutz und Cybercrime, Datenschutz
in Smart Cities und der Datenschutz im 21. Jahrhundert standen auch bei der Fort-
bildung von mit meiner Behorde kooperierenden Verbdnden im Vordergrund. Fir die
Zielgruppe der IT-Nutzer fanden Veranstaltungen zum (Selbst-)Datenschutz und zur
Informationssicherheit bei der Nutzung von Internet und sozialer Netzwerke statt, die
neben Erwachsenen auch von Senioren und Schiilern gern in Anspruch genommen
wurden.

Auch im schulischen Bereich fand im Berichtszeitraum eine Vielzahl von Veranstal-
tungen statt. Der Schwerpunkt der VVortrage befasste sich inhaltlich mit Datenschutz und
digitalen Medien und rechtlichen und technischen Méglichkeiten fur Schulen. Dieser
Themenbereich war zudem Gegenstand vieler schulinterner Lehrerfortbildungen aber
auch z. B. von Fortbildungsveranstaltungen fir stellvertretende Schulleiter, die durch
Bedienstete meiner Behorde erfolgten.

Gemeinsam mit Partnern aus dem Kultus- und Polizeibereich unterstitzte ich anlésslich
des Safer-Internet-Day 2015 den datensicheren und geschiitzten Umgang mit Medien
von Kindern und Jugendlichen mit Schilerworkshops. Auch unabhangig von diesem
Aktionstag fanden Veranstaltungen fir Schler, die zur Sensibilisierung fir die Risiken
im Umgang mit den digitalen Medien zum Ziel haben, statt. Beispielhaft werden bei
diesen unter anderem die Funktionsbedingungen des digitalen Zeitalters, die bestehen-
den Datenschutzrechte und Mdglichkeiten vorgestellt, sich im Netz selbst helfen zu
konnen sowie Gerate entsprechend zu konfigurieren und zu verschlusseln.

Im Berichtszeitraum fanden in Zusammenarbeit mit der TU Dresden (Professur fur
Didaktik der Informatik der Fakultat Informatik und der Professur fiir Medienpadagogik
der Fakultat Erziehungswissenschaften) eine Reihe medienpddagogischer und daten-
schutzrechtlicher Aus- und Weiterbildungen von Lehramts-Studenten und Teilnehmern
im berufsbegleitenden Studium statt. In Kooperation mit der S&chsischen Bildungs-
agentur, dem S&chsischen Bildungsinstitut und den Medienpadagogischen Zentren der
Sé&chsischen Bildungsagentur fiihrte ich darlber hinaus viele Fortbildungen zu Medien-
bildung und Datenschutz in der Schule durch. Beispielhaft erwahnt seien die Schu-
lungen in Beruflichen Schulzentren, bei denen neben den Rechtsgrundlagen und Grund-
prinzipien des allgemeinen und schulischen Datenschutzrechts auch fiir die Unterrichts-
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16 Ordnungswidrigkeitenverfahren

praxis bedeutsame Themen vermittelt wurden, wie die Sensibilisierung fur Datenschutz-
risiken, Betroffenenrechte und Mdéglichkeiten, sich im Netz selbst helfen zu kdnnen.

Der Sachsische Datenschutzbeauftragte ist auch Ausbildungsstatte und Station fir
Rechtsreferendare. Im Berichtszeitraum wurden vier Rechtsreferendare und vier Prak-
tikanten ausgebildet bzw. betreut.

16 Ordnungswidrigkeitenverfahren

In diesem Jahr nicht belegt.
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17 Materialien
17.1 EntschlieBungen der Konferenz der unabhangigen Datenschutz-

behdrden des Bundes und der Lander

17.1.1  EntschlieBung zwischen der 89. und 90. Konferenz vom 9. Juni 2015:
Gegen den Gesetzentwurf zur Vorratsdatenspeicherung von Telekom-
munikationsverkehrsdaten bestehen erhebliche verfassungsrechtliche Be-
denken

Mit der Vorlage des ,,Entwurfs eines Gesetzes zur Einfiihrung einer Speicherpflicht und
einer Hochstspeicherfrist fiir Verkehrsdaten™ (BR-Drs. 249/15) beabsichtigt die Bundes-
regierung, eine Vorratsspeicherung von Telekommunikationsverkehrsdaten fiir Zwecke
der Strafverfolgung und der Gefahrenabwehr in Deutschland einzufiihren.

Nach Ansicht der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
ist fraglich, ob dieser Gesetzentwurf den verfassungsrechtlichen und europarechtlichen
Anforderungen gentgt.

Schon vorherige Regelungen waren vom Bundesverfassungsgericht und vom Euro-
paischen Gerichtshof fur unwirksam erkléart worden, weil unzuléssig in Grundrechte,
insbesondere in das Telekommunikationsgeheimnis und das Recht auf Achtung des
Privatlebens und auf Schutz personenbezogener Daten, eingegriffen wurde.

Mit einer Vorratsdatenspeicherung wird massiv in Freiheitsrechte von allen Menschen
unabhangig von einem konkreten Verdacht eingegriffen. Deshalb miussen derartige
MalRnahmen, die nur als absolute Ausnahme (berhaupt zuldssig sein kdnnen, einer
strengen Erforderlichkeits- und VerhaltnismaRigkeitsprifung unterzogen und durch
technische, organisatorische und verfahrensrechtliche VVorkehrungen abgesichert wer-
den. Die Konferenz kann nicht erkennen, dass die Regelungen grundrechtlichen Anfor-
derungen gentigen. Dies gilt namentlich fir die Kommunikation mit Berufsgeheim-
nistragern (z. B. Abgeordneten, Arzten, Rechtsanwialten und Journalisten). Auch die
Vorgaben des Européaischen Gerichtshofs sind nicht vollumfénglich berlicksichtigt.

Die Bundesregierung hat bisher nicht hinreichend begrlindet, dass die Speicherung von
Standort- und Kommunikationsdaten erforderlich ist, zumal die Gutachten des Max-
Planck-Instituts (2011) und des Wissenschaftlichen Dienstes des Deutschen Bundestags
(2011) die Wirksamkeit der MaRRnahme in Frage gestellt haben. Zudem wurde die ge-
richtliche Vorgabe, hinsichtlich der Datenarten, deren Speicherfristen und Verwen-
dungszwecken zu differenzieren, nur unzureichend umgesetzt. Ein fir derart intensive
Grundrechtseingriffe ausreichendes Mal} an Bestimmtheit fehlt, wenn unbestimmte
Rechtsbegriffe (z. B. angemessenes Verhaltnis oder ein besonderes Schwerwiegen einer
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Tat) verwendet werden und den Sicherheitsbehdrden somit ein weiter Spielraum er-
Offnet wird.

Der Entwurf sieht keine Evaluierung vor. Neue MaRnahmen mit einem derartigen Ein-
griffspotential sollten jedoch nach einer bestimmten Frist von unabhéngiger Seite auf
deren Wirksamkeit wie auch auf die Beeintrachtigung von Grundrechten bewertet wer-
den, um hieraus gesetzgeberische Schliisse zu ziehen.

Die Konferenz fordert wegen der grof3en grundrechtlichen Bedeutung der Vorratsspei-
cherung von Telekommunikationsverkehrsdaten und wegen der Signalwirkung einer
deutschen Regelung fir Europa, dass der Vorschlag der Bundesregierung in einem
ergebnisoffenen Verfahren mit umfassender Offentlichkeitsbeteiligung erértert wird.

17.1.2  EntschlieBung der 90. Konferenz am 30. September und 1. Oktober 2015
in Darmstadt: Verfassungsschutzreform bedroht die Grundrechte

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder lehnt die mit
dem ,,Gesetz zur Verbesserung der Zusammenarbeit im Bereich des Verfassungs-
schutzes* (BR-Drs. 123/15 und 382/15) beschlossene Verfassungsschutzreform ab. Die
vorgesehenen Gesetzesdnderungen sind in zentralen Punkten verfassungsrechtlich
aulerst bedenklich. Das betrifft insbesondere die praktisch unbegrenzten Befugnisse der
Verfassungsschutzbehdrden, personenbezogene Daten in umfassenden und zentralen
Dateien zu speichern.

Das Gesetz sieht u. a. vor, Aufgaben und Informationen beim Bundesamt fir Verfas-
sungsschutz zu zentralisieren. Es erweitert die Verpflichtungen der Verfassungsschutz-
behorden, Daten untereinander auszutauschen, erheblich. Zudem ermdglicht es den
Austausch mit Polizeibehorden in einem Mali, welches der Rechtsprechung des Bun-
desverfassungsgerichtes zum informationellen Trennungsprinzip (Urteil vom 24. April
2013, 1 BvR 1215/07) widerspricht. Es schafft weiter die rechtliche Grundlage, das
zentrale nachrichtendienstliche Informationssystem (NADIS) von einem reinen Index-
system zu einem vollumfanglichen Informationssystem auszubauen. Dies geschieht vor
allem dadurch, dass nach dem Gesetzeswortlaut zu allen gespeicherten Personen und
Objekten zukinftig auch die zugehorigen Dokumente, Bilder, Video- oder Audio-
material in NADIS gespeichert werden konnen und sollen. Auf die erheblichen Risiken
von Recherchen in solch umfassenden Dateien hat die Konferenz der Datenschutz-
beauftragten des Bundes und der Lander bereits friihzeitig mit ihrer Entschlieung vom
4. November 2010 ,, Keine Volltextsuche in Dateien der Sicherheitsbehorden® hinge-
wiesen. Das Bundesamt fir Verfassungsschutz erhalt schliel3lich in Konkurrenz zu den
Landern operative Zustandigkeiten auch fiir nicht landertibergreifende gewaltorientierte
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Bestrebungen. Die Verfassungsschutzbehorden der Lander werden faktisch auf die
Rolle von Datenlieferanten fiir das Bundesamt fiir Verfassungsschutz reduziert.

Es fehlt nach wie vor an einer umfassenden und systematischen Analyse bisheriger Ver-
sdumnisse und Vollzugsdefizite. Diese hatte die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander bereits mit Beginn der Uberlegungen zu einer Reform des
Verfassungsschutzes gefordert (EntschlieBung vom 8. November 2012 ,,Reform der
Sicherheitsbehorden: Der Datenschutz darf nicht auf der Strecke bleiben®). Offen bleibt
so insbesondere die Frage, ob die Verfassungsschutzbehtrden bestehende Befugnisse in
der Vergangenheit richtig angewendet haben. Gleichwohl werden nunmehr die Be-
fugnisse der Verfassungsschutzbehdrden noch erweitert. Bestehende Defizite der rechts-
staatlichen Kontrolle tiber die Nachrichtendienste 16st das Gesetz ebenfalls nicht. Dabei
hat vor allem der Abschlussbericht des NSU-Untersuchungsausschusses des Bundes-
tages ein erhebliches Kontrolldefizit aufgezeigt. Auch hier hat die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander bereits eine verfassungskonforme Ge-
staltung der Kontrolle angemahnt (EntschlieBung vom 9. Oktober 2014 , Effektive
Kontrolle von Nachrichtendiensten herstellen!*).

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder halt an ihrer
Forderung gegeniiber dem Gesetzgeber fest, das Recht der Nachrichtendienste maRvoll
und verfassungskonform auszugestalten. Dies ist mit diesem Gesetz misslungen. Das
Gesetz stellt einen weiteren Schritt zur Aushohlung des Rechts auf informationelle
Selbstbestimmung dar.

17.1.3  EntschlieBung der 90. Konferenz am 30. September und 1. Oktober 2015
in Darmstadt: Cloud-unterstitzte Betriebssysteme bergen Datenschutz-
risiken

Nambhafte Hersteller weit verbreiteter Betriebssysteme (z. B. Apple, Google, Microsoft)
bieten in zunehmendem Malie neue Versionen dieser Software an, die im Unterschied
zu den herkdmmlichen Betriebssystemen auf internetbasierte Cloud-Services zurlick-
greifen. Die Standardeinstellungen dieser neuen Betriebssysteme fiihren oftmals dazu,
dass zunehmend personenbezogene Daten aller Art vom lokalen Endgerat (Personal-
computer, Laptop, Tablet, Smartphone) an die Betriebssystem-Hersteller oder deren
Cloud-Dienste tibertragen werden. Dadurch erhélt der Hersteller Informationen, die es
ihm erlauben, das Verhalten der Benutzer nachzuvollziehen und im Detail zu analy-
sieren.

Mit derartigen Betriebssystemen vollziehen die Hersteller einen Paradigmenwechsel,
dessen tatsachliche und mogliche Auswirkungen auf den Umgang mit personenbezo-
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genen Daten langst nicht allen Anwendern, d. h. Benutzern und fir den IT-Einsatz
Verantwortlichen, klar sein kann. Die Hersteller schaffen sich den Zugang zu einer
Vielzahl personenbezogener Daten, sofern die Standardeinstellungen nicht aktiv durch
die Anwender verandert werden. Weitreichende Datenverarbeitungsbefugnisse kdnnen
nicht dadurch gerechtfertigt werden, dass Nutzern auf Basis von AGB oder datenschutz-
unfreundlichen Voreinstellungen lediglich ein Opt-Out ermdglicht wird.

Insoweit ist es erforderlich, der Datenherrschaft von Nutzern durch technisch unter-
stutzte Einwilligungslosungen zu entsprechen. Solange nicht unabhéngige Dritte die
Wirkung der Einstellungen auf den Datenschutz gepruft haben, ist selbst nach deren
Anderung haufig unklar, wie weit Datenuibertragungen tatsachlich eingeschrankt wer-
den, welche Daten im Detail betroffen sind und zu welchen konkreten Zwecken diese
Daten erhoben werden sollen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die Her-
steller dieser Betriebssysteme auf, die Software mit datenschutzfreundlichen Voreinstel-
lungen auszuliefern. Darlber hinaus sind die Anwender detailliert und fortlaufend da-
riber zu informieren, welche Daten unter welchen Voraussetzungen zu welchen Zwec-
ken Ubertragen werden. Nur so kdnnen sie einschatzen, ob sie die Software unter den
gegebenen Umstanden erwerben bzw. verwenden wollen. Zudem mussen Anwender die
Maoglichkeit haben, auf einfache Weise selbst festzulegen, welche Daten lokal ge-
speichert bleiben sollen und welche Daten in die Cloud bzw. an den Hersteller tber-
mittelt werden.

Den Benutzern der neuen Betriebssysteme empfehlen die Datenschutzbeauftragten von
Bund und L&ndern, sich moglichst schon vor dem Kauf detailliert tiber die Funktions-
weise zu informieren und alle Mdglichkeiten der datenschutzfreundlichen Einstellungen
der Betriebssysteme zu nutzen. Insbesondere die Verantwortlichen im behdrdlichen und
kommerziellen Umfeld sind angehalten vor der Entscheidung fir einen Einsatz zu pri-
fen, ob fur ihr Umfeld zugeschnittene Betriebssystemversionen verfiigbar sind und ob
sie bei der Nutzung der neuen Betriebssysteme ihrer datenschutzrechtlichen Verant-
wortung als Daten verarbeitende Stelle gerecht werden kdnnen.
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17.1.4  EntschlieBung der 91. Konferenz am 6./7. April 2016 in Schwerin:
Wahrung der Freiheits- und Personlichkeitsrechte bei der Bekdmpfung
des internationalen Terrorismus

Rechtsstaat und Grundrechtsschutz — damit auch Datenschutz — stehen einer effektiven
Bekampfung des Terrorismus nicht entgegen.

Auch nach Brissel gilt: Datenschutz verhindert nicht, Terroristen und ihre Helfernetz-
werke zu erfassen und zu bekampfen. Das geltende Datenschutzrecht erlaubt deren Da-
ten zu speichern und Informationen wechselseitig auszutauschen. Der Datenschutz kann
jedenfalls nicht fiir etwaige Defizite bei der Nutzung vorhandener Eingriffsbefugnisse
sowie fir moglicherweise ineffiziente sicherheitsbehordliche Strukturen verantwortlich
gemacht werden.

Die haufig reflexartig erhobene Forderung nach weiteren Eingriffsbefugnissen und
flachendeckenden UberwachungsmaBnahmen tragt zur Bekampfung des internationalen
Terrorismus nicht bei.

Es kennzeichnet den Rechtsstaat, dass sich jeder in einem fairen Verfahren gegen un-
berechtigte Verdachtsbehauptungen wehren, Schutz bei Gerichten suchen und auf die
Kontrolle der Datenschutzbeauftragten vertrauen darf. Die massenhafte, verdachtsunab-
héngige Erhebung und Speicherung von Daten widerspricht dem Grundrecht auf Daten-
schutz.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bekréaftigt ihren
mehrfach formulierten Appell”, dass alle neu erwogenen MaRnahmen zur Bekampfung
des internationalen Terrorismus sich daran messen lassen mussen, ob sie fir dessen
wirkungsvolle Bekdmpfung wirklich geeignet, erforderlich und angemessen sind und
damit dem Verfassungsgrundsatz der VVerhaltnismaRigkeit entsprechen.

" Entschliefung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der L&nder am 25./26. Oktober 2001 in

- gtjsrz:sffleiremng der 72. Konferenz der Datenschutzbeauftragten des Bundes und der L&nder am 26./27. Oktober 2006 in

- gg;éﬂ:)ilérﬂgung der 82. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 28./29. September 2011 in

- Ig/rl:tjsncilhl?ﬁung der 89. Konferenz der Datenschutzbeauftragten des Bundes und der L&nder am 18./19. Mdrz 2015 in
Wiesbaden
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17.1.5 EntschlieBung der 91. Konferenz am 6./7. April 2016 in Schwerin:
Datenschutz bei Servicekonten

Der IT-Planungsrat hat sich in einem Beschluss in seiner 17. Sitzung im Juni 2015 fur
eine flachendeckende Verbreitung so genannter Servicekonten flr Bulrgerinnen, Blrger
und Unternehmen ausgesprochen. Uber diese Konten soll es kiinftig maglich sein, sich
einfach fir die Inanspruchnahme von Verwaltungsdienstleistungen auf kommunaler,
Lander- und Bundesebene zu identifizieren. Dabei soll der neue Personalausweis mit
seiner elD-Funktion eine wichtige Rolle spielen. Eine Projektgruppe des IT-Planungs-
rates erarbeitet zurzeit die rechtlichen und technischen Rahmenbedingungen fir Ser-
vicekonten.

Die Konferenz der unabhéngigen Datenschutzbehtrden des Bundes und der L&nder
nimmt die Aktivitaten des IT-Planungsrates zur Kenntnis, den Zugang zu elektronischen
Verwaltungsdienstleistungen zu erleichtern und moglichst medienbruchfrei auszuge-
stalten. Sie weist darauf hin, dass insbesondere die Einrichtung von landeribergrei-
fenden Servicekonten gewichtige verfassungsrechtliche Fragen etwa zum Bund-Lander-
Verhaltnis und zum Persdnlichkeitsrecht aufwerfen. So ist dabei das Verbot einer Vor-
ratsdatenspeicherung zu unbestimmten Zwecken sowie das grundrechtliche Prinzip der
informationellen Gewaltenteilung zu beachten. Servicekonten dirfen die gesetzliche
Zustandigkeits- und Aufgabenverteilung der 6ffentlichen Verwaltung nicht unterlaufen.

Hiervon abgesehen missen jedenfalls die Datenschutzprinzipien der Datensparsamkeit,
der Nichtverkettbarkeit und der Transparenz berlcksichtigt werden. Fir die Integration
von Verwaltungsdienstleistungen heil3t das insbesondere, dass auch die Schnittstellen
zwischen den Systemen so definiert sein mussen, dass nur die fiir den vorgesehenen
Zweck erforderlichen Daten Ubertragen werden. Dazu sind folgende Rahmenbe-
dingungen einzuhalten:

e Auch kinftig muss es mdglich sein, ohne Servicekonto Verwaltungsdienst-
leistungen in Anspruch zu nehmen.

e Die einmalige Inanspruchnahme von Verwaltungsdienstleistungen muss auch
ohne dauerhafte Speicherung identifizierender Daten mdglich sein. Fir diese
Zwecke sollten temporére Servicekonten eingerichtet werden.

e Biurgerinnen und Burgern muss die Mdglichkeit eingerdumt werden, sowohl ein-
zelne im permanenten Servicekonto dauerhaft gespeicherte, personenbezogenen
Daten als auch das Konto selbst 16schen zu lassen.
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e Soweit Daten aus dem Servicekonto (bermittelt werden, miissen diese Uber-
mittlungen durch die Blrger im Servicekonto selbst nachvollzogen werden kon-
nen.

e Fur die Erhebung personenbezogener Daten in behordenlbergreifenden Service-
konten ist eine Rechtsgrundlage erforderlich, da sie als Aufgabe verwaltungs-
organisationsrechtlich einer Stelle zugewiesen werden muss. Der Staat darf per-
sonenbezogene Daten zur Erflllung seiner gesetzlichen Aufgaben grundsétzlich
nur auf der Basis einer klaren Rechtsgrundlage verarbeiten. Da zudem die Be-
deutung dieser Servicekonten zunehmen wird und absehbar ist, dass den Betrof-
fenen durch die Nutzung dieser Konten erhebliche Vorteile im Sinne von ,,Digital
by Default™ eingerdumt werden sollen, reicht die Einwilligung als Rechtsgrund-
lage fur die Datenerhebung nicht aus.

e Vorbehaltlich weiterer verfassungsrechtlicher Prifungen ist fir die Lander tber-
greifende Nutzung von Servicekonten eine Rechtsgrundlage erforderlich. Durch
die dauerhafte Speicherung identifizierender Daten werden bundesweit nutzbare
Servicekonten zu einer digitalen Meldestelle bzw. zu einer zweiten, zentralen
Identifizierungsstelle neben den Meldebehorden aufgewertet. Die Rechtsgrund-
lage muss eindeutige Vorgaben zum Datenumfang, zu Zweckbindungsrege-
lungen, zur Loschung und zur Transparenz der Datenverarbeitung enthalten. Da-
ten der Betroffenen sind alleine zum Betrieb des Serviceportals und zur Erledi-
gung der Verfahren der Nutzer zu verarbeiten. Eine Nutzung dritter Stellen zu
anderen Zwecken ist gesetzlich ausdriicklich auszuschliefl3en.

e Bevor Unternehmen verpflichtet werden sollen, die elD-Funktion fir Verwal-
tungsangelegenheiten zu nutzen, ist zu priufen, ob und unter welchen
Voraussetzungen der Einsatz privater digitaler Identifikationsnachweise zu nicht-
privaten Zwecken bzw. zur Erflllung arbeitsvertraglicher Pflichten zul&ssig ist
und inwieweit Arbeitnehmerinnen und Arbeitnehmer hierzu verpflichtet werden
konnen.

e Angesichts des Abhangigkeitsverhéltnisses der Arbeitnehmerinnen und Arbeit-
nehmer im Beschaftigungsverhaltnis kann die Nutzung von Servicekonten auf der
Basis der privaten elD-Funktion keinesfalls auf der Einwilligungsbasis erfolgen.
Auch hierfir ist eine Rechtsgrundlage erforderlich, die die Datenverarbeitung in
Servicekonten vollstandig erfasst. Bei der ldentifizierung eines bevollmachtigten
Beschéftigten dirfen nur die fir diese Identifizierung erforderlichen Daten erfasst
werden.

Sichere, elektronische Identifizierungsmadglichkeiten kdnnen zur Datenschutzkonfor-
mitat von E-Government- und von E-Commerce-Verfahren beitragen. Die unabhangi-
gen Datenschutzaufsichtsbehdrden begriiRen daher Malinahmen, die zur verstarkten
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Nutzung der elD-Funktion des neuen Personalausweises beitragen. Dennoch muss den
Betroffenen die Mdglichkeit gelassen werden, selbst zu entscheiden, ob sie die elD-
Funktion freischalten und nutzen wollen. Die Datenschutzkonferenz lehnt daher die an-
gedachte Anderung des Personalausweisgesetzes ab, wonach die elD-Funktion des
neuen Personalausweises dauerhaft eingeschaltet wére und nicht mehr deaktiviert wer-
den konnte. Eine standardmaliige Aktivierung der elD-Funktion ware allenfalls dann
hinnehmbar, wenn den Birgerinnen und Burgern ein Opt-In mit Widerrufsmoglichkeit
angeboten wird, um die elD-Funktion jederzeit gebihrenfrei aktivieren und deaktivieren
zu konnen.

17.1.6  EntschlieBung der 91. Konferenz am 6./7. April 2016 in Schwerin:
Wearables und Gesundheits-Apps — Sensible Gesundheitsdaten effektiv
schutzen!

Die Datenschutzkonferenz tritt fir einen effektiven Schutz der Personlichkeitsrechte der
Nutzerinnen und Nutzer von Wearables und Gesundheits-Apps ein. Einer reprasenta-
tiven Umfrage zufolge soll bereits knapp ein Drittel der Bevolkerung ab 14 Jahren so-
genannte Fitness-Tracker zur Aufzeichnung von Gesundheitswerten und personlichen
Verhaltensweisen nutzen. Am Korper getragene Kleincomputer (sog. Wearables) und
auf mobilen Endgeréten installierte Anwendungsprogramme (sog. Gesundheits-Apps)
sammeln und dokumentieren auswertungsfahige Korperdaten. In der Regel werden
diese Daten Uber das Internet an Hersteller, Internetanbieter und sonstige Dritte
weitergeleitet.

Die digitale Sammlung und Auswertung der eigenen gesundheitsbezogenen Daten kon-
nen durchaus interessante Informationen fir Einzelne bieten, die zu einer besseren Ge-
sundheitsversorgung und einem Zugewinn an personlicher Lebensqualitiat beitragen
konnen.

Allerdings stehen diesen Chancen auch Risiken, insbesondere flr das Personlichkeits-
recht, gegentber. Zahlreiche Wearables und Gesundheits-Apps geben die aufgezeich-
neten Daten an andere Personen oder Stellen weiter, ohne dass die betroffenen Personen
hiervon wissen oder dazu eine bewusste Entscheidung treffen. Darlber hinaus kénnen
Bedienungsfehler oder unzureichende technische Funktionalitten dazu fihren, dass Ge-
sundheitsinformationen ungewollt preisgegeben werden. Einige Angebote weisen
erhebliche Sicherheitsdefizite auf, so dass auch Unbefugte sich Zugriff auf die
Gesundheitsdaten verschaffen konnen.

Fur bestimmte Situationen besteht (iberdies das Risiko, dass Einzelne aufgrund massiver
gesellschaftlicher, sozialer oder 6konomischer Zwénge nicht frei Uber die Nutzung
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derartiger Technologien entscheiden konnen. Zum notwendigen Schutz von Gesund-
heitsdaten bei Wearables und Gesundheits-Apps weist die Datenschutzkonferenz auf
folgende Gesichtspunkte hin:

e Die Grundsatze der Datenvermeidung und Datensparsamkeit sind zu beachten.
Insbesondere Hersteller von Wearables und Gesundheits-Apps sind aufgerufen,
datenschutzfreundliche Technologien und Voreinstellungen einzusetzen (Privacy
by Design and Default). Hierzu gehdéren Moglichkeiten zur anonymen bzw. pseu-
donymen Datenverarbeitung. Soweit eine Weitergabe von Gesundheits- und Ver-
haltensdaten an Dritte nicht wegen einer medizinischen Behandlung geboten ist,
sollten Betroffene sie technisch unterbinden konnen (lediglich lokale Speiche-
rung).

e Die Datenverarbeitungsprozesse, insbesondere die Weitergabe von Gesundheits-
und Verhaltensdaten an Dritte, bedirfen einer gesetzlichen Grundlage oder einer
wirksamen und informierten Einwilligung. Sie sind transparent zu gestalten. Fur
das Personlichkeitsrecht riskante Datenverwendungen, insbesondere Datenfliisse
an Dritte, sollten fur die Nutzerinnen und Nutzer auf einen Blick erkennbar sein.
Beispielsweise konnte die Anzeige des Vernetzungsstatus die aktuellen Weiter-
gabe-Einstellungen veranschaulichen. Eine solche Verpflichtung zur erhohten
Transparenz sollte gesetzlich verankert werden.

e Einwilligungserklarungen und Vertrage, die unter Ausnutzung eines erheblichen
Verhandlungsungleichgewichts zwischen Verwendern und den betroffenen
Personen zustande kommen, sind unwirksam und liefern keine Rechtsgrundlage
fur Verarbeitungen. Das gilt namentlich fiir besonders risikotréachtige Verwen-
dungszusammenhange, etwa in Beschéaftigungs- und Versicherungsverhaltnissen.

e Verbindliche gesetzliche Vorschriften zur Datensicherheit, insbesondere zur Inte-
gritdt und Vertraulichkeit von Daten, kdnnen nicht durch Vertrdge oder durch
Einwilligungserklarungen abbedungen werden.

e \Wer aus eigenen Geschaftsinteressen gezielt bestimmte Wearables und Gesund-
heits-Apps in den Umlauf bringt oder ihren Vertrieb systematisch unterstitzt,
tragt eine Mitverantwortlichkeit fir die rechtmaRige Ausgestaltung solcher Ange-
bote. In diesem Sinne Mitverantwortliche haben sich zu vergewissern, dass die
Produkte verbindlichen Qualitatsstandards an IT-Sicherheit, Funktionsfahigkeit
sowie an Transparenz der Datenverarbeitung gentigen.

Die Datenschutzkonferenz fordert den Gesetzgeber auf zu prufen, ob und inwieweit im
Zusammenhang mit Wearables und Gesundheits-Apps die Moglichkeit beschrankt wer-
den sollte, materielle Vorteile von der Einwilligung in die Verwendung von Gesund-
heitsdaten abh&ngig zu machen.
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17.1.7  EntschlieBung der 91. Konferenz am 6./7. April 2016 in Schwerin:
Starkung des Datenschutzes in Europa — nationale Spielrdume nutzen

Nach vier Jahren intensiver Diskussion ist der Text der Europdischen Datenschutz-
Grundverordnung nun zwischen der Europdischen Kommission, dem Européischen
Parlament und dem Rat der Européischen Union abgestimmt. Mit der Grundverordnung
verflgt die EU Uber ein weiterentwickeltes, einheitliches Datenschutzrecht, das fir
Unternehmen und Behorden in Deutschland weitgehend Kontinuitdt gewahrleistet.
Uberall in Europa soll kiinftig dasselbe Schutzniveau fiir das Grundrecht auf Daten-
schutz gelten. Ebenso wird feststehen, dass sich auch auf3ereuropdische Anbieter, die
ihre Waren und Dienstleistungen auf dem europdischen Markt anbieten, an das euro-
paische Datenschutzrecht halten missen.

Wichtige datenschutzrechtliche Prinzipien wie der Grundsatz des Verbots mit Erlaub-
nisvorbehalt, der Zweckbindungsgrundsatz und der Grundsatz der Datensparsamkeit
sind in den Verhandlungen weitgehend erhalten geblieben.

Nach der Einschatzung der Konferenz der unabhéngigen Datenschutzbehdrden des Bun-
des und der Lander ist es allerdings zur Erhaltung und Verstarkung des bestehenden
Datenschutzniveaus auch im Lichte der jlngeren Entscheidungen des Europdischen
Gerichtshofs geboten, die in der Grundverordnung enthaltenen Offnungs- und Konkreti-
sierungsklauseln zu Gunsten des Rechts auf informationelle Selbstbestimmung zu nut-
zen. Auch die von der Grundverordnung getroffenen Weiterentwicklungen des Daten-
schutzes wie beispielsweise die Grundsatze des Datenschutzes durch Technik und durch
datenschutzfreundliche Voreinstellungen sowie das Erfordernis von Datenschutz-Folge-
abschatzungen mussen wirksam ausgestaltet werden. Die Konferenz fordert deshalb
Bundes- und Landesgesetzgeber auf, in allen gesetzgeberischen Bereichen die nationa-
len Spielrdume im Sinne des Grundrechts auf informationelle Selbstbestimmung zu
nutzen.

Insbesondere folgenden Regelungen kommt in diesem Zusammenhang hohe Bedeutung
Zu:

e Schaffung eines Beschaftigtendatenschutzgesetzes, mindestens jedoch Beibehal-
tung der 88 3 Abs. 11, 32 BDSG (Art. 88 i. V. m. Erwagungsgrund [EG] 155),

e Beschréankungen fur die Verarbeitung von genetischen, biometrischen oder Ge-
sundheitsdaten (Art. 9 Abs. 4i. V. m. EG 53, letzte beide Satze),
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e Starkung der Befugnisse der Aufsichtsbehdrden, insbesondere Schaffung von
Klagebefugnissen und effektiven Sanktionen auch gegeniiber Behorden (Art. 58
und 83 Abs. 7 1. V. m. EG 150, vorletzter Satz),

e jedenfalls im 6ffentlichen Bereich durch die Nennung der Schutzziele Datenspar-
samkeit, Vertraulichkeit, Integritat, Verflgbarkeit, Nichtverkettbarkeit, Transpa-
renz und Intervenierbarkeit, um einen einfachen, flexiblen und praxistauglichen
technischen und organisatorischen Datenschutz zu konkretisieren (Art. 6 Abs. 2,
25, 32),

e Begrenzung der Zweckéanderung bei Videotiberwachung offentlich zuganglicher
Raume durch Private, soweit dies zur Abwehr von Gefahren fir die staatliche und
offentliche Sicherheit sowie zur Verfolgung von Straftaten erforderlich ist (Art. 6
Abs. 4),

e Beibehaltung der Verpflichtung in § 4f Abs. 1 BDSG einen betrieblichen Daten-
schutzbeauftragten zu bestellen (Art. 37 Abs. 4).

17.1.8  EntschlieBung zwischen der 91. und 92. Konferenz vom 20. April 2016:
Klagerecht fur Datenschutzbehérden — EU-Kommissionsentscheidungen
mussen gerichtlich tberprufbar sein

Die Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lénder
(Datenschutzkonferenz) fordert den Gesetzgeber auf, umgehend ein eigenstandiges
Klagerecht fiir die unabhéngigen Datenschutzbehdrden vorzusehen. Wenn die unab-
héngigen Datenschutzbehorden der Auffassung sein sollten, dass eine Entscheidung der
EU-Kommission rechtswidrig ist, waren sie gleichwohl an diese gebunden. Sie miissten
daher ggf. gegen den rechtsstaatlichen Grundsatz der Gesetzmaligkeit der Verwaltung
verstof’en. Um dies zu verhindern, sind die prozessualen Voraussetzungen dafiir zu
schaffen, dass die Datenschutzbehdrden selbst bestehende Zweifel an der Recht-
maéligkeit einer Kommissionsentscheidung gerichtlich klaren lassen kénnen.

Anlass flr die obige Aufforderung der Datenschutzkonferenz ist die zwischenzeitliche
Vorlage einer Reihe von Dokumenten unterschiedlicher Reprasentanten der US-Ad-
ministration durch die EU-Kommission am 29. Februar 2016, die fir Unternehmen und
Behorden Zusagen fir den Umgang mit aus der EU Ubermittelten personenbezogenen
Daten enthalten. Im Rahmen eines so genannten EU-US Privacy Shield sollen diese Do-
kumente Grundlage fur eine kiinftige EU-Kommissionsentscheidung zur Angemessen-
heit des Datenschutzniveaus in den USA sein und damit als Nachfolgeregelung fiir die
Safe Harbor-Entscheidung dienen. Letztere wurde bekanntlich am 6. Oktober 2015
durch den Europdischen Gerichtshof aufgehoben.
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Gegen den ,,EU-US Privacy Shield” bestehen jedoch nach Auffassung der Artikel-29-
Datenschutzgruppe, dem Zusammenschluss der Datenschutzbehorden der EU-Mitglied-
staaten und des Européischen Datenschutzbeauftragten, erhebliche Bedenken. Die Arti-
kel-29-Dateschutzgruppe hat zum ,,EU-US Privacy Shield* zuletzt am 13. April 2016
detailliert Stellung genommen. Die Datenschutzkonferenz teilt diese umfassende Analy-
se und unterstiitzt die darin enthaltene Forderung an die EU-Kommission, vor einer
Beschlussfassung substantielle Nachbesserungen vorzunehmen. Die Datenschutzkon-
ferenz ist der Auffassung, dass auch der ,,EU-US Privacy Shield* in seiner derzeitigen
Form nicht ausreichend ist, das fir die Ubermittlung personenbezogener Daten in die
USA erforderliche ,,angemessene Datenschutzniveau® in den USA zu gewahrleisten.

Der EuGH stellt in seiner o. g. Entscheidung zur Ungultigkeit von Safe Harbor aus-
dricklich klar, dass nach Malgabe der Datenschutz-Richtlinie der nationale Gesetz-
geber fir die Datenschutzbehorden Rechtsbehelfe vorzusehen hat, die ihnen bei recht-
lichen Zweifeln Uber eine Angemessenheitsentscheidung die Anrufung nationaler Ge-
richte ermdglichen, so dass diese den EuGH um eine Entscheidung tber die Verein-
barkeit mit den europaischen Grundrechten ersuchen kénnen.

Die Datenschutzkonferenz begruf3t und unterstiitzt daher ausdrticklich die Bundesrats-
initiative der Freien und Hansestadt Hamburg zur zeitnahen Einrdumung eines Klage-
rechts fir die Datenschutzaufsichtsbehtérden von Bund und L&ndern (BR-Drs. 171/16),
in der nochmals deutlich gemacht wird, ,,dass das vom Europdischen Gerichtshof
(EuGH in seinem Urteil vom 6.10.2015 (Rechtssache C-362/14) statuierte Klagerecht
fir Datenschutzaufsichtsbehorden fiir die Gewahrleistung einer effektiven Datenschutz-
kontrolle von besonderer Bedeutung ist®.

17.1.9  EntschlieRung! zwischen der 91. und 92. Konferenz vom 25. Mai 2016:
EU-Datenschutz-Grundverordnung erfordert zusatzliche Ressourcen ftr
Datenschutzbehdrden

Am 14. April 2016 hat das Europdische Parlament dem neuen Rechtsrahmen fiir den
Datenschutz in Europa zugestimmt. Wesentlicher Teil des Rechtsrahmens ist die EU-
Datenschutz-Grundverordnung, deren Text am 4. Mai 2016 im Amtsblatt der Euro-
paischen Union verdffentlicht wurde. Die Verordnung ist am 25. Mai 2016 in Kraft
getreten und zwei Jahre spater verbindlich in allen Mitgliedstaaten der Européischen
Union anzuwenden.

! Enthaltung Bayern (Bayerischer Landesbeauftragter fiir den Datenschutz und Bayerisches Landesamt fiir Datenschutz-
aufsicht).
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Die Konferenz der unabhangigen Datenschutzbehtérden des Bundes und der L&nder
weist darauf hin, dass mit der EU-Datenschutz-Grundverordnung eine Reihe neuer bzw.
erweiterter Aufgaben auf sie zukommen. Hierzu gehoren insbesondere:

e Bearbeitung von Beschwerden und Beratung Betroffener sowie datenschutzrecht-
liche Beratung und Kontrolle von Unternehmen nunmehr unter Beachtung des
erweiterten rdumlichen Anwendungsbereichs der Verordnung (Marktortprinzip),

o verpflichtende Beratung von Behdrden und Unternehmen bei der Datenschutz-
Folgenabschatzung, insbesondere im Rahmen der vorherigen Konsultation der
Aufsichtsbehorde, sowie Beratung bei der Umsetzung neuer Anforderungen wie
Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstel-
lungen (Privacy By Design, Privacy By Default),

e Aufbau und Anwendung eines Kooperationsverfahrens zwischen Datenschutzbe-
horden in Europa bei grenzuberschreitenden Datenverarbeitungen (One-Stop-
Shop), Verpflichtung zur gegenseitigen Amtshilfe und umfassender Austausch
von Informationen zwischen federfihrenden und betroffenen Aufsichtsbehdrden
jeweils mit kurzen Bearbeitungsfristen,

e Etablierung eines Kohérenzverfahrens zwischen den Datenschutzbehdrden in
Europa zur Gewahrleistung der europaweit einheitlichen Anwendung der Verord-
nung, Mitwirkung im Europdischen Datenschutzausschuss,

e europaweit einheitliche Auslegung der Grundverordnung in Bezug auf fehlende
Regelungen (z. B. zur Videolberwachung oder zum Scoring) und neue Anforde-
rungen (z. B. Recht auf transparente Information oder Recht auf Dateniibertrag-
barkeit),

e FErarbeitung von Stellungnahmen und Billigung von branchenspezifischen Ver-
haltensregeln zur ordnungsgemélen Anwendung der Verordnung, Erarbeitung
von Zertifizierungskriterien, ggf. Durchfiihrung von Zertifizierungen, Erarbeitung
von Kriterien fur die Akkreditierung von Zertifizierungsstellen, ggf. Durch-
fihrung der Akkreditierung,

e Bearbeitung von gerichtlichen Rechtsbehelfen Betroffener gegen Entscheidungen
von Aufsichtsbehorden,

e Ausiibung neuer bzw. erweiterter Befugnisse der Datenschutzbeh6rden zur Ertei-
lung von Anordnungen gegenuber den Verantwortlichen nunmehr auch im 6ffent-
lichen Bereich sowie Beriicksichtigung zusétzlicher Tatbestdnde fir Ordnungs-
widrigkeiten und eines erweiterten BuRgeldrahmens.

Die Europdische Datenschutz-Grundverordnung verpflichtet die Mitgliedstaaten, die
Aufsichtsbenhtdrden zur Gewaéhrleistung ihrer Unabhangigkeit mit den erforderlichen
personellen, finanziellen und technischen Ressourcen auszustatten (Art. 52 Abs. 4
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DSGVO). Aus Sicht der Datenschutzkonferenz ist es flr die Bewaltigung der neuen
Aufgaben zwingend erforderlich, fur die Datenschutzbehdrden in Deutschland erwei-
terte personelle und finanzielle Ressourcen vorzusehen. Dies gilt bereits fir die jetzt
laufende Vorbereitungsphase, in der die Weichen fir eine funktionierende Umsetzung
der Datenschutz-Grundverordnung gestellt werden. Die Konferenz appelliert deshalb an
die Gesetzgeber in Bund und Léandern, rechtzeitig die haushaltsrechtlichen Vorkeh-
rungen fir eine jeweils angemessene, erweiterte Ausstattung der Datenschutzbehdrden
zu treffen. Nur so lassen sich die zusatzlichen Aufgaben der Datenschutz-Grund-
verordnung von den Datenschutzbehdrden in Deutschland effektiv wahrnehmen.

17.1.10 EntschlieBung der 92. Konferenz am 9./10. November 2016 in Kuhlungs-
born: ,,Videoiiberwachungsverbesserungsgesetz“ zuriickziehen!

Das Vorhaben des Bundesministeriums des Innern (BMI), durch ein ,,Videoiiberwa-
chungsverbesserungsgesetz* Anderungen des Bundesdatenschutzgesetzes (BDSG) ein-
zuflihren, die kinftig privaten Stellen den Betrieb von Videokameras zur Verhinderung
von Anschldgen wie in Ansbach und Amoklaufen wie in Miinchen erleichtern sollen,
wird von den unabhéngigen Datenschutzbehorden des Bundes und der Lander! abge-
lehnt. Der Gesetzentwurf vermag nicht zu begriinden, dass die angestrebte Erleichterung
der Videoiberwachung die 6ffentliche Sicherheit besser gewahrleisten kann, als dies
gegenwartig der Fall ist. Auch die Verlagerung der Verantwortung fiir diese Aufgabe
auf die privaten Betreiber von Einkaufszentren und 6ffentlichem Personennahverkehr
lehnen die unabh&ngigen Datenschutzbehdrden des Bundes und der Lénder ab. Nach der
nicht abschlieBenden Aufzéhlung zielt der Gesetzentwurf tberwiegend auf Orte, an
denen Betroffene ihre Freizeit verbringen. Gerade in diesen Bereichen, in denen sich
Menschen typischerweise zur ungezwungenen Kommunikation, Erholung und Entspan-
nung fir langere Dauer aufhalten, gilt es das Persdnlichkeitsrecht in besonderem Malie
zu schitzen.

Gleichwohl l&sst es die einschldgige Bestimmung des § 6b BDSG bereits gegenwartig
zu, die Sicherheitsbelange von Personen, die sich in offentlich zugénglichen Bereichen
aufhalten, bei der Abwégung zwischen den Rechten Betroffener und den Betreiberinte-
ressen zu berticksichtigen. Im Rahmen der Hausrechtsausiibung kénnen auch heute Ka-
meras installiert werden, um Personen von Straftaten an den Objekten abzuhalten. Da-
riber hinaus kann Videotechnik zur Beweissicherung eingesetzt werden und nach § 6
Abs. 3 Satz 2 BDSG koénnen Videobilder an Polizei-, Ordnungs- und Strafverfolgungs-
behdrden weitergegeben werden, wenn dies zur Abwehr von Gefahren fir die staatliche
und Offentliche Sicherheit sowie zur Verfolgung von Straftaten erforderlich ist. Die Be-

1 Bei Enthaltung der Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit.
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grindung des BMI suggeriert, die Datenschutzaufsichtsbehdrden verhinderten ange-
sichts der angespannten Sicherheitslage die Durchfiihrung von Videoiberwachung. Dies
trifft nicht zu. Tatsachlich werden gerade im Bereich der grof3en Einkaufszentren, aber
auch an Bahnhofen und in Fahrzeugen des Personennahverkehrs bereits heute zahl-
reiche Kameras mit ausdriicklicher Billigung der Aufsichtsbehorden betrieben.

Terroristen wie auch irrational handelnde Einzeltater, vor denen die gesetzliche Rege-
lung schitzen soll, nehmen ihren eigenen Tod bei derartigen Anschlédgen bewusst in
Kauf. Sie werden sich daher von ihren Taten auch nicht durch Videokameras ab-
schrecken lassen.

Hinzu kommt, dass die Betreiber von Videoiberwachungsanlagen bereits heute meis-
tens nicht in der Lage sind, ein Live-Monitoring durchzufiihren und die Bilder der vie-
len Kameras durch ihr eigenes Personal so auszuwerten, dass bei Gefahren direkt und
schnell eingegriffen werden kann. In der Praxis bleibt die Bedeutung der Kameras daher
auf eine Speicherung auf Vorrat und fur die spétere Strafverfolgung beschrankt. Auch
die mdgliche Erhdhung eines faktisch ungerechtfertigten subjektiven Sicherheitsgefiihls
kdnnte Grundrechtseingriffe nicht rechtfertigen. Insoweit ist die Regelung, die von den
privaten Betreibern eine starkere Gewichtung des Schutzes von Leben, Gesundheit oder
Freiheit der Betroffenen bei der rechtlichen Abwégung fordert, letztlich gar nicht
geeignet, das Ziel der gesetzlichen Regelung zu erreichen.

Die unabhangigen Datenschutzbehtrden des Bundes und der Lander betonen mit Nach-
druck, dass es nicht die Aufgabe privater Stellen ist, die Sicherheit der Bevolkerung zu
gewadhrleisten. Dies obliegt allein den Sicherheitsbehtrden, die (ber ausreichende
landes- und bundesgesetzliche Grundlagen sowohl fiir die Gefahrenabwehr als auch fir
die Strafverfolgung verflgen.

Die Konferenz der unabhangigen Datenschutzbehtérden des Bundes und der Lé&nder
fordert den Bundesinnenminister auf, den Gesetzentwurf zuriickzuziehen.

SachsDSB  18. Tatigkeitsbericht (2017) 147



17 Materialien

17.1.11 EntschlieBung der 92. Konferenz am 9./10. November 2016 in Kuhlungs-
born: Gemeinsame Prifung der Falldatei Rauschgift deckt gravierende
Mangel auf — Konsequenzen fur polizeiliche Datenverarbeitung notwen-
dig

Die Datenschutzbeauftragten des Bundes und der Lander* Baden-Wiirttemberg, Bayern,
Berlin, Brandenburg, Bremen, Hessen, Niedersachsen, Nordrhein-Westfalen, Rhein-
land-Pfalz, Sachsen-Anhalt, Schleswig-Holstein und Thiringen haben parallel die
bundesweit gefiihrte ,,Falldatei Rauschgift” (FDR) datenschutzrechtlich gepriift.

Die FDR ist eine bundesweite Verbunddatei, in der Informationen (ber sichergestellte
Drogen und VerstoRe gegen das Betdubungsmittelgesetz gespeichert werden. Sie wird
auf Grundlage des Bundeskriminalamtgesetzes (BKAG) zentral beim Bundeskriminal-
amt gefuhrt. Die Polizeien aller Lander und die Zollfahndung haben Zugriff auf die
Datei und kénnen direkt Daten einspeichern und abrufen. Die Datenschutzbeauftragten
haben im Rahmen ihrer Kontrollen sowohl die Struktur der Datei als auch Einzel-
speicherungen Uberprift.

Die Prifung hat im Wesentlichen folgende Méngel aufgedeckt:

¢ Vielfach haben die Behdrden nicht ausreichend geprift, ob die VVoraussetzungen
des § 2 BKAG (Straftat von landeribergreifender oder erheblicher Bedeutung)
und des 8 8 Abs. 2 BKAG (Negativprognose) vorliegen.

e Verbreitet fehlt es an einer nachvollziehbaren Dokumentation des Vorliegens der
gesetzlichen Speicherungsvoraussetzungen.

e Dementsprechend fanden sich in der bundesweit abrufbaren Datei vielfach
Speicherungen, die dem Bereich der Bagatellkriminalitat zuzuordnen sind. Auch
wurden Personen gespeichert, bei denen kein hinreichender polizeilicher Rest-
verdacht festzustellen war.

e Das Ergebnis des jeweiligen Strafverfahrens war bei vielen Eintrdgen nicht
beriicksichtigt — entweder aufgrund organisatorischer Mangel oder weil die nach
8§ 482 Absatz 2 Strafprozessordnung (StPO) notwendige Mitteilung der Staatsan-
waltschaft unterblieb.

Die Ergebnisse machen deutlich:

1. Es ist wichtig, die konkrete Zwecksetzung jeder Datei in einer Errichtungs-
anordnung festzulegen. Die Voraussetzungen, wann welche Daten flr den jewei-

! Bei Enthaltung Hamburg.
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ligen Zweck erforderlich sind und welcher Personenkreis erfasst werden darf,
missen genau definiert werden.

2. Bagatellfalle in Verbunddateien zu speichern, ist auch im Hinblick auf die bun-
desweite Abrufbarkeit der Daten unverhaltnisméafig.

3. In der Praxis ist sicherzustellen, dass in Verbunddateien alle Speichervoraus-
setzungen, vor allem die Negativprognose, durchgehend und griindlich bezogen
auf den jeweiligen Einzelfall dokumentiert werden.

Die Konferenz der unabhdngigen Datenschutzbehérden des Bundes und der Lénder
(DSK) fordert, nicht nur in der Falldatei Rauschgift die Mangel zu beheben. Vielmehr
fordert sie die Einhaltung der grundlegenden Standards fiir jedwede Speicherung in
Verbunddateien der Polizei. Erst recht ist dies erforderlich vor dem Einsatz der neuen
Datei zur Betdubungsmittelkriminalitdt im Polizeilichen Informations- und Analyse-
verbund (PIAV), die voraussichtlich im kommenden Jahr die FDR abldsen wird. Die
Daten aus der FDR dirfen nicht pauschal ibernommen werden.

17.1.12 EntschlieBung zwischen der 92. und 93. Konferenz vom 24. Januar 2017:
Novellierung des Personalausweisgesetzes — Anderungen miissen biirger-
und datenschutzfreundlich realisiert werden!

Die Bundesregierung plant grundlegende Anderungen des Personalausweisrechts. Nach
dem vom Bundeskabinett beschlossenen Gesetzentwurf (BR-Drs. 787/16) werden das
Recht auf informationelle Selbstbestimmung der Birgerinnen und Burger (ibergangen
und Datenschutz sichernde Standards unterlaufen. Die Konferenz der unabhdngigen
Datenschutzbehtrden des Bundes und der Lander fordert daher insbesondere folgende
datenschutzrechtliche Anforderungen zu beriicksichtigen:

e Die obligatorische Aktivierung der elD-Funktion ist dann hinnehmbar, wenn
dauerhaft sichergestellt ist, dass daraus keine verpflichtende Nutzung der elD-
Funktion des Personalausweises resultiert. Die Entscheidung uber die Nutzung
der elD-Funktion muss allein bei den Burgerinnen und Bilrgern liegen. Deren
Selbstbestimmungsrecht muss gewahrt bleiben.

e An der bisherigen Verpflichtung der Ausweisbehdrden, Birgerinnen und Burger
uber die elDFunktion des Personalausweises schriftlich zu unterrichten, sollte
festgehalten werden. Nur durch eine bundesweit einheitliche Vorgabe zu einer
solchen Information wird sichergestellt, dass alle Bilrgerinnen und Bdlrger in
hinreichend verstandlicher Form aufgeklart werden.

e \or einer Datentbermittlung aus dem Personalausweis missen die Birgerinnen
und Burger Kenntnis Gber den Zweck der Ubermittlung erhalten; zur Wahrneh-
mung des Rechts auf informationelle Selbstbestimmung missen die Betroffenen
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stets — wie bislang — nachvollziehen kdnnen, in welchem konkreten Kontext ihre
Identitatsdaten Ubermittelt werden. Zudem sollte die bisherige Mdglichkeit, die
Ubermittlung einzelner Datenkategorien auszuschlieRen, beibehalten werden.

Die Einfuhrung von organisationsbezogenen Berechtigungszertifikaten bei
Diensteanbietern wird abgelehnt. Um sicherzustellen, dass Diensteanbieter nur
die flr den jeweiligen Geschaftsprozess erforderlichen Angaben Ubermittelt be-
kommen, sollte an der aktuellen Rechtslage festgehalten werden, nach der der
antragstellende Diensteanbieter die Erforderlichkeit der aus der elD-Funktion des
Personalausweises zu tbermittelnden Angaben nachweisen muss und an den
jeweils festgelegten Zweck gebunden ist.

Berechtigungszertifikate dirfen nur an Diensteanbieter erteilt werden, die Daten-
schutz und Datensicherheit gewahrleisten. Daher sollten antragstellende Dienste-
anbieter nach wie vor durch eine Selbstverpflichtung die Erfillung dieser Anfor-
derungen schriftlich bestatigen und nachweisen mussen.

Die maRgeblichen Regelungen fir die mit der Anlegung und Nutzung von Ser-
vicekonten einhergehende Erhebung und Verarbeitung von Identitatsdaten aus
dem Personalausweis sowie die sicherheitstechnischen Rahmenbedingungen
sollten im Personalausweisgesetz getroffen werden.

Die Voraussetzungen fir die Erstellung und Weitergabe von Personalausweis-
ablichtungen sollten gesetzlich konkreter normiert werden. Insbesondere das
Prinzip der Erforderlichkeit ist durch eine verpflichtende Prifung der Notwendig-
keit der Anfertigung einer Ablichtung sowie durch eine Positivliste von Erlaub-
nisgriinden zu starken. Die Einwilligung der Betroffenen als alleinige Voraus-
setzung birgt die Gefahr, dass in der Praxis Ablichtungen angefertigt werden,
obwohl sie nicht erforderlich sind. Zudem durfte fraglich sein, ob betroffene
Personen in eine solche MalRnahme stets informiert und freiwillig einwilligen
kdnnen.

Die zum 1. Mai 2021 vorgesehene Einfiihrung eines nahezu voraussetzungslosen
Abrufs des Lichtbildes im automatisierten Verfahren durch die Polizeibehdrden
des Bundes und der Lénder sowie die Verfassungsschutzbehoérden und Nach-
richtendienste wird abgelehnt. Bisher dirfen zur Verfolgung von Straftaten und
Verkehrsordnungswidrigkeiten insbesondere die Polizei- und Ordnungsbehorden
Lichtbilder automatisiert abrufen, wenn die Personalausweisbehorde nicht er-
reichbar ist und ein weiteres Abwarten den Ermittlungszweck geféhrdet. Diese
gesetzlichen Einschrankungen fir das Abrufverfahren sollen nun entfallen.
Zudem sollen alle Nachrichtendienste kinftig voraussetzungslos Lichtbilddaten
abrufen konnen. Die bisherige Rechtslage ist vollig ausreichend.
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17.1.13 EntschlieBung zwischen der 92. und 93. Konferenz vom 15. Méarz 2017:
Einsatz externer Dienstleister durch Berufsgeheimnistrager rechtssicher
und datenschutzkonform gestalten!

Die Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lénder
fordert den Bundesgesetzgeber auf, mit dem derzeit vorliegenden Gesetzentwurf der
Bundesregierung ,,zur Neuregelung des Schutzes von Geheimnissen bei der Mitwirkung
Dritter an der Berufsausiibung schweigepflichtiger Personen® (BR-Drs. 163/17) den
Einsatz externer Dienstleister durch Berufsgeheimnistrager rechtssicher und daten-
schutzkonform zu gestalten.

Die Schweigepflicht ist Grundlage des fir die Berufsausibung notwendigen Ver-
trauensverhaltnisses. Aber auch Berufsgeheimnistrdger kdnnen heute nicht mehr wirt-
schaftlich agieren, ohne die moderne Informations- und Kommunikationstechnik zu
nutzen. Kaum ein Anwalt oder Arzt verfiigt Uber das notwendige Spezialwissen, um
diese Technik selbst zu warten und vor standig neuen Bedrohungen abzusichern. Der
vorliegende Gesetzentwurf will deshalb eine Praxis legalisieren, die aus Griinden der
Praktikabilitat langst etabliert ist. Der strafrechtliche Schutz von Privatgeheimnissen
soll die Beauftragung externer Dienstleister durch Berufsgeheimnistrager nicht langer
erschweren. Im Gegenzug sollen diese Auftragnehmer kiinftig einer strafrechtlich sank-
tionierten Verschwiegenheitspflicht unterliegen. Dennoch versdumt es der Gesetzent-
wurf, insbesondere mit der vorgeschlagenen Formulierung zu 8 203 StGB, klare Ver-
héltnisse zu schaffen. Bisher sorgte unter Arzten — und mitunter sogar Anwdlten — der
Umstand fir Verwirrung, dass das, was datenschutzrechtlich legitim war, noch langst
nicht strafrechtlich erlaubt sein musste. Was nach dem Gesetzentwurf nunmehr straf-
rechtlich erlaubt sein soll, kdnnte wiederum nach der neuen Européaischen Datenschutz-
Grundverordnung mit empfindlichen Bufligeldern in Millionenhdhe sanktioniert werden.
Denn es ist weder mit dem Schutzzweck von § 203 StGB vereinbar, noch datenschutz-
rechtlich zul&ssig, dass Berufsgeheimnistrager, wie im neuen 8§ 203 StGB vorgesehen,
die Verantwortung fur die Datenverarbeitung ohne Einwilligung der Betroffenen an
externe Dienstleister Gbertragen. Nicht absehbar ist zudem, ob die Zeugnisverweige-
rungsrechte und das Beschlagnahmeverbot in einem weiteren Gesetzgebungsverfahren
entsprechend weitgehend auf alle denkbaren Dienstleister ausgeweitet werden, die an
der Berufsausiibung durch Berufsgeheimnistrager mitwirken.

Die Konferenz der unabhdngigen Datenschutzbehdrden des Bundes und der L&nder
dringt daher darauf, den Gesetzentwurf nachzubessern und die geplanten straf- und
berufsrechtlichen Regelungen mit den datenschutzrechtlichen Vorschriften zu synchro-
nisieren. Es muss Berufsgeheimnistrdgern moglich sein, externe Dienstleister zu Rate zu
ziehen. Im Sinne der ungestorten Berufsausiibung der Berufsgeheimnistrager und des
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Rechts auf informationelle Selbstbestimmung der Betroffenen sollten die Pflichten, die
den Berufsgeheimnistrager dabei aus unterschiedlichen Rechtsgebieten treffen, aber
soweit als moglich gleichlaufend ausgestaltet werden.

17.1.14 EntschlieBung zwischen der 92. und 93. Konferenz vom 16. Méarz 2017:
Gesetzentwurf zur Aufzeichnung von Fahrdaten ist vollig unzureichend!

Die Bundesregierung hat im Januar 2017 einen Entwurf zur Novellierung des Stral3en-
verkehrsgesetzes (BT-Drs. 18/11300) vorgelegt, um die Nutzung automatisierter Fahr-
funktionen auf Deutschlands Stral3en zu erlauben. Dabei sollen Fahrdaten aufgezeichnet
werden, anhand derer bewertet werden kann, zu welchem Zeitpunkt das Auto jeweils
durch den Fahrer oder durch eine ,,automatisierte Fahrfunktion* gesteuert wurde und
wann ein Fahrer die Aufforderung zur Ubernahme der Steuerung erhalten hat. Ebenfalls
aufgezeichnet werden sollen Daten zu technischen Stérungen automatisierter Fahrfunk-
tionen. Mit den Daten soll sich nach einem Unfall klaren lassen, ob die Technik und
damit der Hersteller oder der Fahrer fur einen Unfall verantwortlich war. Welche Daten
dies sind und wie das Speichermedium ausgestaltet werden soll, regelt der Gesetz-
entwurf nicht.

Auf Verlangen der nach Landesrecht fir Verkehrskontrollen zustandigen Behorden
mussen die Fahrdaten diesen Behorden lbermittelt werden. Die Fahrdaten sind auch
Dritten zu Gbermitteln, wenn diese glaubhaft machen kénnen, dass sie die Fahrdaten zur
Geltendmachung, Abwehr oder Befriedigung von Rechtsansprichen aus Unféllen be-
notigen. Unklar ist, wer die Daten Gbermitteln muss. Es bleibt ebenfalls unbestimmt, ob
ggf. auch die Behorden Fahrdaten tbermitteln darfen.

Im Gesetzesentwurf sind auf’erdem weder die Zwecke noch die zu tibermittelnden Da-
ten hinreichend konkretisiert. Weiterhin geht nicht hervor, wie die Integritat, Vertrau-
lichkeit und Verfugbarkeit bei der Aufzeichnung und Ubermittlung der Fahrdaten
sichergestellt werden soll.

Sollte der Entwurf in der vorgelegten Form in Kraft treten, besteht in Kraftfahrzeugen
mit hoch- oder vollautomatisierter Fahrfunktion die Gefahr elektronischer Fahrten-
schreiber, die personenbezogene Profile bilden.

Die Konferenz der unabhéngigen Datenschutzbehorden des Bundes und der Lander for-
dert den Gesetzgeber zu einer dem datenschutzrechtlichen Bestimmtheitsgebot genu-
genden Novellierung des Strallenverkehrsgesetzes und zur Starkung der Datenschutz-
rechte der Fahrer auf.
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Sofern man eine Datenverarbeitung tberhaupt fir erforderlich halt, ist Folgendes zu
regeln:

e die abschlielende Aufzdhlung derjenigen Daten, die aufgezeichnet und gespei-
chert werden durfen,

e die Bestimmung des flr die Verarbeitung Verantwortlichen,

e die Erganzung einer Ubermittlungs-/Zugriffsregelung fir den Fahrer/Halter,

e die Konkretisierung der Daten, die den nach Landesrecht zustdndigen Behorden
zu Ubermitteln sind,

e die datenschutzgerechte Ausgestaltung des Speichermediums, insbesondere die
Festlegung einer angemessenen Speicherdauer anhand der Erforderlichkeit und
des Zwecks der Beweisflhrung flr die Haftung,

e eindeutige Festlegungen fir die Trennung der Daten von den in den Fahrzeug-
datenspeichern der Fahrzeuge gespeicherten Daten,

e die Konkretisierung der Zwecke fiir die Ubermittlung der gespeicherten Daten,

e die Nennung des Adressaten fir das Ubermittlungsverlangen,

e die abschlieRende Nennung berechtigter Ubermittlungsempfanger und ihrer je-
weiligen Verarbeitungsbefugnisse mit im Ubrigen strikter Zweckbindung und

e die Konkretisierung des Loschzeitpunkts der tbermittelten Daten.

17.1.15 EntschlieBung zwischen der 92. und 93. Konferenz vom 16. Méarz 2017
Neues Bundeskriminalamtgesetz — Informationspool beschneidet Grund-
rechte

Der ,,Entwurf eines Gesetzes zur Neustrukturierung des Bundeskriminalamtgesetzes*
(BT-Drs. 18/11326 und 18/11163; BR-Drs. 109/17) &ndert das polizeiliche Daten-
schutzrecht grundlegend und betrifft Polizeibehdrden in Bund und L&ndern gleicher-
malien. Er beschrankt sich nicht darauf, die VVorgaben des Bundesverfassungsgerichts
aus dem Urteil vom 20. April 2016 zum Bundeskriminalamtgesetz und aus der neuen
EU-Richtlinie zum Datenschutz im Bereich Justiz und Inneres umzusetzen. Tatséchlich
nimmt er sogar wichtige Datenschutzregeln und Verfahrenssicherungen zurtick, die der
Gesetzgeber nach dem Volkszahlungsurteil des Bundesverfassungsgerichts geschaffen
hatte.

Der Entwurf &ndert den bisherigen Informationsverbund fir alle Polizeibehérden grund-
legend. Dieser ist nicht mehr nach Dateien untergliedert und fuhrt zu unverhaltnismagig
weitreichenden Speicherungen. In dieser Form ist dies weder durch das Urteil des
Bundesverfassungsgerichts zum BKAG noch durch die EU-Richtlinie zum Datenschutz
im Bereich Justiz und Inneres veranlasst. Das Urteil des Bundesverfassungsgerichts
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fordert, den Zweck der jeweiligen ErmittlungsmaBnahmen bei allen weiteren Schritten
zu berucksichtigen, bei denen die ermittelten Daten verwendet werden. Nicht im Ein-
klang damit steht es, Verfahrenssicherungen und datenschutzrechtliche Rahmenbe-
dingungen aufzugeben.

Abzulehnen ist insbesondere der vorgesehene Verzicht auf Errichtungsanordnungen.
Diese sind bislang Ausgangspunkt sowohl fir datenschutzrechtliche Kontrollen als auch
die Selbstkontrolle der Polizeibehdrden. In ihnen wird festgelegt, zu welchen Zwecken
personenbezogene Daten gespeichert sind. Dies ist eine wesentliche verfassungs-
rechtliche Vorgabe. Die neuen Regeln fuhren zu umfassenden themendibergreifenden
Verknipfungen und Abgleichen aller gespeicherten Personen. Sie verkirzen die Kon-
trolimdglichkeiten der Datenschutzaufsichtsbehdrden von Bund und Landern.

Ebenso sind die kilinftig durch die geplante ,,Mitziehautomatik* erheblich ldngeren Spei-
cherfristen abzulehnen. Die geplante Neuregelung hat zur Folge, dass alte Speiche-
rungen — auch zu Personen, die lediglich im Verdacht standen, eine Straftat begangen zu
haben und die nicht verurteilt wurden — bei jedem neuen Speicheranlass ungepriift
weiter fortgeschrieben werden. Dafiir soll es schon gentigen, wenn die betroffene Per-
son als Zeuge oder Kontaktperson erneut in Erscheinung tritt. Auch dies verstoRt gegen
das durch die stdndige Rechtsprechung des Bundesverfassungsgerichtes bekréaftigte
UbermaRverbot.

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehtdrden des Bundes und der
Lander fordert daher, den Gesetzentwurf in der parlamentarischen Beratung daten-
schutzkonform zu Uberarbeiten!

17.1.16 EntschlieBung der 93. Konferenz am 29./30. Méarz 2017 in Gottingen:
Gottinger Erklarung — Vom Wert des Datenschutzes in der digitalen
Gesellschaft

Datenschutz ist zurzeit in aller Munde: Mit der Européischen Datenschutzreform wer-
den ab Mai 2018 in der ganzen Europdischen Union neue einheitliche Regeln gelten.
Gegenwartig sind die Gesetzgeber in Bund und Landern mit Hochdruck dabei, das
nationale Recht an die Europdischen Vorgaben anzupassen. Zugleich schreitet die
Digitalisierung der Gesellschaft mit grof3en Schritten voran, etwa mit dem Internet der
Dinge, der Wirtschaft 4.0 und kinstlicher Intelligenz, und fordert die Wahrung des Da-
tenschutzes und die Gewahrleistung der Personlichkeitsrechte heraus. Auch der Staat
erweitert fortwahrend seine Befugnisse zur Verarbeitung personenbezogener Daten, sei
es zur Bekampfung des Terrorismus und zur Gewahrleistung der 6ffentlichen Sicher-
heit, sei es bei der Digitalisierung staatlicher Dienstleistungen.
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Dabei gerat aber leichtfertig eines aus dem Blick: Datenschutz ist ein Grundrecht, wie
die Meinungsfreiheit oder die Eigentumsgarantie. Es bindet alle Staatsgewalten unmit-
telbar, schitzt die Menschenwirde und die freie Entfaltung der Personlichkeit und kann
auch Aspekte der Teilhabe und Chancengleichheit betreffen. Alle gesetzlichen Rege-
lungen, sowie die Geschéftsmodelle und Anwendungen auch im Bereich der Wirtschaft,
haben dies zu beriicksichtigen. Immer haufiger stellen aber Verantwortliche in Politik
und Wirtschaft dieses grundrechtlich geschiitzte Recht auf informationelle Selbstbe-
stimmung implizit oder sogar explizit in Frage. Datenschutz wird als Hindernis dis-
kreditiert.

Dies betrachtet die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und
der L&nder mit grofl3er Sorge. Es befremdet sehr, wenn Mitglieder der Bundesregierung
und andere Stimmen in der Politik in letzter Zeit immer wieder betonen, es dirfe kein
Zuviel an Datenschutz geben und das Prinzip der Datensparsamkeit kdnne nicht die
Richtschnur fur die Entwicklung neuer Produkte sein. Stattdessen wird flr eine ver-
meintliche Datensouveranitat geworben, deren Zielrichtung aber im Unklaren bleibt.

Die Konferenz betont, dass Informationen (ber Personen keine Ware sind wie jede
andere und nicht allein auf ihren wirtschaftlichen Wert reduziert werden dirfen. Gerade
in Zeiten von Big Data, Algorithmen und Profilbildung bieten die digitalen Informa-
tionen ein nahezu vollstandiges Abbild der Persténlichkeit des Menschen. Mehr denn je
muss daher die Menschenwirde auch im digitalen Zeitalter der zentrale Mal3stab staat-
lichen und wirtschaftlichen Handelns sein. Zu einer menschenwirdigen und freien Ent-
faltung der Personlichkeit gehort die freie Selbstbestimmung tber das eigene Ich.

,Datensouverdnitit verstanden als eigentumsdhnliche Verwertungshoheit kann daher
nur zusatzlich zum Recht auf informationelle Selbstbestimmung greifen, dieses jedoch
keinesfalls ersetzen.

Die Konferenz fordert daher alle Entscheidungstréger in Politik und Wirtschaft auf, den
hohen Wert des Rechts auf informationelle Selbstbestimmung fur eine freiheitliche Ge-
sellschaft zu achten und sich nachdrucklich vertrauensbildend fiir die Personlichkeits-
rechte einzusetzen. Datenschutz stellt kein Hindernis fir die Digitalisierung dar, son-
dern ist wesentliche Voraussetzung fiir deren Gelingen.

Die Entwicklung datenschutzkonformer IT-Produkte und -Verfahren muss nachhaltig
gefordert werden, um den Datenschutz zu einem Qualitdtsmerkmal der europdischen
Digitalwirtschaft zu machen.
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17.1.17 EntschlieBung der 93. Konferenz am 29./30. Marz 2017 in Gottingen:
Einsatz von Videokameras zur biometrischen Gesichtserkennung birgt
erhebliche Risiken

In Pilotprojekten wird derzeit der Einsatz von Videouberwachungssystemen erprobt, die
erweiterte Moglichkeiten der Verhaltensauswertung und der Identifizierung von Beo-
bachteten bieten. Neben der Mustererkennung steht besonders die biometrische Ge-
sichtserkennung im Fokus dieser Projekte. Dies verscharft die ohnehin schon vorhan-
dene Problematik derartiger neuer Uberwachungsverfahren, mit denen ,,abweichendes
Verhalten* erkannt werden soll.!

Der Einsatz von Videokameras mit biometrischer Gesichtserkennung kann die Freiheit,
sich in der Offentlichkeit anonym zu bewegen, ganzlich zerstéren. Es ist kaum maglich,
sich solcher Uberwachung zu entziehen oder diese gar zu kontrollieren.

Anders als bei konventioneller Videolberwachung konnten Passanten mit dieser Tech-
nik nicht nur beobachtet und anhand bestimmter Muster herausgefiltert werden, sondern
wihrend der Uberwachung anhand von Referenzbildern (Templates) automatisiert iden-
tifiziert werden. Damit wird eine dauerhafte Kontrolle dariiber mdglich, wo sich kon-
krete Personen wann aufhalten oder bewegen und mit wem sie hierbei Kontakt haben.
Ermoglicht wird so die Erstellung von umfassenden Bewegungsprofilen und die Ver-
knupfung mit anderen tber die jeweilige Person verfugbaren Daten.

Neben den genannten massiven gesellschaftspolitischen Problemen bestehen auch er-
hebliche rechtliche und technische Bedenken gegen den Einsatz solcher Uberwachungs-
techniken. Biometrische Identifizierung arbeitet mit Wahrscheinlichkeitsaussagen; bei
dem Abgleich zwischen ermitteltem biometrischen Merkmal und gespeichertem Temp-
late sind falsche Identifizierungen keine Seltenheit. Beim Einsatz dieser Technik durch
Strafverfolgungsbehérden kann eine falsche Zuordnung dazu fuhren, dass Blrgerinnen
und Burger unverschuldet zum Gegenstand von Ermittlungen und konkreten polizei-
lichen MaRnahmen werden. Dieselbe Gefahr besteht, falls sie sich zuféllig im 6ffent-
lichen Raum in der Nahe von gesuchten Straftatern oder Stérern aufhalten.

Es gibt keine Rechtsgrundlage fur die Behdrden von Bund und L&ndern fir den Einsatz
dieser Technik zur Gefahrenabwehr und Strafverfolgung. Die bestehenden Normen zum
Einsatz von Videouberwachungstechnik erlauben nur den Einsatz technischer Mittel fiir
reine Bildaufnahmen oder -aufzeichnungen, nicht hingegen fir dartiber hinausgehende
Datenverarbeitungsvorgange. Aufgrund des deutlich intensiveren Grundrechtseingriffs,

! Siehe auch EntschlieBung der 83. Konferenz der Datenschutzbeauftragten des Bundes und der Linder ,,Offentlich ge-
forderte Forschungsprojekte zur Entdeckung abweichenden Verhaltens im 6ffentlichen Raum — nicht ohne Datenschutz*.
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der durch Videotechnik mit erweiterter Auswertung einhergeht, kdnnen die bestehenden
gesetzlichen Regelungen nicht analog als Rechtsgrundlage herangezogen werden, da sie
fir einen solchen Einsatz verfassungsrechtlich zu unbestimmt sind.

Nach der Rechtsprechung des Bundesverfassungsgerichts sind MaRnahmen mit groRer
Streubreite ein erheblicher Grundrechtseingriff. So verlangt das Bundesverfassungs-
gericht bereits flr das automatisierte Erfassen von KFZ-Kennzeichen zwecks Abgleichs
mit dem Fahndungsbestand eine normenklare und verhdltnismaRige Rechtsgrundlage,
die einen anlasslosen und flachendeckenden Einsatz ausschlieit. Da bereits die allge-
meine Regelung zur Videouberwachung nicht zur Erfassung von KFZ-Kennzeichen
ermachtigt, muss dies erst recht fir die viel starker in die Grundrechte Betroffener ein-
greifende Videotuberwachung zwecks Abgleichs biometrischer Gesichtsmerkmale ein-
zelner Personen gelten. Ein Einsatz der Videolberwachung mit Gesichtserkennung darf
daher auf derzeitiger Grundlage auch im Rahmen eines Pilotbetriebs nicht erfolgen.

Der europdische Gesetzgeber hat die enormen Risiken dieser Technik fiir die Privat-
sphére erkannt und die Verarbeitung biometrischer Daten zur Identifizierung sowohl in
der ab Mai 2018 wirksamen Datenschutz-Grundverordnung als auch in der bis Mai
2018 umzusetzenden Datenschutz-Richtlinie im Bereich Justiz und Inneres nur unter
entsprechend engen Voraussetzungen flr zuldssig erachtet. Wird tber den Einsatz die-
ser Technik nachgedacht, muss der Wesensgehalt des Rechts auf informationelle Selbst-
bestimmung gewahrt bleiben und es missen angemessene und spezifische Regelungen
zum Schutz der Grundrechte und -freiheiten der Betroffenen vorgesehen werden. Hierzu
gehoren u. a. eine normenklare Regelung fir die Verwendung von Templates, z. B. von
Personen im Fahndungsbestand, fir den Anlass zum Abgleich des Templates mit den
aufgenommenen Gesichtern sowie zum Verfahren zur Zulassung von technischen
Systemen fur den Einsatz.

Etwaige gesetzliche Regelungen mussten die vorgenannten verfassungs- und europa-
rechtlichen Bedingungen beinhalten und den mit dieser Technik verbundenen erheb-
lichen Risiken fiir die Freiheitsrechte der Blrgerinnen und Blrger angemessen Rech-
nung tragen!

SachsDSB  18. Tatigkeitsbericht (2017) 157



17 Materialien

17.2 Sonstiges
17.2.1 Handlungsfelder mit Handlungsempfehlungen der AG Digitale Medien
des Landespraventionsrates Sachsen

Erarbeitung einer Landesstrategie Digitale Medienbildung fiir den Freistaat Sachsen

Mit der Landesstrategie Digitale Medienbildung schafft die Landesregierung einen kon-
zeptionellen Rahmen mit klaren Zielen fir die Landespolitik im Bereich der Digitalen
Medien. Die Landesstrategie Digitale Medienbildung ist Voraussetzung fiir eine genera-
tionentbergreifende digitale Souveranitat jedes Einzelnen — (ber den Bereich der
Schulbildung hinaus.

Einrichtung einer zentralen, ressortibergreifenden Landeskoordinierungsstelle Digitale
Medienbildung im Freistaat Sachsen

Die Landeskoordinierungsstelle Digitale Medienbildung entwickelt Handlungsempfeh-
lungen, koordiniert und verdffentlicht die verschiedenen Angebote und Forderpro-
gramme, vernetzt die Akteure, biindelt die Inhalte und legt Synergien offen. Anbieter
konnen bei konkreten Bedarfen vermittelt und medienpadagogische Angebote einer
einheitlichen Qualitatsbewertung unterzogen werden.

Dauerhafte Einrichtung eines Beirats Digitale Medienbildung Sachsen

Als Mitglieder des Beirats tauschen sich die im Freistaat Sachsen im Bereich der
Medienbildung tatigen Partner/Institutionen Gber aktuelle Themen und Entwicklungen
in regelmaRigen Treffen aus. Das Gremium berat die Landeskoordinierungsstelle Digi-
tale Medienbildung, bestimmt Schwerpunkte zur Ausrichtung und Umsetzung und gibt
ein Votum zum Bericht der Landeskoordinierungsstelle Digitale Medienbildung an das
Kabinett ab.

Kooperationspartner Wirtschaft, Medien, Kommunen und Wissenschaft und Forschung

Die Sachsische Wirtschaft, die Medien, die Sachsischen Kommunen sowie Wissen-
schaft und Forschung sind bedeutende Partner fiir das Thema Medienbildung und
arbeiten als Mitglieder im Beirat Digitale Medienbildung Sachsen mit. Zusatzlich sind
konkrete Handlungsempfehlungen in Bezug auf die Kooperationen mit den einzelnen
Akteuren von der Landeskoordinierungsstelle Digitale Medienbildung zu erarbeiten.

Verankerung medienpadagogischer Inhalte in Aus- und Fortbildung aller padago-
gischen Fachkrafte
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Medienpadagogische Grundlagen sind in allen padagogischen Studiengéngen verpflich-
tend und in angemessenem Umfang als eigenstandiger Lernbereich zu verankern. Die
medienpadagogische und datenschutzrechtliche Weiterbildung von bereits tatigen P&da-
gogen wird sichergestellt und ist obligatorisch.

Vernetzung der frei tatigen Medienpadagogen

Die Landeskoordinierungsstelle Digitale Medienbildung vernetzt 6ffentliche Institu-
tionen und praktisch tatige Medienpadagogen und weist auf mogliche Synergien hin.
Die starkere Vernetzung er6ffnet den Austausch von Best-Practice-Beispielen und fihrt
dazu, dass landesweit tatige Medienpddagogen ihre zielgruppenspezifischen Angebote
besser regional umsetzen kénnen.

Zentrale Veroffentlichung der Forderprogramme zur Medienbildung

Die Landeskoordinierungsstelle Digitale Medienbildung stellt eine digitale Plattform
zur Verfligung, die gespeist von den fur die FOrderung zustandigen Stellen die Ziele und
den Umfang der verschiedenen Forderprogramme transparent macht.

Datenschutz als verbindliches Thema der Medienbildung

Um die Menschen in die Lage zu versetzen, selbstbestimmt, kritisch und verantwor-
tungsbewusst die Digitalen Medien zu nutzen, ist der Datenschutz als ein Teil der
Medienbildung verbindlich, nachhaltig und systematisch in die Bildungslandschaft des
Freistaates Sachsen zu integrieren. Dazu sind konkrete Handlungsempfehlungen von der
Landeskoordinierungsstelle Digitale Medienbildung in Zusammenarbeit mit dem Séach-
sischen Datenschutzbeauftragten zu erarbeiten.

Mediale Teilhabe

Gelungene Medienbildung ist fur alle Zielgruppen (Kinder, Erwachsene, Senioren)
Voraussetzung fur eine erfolgreiche mediale Teilhabe. Daneben kann sie auch eine
Grundlage fur eine bessere gesellschaftliche Integration schwer erreichbarer Zielgrup-
pen (z. B. Erwachsene mit einem Grundbildungsbedarf, Menschen mit Beeintréchtigung
oder Migrationshintergrund) sein. Um beides zu erreichen entwickelt die Landeskoor-
dinierungsstelle Digitale Medienbildung Konzepte und setzt diese mit Partnern der
Medienbildung um.

Sensibilisierung zu Chancen und Risiken der digitalen Medien

Offentlichkeitsarbeit und Informationsvermittlung sind eine wesentliche Aufgabe der
Landeskoordinierungsstelle Digitale Medienbildung. Auf Basis der Landesstrategie

SachsDSB  18. Tétigkeitsbericht (2017) 159



17 Materialien

Digitale Medienbildung werden geeignete Inhalte (auch anderer bundesweit agierender
Institutionen) aufgegriffen, verfligbar gemacht und ggf. in Form von themenspezi-
fischen Kampagnen mit Partnern umgesetzt.

Bereitstellung einer sicheren technischen Infrastruktur

Der Freistaat Sachsen verpflichtet sich ausgehend von den Zielen der Digitalisie-
rungsstrategie, der Strategie fur IT- und E-Government und der Landesstrategie Digitale
Medienbildung zur Bereitstellung und Nutzung einer sicheren technischen Infrastruktur.

Schulische Medienbildung

Dieses Handlungsfeld biindelt die expliziten Empfehlungen der Arbeitsgruppe fir den
schulischen Bereich. Darlber hinaus sind auch die vorgenannten Handlungsfelder ftr
den Schulbereich zu beriicksichtigen.

e Formulierung der Strategie Medienbildung im Schulbereich und deren verbind-
liche Verankerung und Umsetzung in den einzelnen Schulformen

e Evaluation der Lehrpldne und deren Umsetzung in den einzelnen Fachern sowie
die Evaluation der Lehrpraxis hinsichtlich ausreichender Verortung der Medien-
bildung und des Datenschutzes. Ableitung von geeigneten Malinahmen zur Wei-
terentwicklung von technischen (z. B. Onlinelernplattformen) und padagogischen
(Lehrunterlagen, Ubungen) Unterstiitzungsstrukturen fir Lehrer im Bereich der
Digitalen Medienbildung

e Evaluation der Studien- und Prufungsordnung hinsichtlich der verpflichtenden
Verortung der Medienbildung und des Datenschutzes in den Lehramtsstudien-
géngen

e Einsatz von externen Medienpadagogen gemaR des Schulentwicklungsplanes

e Einsatz einer sicheren zentralen Lern- und e-Learning-Plattform (z. B. mit Cloud-
Ldsungen) mit gepriften Anwendungen als ein sicheres Lernumfeld

e Entwicklung nachhaltig finanzierbarer Konzepte, die es den Kommunen ermdg-
lichen, den in ihrer Tragerschaft befindlichen Schulen eine moderne und zeitge-
méale technische Ausstattung zur Verfugung zu stellen, die den Herausforde-
rungen des technischen Fortschritts — als kontinuierliche Anforderung — gewach-
sen ist. Dabei ist eine Verknupfung der technischen Ausstattung mit medienpéada-
gogischen und mediendidaktischen Konzepten der jeweiligen Schule sowie der
kontinuierlichen Sicherstellung der Administration und des Supports sicherzu-
stellen.

160 SachsDSB  18. Tatigkeitshericht (2015)



17 Materialien

17.2.2  Verpflichtungserklarung zur Einhaltung des Meldegeheimnisses

Verpflichtung gemanR § 7 des Bundesmeldegesetzes (BMG)
zur Einhaltung des Meldegeheimnisses

Name der verantwortlichen Stelle

Sehr geehrte(r) Frau/Herr ... ..o e

aufgrund der Ihnen Ubertragenden dienstlichen Aufgaben verpflichte ich Sie auf die
Einhaltung des Meldegeheimnisses gemal § 7 BMG. Es ist Ihnen nach dieser VVorschrift
untersagt, personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen.

Diese Pflichten bestehen auch nach Beendigung lhrer Tatigkeit fort.

VerstORe gegen das Meldegeheimnis kdnnen mit Freiheits- oder Geldstrafe geahndet
werden.

In der Verletzung des Meldegeheimnisses kann zugleich eine Verletzung arbeits- oder
dienstrechtlicher Verschwiegenheitspflichten liegen.

Diese Erklarung wird zur Personalakte genommen.

Ort, Datum Unterschrift der verantwortlichen Stelle

Uber die Verpflichtung auf das Meldegeheimnis und die sich daraus ergebenden
Verhaltensweisen wurde ich unterrichtet.

Ort, Datum Unterschrift des Verpflichteten
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Stichwortverzeichnis

Abgeordnetenschreiben 34
Archivnutzung 73
Asylbewerber 59

Berufsgeheimnistrager 151
Beschaftigte
arbeitsmedizinische Untersuchung 109
Bewerbungsverfahren 42
IBAN-Abgleich 40
Nutzung der E-Mail-Adresse 43
Zeiterfassung 39
Bundeskriminalamtgesetz 153

Cloud-Betriebssysteme 135

Datenschutz-Grundverordnung 142, 144
Auftragsverarbeitung 24
Behordliche Datenschutzbeauftragte 20
Datenschutz-Folgenabschatzung 23
Einwilligung 26
Fortgeltung von Rechtsverhaltnissen 29
Inkrafttreten 18

Datensparsamkeit 17

Digitale Medien 37

Digitalisierung 154

eHealth-Beirat 110

Fahrdaten 152
Finanzamt 84
Dateniibermittlung 98
Flhrerscheinakten 105
Fundsachen 62

Gemeinde
Alters- und Ehejubilden 46
Asylbewerber 59
Fundsachen 62
Grundstucksverkauf 60
Informationsfreiheitssatzung 64
Ratsinformationssystem 65
Veroffentlichung von Beschliissen 69
Videolberwachung 63
Gerichtsvollzieher 103
Gesundheits-Apps 140
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Google Analytics 124

IBAN
Abgleich 40
Informationssicherheit 127

JI-Richtlinie
Inkrafttreten 18

Jugendamt 115, 119

Justizvollzug
Austrittsmitteilungen 97
Einwilligung 100
Zuverlassigkeitstiberprifung 100

Kindertagesstatte
Anamnesefragebogen 117

Klagerecht 143

Krankenkasse
Datenerhebung 111

Landesjustizkasse 98

Medienbildung 37, 158

Meldedaten
Auskunftssperre 55
Datenweitergabe 52
elektronisches System 48
Erhebung 48
Mitwirkungspflicht 51
Registerauskiinfte 53, 54

Meldegeheimnis 53, 161

Online-Plattform 125

Personalausweis
elektronischer Identitatsnachweis 57
Personalausweisgesetz 149
Personalrat
Online-Wahl 45
Pflegekasse 113
Polizei
Facebook-Profil 76
Falldatei Rauschgift 148
Gesprachsaufzeichnungen 73
Google Analytics 124
Loschung von Daten 77
Medien 78
Offentlichkeitsfahndung 78
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Regelanfragen 75
Ratsinformationssystem 65

Schornsteinfeger 107
Schulen
Datenubermittlung 94
digitale Medien 89
elektronische Klassenbiicher 96
Fragebdgen 88
Jugendamt 94
Medienbildung 86
Online-Plattform 125
Schulung 130
Servicekonten 138
Sozialdaten 115
Sozialhilfe 114
Standard-Datenschutzmodell 126

Terrorismus
Bekdmpfung 137

Uberschuldungsstatistik 71

Verfassungsschutz 79
Verfassungsschutzreform 134
Verkehrsordnungswidrigkeiten
Lichtbildabgleich 57
Verschlusselung 82, 129
Videolberwachung 156
Drohnen 63
Videolberwachungsverbesserungsgesetz 146
Vorratsdatenspeicherung 133

Wearables 140

Zeiterfassung 39
Zeugnisverweigerungsrecht 104
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