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Vorbemerkung zum Sprachgebrauch in diesem Bericht:

Logisch ist zu unterscheiden zwischen biologischem und grammatischem Geschlecht (sexus und genus). Es wire ein
Verlust, diese Unterscheidung aufzugeben; es wire das Unterfangen, Sprache zu sexualisieren. Ich beteilige mich nicht an
solchen Versuchen. Frauen bitte ich, sich auch von scheinbar ménnlichen, in Wahrheit nur generellen Bezeichnungen ge-
meint zu wissen: Bauherr, Lehrer, Beamter, Betroffener etc. (Ubrigens gibt es auch den umgekehrten Fall: Der [mannliche]
Entbindungspfleger ist eine Hebamme i. S. v. § 53 Abs. 1 Nr. 3 StPO.)

Beim Datenschutz wird der einzelne Mensch ganz grof3 geschrieben (im iibertragenen Sinne). Dem soll die Rechtschrei-
bung entsprechen: Mit dem Bundesverfassungsgericht - und bisher gegen den Duden - schreibe ich den ,,Einzelnen* grof3.
Dies betont seine Individualitit, nie den Individualismus. Neuerdings habe ich die reformierte Rechtschreibung in diesem
Punkt auf meiner Seite.
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Abkiirzungsverzeichnis

Vorschriften

Nachstehend werden Gesetze und andere Vorschriften nach der alphabetischen Rei-
henfolge der amtlichen, in Ausnahmefillen auch nichtamtlichen Abkiirzung, ersatz-
weise der amtlichen Kurzbezeichnung aufgefiihrt.

Die genaue Fundstelle und Angabe der letzten Anderung sind bei bekannteren Bun-
desgesetzen (die in den gingigen Gesetzessammlungen leicht zu finden sind) wegge-
lassen worden.

AO Abgabenordnung, Fassung vom 1. Oktober 2002 (BGBL. I
S. 3866)
ASiG Gesetz iiber Betriebsérzte, Sicherheitsingenieure und ande-

re Fachkrifte fiir Arbeitssicherheit vom 12. Dezember 1973
(BGBI. I S. 1885), zuletzt gedndert durch Artikel 32 des Geset-
zes vom 21. Dezember 2000 (BGBI. I S. 1983)

AsylVIG Gesetz iiber das Asylverfahren (Asylverfahrensgesetz) in der
Fassung der Bekanntmachung vom 27. Juli 1993 (BGBI. I
S. 1361), zuletzt gedndert durch Artikel 12 des Gesetzes vom 9.
Januar 2002 (BGBL. I S. 361)

AuslDatV Verordnung iiber die Fithrung von Auslédnderdateien durch die
Auslédnderbehdrden, zuletzt gedndert am 9. Januar 2002 (BGBL.
I8S.361)

AuslG Gesetz iiber die Einreise und den Aufenthalt von Auslédndern

im Bundesgebiet (Auslidndergesetz) vom 9. Juli 1990 (BGBI. 1
S. 1354), zuletzt gedndert durch Art. 11 des Gesetzes vom
9. Januar 2002 (BGBLI. 1 S. 361)

BAfoG Bundesgesetz iiber individuelle Forderung der Ausbildung
(Bundesausbildungsforderungsgesetz) in der Fassung der Be-
kanntmachung vom 6. Juni 1983 (BGBI. I S. 645), zuletzt gedn-
dert durch Gesetz vom 20. Juni 2002 (BGBI. I S. 1946)

BAT-O Bundes-Angestelltentarifvertrag in der in den neuen Léndern
geltenden Fassung

BauGB Baugesetzbuch

BDSG Gesetz zur Fortentwicklung der Datenverarbeitung und des
Datenschutzes (Bundesdatenschutzgesetz)

BGB Biirgerliches Gesetzbuch
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BundesVwKostG
BWO
DVAuslG

EG-Datenschutz-
Richtlinie

EStG
FeV

FVG
GewO
GG

HandwO

ImSchZuV

Gesetz zum Schutz vor schidlichen Umwelteinwirkungen durch
Luftverunreinigungen, Gerdusche, Erschiitterungen und ahnli-
che Vorgénge (Bundes-Immissionsschutzgesetz) in der Fassung
vom 26. September 2002 (BGBI. I S. 3830)

Bundesnotarordnung, i. d. F. d. Bek. vom 24. Februar 1961
(BGBL I S. 97), zuletzt gedndert am 27. April 2002 (BGBL. 1
S. 1467)

Bundessozialhilfegesetz in der Fassung der Bekanntmachung
vom 23. Mérz 1994 (BGBI. I S. 646, ber. S. 2975), zuletzt gedn-
dert durch Art. 7 des Gesetzes vom 23. Dezember 2002 (BGBI.
IS.4621)

Bundesverwaltungskostengesetz
Bundeswahlordnung

Verordnung zur Durchfithrung des Ausldandergesetzes vom 18.
Dezember 1990 (BGBI. I S. 1990, 2983), zuletzt geandert durch
Gesetz vom 09.01.2002 (BGBLI. I S. 361)

Richtlinie 95/46/EG des Européischen Parlaments und des
Rates zum Schutz natiirlicher Personen bei der Verarbeitung
personenbebezogener Daten und zum freien Datenverkehr vom
24. Oktober 1995 (ABL EG L 281 vom 23. November 1995,
S.31)

Einkommensteuergesetz

Verordnung tiber die Zulassung von Personen zum Straflenver-
kehr (Fahrerlaubnisverordnung) vom 18. August 1998 (BGBI. I
S.2214)

Gesetz iliber die Finanzverwaltung (Finanzverwaltungsgesetz)
Gewerbeordnung

Grundgesetz fiir die Bundesrepublik Deutschland (Grundge-
setz)

Gesetz zur Ordnung des Handwerks (Handwerksordnung) zu-
letzt gedndert durch Art. 13 vom 10. November 2001 (BGBI. I
S.2992)

Verordnung des SMUL iiber Zustindigkeiten zur Ausfiihrung
des Bundes-Immissionsschutzgesetzes, des Benzinbleigesetzes
und der aufgrund dieser Gesetze ergangenen Verordnungen (Zu-
staindigkeitsverordnung Immissionsschutz) vom 12. Juli 2002
(SachsGVBI. S. 243)
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InsO

KpS-Richtlinien

KUG

LuftVG

OWiG

PStG
SachsAG-BAfoG

SdachsArchGebVO

Insolvenzordnung vom 5. Oktober 1994 (BGBL. I S. 2866), zu-
letzt gedndert am 14. Mérz 2003 (BGBI. I S. 345)

Richtlinien des Sachsischen Staatsministeriums des Innern fiir
die Fiihrung Kriminalpolizeilicher personenbezogener Samm-
lungen in den Polizeidienststellen des Freistaates Sachsen vom
15. Juli 1993 (SachsABI. S. 1094)

Gesetz betreffend das Urheberrecht an Werken der bildenden
Kiinste und der Photographie vom 9. Januar 1907 (RGBI. S. 7),
zuletzt gedndert durch Art. 3 des Gesetzes vom 16. Februar 2001
(BGBI. I S. 266)

Luftverkehrsgesetz vom 1. August 1922 (RGBI. I S. 681) in der
Fassung der Bekanntmachung vom 14. Januar 1981 (BGBL. 1
S. 61), zuletzt gedndert nach Mafigabe des Art. 11 durch Art. 1
und 2 des Zehnten Gesetzes zur Anderung des Luftverkehrsge-
setzes vom 23. Juli 1992 (BGBI. I S. 1370)

Gesetz tiber Ordnungswidrigkeiten (Ordnungswidrigkeitenge-
setz) vom 24. Mai 1968 (BGBI. I S. 481), zuletzt gedndert am
22. August 2002 (BGBI. I S. 3387)

Personenstandsgesetz

Sachsisches Ausfithrungsgesetz zum Bundesausbildungs-forde-
rungsgesetz vom 7. Januar 1993 (SdchsGVBIL. S. 16), gedndert
durch Artikel 29 der Verordnung vom 10. April 2003 (SachsGV-
BL. S. 94, 97)

Sachsische Archivgebiihrenverordnung vom 8. Februar 1996
(SachsGVBI. S. 82)

SachsArchivBenVO Séchsische Archivbenutzungsverordnung vom 24. Februar 2003

SachsArchivG

SdchsBG

SdachsDO

12

(SachsGVBI. S. 79)

Archivgesetz fiir den Freistaat Sachsen vom 17. Mai 1993
(GVBL. S. 449), zuletzt gedndert durch Art. 1 des Gesetzes zur
Anderung verschiedener Vorschriften des Sichsischen Landes-
rechts vom 25. Juni 1999 (GVBL. S. 398)

Beamtengesetz fiir den Freistaat Sachsen in der Fassung der
Bekanntmachung vom 14. Juni 1999 (GVBIL. S. 370, berichtigt
durch Bekanntmachung vom 16. Dezember 1999 (GVBIL. S. 7),
gedndert durch Gesetz vom 12. Mérz 2002 (GVBIL. S. 108)

Disziplinarordnung fiir den Freistaat Sachsen vom 28. Februar
1994 (GVBL. S. 333)
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SachsDSG

SachsFFG

SdachsFoDaG

SdchsGemO

SachsKHG

SiachsKitaG

SédchsLaJuHiG

SdachsLVOPol

SachsMG

SédchsPersVG

SéachsPolG

SéchsPresseG

Gesetz zum Schutz der informationellen Selbstbestimmung
im Freistaat Sachsen (Séchsisches Datenschutzgesetz) vom
11. Dezember 1991 (GVBI. S. 401), gedndert durch Gesetz vom
7. April 1997 (GVBIL. S. 350)

Gesetz zur Forderung und der Vereinbarkeit von Familie und
Beruf im 6ffentlichen Dienst im Freistaat Sachsen (Sachsisches
Frauenforderungsgesetz) vom 31. Mérz 1994 (GVBL. S. 684)

Gesetz tiber Fordermitteldatenbanken im Freistaat Sachsen vom
10. Juni 1999 (SachsGVBI S. 273)

Gemeindeordnung fiir den Freistaat Sachsen in der Fassung der
Bekanntmachung vom 14. Juni 1999 (GVBI. S. 345), zuletzt ge-
andert durch Art. 1 des Gesetzes vom 14. Februar 2002 (GVBI.
S. 86)

Gesetz zur Neuordnung des Krankenhauswesens (Séchsisches
Krankenhausgesetz) vom 19. August 1993 (GVBIL. S. 675), zu-
letzt gedndert durch Gesetz vom 28. Juni 2002 (GVBI. S. 205)

Gesetz zur Forderung von Kindern in Tageseinrichtungen im
Freistaat Sachsen (Gesetz iiber Kindertageseinrichtungen) vom
27. November 2001 (GVBL. S. 705), gedndert durch Art. 10
HH-BegleitG 2003 und 2004 vom 11. Dezember 2002 (GVBI.
S.312)

Landesjugendhilfegesetz in der Fassung der Bekanntmachung
vom 29. September 1998 (GVBI. S. 506)

Verordnung iiber die Laufbahn der Polizeibeamten des Frei-
staates Sachsen (Laufbahnverordnung der Polizeibeamten) vom
22. November 1999 (GVBL. S. 799)

Sachsisches Meldegesetz in der Fassung der Bekanntmachung
vom 11. April 1997 (GVBI. S. 377), gedndert durch Art. 4 des
Gesetzes zum 4. Staatsvertrag rundfunktrechtlicher Staatsver-
trage vom 16. Mirz 2000 (GVBI. S. 89)

Sachsisches Personalvertretungsgesetz in der Fassung der Be-
kanntmachung vom 25. Juni 1999 (GVBIL. S. 430)

Polizeigesetz des Freistaates Sachsen in der Fassung der Be-
kanntmachung vom 13. August 1999 (GVBI. S. 466)

Sachsisches Gesetz iiber die Presse vom 3. April 1992 (GVBI.
S. 125), gedndert durch Art. 30 des 2. Gesetzes zur Euro-beding-
ten Anderung des sichsischen Landesrechts vom 28. Juni 2001
(GVBIL. S. 426)
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SachsSchulG

SéchsStatG

SéachsVerf

SachsVwKG

SiachsWG

SaHO

SGB1

SGB III

SGB V

SGB VIII

SGB X

SigG

SigV
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Schulgesetz fiir den Freistaat Sachsen vom 3. Juli 1991 (GVBL
S.213), zuletzt gedndert durch Gesetz vom 28. Juni 2001
(GVBL. S. 426)

Sachsisches Statistikgesetz vom 17. Mai 1993 (GVBL. S. 453),
zuletzt gedndert durch Gesetz vom 6. Juni 2002 (GVBI. S. 168)

Verfassung des Freistaates Sachsen vom 27. Mai 1992 (GVBI.
S.243)

Verwaltungskostengesetz des Freistaates Sachsen vom 15. April
1992 (GVBL. S. 164)

Séchsisches Wassergesetz in der der Fassung der Bekanntma-
chung vom 21. Juli 1998 (GVBIL. S. 393), zuletzt gedndert durch
Gesetz vom 14. November 2002 (GVBI. S. 307)

Haushaltsordnung des Freistaates Sachsen in der Fassung der
Bekanntmachung vom 10. April 2001 (GVBI. S. 153)

Sozialgesetzbuch - Allgemeiner Teil - vom 11. Dezember 1975
(BGBIL. I S. 3015), zuletzt gedndert durch Art. 2 des Gesetzes
vom 21. August 2002 (BGBI. I S. 3322)

Sozialgesetzbuch (SGB) Drittes Buch (III) - Arbeitsforderung
— vom 24. Mirz 1997 (BGBI. I S. 594, zuletzt gedndert durch
Gesetz vom 23. Dezember 2002 (BGBI. I S. 4621)

Sozialgesetzbuch (SGB) Fiinftes Buch (V) - Gesetzliche Kran-
kenversicherung - vom 20. Dezember 1988 (BGBI. I S. 2477),
zuletzt gedndert durch Gesetz vom 23. Dezember 2002 (BGBI. I
S. 4637

Sozialgesetzbuch (SGB) Achtes Buch (VIII) - Kinder- und Ju-
gendhilfe - in der Fassung der Bekanntmachung vom 8. Dezem-
ber 1998 (BGBIL. I S. 3546), zuletzt gedndert durch Art. 10 Nr. 9
des Gesetzes vom 20. Juni 2002 (BGBI. I S. 1946)

Zehntes Buch Sozialgesetzbuch - Sozialverwaltungsverfahren
und Sozialdatenschutz - in der Fassung der Bekanntmachung
vom 18. Januar 2001 (BGBI. I S. 130), zuletzt gedndert durch
Art. 5 des Gesetzes vom 23. Dezember 2002 (BGBI. I S. 4621)

Gesetz tiber Rahmenbedingungen fiir elektronische Signaturen
- Signaturgesetz —i. d. F. des Artikel 1 des Gesetzes vom 16. Mai
2001 (BGBL. I S. 876)

Signaturverordnung vom 16. November 2001 (BGBI. I
S.3074)

SichsDSB  11.Titigkeitsbericht  (2003)



StGB
StPO
StUG

StVvG

StvZO

VAHRG

VerpflichtungsG

VwVAusfBNotO

VwV{G

VwVPersAktenB

WHG
WoGG

ZPO

SachsDSB  11.Titigkeitsbericht  (2003)

Strafgesetzbuch
Strafprozeordnung

Gesetz iiber die Unterlagen des Staatssicherheitsdienstes der
ehemaligen Deutschen Demokratischen Republik (Stasi-Un-
terlagen-Gesetz) vom 20. Dezember 1991 (BGBI. I S. 2272),
zuletzt gedndert durch Gesetz vom 11. Oktober 2002 (BGBI. I
S. 3970)

StraBenverkehrsgesetz in der Fassung vom 5. Mérz 2003 (BGBI.
IS.310)

StraBenverkehrs-Zulassungs-Ordnung,
11. September 2002 (BGBI. 1 S. 3574)

zuletzt gedndert am

Gesetz zur Regelung von Hérten im Versorgungsausgleich vom
21. Dezember 1983 (BGBI. I S. 105), zuletzt gedndert durch Ar-
tikel 30 des Gesetzes vom 25. Juli 1991 (BGBI. I S. 1606)

Gesetz tiber die formliche Verpflichtung nichtbeamteter Perso-
nen vom 2. Marz 1974 (BGBI. I S. 469), zuletzt gedndert durch
Anderungsgesetz vom 15. August 1974 (BGBI. I S. 1942)

Verwaltungsvorschrift des Sichsischen Staatsministeriums der
Justiz zur Ausfiihrung der Bundesnotarordnung vom 13. Januar
1999 (Séchsische Justizministerialbldtter Nr. 1/1999 S. 14)

Verwaltungsverfahrensgesetz

Verwaltungsvorschriften des Sdchsischen Staatsministeriums
des Innern iiber die Fithrung und Verwaltung von Personalakten
der Beamten (Verwaltungsvorschrift Personalakten Beamte)
vom 11. Dezember 1998 (SachsABIL. vom 14. Januar 1999
S. 10)

Gesetz zur Ordnung des Wasserhaushalts

Wohngeldgesetz in der Fassung der Bekanntmachung vom
1. Februar 1993 (BGBI. I S. 183), neugefasst durch Bek. vom
23. Januar 2002 BGBIL. I S. 474, gedndert durch Gesetz vom
19. Juli 2002 (BGBI. I S. 2690)

ZivilprozeBordnung, zuletzt gedndert am 23. Juli 2002 (BGBI. I.
S. 2850, ber. 4410)
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Sonstiges

a. EB.

a. F
AfL/AfL
AfNS
AKG

AndvVO
AOK
ARoV
ASD
AZR
BAGE

BAnz.
BayObLG
BayVBI.
BayVGH
BA

BAG
BfA

BfD

BfF

BFH
BGBI.
BGH
BGHZ

BGS

BHW
BKA
BKK
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am Ende

alte Fassung

Amt/Amter fiir Landwirtschaft
Amt fiir Nationale Sicherheit

Arbeitsgemeinschaft Kammerleitstelle fiir Bemessungsgrundla-
gene. V.

Anderungs-Verordnung

Allgemeine Ortskrankenkasse

Amt zur Regelung offener Vermdgensfragen
Allgemeiner Sozialer Dienst
Auslinderzentralregister

Amtliche Sammlung der Entscheidungen des Bundesarbeitsge-
richts

Bundesanzeiger

Bayerisches Oberstes Landesgericht
Bayerische Verwaltungsblatter

Bayerischer Verwaltungsgerichtshof
Bundesanstalt fiir Arbeit
Bundesarbeitsgericht
Bundesversicherungsanstalt fiir Angestellte
Der Bundesbeauftragte fiir den Datenschutz
Bundesamt fiir Finanzen

Bundesfinanzhof

Bundesgesetzblatt

Bundesgerichtshof

Amtliche Sammlung der Entscheidungen des Bundesgerichts-
hofs in Zivilsachen

Bundesgrenzschutz
Beamtenheimstittenwerk
Bundeskriminalamt

Betriebskrankenkasse
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BMBF
BMF
BMFSFJ
BMI
BMIJ
BML
BMWA
BND
BSG
BSI
BStBL.
BStU

BT-Drs.
BVA
BVerfG
BVerfGE

BVerwG
BVerwGE

BZR
CD-ROM
CR
DKFZ
DRK
DSMeld
DVBI
DVO
ed-

EG
EGN
EOSS

Bundesministerium fiir Bildung und Forschung
Bundesministerium der Finanzen

Bundesministerium fiir Familie, Senioren, Frauen und Jugend
Bundesministerium des Innern

Bundesministerium der Justiz

Bundesministerium fiir Erndhrung, Landwirtschaft und Forsten
Bundesministerium fiir Wirtschaft und Arbeit
Bundesnachrichtendienst

Bundessozialgericht

Bundesamt fiir Sicherheit in der Informationstechnik
Bundessteuerblatt

Der Bundesbeauftragte fiir die Unterlagen des Staatssicherheits-
dienstes der ehemaligen Deutschen Demokratischen Republik

Bundestags-Drucksache
Bundesversicherungsamt
Bundesverfassungsgericht

Amtliche Sammlungder Entscheidungendes Bundesverfassungs-
gerichts

Bundesverwaltungsgericht

AmtlicheSammlungderEntscheidungendes Bundesverwaltungs-
gerichts

Bundeszentralregister

Compact disc-read only memory
Computer und Recht [Zeitschrift; frither auch “CuR”]
Deutsches Krebsforschungszentrum
Deutsches Rotes Kreuz

Datensatz fiir das Meldewesen
Deutsches Verwaltungsblatt
Durchfiihrungsverordnung
erkennungsdienstlich

Europédische Gemeinschaft
Einzelgespriachsnachweis

Evolutiondr orientierte Steuer-Software (Gemeinsamer Pro-
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EU

EWG

FDGB

FDJ

FTP
Gauck-Behorde

GEZ

GKR
GKV
GmbH
GMBI.

GVBL
GWZ 1995
HessVGH
HIV
HTTP
IKK

M
INPOL
ISD
ISDN
JVA

KAN
KBA
KGSt

KIN-S
KPI
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grammierverbund auf Lénderebene mit dem Endziel, bundes-
einheitliche IT-Programme zu definieren)

Européische Union

Europdische Wirtschaftsgemeinschaft

Freier Deutscher Gewerkschaftsbund (DDR)
Freie Deutsche Jugend (DDR)

File transfer protocol

Der Bundesbeauftragte fiir die Unterlagen des Staatssicherheits-
dienstes der ehemaligen Deutschen Demokratischen Republik

Gebiihreneinzugszentrale der offentlich-rechtlichen Rundfunk-
anstalten der Bundesrepublik Deutschland

Gemeinsames Krebsregister
gesetzliche Krankenversicherung
Gesellschaft mit beschrankter Haftung

Gemeinsames Ministerialblatt, hrsg. vom Bundesministerium
des Innern

Sachsisches Gesetz- und Verordnungsblatt
Gebdude- und Wohnungsziahlung 1995
Hessischer Verwaltungsgerichtshof

human immunodeficieny virus (Aidserreger)
Hypertext Transfer Protocol
Innungskrankenkasse

Inoffizieller Mitarbeiter (des MfS/AfNS)
Polizeiliches Informationssystem des Bundes und der Lénder
Internationaler Suchdienst Arolsen
Integrated services digital network
Justizvollzugsanstalt
Kriminalaktennachweis
Kraftfahrtbundesamt

Kommunale Gemeinschaftsstelle fiir Verwaltungsvereinfa-
chung

Kommunales Informationsnetz - Sachsen
Kriminalpolizeiinspektion
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KV Kassenirztliche Vereinigung

LARoV Landesamt zur Regelung offener Vermogensfragen

LfF Landesamt fiir Finanzen des Freistaates Sachsen

LfVv Landesamt fiir Verfassungsschutz des Freistaates Sachsen

LG Landgericht

LKA Landeskriminalamt Sachsen

LKV Landes- und Kommunalverwaltung (Zeitschrift)

LPDK Lehrpersonaldatenbank

LRA Landratsamt

LSG Landessozialgericht

LUA Landesuntersuchungsanstalt fiir das Gesundheits- und Veteri-
niarwesen

LUVA Lebensmitteliiberwachungs- und Veterindramt

LVA Landesversicherungsanstalt

Mdl Ministerium des Innern (DDR)

MDK Medizinischer Dienst der Krankenversicherung

MDR Mitteldeutscher Rundfunk

MedR Medizinrecht (Zeitschrift)

MI£S Ministerium fiir Staatssicherheit

MPU Medizinisch-Psychologische Untersuchung

NIW Neue Juristische Wochenschrift

NVwZ Neue Zeitschrift fiir Verwaltungsrecht

Obv Offentlich bestellter Vermessungsingenieur

OFD Oberfinanzdirektion

OLG Oberlandesgericht

OSA Oberschulamt

ovG Oberverwaltungsgericht

PASS Polizeiliches Auskunftssystem Sachsen

PersR Zeitschrift Personalvertretungsrecht

PersV Die Personalvertretung (Zeitschrift)

PIN Personal identification number (Personliche Identifikationsnum-
mer)
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PKZ

RDV
RegTP
RG

RGBI.

RP

RPA
SachsABI.
SachsDSB
SachsJMBI.
SachsOVG
SachsVBI.
SachsVerfGH
SAKD
SED
SLFS

SK

SLBG
SLT
SMAD
SMF

SMI
SMJus
SMK
SMS
SMUL
SMWA
SMWK
SSG
StalL A
StUFA
StUFA
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Personenkennzahl

Recht der Datenverarbeitung (Zeitschrift)
Regulierungsbehorde fiir Telekommunikation und Post
Reichsgericht

Reichsgesetzblatt

Regierungsprésidium

Rechnungspriifungsamt

Sachsisches Amtsblatt

Séchsischer Datenschutzbeauftragter

Séchsisches Justizministerialblatt

Sachsisches Oberverwaltungsgericht

Sachsische Verwaltungsblatter
Verfassungsgerichtshof des Freistaates Sachsen
Séchsische Anstalt fiir Kommunale Datenverarbeitung
Sozialistische Einheitspartei Deutschlands (DDR)
Séchsisches Landesamt fiir Familie und Soziales
Séchsische Staatskanzlei

Sachsische landwirtschaftliche Berufsgenossenschaft
Sachsischer Landkreistag e. V.

Sowjetische Militdradministration

Sachsisches Staatsministerium der Finanzen
Sachsisches Staatsministerium des Innern
Séchsisches Staatsministerium der Justiz
Sachsisches Staatsministerium fiir Kultus

Séchsisches Staatsministerium fir Soziales

Séchsisches Staatsministerium fiir Umwelt und Landwirtschaft

Sachsisches Staatsministerium fir Wirtschaft und Arbeit

Séchsisches Staatsministerium fiir Wissenschaft und Kunst

Sachsischer Stiddte- und Gemeindetag e. V.
Statistisches Landesamt Sachsen
Staatliches Umweltfachamt

Staatliche Umweltfachamter
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TB
TCP/1P
TdL
THA
TK-Anlage
TU

TU
TUOV
VG
VGH
VIZ
VO
VwV
VZR
WiJu
WWWwW
ZTR

Tatigkeitsbericht

Transmission control protocol/Internet protocol
Tarifgemeinschaft deutscher Lander
Treuhandanstalt

Telekommunikationsanlage

Technische Universitit

Telefoniiberwachung

Technischer Uberwachungsverein
Verwaltungsgericht

Verwaltungsgerichtshof

Zeitschrift fiir Vermogens- und Investitionsrecht
Verordnung

Verwaltungsvorschift

Verkehrszentralregister

Wirtschaftliche Jugendhilfe

World Wide Web

Zeitschrift fiir Tarifrecht

Verweise im Text auf Ausfithrungen in fritheren Tatigkeitsberichten des Sachsischen
Datenschutzbeauftragten sind durch Angabe der Nummer des jeweiligen Tatigkeits-
berichtes sowie der jeweiligen Abschnitt-Nr. - getrennt durch einen Schrégstrich - ge-
kennzeichnet (z. B. 4/5.1.2.6).
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1 Datenschutz im Freistaat Sachsen

1.1 Dank

Die Bemiihungen der Behorde des Sachsischen Datenschutzbeauftragten galten dem
Schutz des Personlichkeitsrechts, der Privatsphére. Ich danke allen Abgeordneten des
Sachsischen Landtages, den Mitarbeitern der Ministerien und der anderen staatlichen
Verwaltungsstellen, den kommunalen Gremien und Amtstrdgern, den Hochschulen
und den Kammern, nicht zuletzt den gesetzlichen Krankenkassen und den offentli-
chen Unternehmen und Stiftungen fiir die gute Zusammenarbeit und fiir manches ver-
trauensvolle Wort. Meine Arbeit hétte ohne ihr Problembewusstsein, ohne Offenheit
fiir Argumente und ohne eine groBe Portion Kollegialitit nicht gelingen kénnen.

Dieser Tatigkeitsbericht ist - wie die Vorberichte - ein Gemeinschaftswerk aller mei-
ner Mitarbeiter. Wie in jedem Jahr habe ich auch diesmal eine Dankesschuld zu erfiil-
len: Es war einfach schon zu erleben, wie fachkundig, fleiig und unkompliziert mei-
ne Kolleginnen und Kollegen zusammenarbeiten, um allen 6ffentlichen Stellen bei
den oft schwierigen juristischen und technischen Problemen, die eine moderne und
- hoffentlich! - effiziente Datenverarbeitung im rechtsstaatlichen Gefiige bereitet, mit
gutem Rat und manchem Fingerzeig zu helfen.

Der Landtagsverwaltung - geleitet durch den Herrn Landtagsprisidenten - habe ich
wiederum fiir ein weiteres Jahr der kollegialen Unterstiitzung zu danken.

Besonderer Dank gilt in diesem Jahr dem Sachsischen Innenministerium, das uns als
Hochwasser-Vertriebenen schnell und freundlich eine ausreichende Dienstunterkunft
gewdhrt hat, die wir kurz vor Weihnachten wieder verlassen konnten.

1.2 Personalnot

Auch in diesem Jahr kann ich meinen Tatigkeitsbericht erst nach der Sommerpause
des Parlaments vorlegen. Denn vom Stichtag des 31. Mérz 2003 an hat es eben doch
einige Monate gedauert, den Bericht zu erstellen. Diese Verspétung ist auf die zahlen-
miBig unzureichende Personalausstattung meiner Behdrde zuriickzufithren. Wir sind
einfach zu wenige, um die anfallende Arbeit, eben ein natiirlicherweise gestiegenes
Aufkommen an schwierigen Anfragen, sachgerecht und fristgerecht erledigen zu kon-
nen. Ich habe in meinem 10. Tatigkeitsbericht - wie ich meine, in der gebotenen Deut-
lichkeit - auf diesen Missstand hingewiesen. Eine Reaktion darauf ist weder seitens
des Landtages noch seitens der Staatsregierung erfolgt.

Ich teile formlich mit, dass ich nicht einmal die aufgrund von Eingaben notwendigen
und gebotenen Kontrollen durchfiihren konnte, von anlassfreien und iiberraschen-
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den Routinekontrollen - die in mancher Behdrde nun wirklich nétig wéren - ganz zu
schweigen.

Weil ich keine offizielle Reaktion auf meinen 10. Téatigkeitsbericht in diesem Punkt
erfahren habe, wiederhole ich zur Vertiefung meinen damaligen Text mit der Bitte um
Beachtung :

Die Ausgaben der offentlichen Hand fiir Hard- und Software in der automatisierten
Datenverarbeitung sind exponentiell gestiegen. Wir miissen uns vergegenwdrtigen,
dass jede Behorde, ja fast jeder Mitarbeiter im offentlichen Dienst im Freistaat Sach-
sen von morgens bis abends personenbezogene Daten verarbeitet. Dann wird deut-
lich, dass lediglich 18 Mitarbeiter des Sdchsischen Datenschutzbeauftragten nicht
dazu in der Lage sein kénnen, die ca. 250.000 Bediensteten in der Staatsverwaltung,
in der Kommunalverwaltung, in der Hochschulverwaltung und in den Kammern und
Stiftungen sowie in den Krankenkassen umfassend und effizient zu beraten und zu
kontrollieren.

Es steht zu erwarten, dass die Novellierung des Séchsischen Datenschutzgesetzes
meiner Behorde eine Reihe zusitzlicher Aufgaben iibertragen wird. Spatestens dann
muss eine angemessene Personalausstattung des Séchsischen Datenschutzbeauftrag-
ten erreicht werden. Darauf hat er einen gesicherten Anspruch, weil sein Amt, seine
Aufgaben und Befugnisse auf verfassungsrechtlicher Grundlage (Art. 33 und Art. 57
der Séchsischen Verfassung) beruhen - und weil unsere Hinweise unnétigen Aufwand
vermeiden.

1.3 Prozessbericht

In meinem 9. Tétigkeitsbericht (1) hatte ich kritisiert, dass gegen mich ein staatsan-
waltschaftliches Ermittlungsverfahren eingeleitet worden war und mir zum Vorwurf
gemacht wurde, den Vorgang einer rechtswidrigen Verarbeitung personenbezogener
Daten durch den damaligen Justizminister 6ffentlich gemacht zu haben.

In dem sich anschlieBenden Strafverfahren wegen Geheimnisverrats (§ 353 b StGB)
wurde ich durch das Landgericht Dresden von diesem Vorwurf freigesprochen. Die
Séchsische Generalstaatsanwaltschaft legte hiergegen Revision ein. Inzwischen hat
der Bundesgerichtshof meinen Freispruch letztinstanzlich bestdtigt. Das Urteil ist in
diesem Bericht im Original (unter 11/16.2.1) abgedruckt. Die zentrale Aussage des
Gerichtes lautet wie folgt:

,.Ein Amtstriger, der wie der Angeklagte zur Kontrolle der Gesetzestreue eines an-
deren Amtstrégers berufen ist, kann wichtige 6ffentliche Interessen nicht durch die
Offenbarung eines GesetzesverstoBes gefihrden, wenn er die Offentlichkeit - wie er-
sichtlich hier - auch als Verbiindeten gewinnen will, um auf ein gesetzméfiges Ver-
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halten hinzuwirken. Damit verfolgte der Angeklagte selbst ein wichtiges 6ffentliches
Interesse ...

Der Bundesgerichtshof spricht allen Amtstragern, die zur Kontrolle der Gesetzestreue
anderer Amtstriger berufen sind (dies sind unter anderem die Datenschutzbeauftrag-
ten), das Recht zu, ,,die Offentlichkeit als Verbiindeten zu gewinnen®, um auf diese
Weise auf ein gesetzméfiges Verhalten der Behorden, ihrer Leiter und Bediensteten
hinzuwirken. Diese Beteiligung der Offentlichkeit liege gerade im &ffentlichen Inte-
resse.

Die klaren Worte des Bundesgerichtshofes haben nach meiner Einschétzung die
Wirkmdglichkeiten der Datenschutzbeauftragten des Bundes und der Lander gestérkt
und gesichert. Ich freue mich, dass das Verfahren die Position der unabhédngigen,
offentlichkeitswirksamen Datenschutzkontrolle garantiert und ihre Rechte bekréftigt
hat.

In der Gerichtsentscheidung wird schlaglichtartig festgestellt, dass der Offentlichkeit
in einer demokratischen Gesellschaft die zentrale Kontrollfunktion zukommt. Staat-
liches Handeln hat das Wohl des Einzelnen im Blick; das Gemeinwohl ist nicht mehr
als das Wohl aller Einzelnen. Die staatlichen Funktiondre der ,,06ffentlichen Verwal-
tung* dienen dem Einzelnen und haben seine Freiheit zu garantieren, indem sie die
Gesetze vollziehen. Sie haben dies grundsitzlich im Licht der Offentlichkeit, also un-
ter demokratischer Kontrolle zu tun.

Der einzelne Biirger hat Anspruch auf Beachtung seiner ungestorten und grundsitz-
lich abgeschotteten Privatsphare. Wahrend er auf seine Grundrechte vertrauen und
sich grundsitzlich frei entfalten kann und soll - dies liegt nach der verbindlichen
Rechtsprechung des BVerfG im Interesse einer freien Gesellschaftsordnung - muss
der Staat sich fiir jeden grundrechtseinschrankenden Eingriff auf eine klare - 6ffent-
lich bekannte - Rechtsvorschrift stiitzen konnen und sein Handeln in der Medienof-
fentlichkeit, im 6ffentlichen Diskurs des Parlaments und vor 6ffentlich tagenden Ge-
richten begriinden. Nicht der Einzelne muss sich fiir seine Freiheitsausiibung - und
damit fiir den Schutz seiner Daten - rechtfertigen, vielmehr muss der Staat sein Han-
deln offentlich legitimieren. Dieser elementare Grundsatz ist - so muss ich leider auch
in Gespridchen mit Verwaltungsjuristen feststellen - einigen im 6ffentlichen Dienst
unbekannt; sie handeln zuweilen noch nach der Devise des Obrigkeitsstaates versun-
kener Zeiten.

14 Ausblick - Mahnungen zur formalen Gesetzesbindung

Juristische Anforderungen an die Verwaltung aus Sicht des Datenschutzes
Die séchsische Verwaltung hat sich in den vergangenen Jahren positiv entwickelt und
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verkdrpert den Rechtsstaat. Das haufig verschlungene Dickicht der Vorschriften wird
zumeist durchschaut; auf ihre datenschutzgerechte Anwendung kann sich der Biirger
grundsitzlich verlassen. Die Verwaltung hat nach der Wende GroBartiges geleistet
und auch die Folgen der Flut 2002 gemeistert. Das Grundverstindnis fiir den Daten-
schutz hat in Sachsen weiter zugenommen; der Qualitatsstandard ist hoch. Boswillig-
keiten oder bewusste Rechtsbriiche bilden eine absolute Seltenheit.

Die Komplexitit der technischen Ausstattung, die Verlockung des Mdglichen, der
fehlende Widerstand der Zustindigen und die subjektiv empfundene ,,Beldstigung
durch die Gesetze* verleiten aber manchen Amtsinhaber dazu, datenschutzrechtliche
Bestimmungen zu verletzen. Meine Dienststelle entdeckt immer wieder solche Ver-
stoBe gegen das Grundrecht auf informationelle Selbstbestimmung. Offenbar sind die
Versuchungen der Macht - und im gewaltfreien Raum ist nur Wissen Macht - grof3.
Die folgenden Ausfithrungen sollen helfen, diese Versuchungen weiter zu minimie-
ren. Eine nun zwolfjdhrige Erfahrung auf dem Gebiet des Datenschutzes ist Gelegen-
heit, die Griinde zu nennen, die ich fiir die wesentlichen Ursachen fiir fehlerhafte,
rechtswidrige Verarbeitungsvorgange mit personenbezogenen Daten halte:

1.4.1  Grundrechtslage des Datenschutzes

Immer wieder wird die Bedeutung des Grundrechts (auf informationelle Selbstbe-
stimmung) verkannt: Die Grundrechtslage bedeutet, dass der Mensch zur Freiheit
geboren ist; zum Einzelnen gehort sein Freiheitsrecht, das ihm nicht etwa vom Staat
verliehen wurde, sondern das aus der Tatsache herriihrt, dass er ein Mensch ist. Denn
Quell aller Grundrechte ist der in Art. 1 Abs. 1 des Grundgesetzes anerkannte Sach-
verhalt: ,,Die Wiirde des Menschen ist unantastbar. Sie zu achten und zu schiitzen ist
Verpflichtung aller staatlichen Gewalt. Damit verbunden ist das Recht jedes einzel-
nen Menschen auf individuelle Entwicklung nach dem Wortlaut des Art. 2 Abs. 1 GG:
,Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht die
Rechte anderer verletzt und nicht gegen die verfassungsméaBige Ordnung oder das Sit-
tengesetz verstoft.“ Jede Personlichkeit ist anders; die Unterschiedlichkeit jedes Ein-
zelnen ist gesellschaftspolitisch Ausgangspunkt und Ziel aller Bemiithungen. Der frei-
heitliche Staat bietet jedem Raum auch fiir Extravaganz und Anders-Sein. Der Schutz
dieses Freiraumes ist ein Staatszweck.

Die Unantastbarkeit der Wiirde des Einzelnen ist nicht dnderbar (Art. 79 Abs. 3 GQG),
sie entzieht sich jeder Disposition; sie ist dem Einzelnen nicht von der Gemeinschaft,
sozusagen ,,von oben® zugebilligt oder zugeteilt, nein, sie steht jedem Menschen zu,
weil er nach christlichem Verstidndnis ein Ebenbild Gottes und ein vernunftbegabtes,
beseeltes Wesen ist. Die Wiirde ist das Naturrecht des Menschen.
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Das hat Folgen. Man muss von jedem Politiker und von jedem Verwaltungsmitarbei-
ter erwarten, dass er die Konsequenzen der Grundrechtslage erkennt und bei all sei-
nem Handeln beachtet.

Das Grundrecht auf informationelle Selbstbestimmung wird vom Bundesverfassungs-
gericht im Volkszéhlungsurteil (BVerfGE 65,1 ff.) aus den vorgenannten Grundge-
setz-Artikeln abgeleitet. Zu den Einzelheiten wird auf den Text der entscheidenden
Passagen des - fiir alle staatliche Gewalt verbindlichen - Urteils verwiesen, der in die-
sem Tétigkeitsbericht unter (11/16.2.2) im Original abgedruckt ist.

Dieses Grundrecht auf informationelle Selbstbestimmung wird in Art. 33 der Séch-
sischen Verfassung wie folgt formuliert: ,JJeder Mensch hat das Recht, iiber die Er-
hebung, Verwendung und Weitergabe seiner personenbezogenen Daten selbst zu be-
stimmen. Sie diirfen ohne freiwillige und ausdriickliche Zustimmung der berechtigen
Person nicht erhoben, gespeichert, verwendet oder weitergegeben werden. In dieses
Recht darf nur durch Gesetz oder auf Grund eines Gesetzes eingegriffen werden.*

Aus der Tatsache, dass dieses Grundrecht jedem Menschen natiirlicherweise zusteht
und ihm nicht etwa durch einen gewédhrenden Akt des Staates zugebilligt wird, folgt,
dass der Einzelne in seiner Berechtigung zur Privatheit grundsitzlich die Vorhand
vor dem Staat hat. Der Staat ist nur ausnahmsweise gegeniiber dem Biirger berech-
tigt, ihn anzufragen oder auszuforschen. Vielmehr ist es so, dass sich der Staat immer
dann, wenn er Informationen iiber den einzelnen Menschen als gemeinschaftsbezoge-
nes und - gelegentlich - sogar gemeinschaftsgebundenes Wesen regelgerecht in An-
spruch nehmen und damit in das Grundrecht auf informationelle Selbstbestimmung
eingreifen, also personenbezogene Daten erheben und weiterverarbeiten will, auf eine
normenklare gesetzliche Vorschrift stiitzen konnen muss. Der Staat muss sich recht-
fertigen, indem er sich auf eine demokratisch zustande gekommene Rechtsvorschrift
beruft. Diese darf zum einen den Wesensgehalt des Grundrechts nicht antasten (Art.
19 Abs. 2 GG), zum anderen muss ein ordentlicher Rechtsschutz - und zwar fiir jeden
Einzelnen, der von einer Datenverarbeitung durch die 6ffentliche Hand betroffen ist
- bestehen (Art. 19 Abs. 4 GG). Im Grundsatz ist also der Einzelne frei, der Staat aber
gebunden.

Es ist falsch danach zu fragen, ob dem Staat (als Inbegriff aller Inhaber 6ffentlicher
Gewalt) etwa durch den Gesetzgeber eine bestimmte Verarbeitung personenbezoge-
ner Daten verboten sei und daraus zu folgern, dass dann, wenn ein solches Verbot
nicht besteht, der Staat die Datenverarbeitung vornehmen diirfe. Richtig ist es viel-
mehr zu fragen, ob ein Gesetz dem Staat die Datenverarbeitung erlaubt. Dabei sind
die gesetzlichen Formen zu beachten; sie schiitzen den Einzelnen vor willkirlicher,
nicht vorhersehbarer Verarbeitung seiner Daten. Werden die Formen gewahrt, ist der
Rechtsstaat gesichert. Daher ist vor allem nach dem formalen Verfahrensgang zu fra-
gen.
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Auf diesem richtigen Grundrechtsverstindnis aufbauend kann man sich mit meiner
Behorde iiber alle Probleme ernsthaft auseinandersetzen. Diese eben genannte Vor-
aussetzung ist allerdings unerlésslich.

Weil der Einzelne die Verarbeitung der eigenen Daten durch dffentliche Stellen nicht
bemerkt - das Freiheitsbedrohende wird zunéchst iiblicherweise heimlich vollzogen
- soll es von Verfassungs wegen den unabhéngigen Datenschutzbeauftragten als Kon-
trollorgan geben, der zumindest stichprobenhaft Rechtsschutz gewihrt. Diese Kon-
trollen sind Tropfen auf einen heiflen Stein; Aufgabe meiner Dienststelle ist es, die
Tropfen zischen zu lassen, wenn sie verdampfen. Das Zischen weckt die 6ffentliche
Kontrolle.

1.4.2 Handwerk der Juristen

Bei der Auslegung von Gesetzen werden immer wieder Defizite deutlich, so dass ich
aus der Sicht des Datenschutzes folgende Vorgehensweise empfehle:

Am Anfang steht die Suche nach dem Gesetz, das den zu entscheidenden Fall triftt.
Dabei geht das neuere dem élteren und das speziellere dem allgemeinen Gesetz vor.

Eine Gesetzesauslegung ist weder notwendig noch statthaft, wenn der Gesetzestext
sprachlich klar und eindeutig ist. Ein klarer Gesetzestext kann und darf nicht weiter
ausgelegt werden. Man muss allerdings den gesamten Text lesen.

Ist der Gesetzestext unklar oder konnen einem einzelnen Gesetzesbegriff unterschied-
liche Inhalte zugrunde gelegt werden, so beginnt die Kunst der Auslegung; ihr Ziel
ist es, den objektiv zum Ausdruck gekommenen Willen des Gesetzgebers zu erfassen.
Die Grenze jeder Auslegung ist allerdings der Widerspruch zum Wortlaut der Norm.
Grammatische, systematische, historische und teleologische Methoden ergénzen
einander.

a) Zunichst muss der Kontext des Gesetzes gepriift, zum Beispiel in modernen Geset-
zen danach gefragt werden, ob gesetzliche Begriffe etwa zu Beginn des Gesetzes
oder in sog. Klammerdefinitionen néher erldutert werden. So erfolgt eine gramma-
tikalische und nach dem Wortsinn eines ganz bestimmten verwendeten Begriffs
suchende sprachliche Auslegung von der Systematik des Gesetzes her.

b) Daran kann sich anschlie3en eine Auslegung unter Beachtung der Begrifflichkeiten
einer libergeordneten oder auch wesensverwandten Gesetzgebung, also beispiels-
weise eine Auslegung eines Landesgesetzes anhand eines Bundesgesetzes, das
einen gleichen oder dhnlichen Sachverhalt regelt.
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c¢) Hilft auch dies nicht weiter, so kommt die sog. historische Auslegung in Betracht,
also die Suche danach, welche Auffassung die ,,Viter und Miitter des Gesetzes*
anlésslich der Gesetzesberatungen geduflert haben. Hier sind die sogenannten Ma-
terialien zum Gesetz zu erforschen, also Niederschriften iiber Ausschusssitzungen
oder Reden in Plenardebatten zur Einbringung oder Begriindung des Gesetzes.
Wurde das Gesetz von der Regierung eingebracht, so hat es iiblicherweise eine
offizielle Begriindung, die ebenfalls herangezogen wird.

d) Erst am Ende eines solchen Auslegungsprozesses kann - wohlgemerkt nur dann,
wenn die bisherigen Schritte kein eindeutiges Ergebnis erbracht, sondern Wider-
spriichliches zu Tage gefordert haben - die Auslegung nach dem beriihmten ,,Sinn
und Zweck des Gesetzes™ erfolgen. Diese teleologische Auslegungsform ist des-
halb erst so spét zu wihlen, weil ja eigentlich das, was gesucht wird, ndmlich der
angeblich wirkliche Sinn des Gesetzes, haufig bei der Frage nach dem ,,Sinn und
Zweck* schon vorausgesetzt wird, wenn man etwa meint, vom Wortsinn, von der
Systematik oder von der Historie absehen oder abweichen zu diirfen. Derjenige,
der das Gesetz auslegt, ist immer in der grolen Gefahr, einem Zirkelschluss zu un-
terliegen, wenn er zu friih danach fragt, was denn ,,Sinn und Zweck des Gesetzes*
ist. Anders gesagt: Wird ein abweichender ,,Sinn und Zweck* einfach von dem, der
ein bestimmtes Ergebnis erreichen will, unterstellt und blank definiert, so geschieht
das, was nicht geschehen sollte: Das Gesetz wird nach Gutdiinken zur Begriindung
fiir die eigene Meinung oder die mit der ,,Auslegung® verfolgte Absicht genom-
men. Das gerade wire aber ein Ergebnis, das den Wortlaut des Gesetzes dem sub-
jektiven Auslegungsziel seines Anwenders unterordnen wiirde. Eine solche falsche
Methodik widersprache dem Grundsatz der GesetzméBigkeit der Verwaltung und
dem Demokratieprinzip.

e) Falls die dem gemif vorzuziehende mogliche Auslegung in einen Konflikt mit der
Verfassung fiihren wiirde, folgt die sog. verfassungskonforme Auslegung, soweit
diese durch den Wortlaut des Gesetzes gedeckt ist und die prinzipielle Zielsetzung
des Gesetzgebers wahrt. Aus Respekt vor dem Gesetzgeber werden die von ihm
gebrauchten Begriffe anhand der Grundentscheidungen der Verfassung und ihres
Normengefiiges in der Auslegung anerkannt, in der das Gesetz einen verfassungs-
gemifBen Inhalt hat.

1.4.3  Politisierung der Verwaltung

Wesentlicher Inhalt des Rechtsstaates ist der Befehl des Art. 20 Abs. 3 GG: ,,Die
Gesetzgebung ist an die verfassungsmifige Ordnung, die vollziehende Gewalt und
die Rechtsprechung sind an Gesetz und Recht gebunden.” Dieser rechtsstaatlichen
Bindung und Kompetenz entspricht die Verwaltung leider aus der Sicht des Daten-
schutzes auf vielen Gebieten noch nicht: Das ist nicht etwa darauf zuriickzufiihren,
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dass die Verwaltung grundsitzlich fehlerhaft und schlecht arbeiten wiirde - das ist
nicht der Fall -, sondern darauf, dass sie gelegentlich sachfremden Einfliissen unter-
liegt: Wenn die Politik die ,,Kunst des Mdglichen ist, so sollte die Verwaltung das
,,moglichst Unpolitische®, also das Regelhafte, eben das Gesetzmafige, sein.

So ist immer wieder festzustellen, dass auch einfache Verwaltungsvorgéange dann ,,po-
litisiert®, also als Einzelfélle in Form und Umfang der Datenverarbeitung vom forma-
len Recht entfernt werden, wenn dazu, aus welchen ortlichen Konstellationen auch
immer, ein angeblicher Anlass besteht.

Wenn sich die Verwaltung doch nur auf die Ausfilhrung der Gesetze beschrinken
wiirde!

Dies ist ihre wesentliche Aufgabe, die die Verfassung ihr zubilligt. Dennoch kommt
es vor, dass statt der zur Entscheidung aufgerufenen Amtstrédger vom Gesetz nicht
vorgesehene Exekutivgremien eingesetzt werden, die - meist handverlesen, aber ohne
ordentliche Verfahrensordnung - an ihrer Stelle politisch unangenehme oder unpopu-
lare Entscheidungen oder sogar Entscheidungen fernab der gesetzlichen Vorschriften
durchpauken sollen.

Gremien werden auch dann gebildet, wenn z. B. Angst vor den Medien besteht oder
wenn der politische Gegner - sei es die Opposition oder die Mehrheit - ausgebremst
werden soll. Es entstehen dann ,,Nebenverwaltungen und gelegentlich auch ,,Uber-
verwaltungen®.

Eine beliebte Strategie ist es auch, die Entscheidungen, fiir welche die untere Ebene
zustéindig ist, nach oben zu ziehen: Ein Fall, der angeblich von politischer Bedeu-
tung ist, soll dann nicht mehr durch die eigentlich berufenen Amtstrager entschieden
werden, sondern wird zur néchst hdheren oder gar zur hochsten Stelle gegeben, um
von dort entschieden zu werden. Die Folge besteht nicht nur darin, dass die Fach-,
Rechts- oder Dienstaufsicht ausgehebelt (weil vorweggenommen und damit befangen
gemacht) wird und die zustindigen Amtstrager frustriert sind. Der ,,Datenverarbei-
tungssalat®, der in diesen Fallen entsteht, ist - selbst aus Sicht der berufenen Entschei-
dungstriger - unertréglich.

Aus der Sicht des Datenschutzes ist auch ein Wort zur Amterhiufung zu sagen: Das
grundsitzlich, eben von ausdriicklichen Ausnahmen abgesehen, bestehende Nebenté-
tigkeitsverbot im 6ffentlichen Dienst hat gute Griinde: Der Amtstrager soll sich mit
voller Hingabe, also mit allen seinen personlichen Kréften, seiner Funktion widmen.
Daneben werden andere 6ffentliche oder private Tatigkeiten nur dann erlaubt, wenn
sie das Offentliche Amt nicht beriihren, wenn also keine Interessenkonflikte entstehen
konnen. Je ,,hoher* das tibertragene 6ffentliche Amt jedoch ist, umso héaufiger werden
diese guten Grundsitze verlassen: Die Nebentitigkeiten von Biirgermeistern, Landré-
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ten, Behordenleitern und Ministern (bei Letzteren bedarf es der Offenlegung gegen-
iiber dem Parlament) werden zu wenig auf Inkompatibilitit gepriift: Kénnte es Kon-
stellationen geben, in denen die eine Téatigkeit unter der anderen negativ beeinflusst
oder gestort werden konnte? Wird die Zweckbindung von Daten - oft unmerklich
- durch andere Zwecke unterlaufen? Wird das Wissen aus dem einen Amt unzuléssi-
gerweise fiir ein anderes Amt genutzt?

Wenn z. B. ein Minister personalverantwortliche oder aufsichtliche Funktionen tiber
eine ihm nachgeordnete Stiftung auszuiiben hat, sollte er aus meiner Sicht nicht im
Verwaltungsrat dieser Stiftung sitzen. Es ist auch bedenklich, wenn er personenbe-
zogenes Wissen, das er aus der Verwaltungsratstitigkeit gezogen hat, aufsichtsrecht-
lich nutzt. Aufsicht kann nicht ohne personliche Distanz gelingen. Ebensowenig darf
der Minister statt seiner selbst seinen Abteilungsleiter in den Verwaltungsrat berufen
lassen. Ein Biirgermeister gehort nicht in den Aufsichtsrat eines ortsanséssigen Un-
ternehmens; dies ebensowenig, wie die Gemeinde ihr Fremdenverkehrsbiiro in den
Réumen der ortlichen Kurklinik unterbringen darf. Schon der bose Anschein von Be-
fangenheiten ist zu vermeiden.

Hier sind Grundsitze der Amtertrennung und des Datenschutzes eng, ja unauflosbar
miteinander verwoben. Das Prinzip, 6ffentliche Stellen datenschutzgerecht, d. h. dif-
ferenziert nach den unterschiedlichen gesetzlichen Zwecken der Verarbeitung perso-
nenbezogener Daten zu organisieren und personell zu besetzen, wird oft nicht genii-
gend beachtet und gepflegt: Amtertrennung ist ein Datenschutzprinzip.

Eine weitere Politisierung der Verwaltung entsteht dadurch, dass in der Verwaltung
irgendwelche Leute ,,untergebracht werden. In derartigen Féllen melden sich meis-
tens unsere - doch sonst so gestrengen - Personalisten nicht zu Wort. Manchmal sind
sie auch nicht zustiindig, weil es sich bei manchen Stellenbesetzungen um Bereiche
handelt, in denen wirtschaftliche und politische, kulturelle und Gesichtspunkte der
»oelbstvermarktung® der in Betracht kommenden Korperschaften, Gremien und
Funktionen von Bedeutung sind. Die Begehrlichkeit der politischen Parteien, haufig
auch der Kuhhandel, mit dem Posten besetzt werden, ist aus Sicht des Datenschutzes
ein schwerwiegender Fehler. Am Anfang stehen meist wenig transparente Datenverar-
beitungsvorginge, in die auch Personen, Berater oder Gremien eingebunden werden,
die die Personalie gesetzesgemal nichts angehen. Das gilt auch fiir den umgekehrten
Vorgang: Die Entfernung missliebiger Mitarbeiter lauft leider manchesmal so ab, dass
zundchst heimlich Informationen gesammelt werden - der Begriff der ,,Sachakte® in
Personalabteilungen bezeichnet den angeblichen Kunstgriff, die (sofortige!) Anho-
rungspflicht des § 119 des Sachsischen Beamtengesetzes zu umgehen - oder dass Be-
schwerden zum willkommenen und entsprechend aufgebauschten Anlass genommen
werden. Und wenn eine Umsetzung oder Versetzung zu risikoreich erscheint, werden
halt die Kompetenzen verkleinert. Das faire Verfahren des Arbeits- oder Disziplinar-
rechts darf nicht umgangen werden, auch wenn es viel Arbeit macht, denn die Da-
tenverarbeitung hat klaren Regeln zu folgen. Die gerichtliche Uberpriifbarkeit muss
gewahrt bleiben.

30 SichsDSB  11.Titigkeitsbericht  (2003)



Manche Vorgesetzte gefallen sich darin, abwigende oder abratende Juristen gern als
,,Verhinderer” oder als ,,ewige Bedenkentriager” zu bezeichnen (gern benutzt wird
auch der dumme Spruch ,,Drei Juristen, vier Meinungen®). Derartige Chefs ersetzen
die fehlende personliche Autoritdt und die eigene Fach- und Rechtserkenntnis gern
durch Forschheit und einen herablassenden Vorgesetztenton - eben ein Feigenblatt.

1.4.4  Fiihrungspersonlichkeit

SchlieBlich gibt es klassische Fiithrungsfehler, die nicht nur unklug sind, sondern die
gesetzlichen Zustindigkeitsregeln und damit die rechtméfBigen Wege der Datenver-
arbeitung verlassen. Innerhalb der Hierarchie der Verwaltung gibt es ,,oben® oder
H2weiter unten“ immer wieder Personen, die ,,nicht miteinander konnen®. Aber sie
sind - eben wegen der Ordnung in der Hierarchie - aneinander gebunden und miissten
eigentlich die Entscheidungsprozesse miteinander - offen und kollegial - erledigen.
Diese Konstellation, aber auch die Befangenheit, ja Schwiche mancher Vorgesetz-
ten, sich mit kithlem und fachkundigem Widerspruch ,,Untergebener auseinander zu
setzen und selbst die sachlich besseren Argumente vortragen zu miissen, fiihrt dazu,
dass sie sich mit handverlesenen Jasagern umgeben. Die Entourage eines Schwachen
ist meist noch schwécher, sie schwicht den Schwachen. Die Mitarbeiter eines Starken
sind oft noch stéirker, sie starken den Starken.

Auf der anderen Seite finden sich leider immer wieder Emporkdmmlinge, die es
,.klug® unterlassen, mit der eigenen rechtlich sauberen Meinung hervorzutreten, ob-
gleich sie dazu berufen oder verpflichtet sind.

In derartig gefiihrten Verwaltungen herrscht der, der iiber Herrschaftswissen verfiigt.
Dort werden Informationen (sowohl von oben nach unten, als auch - Rache des klei-
nen Mannes - von unten nach oben) vorenthalten oder dosiert. Die Meinungsbildung
verlduft in Etagen und in kiinstlich gepflegten Hierarchien. Es ist auch falsch, nur von
solchen Rat anzunehmen, die die gleiche Gehaltsklasse haben; die ,,Etagendenker
suchen nicht die sachliche Erledigung, sondern die eigene Spreizung - mancher Pfau
schldgt sein Rad auch im kleinsten Raum. Offene Darstellungen, befreiende Mei-
nungsauBerungen werden vermieden; Sachwissen wird nicht da offen und direkt ab-
gefordert, wo es vorhanden ist. Wer mehr weil3, macht sich interessant. Das totet nicht
nur bei denen, die weniger Informationen erhalten, die Freude an der Arbeit, sondern
fithrt zu verqueren und verquasten Datenverarbeitungsgingen, legt falsche Fahrten,
verdndert die Gewichte und vergroBert den Aufwand - letztlich zu lasten des Betrof-
fenen, der die verschlungenen Wege, die die ihn betreffenden Informationen nehmen,
nicht mehr kennt; er versteht die Welt nicht mehr.

Berater, Stibe, besondere Referenten, auswértiger Rat etc. konnen aber ausnahmswei-
se doch notwendig sein. Ein Beispiel fiir eine notwendige Kommission war diejenige
nach der Flut unter General a. D. v. Kirchbach - sie hat aber gerade keine Einzelfille
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bewertet, sondern strukturelle Fehler analysiert und Verbesserungsvorschldge vorge-
legt. Solche Kommissionen diirfen aber nie dazu fiithren, dass ungesetzliche Verfah-
renswege gegangen werden, Entscheidungsprozesse auf Sonderwegen zustande kom-
men und insbesondere die Zustindigen umgangen werden.

Fithrung lebt vom Widerspruch, von alternativen Vorschlagen, vom spannungsreichen
Diskurs. In der Verwaltung ist Fiihrung die oft mithsame Erarbeitung des effizientes-
ten Weges zur fairen und gerechten Entscheidung des Einzelfalles. Jedem Vorgesetz-
ten ist es - auf Dauer gesehen - eine Hilfe, sich dialektischen Prozessen zu unter-
werfen. Jeder Vorgesetzte muss lernen - von wem sonst, als von seinen zustindigen
Mitarbeitern (man nehme den Begriff wortlich).

1.4.5  Freiwilligkeit

Art. 33 SéchsVerf und § 4 SachsDSG betonen, dass jeder Betroffene iiber die ihn
betreffenden Informationen selbst verfiigen darf. Eine freiwillige Einwilligung (vor-
herige Zustimmung, nicht nachtrégliche Genehmigung) kann daher, nimmt man das
Selbstbestimmungsrecht ernst, Rechtsgrundlage der Datenverarbeitung durch die 6f-
fentliche Hand sein.

Die Frage ist nur, wann und auf welchen Gebieten das wirklich so ist. Denn der
Grundsatz der GesetzméBigkeit der Verwaltung (Art. 20 Abs. 3 GQG) gebietet, dass die
Verwaltung sich bei jedem Akt des Eingriffes in Grundrechte, ja sogar bei jeder ,,we-
sentlichen* Téatigkeit (siche Wesentlichkeitsdoktrin des Bundesverfassungsgerichtes,
BVerfGE 49, 89 [126]; 61, 260 [275]; 83, 130 [142, 151 f.]) auf ein Gesetz zu stiitzen
hat, das die Aufgaben und Befugnisse der Verwaltungsstelle normenklar regelt. Dieser
,»Vorbehalt des Gesetzes* betrifft die Verwaltung in ihrer Gesamtheit - allerdings darf
der Gesetzgeber, dessen gesetzlicher Befehl den Ideen der Regierung und dem Wil-
len der Verwaltung sowie aller Gerichte (aufler den Verfassungsgerichten) vorgeht, ja
sogar deren Tatigkeit abstrakt in Umfang, Verfahren und Ergebnis bestimmt, ganz be-
wusst Raum lassen fiir (rechtlich verbindliche) Normen, die durch Regierung (Rechts-
verordnungen), Verwaltung (Satzungen; Verwaltungsvorschriften, die z. B. das Er-
messen zugunsten des Biirgers binden) oder Gerichte (justitielle Selbstverwaltung)
erlassen werden. Dieser Grundsatz vom ,,Vorrang des Gesetzes* betont aber auch die
,»Vernormung®, d. h. die abstrakte Bindung der Verwaltung an Vorschriften und damit
ihre Pflicht, jeden gleichen Sachverhalt auch gleich zu behandeln.

Dem widerspricht - und das springt sofort ins Auge - eine Verwaltungstitigkeit, die
ihre Entscheidung am freien Willen des einen oder anderen Betroffenen ausrichten
wiirde, ndmlich danach, ob und wie weit er ,,mitmacht, also freiwillig Informationen
iiber sich liefert. Natiirlich wird niemanden seine soziale Leistung ohne Antrag, also
gegen seinen Willen gewiahrt. Und natiirlich muss derjenige, der eine soziale Leistung
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beantragt, der Verwaltung eine Menge Daten geben, damit diese die Leistungsvoraus-
setzungen priifen kann. Insofern gilt der Grundsatz ,,Daten gegen Geld“. Aber auch
bei der gewédhrenden Verwaltung miissen diese Leistungsvoraussetzungen abstrakt
und stringent festgelegt sein; d. h. es muss von vornherein klar sein, welche personen-
bezogenen Daten ,,abgeliefert™ werden miissen, damit diese oder jene soziale Wohltat
gewihrt wird. Das bedeutet, dass die Verweigerung von Informationen deutlich ne-
gative Rechtsfolgen hat, aber auch, dass tiberschieBende Informationen aus Rechts-
griinden nicht erforderlich sind.

Wir stellen also fest, dass die Einwilligung in diesen Bereichen zwar nétig ist, dass
aber der Wille des Betroffenen in diesen Fillen nicht wirklich ,,frei* ist, denn seine
Entscheidung, gewisse Informationen iiber sich und seine Verhéltnisse zuriickzuhal-
ten, hat direkt spiirbare Auswirkungen auf die Verwaltungsentscheidung.

Die Apologeten der Selbstbestimmung meinen diese folgenschwere rechtlich gebun-
dene informationelle Selbstbestimmung auch nicht, wenn sie von Einwilligung spre-
chen. Vielmehr wollen sie iiblicherweise entweder die Aufgaben oder die Befugnisse
der Verwaltung iiber den gesetzlichen Rahmen hinaus erweitern, gleichsam im Zu-
sammenspiel mit dem Betroffenen.

Ein negatives Beispiel ist die Einholung der Einwilligung zur Erhebung und Speiche-
rung der DNA-Analyse bei Verurteilten oder gar bei Gefangenen, ohne eine richter-
liche Prognoseentscheidung - die macht ndmlich Arbeit. Ein anderes Beispiel ist das
~Angebot“ der Stadt Sebnitz, Bankdienstleistungen durch Gemeindepersonal in einer
AuBenstelle der Verwaltung erledigen zu lassen. Haufig wird die Freiwilligkeit auch
entdeckt, um gesetzliche Bindungen oder Inkompatibilitéten zu unterlaufen.

Das widerspricht dem Datenschutz im Rechtsstaat.

Fiir eine wirklich freiwillige Entscheidung des Einzelnen, seine Daten preiszugeben
oder eine besondere Verarbeitung seiner Daten zu erlauben, eignet sich das Uber- und
Unterordnungsverhiltnis der Obrigkeit zu ihrem Biirger grundsétzlich nicht. Viel-
mehr muss jede staatliche, kommunale und sonstige Korperschaft des dffentlichen
Rechts fiir vorhersehbar regelhafte, gleichférmige und gerechte Eingriffe und Gewéh-
rungen sorgen. So bleiben fiir die wirklich freiwillige Entscheidung des Betroffenen,
ob er - sozusagen aufer der Reihe - mit einer Datenverarbeitung einverstanden ist, nur
die Bereiche iibrig, in denen die Obrigkeit uns gleichgeordnet, eben wie ein anderer
Biirger, gegeniibersteht. Das ist in weiten Bereichen der Fiskalverwaltung so, also
wenn das Finanzamt Kohlen kauft und den Kohlenhéndler fragt, ob seine Daten auch
fiirs nachste Jahr gespeichert werden diirfen (das Beispiel ist l4dcherlich, aber so ist
die Rechtslage); oder im Bereich 6ffentlicher Forschung, wenn die Universitétsklinik
den Patienten fragt, ob die Studenten seine Leber ansehen diirfen. Auch hier bleibt
die Entscheidung, Daten preiszugeben, nicht folgenlos, aber sie beeinflusst nicht die
Rechte des Betroffenen (auBer dem Recht auf informationelle Selbstbestimmung).
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Da gibt es aber immer noch Personalstellen in der Verwaltung, die wollen z. B. iiber
den klaren Wortlaut des § 31 SachsDSG hinaus weitere Personaldaten , freiwillig*
speichern, z. B. werden Polizeidienst-Bewerber um die Einwilligung gebeten, dass
die einstellende Verwaltung in das Polizeiliche-Auskunfts-System-Sachsen (PASS)
schaut, ob gegen den Bewerber ,,etwas® vorliegt. Das SMI ist mit mir einig, dass hier
- der Zugang zum Sffentlichen Dienst ist ein Grundrecht - kein Raum fiir Freiwillig-
keiten ist.

Krankenkassen haben sich an ihre Versicherten gewandt, um Entlassungsberichte aus
Krankenhdusern zu erhalten, die ihnen gesetzlich nicht zustehen. Polizeidienststellen
fragen Anrufer, ob sie mit der Aufzeichnung von Gespréchen einverstanden sind.

Wenn ,,es nicht geht*, kommen findige Verwaltungsleute auf die ,,Freiwilligkeit™. Fast
immer ist das rechtlich verfehlt. Und fast immer ist es ebenso langwierig wie aus-
sichtslos, diesen Kollegen ihre ,,Idee auszureden. Der Grundsatz lautet: Aufgaben
und Befugnisse der hoheitsrechtlichen Verwaltung konnen auf der Basis einer Einwil-
ligung des Betroffenen weder begriindet noch modifiziert werden.

1.4.6 Fazit

Warum sage ich dies alles als Datenschutzbeauftragter? In den genannten Fallkonstel-
lationen werden entweder ungeeignete, nicht erforderliche personenbezogene Daten
verarbeitet, oder die richtigen Daten werden von Personen verarbeitet, die schlechter-
dings dazu nicht befugt sind oder jedenfalls nicht befugt hétten gemacht werden diir-
fen, oder diese beiden Fehler werden kumuliert. Die Datenverarbeitung verlduft dann
eben nicht mehr in den vom Verwaltungsverfahrensgesetz oder von sonstigen Verfah-
rensvorschriften und klarer hierarchisch geordneter Zusténdigkeit vorgesehenen und
fiir jeden ablesbaren Bahnen, sondern sie verlaufen sozusagen auf doppelten Boden.
Die Folge sind regelméBig sogenannte Datenschutzskandale.

All solche Vorgiange schwichen die Kraft der Verwaltung und fiithren zur Uniiber-
sichtlichkeit und moglicherweise beabsichtigten Undurchschaubarkeit der Datenver-
arbeitung. Die Verantwortung fiir die Datenverarbeitung wird rechtswidrig verlagert,
der Betroffene einem Machtspiel ausgesetzt.

Das Grundrecht auf informationelle Selbstbestimmung und die von ihm beherrschten

Regeln der Datenverarbeitung fordern, dass die Verwaltung die Gesetze transparent
umzusetzen und sich darin zu geniigen hat.
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2 Parlament

Aktenvorlage in Untersuchungsausschiissen

Ein Séchsisches Staatsministerium fragte mich, in welchem Umfang es seine Akten,
die auch personenbezogene Daten oder Geschiftsgeheimnisse enthalten, einem Un-
tersuchungsausschuss des Sachsischen Landtages vorzulegen hat.

In Beantwortung dieser Anfrage habe ich auf die Rechtsprechung des Bundesverfas-
sungsgerichtes verwiesen. So werden im sog. Flick-Urteil des Gerichts (BVerfGE 67,
S. 100 ff.) die wechselseitigen Rechte und Pflichten von Regierung und Parlament bei
der Offenbarung von Akteninhalten verbindlich konturiert: Danach genie3t das Recht
des Parlaments auf Aktenanforderung Verfassungsrang. Es legitimiert damit das
Parlament zur ,Beteiligung am geheimen Wissen der Regierung®, denn ohne diese
Beteiligung - so stellt das Gericht fest - vermag das Parlament weder das Gesetzge-
bungsrecht noch das Haushaltsrecht noch das parlamentarische Kontrollrecht gegen-
iiber der Regierung auszuiiben. Demzufolge hat das Gericht selbst Informationen, die
durch den starken Schutz des § 30 AO privilegiert sind, nicht von der Verwertbarkeit
durch parlamentarische Untersuchungsausschiisse ausgenommen. Als Konsequenz
dieser Argumentation stellt das Bundesverfassungsgericht ferner den Grundsatz auf,
dass der Schutz des Personlichkeitsrechts (etwa aufgrund des Eigentumschutzes) erst
recht dem Aktenherausgabeanspruch weichen muss, wenn Parlament und Regierung
bereits Vorkehrungen fiir den Geheimschutz getroffen haben.

Weil letztere Voraussetzungen im Freistaat Sachsen erfiillt sind, bedeutet dies fiir die
Sachbehandlung durch den Untersuchungsausschuss des Siachsischen Landtages, dass
die Séchsische Staatsregierung befugt ist, ihre Akten nach Geheimhaltungsgraden zu
klassifizieren; sie hat diese jedoch sodann dem Untersuchungsausschuss vorzulegen.

Dort unterliegt der Vorgang mit den klassifizierten Informationen der Geheimhal-
tungsordnung des Sachsischen Landtages.

3 Europiische Union/Européiische Gemeinschaft

In diesem Jahr nicht belegt.

4 Medien

In diesem Jahr nicht belegt.
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5 Inneres

5.1 Personalwesen

5.1.1. Datenschutz bei arbeitsmedizinischer Vorsorgeuntersuchung

Mit einer Eingabe hat mich ein Berufskraftfahrer veranlasst, auf die Frage des da-
tenschutzgerechten Umgangs mit den Ergebnissen arbeitsmedizinischer Vorsorge-
untersuchungen einzugehen.

Fiir bestimmte Berufsgruppen des offentlichen Dienstes sind arbeitsmedizinische
Vorsorgeuntersuchungen empfohlen bzw. vorgeschrieben; der Arbeitgeber entspricht
damit gesetzlichen Auflagen bzw. berufsgenossenschaftlichen Grundsdtzen, schon
deshalb, um bei Unfillen oder Krankheiten ausreichend abgesichert zu sein. (Solche
besonderen Rechtsvorschriften enthalten die §§ 29 bis 35 Gefahrstoffverordnung,
§§ 37 bis 41 Rontgenverordnung, §§ 67 bis 71 Strahlenschutzverordnung, §§ 10 bis
16 Druckluftverordnung sowie die Unfallverhiitungsvorschrift ,,Arbeitsmedizini-
sche Vorsorge VBG 100.) Allerdings kann grundsétzlich jede arbeitsmedizinische
Untersuchung vom Beschiéftigten abgelehnt werden. Ist eine Untersuchung fiir eine
bestimmte gefdhrdende Tatigkeit rechtsverbindlich vorgeschrieben, darf der Beschéaf-
tigte dort nicht eingesetzt werden; daraus entstehen arbeitsrechtliche Konsequenzen.

Eine wesentliche Frage ist, ob und inwieweit der Arzt den Arbeitgeber nach einer
durchgefiihrten Untersuchung, die zu einem pathologischen Befund gefiihrt hat, infor-
mieren darf. RegelméBig ist von einer stillschweigenden Einwilligung in Bezug auf
die Weitergabe des Untersuchungsergebnisses an den Arbeitgeber auszugehen, wenn
sich der Arbeitnehmer von einem Betriebsarzt untersuchen lasst. Der Betriebsarzt darf
darauf gestiitzt jedoch nur eingeschrankt Daten mitteilen, ndmlich ob gegen die Ein-
stellung des Bewerbers gesundheitliche Bedenken bestehen oder nicht. Hingegen darf
er grundsitzlich keine Einzelheiten zum Befund offenbaren. Die &rztliche Schweige-
pflicht gilt ndmlich auch fiir arbeitsmedizinische Vorsorgeuntersuchungen; Diagnosen
oder Befunde diirfen allenfalls mit Einwilligung des Patienten an den Arbeitgeber
weitergegeben werden (vgl. § 8 Abs. 1 ASiG, § 4 Abs. 1 Nr. 2 SachsDSG). Der Be-
triebsarzt macht sich strafbar, wenn er unbefugt die ihm durch seine Tétigkeit bekannt
gewordenen Daten des Arbeitnehmers dem Arbeitgeber tibermittelt (§ 203 StGB).

Unbedenklich ist die Weitergabe der medizinischen Einschidtzung nach folgenden
streng arbeitsmedizinischen Kriterien:

o keine gesundheitlichen Bedenken”,
o befristete gesundheitliche Bedenken”,
e dauernde gesundheitliche Bedenken”.
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Hingegen greift die in der Praxis hdufig verwendete Formel

e keine Bedenken unter bestimmten Auflagen”,

unter ausdriicklicher Nennung der Auflagen (z. B. das Vorschreiben einer Sehhilfe), in
das o0.g. Diagnosetabu insoweit ein, als sich aus der Art der Auflage auf die Natur des
Befundes (im Beispiel wohl zumeist Kurzsichtigkeit) schlussfolgern lésst.

Jeder niedergelassene oder Krankenhaus-Arzt hat sich, mochte er die Daten weiterge-
ben, zuvor der ausdriicklichen Einwilligung des Patienten zur Ubermittlung dieses Er-
gebnisses an den Arbeitgeber zu versichern. Der Arzt hat dem untersuchten Patienten
dessen Beruf er kennt, insbesondere den Zusammenhang zwischen dem erhobenen
Befund und seiner beruflichen Tatigkeit zu erldutern.

Selbstverstindlich hat der Arbeitnehmer das Recht, in eine Weitergabe diagnostischer
Details nicht einzuwilligen. Soweit dies jedoch im Einzelfall zur Verletzung ver-
traglicher Nebenpflichten des Arbeitnehmers fiihrt (vgl. § 7 Abs. 2 BAT-O), hat die
Rechtsprechung eine Offenbarungspflicht des Betroffenen konstruiert: Arbeitnehmer
im 6ffentlichen Dienst miissen bei Zweifeln an ihrer Diensttauglichkeit ihre Arzte
von der Schweigepflicht entbinden; eine Weigerung stellt eine Pflichtverletzung und
damit moglicherweise einen Grund fiir eine fristlose Kiindigung dar (BAG Urteil
vom 06.11.1997 - 2AZR 801/96 - RDV 5/98, 217.). Dem ist datenschutzrechtlich mit
einer sorgfiltigen Abwégung Rechnung zu tragen. Nur wenn dem Datenschutzinte-
resse des Untersuchten ein anderes Schutzgut (z. B. die mdgliche Vermeidung von
Unfallen, d. h. Gefahr fiir Leib oder Leben ) gegeniibersteht und iiberwiegt, ist das
Zuriicktreten des Schutzes der Intimsphére verhéltnisméafig. Das kann z. B. dann der
Fall sein, wenn bei einem Kraftfahrer oder Waffentréger ein Anfallsgefahrdung (etwa
infolge Bluthochdrucks) festgestellt wird.

5.1.2  Entfernung von Unterlagen aus der Personalakte

Ein Petent hat Einsicht in seine Personalakte genommen und festgestellt, dass eine
vom Arbeitgeber in einem Personalgesprich ausgesprochene Missbilligung bereits
seit 30 Monaten Teil der Akte war. Der Petent fragt nun, ob er ein Recht darauf habe,
diese Missbilligung jetzt aus der Akte zu entfernen und vernichten zu lassen.

Die Gemeinsame Verwaltungsvorschrift der Séchsischen Staatskanzlei und der Sach-
sischen Staatsministerien zur Fithrung und Verwaltung von Personalakten fiir Ange-
stellte, Arbeiter und die zu ihrer Ausbildung Beschéftigten im 6ffentlichen Dienst des
Freistaates Sachsen vom 20. Juli 1999 (SachsABI. S. 866) besagt unter Nr. 2.1, dass
die beamtenrechtlichen Bestimmungen zur Personalaktenfiihrung sinngemél3 anzu-
wenden sind, soweit die tariflichen Vorschriften keine eigenstdndigen Regelungen
iber die Aufbewahrungsdauer enthalten. (Von dem Beseitigungsanspruch nach § 13
Abs. 2 BAT-O war hier nicht auszugehen, da eine vorherige Anhérung stattgefunden
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und die zutreffende Missbilligung lediglich den Sinn hatte, den Arbeitnehmer an die
gewissenhafte Erflillung seiner Vertragspflichten zu erinnern und sich die Missbilli-
gung in ihrer Wirkung auch darin erschopft hat.)

In diesem Fall war also von den beamtenrechtlichen Regelungen auszugehen:

Spricht der Vorgesetzte oder Dienstvorgesetzte einem Beamten gegeniiber missbilli-
gende AuBerungen (Zurechtweisungen, Ermahnungen, Riigen und dergleichen), die
nicht Teil einer dienstlichen Beurteilung oder einer anderen die Leistung oder Eig-
nung betreffenden Feststellung aus, so ist dies keine Disziplinarmalnahme im Sinne
von § 5 Abs. 2 SdchsDO, es sei denn, sie ist ausdriicklich als solche bezeichnet.

Somit ist § 122 Abs. 1 Nr. 2 SachsBG sinngemal} anzuwenden. Nach dieser Vorschrift
sind Unterlagen {iber Beschwerden, Behauptungen und Bewertungen, auf die die Til-
gungsvorschriften des Disziplinarrechts keine Anwendung finden, auf Antrag nach
drei Jahren zu entfernen und zu vernichten.

Durch erneute Vorwiirfe vor Ablauf der 3-Jahres-Frist, die die in fritheren Unterlagen
gegen den Betroffenen erhobenen Vorwiirfe oder geltend gemachten Bedenken wei-
terhin berechtigt erscheinen lassen, wird diese Frist unterbrochen.

In unserem Fall muss der Bedienstete noch sechs Monate warten, bis die Missbilli-
gung aus der Akte verschwindet, falls er das wiinscht.

5.1.3  Beforderungskonferenzen bei der sichsischen Polizei

Bei der sdchsischen Polizei werden unter Federfilhrung des Staatsministeriums des
Innern und unter Beteiligung verschiedener polizeilicher Stellen so genannte ,,Be-
forderungskonferenzen* durchgefiihrt. Diese sollten halbjdhrlich erfolgen. Ich habe
hierin die Gefahr gesehen, dass die Teilnehmer dieser Beratungen Kenntnis von
personenbezogenen Daten von Mitarbeitern auflerhalb ihres Zustiandigkeitsbereichs
erhalten. Daher habe ich das Ministerium um Stellungnahme gebeten.

Das Ministerium teilte mir mit, dass die Beforderungskonferenzen aufgrund einer
Richtlinie iiber die Verleihung von Beforderungsimtern an Polizeivollzugsbeamte
durchgefiihrt worden seien. Es handelt sich hierbei um eine Vorschrift auf Erlassebe-
ne. Zweck der Beforderungskonferenzen war es hiernach, eine sachgerechte und ein-
heitliche Praxis bei Beforderungen des auf viele Organisationseinheiten und Stellen
sich erstreckenden Polizeibereichs zu erreichen. Die Beforderung selbst richtet sich
nach § 13 der SdchsLVOPol. Diese Verordnung sieht wie die allgemeine Verordnung
der Sdchsischen Staatsregierung iiber die Laufbahnen der Beamten und Richter im
Freistaat Sachsen (Séchsische Laufbahnverordnung) die Beteiligung des Landes-
personalausschusses bzw. von Aufsichtsbehorden bei der Beforderung vor. Dariiber
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hinaus sehen spezialgesetzliche Vorschriften eine Beteiligung anderer Stellen bei
Beforderungen vor, wie die Mitbestimmung des Personalrates in § 81 Abs. 1 Nr. 2
SédchsPersVG und der Frauenbeauftragten in § 20 Abs. 1 Nr. 1 in Verbindung mit
§ 8 Abs. 1 Nr. 2 SachsFFG. Im {ibrigen sind die Datenverarbeitungen streng an den
Zusténdigkeiten der personalverwaltenden Stellen zu orientieren, eine Beteiligung
anderer Stellen ist nicht erforderlich. Fiir eine Datenverarbeitung durch Teilnehmer
aulerhalb deren jeweiligen Zustandigkeitsbereichs sah im Ergebnis zutreffend auch
das Ministerium keine Rechtsgrundlage.

Dass es bei den Beforderungskonferenzen zu unerlaubten Datenverarbeitungen ge-
kommen ist, konnte ich aufgrund der Stellungnahme des Innenministeriums nicht
ausschlieBen. Nach meiner Anfrage ist die Richtlinie jedoch umgehend aufler Vollzug
gesetzt worden. Es finden keine Beforderungskonferenzen mehr statt. Das Minis-
terium hat mir zudem zugesagt, die vorgenannte Richtlinie zu iiberarbeiten. Dabei
sollen die Beforderungskonferenzen keine Erwédhnung mehr finden. Die angekiindigte
Neufassung der Richtlinie steht noch aus. Ich werde die Angelegenheit weiter verfol-
gen.

5.1.4  Aufbewahrung von Unterlagen iiber Erkrankungen - Arbeitsunfihig-
keits-Bescheinigungen (Krankenscheine)

Bei Kontrollen von personalverwaltenden Stellen und durch mehrfache Anfragen hat
sich gezeigt, dass immer noch Unsicherheiten bei der Aufbewahrung von Unterlagen
iiber Erkrankungen, zu denen auch Arbeitsunfahigkeits-Bescheinigungen (Kranken-
scheine) zdhlen, bestehen.

Nach § 123 Abs. 2 SéchsBG sind Unterlagen tiber Erkrankungen fiinf Jahre nach Ab-
lauf des Jahres, in dem die Bearbeitung des einzelnen Vorganges abgeschlossen wur-
de, aufzubewahren. Unterlagen, aus denen die Art der Erkrankung ersichtlich ist, sind
unverziiglich zuriickzugeben, wenn sie fiir den Zweck, zu dem sie vorgelegt worden
sind, nicht mehr bendtigt werden.

Die Aufbewahrungsfrist von fiinf Jahren gilt auch fiir die zur Registrierung von
Abwesenheitszeiten durch Krankheit vorgelegten Arbeitsunfiahigkeits-Bescheini-
gungen (Krankenscheine). Diese ,.kurze* Aufbewahrungsfrist dient der Verwaltungs-
vereinfachung und bezweckt, die Personalteilakte (vgl. A 1. Nr. 3 Buchstabe e
VwVPersAktenB, vom 11. Dezember 1998, danach sind Unterlagen iiber Erkran-
kungen in Teilakten zu fithren) von Vorgéngen zu entlasten, die fiir die weitere Ent-
wicklung des Dienstverhéltnisses nicht mehr bendtigt werden (wenn fiir dienstliche
Zwecke nicht mehr auf den Einzelvorgang zuriickgegriffen werden muss).
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Die nach § 123 Abs. 2 Satz 2 SachsBG unverziiglich zuriick zu gewédhrenden Unter-
lagen, sind die Unterlagen iiber die Art einer Erkrankung. Sie sind dem Betroffenen
zuzusenden oder zu libergeben. Es ist streng darauf zu achten, dass geschiitzte Daten
iiber Krankheit, Diagnosen, Behandlungen und Medikationen auf das fiir die Dauer
der Abrechnung unumgénglich notwendige Maf} beschrinkt bleiben. Dadurch soll si-
chergestellt werden, dass sie nicht fiir dienstliche Zwecke genutzt werden, fiir die sie
nicht vorgelegt oder erhoben worden sind. Das trifft auch auf Arbeitsunfahigkeits-Be-
scheinigungen zu, aus deren Daten auf eine spezielle Erkrankung zu schlieen wire
(z. B. Arztstempel mit Facharztbezeichnung).

Arztliche Unterlagen, die die Grundlage fiir eine dienstrechtliche Entscheidung bilden
(z. B. Gewihr der gesundheitlichen Eignung, Beurteilung der Dienstfahigkeit bzw.
Dienstunfahigkeit), werden dagegen nach ihrem bestimmungsgeméfen Zweck ggf.
auf Dauer benétigt. Sie gehdren dann nicht zu den zuriickzugebenden Unterlagen im
Sinne von § 123 Abs. 2 Satz 2 SdchsBG. Diese Unterlagen sind verschlossen zur Per-
sonalgrundakte zu nehmen (vgl. A 1. Nr. 2 Buchstabe f VwV PersaktenB).
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5.2 Personalvertretung

Informationsrechte des Personalrates — Stellenbesetzungspline der
Dienststelle

Eine oberste Dienstbehdrde wandte sich mit der Bitte um Priifung an mich, ob es
zulédssig sei, dem Personalrat einen Stellenbesetzungsplan, der die Vor- und Zunamen
der Beschiftigten, Funktionen und Vergiitungsgruppe, den Aufgabenbereich sowie
sonstige, fir die Personalbedarfsplanung wesentliche Angaben (z. B. beabsichtigte
Versetzungen, Abordnungen, Dauer von Erziehungsurlaub) enthalten sollte, zur Ver-
fiigung zu stellen. Der ortliche Personalrat verlangte ndmlich die Dateniibermittlung
unter Hinweis auf eine Entscheidung des Bundesverwaltungsgerichts vom 23. Januar
2002, das eine genau solche umfassende Informationsweitergabe fiir die Personalver-
tretungen als erforderlich angesehen hat (Beschluss des BVerwG v. 23.1.2002 — Az.:
6 P 5/01; in Ausziigen u. a. abgedruckt in ZTR 2002, 196 ff.).

Ich habe hierzu die Auffassung vertreten, dass dem Personalrat nach § 73 Abs. 2
SichsPersVG grundsitzlich die Moglichkeit gegeben werden muss, sein Uberwa-
chungsrecht auszuiiben. Insoweit ist der Entscheidung des Bundesverwaltungsge-
richts zu folgen. Der Personalrat benétigt einen Stellenbesetzungsplan, um in der Lage
zu sein, Rechtsverstofen und Unbilligkeiten in der Dienststelle bereits im Vorfeld
entgegenzuwirken. Dies ist auch nur bei dauerhafter Uberlassung einer Stellenbeset-
zungsliste, die die erforderliche Gesamtiibersicht bietet, moglich. Vor- und Zunamen,
ggfs. Titel und die Amtsbezeichnung gehoren zu einer solchen Stellenplaniibersicht,
denn der Personalrat muss auch wissen, um welche Mitarbeiter es im Stellenplan
geht. Auch Datenfelder iiber die tatsdchlichen Beziige, Dienstposten, Stelle/Planstelle
jeweils mit den dazugehorenden Vergiitungs- bzw. Besoldungsgruppen als Bezugs-
grofe sind erforderliche Daten. Dariiber hinaus enthédlt der Stellenplan regelmifig
keine weiteren auf die Mitarbeiter bezogenen Informationen.

Der Personalrat hat daher meiner Auffassung nach keinen Anspruch auf eine Uber-
sicht, aus der sich zusitzlich zu den vorgenannten Daten vielféltige weitere Informati-
onen aus Eintragungen in einem Freitext- oder einem vordefinierten Feld ergeben, wie
z. B. der Aufgabenbereich der Mitarbeiter und deren Zuordnung zu einzelnen Organi-
sationseinheiten, geplante Verdanderungen wie Abordnungen und Erziehungsurlaube.

Dies trifft auf jeden Fall dann zu, wenn diese Daten schon auf andere Weise in der
Dienststelle allgemein oder gegeniiber dem Personalrat bekannt gemacht worden
sind. Die Personalvertretung ist in der Lage iiber ihre Beteiligung und ihr Informati-
onsrecht weitere erforderliche Daten fallweise und nach Notwendigkeit in Erfahrung
zu bringen. Ein Hinzufiigen weiterer Daten zu der Ubersicht wiire auch nicht zulissig.
Zu vermeiden ist ndmlich das Erstellen ganzer Mitarbeiterprofile, deren Kenntnis iiber
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die Aufgaben der Personalvertretung hinausgehen wiirde und damit fiir die Aufgaben-
wahrnehmung nicht erforderlich wire.

Trotz der Verschwiegenheitspflicht der Personalvertretung ist die Weitergabe von in
besonderem Mafle gehduften Informationen, wie bei einem Stellenbesetzungsplan,
mit der entsprechenden Achtsamkeit durchzufiihren. So sind bei grof3en Dienststellen
gleich mehrere hundert Mitarbeiter betroffen. Fiir die Datensicherheit habe ich daher
nachstehende, nicht abschlieBende Empfehlungen gegeben. Diese sind auf andere
Datenverarbeitungen durch die Personalvertretung mit vergleichbarer Intensitat iiber-
tragbar.

1. Der Personalratsvorsitzende und sein Stellvertreter erhalten eine Stellenplan-iiber-
sicht, zu der nur sie Zugang haben. Diese ist in einem gesicherten Behéltnis auf-
zubewahren (andere Personalratsmitglieder konnen beim Vorsitzenden Einsicht
nehmen).

2. Der Personalrat hat dafiir Sorge zu tragen, dass keine Vervielfaltigungen der Stel-
lenplanunterlagen erfolgen.

3. Nachdem dem Personalrat eine aktualisierte Stellenplaniibersicht zugeleitet wor-
den ist, sind die alten Originalunterlagen an die zustdndige Organisationseinheit
(Haushaltsbeauftragter oder Personalverwaltung) zuriickzugeben und dort unver-
ziiglich zu vernichten. Das ist zu protokollieren.

4. Die Personalverwaltung kann vom Personalrat iiber die Datensicherungsmafnah-
men Auskunft verlangen.

5. Allgemein: Der behordliche Datenschutzbeauftragte sollte bei der Verarbeitung
personenbezogener Daten verstirkt durch die Personalvertretungen als Berater in
Anspruch genommen werden.

Aus Griinden einer einheitlichen und regelméBigen Verfahrensweise habe ich dariiber
hinaus allgemein angeregt, dass Dienststellenleitung und Personalrat den jeweils wie-
derkehrenden Datenaustausch zwischen Personalrat und Dienststelle protokollarisch
festlegen und dass die Beschéftigten hieriiber informiert werden.

Was die automatisierte Verarbeitung der Beschéftigtendaten angeht, gelten im tibrigen
weiterhin die in 4/5.2.1 aufgestellten Grundsétze.

5.3 Einwohnermeldewesen

5.3.1  Zulissigkeit von Adressbiichern

Regelméfig erhalte ich Petitionen, in denen sich Biirger dariiber beschweren, dass
ihre Daten in Adressbiichern aufgenommen worden sind oder aufgenommen werden
sollen. Nach dem Sachsischen Meldegesetz (SichsMG) kdnnen Meldedaten der Ein-
wohner an die Herausgeber von Adressbiichern weitergegeben werden. Der Biirger
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hat allerdings die Moglichkeit, beim Einwohnermeldeamt gegen diese beabsichtigte
Datenverarbeitung innerhalb einer bestimmten Frist Widerspruch nach § 33 Abs. 4
SachsMG einzulegen, wenn er nicht schon vorher eine Auskunftssperre nach § 34
SachsMG beantragt hatte und diese eingetragen worden ist. Der Hinweis auf die Wi-
derspruchsmoglichkeit ist durch die Gemeinde ortsiiblich bekannt zu machen. Diese
erfolgt leider meist nur im Amtsblatt. Insofern werden die rechtlichen Grundlagen
jedoch noch nicht eingehalten. Die Gemeinden haben {iber die Verdffentlichung im
Amtsblatt hinaus verstirkt und zusétzlich in den Medien auf die melderechtlichen
Moglichkeiten des Widerspruchs hinzuweisen, da Verdffentlichungen im Amtsblatt
nach allgemeiner Lebenserfahrung weniger wahrgenommen werden, als Veroffentli-
chungen in der Tagespresse (vgl. 3/5.3.3.2; 10/5.3.2).

Aufgrund der mich immer wieder erreichenden Eingaben habe ich jedoch den Ein-
druck gewonnen, dass die Biirger nicht iiber die melderechtliche Zuléssigkeit der
Verarbeitung von Einwohnermeldedaten und iiber eine mdgliche Weitergabe ihrer
Daten informiert sind. Rechtspolitisch ist zu iiberlegen, ob auf die Weitergabe der
zweckgebundenen Daten durch die Meldebehorde génzlich verzichtet werden oder
diese nur bei ausdriicklicher Einwilligung erfolgen kann. Hier ist gegebenenfalls der
Gesetzgeber gefordert.

Fiir die Weitergabe von Daten an die Parteien, Wahlergruppen und anderen Trigern
von Wahlvorschldgen im Zusammenhang mit Wahlen durch die Meldebehdrde gelten
iibrigens die gleichen Widerspruchsmoglichkeiten. Auch hier ist eine nur geringe Ak-
zeptanz auf Seiten der Biirger in Bezug auf die Ubermittlung von Einwohnermelde-
daten feststellbar. In diesem Zusammenhang verweise ich auf meine grundsétzlichen
Ausfithrungen zu Gruppenauskiinften an politische Parteien, Wahlergruppe und an-
dere Trager von Wahlvorschlagen in meinem 3. Tétigkeitsbericht in Nr. 5.3.3.3 sowie
— vor dem Wahljahr 2004 — auf meinen 6. Tétigkeitsbericht in Nr. 5.3.8.

5.3.2 Auskiinfte iiber Meldedaten an die Feuerwehr

In einem wegen seiner besonderen Umstinde rithrenden Fall wandte sich ein Ehepaar
wegen einer erteilten Auskunft aus dem Melderegister an die Feuerwehr an mich. Zu
dem Sohn der Eheleute war eine Auskunftssperre eingetragen. Die Auskunftssperre
war wegen einer Inkognitoadoption, bei der ein Offenbarungs- und Ausforschungs-
verbot (§ 1758 BGB) besteht, vermerkt worden. Daher gingen die Adoptiveltern
auch davon aus, dass aufgrund der Auskunftssperre eine Datenweitergabe generell
ausgeschlossen sei. Die Feuerwehr erhielt die Daten und verwendete sie, um den
Eheleuten einen Gebiihrenbescheid fiir die Inanspruchnahme eines Notfalltransports
fiir ihr Adoptivkind zuzustellen. Dabei lag der Einsatz des Rettungsdienstes vor dem
Adoptivzeitpunkt.

Meine Priifung ergab, dass zwar die Ubermittlung der Daten, insbesondere auch zum
gesetzlichen Vertreter des Kindes, dem Grunde nach zuldssig waren (§ 29 Abs. 1
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SdchsMG). Es handelte sich nimlich um eine Ubermittlung innerhalb des 6ffentli-
chen Bereichs. Hier gilt eine Auskunftssperre gerade nicht. Die Meldebehorde wies
auch auf die eingetragene Auskunftssperre hin. Nur ungeniigend erfolgte in meinen
Augen die gemél § 29 Abs. 3 Satz 2 SachsMG vorzunehmende Priifung. Nach der
Vorschrift hat die Meldebehorde dann, wenn der Einzelfall Anlass fiir eine weiterge-
hende Priifung gibt, die konkrete Zuldssigkeit der Dateniibermittlung zu tiberpriifen.
Im vorliegenden Fall hitte, bei bekannter Auskunftssperre, durchaus Anlass fiir eine
weitergehende Priifung der konkreten Datenweitergabe bestanden (In unproblemati-
schen Fillen ist nur zu priifen, ob das Ubermittlungsersuchen im Rahmen der Aufga-
ben des Empfangers liegt.).

Letztendlich trug auch die empfangende Behorde, die Feuerwehr, Verantwortung
fiir die Zuldssigkeit der Datenweitergabe. Fiir diese war die Datenweitergabe nicht
erforderlich. Sie wére nur dann erforderlich gewesen, wenn das Adoptivelternteil zum
Leistungszeitpunkt der Feuerwehr schon gesetzlicher Vertreter des Kindes gewesen
wire. Die Feuerwehr hitte die Meldedaten bezogen auf den konkreten Gebiihrenfall
(und Zeitpunkt) abfragen miissen.

Meine Feststellungen in dieser Angelegenheit haben die Meldebehorde fiir vergleich-
bare Anfragen von Behdrden sensibilisiert und bei eingetragenen Auskunftssperren
nach § 34 Abs. 4 SichsMG zu zusitzlichen Maflnahmen veranlasst, die eine Wieder-
holung ausschlieBen sollen. Danach miissen Auskunftsersuchen von Behoérden schrift-
lich gestellt werden und den Grund und Zweck der Anfrage sowie den maf3geblichen
Zeitpunkt benennen. Durch den Sachgebietsleiter in der Meldebehorde wird nunmehr
gepriift, ob das Auskunftsersuchen im Rahmen der Aufgaben der anfragenden Stelle
liegt; gegebenenfalls wird der Nachweis schriftlich angefordert.

5.4 Personenstandswesen

In diesem Jahr nicht belegt.
5.5 Kommunale Selbstverwaltung

5.5.1. Katastrophenwarndienst via SMS oder Mail

Auf seiner Homepage wendet sich das Landratsamt WeiBeritzkreis mit folgenden
Worten an die Kreisbewohner: ,,Wéahrend der Hochwasserkatastrophe im Herbst
2002 wurden geeignete Alarmierungs- und Informationsmittel vermisst. Es gab zu
wenig Sirenen und zudem existiert kein Sirenensignal fiir den Katastrophenschutz.
Lautsprecherwagen waren ebenfalls viel zu wenig vorhanden. Somit funktionierte die
Warnung der Bevolkerung nicht gut. Wir wollen nun einen anderen Weg beschreiten,
der unseres Erachtens bundesweit einmalig ist: die Information tiber SMS / E-Mail.
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Sie konnen ab sofort in dem entsprechenden Modul Thre Handynummer eintragen
http://weisseritzkreis.com.

,,Der technische Stand ldsst es zu, ganz gezielt zu informieren, so dass beispielsweise
unterschiedlich betroffene Gebiete zielgenauer alarmiert werden kdnnen. Zudem er-
moglicht das System auch die unmittelbare Benachrichtigung von Einsatzkréften in
den jeweiligen Gemeinden.*

Dieser Service ist gegeniiber der Bevolkerung eine freiwillige Leistung, die durch die
Landkreisverwaltung iiber die einschlidgigen Regelungen des Sichsischen Katastro-
phenschutzgesetzes hinaus angeboten wird. Die zu ihrer Umsetzung erforderliche Da-
tenerhebung habe ich gepriift und fiir zuldssig erachtet. Zwar ist Katastrophenschutz
grundsitzlich Landersache, und der Landesgesetzgeber hat (ebenfalls bislang noch)
darauf verzichtet, die Art und Weise der Informationsiibertragung fiir Katastrophen-
fille zu normieren. Gleichwohl erfiillen die Landkreise, soweit die Gesetze nichts
anderes bestimmen, iiberortliche Aufgaben in eigener Verantwortung (§ 2 Abs. 1
Satz 1 SachsLKrO). Um eine solche Aufgabe handelt es sich vorliegend, denn die
Unterrichtung und Beratung der Einwohner iiber bedeutsame Angelegenheiten des
Wirkungskreises gehort zum Wesen kommunaler Selbstverwaltung i. S. v. § 10 Abs. 1
SachsLKrO (vgl. § 11 Abs. 1 SdchsGemO).

Dem Grunde nach bestehen daher also keine datenschutzrechtlichen Einwénde gegen
dieses sinnvolle Vorhaben. Die Freiwilligkeit der Dateniibermittlung ist jedoch durch
geeignete Mittel sicherzustellen. Im Wei3eritzkreis ist dafiir die folgende Formulie-
rung gewahlt und auf der Homepage gut sichtbar angebracht worden:

Wichtiger Hinweis zum Datenschutz:

Die von Thnen eingegebenen Daten werden in einer Datei gespeichert. Die erfassten
Daten werden ausschlieB-lich fiir die Warnung und Information bei Katastrophener-
eignissen verwandt. Ein Zugriff Dritter auf diese Daten ist ausgeschlossen. Im Falle
einer Verweigerung entstehen Thnen keinerlei rechtliche Nachteile - Sie konnen dann
lediglich nicht an unserem Warnsystem teilnehmen. Mit der Eingabe Threr Daten und
dem abschlieBenden Klick auf den Button ,,Neu anlegen* auf der zweiten Seite der
Anmeldemaske erklédren Sie Thre Einwilligung zum elektronischen Nachhalten Threr
Daten (§ 4 Abs. 1 Séachsisches Datenschutzgesetz).

Mit diesem Hinweis habe ich mich einverstanden erklart.

Es ist zu begriilen, wenn der Einsatz neuer Kommunikationsmittel in kiinftigen Ge-
fahrensituationen eine dadurch raschere Information ermdéglicht und ein Zusammen-
wirken aller beteiligten Stellen den Schutz von Menschen und Sachgiitern besser als
bisher gewihrleisten kann. Dass dies in datenschutzgerechter Weise erfolgen kann,
wird am positiven Beispiel aus dem Weileritzkreis gezeigt. Allerdings erinnere ich
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daran, dass bei der Flut elektrische und elektronische Verbindungen ausgefallen sind.
Die gute alte handgekurbelte Sirene wird durch Handys nicht ersetzt.

5.5.2 Bekanntmachung eines Hausverbots durch 6ffentlichen Aushang

Ich wurde darauf aufmerksam gemacht, dass im Eingangsbereich des Sozialamtes ei-
ner kreisfreien Stadt ein befristetes Hausverbot fiir eine mit Vor- und Zunamen sowie
Anschrift bestimmte Person mit Aushang bekannt gemacht wurde. Dem Betroffenen
wurde gleichzeitig per Brief das Hausverbot zugestellt. Der Aushang verursachte in
der Gemeinde Aufsehen. Eine sdchsische Zeitung behandelte den Vorgang in einem
Artikel. Der Betroffene wurde dabei unter Nennung des Vornamens und mit dem ers-
ten Buchstaben seines Nachnamens erwihnt. Die Auffassung der Behorde wurde in
dem Pressebeitrag wiedergegeben.

Mir gegeniiber begriindete die Stadtverwaltung ihr Vorgehen mit der Uneinsichtigkeit
des Betroffenen, der schon in der Vergangenheit mehrmals nicht als Antragsteller,
sondern in unzumutbarer Weise in nicht amtsbezogenen Angelegenheiten gegeniiber
den Mitarbeitern der Sozialbehorde in Erscheinung getreten sei. Dem Behdrdenlei-
ter sei es mit dem Aushang des Hausverbots darauf angekommen, die ,,Mitarbeiter
unmittelbar ... zu schiitzen®. Fiir den Zeitraum bis zur Zustellung des Hausverbotes
habe man das Nichtbetreten des 6ffentlichen Gebadudes durch den Betroffenen unter-
binden wollen.

Eine offentliche Bekanntgabe des Hausverbots als Verwaltungsakt wire nach § 41
Abs. 3 Verwaltungsverfahrensgesetz nur statthaft gewesen, wenn eine solche Be-
kanntgabe durch besondere Rechtsvorschrift zuldssig gewesen wire. Daran fehlt es.
Teile der Rechtsliteratur vertreten die Ansicht, es handele sich bei einem behordlichen
Hausverbot immer um eine Maflnahme mit &ffentlich-rechtlichem Charakter. Die
Stadt teilte mir hingegen mit, dass das Hausverbot kein Verwaltungsakt gewesen sei,
sondern es habe sich um schlichtes Verwaltungshandeln auf zivilrechtlicher Grundla-
ge gehandelt. Hierfiir sprach die duflere Form des Hausverbotes. Nach der Rechtspre-
chung kann sich eine 6ffentliche Stelle in Ausiibung ihres Hausrechts grundsitzlich
auch auf die zivilrechtlichen Normen der §§ 859 ft., 903, 1004 BGB stiitzen (OVG
Miinster, Beschl. v. 8.10.1997, NJW 1998, 1425). Folgt man dieser Auffassung,
beurteilt sich die Zuordnung des Hausverbots (zivilrechtlich oder 6ffentlich-recht-
lich) nach der Rechtsnatur des beabsichtigten bestimmungsgeméfBen Gebrauchs der
Sache durch den vom Hausverbot Betroffenen. Nach meiner Einschatzung war der
Ausspruch eines zivilrechtlichen Hausverbotes moglich. Die rechtliche Einordnung
war aber bei der datenschutzrechtlichen Beurteilung im Ergebnis nicht entscheidend.
Denn auch bei einem zivilrechtlichen Hausverbot wére das Sozialamt als 6ffentliche
Stelle im Sinne von § 2 Abs. 1 SachsDSG gehalten gewesen, mit dem Vollzug des
Hausverbots einhergehende bzw. nachfolgende Datenverarbeitungen gemifl dem
SachsDSG vorzunehmen und VerhédltnismaBigkeitsgesichtspunkte zu beachten. Vor-
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liegend war dies gerade nicht erfolgt. Fiir eine Dateniibermittlung des Hausverbots
mit Personenbezug durch die Bekanntgabe an alle das Gebiude betretende Besucher
und Mitarbeiter gab es keine Rechtsgrundlage. Der Biirger muss grundsétzlich nicht
damit rechnen, dass eine Behorde mit der er in einer privatrechtlichen Verbindung
steht, den Inhalt rechtsgeschéftlicher Handlungen nach auflen hin 6ffentlich macht
und offenbart. Auch die besonderen Umstéinde des Einzelfalls rechtfertigten es nicht,
dass eine Bekanntgabe in der vorgenommenen Weise erfolgte. Abgesehen von der
durchaus in Zweifel zu ziehenden Geeignetheit der Mafinahme, dass nédmlich ein
Betroffener durch einen derartigen Aushang vom Betreten abgehalten (und nicht
zusitzlich provoziert) wird, konnte nicht von einer Gefahr fiir Leib oder Leben (z. B.
bei Allgemeingeféhrlichkeit) ausgegangen werden, die besondere Vorkehrungen ge-
rechtfertigt hétten. Es hétte daher ausgereicht, dass das Hausverbot zur Sicherung des
Betriebsablaufs vollzogen worden wire. Hierzu hitte die Bekanntgabe an den Betrof-
fenen mit dem Brief und eine ausschlieBlich interne Information an die Mitarbeiter
des Amtes, die mit dem Betroffenen in Kontakt kommen konnten, Leiter von Orga-
nisationseinheiten sowie Mitarbeiter mit Sicherheitsaufgaben geniigt. Dem Aushang
kam hingegen durch die eindeutige Bezeichnung des Betroffenen mit Vor-, Zuname
und Anschrift eine prangerdhnliche Wirkung zu. Der Betroffene wurde hierdurch in
unverhéltnisméaBiger Weise 6ffentlich bloBgestellt und in seinem Recht auf informati-
onelle Selbstbestimmung verletzt.

Ich habe gegeniiber der Stadtverwaltung die Unzuldssigkeit der Datenverarbeitung
deutlich gemacht. Das Sozialamt hatte den Aushang zwischenzeitlich schon wieder
entfernt. Ich gehe davon aus, dass die Stadtverwaltung in zukiinftigen Féllen die zu
ergreifenden Maflinahmen sorgfaltig abwigt.

5.5.3  Druck von Lohnsteuerkarten als Datenverarbeitung im Auftrag

Einer Stadtverwaltung wurde durch ein privates Unternehmen der Druck, der Versand
und die Datenaufbereitung der jéhrlich auszureichenden Lohnsteuerkarten angeboten.
Die Stadtverwaltung fragt, ob sie diese Leistung in Anspruch nehmen darf.

Nach § 39 EStG ist es Aufgabe der Gemeinden, den Biirgern, die Arbeitnehmer sind,
rechtzeitig flir jedes Kalenderjahr unentgeltlich eine Lohnsteuerkarte nach amtlich
vorgeschriebenem Muster auszustellen und die personlichen Daten einzutragen. Die
Gemeinden sind, soweit sie die Lohnsteuerkarten auszustellen und zu iibermitteln so-
wie Eintragungen vorzunehmen und zu dndern haben, ortliche Landesfinanzbehdrde.

Die Lohnsteuerkarten sind gemél Nr. 4 des jéhrlichen Merkblattes die Oberfinanzdi-
rektion fiir die Gemeinden iiber die ,,Ausstellung und Ubermittlung der Lohnsteuer-
karten im allgemeinen Ausstellungsverfahren durch die Meldestellen der Gemeinden
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selbst, oder durch ein beauftragtes Privatunternehmen auszustellen und zu drucken.
Bei Versand der Lohnsteuerkarten durch ein Privatunternehmen muss die Gemeinde
als versendende Behorde erkennbar sein und selbst den Tag des Versandes bestimmen.
Von den Privatunternehmen diirfen deshalb Freistempler mit dem Firmennamen ver-
wendet werden.

Datenschutzrechtlich handelt es sich bei der Beauftragung eines Privatunternehmens
mit dem Ausdruck bzw. der Kuvertierung und Verteilung der Lohnsteuerkarten — be-
zogen auf den Auftragnehmer — um Datenverarbeitung im Auftrag. Hierbei sind die
Regelungen des § 7 SachsDSG zu beachten. Danach bleibt der Auftraggeber (hier
die Gemeinde) fiir die Einhaltung datenschutzrechtlicher Vorschriften (und somit des
§ 30 AO) verantwortlich. Die Gemeinde hat den Auftragnehmer hinsichtlich dessen
Eignung sorgfdiltig auszuwéhlen.

Der Schutz des Steuergeheimnisses durch § 30 AO, § 355 StGB muss bei der Vergabe
von Auftragen auBlerhalb der Finanzverwaltung allerdings sichergestellt bleiben.

Die Beschiftigten (und ggf. der Unternehmer) des beauftragten Privatunternehmens
sind deshalb durch die Meldestellen nach § 6 SachsDSG und § 1 Verpflichtungsgesetz
zur gewissenhaften Erfiillung der Obliegenheiten formlich zu verpflichten und auf die
strafrechtlichen Konsequenzen von Pflichtverletzungen hinzuweisen. Dadurch wer-
den sie Amtstragern i. S. v. § 30 Abs. 1 i. V. m. § 7 AO gleichgestellt.

Im Ubrigen halte ich es fiir erforderlich, den ordnungsgemiBen Ablauf der durchzu-
fiihrenden Arbeiten durch einen Bediensteten der auftraggebenden Behorde iiberwa-
chen zu lassen und im Fall der Versendung von Lohnsteuerkarten den zwischen den
Gemeinden und dem Privatunternehmen zu schlieBenden Vertrag hinsichtlich der
erforderlichen Bestimmungen durch das zustéindige Finanzamt, zumindest stichpro-
benhaft, iiberpriifen zu lassen.

5.5.4 Plaudertaschen im Gemeinderat

In letzter Zeit hiufen sich in Sachsen (gelegentlich bewusste) Fehler, Versdumnisse
und Unsicherheiten der Gemeinderite/Kreistage im Umgang mit personenbezogenen
Daten. Man kann in diesem Zusammenhang nicht auf alle moglichen Konstellationen
eingehen, sollte aber folgende Grundsétze in Erinnerung rufen:

Der Gemeinderat/Kreistag ist kein Parlament. Er ist ein demokratisch legitimiertes
Hauptorgan der Gemeinde/des Landkreises. Thm kommt lediglich die kommunal-
politische Fithrung im Sinne der politischen Vertretung der Biirgerschaft zu, Art.
28 Abs. 1 Satz 2 GG. Es gibt auf kommunaler Ebene keine Gewaltenteilung oder
Gewaltenverschriankung; vielmehr ist der Stadtrat Teil der Stadtverwaltung, ndmlich
das Hauptorgan der Kommune. Die Dateniibermittlung von den Fachdmtern iiber den
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Biirgermeister an den Stadtrat ist zwar eine Ubermittlung im Rechtssinne, weil die
einzelnen Stellen der Verwaltung, der Biirgermeister und der Gemeinderat jeweils
unterschiedliche 6ffentliche Stellen sind und unterschiedliche gesetzliche 6ffentliche
Aufgaben zu erfiillen haben. Wegen der letztlich im Grunde liickenlosen Kontroll-
und Mitentscheidungsbefugnisse des Gemeinderates (im Grundsétzlichen ist das in
der Gemeindeordnung, im Einzelnen in der Geschéftsordnung geregelt) besteht aber
eine unter Berlicksichtigung des Grundrechts auf informationelle Selbstbestimmung
weitgehend liickenlose Ubermittlungsbefugnis in Bezug auf alle personenbezogenen
Vorginge, die in der Verwaltung bearbeitet werden, sofern die Formalien fiir eine Rats-
befassung erfiillt sind.

Wenn der Biirgermeister nur die ,,Fraktionsvorsitzenden* oder nur die ,,Obleu-
te“ informiert, sollten die roten Lichter angehen: Denn derartige ,,Organe™ des
Gemeinderates/Kreistages kennt die Gemeindeordnung/Landkreisordnung nicht;
sondern nur den ,,Altestenrat®, der aber keine inhaltlichen Entscheidungsbefugnisse
hat, sondern lediglich in (formalen) Fragen der Tagesordnung und des Ganges der
Verhandlungen den Biirgermeister berdt. Der Gemeinderat/Kreistag ist eine homo-
gene und in sich nicht unterteilte und unterteilbare 6ffentliche Stelle. Jedes Gemein-
derats-/Kreistagsmitglied hat gleiche Rechte und gleiche Pflichten. Auf freiwilliger
Basis kann naturgemél jedes Gemeinderats-/Kreistagsmitglied ein anderes Mitglied
mit seinen Kompetenzen, z. B. zur Akteneinsicht oder zur Entgegennahme oder Be-
handlung besonderer Informationen, z. B. von Stasi-Unterlagen, betrauen. Das bedeu-
tet aber nicht, dass der Biirgermeister - ohne dass eine solche Beauftragung vorlage
- selektieren diirfte, wem er Informationen gibt, und wem nicht. Insbesondere ist das
,Fraktionsdenken in Gemeinderéten/Kreistagen fehl am Platze: Die Fraktionen sind
letztenendes die ,,Kinder der Parteien®. Ihre Bildung ist nicht selten der Grund dafiir,
dass sich die Parteilichkeiten in die Gemeinderate/Kreistage hinein fortsetzen und so-
gar fortentwickeln. Das ist regelméBig schédlich fiir die kommunale Willensbildung.
Es gibt auf kommunaler Ebene keine ,,roten* oder ,,schwarzen* Kanaldeckel. Viel-
mehr ist es Aufgabe des Hauptorgans, fiir eine objektive, neutrale und unparteiliche
und ausschlieBlich sachbezogen agierende Verwaltung zu sorgen und ideologische
Ausrichtungen und dergleichen auflerhalb der Gemeinderats-/Kreistagsberatungen zu
lassen.

Diese Gedanken sind fiir den einen oder anderen Gemeinderat oder fiir das eine oder
andere Kreistagsmitglied nur schwer verdaulich. Sie meinen némlich, sie hatten ein
offentliches Mandat &hnlich oder gar gleich dem eines Parlamentariers. Das ist nicht
der Fall. Das ergibt sich u. a. aus den Regelungen des Strafrechts zur Schweigever-
pflichtung: Gemal § 203 Abs. 2 Nr. 4 (genau lesen!) StGB machen sich die echten
Parlamentarier (Landtagsabgeordnete, Bundestagsabgeordnete, Abgeordnete des Eu-
ropdischen Parlaments) nicht strafbar, wenn sie Amtsgeheimnisse ausplaudern. Ganz
anders sieht es bei den Gemeinderats- und Kreistagsmitgliedern aus: Wird der gemé&f
§ 205 StGB erforderliche Strafantrag gestellt, so konnen sie einem staatsanwaltschaft-
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lichen Ermittlungsverfahren und anschliefend einem strafrechtlichen Gerichtsverfah-
ren unterzogen werden, wenn sie die ihnen obliegenden Schweigepflichten verletzen.
Nicht nur derjenige, dessen Daten ausgeplaudert wurden, kann den Strafantrag stel-
len, sondern auch daneben der Biirgermeister/Landrat, der geméf § 77 a Abs. 3 StGB
eine gesetzliche Strafantragsbefugnis besitzt. Ist der Landrat/Biirgermeister selbst die
Plaudertasche, so ist die Kommunalaufsichtsbehorde berufen, den Strafantrag zu stel-
len. Ich wiirde mir wiinschen, wenn héufiger von dieser Antragsbefugnis Gebrauch
gemacht wiirde, damit das gelegentlich anzutreffende gesteigerte Mitteilungsbediirf-
nis (frither nannte man das Schwatzhaftigkeit) auf kommunaler Ebene endlich ein
Ende findet. Am Rande bemerkt: Kaum eine Strafvorschrift wird in Deutschland so
hiufig verletzt, wie die des § 203 Abs. 2 StGB - schauen Sie sich doch Kantinenge-
sprache, abendliche Partei- und Party-Veranstaltungen oder bestimmte Interessenten-
kreise darauthin einmal genauer an. Es ist ein Gliick, dass Telefonate grundsitzlich
nicht abgehort werden ...

5.5.5 Hundebestandsaufnahme bei Grundstiickseigentiimern

Das Steueramt einer westsidchsischen Stadt wandte sich unter Bezugnahme auf die ge-
meindliche Hundesteuersatzung mit einem Erhebungsbogen an sémtliche Eigentlimer
von Hausgrundstiicken im Gemeindegebiet und forderte diese mit Fristsetzung auf,
die Namen der unter der Grundstiicksadresse anséssigen Hundebesitzer mitzuteilen.
Dariiber hinaus sollten die Eigentiimer Angaben iiber die Anzahl der gehaltenen Hun-
de, die Hunderassen und den zeitlichen Beginn der Hundehaltung machen. Gegeniiber
den Grundstiickseigentiimern wurde die Auskunftspflicht fiir die Angaben mit Hin-
weis auf § 93 AO begriindet.

Die Datenverarbeitung war in mehrfacher Hinsicht unzuldssig. Ich habe das zustén-
dige Innenministerium auf den Vorgang aufmerksam gemacht und die Auffassung
vertreten, dass zum einen die Grundsteuer-Adress-Daten der Grundstiickseigentii-
mer nicht zweckgemil verwendet wurden, denn sie wurden nicht fiir Zwecke der
Grundsteuer genutzt, sondern zu einem anderen Zweck, ndmlich der Aufklarung
von Hundesteuerverhiltnissen. Dies war nach § 13 Abs. 3 SiachsDSG nicht zuléssig.
Dariiber hinaus iiberging die Gemeinde bei ihrer Vorgehensweise einen wesentlichen
Verfahrensgrundsatz. Offentliche Stellen kdnnen nicht voraussetzungslos Daten von
Betroffenen bei Dritten erheben, sondern nur in den gesetzlich vorgesehenen Gren-
zen. Nicht alle Eigentiimer sind selbst Hundehalter, so dass die Befragung mit dem
Erhebungsbogen an die Eigentiimer auch eine Datenerhebung bei Dritten darstellte.
Diese war aber nach der von der Gemeinde als Rechtsgrundlage in Anspruch genom-
menen Vorschrift der Abgabenordnung nur unterstiitzend zuldssig. So kénnen nach
§ 93 Absatz 1 Satz 3 AO andere Personen als die Beteiligten erst dann zur Auskunft
angehalten werden, wenn die Sachverhaltsaufklarung durch die Beteiligten nicht
zum Ziele fithrt oder Erfolg verspricht. Dritte sollen mithin regelméBig nicht in das
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Besteuerungsverfahren einbezogen werden. Die Satzung habe ich daher als nicht
im Einklang mit hoherrangigem (Bundes-)Recht angesehen und das Ministerium
gebeten, den Vorgang datenschutzrechtlich zu priifen. Das Innenministerium ist mei-
nen Bedenken im wesentlichen gefolgt und hat unverziiglich reagiert. Nach dessen
Auffassung sind zunichst die potentiellen Hundehalter und deren volljéhrige Haus-
haltsangehorige zur Auskunft heranzuziehen, bevor weitere Dritte in Anspruch ge-
nommen werden kdnnen. Es hat die fiir die Stadt zustdndige Rechtsaufsichtsbehorde
angewiesen, der Gemeinde einen entsprechenden rechtlichen Hinweis zu erteilen. Die
Durchfithrung der Hundebestandsaufnahme mit Hilfe der Grundstiickseigentiimer ist
daraufhin eingestellt worden.

5.6 Baurecht; Wohnungswesen
5.6.1 Internet und Amtsblatt als Pranger bei Bauvorhaben

Durch einen Hinweis stie3 ich auf eine Internet-Seite einer Gemeinde, auf der diese
ihr Gemeindeblatt online verdffentlichte. In einer der Ausgaben erdrterte der Biirger-
meister der Gemeinde ein StraBenbauvorhaben, das von einer zahlenméBig kleinen
Biirgerinitiative in Frage gestellt wurde. In der Verdffentlichung verteidigte das Ge-
meindeoberhaupt das Bauvorhaben und benannte zwei Einwohner und Mitglieder der
Biirgerinitiative mit Vor- und Zunamen bei fiir diese negativer Bezugnahme auf das
,,aemeinwohl“ und die ,,Interessen Einzelner”. Daneben wurden in plakativer Weise
die fiir die meisten Biirger - nach Prognose des Biirgermeisters - negativen Folgen bei
einem Verzicht auf die Baumafinahme dargestellt.

Zunichst: Es ist bedauerlich, wenn ein séchsischer Biirgermeister heute meint, mit
dem bloBen Hinweis auf Mehrheitsentscheidungen des Stadtrates das ,,Gemeinwohl*
gepachtet zu haben. Das Gemeinwohl ist das Wohl aller Einzelnen, nicht mehr. Und
diese ,,Interessen Einzelner diirfen im 6ffentlichen Schlagabtausch nicht deshalb dis-
kriminiert werden, weil sie ,,einzeln® sind. Der Biirgermeister sollte statt verfassungs-
rechtlichen Unfugs lieber Sachargumente vortragen. Weil diese ihm fehlten, er sich
jedenfalls nicht imstande sah, sie vorzutragen, griff der Biirgermeister zum groben
Keil - dem offentlichen Pranger.

Den amtlichen Verdffentlichungen bei Gemeinden kommt regelméBig ein starkes
ortliches Interesse zu. In den Augen der Bevolkerung haben sie zudem ein hohes Maf}
an Glaubwiirdigkeit und Objektivitét, wie es die librige Tagespresse nie erfahrt. Es
handelt sich eben um eine amtliche Verdffentlichung. Dem sollten sich Biirgermeis-
ter bzw. kommunale Amtstréger bewusst sein. Sie sind nach der Gemeindeordnung
bzw. der Landkreisordnung in erster Linie Amtspersonen, représentieren die ganze
Gemeinde bzw. den Landkreis.

Dementsprechend werden Biirger, die in personenbezogener Weise in der kommuna-
len Gemeinschaft durch offizielle Verdffentlichungen bzw. durch ein Gemeindeorgan
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angegriffen werden, in besonderer Weise blofigestellt und in ihren Grundrechten
verletzt.

Die Informationsweise der Stadtverwaltung war in der durchgefiihrten Weise nicht
erforderlich und stellte eine unzuléssige Datenverarbeitung dar. Eine Kommune kann
die Information ihrer Biirger nach § 11 SachsGemO, § 10 SachsLKrO nicht unbe-
schrénkt betreiben. Sie ist an die Gesetze und das VerhéltnisméaBigkeitsprinzip gebun-
den. Die Darstellung der streitigen Interessen war im vorliegenden Fall problemlos
ohne Herstellung eines Personenbezugs moglich. Die (sachliche) Auseinandersetzung
mit gemeindlichen Angelegenheiten kann grundsétzlich in einem Gemeindeblatt erfol-
gen, doch sind bei der Verarbeitung personenbezogener Daten wegen der moglichen
nachteiligen Wirkungen selbstverstindlich die datenschutzrechtlichen Bestimmungen
sorgsam zu beachten. Auch mittelbare Hinweise auf Privatpersonen sind zu unterlas-
sen. Behdrden miissen biirgerlichen Widerspruch dulden und ihm rein sachbezogen
begegnen. Die Datenverarbeitung stellte einen Versto3 gegen § 15 SachsDSG dar. Auf
meinen Hinweis hin dnderte die Gemeinde unverziiglich die Internet-Ausgabe und
verzichtete auf die namentliche Nennung der beiden Biirger. Ich habe daher von einer
Beanstandung absehen konnen.

Bei einem weiteren Vorgang erhielt ich auf Nachfrage hin die Information, dass eine
Gemeinde Informationen iiber einen sich mit ihr im Streit befindenden Investor im
Gemeindeblatt verdffentlichte. Es handelte sich um eine mit grauem Hintergrund
hervorgehobene und mit Fettdruck iiberschriebene Mitteilung. In dieser wurde der
Investor mit Vor- und Zunamen im Zusammenhang mit Meinungsverschiedenheiten
mit der Gemeinde benannt. Dariiber hinaus enthielt die Nachricht die Information,
dass der Betroffene seit einem bestimmten Zeitpunkt aufgrund eines drztlichen Attests
»komplett verhandlungsunfahig® gewesen sei. Diese Information hatte die Gemeinde
wiederum angeblich von einem unbekannten Dritten zugespielt bekommen. Selbst
wenn es sich um eine zutreffende Angabe gehandelt haben mag, war die Datenver-
arbeitung nicht zuldssig. Die Veroffentlichung und Dateniibermittlung des Gesund-
heitsdatums war in diesem Fall ohne die Nennung des Namens des Betroffenen nicht
sinnvoll méglich, aber schlichtweg auch nicht zur Erfiillung der gemeindlichen Un-
terrichtungspflicht nach § 11 SachsGemO im Sinne von § 15 SachsDSG erforderlich.
Die Verletzung des Rechts auf informationelle Selbstbestimmung des Betroffenen
war offenkundig. Aufgrund der besonderen Kooperation und Einsicht der Gemein-
deverwaltung bin ich sicher, dass sich ein solches Vorkommnis in dieser Kommune
nicht wiederholen wird.

Nochmals: Es gibt keine ,,Waffengleichheit™ zwischen Behorden und Biirgern: Was
diese diirfen, darf die Obrigkeit noch lange nicht.
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5.6.2  Weitergabe von Biirgereinwendungen gegen ein Bauvorhaben an den
Investor

Ferner habe ich um die notwendigen Einwirkungen innerhalb der Staats- und Kom-
munalverwaltung gebeten, damit auch die Dateniibermittlung, die ich beanstandet
habe, sich nicht wiederholt. Die Wiederholungsgefahr bestand ganz offensichtlich,
denn der Baudezernent der betreffenden Gemeinde hatte sich gegeniiber der Presse
wie folgt geduBert: ,,Das ist seit Jahren gingige Praxis. Wir geben die Einwéinde an
das beauftragte Ingenieurbiiro und dieses reicht die Unterlagen an den Investor weiter.
SchlieBlich miissen die Unterlagen ja ausgewertet werden.*

Eine Rechtsgrundlage fiir die Ubergabe der Unterlagen an den Investor kann ich
jedenfalls im Bauleitplanungsverfahren nicht erkennen und zwar aus folgenden Griin-
den:

Die Planungshoheit liegt in der Bauleitplanung bei der Gemeinde. Sie hat - gebunden
an Recht und Gesetz - die Biirgereinwendungen im Einzelnen auszuwerten und unter
planungsrechtlichen und tatsdchlichen Gesichtspunkten - neutral - zu bewerten. Diese
Priifung nach § 3 Abs. 2 Satz 4 BauGB kann die Kommune nach § 4 b BauGB zwar
einem Dritten iibertragen. Gegenstand dieser partiellen Verfahrensprivatisierung ist
aber lediglich die Vorbereitung der planerischen Abwégung, weil die Bewertung
selbst nach § 1 Abs. 6 BauGB Aufgabe der Gemeinde bleibt, die sie - uniibertragbar
- selbst zu erledigen hat. Der Akt der Verwaltungsprivatisierung, der hier gesetzlich
vorgesehen ist, beldsst folglich die volle Verantwortlichkeit bei der Gemeinde, die bei
der Abwigung den Grundsatz der VerhdltnisméBigkeit zu beachten hat. Gleiches gilt
auch in der vorhabenbezogenen Bauleitplanung, siche § 11 Abs. 1 Nr. 1, 3. Halbsatz
BauGB. Der Diritte als Projektmittler hat deshalb lediglich verwaltungsinterne, also
vorbereitende Arbeiten, zu erledigen. Er ist deshalb kein belichener Unternehmer.

Dieser Dritte muss fachkundig sein. Dies ist bei einem ,,Investor* (was auch immer
sich hinter diesem Begriff zu verbergen vermag) iiblicherweise nicht der Fall. Diese
Fachkunde setzt vielmehr eine Spezialisierung, z. B. als Planungs- oder Architektur-
biiro voraus.

Der Dritte darf kein eigenes wirtschaftliches Interesse am Zustandekommen einer
bestimmten Planungsversion haben. Die Grundsitze der Befangenheit von Ratsmit-
gliedern sind vielmehr sinngeméf zu beriicksichtigen. Und die Moglichkeit des § 4 b
BauGB darf diese Regeln nicht unterlaufen. Denn wenn schon ein Ratsmitglied von
der Meinungsbildung ausgeschlossen ist, so muss auch ein ,,Dritter” dann von der -
immerhin hdufig ma3geblichen - Vorbereitung der Entscheidung ausgeschlossen sein,
wenn er selbst ein personliches Interesse am Zustandekommen des Planungsvorha-
bens verfolgt. Der Dritte muss also so neutral wie mdglich sein, um seiner eigent-
lichen Rolle als Mediator geniigen zu konnen (sieche dazu z. B. Battis u. a. BauGB,
8. Auflage, Miinchen 2002, § 4 b Rdnr. 6).
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Jedenfalls lasst sich feststellen, dass das Baugesetzbuch weder in § 11 noch in § 12
die Einschaltung des Vorhabentrigers in die Datenverarbeitung der Einwendungen
vorsieht.

Deshalb diirfen die personenbezogenen Daten der Einwender nicht einer vom Inves-
tor beherrschten (z. B. von ihm bezahlten) Gesellschaft oder gar ihm selbst iibermittelt
werden.

In diesem Punkt sind Verfahren im Bauplanungsrecht eben anders zu bewerten als
z. B. Planfeststellungsverfahren (siche § 73 Abs. 6 Satz 1 VwV{G) oder Verfahren
nach dem Immissionsschutzgesetz (siche § 10 Abs. 6 Satz 1 BImSchG und § 12
Abs. 2 Satz 1 BImSchV). Denn dort sieht der Gesetzgeber ausdriicklich die Daten-
iibermittlung vor oder er setzt sie voraus, weil die Einwendungen mit dem Vorha-
bentriger oder Antragsteller - natiirlich nach rechtsstaatlicher Vorbereitung im Sinne
rechtlichen Gehors - zu erdrtern sind.

In diesen Féllen, in denen die Daten einem Privaten zu Gibermitteln sind, miissen die
Daten der Einwender frithestmoglich von der Gemeinde anonymisiert werden. Dazu
zwingt der Grundsatz der VerhiltnismiBigkeit, also die Datensparsamkeit, die als
datenschutzrechtliches Prinzip immer zu beachten ist. Zumindest muss eine Pseudo-
nymisierung der Daten und - soweit moglich - eine Aggregierung der Daten versucht
werden. Aus der Sicht des Einwenders geht es ja darum, dass er seine persdnlichen
Verhiltnisse der Gemeinde, also einer aus seiner Sicht neutralen und gesetzlich
gebundenen Institution oder deren neutralem und sachverstdndigen Beauftragten
zuweist und nicht dem privatrechtlich agierenden und datenschutzrechtlich relativ un-
gebundenen Investor, der seine privaten Interessen - so 16blich sie im Einzelfall sein
mogen - gegen die Interessen der Einwender durchsetzen will. Der Betroffene will in
seiner demokratischen Willensbildung und in seiner gesetzlich gewollten, rechtsstaat-
lich organisierten Verfahrensbeteiligung nicht durch einen Investor beeinflusst oder
gar bedrangt werden (,, Wild-Ost* ist zu vermeiden).

Von diesem vorgenannten Grundsatz darf es nur dann Ausnahmen geben, wenn es im
konkreten Fall auf die Person des betroffenen Einwenders und auf die von ihm kon-
kret dargelegten Belange ankommt. Hier sind Abwégungen im Einzelfall anzustellen,
niamlich genau zu iiberlegen, ob die konkrete personenbezogene Dateniibermittlung
geeignet, erforderlich und auch - wenn z. B. Pressionen zu befiirchten sind - zumutbar
ist, um die gesetzlich gebotene Erorterung angemessen vorzubereiten bzw. die beider-
seitigen planungsrechtlichen Beteiligungsrechte zu verwirklichen.

Nach alledem ist es gesetzlich nicht zuldssig, Biirgereinwendungen im férmlichen
Bauleitplanungsverfahren einem Investor zuzuleiten oder durch das Planungsbiiro
zuleiten zu lassen.
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Diesem Rechtsstandpunkt hat das SMI Folgendes entgegengehalten:

,Die Vorschrift des § 4 b BauGB erlaubt die Beauftragung eines Dritten mit der
Vorbereitung und Durchfiihrung von Verfahrensschritten nach §§ 2 a bis 4 a BauGB,
darunter fillt auch die Biirgerbeteiligung nach § 3 BauGB. Die Ubertragung ist ins-
besondere auch im Rahmen eines stéidtebaulichen Vertrages gemif § 11 Abs. 1 Satz 2
auf den Vertragspartner oder im Zusammenhang mit einem Vorhaben- und Erschlie-
Bungsplan nach § 12 BauGB auf einen Vorhabenstrager moglich.

Die Aufgabeniibertragung auf den Dritten ist dabei nicht materieller Natur, sondern
lediglich funktional. Der Dritte ist dabei schlichter Verwaltungshelfer der Gemein-
de, hoheitliche Befugnisse stehen ihm nicht zu. Die zu erfiillende Aufgabe bleibt im
Kern staatlich, somit bleibt die alleinige Entscheidungsverantwortung der Gemein-
de hinsichtlich der Abwiigung der Belange der Biirger durch eine Ubertragung von
Verfahrensschritten unberiihrt. Zu den tibertragbaren Aufgaben kann jedoch auch die
Zusammenstellung und Biindelung der aus der Beteiligung erhaltenen Informationen
gehoren, also weitestgehend die Vorbereitung der gemeindlichen Abwégung. Selbst-
verstindlich ist der von der Gemeinde beauftragte Dritte als Verwaltungshelfer ver-
pflichtet, mit den an ihn iibermittelten personenbezogenen Daten verantwortungsvoll
umzugehen und sie nur zweckentsprechend zu verwenden.

Eine vor der Zuleitung der Daten an den Investor erfolgende Anonymisierung der
Daten bzw. eine Datenaggregation wiére jedoch in keiner Weise geeignet, eine ord-
nungsgemifle Abwigung und sachgerechte Entscheidung zu erméglichen. Es muss
im Einzelnen nachvollziehbar sein, in welcher Art und Weise mdgliche bauplaneri-
sche Entscheidungen den Einwender beeintrachtigen oder begiinstigen. Dies ist nur
unter Berticksichtigung auch der personenbezogenen Daten des Betroffenen mdglich.
Allein die statistische Zusammenstellung von typischen Einwendungen kann fiir den
Abwigungsprozess im Sinne von § 1 Abs. 6 BauGB nicht geniigen. Eine fehlerfreie
Abwigung wire auf dieser Basis kaum zu bewerkstelligen. Die Qualitét der planeri-
schen Entscheidung, die in unmittelbarer Abhéngigkeit zur Vollstédndigkeit der Infor-
mationsgrundlagen steht, wire damit auf jeden Fall ganz entscheidend beeintrichtigt.
Dariiber hinaus wire auch das Ziel der Verfahrensbeschleunigung und -vereinfachung
durch Ubertragung der Durchfiihrung von Verfahrensschritten auf Dritte nach § 4 b
BauGB verfehlt.

Grundsatzlich soll im Interesse einer allen Beteiligten gerecht werdenden kooperati-
ven Konfliktldsung im Sinne von § 4 b BauGB ein neutraler Dritter beauftragt werden,
der dann quasi als Mediator tétig wird. Streitig wird allerdings in der Fachliteratur die
- soweit erkennbar noch nicht judizierte - Frage behandelt, ob als Dritter im Sinne von
§ 4 b BauGB auch ein Investor mit der Durchfiihrung der Verfahrensschritte, u. a. zur
Beteiligung der Biirger nach § 3 BauGB, beauftragt werden kann. Mit Hinweis auf
die eventuell fehlende Interessenneutralitit wird diese Frage teilweise verneint. Von
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anderen Autoren wird differenziert und dem Investor zwar die Vorbereitung, nicht
aber die Durchfithrung von Verfahrensschritten zugesprochen.

Dem Wortlaut des § 4 b BauGB nach ist eine solche einschrankende Auslegung jedoch
nicht vorzunehmen. Demzufolge ist es - mit zahlreichen anderen Literaturstimmen -
sachgerecht, einen Investor als Dritten nicht per se auszuschlieBen. Gleichwohl sind
in einem solchen Fall die Einwirk- und Aufsichtspflichten der Gemeinde strengeren
Voraussetzungen unterworfen. Entscheidend ist, ob und in welchem Umfang die Ge-
meinde durch eigene Mitwirkung sicherstellt, dass die Aufbereitung des Abwigungs-
materials interessenneutral vorgenommen wird.

Auf Grund der genannten Ausfiihrungen ist aus unserer Sicht die Ubergabe schriftli-
cher Biirgereinwendungen durch die Gemeinde an den Investor zuldssig, soweit durch
die Gemeinde eine formliche Ubertragung der Durchfiihrung des Verfahrens zur Biir-
gerbeteiligung auf der Grundlage der aufgefiihrten Rechtsgrundlagen an den Investor
vorher erfolgt ist und die Gemeinde dabei ihren Einwirk- und Aufsichtspflichten
gerecht wird.

Ob und inwieweit diese Voraussetzungen im konkreten Einzelfall erfiillt sind, ist an-
hand des niheren Sachverhalts durch das Regierungsprisidium zu beurteilen und wird
in dessen Stellungnahme einflieBen.*

5.7 Statistikwesen

5.7.1  Statistik im Verwaltungsvollzug: Nutzung der Daten iiber Beitrige zur
Handwerkskammer

Eine mit der Kammerbeitrags-Satzung unzufriedene Innung hatte die Handwerks-
kammer gebeten, ihr eine Zahlentabelle zur Verfiigung zu stellen, in der zu acht Ge-
winn(= Gewerbeertrags)-Groflenklassen jeweils die Anzahl der kammerangehorigen
Betriebsstitten (Unternehmen?), davon die mit Rechtstrdgern in der Rechtsform der
GmbH, sowie die Anzahl der der anfragenden Innung angehdrenden Betriebe einge-
tragen sein sollten.

Nachdem die Kammer das zunéchst mit dem recht hergebracht formulierten Hinweis,
sie sei ,,den rechtlichen GesetzmaBigkeiten unterworfen, und mit der pauschalen
Begriindung abgelehnt hatte, die Handwerksordnung und die entsprechenden Da-
tenschutzgesetze stiinden der Erteilung der erbetenen Auskiinfte entgegen, weil im
Bereich der sensiblen Handwerkskammerbeitrige das Interesse des einzelnen dem
allgemeinen Interesse vorgehe, hat sich die Innung, als ihr dann noch im Hinblick auf
§ 13 Abs. 1 SidchsDSG erldutert worden war, die von ihr gewiinschten Daten kdnnten
nicht der gesetzlichen Aufgabe der Innung - ndmlich der Férderung der gemeinsamen
gewerblichen Interessen der Innungsmitglieder - dienen, an mich gewandt.
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Hier verschanzte sich eine 6ffentliche Stelle erkennbar hinter dem Datenschutz - oder
doch zu recht ?

Betrachten wir zunichst die Ubermittlung: Die Kammer durfte der Innung ohne wei-
teres die von dieser gewiinschten Tabellenwerte iibermitteln, sofern die Tabellenwerte
nicht niedriger als drei waren. Die allgemeine Regel lautet, anders ausgedriickt: Es
miissen die Angaben zumindestens dreier Personen (statistikrechtlich ausgedriickt:
Erhebungseinheiten) zusammengefasst sein, dann ist es bei aggregierten Daten
ausgeschlossen, dass eine bestimmte Angabe einer Person zugeordnet werden kann,
dann also kein personenbezogenes Datum in den mittels der Tabelle gemachten An-
gaben enthalten (vgl. Simitis/Dammann Rdnr. 16 zu § 3 BDSG). Man kann sich diese
Faustregel am vorliegenden Fall folgendermaf3en veranschaulichen: Gibt es nach der
in Fachkreisen vorhandenen ungefahren Einschitzung in einer bestimmten Gewinn-
GroBenklasse nur zwei innungsangehdrige Betriebe, so kann derjenige, der weil, dass
er selbst oder ein bestimmter Dritter in diese Klasse fallt, folgern, dass ein einziger an-
derer, der moglicherweise dafiir in Frage kommt, ebenfalls in diese Klasse zu fallen,
auch tatséchlich so viel (oder auch so wenig) Gewinn erzielt hat (Tabellenfeldwert 2)
oder gerade doch nicht (Tabellenwert 1).

Da ersichtlich war, dass dem Anliegen der Innung auch damit gedient war, wenn die
Tabellenfeldwerte 0, 1 und 2 unterdriickt, also etwa durch ein * dargestellt wurden,
bedurfte es keiner Priifung, ob zur Beantwortung der Anfrage vielleicht doch auch
personenbezogene Daten durch die Handwerkskammer an die Innung iibermittelt
werden diirften.

Voraussetzung war allerdings aus Datenschutzgriinden noch ein weiteres, ndmlich die
Befugnis der Handwerkskammer, die ihr vorliegenden Daten zur Erstellung der von
der Innung gewiinschten Statistik zu nutzen. Diese Nutzung war nach allgemeinen
Regeln genau dann erlaubt, wenn

(a) die Handwerkskammer - wie vorausgesetzt - die Daten ohnehin zur Erfiillung ihrer
Aufgaben bereits vorliegen hatte und wenn aulerdem

(b) die durch die Statistik gewonnenen Daten fiir die Erfiillung der Aufgaben der
Handwerkskammer (oder auch der iiber die Handwerkskammer die Rechtsaufsicht
ausiibenden staatlichen Stelle) dienlich waren § 7 Abs. 1 SéchsStatG (etwas enger
§ 12 Abs. 3 Satz 1, letzter Fall SichsDSG).

Unter der Voraussetzung, dass die Kammerbeitrége in Abhéngigkeit vom Gewerbeer-
trag bzw. Gewerbebetriebs-Gewinn bestimmt werden diirfen, diente es also erkennbar
der Aufgabenerfiillung der Handwerkskammer, wenn sie Mitgliedsbetrieben oder
deren Vereinigungen im Hinblick auf die Ausgestaltung der Regelung der Kammer-
beitrdge die von diesen erwiinschte Auskiinfte erteilte (sofern eben dabei die o. g.
Untergrenze des Tabellenfeldwertes, ndmlich die Zahl 3 eingehalten wurde).
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Gegen das letztere wandte die Handwerkskammer dann, inzwischen gewissermaflen
juristisch aufgewacht, ein, dass § 113 Abs. 2 Satz 7 HandwO mit seinem Verbot, die
gemil § 113 Abs. 2 Satz 3 bis 5 HandwO fiir Zwecke der Beitragsfestsetzung tiber-
mittelten Daten fiir andere Zwecke als den der Beitragsfestsetzung zu speichern oder
zu nutzen, der von der Innung gewiinschten Datenzusammenstellung entgegenstehe.

Diesem - zweifellos pfiffigen - Einwand war folgendes entgegenzuhalten:

Nach allgemeinen datenschutzrechtlichen Regeln gehort zu dem Verwaltungszweck
»Beitragsfestsetzung®, also zur Anwendung des Beitragsrechtes auf die einzelnen Fal-
le (Kammerangehdrigen), als Annex-Zweck die Gewinnung eines statistischen Uber-
blickes, also von Erkenntnissen nicht zum einzelnen Fall, sondern zu dem, was das
Sachsische Statistikgesetz in § 1 Abs. 1 Satz 1 als ,,Massenerscheinung™ bezeichnet.
Datenschutzrechtlich besagt diese Regel, dass die statistische Nutzung zu Zwecken
des Verwaltungsvollzuges im Einzelfall erhobener Daten nicht als Zweckdnderung
gilt. Oder anders ausgedriickt: Der Betroffene muss damit rechnen, dass die Behorde
sich seiner Daten nicht nur fiir die Zwecke der Regelung seines Einzelfalles bedient,
sondern auch als Baustein dafiir, um einen Gesamtiiberblick iiber die Verhéltnisse auf
dem betreffenden Gebiet zu gewinnen. Genau diese Regel spricht § 12 Abs. 3 Satz 1,
letzter Fall SichsDSG aus, und etwas erweitert eben § 7 Abs. 1 SichsStatG.

Die Einengung der Nutzungsbefugnis, die § 113 Abs. 2 Satz 7 HandwO bewirken
soll, geht nicht so weit, dass sich die Nutzungsbefugnis auf die individuelle Beitrags-
festsetzung beschrankt. Denn die individuelle Beitragsfestsetzung ist mdglich nur auf
Grundlage einer Beitragsordnung, welche die Beitragsfestsetzung regelt. Weil Recht
im Rechtsstaat ja nicht blindlings gesetzt werden soll, ist die Beitragsfestsetzung von
den Beteiligten im Hinblick auf ihre ZweckméBigkeit und RechtméBigkeit zu beur-
teilen, und dies kann nur geschehen, wenn man, sofern dies sinnvoll erscheint, auch
statistische Werte heranziehen kann. Mittelbar, so 14sst sich im Anschluss an diesen
Gedankengang wohl formulieren, hat Statistik durchaus etwas dhnliches wie Verfas-
sungsrang.

Fazit: Die Handwerkskammer musste die Statistik anfertigen und der Innung tiber-
mitteln. Man fragt sich, warum die Handwerkskammer das nicht schon von sich aus
als Service fiir die Innungen anbietet.

5.7.2  Besucherbefragung durch Gerichte

Die ordentliche Gerichtsbarkeit in Sachsen wollte fiir die Besucher der Gerichtsge-
baude Fragebdgen auslegen und fiir deren - natiirlich freiwillige - Ausfiillung in den
Gerichtsgebduden Werbung machen. In dem Fragebogen wiirde man unter ande-
rem angeben sollen, in welcher Eigenschaft man ,.heute” das Gericht besucht habe
(Merkmalsauspragungen unter anderem Angeklagter, Rechtsanwalt, Pressevertreter),
in was fiir einer Angelegenheit (z. B. Insolvenzsache, Familiensache, Betreuungssa-
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che, Grundbuchsache), wie oft man das Gericht schon aufgesucht habe, und zwar
in derselben oder in anderer Sache; auch nach Wochentag und Tageszeit des letzten
Gerichtsbesuches, der Wartezeit (mit oder ohne Termin) und dem Grad der Freund-
lichkeit, Hilfsbereitschaft, Fachkunde und Verstdndlichkeit des Gerichtsbediensteten
bei diesem Termin sollte man gefragt werden. Schlieflich wiirde man angeben sollen,
ob man die Bearbeitung des eigenen Anliegens als eher schleppend oder eher ziigig
empfunden habe, und noch einiges andere mehr, wie namentlich das Alter in Jahren
und das Geschlecht. Aulerdem wollte man ein Freitextfeld fiir Anregungen und Hin-
weise anbieten.

Die Aktion war schon in der Presse angekiindigt (,,die Justiz soll sich ganz dem Biir-
ger zuwenden®), als ein Justizmitarbeiter sie zum ersten Mal mit meiner Behorde be-
sprach und sich sehr wunderte, dass die ihm vom SMJus erteilte Auskunft, die Aktion
falle nicht unter irgendwelche Vorgaben des SéchsStatG, sich als falsch herausstellte,
da dieses Gesetz keineswegs nur fiir wiederkehrende statistische Erhebungen gilt (vgl.
etwanur § 11 Abs. 1 SdchsStatG), wie man ihm gesagt hatte. (Empfehlung: Innerhalb
der Staatsverwaltung in Statistikrechtsfragen das StalLA oder das Referat 16 des SMI
fragen.)

Sofern die Befragung wie geplant von der Justiz selbst durchgefiihrt wiirde, gébe es,
das habe ich im einzelnen dargelegt, gegeniiber dem Statistikrecht kein Entrinnen:
Der Anwendung des Sichsischen Statistikgesetzes steht nicht entgegen, wenn die Da-
ten von Gerichten oder anderen Justizbehdrden gesammelt werden, das ergibt sich aus
§ 2 Abs. I Nr. 5, § 3 Abs. 2 Nr. 6 SdchsStatG. Auch lief3e sich die Erhebung zwanglos
unter § 1 Abs. 1 Satz 1 SachsStatG subsumieren, denn es sollte ja ein Informationsbe-
darf der ordentlichen Gerichtsbarkeit gedeckt werden. Dieser war zwar nicht der In-
formationsbedarf des Freistaates Sachsen als ganzem, sondern nur eines Teiles seiner
,Stellen® - dies reicht jedoch fiir die Geltung des SéchsStatG aus, wie z.B. § 7 Abs. 1,
§ 11Abs. 1 des Gesetzes zeigt.

Auch nach der im Verlauf von der Justizverwaltung erwogenen Weglassung derje-
nigen Fragen, deren Beantwortung verhéltnisméBig leicht einen Personenbezug her-
stellbar machten, und auch nach einer Umstellung der Altersangabe auf Schrittweiten
(z. B. ,, tiber 80 Jahre*) wire die Erhebung noch nicht von der Art gewesen, dass sie
gemdf3 den von mir im 5. Tétigkeitsbericht unter 5.7.3 gemachten Darlegungen als
wegen vollstindiger von vornherein bestehender Anonymitdt auflerhalb des Anwen-
dungsbereiches des Statistikrechtes, namentlich des Sédchsischen Statistikgesetzes,
liegend anzusehen gewesen wire.

Auch eine andere, eine auerhalb des Statistikrechtes liegende Rechtsgrundlage war
fiir die geplante Befragung nicht ersichtlich. § 11 Abs. 1 SichsDSG war nicht anwend-
bar. Denn diese Vorschrift, die als Erhebungserlaubnis verstanden eine Generalklausel
darstellt, tritt im Anwendungsbereich des Statistikrechtes gegentiber dessen Spezial-
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vorschriften zuriick. Genau dies war hier der Fall. Denn der Informationsbedarf, des-
sentwegen die Daten erhoben werden sollten, war ein gerade durch die Feststellung
von Massenerscheinungen im Sinne von § 1 Abs. 1 Satz 1 SachsStatG zu deckender
Informationsbedarf - auch wenn die Massenerscheinungen ,heruntergebrochen® wer-
den sollten auf einzelne Gerichte bzw. Gerichtsgebédude. Eine gesetzlich ausdriicklich
vorgesehene Aufgabe der Justiz, an welche § 11 Abs. 1 SdchsDSG ankniipfen konnte,
war fiir die Beschaffung der Daten nicht ersichtlich.

Eine Rechtsgrundlage héitte sich auch nicht daraus gewinnen lassen, dass man die Be-
fragung als Organisationsuntersuchung eingestuft hatte. Denn § 12 Abs.3 SachsDSG
stellt keine Erlaubnis einer Primérerhebung der Daten von Nichtbediensteten dar
(sondern nur die Erlaubnis der Nutzung von Daten, die zu Zwecken des normalen Ver-
waltungsvollzuges erhoben worden sind). Und die in § 31 Abs. 1 SachsDSG erhaltene
Erlaubnis, zur Durchfiihrung organisatorischer Mafinahmen Daten zu verarbeiten gilt
nur fiir die Daten von Bediensteten (Bewerbern und Beschidftigten).

Da demnach die geplante Befragung unter das Sichsische Statistikgesetz fallen muss-
te, hatte sie - ungeachtet des Fehlens einer Auskunftpflicht (vgl. § 6 Abs. 3 Satz 3,
Abs. 6 Satz 2, § 11 Abs. 1, § 7 Abs.6 SichsStatG) - einer Rechtsgrundlage bedurft,
also gemidl3 § 6 Abs. 1 SéachsStatG eines Gesetzes, da einer der Fille, in denen das
SachsStatG eine Rechtsverordnung oder eine Satzung ausreichen lésst, nicht gegeben
gewesen ware.

Wie iiblich (vgl. z. B. 9/5.7.3) habe ich die Justizverwaltung auf die Mdglichkeit
hingewiesen, die Durchfiihrung der Befragung auf einen Dritten zu iibertragen, der
sie im Verhéltnis zu den Befragten auf rein privatrechtlicher Grundlage durchfiihrt,
insbesondere auch eine Hochschule. Dabei ist wichtig, dass die Ubernahme der Be-
fragung nicht nur zum Schein erfolgen darf: Die Durchfithrung der Befragung muss
den Aufgaben der betreffenden Hochschule entsprechen, die Befragung muss auch
fiir eine Gestaltung durch die Hochschule zum Teil offen sein, wobei es sich in die-
sem Falle wohl eher um eine Auftragsforschung, finanziert durch Drittmittel, handeln
wiirde. Wie tiblich bei der Auftragsforschung kann der Auftraggeber natiirlich im we-
sentlichen vorgeben, was er untersucht bekommen mochte. Wegen der Anforderung,
die an eine solche Privatisierung einer amtlichen Statistik gestellt werden, konnte ich
auf 4/5.7.3 und 5/5.7.5 verweisen. Danach darf die Justiz nach Durchfiihrung der
Erhebung (Befragung) durchaus als Auftraggeber in Erscheinung treten, sie darf also
Ergebnisse zusammen mit der durchfiihrenden Hochschule prasentieren. Dabei ist es
vermutlich sogar von Vorteil, wenn die Justiz darauf verweisen kann, dass sie die Be-
fragung durch Fachleute und nicht selbst durchgefiihrt hat. Vorher muss sich die Justiz
allerdings zuriickhalten und, was das Erscheinungsbild der Befragung betrifft, darauf
beschrinken, die Sammlung der Daten im Gerichtsgebaude zuzulassen. Dabei trigt
sie die Verantwortung dafiir, dass es bei der Datensammlung - zivilrechtlich - korrekt
zugeht: Durch Ubertragung der Befragung auf eine Hochschule oder eine andere im
Verhiltnis zu den Befragten privatrechtlich tétige Stelle entfallen Schranken fiir das
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Erhebungsprogramm. Aber die Aufklarung dartiber, was mit den Daten geschieht,
muss nach den MaBstiaben des zivilrechtlichen Datenschutzrechtes einwandfrei sein,
dafiir trigt die 6ffentliche Stelle, welche die Durchfiihrung in ihrem Organisationsbe-
reich duldet, - in diesem Fall also die Justiz - Verantwortung.

Ich hitte keine Einwinde dagegen, wenn - zu Kostenersparniszwecken - in den
Gerichtsgebduden von der Hochschule oder einem privaten Auftragnehmer aufge-
stellte Behiltnisse, in welche die ausgefiillten Fragebogen einzuwerfen wéren, nach
Abschluss der Befragungs-Zeit von der Justizverwaltung génzlich verschlossen und
von ihr zur Hochschule transportiert wiirden. Selbstverstidndlich erhielte die Justiz
keinerlei Einzeldatensdtze von der Hochschule, sondern ausschliefSlich Zahlen, Ta-
bellen. Die Justizverwaltung als Auftraggeber kann frei wiinschen, welche Auswer-
tungen sie haben mdchte.

Die Justizverwaltung hat sich darauthin dafiir entschieden, die Befragung nicht selbst
durchzufiihren, sondern dem Fachbereich Rechtspflege der Fachhochschule der
Séchsischen Verwaltung (Meiflen) die Befragung mitsamt Auswertung als Diplom-
arbeits-Thema vorzuschlagen, weil eine echte Vergabe eines Forschungs-Auftrages
an eine etwa auf dem Gebiet der Soziologie, Kommunikation oder Psychologie titige
Hochschule zu kostspielig sei. Nach Zustimmung des Fachbereiches sei abzuwarten,
ob sich ein Interessent findet, an den das Thema vergeben werden kann. Die Justizver-
waltung werde sich also darauf beschrinken, die Befragung im Gerichtsgebdude nach
den oben genannten Regeln zuzulassen.

Damit lassen sich vermutlich bestimmte Einzelfragen wie die Verbesserung von
Vordrucken oder Technisches wie die telefonische Erreichbarkeit, die raumliche Ori-
entierung im Gebédude, die Terminplanung, Parkplatzfragen und dergleichen nicht fiir
alle Gerichte der ordentlichen Gerichtsbarkeit beantworten. Aber dazu sollte man, so
habe ich empfohlen, lieber gezielte Betroffenenbefragungen durchfiihren, etwa bei
Anwilten, Sachverstindigen oder auch Fachleuten (etwa fiir Wegweisergestaltung),
und auflerdem Qualitétszirkel einrichten.

Der Gesetzgeber hat halt nicht vorgesehen, dass sich staatliche Einrichtungen nach
Gefallen oder Nicht-Gefallen organisieren. Der Populismus ist keine Verfassungska-
tegorie. - Ich bin sicher, dass jeder Gerichtsprisident weil3, ob sein Gericht in Quan-
titdt und Qualitdt den Pflichten geniigt. Dass er zu Einzelproblemen die eine oder
andere Umfrage nutzt, sollte man ihm aber letztlich nicht verwehren.

5.7.3  Privatisierung der Durchfiihrung kommunaler Statistiken

Nach wie vor kommt es zu Fehlern, wenn sich Kommunen bei der Durchfiihrung
amtlicher Statistiken der Hilfe Privater bedienen, obwohl ich mich bereits mehrfach
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in meinen Tatigkeitsberichten ausfiihrlich zu dieser Thematik geduBert habe (vgl. im
4. Tatigkeitsbericht zu Nr. 5.7.3., im 5. Tétigkeitsbericht zu Nr. 5.7.5 sowie im 6. T4-
tigkeitsbericht zu Nr. 5.7.5.).

So hatte die Grofle Kreisstadt Riesa im November 2002 durch Schiiler an 40 v. H.
aller Riesaer Haushalte Fragebogen verteilt, denen ein Anschreiben des damaligen
Oberbiirgermeisters beigefligt war, in dem die Befragung erldutert und zur Teilnahme
aufgerufen wurde. Die ausgefiillten Bogen waren von den Schiilern eingesammelt
worden, konnten aber auch im Rathaus abgegeben werden. Die Unterlagen hat dann
ein Ingenieurbiiro erhalten und ausgewertet.

Nachdem ich durch eine Eingabe auf den Vorgang aufmerksam gemacht worden war,
habe ich der Stadtverwaltung Riesa mehrfach meine datenschutzrechtlichen Einwén-
de gegen die Fragebogenaktion mitgeteilt. Insbesondere habe ich auf die fehlende
Satzung als Rechtsgrundlage der Durchfiihrung der Haushaltsbefragung hingewiesen.
Die Stadt Riesa zeigte sich jedoch in keinster Weise einsichtig. Im Rahmen einer Kon-
trolle bei dem beauftragten Ingenieurbiiro musste ich zudem feststellen, dass sich die
streitgegenstandlichen Fragebdgen noch allesamt in den Rdumen des Ingenieursbiiros
befanden, obwohl die Stadt Riesa mir zuvor mitgeteilt hatte, dass nach Riicksprache
mit der beauftragten Ingenieurgesellschaft mitgeteilt werden konne, dass diese tiber
keine Einzeldatensdtze mehr verfiige (wenn die Verwaltung es mit der Wahrheit nicht
genau nimmt, stellt sie sich auBerhalb des Rechts).

Hierauf beanstandete ich die durchgefiihrte Haushaltsbefragung wegen VerstoB3es
gegen datenschutzrechtliche Vorschriften (§ 26 SachsDSG).

Begriindung:

(1) Die beginnend mit der Aushéndigung der Fragebogen durchgefiihrte Datenverar-
beitung wurde ohne die hierzu erforderliche Rechtsgrundlage vorgenommen und war
somit schon aus diesem Grunde unzuléssig.

Bei der von der Stadt Riesa durchgefiihrten Umfrage handelte es sich um eine
amtliche Statistik im Rechtssinne, ndmlich die Erhebung und Weiterverarbeitung
von Daten iiber Massenerscheinungen zu Planungszwecken (vgl. § 1 Abs. 1 Satz 1
SachsStatG). Dabei ist nach geltendem Recht weder die regelmafBige Erhebung noch
die Veroffentlichung der Statistik und genausowenig auch eine Auskunftspflicht Vor-
aussetzung fiir das Vorliegen einer Kommunalstatistik.

Als Kommunalstatistik bedarf eine solche Erhebung geméal § 8 Abs. 1 Satz 2, 1. Halb-
satz SdchsStatG einer Satzung als Grundlage, an deren Vorbereitung gemif3 Abs. 3 der
Vorschrift das Statistische Landesamt und der Séchsische Datenschutzbeauftragte zu
beteiligen sind.
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Diese Erfordernisse gelten auch dann, wenn die Teilnahme an der Befragung wie hier
freiwillig ist (vgl. § 6 Abs. 6 Satz 2, § 11 Abs.1 SéchsStatG; 5/5.7.4).

(2) Etwas Anderes ergibt sich auch nicht aus dem Umstand, dass die Stadt die Durch-
filhrung der Statistik weitgehend einem privaten Unternechmen iibertragen hat. Die
Stadt hat die Statistik ndmlich nicht in vollstdndig privater Form durchgefiihrt, also
so, dass fiir den Befragten kein Bezug zu einer 6ffentlichen Stelle als Auftraggeber
erkennbar gewesen wire. Durch die an die betreffenden Haushalte versandte Bitte
des Oberbiirgermeisters um Unterstiitzung und Teilnahme an der Befragung war aber
gerade der Bezug zur 6ffentlichen Stelle hergestellt. Damit war die Statistik zu einer
amtlichen geworden.

(3) Die von der Stadt Riesa vertretene Auffassung, eine Kommunalstatistiksatzung sei
nur dann erforderlich, wenn die Datenerhebung und —verarbeitung von einer ,,amtli-
chen Statistikstelle* durchgefiihrt werde, ist abwegig.

§ 8 SéchsStatG regelt die Voraussetzungen, unter welchen eine Kommunalstatistik
durchgefiihrt werden darf. Daraus folgt, dass eine Kommunalstatistik immer einer
Satzung als Erméchtigungsgrundlage bedarf, selbst dann, wenn die Erhebung ohne
Auskunftspflicht erfolgen soll. § 9 SdchsStatG regelt lediglich die Frage der Zustén-
digkeit fiir die Durchfiihrung der angeordneten Kommunalstatistik, ndmlich dahinge-
hend, dass keine andere kommunale Stelle als eine kommunale Statistikstelle mit der
Durchfiihrung von Statistiken betraut werden darf, begriindet also damit innerhalb
der gesamten Kommunalverwaltung eine ausschlieBliche sachliche Zustandigkeit der
kommunalen Statistikstelle fiir die Durchfithrung amtlicher Primérstatistiken.

(4) Die hierzu einschldgigen Beitrdge in meinen Tétigkeitsberichten waren der Stadt
Riesa nach eigenen Angaben bekannt. Die Stadt Riesa hat in diesem Fall demnach
wider besseres Wissen gehandelt, als sie die Befragung ohne entsprechende Satzung
durchfiihren lie8. Desgleichen ist festzuhalten, dass die Mitteilung der Stadt Riesa,
das beauftragte Ingenieurbiiro verfiige iiber keine Einzel-Datensétze mehr, nicht der
Wabhrheit entsprach. Der Stadt Riesa musste bekannt sein, dass sich die Fragebogen,
welche Einzel-Datensétze beinhalten, noch beim Ingenieurbiiro befinden.

Weil keine Satzung vorlag, waren die im Zuge der Befragung erhobenen Daten
zu loschen, da die Speicherung rechtswidrig erhobener personenbezogener Daten
unzuléssig ist, was insoweit nicht aus Statistikrecht, sondern aus allgemeinem Da-
tenschutzrecht folgt (§ 12 Abs. 1 Nr. 1 SdchsDSG), welches im vorliegenden Falle
wegen des vorhandenen Personenbezuges der Daten zusétzlich anzuwenden ist. Der
Personenbezug der mittels des Fragebogens erhobenen Daten ergibt sich daraus, dass
die Kombination der Merkmalsausprdgungen zu den Erhebungsmerkmalen ,,Ge-
burtsjahr und ,,Geschlecht”, in Verbindung tiberdies mit der Anzahl der Personen
im Haushalt, mittels des Datensatzes des Melderegisters eine Identifizierung vieler
Haushalte erméglichte, zumal die Einzelbdgen bestimmten statistischen Bezirken des
Gemeindegebietes (,, Verkehrsbezirk®) zugeordnet waren.
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Die Stadt Riesa hat mir gegeniiber erklért, an ihrer - wie dargelegt - in mehrerer Hin-
sicht unzutreffenden Rechtsauffassung festzuhalten; die Daten wiirden jedoch - ohne
Anerkennung einer Rechtspflicht - durch eine von der Stadt beauftragte Fachfirma
vernichtet.

Ob und wie sich die Rechtsaufsicht, die ich iiber die Beanstandung unterrichtet habe,
zur Vorgehensweise der Stadt Riesa verhilt, ist noch offen, eine Reaktion steht bislang
noch aus.

5.8 Archivwesen
5.8.1  Sichsische Archivbenutzungsverordnung

In seiner Ende Mirz 2003 (GVBIL. S. 79) verkiindeten Verordnung iiber die Benutzung
der staatlichen Archive (SdchsArchivBenVO) hat das SMI meinen Forderungen und
Vorschldgen, die ich im Hinblick auf den urspriinglichen Entwurf geduf3ert habe, sehr
weitgehend Rechnung getragen.

(1) Entfallen ist erfreulicherweise die zunachst vorgesehene Verpflichtung des Nut-
zers, den Namen und die Anschrift desjenigen Dritten anzugeben, ,,in dessen Auftrag®
er das Archivgut benutzen will. Damit sollte eine Erhebungsbefugnis geschaffen wer-
den, gegen die ich mich schon 2/5.8.3 im Hinblick auf eine fiir ein Kreisarchiv erlas-
sene Benutzungsordnung gewandt hatte. Die Griinde, warum eine solche Erhebungs-
befugnis gegen hoherrangiges Recht (§ 11 Abs. 1 SdchsDSG) und damit zugleich
gegen den verfassungsrechtlichen VerhéltnisméBigkeitsgrundsatz verstiee, ndmlich
gegen die Regel, dass personenbezogene Daten nur insoweit erhoben werden diirfen,
als ihre Kenntnis zur Erfiillung der Aufgaben der erhebenden Stelle erforderlich ist,
musste ich, um das SMI zu iiberzeugen, noch schirfer herausarbeiten:

Die Datenerhebung wire weder erforderlich, um

(a) den rechtméBigen Zugang zum Archivgut sicherzustellen, noch um

(b) aufgrund dieses Vorganges rechtmiflig Gebiihren zu erheben.

(1.1) Ersteres ergibt sich aus Folgendem:

RechtméfBig ist die Gewédhrung von Zugang zum Archivgut gemiB § 9 Abs. 1
SachsArchivG dann, wenn der Nutzer ein berechtigtes Interesse an der Nutzung
glaubhaft macht und kein Ausschlussgrund nach Abs. 2 Satz 1 und 2 dieser Vorschrift
vorliegt. Die Daten eines Dritten diirfen bei demjenigen, der den Antrag auf Nutzung
stellt, unter dem erstgenannten (positiven) Gesichtspunkt also nur dann erfragt wer-
den, wenn dies notwendig ist, um das den Genehmigungsantrag stiitzende berechtigte
Interesse an der Nutzung feststellen zu kdnnen.

Es ist nicht ersichtlich, dass das Vorliegen von Ausschlussgriinden nach Verhéltnissen
des Dritten (,,Auftraggebers®) zu beurteilen wiare. Denn fiir einen Archivbenutzer gibt
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es keine - zumindest keine fiir sein Rechtsverhéltnis zum Archiv erheblichen, nament-
lich keine immaterialgiiterrechtlich zu begriindenden - Ubermittlungsverbote, sieht
man von den in diesem Zusammenhang nicht interessierenden Einschrinkungen fiir
Veroffentlichungen (§ 10 Abs. 4 Satz 2, 2. Halbsatz SéchsArchivG) ab. Die Archiv-
verwaltung hat also nach dem Gesetz keine Handhabe, die Nutzungsgenehmigung zu
verweigern, weil der Antragsteller eine Beziehung zu einem Dritten hat, dem, wenn
er selbst auftrite, die Nutzung geméal § 9 Abs. 2 Satz | und 2 SéchsArchivG versagt
werden konnte oder versagt werden miisste.

Ich habe daher vorgeschlagen, folgende Vorschrift in die VO aufzunehmen:
Name, Vorname und Anschrift eines Auftraggebers kénnen an-
gegeben werden, wenn die zu der beantragten Nutzung berech-
tigenden Umstdinde nicht in vollem Umfang in der Person des
Antragstellers, aber moglicherweise in der von dessen Auftrag-
geber vorliegen; der Auftrag ist dem Archiv vorzulegen.

Mit solch einer Regelung wird die Nennung des Dritten (Auftraggebers) dem Antrag-
steller freigestellt; die Archivbehdrde gibt dem Antragsteller in diesen Fillen Gele-
genheit, den Auftraggeber zu nennen und den Nachweis der Beauftragung zu flihren
(vgl. schon 2/5.8.3).

Diese Regelung ist nicht in die VO aufgenommen worden, sie driickt aber etwas aus,
was sich aus dem Archivgesetz und dem allgemeinen Datenschutzrecht ableiten lésst.
Dabei diirfte die Notwendigkeit eines solchen Riickgriffes auf in der Person eines
Auftraggebers liegende Umstéinde wohl nur im Falle des Antrages auf Zugang zu die
eigene Person betreffenden Daten (§ 6 SachsArchivG) - namlich wenn der Betroffene
etwa einen Rechtsanwalt oder einen Verwandten bevollméchtigt - sowie in dem Falle
bestehen, dass eine auf § 10 Abs. 4 SdchsArchivG gestiitzte Schutzfristenverkiirzung
gewiinscht wird, der Antragsteller selbst sich aber auf ein Forschungsvorhaben be-
rufen muss, in dem er nur eine beschriankte Rolle spielt: Hier verlangt das Gesetz ja,
dass das bestimmte Forschungsvorhaben der Behdrde bekannt ist, und bei der Beur-
teilung der Seriositdt eines Forschungsvorhabens ist im wesentlichen auf die Leitung
eines solchen Projektes, weniger auf die in ihm titigen Hilfskrifte abzustellen, die
eher unbekanntere Grofen darstellen.

(1.2) Wie demnach die Regeln iiber die Gewahrung von Zugang zum Archivgut keine
ausreichende Grundlage dafiir sind, in jedem Falle Angaben tiber einen ,Auftragge-
ber® des Nutzers zu erheben (oben a), lédsst sich eine solche generelle Erhebungsbe-
fugnis aber auch nicht mit gebtihrenrechtlichen Erwigungen (oben b) begriinden:

(1.2.1) Da der Antragsteller, wie schon dargelegt, in der Weitergabe von aus der Be-
nutzung des Archivgutes gewonnenen Informationen der Archivbehdrde gegeniiber
frei ist, kann die Einschaltung eines ,Auftragnehmers* nicht unter kostenrechtlichen
Gesichtspunkten missbrauchlich sein. § 2 Abs. 1 Nr. 2 SdchsArchGebVO, wonach
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Schuldner der Nutzungsgebiihren unter anderem auch derjenige ist, in dessen Inter-
esse die Leistungen der staatlichen Archive in Anspruch genommen werden, halte ich
dementsprechend fiir einen Versto3 gegen das Abgabenrecht. Ich darf der Einfachheit
halber aus meinem 2. Tétigkeitsbericht zitieren: ,,Es gibt keine Veranlassung, die fiir
die Archivbenutzung anfallenden Gebiihren in dem Falle eines fiir den Auftraggeber
tiatigen Benutzers statt bei diesem bei dem Auftraggeber zu erheben. Gebiihren-
schuldner ist ausschlieBlich der unmittelbare Benutzer, nicht dessen Auftraggeber.
Es ist nach allgemeinem gebiihrenrechtlichen Regeln nicht Sache des Archives, als
einer Behorde, sich um das finanzielle Innenverhéltnis zwischen Benutzer und Auf-
traggeber zu kiimmern. Dariiber hinaus wird die Frage nach einem Auftraggeber des
Benutzers womoglich zur Offenlegung eines eventuell aus rechtlichen Griinden ge-
rade geheimzuhaltenden Auftragsverhaltnisses veranlassen. Wer im eigenen Namen
auftritt und in seiner Person die Voraussetzungen fiir den Zugang zu dem betreffenden
Archivgut erfiillt, ist meiner Auffassung nach im Verhéltnis zu Behorde alleiniger
Kostenschuldner. Er und nur er ist als Veranlasser und Begiinstigter Gebiihrenschuld-
ner - nach der allgemeinen Regel, wonach Gebiihrenschuldner derjenige ist, der einen
offentlichen Aufwand veranlasst hat oder durch diesen Aufwand begiinstigt worden
ist (P. Kirchhof in: Isensee/Kirchhof Handbuch des Staatsrechtes IV § 88, Rdnr. 196).
Gebiihren sind nach dem verfassungsrechtlich bestimmten - ,,doppelgliedrigen -
Gebiihrenbegriff Ausgleich fiir einen Vorteil oder Auferlegung von Kosten, die der
Pflichtige verursacht hat und fiir die er eine Verantwortung trigt (K. Vogel, Vorteil
und Verantwortlichkeit. Der doppelgliedrige Gebiihrenbegriff des Grundgesetzes, in:
Festschrift fiir Willi Geiger zum 80. Geburtstag, 1989, S. 518 ff., 533 oben).

(1.2.2) Das bedeutet konkret vor allem, dass § 2 Abs. 1 Satz 1, 2. Fall SichsVwKostG
(wie auch die dhnliche Formulierung in § 13 Abs. 1 Nr. 1, 2. Fall BundesVwKostG)
meiner Auffassung nach nicht so zu verstehen sind, dass dann, wenn die Gebiihr nicht
wegen (individuell) veranlassten Aufwandes, sondern wegen eines durch Amtshand-
lung verschafften Vorteiles erhoben wird, die individuelle Zurechnung (Regel A) oder
auch nur die Bemessung des Vorteiles (Regel B) iiber das Benutzungsverhiltnis hin-
aus ausgedehnt werden darf, und zwar auf Vertragspartner des Benutzers bzw. dessen
Rechtsbeziehungen zu Vertragspartnern.

Durch Regel A machte man den Vertragspartner des Benutzers zum Gebiihrenschuld-
ner, und zwar unter Berufung auf § 2 Abs. 1 Nr. 2 SichsArchGebVO. Durch Regel B
wiirde lediglich das AusmaB der Vorteile, die der Benutzer erlangt, auf der Grundlage
seines - womdglich der eigenen Nutzung erst mit zeitlichem Abstand folgenden - ver-
traglichen Verhéltnis mit einem Dritten bestimmt.

Regel A - und damit auch § 2 Abs. 1 Nr. 2 SdchsArchGebVO - halte ich fiir unzwei-
felhaft rechtswidrig. Der Dritte - der ja vielfach seinen Sitz auBerhalb des Geltungs-
bereiches der VO haben und innerhalb des Geltungsbereiches auch nicht einmal
gehandelt haben wird, so dass sich schon deshalb iiberhaupt kein gebiihrenrechtlicher
Ankniipfungspunkt fiir Schsischen Recht ergeben kann - ist kein (zusétzlicher) Ge-
biihrenschuldner.
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Aber auch Regel B ist vom geltenden Gebiihrenrecht nicht gedeckt. Die in der bun-
desrechtlichen Regelung verwendete dltere Formulierung, der zufolge Gebiihren-
schuldner (auch) ,,derjenige* ist, ,,zu dessen Gunsten die Amtshandlung vorgenom-
men wird“, die wohl aus der PreuBlischen Verwaltungsgebiihrenordnung von 1926
(zitiert nach Vogel a.a.0. S. 524 zu FuBinote 37) iibernommen worden ist, driickt diese
Beschrinkung auf die unmittelbare Rechtsbeziehung des Benutzungsverhéltnisses
aus; die Formulierung lésst ein finales Moment, &hnlich wie bei der zivilrechtlichen
,Leistung®, anklingen. Man konnte sagen: Der Vorteil flie8t nicht einfach zu, er wird
zugewandt, und dafiir wird vielfach der Ausdruck ,,Leistung® verwendet, nicht nur in
der Rechtssprechung (z. B. jiingst BVerfG Urt. v. 19. Mérz 2003 - 2 BvL 9/98, NJW
2003, 715, 715 rSp, 717) und der Literatur (vgl. Vogel a.a.O. S. 533), sondern auch
etwa in § 1 Abs.1 SachsArchGebVO.

Dieser Gedanke der beschrdnkten Vorteils-Beziehung léasst sich aus dem Gebiihren-
Begriff ableiten: Die Erhebung von Gebiihren als Ausgleich fiir einen Vorteil setzt
voraus, dass der Vorteil ein individueller Vorteil ist (Vogel a. a. O. S. 533 unten).
Individueller Vorteil ist aber (so Vogel a.a.0 S. 533/534 einleuchtend) nur derjeni-
ge, von dem der Hoheitstrédger den, der nicht zur Gebiihrenzahlung bereit ist, aus-
schlieen darf. Diese Ausschluss-Berechtigung ist individuell, nimlich grundrechts-
trigerbezogen, zu beurteilen.

Damit wire es nicht vereinbar, wenn der Vorteil des Benutzers danach bemessen
wiirde, wie sich dessen Verhiltnis zu Dritten entwickelt. Folgerichtig muss man das
Verhiltnis des Benutzers zu Dritten bei der Bemessung des Vorteiles ganz aufler Be-
tracht lassen.

(1.3) Es liegt auf der Hand, dass das die nachteilige Folge haben konnte, dass
gebiihrenrechtlich diejenige Benutzung bessergestellt wire, bei der nicht der Be-
nutzer selbst, sondern Dritte Vervielféltigungen von Abbildungen von Archivgut in
Verkehr bringen. Dieser Nachteil ist jedoch dem Gebiihrenrecht auch aus folgendem
Grunde immanent: Zumindest iiber das nichste, d.h. das dritte Glied in einer Verwer-
tungskette konnte der Benutzer nicht mehr zu Auskiinften gezwungen werden, weil
die Archivverwaltung ihn namlich nicht verpflichten kann, seinen Vertragspartner zur
Auskunft {iber einen Vertrag zu verpflichten, den der mit einem Dritten iiber eine
Weiterverwendung geschlossen hat. Dies betrifft auch das bloe Ausmal dieser Wei-
terverwendung. Schon der Vertragspartner des Benutzers wire der Archivverwaltung
gegeniiber nicht zu Auskiinften verpflichtet.

Folgerung ist, dass die Gebiihrenordnung zweckmédBig so zu gestalten ist, dass
die Gebiihr nach einem mittleren VorteilsmaBstab, unter Einschluss der abstrakten
Verwertungsmdglichkeiten, zu berechnen ist, wenn als Benutzungszweck das Abfas-
sen einer publizierbaren Abhandlung genannt wird oder wenn es sich um Archivgut
handelt, dessen Abbildung nicht nur den Benutzer interessieren kdnnte. Eine solche
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generalisierende, pauschalisierende Betrachtungsweise ist im Gebiihrenrecht be-
kanntlich erlaubt (vgl. BVerfG a. a. O. S. 717 ISp.). Der Benutzer triige damit das
unternehmerische Risiko fiir die Inanspruchnahme der Leistungen der Archivverwal-
tung. Das diirfte nicht unangemessen sein.

Meine Vermutung ist, dass es sonst nirgendwo im Abgabenrecht eine Beriicksich-
tigung des Verhéltnisses des Benutzers zu Dritten zum Zweck der Bemessung des
Vorteiles gibt.

(1.4) Gegen dieses Ergebnis spricht nicht, dass es im Steuerrecht zusatzliche Haf-
tungsschuldner gibt. Im Gebiihrenrecht hat der Fiskus nicht den Absicherungsbedarf
wie im Steuerrecht: Die Verwaltungsleistung kann zuriickbehalten werden bzw. Zug
um Zug gegen Gebiihrenentrichtung erbracht werden, wéihrend demgegeniiber die
Steuertatbestdande in der Regel an Vorgéinge ankniipfen, die von Hause aus ohne jede
staatliche Beteiligung stattfinden.

(1.5) Fiir dieses Ergebnis spricht auch, dass das Handeln im Interesse eines Dritten
hinsichtlich der méglichen rechtlichen Beziehungen zwischen den beiden Beteiligten
von so unterschiedlicher Natur sein kann, dass die Bestimmtheit der Vorschrift zwei-
felhaft sein konnte, und vor allem aber, dass dies Verhéltnis der Beriicksichtigung
durch die Behorde faktisch leicht entzogen werden konnte, weil es, wie dargelegt, erst
nach Abwicklung des Verwaltungsvorganges (Archivbenutzung) oder mit jemandem
begriindet werden konnte, dessen Handeln sich ausschlieBlich auflerhalb des Freistaa-
tes Sachsen abspielt.

(1.6) Nicht betroffen von dieser Frage sind wohlgemerkt diejenigen Fille, in de-
nen gegeniiber der Archivbehorde lediglich ein Bote (z. B. Anwaltsgehilfe) oder
ein weisungsabhangiger Amtstriger auftritt und die Benutzung zugleich fiir jeden
gleichartigen Arbeitnehmer oder Bediensteten mitbeantragt wird. In diesen Féllen
ist Antragsteller ausschlieBlich der Arbeitgeber bzw. die Behorde. Dasselbe gilt fiir
den Fall des Auftretens eines Bevollméchtigten, also den Fall der Stellvertretung,
in dem der Vertreter den Antrag im Namen des Vertretenen stellt. Fiir das Vorliegen
der Antragsvoraussetzungen wie fiir die Festsetzung der Gebiihrenschuld kommt es
ausschlieflich auf die Person des Vertretenen an. Dies folgt aus allgemeinen Regeln,
ist auf meine Anregungen hin aber vorsorglich in § 2 Abs. 2 Satz 3 Nr. 2 der VO zum
Ausdruck gebracht worden.

(2) Zum Teil habe ich auch auf eine Erweiterung der Erhebung von Daten der Archiv-
benutzer gedrungen: Da nidmlich, wo die Archivbehorde gesicherte Feststellungen
dartiber zu treffen hat, ob der Antragsteller die - gesteigerten - Voraussetzungen fiir die
Gewihrung von Zugang zu Archivgut mit personenbezogenen Daten erfiillt, also von
Archivgut, fiir das die dem Schutz des Personlichkeitsrechts dienenden Schutzfristen
(§ 10 Abs. 1 Satz 3 und 4 SiachsArchivG) noch nicht abgelaufen sind.

Hier gilt die Pflicht, sich auszuweisen ( § 2 Abs. 3 Satz 1, 1. Halbsatz

68 SichsDSB  11.Titigkeitsbericht  (2003)



SidchsArchivBenVO), in den Fillen, in denen sich die Daten - in einem zu prézisieren-
den Sinne, vgl. nachstehend 5.8.2 - auf die Person des Antragstellers beziehen miissen,
zusitzlich das Erfordernis einer schriftlichen Begriindung (§ 2 Abs. 3 Satz 2 der VO),
die wiederum in den Fillen der Verkiirzung der Schutzfrist zugunsten von Vorhaben
der wissenschaftlichen Forschung, (also § 10 Abs. 4 und 5 SidchsArchivQG), die in § 3
der VO genannten ndheren Angaben zum Forschungsvorhaben enthalten muss.

Erginzend gilt die wie von mir gewiinscht prazisierte Pflicht, nach § 2 Abs. 2 Satz 4
der VO Verianderungen mitzuteilen.

(3) Zu § 2 Abs. 2 Satz 3 Nr. 3 SiachsArchivBenVO ist das SMI meinem Vorschlag,
nédmlich
In der Benutzungsgenehmigung sind alle Personen aufzufiihren, wel-
chen zugunsten eines bestimmten Vorhabens Einsicht gewdhrt oder
Auskunft erteilt wird
wird leider nur zum Teil gefolgt.

(4) Den jeweiligen Benutzungszweck hitte man, anders als urspriinglich geplant, nur
in bestimmten Féllen (ndmlich gemiB § 6 Abs. 1 Satz 2, Abs. 3 Satz 2 SidchsArchivG,
gemdf3 Nr. 3, sowie Nr. 7 bis 9 des Gebiihrenverzeichnisses zur SichsArchGebVO
oder im Falle der Benutzung durch eine offentliche Stelle) erheben diirfen. Wohl um
eine entsprechende, komplizierte Regelung zu vermeiden, hat man lieber génzlich auf
eine Erhebung eines ,,Benutzungszweckes* verzichtet.

(5) Im Falle des § 10 Abs. 3 Satz 2 SachsArchivG, also eines Einsichtsbegehrens
derjenigen Stelle, welche die Unterlagen abgegeben hat, muss die Archivbehorde
feststellen, ob die Unterlagen, flir welche die Schutzfristen noch nicht abgelaufen
sind, nicht bei der abgebenden Stelle hétten gesperrt, geldscht oder vernichtet werden
miissen.

In diesem Zusammenhang muss die abgebende, jetzt Einsicht begehrende Stelle
u. U. auch Namen Betroffener nennen (statt bloBer Aktenzeichen), also unzweifelhaft
personenbezogene Angaben machen. Solange die von mir schon in anderem Zusam-
menhang gegeniiber dem SMI befiirwortete Erlaubnis zur Schutzfristverkiirzung fiir
besondere behordliche Zwecke (6ffentliche Sicherheit) immer noch fehlt, ist dies fiir
die Archive der einzige Fall einer datenschutzrechtlich problematischen Gewéahrung
von Akteneinsicht an Behorden. Ich habe daher vorgeschlagen, die Vorschrift

Im Falle des § 10 Abs. 3 Satz 2 SdchsArchivG hat die den Antrag

stellende offentliche Stelle die betreffenden Personen oder den be-

troffenen Personenkreis sowie diejenigen Vorschriften zu bezeichnen,

aufgrund deren sie die Daten vor Abgabe an das Archiv verarbeitet

hat, und darzulegen, dass die Unterlagen bei ihr nicht hdtten ge-

sperrt, geloscht oder vernichtet werden miissen
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einzufiigen, und bleibe bei meiner Auffassung, dass es zweckmaifig gewesen wire,
wenn man eine solche Darlegungslast zugunsten der Archivbehdrden in die VO auf-
genommen hétte.

Die Sidchsische Archivbenutzungsverordnung gilt, der Erméchtigungsgrundlage in
§ 16 Nr. 2 SidchsArchivG entsprechend und wie auch ihr vollstdndiger Name zum
Ausdruck bringt, ausschlieBlich fiir Benutzung der staatlichen Archive. Die Rechts-
trager anderer Archive konnen einschlégige Satzungen erlassen (§ 13 Abs. 3 Satz 2,
§ 14 Abs. 2 SachsArchivG). Diese Satzungen bzw. die Praxis der Archive lassen sich
anhand der nunmehr existierenden SéchsArchivBenVO bzw. der vorstehenden Uber-
legungen tiberpriifen.

5.8.2  Noch einmal: Anspruch auf latent-eigene Daten nach
§ 6 SiachsArchivG

Weiterhin (9/5.8.4) werden zum Zweck der Suche nach (mutmaBlichen) Vitern, die
zu DDR-Zeiten an sichsischen Hochschulen studiert haben, Auskunftsverlangen an
Universititsarchive und entsprechende Anfragen an mich gerichtet. Aulerdem ist das
SMI als oberste Archivbehdrde (§ 3 Abs. 2 SachsArchivG) der von mir (10/5.8.3)
begriindeten Anerkennung eines Anspruches gegen Archivbehorden auf Auskunft be-
treffend latent-eigene Daten entgegengetreten - allerdings naheliegenderweise nicht
aus Datenschutzgriinden.

Beides gibt Anlass, Folgendes klarzustellen und zu prézisieren:

Der Rechtsstandpunkt, den ich seinerzeit im Hinblick auf die Viter-Suche (9/5.8.4)
eingenommen habe, ist nicht etwa dadurch iiberholt, dass, wie 10/5.8.3 ausgefiihrt,
der archivrechtliche Auskunftsanspruch auch insoweit anzuerkennen sein kann, als
die Daten einen latenten Zusatz-Bezug auf in den Unterlagen nicht selbst genannte
Auskunftssuchende aufweisen. Denn der von der allgemeinen Schutzfrist fiir perso-
nenbezogenes Archivgut (gem. § 10 Abs. 1 Satz 3 SidchsArchiv(G), also von einem
Ubermittlungsverbot, befreiende Anspruch auf Auskunft iiber eigene Daten (gem. § 6
Abs. 1 und 3 SéachsArchivG) steht nicht jedem zu, auf den ein latenter Zusatz-Bezug
der Daten besteht. Anspruchsbegriindend wirkt vielmehr nur derjenige latente Zusatz-
Bezug, der sich innerhalb des Verarbeitungszweckes (Verwaltungszweckes) ergibt,
zu dessen Erreichung die Akten angelegt bzw. die in ihnen enthaltenen Daten (vor
Abgabe an das Archiv) verarbeitet worden sind. Im konkreten Vergleich: Bauakten
ist die Beziehung des Grundstiickes zu Nachbargrundstiicken (10/5.8.3) immanent.
Die Hochschulverwaltung bzw. die von hier zu Studenten gefiihrten Akten haben mit
Abstammungsfragen (Vaterschaftsfeststellung) demgegeniiber nichts zu tun.

Das bedeutet: Zwar bestimmt § 2 Abs. 3, letzter Fall SachsArchivG, dass die Aufbe-
wahrung von Unterlagen durch die Archivbehérden auch der Sicherung berechtigter
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Belange betroffener Privatpersonen dient. (Damit schliet das Archivrecht nahtlos
an das formell zum Datenschutzrecht gehérende, materiell jedoch auBerhalb des
Datenschutzrechtes liegende Loschungsverbot zugunsten schutzwiirdiger Interessen
des Betroffenen, § 19 Abs. 4 Nr. 1 SachsDSG, an.) Die Belange bzw. Interessen sind
jedoch nur in den Grenzen geschiitzt, die durch den jeweiligen Verwaltungszweck
gezogen werden. Die datenschutzrechtlich begriindete Zweckbindung wirkt also auch
insofern (vgl. ferner § 10 Abs. 3 Satz 2 SdchsArchivG) im Archivrecht fort.

Damit sind die Grenzen fiir einen als auskunftsanspruchsbegriindend anzuerkennen-
den latenten Zusatz-Bezug gesteckt.

Die Frage einer Aufnahme einer Bestimmung in das SéchsArchivG, die, nach dem
Vorbild anderer Archivgesetze, unter bestimmten Voraussetzungen anderen offentli-
chen Stellen und privaten Dritten einen zweckdndernden Zugang zu fristengeschiitz-
ten personenbezogenem Archivgut gewihrt, bleibt davon unbertihrt.

Das Archivreferat des SMI sollte seinen Standpunkt tiberdenken. Die Rechte, die im
Hinblick auf in der Archivbehorde ,,beerdigte” Akten bestehen, kdnnen nicht geringer
sein als diejenigen, die im Hinblick auf Daten bestehen, die sich in ,,lebenden‘ Akten
der Verwaltung befinden; instruktive Beispiele fiir latenten, durch die zweckimma-
nenten Rechtsbeziehungen begriindeten Zusatz-Bezug, der den Anspruch auf Daten-
zugang begriindet, finden sich 4/9.4.1 und 5/9.4.1.

5.8.3  Veriffentlichung von Fotografien von politischen Veranstaltungen aus
DDR-Zeiten

Ein Kreisarchiv legte mir ein reichliches Dutzend nach 1950 entstandener Fotos aus
seinen Bestdnden vor, die ein Historiker in einer Untersuchung tiber die Etablierung
totalitdrer Herrschaft in einem sdchsischen Landkreis in den 1933 bis 1961 verdffent-
lichen wollte.

Bei der Entscheidung iiber die Uberlassung von Reproduktionen von Lichtbildern,
die zu ihrem Archivgut gehoren (vgl. § 2 Abs. 1 1. V. m. Abs. 2 SdchsArchivG), haben
die Archivbehorden neben den Vorschriften des Archivrechtes auch §§ 22 f. KUG zu
beachten.

Daraus ergaben sich im Einzelnen folgende Uberlegungen fiir die Verwendung der
seinerzeit, wie es hiel3, ,,als Pressefotos angefertigten* Bilder von Kundgebungen, Sit-
zungen von Parteigremien (etwa eifriges Studium von Unterlagen unter dem Spruch-
band ,,Werdet mutige und unerschrockene Kampfer wie Stalin es war), Verleihungen
politischer Ehrungen und Besuchen hdchster Partei-Prominenz:
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1. Die allgemeinen Schutzfristen des § 10 Abs. 1 Satz 1 und 2 SdchsArchivG waren
gemidll § 10 Abs. 2 Satz 2 SachsArchivG auf die Bilder nicht anwendbar. Aber
die dem Personlichkeitsschutz dienenden Fristen nach § 10 Abs. 1 Satz 3 und 4
SdachsArchivG waren zu beachten, sofern nicht die Ausnahmevorschriften des
Abs. 2 eingriffen.

Daraus lieB sich ableiten, dass die Bilder in folgenden Fallen fiir den Abdruck frei-
gegeben werden durften:

(1) Im Falle der Einwilligung des Abgebildeten oder nach seinem Tode derje-
nigen seiner Angehdrigen, § 22 KUG; diese spezielle Einwilligungs-Regelung
muss meiner Meinung nach auch im Archivrecht Anwendung finden, also eine
Dateniibermittlung durch die Archivbehdrde rechtfertigen. § 10 Abs. 4 Satz 3
SachsArchivG scheint diese Auffassung zu bestétigen, zugleich aber auch ihr ent-
gegenzustehen: Er bestétigt die Auffassung insofern, als er die Einwilligung zur
Grundlage der behérdlichen Ubermittlung macht. Andererseits sieht § 10 Abs. 4
Satz 3 SichsArchivG die Einwilligung als Grund der Erlaubtheit einer Ubermitt-
lung nur fiir ,,Akten* vor; das ist jedoch eine durch keinen verniinftigen Grund ge-
botene Beschrankung auf eine bestimmte Art von Archivgut, so dass die Vorschrift
einer ergdnzenden Anwendung des § 22 KUG nicht entgegensteht.

(2) Der Abgebildete ist seit mindestens zehn Jahren tot: § 10 Abs. 1 Satz 3
SachsArchivG, § 22 Satz 3 KUG.

(3) Der Abgebildete ist bei Ausiibung seines offentlichen Amtes abgebildet, § 10
Abs. 2 Satz 3, 1. Halbsatz SdchsArchivG, wobei geméll dem 2. Halbsatz dieser
Vorschrift i. V. m. § 4 Abs. 2 Satz 2 und 3 SachsArchivG ausreicht, wenn es sich
wie bei den Bildern in diesem Fall um Tétigkeit als Funktionstrager der SED, der
Blockparteien, der Nationalen Front oder des Kreiskomitees der antifaschistischen
Widerstandskdmpfer handelt.

Dem konnte entgegenstehen, dass jedenfalls vom Ausgangsgrundsatz her das KUG
bzw. das Recht am eigenen Bild als Teil des allgemeinen Personlichkeitsrechtes
auch amtstragerbezogen auf die Ausiibung ihrer Amtstétigkeit schiitzt (Wenzel,
das Recht der Wort- und Bildberichterstattung, 4. Aufl. 1994, Rdnr. 7.2); mit
anderen Worten: Der Amtstrager ist in Ausiibung seiner Amtstétigkeit noch nicht
ohne Weiteres als Person der Zeitgeschichte einzustufen (Miinchener Kommentar
- Schwerdtner, Rdnr. 176 zu § 12 BGB).

Ein solcher Schutz besteht jedoch meiner Auffassung nach insoweit nicht, als der
Amtstrager sein Amt durch einen Auftritt auf einer Veranstaltung ausiibt, bei der es
eingeladene Zuschauer oder zumindest einen eingeladenen Fotografen gibt, der ein
zur Veroffentlichung bestimmtes Bild macht. Hier wird die Amtstétigkeit gerade in
einer fiir die Wahrnehmung durch eine bereits hergestellte Offentlichkeit bestimm-
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ten, in einer diese Wahrnehmung bezweckenden Weise ausgeiibt.

Abgesehen davon kann ein Recht am eigenen Bild im Hinblick auf Amtstatigkeit
zumindest dann nicht mehr bestehen, wenn nicht nur der abgebildete Vorgang,
sondern - wie vorliegend der Fall - zusétzlich auch das Abbilden selbst sowie die
Verbreitung der Abbildung eine Ausiibung von Amtstétigkeit gewesen ist. Denn
der Fotograf war beim Aufnehmen von Pressefotos - und darum hat es sich ja aus-
nahmslos gehandelt - im Sinne des § 10 Abs. 2 Satz 3, 2. Halbsatz SédchsArchivG
Mitarbeiter einer vom Staat bzw. von der Partei gesteuerten Einrichtung: Die Pres-
se in der DDR stand - mit Ausnahme der Kirchenpresse - unter ganz intensiver
Kontrolle von SED und Staat, in Einzelfdllen auch einer Blockpartei oder einer
anderen von der SED gelenkten Massenorganisation (FDJ, FDGB), in der Zeit
davor der SMAD.

Die Bilder sind daher eine amtliche, offizielle, zumindest offiziose Dokumentation
von Funktionérstétigkeit gewesen.

Insoweit auf den Fotografien Personen abgebildet sind, von denen nicht bekannt
ist, dass sie Funktionen - auch ehrenamtliche - in einer gesellschaftlichen Organi-
sation ausgeiibt haben und im Hinblick auf diese Funktionen aufgetreten sind bzw.
sich haben fotografieren lassen, ist diese Voraussetzung (3) nicht erfiillt. Wer in der
DDR etwa wegen besonderer Arbeitsleistung oder wegen Widerstandes gegen das
NS-Regime ausgezeichnet werden sollte, konnte sich schlecht dagegen wehren; er
war insofern kein Funktionstriager. Entsprechendes miisste meiner Auffassung nach
fiir Wehrpflichtige gelten, (einschlieBlich derjenigen, die sich, etwa um studieren
zu diirfen, freiwillig langer verpflichtet haben?) Die waren eben keine Amtstréiger.

2. Die bloBe Teilnahme an einer Offentlich abgehaltenen Veranstaltung mit politi-
schem Einschlag reicht nicht aus, um portrétartige Aufnahmen einzelner Teilneh-
mer zu rechtfertigen. § 23 Abs. 1 Nr. 3 KUG gilt nur fiir die die Versammlung
repriasentierenden Personen, z. B. Redner, insbesondere in Aktion, im Ubrigen
diirfen nur Vorgénge ohne portrétartige Wirkung wiedergegeben werden (Steffen
in Loffler, Presserecht, § 6 Rdnr. 138).

Dagegen konnte man § 10 Abs. 2 Satz 1 SachsArchivG ins Feld fiihren, der alle
Unterlagen, die bereits bei ihrer Entstehung zur Ver6ffentlichung bestimmt waren,
von den Schutzfristen, also auch von den dem Personlichkeitsschutz dienenden
Fristen, ausnimmt. Das ist jedoch problematisch, wenn die Verdffentlichung
rechtswidrig war oder nach den zum Beurteilungszeitpunkt (hier also 2002) gel-
tenden MaBstiben (KUG) rechtswidrig gewesen wire. Daher ist § 10 Abs. 2 Satz 1
SachsArchivG zumindest verfassungskonform so auszulegen, dass die Regeln des
KUG ihm vorgehen.

3. Fiir eine Schutzfristverkiirzung geméf § 10 Abs. 4 Satz 2 SdchsArchivG war kein
Raum. Denn das Weglassen der Fotos in der geplanten Verdffentlichung hétte
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dem Forschungszweck keinen Abbruch getan, auch wenn Bilder in historischen
Abhandlungen dem Leser immer einen zusitzlichen, besonders unmittelbaren,
anschaulichen Eindruck von den dargestellten Zeitlauften vermitteln kdnnen.

Dabei bestand die Moglichkeit, einzelne Personen, fiir die keine der vorstehend
genannten, fiir sich jeweils hinreichenden Voraussetzungen einer erlaubten Bild-
Wiedergabe bestanden, unkenntlich zu machen: Die vom Archiv abgegebene
Reproduktion muss in solchen Féllen einen schwarzen Balken um die Augenpartie
erhalten (der auch wirklich die Gesichtsziige unkenntlich macht), wie man es aus
heutigen Presseverdffentlichungen kennt, oder die Gesichtspartie muss unscharf
gemacht werden, und der Name darf in einer Bildunterschrift nicht erwahnt wer-
den.

Bei der Anwendung dieser Regeln auf die einzelnen Bilder gab es natiirlich Grenz-
falle, was die Erkennbarkeit einzelner Personen betrifft. Bei der Abbildung eines
Jugendlichen, der offenbar in Ausiibung eines Amtes bei der staatlichen Jugend-
organisation eine Rede gehalten hat, also als Funktionir aufgetreten ist, habe ich
empfohlen, fiir den Fall, dass die betreffende Person nicht spéter im Rahmen des
Untersuchungsgegenstandes noch einschlégig in Erscheinung getreten ist, wegen
ihrer Minderjahrigkeit von einer die Person erkennbar werden lassenden Veroffent-
lichung abzusehen (in Anwendung des Prinzips der §§ 20 Abs. 1 Nr. 6 und Nr. 7,
21 Abs. 1 Nr. 6 und Nr. 7 StUG).

5.9 Polizei

5.9.1 Grenzen polizeilicher Datennutzung bei Luftverkehrsiiberpriifungsver-
fahren

Das SMWA &duflerte mir gegeniiber Zweifel an der Zuléssigkeit eines Ersuchens des
LKA, mit dem es die zustindige Luftfahrtbehorde, das Regierungspriasidium Dres-
den, gebeten hatte, ,,zur Aufrechterhaltung bzw. Intensivierung der Luftsicherheit
die Personen, deren Zuverldssigkeit verneint oder widerrufen wird, unter Angabe
der Verneinungsgriinde mitzuteilen®. Es sollten also personenbezogene Informatio-
nen zur Gefahrenabwehr erhoben werden. Dieser Erhebungszweck ist jedoch durch
die datenschutzrechtliche Spezialvorschrift des § 29 d Abs. 5 Satz 2 LuftVG nicht
gedeckt. Diese Vorschrift legt ndmlich fest, dass die aus einer luftfahrtrechtlichen Zu-
verlédssigkeitspriifung stammenden Daten einer strengen Zweckbindung unterliegen:
Die Polizei darf die Daten nur fiir Strafverfolgungszwecke, nicht zur Gefahrenabwehr
nutzen. Weitere Nutzungsmdglichkeiten sind durch den Wortlaut der Vorschrift expli-
zit ausgeschlossen.

Das von mir zur Stellungnahme aufgeforderte aufsichtsfiihrende SMI hat leider ver-
sucht, den klaren Gesetzeswortlaut zu ignorieren, indem es dem LKA zubilligte, die
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Daten auch zur Gefahrenabwehr zu erheben; schlieBlich habe die polizeiliche Aufga-
be der Prévention ja ebenfalls ,,Verfassungsrang*.

Diese Auffassung verkennt freilich Folgendes: Die Vorschrift des § 29 d LuftVG ist
gerade die einschlédgige und verfassungsgeméle Gefahrenabwehrvorschrift, denn sie
gewihrleistet, dass Gefahren fiir die Sicherheit des Luftverkehrs durch die Sicher-
heitsiiberpriifung des Personals abgewendet werden. Eine Gefahr fiir den Luftverkehr
ist deshalb bereits abgewendet, wenn die Zuverlédssigkeit von Personen verneint oder
widerrufen wird und damit diese Personen von schiddigenden Einwirkungsméglich-
keiten ferngehalten werden.

Eine Nutzung der bei einer Sicherheitsiiberpriifung angefallenen ,,Negativdaten® er-
offnete der Polizei zudem die Mdglichkeit, ohne polizeilichen Gefahrenhintergrund
,»quasi auf Vorrat™ und anlassfrei Daten zu sammeln - ein eindeutiger Verstof3 gegen
das verfassungsrechtliche UbermaBverbot, weil der Polizei lediglich in den Vorschrif-
ten der §§ 46 und 47 SiachsPolG die Moglichkeit eingerdumt wird, unter Beachtung
der dortigen Voraussetzungen Datenbestéinde anderer Stellen im Rahmen eines Ab-
gleichs zu nutzen.

Somit musste ich dem SMI nochmals verdeutlichen, dass das LKA die bei der
Luftverkehrs-Sicherheitsiiberpriifung angefallenen Daten nicht zur abstrakten Ge-
fahrenabwehr, sondern einzig zur Aufklidrung begangener Straftaten erhalten darf.
Ich erwarte, dass die sédchsischen Polizeidienststellen diese Rechtslage beachten; die
Auslegung von Gesetzen, deren Wortlaut klar und eindeutig ist und die somit nicht
auslegungsfahig sind, sollte das SMI unterlassen.

5.9.2 Verarbeitung von Daten strafunmiindiger Kinder

Wie bereits im Vorjahr musste ich auch im Berichtszeitraum feststellen, dass durch
die sdchsische Polizei Daten strafunmiindiger Kinder rechtswidrig verarbeitet wor-
den sind. Wéhrend es bei dem in 10/5.9.2 geschilderten Fall um die rechtswidrige
erkennungsdienstliche Behandlung von Kindern ging, musste ich diesmal Strafver-
folgungsmafinahmen bewerten, die gegen ein strafunmiindiges Kind durchgefiihrt
wurden: Ein achtjdhriges Médchen wollte eine Tiite Chips ohne Bezahlung aus
einem Geschéft mitnehmen, wurde hierbei vom Personal ertappt und der Polizei
tibergeben. Auf dem Polizeirevier unterschrieb das Kind ein Protokoll, das von sei-
ner Vernechmung angefertigt wurde und auf welchem sich vor seiner Unterschrift die
Bemerkung ,,selbst gelesen, genehmigt und unterschrieben befand. Den Vorgang des
Ladendiebstahls speicherte die Polizei in ihrer Datei ,,Vorkommnis-Bericht™ fiir die
Dauer von zwolf Monaten. Neben der Speicherung in PASS wurde zu dem Vorgang
eine Ermittlungsakte bei der Polizei angelegt, die daraufhin an die Staatsanwaltschaft
abgegeben wurde. Dort erhielt der Vorgang ein Js-Aktenzeichen, was bedeutet, dass
ein staatsanwaltschaftliches Ermittlungsverfahren eingeleitet war.
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Das war alles falsch.

Meine datenschutzrechtliche Uberpriifung ergab, dass die Verarbeitung personenbe-
zogener Daten des offensichtlich schuldunfahigen Kindes zu Zwecken der Strafverfol-
gung unzuldssig war. Denn Ermittlungshandlungen diirfen nicht durchgefiihrt werden,
wenn der Ermittelnde zurzeit seines Handelns genau weil3, dass eine strafrechtliche
Sanktionierung von Gesetzes wegen ausgeschlossen ist (§ 19 StGB). Die ,,Anhérung*
eines offensichtlich schuldunfidhigen Kindes unter 14 Jahren zu Strafverfolgungs-
zwecken kann deshalb nur eine Zeugenvernehmung sein. Auch eine ,,Anhérung®, die
dem Zweck dient, festzustellen, ob das Kind als Werkzeug eingesetzt wurde, wire als
Zeugenvernehmung zu qualifizieren. Ich habe deshalb das SMI aufgefordert sicherzu-
stellen, dass - gegebenenfalls gemeinsam mit dem SMJus - im Erlasswege klargestellt
wird, dass die Einleitung eines Ermittlungsverfahrens gegeniiber einem offensichtlich
schuldunfahigen Kind unzuldssig ist und die Polizei weder personenbezogene Daten
des Kindes erheben, speichern oder an die Staatsanwaltschaft tibermitteln darf.

Davon abgesehen ist auch die Verarbeitung personenbezogener Daten von offensicht-
lich schuldunféhigen Kindern zum Zweck der Gefahrenabwehr nur in Einzelféllen zu-
lassig. Die Anhorung eines Kindes zu Gefahrenabwehrzwecken nach § 37 SéchsPolG
wire nur zuldssig, um festzustellen:

- ob eine rechtswidrige Tat vorliegt,

- wo das Kind wohnt,

- ob Aufsichts- oder Erziehungspflichten der Erziehungsberechtigten verletzt wurden,
- ob kindtypisches Fehlverhalten vorliegt.

Zu Gefahrenabwehrzwecken kann das Kind zunichst dahingehend informell - und
spater unverwertbar, weil ein Kind, selbst wenn es von Anfang an ordnungsgemaf
iiber sein Aussage- oder Auskunftsverweigerungsrecht belehrt wurde, nicht verant-
wortlich entscheiden kann, ob und wie es seine Rechte wahrnimmt, dazu braucht es
seine gesetzlichen Vertreter, in der Regel die Eltern (iibrigens beide) befragt werden,
ob iiberhaupt eine (strafbare) Tat vorliegt. Nur wenn dies hinreichend sicher feststeht,
kann es - wenn es ohne seine Erziehungsberechtigten angetroffen wird - zu seinen
Eltern und seinem Wohnort befragt werden, damit es den Eltern iibergeben werden
kann, bzw. diese nach § 45 Abs. 1 SidchsPolG iiber den Vorfall informiert werden
konnen. Danach miissten die personenbezogenen Daten des Kindes aufgrund § 49
Abs. 1 SéchsPolG i. V. m. § 19 Abs. 1 SachsDSG geloscht werden. Nur wenn es im
Einzelfall konkrete Anhaltspunkte dafiir géibe, dass die Erziehungsberechtigten ihren
Aufsichts- oder Erziehungspflichten nicht ausreichend nachkommen, konnten weitere
Befragungen dieser Personen durch die Polizei zuléssig sein, um herauszufinden, ob
das Kind gefdhrdet ist, erneut strafbare Handlungen zu begehen (so sehen dies auch
die KpS-Richtlinien in Nr. 2.7 vor). Ist dies nach Einschétzung der Polizei nicht der
Fall, wire die Speicherung personenbezogener Daten des Kindes durch die Polizei
unzuléssig (§ 43 Abs. 1 Satz 1 SéchsPolG).
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Aber selbst wenn das Kind aus Sicht der Polizei gefdhrdet wire, weitere Straftaten zu
begehen, ist bei der Verarbeitung personenbezogener Daten von Kindern zu polizei-
lichen Zwecken der Erziehungsaspekt zu beachten. Die Verarbeitung personenbezo-
gener Daten von Kindern durch die Polizei kann nur der Individualprévention dienen,
also der Verhinderung von kiinftigen strafrechtlichen Auffélligkeiten des Kindes. Dies
kann bei Kindern nur durch erzieherische Maflnahmen erreicht werden. Erziehung
verlangt jedoch in der Regel die Vermeidung ,,polizeilicher Sozialkontrolle* beim
Prozess des Erwachsenwerdens. Ziel ist die Verringerung von Stigmatisierung und
das Eingehen auf die Probleme des Betreffenden mit konkreten Hilfsangeboten. Das
geht nie ohne die Erziehungsberechtigten, notfalls auch im Zusammenwirken mit dem
Jugendamt, der Schule etc. Zu dieser (arbeitsintensiven) Arbeit erwarte ich schon
lange konkrete Vorschlidge der Staatsregierung.

Erziehung und Jugendhilfe sind aber nicht Aufgabe der Polizei, sondern der Eltern
und - erst wenn diese ,,versagen‘ - Sache der Triger der Jugendhilfe (§ 2 SGB VIII).
Erst wenn auch deren Einflussmoglichkeiten auf das Kind erschopft sind, sollte es
der Polizei - unter engen Voraussetzungen - erlaubt sein, Daten von Kindern zum
Zweck der vorbeugenden Straftatenbekdmpfung zu verarbeiten. Von der Polizei als
»gefahrdet” erkannte Kinder - wozu auch gehort, dass die Eltern offensichtlich ihren
Aufsichts- oder Erziehungspflichten nicht ausreichend nachkommen - sollten deshalb
grundsitzlich zunéchst den Trigern der Jugendhilfe gemeldet und nicht in den krimi-
nalpolizeilichen Sammlungen gespeichert werden.

Weil das SMI mir inzwischen signalisiert hat, meine Empfehlungen in eine Neufas-
sung der KpS-Richtlinien aufzunehmen, habe ich zunéchst von einer féormlichen Be-
anstandung im vorliegenden Fall abgesehen.

5.9.3  Beanstandete Beantwortung einer parlamentarischen Anfrage

Aus Anlass einiger Eingaben hatte ich das SMI zu einer Stellungnahme zu der Frage
aufgefordert, inwieweit die Nennung der Namen von Versammlungsanmeldern in
einer Antwort der Sédchsischen Staatsregierung auf eine Kleine Anfrage eines Abge-
ordneten erforderlich gewesen sein soll. Der Sachverhalt war folgender:

In seiner Beantwortung einer Kleinen Anfrage eines Abgeordneten hatte das SMI die
Namen von Anmeldern verschiedener Demonstrationen gegen eine rechtsgerichtete
Demonstration aufgefiihrt. Die der Beantwortung zugrunde liegende Kleine Anfrage
enthielt aber keine Frage zu bestimmten Demonstrationsanmeldern oder gar noch
deren Namen, sondern war auf die Erlangung allgemeiner, nicht personenbezoge-
ner Hintergrundinformationen (Storungen und Beeintrachtigungen der 6ffentlichen
Sicherheit und Ordnung, Zahl der Straftaten, Zahl der Beteiligten der ,,Gegenmal-
nahmen*) gerichtet.
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Das von mir darum gebetene SMI konnte nicht darlegen, dass die Nennung der
Anmelder der Gegendemonstrationen dem verfassungsméfigen Gebot der Verhilt-
nisméBigkeit geniigte. Ich musste deshalb die Beantwortung der parlamentarischen
Anfrage formlich nach § 26 Abs. 1 SachsDSG beanstanden. Hierfiir waren folgende
Erwégungen mafigebend:

Artikel 58 SéachsVerf kam als Befugnisnorm fiir den vorgenommenen Grundrechts-
eingriff nicht in Betracht, weil diese Verfassungsregel nur zur Anwendung gelangt,
wenn ,,Fragen einzelner Abgeordneter oder parlamentarische Anfragen™ nur unter
Verwendung personenbezogener Daten beantwortet werden konnen. Die Kleine
Anfrage des Abgeordneten umfasste aber wegen des allgemein gehaltenen Informa-
tionszieles kein Begehren, personenbezogene Daten in Erfahrung zu bringen. Oder
anders ausgedriickt: Nicht gestellte Fragen miissen - und diirfen personenbezogen
- nicht beantwortet werden. Rechtfertigungsversuche des SMI derart, man miisse
parlamentarische Anfragen ja ,,vollstdndig® beantworten, lagen daher ersichtlich ne-
ben der Sache. Bereits aus diesem Grunde verstie3 jede Nennung personenbezogener
Informationen durch die Staatsregierung gegen den verfassungsrechtlichen Verhélt-
nisméBigkeitsgrundsatz.

Die Einwendungen des SMI veranlassten mich, allgemeine datenschutzrechtliche
Klarstellungen vorzunehmen. Denn die Argumentation des SMI lie8 auf ein Ver-
staindnis datenschutzbezogener und damit verfassungsrechtlicher Zusammenhange
schlieBen, das mit dem garantierten Schutz des Grundrechtes auf informationelle
Selbstbestimmung nicht zu vereinbaren war.

Offenbar ging das SMI von der Annahme aus, dass Anmelder von Versammlungen,
deren Namen nach dem Versammlungsgesetz fiir Zwecke des Verwaltungsverfahrens
zu erheben sind, es hinnehmen miissen, jederzeit und in anderen Verwendungszusam-
menhingen durch 6ffentliche Stellen der Offentlichkeit ,.bekanntgemacht (besser:
,,vorgefiihrt*) zu werden.

Der Anmelder einer Versammlung gibt seine Daten in einem Verwaltungsverfahren
jedoch nicht offentlich kund, sondern machte sie lediglich der Behdrde zu dem
Zweck bekannt, dass das Anmeldungsverfahren der Versammlung ordnungsgemaf
ablauft; der Anmelder soll der Ordnungsbehorde ein Ansprechpartner sein, der als
Adressat versammlungsrechtlicher Pflichten gilt und den Ablauf und die Einzelheiten
der Versammlung mit der Ordnungsbehorde festzulegen hat. Nur darin liegt der ge-
setzméfige Zweck der Datenerhebung und Datenverarbeitung. Nur er legitimiert eine
- gesetzesgeméle - Dateniibermittlung an die eventuell zu beteiligenden Behdrden,
z. B. Polizeidienststellen.

Es kann also keine Rede davon sein, dass der Anmelder einer Demonstration mit der
Abgabe seiner Daten in einem Verwaltungsverfahren sich zugleich der Offentlichkeit
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preisgeben will. Er muss auch nicht damit rechnen, dass 6ffentliche Stellen seine
Daten veroffentlichen. Er ist schlie8lich nicht mit denjenigen Personen identisch, die
gegebenenfalls offentlich zur Teilnahme an der von ihm angemeldeten Veranstaltung
aufrufen. Bemiihte Argumentationsversuche (des SMI), die Anmelder hétten sich mit
ihrer Anmeldung selbst in das Rampenlicht der Offentlichkeit gebracht und miissten
daher einen reduzierten Grundrechtsschutz hinnehmen - gleichsam als ,,Person der
Zeitgeschichte* behandelt werden - konnen an dieser Rechtssituation nichts dndern.
Etwas ganz anderes ist die allfdllig zu vernehmende schone politische Forderung,
derjenige, der demonstriere, solle dies offen tun. Solcherart politisch Argumentieren-
de sollten sich stets vor Augen halten, dass dieser politische Wunsch nicht identisch
ist mit der gesetzlichen Befugnis, interne Verwaltungsdaten zu bestimmten Personen
offen zu verbreiten.

Fiir ebenfalls abwegig hielt ich die weitere Argumentation des SMI, ein einmal in
einem Verwaltungsverfahren auf dem Gebiet des Versammlungsrechts erhobenes
Datum konne spiter beliebig (oft) verwendet werden; dies sei ,.kein Eingriff*: Selbst
wenn sich die Personen bei der Anmeldung oder bei der Durchfiihrung der Versamm-
lung mit ihrem eigenen Namen zuvor selbst an die Offentlichkeit gewandt hitten, so
rechtfertigt dies nicht ohne weiteres die Ubermittlung der Namen durch die Anmel-
dungsbehorde an das letztlich aufsichtsfithrende SMI und von dort an den Landtag
also die Offentlichkeit. Selbst wenn personenbezogene Daten schon einmal verdffent-
licht waren, so rechtfertigt dies nicht die nochmalige Verwendung dieser Daten, d. h.
den nochmaligen Grundrechtseingriff. Einfaches Beispiel: Was vielleicht vor Jahren
in der Zeitung stand, darf von Behdrden nicht ohne weitere Legitimation nochmals
aktuell veroffentlicht werden. Es ist also der verfassungsrechtlich garantierte und von
den Datenschutzgesetzen normierte Grundsatz zu beachten, dass jede Verarbeitung
personenbezogener Daten, d. h. erst recht jeder weitere Verarbeitungsschritt, einer
klar definierten gesetzlichen Grundlage bedarf.

Inwieweit meine Beanstandung bei der Beantwortung kiinftiger vergleichbarer par-
lamentarischer Anfragen Beachtung finden wird, kann ich zum jetzigen Zeitpunkt
nicht abschétzen, weil mir die Staatsregierung bislang keine entsprechenden Zeichen
gegeben hat.

5.10 Verfassungsschutz

In diesem Jahr nicht belegt.

5.11 Landessystemkonzept/Landesnetz

In diesem Jahr nicht belegt.
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5.12 Auslinderwesen

5.12.1 Akteneinsicht im Visumverfahren

Eine Auslénderin hatte vor ihrer Einreise in die Bundesrepublik Deutschland bei der
deutschen Auslandsvertretung in ihrem Heimatland ein Visum beantragt. Fiir die Er-
teilung des Visums war die Zustimmung der Auslédnderbehoérde in Leipzig notwendig.
Das Visum wurde letztlich nicht erteilt. Uber ihre Anwiilte beantragte die Auslinderin
Einsicht in die Akten der Ausldnderbehdrde Leipzig. Diese wurde mit Hinweis darauf
verwehrt, dass die Entscheidung iiber die Visumerteilung die Deutsche Auslandsver-
tretung getroffen hatte und dass deshalb dort Akteneinsicht zu beantragen sei. Das
Verwaltungshandeln der Auslandsvertretung unterfalle nicht den Regeln des Verwal-
tungsverfahrensgesetzes, weshalb ein Akteneinsichtsrecht nach § 29 VwV{G nicht
gegeben sei.

Meine datenschutzrechtliche Bewertung ergab, dass zwar das Verwaltungsverfah-
rensgesetz fiir die Tétigkeit der Vertretungen des Bundes im Ausland nicht gilt (vgl.
§ 2 Abs. 3 Nr. 3 VwVI{G). Hier ging es jedoch nicht darum, welches Recht die Aus-
landsvertretung einzuhalten hatte, sondern darum, ob die Betroffene gegeniiber der
Auslidnderbehorde in Leipzig einen Anspruch auf Akteneinsicht hatte - was gemaB
§ 17 SachsDSG unzweifelhaft der Fall war:

Zwar sind fiir die Entscheidung iiber die Erteilung des Visums die vom Auswirtigen
Amt erméchtigten Auslandsvertretungen (§ 63 Abs. 3 AuslG) zusténdig; auch bedarf
gemil § 64 Abs. 4 AuslGi. V.m. § 11 Abs. 1 Nr. 3 DVAuslG das Visum lediglich der
vorherigen Zustimmung der fiir den vorgesehenen Aufenthaltsort zusténdigen Aus-
ldanderbehorde. Das édndert aber nichts daran, dass die Ausldnderbehorde ihre Akten
nach den Regeln des Verwaltungsverfahrens fiihrt und auch zur Einsicht gegeniiber
den Betroffenen bereithalten muss.

Aber selbst wenn sich ein Akteneinsichtsrecht nicht bereits aus § 29 VwVT{G ergébe,
hitte die Betroffene jedenfalls einen Anspruch auf Akteneinsicht aus § 17 SachsDSG.
Denn in allen Féllen, in denen eine deutsche 6ffentliche Stelle nicht an die Vorschrif-
ten des Verwaltungsverfahrensrechts gebunden ist, gilt noch immer das jeweilige Da-
tenschutzgesetz; flir sichsische Behorden also das Sichsische Datenschutzgesetz.

Die Auslédnderbehdrde der Stadt Leipzig lie sich von meiner Rechtsauffassung iiber-
zeugen und gewahrte schlieBlich dem Rechtsbeistand der Petentin Akteneinsicht.
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5.12.2 Einrichtung von so genannten Passabgleichstellen

Die Innenministerkonferenz hatte eine Arbeitsgruppe ,,Riickfiihrung beauftragt, ein
Verfahren zu entwerfen, mit dessen Hilfe die Identitdt von Auslédndern geklart werden
kann, die nicht im Besitz eines Ausweisdokumentes sind. Im Rahmen dieses Verfah-
rens sollte im Einzelfall eine Zuordnung von bundesweit ca. 20.000 Ausweisdoku-
menten erfolgen, die bei den Ausldanderbehérden und sonstigen 6ffentlichen Stellen
aufbewahrt werden, weil ihr Inhaber nicht auffindbar ist.

Die Arbeitsgruppe hatte darauthin vorgeschlagen, so genannte Passabgleichstellen
(Landeszentralstellen) einzurichten. Diese Stellen sollten die Aufgabe haben, Aus-
weisdokumente von Auslédndern, deren Inhaber nicht aufgefunden werden koénnen,
aufzubewahren und das Lichtbild sowie weitere Daten, die das Dokument iiber den
Inhaber enthélt, digital zu speichern. Zweck der Speicherung sollte sein, das Doku-
ment dem berechtigten Inhaber zuordnen zu kdnnen, falls dieser bei einer Auslén-
derbehorde ohne Ausweispapiere registriert wird. Diese Zuordnung sollte zunéchst
durch einen digitalisierten Abgleich der bei der Landeszentralstelle gespeicherten
Lichtbilder mit dem von der Ausldnderbehorde iibermittelten Lichtbild des Auslén-
ders erfolgen, wobei auch eine Auswertung biometrischer Merkmale vorgesehen war.
Bei Ubereinstimmung mehrerer Bilder sollten weitere Daten verglichen und die Aus-
landerakte angefordert werden.

Um allen Landeszentralstellen die Speicherung des bundesweiten Bestandes an
,herrenlosen® Auslédnder-Ausweisdokumenten zu ermoglichen, sollten die bei der
Landeszentralstelle eines Landes gespeicherten Daten {iber einen sog. Zentralserver
an die Landeszentralstellen der anderen Bundeslidnder verteilt werden. Die Ausgestal-
tung des Verfahrens sah ferner vor, dass die Aufgabe der Landeszentralstelle eine von
der jeweiligen Landesregierung nach § 63 Abs. 1 Satz 2 AuslG bestimmte Auslén-
derbehdrde wahrnehmen soll; die Aufgabe die sog. Zentralservers sollte durch eine
Verwaltungsvorschrift des BMI nach § 63 Abs. 2 AuslG bestimmte Landeszentrale
wahrnehmen.

Das Vorhaben habe ich einer datenschutzrechtlichen Bewertung unterzogen, deren
Ergebnis ich dem SMI dargelegt habe:

Die dateiméfige Speicherung des Lichtbildes und weitere sich aus dem aufgefunde-
nen Ausweisdokument ergebenden personenbezogenen Daten des Ausweisinhabers
wire unzuldssig, weil die Auslédnderbehdrde in einer Datei nur solche Auslédnder er-
fassen darf, mit denen sie im Rahmen einer in § 80 Abs. 1 Satz 1 Nr. 1 AuslG i.v.m.
§ 2 Abs. 1 AuslDatV genannten ausldnderrechtlichen Maflnahme befasst war oder
ist. Aufgefundene ausldandische Ausweisdokumente aufzubewahren und dem Inhaber
zuzuordnen ist jedoch keine solche auslidnderrechtliche MaBinahme.

Auch konnte eine Speicherungsbefugnis nicht gemaf3 § 80 Abs. 1 Satz 1 Nr. 1 AuslG
durch eine blofie Rechtsverordnung des BMI geschaffen werden. Voraussetzung wire
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nimlich, dass die Datei zur Aufgabenerfiillung der mit der Ausfiihrung des Auslédnder-
gesetzes betrauten Behorde erforderlich ist. Das Gesetz weist der Ausldnderbehorde
aber nicht die konkrete Aufgabe zu, aufgefundene Ausweisdokumente von Auslan-
dern aufzubewahren und zuzuordnen.

Selbst wenn man eine derartige Zustindigkeit der Auslédnderbehdrde anndhme, habe
ich Zweifel, dass die Fithrung einer Lichtbilddatei durch eine (zentrale) Ausldnderbe-
horde erforderlich ist. Geeignet ist eine solche Datei ndmlich nur, wenn sog. Such-
bilder von ausweislosen Auslandern abgeglichen werden diirfen. Dies wiirde voraus-
setzen, dass die Ausldanderbehorde ein Lichtbild eines Auslédnders ohne Ausweispa-
piere anfertigen darf, um dieses zum Zweck der Identitéitsfeststellung an die Landes-
zentrale zu schicken. Lichtbilder anzufertigen ist der Auslénderbehdrde aber nur unter
den engen Voraussetzungen des § 41 Abs. 2 Satz 1 AuslGi. V.m. § 81 b StPO erlaubt.
Die Lichtbilder diirfen nur unter den Voraussetzungen des § 78 AuslG iibermittelt
und genutzt werden. Nach § 78 Abs. 1 und Abs. 2 AuslG wertet das BKA zum Zweck
der Aufgabenerfiillung der Auslédnderbehoérde die erkennungsdienstlichen Unterlagen
aus. Eine Nutzung der mittels erkennungsdienstlicher Mafinahmen gewonnen sog.
Suchbilder durch eine (zentrale) Ausldnderbehorde, die hierzu Verfahren zur Auswer-
tung biometrischer Merkmale einsetzt, sieht aber das Gesetz bislang nicht vor.

Dariiber hinaus werden alle Auslédnder nicht erfasst, die Asyl nach dem Asylverfah-
rensgesetz beantragt haben und deren Identitét nicht mehr durch die Auslédnderbe-
horde, sondern durch das Bundesamt fiir die Anerkennung ausldndischer Fliichtlinge
gemiB § 16 AsylVIG festgestellt wird.

SchlieBlich gibt es auch keine Rechtsvorschrift, die die Ubermittlung von Lichtbil-
dern, die im Rahmen eines Asylverfahrens zur Identittsfeststellung eines Auslan-
ders angefertigt wurden, durch das Bundesamt an eine (zentrale) Ausldnderbehorde
erlaubte. Wenn also sog. Suchbilder nicht in jedem Fall, sondern nur unter engen
Voraussetzungen angefertigt und von der Ausldnderbehodrde nicht mittels Abgleich
anhand biometrischer Daten genutzt werden diirfen, ertibrigt sich die Fiihrung einer
Lichtbilderdatei im vorgesehenen Rahmen. Der Bundesgesetzgeber miisste den Aus-
landerbehorden die Befugnis verleihen, entsprechende Suchbilder von ausweislosen
Auslidndern anzufertigen und zur Identitatsfeststellung mittels einer Auswertung bio-
metrischer Merkmale nutzen zu diirfen.

Dariiber hinaus bedarf auch die Nutzung der aus den Ausweisdokumenten entnom-
menen und digital gespeicherten Bilder einer gesetzlichen Befugnis. Diese kann sich
nicht aus einer Rechtsverordnung ergeben, die zum Fiihren der Lichtbilddatei er-
méchtigt. Der Abgleich von Bildern anhand biometrischer Daten ist ein wesentlicher
Eingriff in das Grundrecht auf informationelle Selbstbestimmung sowie das Recht am
eigenen Bild, liber dessen verfassungsméfige Rechtfertigung allein der Gesetzgeber
zu entscheiden hat.
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Ebenso halte ich auch die Einrichtung eines sog. Zentralservers allein durch eine
Verwaltungsvorschrift des BMI (mit Zustimmung des Bundesrates) nach § 63 Abs. 2
Nr. 2 AuslG fiir nicht zuldssig, weil die dortigen Voraussetzungen nicht vorliegen
und - wie oben ausgefiihrt - auch gar nicht vorliegen konnen. Notwendig ist vielmehr
eine gesetzliche Vorschrift, die der Auslédnderbehorde die Verarbeitung personenbe-
zogener Daten, insbesondere von Lichtbildern zu Zwecken der Identitétsfeststellung,
erlaubt. Fiir die beabsichtigte, fiir das gesamte Bundesgebiet zustindige, zentrale
Auslidnderbehdrde wire ein Staatsvertrag der Lander notwendig. Ein blofes Verwal-
tungsabkommen reicht nicht aus, weil wesentliche Grundrechtseingriffe nur auf eine
Rechtsvorschrift gestiitzt werden diirfen.

5.13 Wahlrecht

Elektronischer Antrag auf Erteilung eines Wahlscheines

Mit der Neuregelung des § 27 Abs. 1 Satz 2 BWO erdffnet der Verordnungsgeber die
zusitzliche Moglichkeit, einen schriftlichen Antrag auf Erteilung eines Wahlscheines
bei der Gemeindebehorde durch Telegramm, Fernschreiben, durch formlose E-Mail
oder durch das Ausfiillen und Versenden einer von der Gemeindebehorde im Internet
bereitgestellten Eingabemaske (virtuelles Formular) zu stellen. Erforderlich ist die
Angabe der vollstdndigen Anschrift des Antragstellers.

Um die zweifelsfreie Identifikation des Antragstellers zu erleichtern und eine miss-
brauchliche Antragstellung per E-Mail zu verhindern, stimme ich mit dem Landes-
wahlleiter iiberein, dass neben vollstindigem Namen und Anschrift als Zusatzinfor-
mationen auch das Geburtsdatum und — soweit bekannt — die Wéhlerverzeichnis- und
Wabhlbezirksnummer gefordert und diese als Zusatzangaben in einer entsprechenden
Internet-Eingabemaske im Internet bereits beriicksichtigt werden. Im Freistaat Sach-
sen geht man damit zwar {iber die nach der BWO vorgegebenen Pflichtangaben hin-
aus, die Zusatzinformationen sind jedoch regelméBig erforderlich, die Antragsteller,
die von E-Mail und Internet Gebrauch machen, zu identifizieren. Fiir die Sicherstel-
lung des ordnungsgeméfBen Wahlverfahrens ist dies insbesondere von Bedeutung,
wenn Wahlschein und Briefwahlunterlagen an eine andere als die Wohnanschrift des
Antragstellers gesendet werden sollen. In diesem Falle sollte nur dann auf die Angabe
der Zusatzinformationen verzichtet werden, wenn die zweifelsfreie Identifikation des
Antragstellers aus anderen Griinden gewéhrleistet ist. Auch im Interesse der Wahl-
berechtigten ist es wichtig, dass nicht z. B. ein Nachbar in fremdem Namen - aus
welchem Grunde auch immer - einen Wahlscheinantrag stellt.

Im Freistaat Sachsen wurde nach diesen Grundiiberlegungen das Muster einer In-
ternet-Eingabemaske entwickelt, die die benotigten Daten als zusétzliche freiwillige
Angaben vorsieht und auf deren Bedeutung zur eindeutigen Identifizierung des An-
tragstellers hinweist. Nur damit erfiillt das Verfahren die in § 9 Abs. 2 SachsDSG

SachsDSB  11.Titigkeitsbericht  (2003) 83



genannten Anforderungen und Mafinahmen zur Gewéhrleistung des Datenschutzes
bei der Bearbeitung personenbezogener Daten; die Grundsatzkriterien der Vertrau-
lichkeit, Integritdt, Verfiigbarkeit wie der Authentizitat. Entsprechendes gilt fiir die
schon bisher mdgliche Antragstellung per Telegramm oder Fernschreiben.

In Vorbereitung der Bundestagswahl am 22. September 2002 hatte der Landeswahl-
leiter beziiglich der Wahlscheinbeantragung per E-Mail in den Info-Briefen Nr. 4
vom 29. April 2002 (Ziffer 1 e) und Nr. 5 vom 12. Juni 2002 (Ziffer 11) und in einer
der Besprechungen mit den Kreiswahlleitern wichtige Informationen zum Verfahren
gegeben. Aus den Erfahrungsberichten zur Bundestagswahl geht zudem hervor, dass
es beim Vollzug der Neuregelung des § 27 Abs. 1 Satz 2 BWO im Freistaat Sachsen
keine Probleme gegeben hat. Wahleinspriiche lagen diesbeziiglich nicht vor.

Im Rahmen der beabsichtigten Einfithrung elektronischer Biirgerdienste und E-Go-
vernment scheint mir das ein gutes und wegweisendes Beispiel dafiir zu sein, wie
Biirgerservice und Datenschutz zweckméfig und unaufwéndig verbunden werden
konnen.

Sollte sich der Verordnungsgeber in Sachsen zur im Jahre 2004 anstehenden Land-
tagswahl entschlieflen, die Antragstellung zur Erteilung von Wahlscheinen per E-Mail
und Internet zu ermdglichen, wéren auch hier den vorstehenden Ausfiihrungen ent-
sprechende Mallnahmen zur Gewihrleistung der Identifikation und Datensicherheit
zu ergreifen.

5.14 Sonstiges
5.14.1 Verwaltungsvorschrift Korruptionsvorbeugung

Im Sachsischen Amtsblatt vom 13. Juni 2002 war die Verwaltungsvorschrift der Séch-
sischen Staatsregierung zur Korruptionsvorbeugung in der staatlichen Verwaltung des
Freistaates Sachsen (VwV Korruptionsvorbeugung) vom 21. Mai 2002 erschienen.
(Die SPD hat mit der Landtagsdrucksache 3/7175 am 24. Oktober 2002 den Entwurf
eines Anti-Korruptionsgesetzes in den Landtag eingebracht.)

Ich konnte diverse Verdnderungen mit Datenschutzbezug anregen, die die Bestimmt-
heit und Klarheit dieser Verwaltungsvorschrift zu verbessern halfen.

So schlug ich u. a. vor, dass der Verantwortliche (und nicht nur Ansprechpartner) fiir
die Anti-Korruption der Dienststellenleiter ist (zu Ziffer 4 a VwV Korruptionsvorbeu-
gung). Die Befugnis, personenbezogene Daten zum Zwecke der Korruptionsvorbeu-
gung mit Datenschutzbezug zu speichern, zu verdndern und zu nutzen leitet sich nicht
aus dem Strafrecht oder dem polizeilichen Gefahrenabwehrrecht ab, sondern sind
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vielmehr auf § 12 Abs. 2 Nr. 3 und Abs. 3 SiachsDSG zu stiitzen. Ich machte darauf
aufmerksam, dass eine sorgfaltige Personalauswahl in korruptionsgefihrdeten Berei-
chen die Erhebung und Verarbeitung personenbezogener Daten voraussetzt (Ziffer 9 a
VwV Korruptionsvorbeugung).

Ich hoffe, dass meine Anregungen aufgegriffen werden und zu datenschutzrechtlichen
Verbesserungen in der Verwaltungsvorschrift und ihrem Vollzug fiihren.

5.14.2 Datenverarbeitung beim Kommunalen Versorgungsverband Sachsen;
Datenerhebung zur Nachweisfiihrung in Bezug auf Versorgungs-
leistungen

Mehrfach wandten sich Biirger an mich, weil sie durch das Handeln des Kommunalen
Versorgungsverbandes Sachsen (KVS) ihr Recht auf informationelle Selbstbestim-
mung verletzt sahen.

In einem Fall hatte ein Biirger beim KVS einen Antrag nach § 5 Abs. 1 VAHRG auf
Aussetzung der Kiirzung der Versorgungsbeziige gestellt.

Der KVS teilte ihm darauthin mit, dass er die bestehende Unterhaltspflicht fiir sei-
ne geschiedene Ehefrau nachzuweisen habe. Dabei sollten die Einkommens- und
Vermogensverhéltnisse der geschiedenen Ehefrau seit dem Ende der Ehezeit sub-
stantiiert — gegebenenfalls durch Einkommenssteuerbescheide der Ehefrau - belegt
werden.

Mir gegeniiber betonte der Biirger, dass er die Beibringung von Steuerunterlagen
seiner geschiedenen Ehefrau fiir zu weitgehend und unverhiltnisméafBig halte. Darii-
ber hinaus sei durch den KVS nicht erkldrt worden, welche Unterlagen beigebracht
werden sollen, wenn keine Einkommenssteuerbescheide verfiigbar seien. Aus dem
Scheidungsurteil ergebe sich seine Unterhaltspflicht gegeniiber seiner geschiedenen
Ehefrau. Diese Unterhaltspflicht miisse seiner Meinung nach auch nur dem Grunde
nach vorliegen.

Der KVS vertrat die Auffassung, dass der Nachweis iiber die Unterhaltsverpflich-
tung nicht hinreichend erbracht und die Voraussetzungen fiir eine Aussetzung der
Kiirzung nicht hinreichend nachgewiesen worden seien und beschied den Antrag auf
Aussetzung der Versorgungsbeziige nach § 57 BeamtVG ablehnend. Er vertrat die
Ansicht, dass durch das vorliegende Scheidungsurteil zu Lasten der Versorgungsan-
wartschaften des Betroffenen fiir seine Ehefrau Rentenanwartschaften bei der Bun-
desversicherungsanstalt fiir Angestellte begriindet worden seien. Uber die gesetzliche
Unterhaltsverpflichtung habe das Familiengericht nicht entschieden. Die inzwischen
rechtskréftige Gerichtsentscheidung enthalte lediglich eine iiber das Quasi-Splitting
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hinausgehende Regelung im Wege des schuldrechtlichen Versorgungsausgleichs. Die
Unterhaltsverpflichtung sei im Ubrigen auch nicht zwischen den Ehegatten auf andere
Weise vereinbart worden. Bisherige Angaben des Beschwerdefiihrers zur Unterhalts-
pflicht nahm der KVS nach eigenen Angaben zum Anlass, um die Unterhaltspflicht im
Einzelfall zu priifen. So habe der Beschwerdefiihrer (Petent) gegeniiber dem Verband
zu anderer Zeit mitgeteilt, dass eine Unterhaltsverpflichtung gegeniiber seiner ge-
schiedenen Ehefrau nicht bestehe. Der KVS stellte sich auf den Standpunkt, dass der
Petent bis zur erfolgten Entscheidung die notwendigen Nachweise nicht beigebracht
habe, so dass eine Aussetzung der Kiirzung nach § 5 VAHRG durch den KVS nicht
habe erfolgen konnen.

Der Petent hat zwischenzeitlich Klage beim Arbeitsgericht erhoben. (Das Arbeitsge-
richt ist hier als Zivilgericht zusténdig, da hier die Besonderheit gegeben ist, dass sich
der pensionsberechtigte Petent in einem Angestelltenverhiltnis befunden hat.) Uber
den weiteren Fortgang des arbeitsgerichtlichen Verfahrens ist mir nichts bekannt.

In dem vorliegenden Fall handelt es sich um eine beamtenversorgungsrechtliche An-
gelegenheit, die in Bezug auf den Umfang der Beibringung von Unterlagen durch den
Versorgungsempfanger einen datenschutzrechtlichen Bezug aufweist.

Nach § 5 Abs. 1 1. V.m. § 9 Abs. 1 VAHRG wird eine Versorgung nicht nach § 57
BeamtVG gekiirzt, solange der Berechtigte, hier die geschiedene Ehefrau des Peten-
ten, einen Unterhaltsanspruch hat. Hieraus leitete der KVS zu Recht ab, dass er die
Unterhaltspflicht als Tatbestandsmerkmal des § 5 VAHRG zu priifen habe.

Er berief sich hierbei u. a. auf eine Entscheidung des Bundesverwaltungsgerichts
(2 C25.98; Urteil v. 22. Juli 1999) aus dem sich die Feststellungspflicht fiir den KVS
ergibt. Fiir die Feststellung bendtigt er Nachweise in Bezug auf den gesetzlichen
Unterhaltsanspruch. Die Zahlung von Unterhalt selbst reicht als Nachweis nicht aus,
denn diese kann auch ohne gesetzliche Verpflichtung erfolgen. In den Griinden des
herangezogenen Urteils heiflt es zudem in Bezug auf die Auslegung des § 5 VAHRG
sinngemif, dass es auf Nachweise der tatsdchlich erbrachten Unterhaltsleistungen
nicht ankomme, um die Aussetzung der Kiirzung zu begriinden. Insofern wire eine
Datenerhebung in Bezug auf eventuell laufende Zahlungen (z. B. durch Uberwei-
sungsbelege) auch nicht erforderlich und geeignet. Zudem ist auch die Hohe des
Anspruchs unerheblich (so Palandt, Biirgerliches Gesetzbuch, 62. Aufl., Anh. zu
§ 1587 b [VAHRG], Rdnr. 2). Aus Vereinfachung und wegen der Praktikabilitit habe
man eine pauschalierende Regelung geschaffen, so das Bundesverwaltungsgericht an
einer anderen Stelle in der Entscheidung. D. h. mit anderen Worten, dass die Unter-
haltspflicht dem Grunde nach vorliegen muss. Eine Unterhaltspflicht kann sich aus
§§ 1569 ff. BGB ergeben. § 1573 Abs. 2 BGB kam im vorliegenden Fall wegen der
moglichen Erwerbslosigkeit der geschiedenen Ehefrau in Betracht. Diese Vorschrift
setzt wiederum voraus, dass die geschiedene Ehefrau unterhaltsbediirftig ist (§ 1577
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BGB). Fiir die Unterhaltspflicht entscheidend sind dabei die Einkommensverhélt-
nisse der geschiedenen Ehepartner, die in einem Vergleich gegeniiberzustellen sind.
Insofern wére die Erhebung und Verarbeitung von Einkommenssteuerbescheiden der
geschiedenen Ehefrau grundsitzlich geeignet und erforderlich und aus datenschutz-
rechtlicher Sicht nicht zu beanstanden.

Ansonsten miissten Nachweise fiir die Einkommensverhéltnisse aus der Sphére der
Ehefrau beigebracht werden, die nach stindiger Rechtsprechung als Beleg fiir die
Unterhaltsbediirftigkeit anerkannt werden. Die Beibringung solcher Unterlagen ist fiir
den Petenten auch nicht unzumutbar, denn die geschiedene Ehefrau trifft eine Offen-
barungspflicht, was die Unterhaltsbedirftigkeit/-pflicht beeinflussende Tatbestidnde,
wie z. B. die Aufnahme einer Erwerbstitigkeit angeht und eine Beweislast gegeniiber
ihrem geschiedenen Ehegatten in Bezug auf die Unterhaltspflicht allgemein. Dies er-
gibt sich aus § 1580 BGB (vgl. Palandt, Biirgerliches Gesetzbuch, 62. Aufl., Einf. v.
§ 1569, Rdnr. 11 sowie § 1577, Rdnr. 38). Dabei ist hinsichtlich des Umfangs der Vor-
legungspflicht abzustellen auf den Informationsbedarf des (auskunfts-) berechtigten
Petenten. Anerkannt werden neben Einkommenssteuerbescheiden Verdienstbeschei-
nigungen, Geschéftsunterlagen und Umsatzsteuerbescheide. (Zum Umfang der Vor-
lagepflicht: Wendl/Staudigl, Das Unterhaltsrecht in der familienrichterlichen Praxis,
3. Aufl,, § 1 Rdnrn. 578 ff.)

Wird kein bzw. fast kein Einkommen erzielt, konnten zur Nachweisfiihrung neben
Eigenerkldrungen des geschiedenen Ehegatten z. B. eine kostenfreie Antragsveranla-
gung (§ 46 Abs. 2 Nr. 8 EStG) durchgefiihrt bzw. nach behérdlicher Ubung — sofern
ausreichend — eine Nichtveranlagungsbescheinigung bei der zustindigen Finanzbe-
horde beantragt werden (vgl. § 44 a EStG Abs. 1 Nr. 2, Abs. 2 Nr. 2).

Letztendlich entfiel die Notwendigkeit der Beibringung von Einkommensnachweisen
im vorliegenden Fall nicht dadurch, dass das Familiengericht iiber die Scheidung
der Eheleute entschieden hat, denn es enthielt keine Festlegungen zur gesetzlichen
Unterhaltspflicht des Petenten gegeniiber seiner geschiedenen Ehefrau. Die nach
§§ 1587 ff. BGB erfolgende Entscheidung iiber den Versorgungsausgleich ist Teil des
Scheidungsurteils. Der Versorgungsausgleich betrifft allein die Versorgungsrechte,
die wihrend der jeweils zu scheidenden Ehe erworben wurden. Nach den Vorschriften
werden beamten- und beamtendhnliche Versorgungen ausgeglichen, indem zu Lasten
der spiteren Versorgung des Verpflichteten fiir den Berechtigten gesetzliche Anwart-
schaften begriindet werden (Quasi-Splitting oder fiktive Nachversicherung), § 1587 a
BGB. Der schuldrechtliche Versorgungsausgleich ist gegeniiber dem dinglichen Ver-
sorgungsausgleich subsididr. Er greift iiberall dort ein, wo ein 6ffentlich-rechtlicher
Versorgungsausgleich aus rechtlichen oder tatsdchlichen Griinden nicht mdglich ist.
Mit dem schuldrechtlichen Versorgungsausgleich wird ein nicht dinglicher Versor-
gungsanspruch der berechtigten geschiedenen Ehefrau begriindet, der z. B. bei an-
gemessener Eigenversorgung auf Null herabgesetzt werden kann (vgl. insbesondere
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§ 1587 h BGB). Das Verhiltnis zwischen Unterhalt und Versorgungsausgleich besteht
dergestalt, dass sich ndmlich die Unterhaltsbediirftigkeit des Berechtigten mindert,
wenn dieser die durch den Versorgungsausgleich erhdhten Versorgungsleistungen
bezieht. Das bedeutet, dass sich der nacheheliche Unterhalt des verpflichteten ge-
schiedenen Ehegatten mindert. (Zur Begriindung des Versorgungsausgleichs: vgl.
Johannsen/Erich-Hahne — Eherecht, Kommentar, 3. Aufl. § 1587, Rdnrn. 18 ff.; zum
Versorgungsausgleich hier: Schwab, Handbuch des Scheidungsrechts, 3. Aufl., VI
Rdnr. 3; VI, Rdnr. 64.)

Im Ergebnis meiner Kontrolle habe ich dem Petenten mitgeteilt, dass die Erhebung
von Daten durch den KVS in seiner Angelegenheit nicht im Widerspruch zu den
gesetzlichen Vorschriften steht. Datenschutzrechtliche VerstoBe oder gar beanstan-
dungswiirdige Datenverarbeitungsvorgénge konnte ich nicht feststellen.

5.14.3 Datenschutzverstiofie in der zentralen Bufigeldstelle

Aufgrund einer Eingabe habe ich die Anforderung einer Auskunft aus dem
Personalausweisregister einer Meldestelle durch die zentrale Bu3geldstelle in einem
Bufigeldverfahren kontrolliert und bewertet.

1. Das Amtshilfeersuchen an eine Ausweisbehorde einer anderen Stadt war nach
seinem Wortlaut unklar und missverstandlich. Es war vor allem zweifelhaft, ob
dieses Schreiben den Auskunftszweck nannte und nicht gegen den rechtsstaatli-
chen VerhiltnisméBigkeitsgrundsatz verstie. Die Belehrung des Zeugen in Bezug
auf den Lichtbildabgleich auf dem Zeugenbefragungsbogen war ebenfalls in mehr
oder weniger gutem Deutsch abgefasst und verwirrend. Merke: Erste Voraus-
setzung fiir ein rechtsstaatliches Vorgehen ist gutes Deutsch!

2. Die auskunftsersuchende Stadtverwaltung tragt die Verantwortung, dass die Voraus-
setzungen fiir die Dateniibermittlung der angeschriebenen Ausweisbehorde vorlie-
gen (§ 2 b Abs. 3 Satz 1 Personalausweisgesetz und § 22 Abs. 3 Satz 1 Passgesetz).
Aus welchen Griinden die zentrale BuB3geldstelle tatséchlich nicht in der Lage war,
die im Frontfoto sichtbare médnnliche Person des Fahrers durch Datenerhebung bei
dem Betroffenen (und ohne Passbildabgleich) zu identifizieren (vgl. 4/5.9.9), ist
aus der Bufigeldakte nicht ersichtlich. Nach § 2 b Abs. 3 Satz 3 Personalausweis-
gesetz hat die Behdrde jedoch den Anlass des Ersuchens aktenkundig zu machen.
Bei Rechtsstreitigkeiten, Kontrollen/Riickfragen durch die Staatsanwaltschaft,
Gerichte oder den Datenschutzbeauftragten muss die Buflgeldstelle ihre korrekte
Arbeitsweise im Ordnungswidrigkeitsverfahren nachweisen.

3. Gegen einen zweckidndernden Gebrauch des Personalausweis-/Passregisters als
ein allgemeines Auskunftsregister hat der Bundesgesetzgeber erhebliche daten-
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schutzrechtliche Hiirden errichtet. In § 2 b Abs. 3 Satz 2 Personalausweisgesetz
ist festgelegt, dass das Auskunftsersuchen an das Ausweisregister nicht von jedem
Bediensteten, sondern nur von vom Behordenleiter dafiir besonders erméchtigte
Bedienstete gestellt werden darf. Eine derartige Erméchtigung existierte nicht.

. Dem datenschutzrechtlichen Grundanliegen des Gesetzgebers, den Missbrauch des

Personalausweisregisters vorzubeugen, wurde auch nicht mit der ,,Aktion in dem
neuen EDV-Verfahren zur Bearbeitung von Ordnungswidrigkeiten entsprochen,
mit der ein Standardschreiben ,,Fahrer-Ermittlung/Anforderung Lichtbild* bei der
jeweiligen Meldestelle ausgelost wird. Ein solches Schreiben ist auch nicht ,,ohne
Unterschrift giiltig®. Im Schreiben sind weder die einschlidgigen Rechtsgrundlagen
angegeben, noch der konkrete Anlass fiir die Anfrage. Auf diese Weise werden mit-
tels EDV-Verfahren nicht die genannten Datenschutzverstf3e verhindert, sondern
die Umgehung von Datenschutznormen erleichtert. Das verletzt das Gebot, durch
technische, organisatorische und personelle Maflnahmen den Vollzug von Daten-
schutznormen zu gewéhrleisten (Grundsatz des Datenschutzes durch Technik, vgl.
§ 9 SachsDSG).

Nach der Aufklarung des Sachverhaltes bei den Verantwortlichen empfahl ich, zur
Beseitigung der festgestellten Datenschutzméngel Folgendes zu veranlassen:

1.

Durch den Leiter des Ordnungsamtes wird allein ein sorgfiltig ausgewahlter Per-
sonenkreis von Bediensteten in der zentralen BuBlgeldstelle schriftlich erméchtigt,
allein die Amtshilfeersuchen nach Passbildkopien anzufordern und zu unterzeich-
nen (§ 2 b Abs. 3 Satz 2 Personalausweisgesetz).

. Die Priifung der VerhiltnisméBigkeit eines Bildabgleichs fiir jeden Einzelfall wird

dienststellenintern festgelegt.

. Die Dokumentation der Griinde und des Anlasses fiir das Auskunftsersuchen zur

Ubermittlung einer Passbildkopie mit dem EDV-Verfahren wird schriftlich gere-
gelt (§ 2 b Abs. 3 Satz 3 Personalausweisgesetz).

. Auf den Zeugenbefragungsbogen wird der Verfahrenshinweis auf den ,,Lichtbild-

abgleich* gedndert und fiir den Zeugen klar und versténdlich formuliert.

. Die Sachbearbeiter der zentralen Bullgeldstelle, evtl. auch der Meldestelle, sind

iiber die neue korrekte Verfahrensweise, insbesondere beim Vollzug der angespro-
chenen Abschnitte von § 2 b Personalausweisgesetz und § 22 Passgesetz zu schu-
len.

Angesichts dieser Ergebnisse meiner Kontrolle habe ich dem SMI vorgeschlagen,
seinen Erlass iiber die ,,Einsichtnahme des Polizeivollzugsdienstes und der Bufigeld-
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behorden in das Personalausweis- und Passregister vom 18. November 1999 mit
mir erneut zu beraten und diesen Erlass zu prézisieren. Ich strebe dabei an, dass der
Abgleich von Frontfotos mit den Passlichtbildern nicht bei Lappalien erfolgt, dass
er ,,angedroht* werden soll, dass er nicht Teil eines Verwarnungsverfahrens, sondern
nur Teil des Ordnungswidrigkeits-Ermittlungsverfahrens sein kann, dass er aber ge-
geniiber einer Befragung Dritter das mildere Mittel ist. Die Vorlage des Frontfotos
bei Nachbarn, Arbeitskollegen oder gar Vorgesetzten diirfte dem Betroffenen weniger
lieb sein, als der ,,stille* Abgleich mit seinem Passfoto, dass als Doppel bei der Pass-
stelle liegt.
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6 Finanzen

6.1 Wahrung des Steuergeheimnisses in Informations- und An-
nahmestellen (IA-Stellen) bei den Finanzimtern

In Sachsen werden die Finanzdmter zur besseren Bewiltigung des Besucheraufkom-
mens sukzessive mit einer zentralen Anlaufstelle in Form eines GroBraumbiiros aus-
gestattet. Dort werden die Steuerpflichtigen in vergleichsweise einfachen Angelegen-
heiten betreut. Zweck ist u. a., dass die Befassung der Bearbeiter in den spezielleren
Sachgebieten mit Routineangelegenheiten vermindert und damit eine effizientere
Zeitauslastung in den Finanzdmtern moglich wird.

Diese Verfahrensweise kann jedoch dann datenschutzrechtliche Fragen aufwerfen,
wenn etwa Steuertatbestdnde in den so genannten IA-Stellen von Dritten mitgehort
werden konnen. In einer Eingabe wurde eben dieser Umstand kritisiert. Wie bei der
,,Auskunft auf einem Bahnhof™ habe das Gesprich auf dem betreffenden Finanzamt
stattgefunden, da unbeteiligte Wartende in unmittelbarer Nihe hinter dem Petenten
gestanden hitten.

Wie eine auf diesen Fall bezogene Stellungnahme des SMF klarstellt, haben alle
Steuerpflichtigen weiterhin die Moglichkeit, auf einem Gespréch in einer separaten
Réumlichkeit zu bestehen. In der Stellungnahme heif3t es: ,,Sollte ein Steuerpflichti-
ger eine Beratung in der TA-Stelle nicht wiinschen, sondern den fiir ihn zustéindigen
Berater sprechen wollen, so ist dies selbstverstindlich moglich. Ein separater Bespre-
chungsraum ... steht ebenfalls zur Verfiigung; in der Informations- und Annahmestel-
le (IA-Stelle) sind die Beschiftigten der IA-Stelle angehalten, die Besucher auf diese
Moglichkeit hinzuweisen.“ Sollte ein Biirger tatsdchlich um die Wahrung des Steuer-
geheimnisses besorgt sein, stehen ihm somit mehrere Moglichkeiten zur Verfligung.

Wer daher das Steuergeheimnis § 30 AO durch die raumlichen Gegebenheiten beein-
trachtigt sieht, sollte geltend machen, dass seine Angelegenheit in einem Biiroraum
oder einem Besprechungsraum durch einen Sachbearbeiter behandelt werden muss.

Aus meiner Sicht ist mit den getroffenen Maflnahmen ein ausreichender Datenschutz
gewihrleistet. Das Staatsministerium hat mir dariiber hinaus versichert, dass in den
[A-Stellen jeweils auf die riumlichen Verhéltnisse abgestimmte MaBnahmen getrof-
fen wurden. Hierzu gehdren u. a. Trennwénde, gerduschddmpfende Bodenbelidge und
Decken sowie Hinweisschilder zur Wahrung eines ausreichenden Diskretionsabstan-
des. Hinzu kommen die erwédhnten separaten Besprechungsrdume. Das SMF hat bei
der Oberfinanzdirektion zusitzlich veranlasst, dass die Beschéftigten der IA-Stellen
noch einmal ausdriicklich auf die datenschutzrechtliche Problematik hingewiesen
werden.
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6.2 Automatisiertes Abrufverfahren bei Umsatzsteuerbetrugs-
fillen und entsprechenden Verdachtsfillen (ZAUBER)

Im Finanzbereich werden staatlicherseits zunehmend die Moglichkeiten erkannt, mit
fortschreitender EDV-technischer Hard- und Softwareausstattung die Steuerverwal-
tung in ihren Bemiithungen bei der Bekdmpfung von Steuerverkiirzung und Steuerhin-
terzichung zu unterstiitzen. Als besonders effektiv erscheinen dabei Datenbanken, auf
die eine Vielzahl von Behdrden online zuzugreifen imstande sind. Bei einer Kontrolle
im Rechenzentrum der Finanzverwaltung des Freistaates lieB ich mir die Nutzung ei-
ner solchen Datenbank durch die séchsische Verwaltung vorfiihren. Bei dem kontrol-
lierten Verfahren ZAUBER (Zentrale Datenbank zur Speicherung und Auswertung
von Umsatzsteuer-Betrugsféllen und Entwicklung von Risikoprofilen) handelt es sich
um eine Verbunddatei, die durch Dateneingaben der Mitarbeiter der Finanzémter in
den Léndern gespeist wird. Verwaltet und gepflegt wird die Datenbank in ihrer Ge-
samtheit durch das Bundesamt fiir Finanzen. Fiir die Datenverarbeitungsvorginge
durch Amtspersonen der sachsischen Verwaltung bzw. in Sachsen bin ich zustandig.

Die Umsatzsteuer ist eine der wichtigsten Einnahmequellen von Bund und Léndern.
Wegen der Besonderheiten der Steuerart treten im Unsatzsteuerbereich anteilig be-
sonders viele Tduschungsfille auf. Die Téter operieren nicht selten in mehreren Bun-
desldndern. Die Datenbank soll die bundesweite Erfassung von Betrugsfillen im
Bereich der Umsatzsteuer gewihrleisten, aktuelle Ermittlungen in moglichen Um-
satzsteuer-Hinterziehungsféllen unterstiitzen, die Schwerpunkte der Umsatzsteuer-
hinterziechung sowie neue Handlungsmuster und Vorgehensweisen bei der Umsatz-
steuerhinterziehung erkennen helfen. Ich begriile das dahinter stehende Anliegen,
steuerrechtliche Verstofe besser aufdecken zu kénnen und das Bemiihen um mehr
Steuergerechtigkeit.

Das Verfahren ZAUBER wird auf § 88 a AO i. V.m. § 5 Abs. 1 Nr. 13 FVG gestiitzt.
Ich verzichte an dieser Stelle darauf, auf gedufBerte rechtliche Bedenken wegen der
Bestimmtheit der Vorschrift des § 88 a AO als Rechtsgrundlage fiir die Datenverarbei-
tung einzugehen (vgl. hierzu Tipke/Kruse, Kommentar zu Abgabenordnung, Finanz-
gerichtsordnung, § 88 a AO, Rdnr. 2). Abgesehen von den rechtlichen Voraussetzun-
gen bendtigen komplexe Datenbanksysteme und Verarbeitungsmethoden jedoch dif-
ferenzierte Verfahrensregelungen und Anleitungen fiir die Nutzer. Die Anwender sind
Sachbearbeiter und Sachgebietsleiter der Steuerfahndung, Betriebspriifung, Strafsa-
chen- und Bufigeldstellen, Umsatzsteuervoranmeldungsstellen sowie der Veranla-
gungsstellen. Der Zugriff auf die Datenbank erfolgt iiber den einzelnen zugelassenen
Nutzer, der sich mit Namen und Kennwort an der Datenbank anmeldet. Dieser ist
dann erst berechtigt Eingaben in hierfiir vorgesehene Eingabemasken vorzunehmen.
Das Verfahren entspricht modernen Datensicherheitsstandards. Im Hinblick auf die
praktische Umsetzung bei der Datenverarbeitung habe ich jedoch festgestellt, dass
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sich das Verfahren in Sachsen noch in einer Einfithrungsphase befindet und Verbesse-
rungen erforderlich sind. Auf wenige Punkte gehe ich im Nachfolgenden ein.

Die entscheidenden Eingaben konnen, ohne dass sie vordefiniert sind, in ein hierfiir
vorgesehenes Freitextfeld eingegeben werden. Der Bearbeiter gibt also Informationen
nach seinem Ermessen in das System ein. Die eingestellten Daten enthalten damit In-
formationen unterschiedlichster Art, so Eintragungen iiber Ermittlungen und Strafver-
fahren, Beobachtungen, Feststellungen aber auch bloe Vermutungen. Bei dem Ver-
fahren werden also sowohl valide als auch nicht gesicherte Informationen verarbeitet.
Die jeweiligen Eintragungen waren in den mir vorgestellten Féllen nicht datiert, so
dass einige Informationen auch schon deswegen nach einiger Zeit an Aussagewert
verlieren diirften. Das Fehlen einheitlicher inhaltlicher Vorgaben an die Texteingaben
halte ich generell fiir eine Schwiéche des Verfahrens. Fiir die Informationen ist eine
10-jahrige Speicherungsdauer vorgesehen. Die Daten werden danach automatisch ge-
16scht. Ich habe ferner Bedenken bei der Behandlung abgeschlossener Félle angemel-
det. Vorstellbar sind u. a. die Einstellung von Straf-, Bu3geld- und Ermittlungsverfah-
ren, Unternehmerwechsel oder das Versterben eines Steuerpflichtigen. Der Abschluss
eines Falls wurde im Verfahren bisher nicht definiert und gekennzeichnet. Es erfolgt
daher auch keine Loschung bei abgeschlossenen Féllen. Aus datenschutzrechtlicher
Sicht halte ich in diesen Einzelféllen erginzende Angaben bzw. Loschungen fiir er-
forderlich.

Das SMF ist auf meine Bedenken in wesentlichen Punkten eingegangen und hat zuge-
sagt, das BMF auf vorzunehmende Verbesserungen in der Anwendung von ZAUBER
aufmerksam zu machen. Das Verfahren ZAUBER und dessen Verbesserung sowie die
Nutzung anderer Datenbanken im Bereich der Finanzverwaltung werde ich weiterver-
folgen und in meinem néichsten Tétigkeitsbericht umfassend aufgreifen.
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7 Kultus

7.1 Informations- und Auskunftsrecht von Eltern volljihriger
Schiiler

Nach dem Ereignis vom 26. April 2002, bei dem ein Schiiler in Erfurt mehrere Lehrer,
Mitschiiler und sich anschlieBend selbst tdtete, begann eine breite gesellschaftliche
Diskussion, bei der im Mittelpunkt Fragen nach Verantwortung und den Moglichkei-
ten zur Verhinderung des Massakers standen. Der Vater eines der Opfer fragte am 29.
April 2002 auf seiner Internetseite: ,,Warum weil} eine Mutter nicht, dass ihr Sohn
vom Gymnasium verwiesen wurde, obwohl er in ihrem Haushalt lebt?* Die bittere
Antwort hierauf lautete, dass nach der Rechtsordnung und in einer Zeit, in der alles
geregelt scheint, den Eltern Lasten abgenommen werden, Erziehung verstaatlicht und
Kindertageseinrichtungen ein ,.eigenstdndiger Erziehungsauftrag® angemalt wird
(vgl. § 2 SachsKitaG), die Mutter eines volljahrigen Schiilers noch nicht einmal iiber
entscheidende schulbezogene Ereignisse ihres Sohnes informiert werden durfte. Nach
dem Erfurter Ereignis war diese starre auf die Volljahrigkeit von Schiilern abhebende
Sichtweise in Frage gestellt. Wegen der restriktiven Bestimmungen im Schulbereich,
die auch in Sachsen die Mdglichkeiten der Informationsweitergabe an die Eltern
wegen der Volljahrigkeit der Schiiler hinderten, habe ich daher eine normenklare
gesetzliche Neuregelung der Informations- und Auskunftspflicht von Eltern volljah-
riger Schiiler unter Beriicksichtigung der datenschutz- und verfassungsrechtlichen
Gesichtspunkte angeregt.

Bei der Frage der Informationsweitergabe an die Eltern geht es dabei nicht nur um
Einzelfille wie in Erfurt, sondern auch um die zahlreichen Suizidfdlle und —versuche
junger Menschen mit Schulproblemen. Nach allgemeiner Erfahrung befinden sich
auch volljdhrige Schiiler, die zum Beispiel nicht versetzt werden, den Schulbesuch
aufgeben oder schulische Ordnungsmafnahmen verschuldet haben, in einer Lebens-
krise, die nicht selten tragisch endet. Dem angemessen dadurch entgegenzuwirken,
dass die Eltern (sie sind nicht irgendwelche Dritte — der Familienverband ist mit der
Volljahrigkeit nicht beendet) informiert werden, ist gesetzgeberisch nicht nur ein
menschliches und an den Lebensrealititen orientiertes, sondern auch ein verfassungs-
rechtlich erwiinschtes Vorhaben. Der Familienverband ist nach Art. 6 GG besonders
zu schiitzen; er wird héufig in der Lage sein, den jungen Menschen in Lebenskrisen
aufzufangen. Deshalb ist eine schulbezogene Information der Eltern volljahriger
Schiiler in bestimmten Féllen erforderlich. Notwendig wird dies bei drastischen Ord-
nungsmafBnahmen der Schule, Nichtversetzung, Nichtzulassung bzw. Nichtbestehen
in Bezug auf eine Abschlusspriifung sowie die Beendigung des Schulverhéltnisses.

Eine Weitergabe von Informationen in diesen Féllen ist als ,,Eingriff in das Grund-
recht auf informationelle Selbstbestimmung regelmiBig weder tiefgreifend noch per-
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sonlichkeitsstorend. Zu orientieren hat sich der den Volljdhrigen freiwillig erziehende
Staat allein an dessen objektivem Wohl, nicht an seinem bloen Willen. Er hat dabei
immer das mildeste zur Verfiigung stehende Mittel einzusetzen. Eine tatbestandsbe-
zogene Informationsweitergabe an die gegeniiber ihren Kindern nicht in einem &6ffent-
lich-rechtlichen Subordinationsverhiltnis agierenden Eltern ist dabei verhéltnisméaBig
und, deren aktive Teilhabe vorausgesetzt, wegen des besonderen Eltern-Kind-Ver-
héltnisses regelméfig geeignet, in ihrem Fortkommen und ihrer Zukunft gefdhrdete
Heranwachsende positiv zu beeinflussen.

Gestiitzt wird meine Auffassung durch die Verfassung selbst. Erwachsene sind zwar
keine ,,Kinder* im Sinne des Art. 6 Abs. 2 GG, aber auch nach der Volljéhrigkeit sind
sie noch auf Unterhalt und tatséchliche Hilfe angewiesen. Griinde sind der weitgehend
spéte Eintritt junger Menschen in das Berufsleben, das Streben und der Erfolgsdruck
in Bezug auf hohere Schulbildungen sowie die Herabsetzung der Volljahrigkeitsgren-
ze vom einundzwanzigsten auf die Vollendung des achtzehnten Lebensjahres. Viele
Eltern haben daher fiir die Ausbildung und den Unterhalt ihrer Kinder aufzukom-
men, ihnen steht aber ein Sorgerecht nicht mehr zu, §§ 1610 Abs. 2, 1620 ff. BGB.
Demgegeniiber sieht die Rechtsordnung ein Bediirfnis des Jugendlichen an Pflege
und Erziehung iiber die Volljahrigkeit hinaus. Dies zeigt sich in den Gesetzen vieler
Rechtsbereiche. Das 6ffentliche Angebot an Hilfe endet nicht mit dem 18. Lebensjahr.
Das Jugendwohlfahrtsgesetz, das Jugendgerichtsgesetz, der Familienverband im Mel-
derecht bis zur Vollendung des 28. Lebensjahres bestimmen, dass in der Rechtsord-
nung viele gegenseitige Pflichten, der Familienverband und die Sorge des Staates vom
Erreichen der Volljéhrigkeit unbeeinflusst sind. So will es Art. 6 GG.

Art. 6 Abs. 2 Satz 2 GG, welches den Staat berechtigt und verpflichtet, iiber die Pfle-
ge und Erziehung der Kinder seitens der Eltern zu wachen, erfahrt m. E. in diesem
Zusammenhang eine besondere Bedeutung. Die Unterhaltsanspriiche eines Kindes
gegen seine Eltern, die sich aus den Vorschriften der §§ 1601 ff. BGB ergeben, miis-
sen umgekehrt erlauben, dass unmittelbar in Bezug auf den Regel-(Schul)Abschluss
entscheidende oder diesen gefdhrdende Tatbestinde den ehemals Sorgeberechtigten
und noch immer Unterhaltspflichtigen bekannt werden. Da dem (bestimmenden)
Elternrecht aber wegen der Volljahrigkeit (§ 2 i. V. m. § 1626 BGB) relativ starre
Grenzen gesetzt sind, die Pflichten der Eltern jedoch weiter bestehen, liegt die Aufga-
be des Staates nach Art. 6 Abs. 2 Satz 2 GG darin, die Einhaltung dieser Grenzen und
die Erflillung der Elternpflichten zu iiberpriifen, notfalls selbst zu iibernehmen oder
sonst sicherzustellen. Der Staat darf sich daher auch der Mitwirkung und Mithilfe
seitens der ehemaligen Erziehungsberechtigten und Eltern bedienen und vergewissern
diirfen. Dies stérkt die familidren und natiirlichen Beziehungen und dient damit dem
Schutz der Familie im Sinne der Verfassung.

Der Séchsische Staatsminister fiir Kultus ging auf mein Anliegen ein und lieB auf
der Grundlage der von mir benannten Gesichtspunkte und Vorschliage den Entwurf
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einer Vorschrift erarbeiten. Der vorgesehene neue § 50 a SdchsSchulG beinhaltet zum
Schutz der volljdhrigen Jugendlichen und der Gesellschaft die von mir vorgeschlage-
ne Informationsbefugnis der Eltern volljdhriger Schiiler, die das 21. Lebensjahr noch
nicht vollendet haben, durch die Schule. Sie ist Teil des Gesetzentwurfs der Staatsre-
gierung ,,Zweites Gesetz zur Umsetzung des besseren Schulkonzepts®.

7.2 Datenverarbeitung zur Auslese verhaltensauffilliger Schiiler

Der Lehrerpersonalrat einer Schulbehdrde hatte sich mit der Bitte um datenschutz-
rechtliche Priifung eines Screenings fiir Verhaltensauffalligkeiten im Schulbereich
durch einen freien Bildungstrager an mich gewandt. Die Schulbehodrde hatte die MaB3-
nahme gebilligt und sogar veranlasst.

Demgemdl sollten die Lehrer von Grundschulen im Zustindigkeitsbereich der
Schulbehorde fiir jeden einzelnen Schiiler einen Bogen mit 49 Fragen in Bezug auf
Verhaltensauffélligkeiten ausfiillen. Zwar sollte der Schiiler nicht namentlich genannt
werden, jedoch wire aus dem Alter, der Klasse und den einzelnen Antworten mit ge-
ringem Zusatzwissen sehr schnell feststellbar gewesen, um welchen Schiiler es sich
konkret handelt.

Der Fragebogen enthiilt Fragen u. a. zu ,,sexuellen Auffilligkeiten®, ,,Uberanpassung®,
»Autoaggressionen® und dhnlichen, tief in die Personlichkeit hineinreichenden Beob-
achtungen und Bewertungen. Nach Art. 8 der EU-Richtlinie (Richtlinie 95/46/EG des
Europdischen Parlaments und des Rates vom 24. Oktober 1995) ist die Verarbeitung
besonderer Kategorien personenbezogener Daten nur unter engen gesetzlichen Vor-
aussetzungen zuldssig.

In einem Schreiben an das SMK habe ich mit Bekanntwerden mein Unverstdndnis
und meine Kritik an der vorgesehenen Aktion unverziiglich deutlich gemacht und um
Bestitigung gebeten, dass derartige Befragungen in Sachsen in Zukunft unterbleiben.
Das SMK hat sofort reagiert und die Schulbehoérde auf die Unzuldssigkeit einer sol-
chen Datenerhebung hingewiesen, die Aktion gestoppt und angewiesen, das bis dahin
gesammelte Material unverziiglich zu vernichten.

Es ist nicht Aufgabe des Lehrers, anlassfrei intensiv nach Verhaltensauffilligkeiten
der Schiiler zu suchen. Erst recht ist es nicht Aufgabe des Staates, das zu befordern.
Erst wenn das Ausbildungsziel gefdhrdet und der Ablauf des Schulbetriebes insge-
samt in Gefahr ist; ist es angemessen, Verhaltensauffilligkeiten nachzugehen, um
Abhilfe zu schaffen. Die Befragungsaktion zielte offensichtlich darauf ab, Schiiler fiir
die Fordereinrichtung eines Freien Trégers (der vielleicht unter Schiiler- und damit
unter Geldmangel leidet) auszuwiahlen und von dort, wenn nicht iibernehmen, so doch
zumindest mitbetreuen zu lassen. Mit dieser Mafinahme wurde also ein Anliegen ver-
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folgt, das unter keinem Gesichtspunkt dem erklérten schulpolitischen Ziel bestmogli-
cher Integration ,,auffalliger* Schiiler entspricht.

7.3 Unzulissige Datenverarbeitung durch Schultriger

Wiederholt gehen mir Petitionen zu, die die freie Schulwahl in Sachsen zum Gegen-
stand haben. Ausldser dieser Eingaben sind oftmals betroffene Eltern, die ihre Kinder
nicht an der Mittelschule am Ort der Grundschule angemeldet haben, sondern die
Schule in einem Nachbarort bevorzugen und nun von ihrer Gemeinde bzw. deren
Biirgermeister gezielt angeschrieben werden, ihre Entscheidung nochmals zu iiber-
denken und moglichst riickgéngig zu machen. Die dafiir notwendigen Adressdaten
der Eltern werden bei der Gemeindeverwaltung - bzw. freiwillig oder unfreiwillig bei
der Grundschule, die das Kind zu dieser Zeit noch besucht - erhoben. Diese Datenver-
arbeitungen sind unzuléssig.

Aus dem Grundrecht auf informationelle Selbstbestimmung folgt, dass die Datener-
hebung und Dateniibermittlung grundsatzlich zweckgebunden zu erfolgen hat. Das
Speichern, Andern und Nutzen der Elterndaten (Adressdaten) ist gemiB § 12 Abs. 1
SachsDSG erlaubt, wenn es zur Erfiillung der Aufgaben der offentlichen Stelle er-
forderlich ist und die Daten nicht in unzuléssiger Weise erhoben wurden. Die Daten
diirfen nur flir die Zwecke verarbeitet werden, fiir die sie urspriinglich auch erhoben
worden sind (z. B. bei Einschulung in die Grundschule). Die Vorschrift, die das
Zweckbindungsgebot beinhaltet, gilt auch fiir die Ubermittlung von Daten. Nach § 13
Abs. 1 Nr. 1 SichsDSG ist das Ubermitteln personenbezogener Daten dann zulissig,
wenn es fiir die Aufgabenerfiillung der iibermittelnden oder der empfangenden Stelle
notwendig ist. Im vorliegenden Fall waren die gesetzlichen Voraussetzungen gerade
nicht erfiillt. Die Zustdndigkeit des Schultragers fiir die Schulaufnahme an einer
Wahlschule ist schon gar nicht gegeben, so dass sowohl das Ubermitteln als auch das
Empfangen und Nutzen der personenbezogenen Daten der Eltern, die das Angebot der
freien Schulwahl nutzen, unzulassig ist.

In Sachsen gilt mit Abschluss der Grundschule die freie Schulwahl gemif3 § 34
SédchsSchulG. Die Eltern konnen also ihr schulpflichtiges Kind an der Mittelschule ih-
rer Wahl anmelden. Uber die Aufnahme des Kindes an der gewihlten Schule entschei-
det nicht der Schultriger (die Gemeinde), sondern allein die staatliche Schulaufsicht
(der Schulleiter). Nur an Schulen, deren SchlieBung geméf § 24 SachsSchulG durch
den Schultrdger beschlossen und durch das SMK bestitigt ist, sind Anmeldungen und
Aufnahmen von Schiilern nicht mehr moglich.

Daran dndern auch nachvollziehbare Griinde, weshalb eine Gemeinde daran interes-
siert ist, Schulstandort fiir eine Mittelschule zu bleiben und dafiir eine entsprechende
Anzahl von Schiilern zu werben, nichts. Verstindlich ist es auch, dass ein Biirgermeis-
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ter gern erfahren mochte, aus welchen Griinden heraus Eltern, die in seiner Gemeinde
wohnhaft sind, ihre Kinder in die Schule im Nachbarort schicken. Es stehen einem
Biirgermeister vielfdltige Instrumente dafiir zur Verfiigung, u. a. im Rahmen von
Schulelternabenden, Gemeindeforen und Fragestunden, die Entscheidungsfindung
fiir eine Schule im Ort zu fordern bzw. mogliche Kritikpunkte datenschutzgerecht zu
erfragen - aber eben alles auf dem Boden voélliger Freiwilligkeit.

Merke: So schon und interessant manche politischen Absichten und Ideen sind, sie
sind unerlaubt, wenn sie den Boden des Rechts verlassen.

7.4 Fragebogen zur Selbsteinschiitzung

Durch einen Hinweis erfuhr ich, dass in einem Ausbildungszentrum eine Fragebo-
genaktion mit weit in den engsten Personlichkeitsbereich hinein reichenden Fragen
u. a. zur personlichen Befindlichkeit und zum familidren Umfeld der Auszubildenden
durchgefiihrt wurde. Die durch die MaBBnahme gewonnenen Erkenntnisse wollten
Lehrkrifte, die die Aktion in Eigeninitiative durchfiihrten, dazu nutzen, aufgrund
dieses Hintergrundwissens besser mit den Auszubildenden umzugehen und ihre Le-
benslage besser verstehen zu konnen. Die Ausfiillung der Bogen wurde im Rahmen
eines Projekttages als Hausaufgabe angeordnet. Die erhobenen Daten wurden nicht
anonymisiert; es fehlte auch der Hinweis auf die Schutzwiirdigkeit der Daten. Die
volljahrigen Auszubildenden wurden weder auf die datenschutzrechtliche Relevanz
der Aktion hingewiesen noch wurde ihnen verdeutlicht, dass ihre ausdriickliche Ein-
willigung die Voraussetzung einer zuldssigen Datenverarbeitung im Sinne des Séch-
sischen Datenschutzgesetzes ist. Die Einwilligung der Eltern der nichtvolljahrigen
Schiiler wurde fiir diese Aktion ebenfalls nicht eingeholt. Damit verbunden hétte eine
detaillierte Information iiber den Erhebungszweck und die weitere Datenverarbeitung
(Speicherung, Nutzung, Loschung) erfolgen miissen. Abgesehen von den fehlenden
formalen Voraussetzungen war die Erforderlichkeit der Datenerhebung erkennbar
nicht gegeben; sie war unzuldssig. Die Lehrkrifte hétten ihrer Aufsichts- und Sorge-
pflicht gegeniiber den ihnen anvertrauten jungen Menschen - z. B. durch Einzel- oder
Gruppengespréache in Verbindung mit sorgsamer Beobachtung der Auszubildenden im
schulischen Umfeld - zweckmiBiger nachkommen kdnnen.

Ich habe mich umgehend an die Leitung des Ausbildungszentrums gewandt und ge-
fordert, dass die Aktion sofort beendet wird und eventuell bereits ausgefiillte Bogen
vernichtet werden. Das wurde sicher gestellt und die Lehrkrifte wurden entsprechend
informiert.
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8 Justiz

8.1 Datenverarbeitung bei den kommunalen Schiedsstellen

Kommunale Schiedsstellen dienen dem Ziel, biirgerliche Rechtsstreitigkeiten bereits
vor einem gerichtlichen Verfahren beizulegen. Thre Téatigkeit ist zwar gerichtsdhnlich;
zu den Gerichten gehdren die Stellen jedoch nicht. Sie sind daher nicht nach § 24
Abs. 2 SachsDSG privilegiert, sondern unterliegen uneingeschriankt meiner daten-
schutzrechtlichen Kontrolle.

Aus Anlass eines Kontrollbesuches in einer sidchsischen kommunalen Schiedsstelle
musste ich feststellen, dass bereichsspezifische Regelungen fiir die Datenverarbei-
tung der Schiedsstellen fehlten. So gab es keine Aufbewahrungsvorschriften fiir das
Schriftgut der Schiedsstellen, in denen beispielsweise die Speicherungsdauer fiir die
von der Schiedsstelle erhobenen personenbezogenen Daten geregelt wire. Ebenfalls
ungeregelt war, unter welchen Voraussetzungen Dritten (Behorden, Gerichten, Priva-
ten) personenbezogene Daten aus den Unterlagen der Schiedsstelle iibermittelt wer-
den diirfen. Alleiniger MaBstab fiir Eingriffe in das Recht auf informationelle Selbst-
bestimmung durch die Schiedsstellen waren daher die allgemeinen Bestimmungen
des Séchsischen Datenschutzgesetzes.

Vor diesem Hintergrund habe ich gegeniiber dem SMJus angeregt, Handlungsanlei-
tungen zu schaffen, die den Umfang der zuldssigen personenbezogenen Datenverar-
beitung durch die Schiedsstellen prizisieren. Erfreulicherweise griff das SMJus mei-
ne Initiative auf und erstellte ein ,,Merkblatt zum Datenschutz bei den gemeindlichen
Schiedsstellen®. Darin wird nun die Verschwiegenheit im Verkehr mit 6ffentlichen
und nicht-6ffentlichen Stellen, die Aufbewahrung des Schriftgutes und die Nutzung
privater Computertechnik geregelt. Das Merkblatt soll den Schiedspersonen (d. h.
dem Friedensrichter und dem Protokollfiihrer) bei ihrer Verpflichtung auf das Daten-
geheimnis nach § 6 Abs. 2 SichsDSG iibergeben werden. Mit dieser Praxis bin ich
einverstanden.

8.2 Gestufte Notaraufsicht

Bei der Bearbeitung einer Eingabe eines Notars musste ich die Frage kléren, ob es
zuléssig ist, dass mehrere Instanzen der Notaraufsicht gleichzeitig (parallel) Negativ-
informationen iiber den Notar sammeln.

Nach eingehender Priifung der einschlidgigen Rechts- und Verwaltungsvorschriften
sowie der Literatur bin ich zu folgender Bewertung gelangt:
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Die Bundesnotarordnung regelt, welchen Behorden das Recht der Aufsicht tiber die
Notare zusteht und legt fest, dass diesen Aufsichtsbehorden (Président des Landge-
richts; Prisident des Oberlandesgerichts; Landesjustizverwaltung = Staatsministeri-
um der Justiz) die Priifung und Uberwachung der Amtsfiihrung der Notare obliegt
(§§ 92, 93 BNotO).

Nicht gesetzlich geregelt ist jedoch, welche dieser drei Justizbehorden jeweils zur
Ausiibung bestimmter Aufsichtsbefugnisse zustindig ist. Die Kommentarliteratur
rdumt sogar - bezeichnenderweise ohne nihere Begriindung - insofern Gestaltungs-
freiheit den Landesjustizverwaltungen ein. Falls die Landesjustizverwaltungen keine
Regelungen getroffen haben, sei der Président des Landgerichts ,,als erste Aufsichts-
instanz zustandig*.

Jedoch regelt im Freistaat Sachsen die Verwaltungsvorschrift des SMJus zur Ausfiih-
rung der Bundesnotarordnung (VwVAusfBNotO) vom 13. Januar 1999 die Ausgestal-
tung der Notaraufsicht hierarchisch:

Nach Nr. 19 a VwVAusfBNotO veranlasst der Prasident des Landgerichts die Priifung
der Amtsgeschifte des Notars gemil3 § 93 BNotO, wobei in Aufsichts- und Diszipli-
narangelegenheiten den hoheren Aufsichtsbehorden ,,iiber alle wesentlichen Vorgén-
ge* zu berichten ist. Insofern legt die Verwaltungsvorschrift fiir Aufsichts- und Diszi-
plinarangelegenheiten eine Primérzustindigkeit des Présidenten des Landgerichts fest
und definiert den Présidenten des Oberlandesgerichts und die Landesjustizverwaltung
als ,,ibergeordnete Behdrden®.

Dem von AufsichtsmaBnahmen betroffenen Notar steht somit ein Instanzenweg offen.
Diese klare Gliederung der Notaraufsicht bedeutet zugleich, dass die Verarbeitung
personenbezogener Daten in Aufsichtsangelegenheiten grundsétzlich der zustindigen
Instanz, d. h. dem Présidenten des Landgerichts zugewiesen ist; eventuelle Mittei-
lungen héherer Instanzen, die im Zusammenhang mit dem die aufsichtliche MafBinah-
me auslosenden Sachverhalt stehen, konnen mithin nichts an der Primérzusténdigkeit
des Présidenten des Landgerichts &ndern.

Dass diese Zusténdigkeitsregelung eingehalten wird, ist fiir die Wahrung des Rechts
auf informationelle Selbstbestimmung des betroffenen Notars unerlédsslich, muss er
doch Klarheit dariiber haben, welche Stelle fiir die Verarbeitung seiner Daten verant-
wortlich ist. Gébe es eine parallele und moglicherweise (durch Doppelspeicherungen)
sich iiberlagernde Sachbearbeitung von Landgericht und Oberlandesgericht, wiirde
das Prinzip der Verantwortlichkeit fiir die Datenverarbeitung, das im Ubrigen auch
die Europiische Datenschutzrichtlinie vorschreibt, ad absurdum gefiihrt: Der Einzel-
ne sdhe sich mehreren 6ffentlichen Stellen ausgesetzt, die gleichzeitig in derselben
Angelegenheit auf seine Grundrechte einwirken.
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Eine solche Praxis, wie sie mir im Fall der vorerwdhnten Eingabe durch die Sichtung
der eingangs genannten Akten offenbar geworden ist, verstieBe im Ubrigen in gravie-
render Weise gegen das vom Bundesverfassungsgericht im Volkszdhlungsurteil fest-
gelegte Transparenzgebot, das die Einhaltung prozeduraler Sicherungen fordert. Denn
der betroffene Notar muss darauf vertrauen konnen, dass die notaraufsichtsregelnde
Verwaltungsvorschrift strikt beachtet wird, legt sie doch im Rechtsschutzinteresse des
Notars fest, dass dieser zum ,,Amtspriifungsbericht* des Prasidenten des Landgerichts
gehort wird (Nr. 20 b VwVAusfBNotO).

Diese dem verfassungsrechtlichen Grundsatz des fairen Verfahrens dienende Rege-
lung verldre ihren persdnlichkeitsschiitzenden Sinn, wenn der Notar besorgen miisste,
dass die hoheren Aufsichtsbehdrden ohnehin iiber Material ,,in seiner Sache* ver-
fiigen, weil Zustindigkeitsregeln der Verwaltungsvorschrift - gelinde gesagt - leger
gehandhabt werden.

Ein ,,Selbsteintrittsrecht der Aufsichtsbehorden wird nicht nur durch die Verwal-
tungsvorschrift - eine grundrechtswahrende und daher zugunsten des Betroffe-
nen verbindliche Norm - ausgeschlossen, sie verbietet sich auch aus allgemeinen
verwaltungsrechtlichen Grundsétzen. Im vorliegenden Fall war es demzufolge erst
recht dem Oberlandesgericht verwehrt, selbst Material zu sammeln, also Daten unter
AuBerachtlassung des Landgerichts zu erheben.

Somit bleibt aus datenschutzrechtlicher Sicht festzuhalten:

1. Die Zustindigkeitsregelungen der Verwaltungsvorschrift haben personlichkeits-
schiitzende Funktion. Sie dienen der prozeduralen Grundrechtssicherung und sind
insofern ,,andere Vorschriften tiber den Datenschutz® im Sinne des § 26 Abs. 1
SachsDSG. Wiirden sie nicht eingehalten, miisste dies formlich beanstandet wer-
den.

2. Die vorstehend dargelegten Grundsitze miissen bei der Bearbeitung von Angele-
genheiten der Notaraufsicht durch die sidchsischen Justizbehorden strikt eingehal-
ten werden.

3. Die von der Verwaltungsvorschrift in Nr. 20 ¢ vorgesehene Berichtspflicht darf
nicht zur Missachtung der Zusténdigkeitsregelungen fiihren.

Das SMJus hat in seiner schriftlichen Erwiderung auf meine vorstehende Argumen-
tation zwar ebenfalls die personlichkeitsschiitzende Funktion der Zustdndigkeits-
regelungen der Verwaltungsvorschrift eingerdumt, jedoch nicht in der gebotenen
Deutlichkeit parallele Informationsbeschaffungen der Instanzen abgelehnt. Ich werde
daher in den kommenden Monaten bei datenschutzrechtlichen Kontrollen priifen, ob
das SMJus die Gestaltung der Notaraufsicht im Freistaat Sachsen an meinen Empfeh-
lungen ausgerichtet hat.
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8.3 Videoiiberwachung im Ministerialgebidude des SMJus

Am Ministerialgebdude des SMJus sind dort fiir Zugangskontrollen, aber auch zur
Abwehr von Ordnungswidrigkeiten und Straftaten, sieben Videotliberwachungs-
anlagen an Haupt- und Nebeneingéngen eingesetzt, zwei davon befinden sich unauf-
fallig in Wechselsprechanlagen.

Der Videoiiberwachungsbetrieb ist im Einzelnen geregelt. Wahrend der normalen
Dienstzeit werden die Videobilder durch die diensthabenden Pfortner des SMJus kon-
trolliert. Nachts werden die Videobilder an ein zentrales Wach- und Kontrollzentrum
im SMI iibertragen, von dort ferngesteuert und fernkontrolliert durch Wachleute eines
privaten Wachdienstes. Tagsiiber erfolgt keine Speicherung der Videoaufnahmen, die
néchtlichen Aufnahmen werden jedoch fiir 60 Stunden aufgezeichnet.

Meine ersten Kontrollen ergaben - wie hiufig bei anderen Videoiiberwachungen z. B.
zur Ausiibung des Hausrechts - einige Méngel hinsichtlich der Zuléssigkeit dieses
Eingriffs in das Selbstbestimmungsrecht der beobachteten Personen.

So fehlten z. B.

e eine Dokumentation der eingesetzten Uberwachungstechnik gemiB dem Datei-
und Geréteverzeichnis nach § 10 SachsDSG,

e das Datenschutz- und Sicherheitskonzept fiir die Videoliberwachung gemél
§ 9 SachsDSG,

e deutliche Hinweise fiir die Betroffenen auf die Videoiiberwachung, z. B. durch
Schilder mit Angaben des Uberwachungszweckes und des Ansprechpartners der
fiir die Datenverarbeitung verantwortlichen Stelle (Art. 10 der EG-Datenschutz-
richtlinie vom 24. Oktober 1995).

Da von der Videoiliberwachung auch Bedienstete des Staatsministeriums betroffen
waren, lag auch eine Personaldatenverarbeitung vor. Eine Dienstvereinbarung zwi-
schen der Leitung des Staatsministeriums mit dem Personalrat {iber die Videotiberwa-
chung (§ 31 Abs. 1 SachsDSG) existierte nicht.

Nachdem zunéchst grundsitzliche Zweifel geduflert wurden, ob bei dieser Video-
iiberwachung iiberhaupt personenbezogene Daten verarbeitet werden und die Zustén-
digkeit, insbesondere fiir die nachtliche Videoiiberwachung, schwer zu kliren war, hat
das SMJus - nunmehr nach diversen Beratungen - einen entscheidenden Schritt in die
richtige Richtung getan, mir eine sorgfiltig ausgearbeitete ,,Dienstvereinbarung iiber
Videoiiberwachungsanlagen im Ministerialgebdude des SMJus® vorgelegt, sich also
gesetzesgemall mit mir ins Benehmen gesetzt. Diese Dienstvereinbarung enthélt so-
wohl eine Dokumentation der eingesetzten Uberwachungstechnik als auch spezielle
MaBnahmen zur Gewdhrleistung des Datenschutzes. Diese Dienstvereinbarung soll
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vom Staatssekretdr und dem Personalrat unterzeichnet werden. Fiir die betroffenen
Biirger im 6ffentlichen Raum sollen Hinweisschilder entsprechend Art. 10 der EG-
Datenschutzrichtlinie angebracht werden.

Ich begriifle diese Vorreiterrolle des SMJus und fordere alle anderen, an das zentrale
Wach- und Kontrollzentrum angeschlossenen Ministerien auf, in ihrem Zusténdig-
keitsbereich dafiir zu sorgen, dass die Voraussetzungen fiir eine rechtméfBige Vide-
otiberwachung geschaffen werden, wie ich sie in meinem letzten Tatigkeitsbericht
(10/5.14.2) unter dem Titel , Priifkriterien fiir rechtmaBige Videoiiberwachungen*
ausfiihrlich dargelegt habe.
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9 Wirtschaft und Arbeit

9.1 Straflenverkehrswesen

9.1.1 Nutzung von Fahrerlaubnisakten bei medizinisch-psychologischen
Untersuchungen (MPU)

Neben der Bedeutung von Vorstrafen fiir die Fahreignungspriifung (vgl. 7/9.1.4)
tauchte die Frage nach der Verwertung rechtmifig angelegter fritherer Fahrerlaub-
nisakten bei der Erstellung eines Gutachtens bei medizinisch-psychologischen Unter-
suchungen (MPU) auf. Ein Petent, bei dem schon mehrere derartige Untersuchungen
negativ ausgefallen waren, wandte sich an mich, weil er nicht hinnehmen wollte, dass
vorangegangene MPU-Vorgangsakten zur Grundlage fiir eine erneute Begutachtung
gemacht werden. Das wiederholt fiir den Antragsteller ungiinstige Ergebnis der Unter-
suchung fiihrte er auf den Inhalt seiner Fithrerscheinakte zuriick.

Hierzu stelle ich Folgendes fest: Der zuldssige Inhalt einer Fiihrerscheinakte richtet
sich nach der Aufgabe, welche die Fahrerlaubnisbehorde in Fiihrerscheinangelegen-
heiten nach dem Stra8enverkehrsgesetz und der Fahrerlaubnisverordnung zu erfiillen
hat. Geeignet zum Fiihren eines Kraftfahrzeuges ist danach, wer die notwendigen
korperlichen und geistigen Anforderungen erfiillt und nicht erheblich oder wiederholt
gegen verkehrsrechtliche Vorschriften oder gegen Strafgesetze verstolen hat (§ 2
ADs. 4 Satz 1 StVG).

AufBer der physischen Eignung (Fahigkeit) des Fahrerlaubnisbewerbers ist stets auch
seine charakterliche Eignung (Zuverldssigkeit) als Voraussetzung flir das Fiihren
eines Kraftfahrzeuges notig, wobei gegen seine Zuverldssigkeit auch Straftaten
nicht verkehrsrechtlicher Art sprechen konnen. Aus Art und Anzahl der Vorstrafen
kann sich eine charakterliche Nichteignung ergeben. Als fiir die Frage der Eignung
wesentlich werden dabei Erkenntnisse angesehen, die im Stralenverkehr zu einer
Gefihrdung Dritter fiihren konnen (vgl. Jagusch/Hentschel, Kommentar zum Stra-
Benverkehrsrecht, 33. Aufl., § 2 Rdnrn. 12 ff.). Stiitzt die Fahrerlaubnisbehdrde ihre
Entscheidung auf solche Tatsachen, so miissen diese aktenkundig sein, damit die
Verwaltungsentscheidung nachvollziehbar und gerichtlich tiberpriifbar ist. Insofern
bestehen im Grundsatz keine datenschutzrechtlichen Bedenken gegen die Aufnahme
entsprechender Unterlagen in die Fahrerlaubnisakte.

Im konkreten Fall waren die Ermittlungsergebnisse verschiedener Behorden beziig-
lich Fahrens ohne Fiihrerschein, Vortduschens einer Straftat sowie der wegen Ver-
breitung gefilschter Fiihrerscheine, Betrug etc. in die Fahrerlaubnisakte eingegangen.
Diese Datenverarbeitungen waren rechtméfig. Die iibermittelten Unterlagen belegen
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Tatsachen, die auf eine Nichteignung hinweisen und im Zuge eines Verfahrens zur
Wiedererteilung der Fahrerlaubnis beriicksichtigt werden durften.

In vorangegangenen Tétigkeitsberichten habe ich die Auffassung vertreten, dass
der Antragsteller selbst die Verfahrenshoheit iiber Auswahl des Gutachters und die
Freigabe der ihn betreffenden Fahrerlaubnisdaten haben muss (1/5.12.2; 2/9.1.4 und
2/9.1.5). Diese Einschétzung behélt auch im dargestellten Fall ihre Giiltigkeit. Einer
MPU unterzieht sich der Antragsteller freiwillig. Weigert er sich allerdings, recht-
maBig verwertbare Teile seiner aktenkundigen Karriere als Verkehrsteilnehmer dem
Gutachter zur Verfiigung zu stellen, obwohl diese von der Behorde als relevant und
unverzichtbar angesehen werden, so hat die Behorde diesen Umstand bei ihrer Ent-
scheidung iiber eine Zuteilung der Fahrerlaubnis zu beriicksichtigen.

9.1.2  Offentlicher Aushang des Bescheides einer Fahrerlaubnisbehérde

Im Aushangkasten einer Stadtverwaltung hing der Bescheid der Fahrerlaubnisbe-
horde an einen Biirger aus, der mit Name und Anschrift angegeben war. Darin wird
dieser nach § 2 a StVG aufgefordert, sich an einem Aufbauseminar fiir Fahranfanger
,,zu unterziehen®; ferner wird ver6ffentlicht, dass er die Kosten fiir das Verfahren zu
tragen habe. In den anschlieBenden Entscheidungsgriinden wird auf eine Eintragung
in das Verkehrszentralregister Bezug genommen (iibrigens fehlte im Aushang die
Fortsetzung des Bescheides und die Unterschrift).

Die offentliche Bekanntmachung sei, so die Stadtverwaltung, gewahlt worden unter
Bezug auf § 15 SachsVwZG, da der Empfanger des Schreibens von der Post nicht
aufgefunden werden konnte und der Aufenthaltsort des Empfiangers unbekannt war.
Ein Wohnungsschild oder ein Briefkasten an der angegebenen Adresse habe gefehlt.

Eine derartige 6ffentliche Bekanntgabe von sensiblen personlichen Angelegenheiten
des Biirgers verletzt jedoch sein Personlichkeitsrecht und stellt den Betroffenen an
eine Art ,,0ffentlichen Pranger®. Das ist aus Datenschutzgriinden unzuléssig.

Bei dem Bescheid der Fahrerlaubnisbehorde handelt es sich um eine Anordnung nach
§ 2 a Abs. 2 Satz 1 Nr. 1 StVG. Weil gegen diese Mallnahme ein befristeter Rechts-
behelf zuléssig ist, ist sie durch Zustellung dem Empfanger bekannt zu machen (§ 50
Abs. 1 Satz 1 OWiGQ), er wird an den Betroffenen zugestellt (§ 51 Abs. 2 OWiQ). Fiir
das Zustellungsverfahren gelten gemal § 51 Abs. 1 Satz 1 OWiG die landesrechtli-
chen Vorschriften. Nach § 15 Abs. 1 Nr. 1 SachsVwWZG kann durch 6ffentliche Be-
kanntmachung zugestellt werden, wenn der Aufenthaltsort des Empfangers unbekannt
ist.

Bei der 6ffentlichen Zustellung ist entweder das zuzustellende Schriftstiick oder eine
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Benachrichtigung an der dafiir bestimmten Stelle auszuhédngen, in der anzugeben ist,
dass und wo das Schriftstiick abgeholt werden kann. Eine solche Benachrichtigung
ist auszuhéngen, wenn die berechtigten Interessen eines Beteiligten es gebieten (§ 15
Abs. 2 Satz 3 SichsVwWZG). Diese Regelung ist im Interesse des Grundrechtes der Be-
troffenen auf informationelle Selbstbestimmung verfassungskonform auszulegen. Da-
nach darf im Regelfall lediglich nur eine Benachrichtigung ausgehéngt werden. Das
Aushéngen des kompletten Schriftstiickes ist nur auf Ausnahmefalle zu beschrénken.
Ein solcher Extremfall wire z. B. dann gegeben, wenn das Interesse des Betroffenen
eine sofortige Kenntnisnahme des vollstindigen Inhalts des zuzustellenden Schrift-
stiickes sein vermutetes Interesse an der Wahrung seiner Privatsphére iiberwiegt. Ein
solcher Fall liegt hier offensichtlich nicht vor.

Im Allgemeinen geniigt bei derartigen 6ffentlichen Bekanntmachungen eine schlichte
Mitteilung, dass —unter Bezug auf die Rechtsgrundlage — der betreffende Biirger, des-
sen letzte Wohnanschrift angegeben wird, in einem angegebenen Amt zu den iiblichen
Sprechzeiten ein Schriftstiick in Empfang nehmen kann. Gegebenenfalls kann damit
ein Hinweis auf die Rechtsfolgen dieser Zustellung angefiihrt sein. Ein Hinweis auf
den Inhalt des Schreibens ist im Hinblick auf den groBtmdoglichen Schutz der Privats-
phére nicht angebracht und hat zu unterbleiben.

Nach einigen Diskussionen versprach die Stadtverwaltung, in Zukunft dafiir zu sor-
gen, dass in solchen Fillen allein die Benachrichtigungskarte tiber das Abholen eines
Schriftstiickes im Schaukasten ausgehéngt werden soll.

9.1.3  Unzuléissige Datenerhebungen bei der Ahndung von Verkehrsordnungs-
widrigkeiten

Bei Verfahren zur Ahndung von Verkehrsordnungswidrigkeiten stehen die Bu3geld-
behorden oft vor dem Problem, dass sich der Tatvorwurf gegen den Fahrzeugfiihrer
richtet, aber nur der Halter des Fahrzeuges - iiber das Kfz-Kennzeichen - ermittelt
werden kann. Um den Fahrzeugfiihrer herauszufinden, hatte deshalb eine séchsische
Bufgeldstelle Formulare verwendet, mit denen der Fahrzeughalter nach dem verant-
wortlichen Fahrzeugfiihrer befragt wurde. Das Formular enthielt auch den Hinweis,
dass dem Halter im Weigerungsfall eine Fahrtenbuchauflage erteilt oder die Kosten
des Verfahrens auferlegt wiirden.

Diese Praxis habe ich kritisiert. Denn die Befragung ist eine Datenerhebung bei
Dritten, die in diesem Stadium des Ordnungswidrigkeitenverfahrens zur Aufgabener-
fiillung der BuBgeldstelle nicht erforderlich ist: Denn bei der ersten Stufe dieses
Verfahrens, dem Verwarnungsgeldverfahren, wird ndmlich noch keine Entscheidung
dartiber getroffen, ob der Betroffene eine rechtswidrige oder vorwerfbare Handlung
begangen hat. Diese Entscheidung hat die Buf3geldstelle erst nach einer umfassenden
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Ermittlung des Sachverhaltes im BuB3geldverfahren zu treffen. Die Durchfiihrung ei-
nes Verwarnungsgeldverfahrens zielt gerade darauf ab, Ermittlungen zu vermeiden,
die im Rahmen eines spéteren Buflgeldverfahrens eventuell angestellt werden miis-
sen. Auch ist zu berticksichtigen, dass die Verfahrenserledigung per Verwarnung von
der freiwilligen Mitwirkung des Betroffenen abhingt. Diese freiwillige Mitwirkung
kann aber nicht die Ubermittlung von Daten Dritter, nimlich des Kfz-Fiihrers, umfas-
sen, weil der Betroffene nicht iiber die Personlichkeitsrechte dieser Person verfiigen
kann. Dies bedeutet, dass im Verwarnungsgeldverfahren der Betroffene nicht dazu
aufgefordert werden darf, Daten Dritter zu iibermitteln. Der Dritte darf ndmlich nur
durch eine Ermittlungshandlung der Behorde im Rahmen des Bufigeldverfahrens
nach § 35 OWiG ermittelt werden.

Erst recht ist es unzuléssig, bereits im Verwarnungsgeldverfahren beim Betroffenen
den Eindruck zu erwecken, im Weigerungsfall kdnne er mit einer Fahrtenbuchauflage
oder den Kosten des Verfahrens belastet werden. Ein Hinweis dieser Art darf erst
ergehen, wenn sich das Verfahren in der nichsten Stufe, d. h. im Buflgeldverfahren,
befindet.

Aufgrund meiner Kritik hat die Behorde inzwischen die Formulare datenschutzge-
recht gestaltet.

9.2 Gewerberecht

In diesem Jahr nicht belegt.

9.3 Industrie- und Handelskammern; Handwerkskammern
In diesem Jahr nicht belegt.
9.4 Offene Vermogensfragen

In diesem Jahr nicht belegt.

9.5 Sonstiges

In diesem Jahr nicht belegt.
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10 Soziales und Gesundheit

10.1 Gesundheitswesen
Patientendatenschutz in Kliniken

Durch die Eingabe einer Petentin wurde ich iiber folgenden Sachverhalt informiert:
Kurz nachdem diese im Krankenhaus eines offentlich-rechtlichen Tragers entbunden
hatte, hatte sie gegen ihren Willen umfangreiche Werbesendungen eines Anbieters
von Babyartikeln erhalten. Die Petentin mutmafite, dass der Umstand ihrer Entbin-
dung und ihre Anschrift durch eine ,,undichte” (6ffentliche) Stelle an den Anbieter
gelangt sein kdnnte.

Meine Recherchen ergaben keinen Hinweis auf einen Datenschutzverstol bei ei-
ner der mit dem Geburtsvorgang befassten 6ffentlichen Stellen (Krankenhaus bzw.
Standesamt des Geburtsorts). Gleichwohl nehme ich diesen Vorgang zum Anlass, auf
Folgendes hinzuweisen:

Im Krankenhaus erhalten die verarbeiteten Informationen die Qualitdt von Patien-
tendaten und unterliegen damit einem besonderen Schutz, § 33 SachsKHG (vgl. u.
a. 9/10.1.3). Eine Weitergabe zu kommerziellen Zwecke ist nicht voraussetzungslos
zuldssig. Die Krankenhausleitung ist daher gehalten, ihre Mitarbeiter iiber diese
Rechtslage regelmiBig zu belehren.

Die zustindigen Standesdmter sind iiber die Geburt zu unterrichten (§§ 16 ff. PStG).
RegelméBig erfolgt die Benachrichtigung durch die Entbindungsstationen der Kran-
kenhéuser. Soweit nachher Anfragen von privater Seite erfolgen, die Daten {iiber
Neugeburten in der Gemeinde betreffen, ist die Weitergabe der Daten an diese nur
statthaft, wenn die Betroffenen wirksam in eine Dateniibermittlung eingewilligt ha-
ben (Schriftform).

Die in den Krankenhdusern verwendeten Geburtsanzeigeformulare enthalten meist
Abschnitte, die eine Einwilligung in die Datenweitergabe vorsehen. Haufig sind die
verwendeten Vordrucke nicht datenschutzgerecht. Wegen der erforderlichen Wirk-
samkeit der Einwilligungen sollten die Krankenhiuser als Verwender der Formulare
sicherstellen, dass der Einwilligende den Kreis der Datenempfanger hinreichend
konkretisieren kann. Keinesfalls darf die Einwilligung stillschweigend vorausgesetzt
werden (§ 4 Abs. 1 Nr. 2 SdchsDSG). Das Muster einer datenschutzgerechten Einwil-
ligung ist unter 11/16.2.3 abgedruckt.
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10.2 Sozialwesen

10.2.1 Kein Recht der Krankenkassen auf eigene Einsichtnahme in die Be-
handlungsunterlagen der Krankenhiuser

Uber die Zulissigkeit der Anforderung von Arzt-, Operations- und Entlassungsbe-
richten durch die gesetzlichen Krankenversicherungen an sich selbst - statt an den
MDK - hat es in den letzten Jahren heftige Auseinandersetzungen zwischen den Kran-
kenkassen und den Datenschutzbeauftragten des Bundes und der Lander gegeben.
Die ,,Kassen* wollten, auch in Sachsen, mit Hilfe dieser Unterlagen vor allem das
Bestehen ihrer Leistungspflicht unter dem Gesichtspunkt der sachlich-rechnerischen
Richtigkeit der Krankenhausabrechnung iiberpriifen. In meinem 9. Tatigkeitsbericht
habe ich unter 10.2.3 im Hinblick auf einen etwas anders gelagerten Informations-
Gewinnungs-Zweck, ndmlich die von Krankenkassen an Krankenhéuser gerichteten
Auskunftsersuchen bei Vorliegen von Anhaltspunkten fiir eine Verantwortung dritter
Schadensverursacher, ausfiihrlich begriindet, warum sowohl die Dateniibermittlung
durch das Krankenhaus als auch die Datenerhebung durch die Krankenkasse mangels
Rechtsgrundlage unzuldssig wiren. Zwar habe ich mich insoweit damals gegeniiber
- oder sagen wir freundlicher: bei - einer gesetzlichen Krankenversicherung in
Sachsen durchgesetzt (den seinerzeit von dieser fiir kurz bevorstehend gehaltenen
§ 294 a SGB V gibt es, das sei nur am Rande erwéhnt, immer noch nicht). Aber im
Ubrigen, also was die Anforderungen der pauschal als Krankenhausentlassungs-
berichte bezeichneten Unterlagen zu Zwecken der Abrechnungskontrolle betrifft,
konnten sich die Krankenkassen seinerzeit zundchst auf eine nicht Krankenhiuser,
sondern Vertragsarzte betreffende Entscheidung des LSG Baden-Wiirttemberg vom
11. Dezember 1996 - L 5 KA 1130/95 - sowie eine Entscheidung des Bayerischen
LSG von 1998 und dann auf eine sich daran anschlieBende gerade Krankenhauser
betreffende Rechtsprechung, namentlich eine Entscheidung des LSG Rheinland-Pfalz
vom 1. Mérz 2001 - L 5 KR 55/00 -, berufen, die ihnen ein Recht auf Herausgabe der
Behandlungsunterlagen ihrer Versicherten zum Zwecke der Rechnungspriifung und
Wirtschaftlichkeitskontrolle zusprach. Da meine Kollegen und mich diese Rechtspre-
chung rechtlich nicht liberzeugt hat und die Datenschutzbeauftragten - aber auch etwa
das Bundesversicherungsamt - allenthalben diese Rechtsprechung nicht akzeptiert
haben, ist die Rechtslage umstritten gewesen, bis das Bundessozialgericht die Auffas-
sung der Datenschiitzer bestitigt und das Urteil des LSG Rheinland-Pfalz (welches
die Revision nicht zugelassen hatte!) mit Urteil vom 23. Juli 2002 - B 3 KR 64/01 R,
NIW 2003, 845, aufgehoben hat.

Nach dieser Entscheidung haben die Krankenkassen zwar das Recht, eine Kran-
kenhausabrechnung auch rechnerisch und sachlich zu iiberpriifen. ,,Die fiir die
sachlich-rechnerische Uberpriifung einer Krankenhausabrechnung gegebenenfalls
erforderliche Einsichtnahme in die Behandlungsunterlagen der Versicherten kénnen
die Krankenkassen indessen [...] nicht verlangen. Sie sind insoweit vielmehr auf ein
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Téatigwerden des MDK angewiesen* (BSG, a. a. O. S. 847 1Sp.). Zwar sind die Kran-
kenkassen, so das Gericht, nach § 284 Abs. 1 Nrn. 7 und 8 SGB V befugt, Sozialdaten
fiir Zwecke der Krankenversicherung zu erheben, soweit dies fiir die Beteiligung des
MDK (§ 275 SGB V) bzw. zur Abrechnung mit den Leistungserbringern erforderlich
ist. Bei wem die Sozialdaten erhoben werden diirfen, bestimmt die Vorschrift jedoch
nicht. Dies richtet sich, so das BSG, vielmehr nach § 67 a SGB X (danach § 37 Satz 2
SGBI1i. V. m. § 35 Abs. 2 SGB I die Erhebung von Sozialdaten durch die Kranken-
kassen nur unter den Voraussetzungen des 2. Kapitels des SGB X zulédssig ist). Nach
§ 67 a Abs. 2 Satz 2 Nr. 2 Buchstabe a SGB X diirfen Sozialdaten ohne Mitwirkung
des Betroffenen bei anderen als in § 35 SGB I bzw. § 69 Abs. 2 Sozialgesetzbuch
Zehntes Buch genannten Stellen oder Personen, mithin auch bei Krankenhausern, nur
erhoben werden, wenn eine Rechtsvorschrift die Erhebung bei Thnen zulésst oder die
Ubermittlung an die erhebende Stelle ausdriicklich vorschreibt.

Eine solche Erlaubnisnorm gibt es dem Urteil zufolge nicht: § 100 Abs. 1 Satz 1 Nr. 1
SGB X kommt nach Auffassung des Gerichtes schon von der Rechtsfolge her nicht
in Betracht, weil die Vorschrift, wie sich bereits aus dem Wortlaut ergebe, eine Aus-
kunftspflicht normiere, eine Auskunft jedoch etwas anderes sei als die Herausgabe
von Unterlagen.

§ 301 SGB V kommt deswegen nicht als Rechtsgrundlage fiir die Herausgabe &rzt-
licher Berichte in Betracht, weil die Vorschrift aus datenschutzrechtlichen Griinden
abschlieflend aufzihle, welche Angaben den Krankenkassen bei einer Krankenhaus-
behandlung ihrer Versicherten durch die Krankenhduser (unmittelbar) zu tibermitteln
sind, Behandlungsunterlagen der Versicherten jedoch gerade keine Erwdhnung ge-
funden hétten.

Inwieweit § 67 a Abs. 2 Satz 2 Nr. 2 Buchstabe b SGB X eine Erhebungsbefugnis der
Krankenkassen begriinden konnte, weil die Aufgaben der Krankenkassen nach dem
Sozialgesetzbuch ihrer Art nach eine Erhebung bei dem Krankenhaus erforderlich
machen (§ 67 a Abs. 2 Satz 2 Nr. 2 Buchstabe b aa SGB X) oder die Erhebung beim
Betroffenen einen unverhéltnisméfBigen Aufwand erfordern wiirde (Buchstabe b bb)
hat das Gericht (anders als bei rein datenschutzrechtlicher Betrachtungsweise, vgl.
9/10.2.3 S. 134 oben) offenlassen konnen, weil es fiir seine Entscheidung nur darauf
ankam, ob die Krankenkassen einen Anspruch auf Uberlassung der fiir erforderlich
gehaltenen Unterlagen haben, was sich aus diesen beiden Vorschriften jedoch nicht
ableiten lasst, die ja nur Erhebungs-Befugnisse aussprechen.

Entsprechende Ubermittlungsbefugnisse oder gar Ubermittlungspflichten der Kran-
kenhéuser enthilt das Sozialgesetzbuch, namentlich in §§ 86 bis 119 SGB X, nicht.

Abschlieffend hat das Gericht auch noch § 67 a Abs. 1 Satz | SGB X als mogliche
Erhebungsbefugnis zugunsten der Krankenkassen gepriift, ist aber zu dem Ergebnis
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gekommen, dass weder fiir die Abrechnung mit den Leistungserbringern (§ 284
Abs. 1 Satz 1 Nr. 8 SGB V) noch fiir die Beteiligung des MDK (Nr. 7 der genannten
Vorschrift) die Krankenkassen selbst in die Behandlungsunterlagen Einsicht neh-
men konnen miissen, so dass es an der in § 67 a Abs. 1 Satz 1 SGB X verlangten
Erforderlichkeit fehlt. Denn es reicht aus, nach § 275 Abs. 1 Satz 1 Nr. 1 SGB V bei
Zweifeln an der sachlich-rechnerischen Richtigkeit einer Krankenhausabrechnung
eine gutachtliche Stellungnahme des MDK einzuholen. Und dieser ist im Falle einer
Abrechnungspriifung nach § 276 Abs. 2 Satz 1, 2. Halbsatz SGB V ausdriicklich
erméchtigt, die erforderlichen Sozialdaten bei den Krankenkassen anzufordern, und
nach § 277 Abs. 1 Satz 1 SGB V verpflichtet, den Krankenkassen die notwendigen
Informationen, d. h. das Ergebnis der Begutachtung und die erforderlichen Angaben
uiber den Befund, mitzuteilen.

Ich gehe davon aus, dass die Krankenversicherungen das Urteil des Bundessozialge-
richtes beherzigen und sich nicht mehr mit derartigen Verlangen an die Krankenhéu-
ser wenden.

Es kdnnte sein, dass sich ein praktisches Bediirfnis dafiir herausstellt, dass die Kran-
kenkassen iiber die ihnen nach § 301 Abs. 1 Satz 1 Nr. 3 SGB V standardisiert nach
dem sog. ICD-Code (§ 301 Abs. 2 SGB V) mitzuteilenden Diagnosen hinaus in denje-
nigen Fillen besondere Auspriagungen einer Erkrankung mitgeteilt bekommen, in de-
nen nur diese besondere Auspragung - eben ausnahmsweise - eine stationére Behand-
lung erforderlich macht und daher rechtfertigt. Das ermoglichte der Krankenkasse, in
solchen Fillen von einer Uberpriifung durch den MDK - und damit auch von einer
Verarbeitung personenbezogener Daten - abzusehen. Man wiirde dann genau priifen
miissen, ob diese zusitzlichen Angaben noch von § 301 Abs. 1 Satz 1, insbesondere
Nr. 3, SGB V umfasst sind oder eine dahingehende Ergéinzung des dort beschriebenen
Datensatzes erforderlich wére. Gegeniiber dem, was die Krankenkassen bisher alles
als sog. Krankenhausentlassungsberichte angefordert haben, bestiinde jedoch auf je-
den Fall ein himmelweiter Unterschied.

10.2.2 Verarbeitung personenbezogener Daten durch Krankenkassen zu
Zwecken der Mitgliederwerbung

Eine bundesweit titige Krankenkasse bat mich, dagegen einzuschreiten, dass die
AOK und die IKK Sachsen vormals bei ihnen Versicherte anschrieben, um sie fiir
eine Riickkehr in die frithere Krankenkasse zu gewinnen. AOK und IKK hatten, wie
sich herausstellte, nur getan, was fast alle anderen gesetzlichen Krankenkassen in
dieser oder jener Form auch taten. Wie im Falle der Marktforschung (9/10.2.2) ist
Hintergrund fiir ein solches fiir 6ffentliche Stellen - ,,Kdrperschaften des 6ffentlichen
Rechtes*! - ungewohntes Verhalten der so genannte Wettbewerb zwischen den ge-
setzlichen Krankenkassen aufgrund des durch das ,,Gesundheitsstrukturgesetz® vom
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Dezember 1992 in § 173 SGB V eingerdaumten Rechtes, unter verschiedenen gesetzli-
chen Krankenversicherungen zu wihlen.

Hier handelte es sich schlicht um Versuche der Mitglieder-Riickwerbung mittels der
noch von der fritheren Mitgliedschaft her vorhandenen Daten.

Ich habe AOK und IKK erklért, dass solche Aktionen nur auf der Grundlage wirk-
samer Einwilligungserkldrungen zuldssig sind, in denen die fritheren Mitglieder der
Nutzung ihrer Daten zu Zwecken der Riick-Werbung von vornherein, also zumindest
noch im Zusammenhang mit der Beendigung der Mitgliedschaft, zugestimmt haben.
Die Nutzung der Daten ist dann nach § 284 Abs. 3 SGB Vi. V. m. § 67 b Abs. 1 Satz 1
SGB X zuléssig.

Eine Einwilligungserklirung, die diese Voraussetzungen erfiillt, hat aber, soweit er-
sichtlich, im Regelfall gefehlt.

Gegeniiber meiner Rechtsauffassung konnte sich die AOK mit Recht auf den einen
oder anderen meiner Kollegen berufen, der die Verarbeitung personenbezogener
Daten zu Zwecken der Mitglieder-Riickwerbung als durch § 284 Abs. 1 Satz 1 Nr. 1
SGB V erlaubt angesehen hat, weil seiner Meinung nach nicht nur auch schon die blo-
e Anbahnung von Versicherungsverhéltnissen zur ,,Feststellung des Versicherungs-
verhéltnisses* im Sinne dieser Vorschrift gehore, sondern sogar dariiber hinaus auch
die Mitgliederriickwerbung unter eine solche Anbahnung falle.

Dem habe ich mich nicht anschlieBen konnen, weil die Krankenkasse bei der Mit-
gliederriickwerbung Daten nutzt, die der Versicherte der Krankenkasse in Erfiillung
seiner Versicherungspflicht seinerzeit anvertraut hat.

Nunmehr kann man die Rechtslage als bis auf weiteres geklért betrachten, nachdem
das Bundessozialgericht mit Urteil vom 28. November 2002 - B 7/1 A 2/00 R -, RDV
2003, 142 in Bestitigung einer vom BVA gegeniiber den Ersatzkassen eingenomme-
nen strengen Auffassung wohl jeglicher Werbung der gesetzlichen Krankenkassen
einen Riegel vorgeschoben hat, sofern bei dieser seitens der Krankenkasse personen-
bezogene Daten erhoben werden.

Dazu hat das Gericht (1) zunéchst klargestellt (S. 144 rSp. unten/145 ISp. oben), dass
(entgegen einer auch von einzelnen Datenschutzbeauftragten vertretenen weniger
strengen Auffassung) auch die zum Zwecke einer Mitglieder-Neuwerbung von den
Krankenkassen zu erhebenden Daten Sozialdaten im Sinne von § 67 Abs. 1 Satz 1
SGB X sind, dass ihre Verarbeitung durch die Kassen also den Regeln insbesondere
auch der §§ 67 ff. SGB X unterliegt, und zwar das, obwohl nach einer weiteren, noch
wichtigeren Feststellung des Gerichtes (2 a) die Mitgliederwerbung, solange entspre-
chende Gesetzesidnderungsvorhaben (vgl. BT-DS 14/1245) noch nicht verwirklicht
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sind, nicht zu den Aufgaben gehort, fiir welche die Krankenkassen personenbezogene
Daten erheben diirfen (S. 143 1Sp. oben), abgesehen davon, dass iiberdies (2 b) eine
Beschaffung personenbezogener Daten auch gar nicht fiir die Erfiillung einer Aufgabe
,,Mitglieder-Werbung* erforderlich im Sinne von § 67 a Abs. 1 Satz 1 SGB X wire
- weil sich Werbung eben auch anders betreiben ldsst, nimlich so, dass der Werbende
sich an das Publikum richtet und es dem einzelnen Interessenten iiberldsst, den per-
sonlichen Kontakt aufzunehmen (S. 143 rSp. unten/144 1Sp. oben).

Dass (1) trotz (2 a) gilt, begriindet das Gericht mit der flir das allgemeine Daten-
schutzrecht bedeutsamen Uberlegung (3), dass die Anwendung der Vorschriften iiber
den Sozialdatenschutz dann, wenn der Adressat der Schutzgebote [also der Verbote
mitsamt der zugehorigen Erlaubnis-Ausnahmen] sich auf eine gesetzliche Aufgabe
nach dem Sozialgesetzbuch beruft, nicht davon abhéngig gemacht werden kdnne, ob
diese Ansicht richtig ist (S. 145 1Sp. oben).

Allgemeiner formuliert bedeutet das: Beruft sich eine 6ffentliche Stelle darauf, zur
Erfiillung einer ihr gesetzlich tibertragenen Aufgabe personenbezogene Daten zu ver-
arbeiten, so ist diese Datenverarbeitung schon dann rechtswidrig, wenn die Verarbei-
tung bei Richtigkeit dieses von der 6ffentlichen Stelle eingenommenen Standpunktes
rechtswidrig wiére. (Man wird vielleicht einschranken konnen, dass dies zumindest
im Bereich der so genannten besonderen Geheimnisse, also der spezialgesetzlichen
allgemeinen datenschutzrechtlichen Verarbeitungsverbote, gilt, d. h. in Bereichen wie
dem des Sozial-, des Steuer- und des Statistikgeheimnisses.)

AuBerdem hat das Gericht (4), damit iiber das BVA hinausgehend, fiir die Datenerhe-
bung, also die Neu-Werbung, hervorgehoben, dass insoweit auch die Einwilligung der
Betroffenen die Erhebung wohl nicht rechtfertigen kann, weil das Gesetz dies anders
als fiir alle (anderen) Verarbeitungsarten (§ 67 b Abs. 1 Satz 1 SGB X) nicht vorsieht
(S. 144 1Sp., 145 ISp. oben).

SchlieBlich hat die Entscheidung (5) die mit dem von mir gegeniiber den genannten
gesetzlichen Krankenversicherungen eingenommenen Standpunkt iibereinstimmende
Folgerung gezogen (S. 145 1Sp.), dass die Krankenkassen bei fehlender Einwilligung
des Betroffenen vorhandene personenbezogene Daten zu Werbezwecken nicht nutzen
oder sonst verwenden diirfen: § 67 Abs. 11. V. m. § 67 ¢ SGB X.

Insgesamt bin ich also durch das Urteil in meiner vergleichsweise strengen Auffas-

sung bestitigt, ja was Fragen angeht, die in Sachsen noch nicht zu entscheiden gewe-
sen waren, noch iiberboten worden.
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10.2.3  Ubermittlung von Sozialdaten durch eine Krankenkasse an eine GmbH
zum Zwecke der Uberpriifung von Kostenvoranschligen fiir Sehhilfen

Eine Krankenkasse hat mich davon unterrichtet, dass sie mit einer GmbH eine ,,Ver-
einbarung zur Uberpriifung von Kostenvoranschligen fiir Sehhilfen* abgeschlossen
habe. Damit die GmbH die Kostenvoranschlidge von Optikern und Augenérzten auf
ihre ,,Wirtschaftlichkeit und ZweckmiBigkeit” priifen konne, {ibermittelte die Kran-
kenkasse ihr die Verordnung oder den Berechtigungsschein, den Kostenvoranschlag
und eine Darstellung vorheriger Versorgungen. Diese Unterlagen enthielten den Na-
men und das Geburtsdatum des Versicherten, die Indikation sowie die Art und den
Preis der Versorgungsleistung.

Die Krankenkasse sah in der Begutachtung eine sog. Datenverarbeitung im Auftrag
(§ 80 SGB X). Eine solche Datenverarbeitung im Auftrag im Sinne des § 80 SGB X
ist zu unterscheiden von einer sog. Funktionsiibertragung. Abzugrenzen sind beide
Formen danach, ob lediglich die Datenverarbeitung in ihrer ,,Hilfsfunktion” dem
Auftragnehmer iibertragen wird oder ob dieser tiber die technische Durchfiihrung der
Verarbeitung hinaus mit Hilfe der {iberlassenen Daten materielle vertragliche Leis-
tungen erbringt, und damit eine Aufgabe des auftraggebenden Leistungstrigers erfiillt
(vgl. von Wulffen/Roos, SGB X, 4. Auflage 2001, § 80 Rdnr. 3; Kasseler Kommentar-
Scholz, Sozialversicherungsrecht, Band 2, Stand: August 2002, SGB X § 80, Rdnr. 4;
Hauck/Haines, Sozialgesetzbuch, Kommentierung zu § 80 SGB X, Rdnr. 20).

Bedeutsam ist diese Abgrenzung von Datenverarbeitung im Auftrag und
Funktionsiibertragung deshalb, weil bei jener die Datenverarbeitung privilegiert ist,
bei dieser jedoch nicht. Konkret: Anders als bei der Datenverarbeitung im Auftrag
stellt die Datenweitergabe an den von der Behorde eingeschalteten Dritten bei der
Funktionsiibertragung eine Ubermittlung personenbezogener Daten dar, die nur dann
zuldssig ist, wenn eine Rechtsvorschrift sie erlaubt oder der Betroffene eingewilligt
hat (§ 67 b Abs. 1 Satz 1 SGB X).

Auf meine Stellungnahme hin, dass hier wohl eine Funktionsiibertragung vorliege,
mit der Folge, dass der GmbH personenbezogene Daten iibermittelt wiirden, eine
Ubermittlungsbefugnis nach den §§ 68 bis 77 SGB X jedoch nicht in Betracht kom-
me, zog die Krankenkasse in Betracht, die Einwilligung der Versicherten einzuholen.
Eine Einwilligungserklarung kann aber aus folgendem Grund nicht Rechtsgrundlage
einer Dateniibermittlung, wie sie hier beabsichtigt war, sein: Die 6ffentliche Stelle
darf nicht eine Datenverarbeitung durch Dritte auf Einwilligungsgrundlage stattfin-
den lassen, wenn dadurch von gesetzlichen Aufgabenzuweisungen abgewichen wird.
Im Sozialgesetzbuch Fiinftes Buch ist vorgesehen, dass die Krankenkassen die zur
Einschaltung medizinischen Sachverstandes in bestimmten Féllen erforderlichen gut-
achterlichen Stellungnahmen beim MDK einzuholen haben (§ 275 SGB V). Einem
(privaten) Dritten darf also keine Aufgabe iibertragen werden, fiir deren Erfiillung
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nach dem Gesetz der MDK zustindig ist, die damit verbundene Dateniibermittlung
kann nicht wirksam auf die Einwilligung des Versicherten gestiitzt werden. Zumindest
die Verfassungsgrundsitze des Vorbehaltes des Gesetzes und der Gesetzmdfigkeit der
Verwaltung (Vorrang des Gesetzes) wiren verletzt.

Die Krankenkasse konnte nicht iiberzeugend darlegen, dass die GmbH andere Aufga-
ben wahrnehmen sollte als der MDK wahrzunehmen hitte; im Gegenteil: Die Téatig-
keit der GmbH sollte sich nicht darauf beschrianken zu untersuchen, ob das jeweilige
Hilfsmittel preisgilinstiger zu erhalten wire, sondern sie sollte gerade priifen, ob statt
des verordneten Hilfsmittels zunéchst ein anderes, weniger teures Hilfsmittel hétte
verordnet werden konnen. Fiir eine solche Erforderlichkeits-Priifung ist jedoch gemaf3
§ 275 Abs. 3 Nr. 2 SGB V der MDK zustéindig. Folge also: Eine Dateniibermittlung
an Dritte zum Zweck der Erfiillung dieser Aufgabe darf auch nicht auf Einwilligungs-
grundlage erfolgen.

Nachdem ich der Krankenkasse dies mitgeteilt hatte, schwenkte sie auf einen Vor-
schlag ein, den ich bereits zuvor unterbreitet hatte: die Pseudonymisierung der zu
ibermittelnden Daten. Die den Versicherten unmittelbar identifizierenden Daten auf
den der GmbH zu iibersendenden Unterlagen werden geschwérzt, an ihre Stelle tritt
eine Nummer, iiber die der Versicherte nach der Uberpriifung des Kostenvoranschla-
ges von der Krankenversicherung wieder identifiziert werden kann.

Die Krankenkasse hat sich mit diesem Vorschlag zunichst nicht anfreunden kénnen;
sie meinte, die GmbH miisse Namen und Anschrift des Versicherten kennen, um ihn
erforderlichenfalls befragen zu kdnnen. SchlieBlich hat sich die Krankenkasse dann
doch mit meinem Vorschlag einverstanden erklért und eingesehen, dass der Gutachter,
wenn er Fragen hat, diese dem zustdndigen Bearbeiter der Krankenkasse mitteilen
kann, der dann seinerseits den Versicherten ansprechen kann. Die Krankenkasse woll-
te auf dieser Grundlage die zur Begutachtung erforderlichen medizinischen Daten
dann aber unter einer Auftragsnummer iibermitteln, die aus der laufenden Fallnummer
und der betreffenden Jahreszahl, dem Geburtsdatum und der Krankenversicherungs-
nummer des Versicherten bestehen sollte. Auf meinen Einwand, dass die Versiche-
rungsnummer nicht iibermittelt werden diirfe, da anhand ihrer der Versicherte relativ
leicht identifiziert werden konne, hat die Krankenkasse sich dann bereitgefunden, auf
die Krankenversicherungsnummer als Bestandteil der Kennziffer zu verzichten.

Durch diese Verfahrensweise ist das Recht des Versicherten auf informationelle
Selbstbestimmung gewahrleistet.
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10.2.4 Datenerhebung zur Feststellung des Bedarfes im Hinblick auf den Be-
such von Kindertageseinrichtungen

Wie bekannt, sind in Sachsen einige ortliche Tréger der 6ffentlichen Jugendhilfe
- das sind gemél § 69 Abs. 1 Satz 2 SGB VIII die Landkreise und kreisfreien Stadte -
zeitweise oder auf Dauer dazu iibergegangen, die Zulassung zum Besuch von Kin-
dergirten, sog. ,,Kinderkrippen* (fiir die Unter-Dreijdhrigen) und (Schul-)Horten (fiir
schulpflichtige Kinder - vgl. § 1 Abs. 1 bis 4 SachsKitaG, §§ 22 Abs. 1, 24 Satz 1 und
2 SGB VIII) oder die gesetzlich vorgesehene Ubernahme von Zahlungspflichten zum
Ausgleich fiir verminderte oder entfallende Elternbeitrage (§ 15 Abs. 4 Satz 1 und 2
SachsKitaG) ganz oder teilweise davon abhéngig zu machen, dass Umstédnde vorlie-
gen, welche die Eltern darauf angewiesen sein lassen, dass ihre Kinder durch diese
ganz liberwiegend von der dffentlichen Hand (Land, Gemeinde, Kreis und kreisfreie
Stadt, vgl. §§ 13 ff. SdchsKitaG) finanzierten Einrichtungen ,.einen Teil des Tages
oder ganztags* (§ 22 Abs. 1 SGB VIII) betreut werden.

Konkret wollen die betreffenden Landkreise bzw. Stidte wissen, inwieweit die mit
dem Kind in hiuslicher Gemeinschaft lebenden Eltern (,,Personenberechtigten) we-
gen Erwerbstétigkeit oder Ausbildung daran gehindert sind, sich selbst ganztigig um
ihr Kind zu kiimmern.

Diejenigen Beschliisse - Stadtratsbeschliisse oder Beschliisse des Kreisjugend-
hilfeausschusses -, die mir vorgelegen haben, haben den Spielraum nicht tiberschrit-
ten, den der Bundesgesetzgeber dem ortlichen Trager der 6ffentlichen Jugendhilfe im
Hinblick auf die Feststellung des Bedarfes wie auch im Hinblick auf die Dauer des
Kindergartenbesuches einrdumt, auf den gemaB § 3 Abs. 1 SachsKitaG, § 24 Satz |
SGB VIII ein Anspruch besteht. Insbesondere weichen diese Beschliisse nicht von
den Entscheidungen des Bundesverfassungsgerichtes vom 28. Mai 1993, E 88, 203,
258 ff., 260 und des Bundesverwaltungsgerichtes vom 27. Januar 2000, E 110, 320,
325 ab.

Allerdings hat das VG Dresden in einem Beschluss vom 28. Januar 2003 - 6 K 344/
03 (SachsVBI. 2003, 93) die Auffassung vertreten, das Séchsisches Kindertagesstt-
tengesetz verbiete es dem oOrtlichen Tréger der 6ffentlichen Jugendhilfe, bei der ihm
gemdl § 80 Abs. 1 Nr. 2 SGB VIII, § 8 Abs. 1 Satz 1 bis 3 SachsKitaG obliegenden
Aufgabe der Konkretisierung des Bedarfes, entsprechend dem gemidfl § 24 Satz 2
SGB VIII, § 3 Abs. 2 SéachsKitaG Kindertageseinrichtungsplétze anzubieten sind, dar-
auf abzustellen, ob die Eltern (Personensorgeberechtigten) darauf angewiesen sind,
wegen Berufstitigkeit oder Ausbildung das Kind fremdversorgen zu lassen (a. a. O.
S. 94 rSp.). Das Gericht folgert dies daraus, dass das Séchsisches Kindertagesstét-
tengesetz, anders als § 22 Abs. 1 und 2 SGB VIII, in § 2 Abs. 1 den Kindertages-
einrichtungen einen gesteigerten, eigenstdindigen Betreuungs-, Bildungs- und Erzie-
hungsauftrag, und zwar im Rahmen einer auf die Férderung der Personlichkeit des
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Kindes ausgerichteten Gesamtkonzeption (), tibertrage. Daraus wiederum leitet das
Gericht ab, dass es nach sdchsischem Recht weder allein darum gehe, den Eltern die
Betreuung des Kindes abzunehmen, wenn wegen einer Berufstdtigkeit [oder wegen
Ausbildung] das Kind fremdversorgt werden muss, noch darum gehe, bei besonde-
rem Hilfebedarf die Eltern zu unterstiitzen. Der Aufirag beziehe sich gerade auf alle
Kinder, unabhdngig von ihren hduslichen Verhdltnissen und eventuell vorliegenden
erzieherischen Defiziten.

Das Gericht sieht sich allerdings veranlasst, den ortlichen Triagern der 6ffentlichen
Jugendhilfe zuzubilligen, dass sie die Zugangskriterien zur Feststellung des Bedarfes
im Sinne des Sichsisches Kindertagesstittengesetzes so wéhlen, dass Kinder, welche
die im Gesetz den Kindertagesstétten auferlegte Personlichkeitsforderung auch in der
Familie durch die Personensorgeberechtigten erfahren konnen, von der Aufnahme
in eine Kinderkrippe oder einen Hort ausgeschlossen werden konnen (VG Dresden
a.a.0.).

Man muss sich klarmachen, was der in dieser Gerichtsentscheidung eingenommene
Rechtsstandpunkt fiir Folgen hétte: Da, wie das Gericht dem BVerwG (a. a. O.) fol-
gend einrdumt, der Bedarf nicht allein anhand der Nachfrage zu ermitteln ist, besagte
das Sachsisches Kindertagesstittengesetz in dieser Auslegung, dass zur Feststellung
des Vorliegens eines Bedarfes im Sinne des § 3 Abs. 2 SichsKitaG eine behdrdliche
Feststellung dariiber stattzufinden hitte, inwieweit Eltern, die nicht berufs- oder aus-
bildungsbedingt einen Teil des Tages ihr Kind nicht betreuen konnen, in der Lage
sind, diejenige Personlichkeitsforderung ihrem Kind angedeihen zu lassen, wie sie
das Gesetz den Kindertagesstétten zur Aufgabe macht. Dies konnte sicherlich zuver-
lassig nur geschehen durch eine griindliche kinderpsychologische Untersuchung des
Kindes wie der Eltern, die angesichts der hohen Entwicklungsgeschwindigkeit der
kleinen Kinder auch in verhéltnisméBig kurzen Abstéinden wiederholt werden miisste,
da sich die Verhéltnisse - in der einen oder anderen Richtung - verhéltnisméBig schnell
andern konnen.

Man muss kein Datenschutzbeauftragter sein, um dies als Horror-Vorstellung zu er-
kennen: Nicht nur das Grundrecht auf informationelle Selbstbestimmung, auch, und
in erster Linie, das den Eltern in Art. 6 Abs. 2 GG als Pflicht eingerdumte ,,natiirliche
Recht®, ihre Kinder zu pflegen und zu erziehen, wird verletzt. Die Vorstellung, dass
,,der Staat“ sich sogar verpflichtet sehen miisste, all die vielen Kinder, deren Person-
lichkeitsforderung nach seiner Auffassung durch die Personensorgeberechtigten nicht
optimal stattfinden kann, zwangsweise in Kindertageseinrichtungen zu ,,stecken®, ist
dann unabweisbar.

In diesem Zusammenhang, ndmlich unter dem Gesichtspunkt der Geeignetheit der
Datenerhebung: Gibt es gesicherte Erkenntnisse iiber die personlichkeitsfordernde
Wirkung der realen Kindertageseinrichtungen und damit einen Vergleichsmafstab?
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Selbst wenn es solche verldsslichen Untersuchungen gébe und sie feststellen wiir-
den, welch segensreiche Wirkung die Krippen, Gérten und Horte héitten: Der Staat
darf nicht die Eltern ersetzen, er darf dies auch nicht ,,als freiwillige Einrichtung®
anbieten! Er hat vielmehr nur Rahmenbedingungen dafiir zu setzen, dass die Eltern
ihrer Pflege- und Erziehungspflicht nachkommen kénnen und wollen. So will es Art. 6
Abs. 2 GG. Auch das SGB VIII verfolgt ja - in § 8 Abs. 1 Satz 1 und § 22 Abs. 1
- das Ziel, dass das Kind bzw. der Jugendliche in der Entwicklung zur Eigenverant-
wortlichkeit gefordert wird. Verantwortung lernt man - auch als Eltern - nur durch
Verantwortung, nicht durch von ihr entlastende und damit bevormundende Betreuung
und Versorgung, mag diese auch noch so gut gemeint und bequem sein. Ein Staat, der
Betreuer und Vormund ist, entzieht der Demokratie die Grundlage.

Weniger problematisch liegt der Fall der Verkiirzung der Zeit, fiir die der gemiB
§ 24 Satz 1 SGB VIII, § 3 Abs. 1 SachsKitaG bestehende Anspruch auf ,,Besuch
eines Kindergartens®™ besteht, den das VG Dresden nicht zu entscheiden gehabt hat:
Die Dauer dieses ,,.Besuches* am Tag ist im Gesetz nicht definiert; aus § 24 Satz 3
SGB VIII ist vielmehr zu schlieen, dass die Dauer dieses ,,Besuches® nicht zwangs-
laufig durch eine Ganztagsbetreuung definiert ist, so dass einer Bemessung des zeitli-
chen Umfanges, auf den Anspruch besteht, im Sinne eines Angewiesenheits-Bedarfes
kein grundsétzliches Hindernis entgegensteht.

Der von mir damit grundsétzlich eingenommene Rechtsstandpunkt bedeutet im Hin-
blick auf die Datenverarbeitung im einzelnen Folgendes:

Im Falle des unmittelbar von den Eltern beim ortlichen Tréger der 6ffentlichen Ju-
gendhilfe geltend zu machenden Antrages auf Ubernahme des Elternbeitrages gemiB
§ 15 Abs. 4 Satz 2 SachsKitaG i. V. m. § 90 Abs. 3 und 4 SGB VIII i. V. m. §§ 76 bis
79 BSHG, also in Abhdngigkeit vom Einkommen der Eltern, darf das Jugendamt un-
mittelbar - aber nicht durch die Tréger der freien Jugendhilfe - die Daten erheben, aus
denen hervorgeht, dass der in der genannten Weise konkretisierte Bedarf besteht. Und
im Falle des Anspruches des Triagers der Kindertageseinrichtung, sei es nun ein freier
Trager oder die Kommune - gegen den ortlichen Tréager der 6ffentlichen Jugendhilfe
gemil § 15 Abs. 4 Satz | SichsKitaG auf Erstattung der gemaf3 § 15 Abs. 1 Satz 3
SachsKitaG vorgesehenen Absenkung des Elternbeitrages fiir Alleinerziehende und
Geschwisterkinder kann der Trager der Kindertageseinrichtung - freier Triger wie
kommunaler - seine Erstattungsanspriiche nunmehr nur noch dann erfolgreich geltend
machen, wenn er insoweit nachweist, dass die jetzt enger definierten Bedarfs-Voraus-
setzungen erfiillt sind, wozu er die in den mir bisher vorgelegten Fragebdgen erho-
benen Daten jeweils bendtigt. Damit ist die ndtige gesetzliche Grundlage fiir diesen
Vorgang der Erhebung und Weiterverarbeitung personenbezogener Daten gegeben:
§ 67 a Abs. 1 Satz 1 SGB X erlaubt das Erheben von Sozialdaten durch Sozialleis-
tungstréger (hier: Jugendamt des Landkreises oder der kreisfreien Stadt), wenn die
Kenntnis dieser Daten zur Erfiillung einer Aufgabe der erhebenden Stelle - also
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wiederum des Landratsamtes oder des Jugendamtes der kreisfreien Stadt - nach
dem Sozialgesetzbuch erforderlich ist. Entsprechend erlaubt § 67 ¢ Abs. 1 Satz 1
SGB X die Speicherung und Nutzung der betreffenden Daten fiir diesen Zweck.
§ 61 Abs. 1 Satz lund 2 SGB VIII erkldren diese Vorschriften des Zehnten Buches des
Sozialgesetzbuch fiir auch im Bereich der Kinder- und Jugendhilfe anwendbar, aus
§§ 62 bis 64 SGB VIII ergibt sich nichts Abweichendes.

Das Jugendamt benétigt, wie dargelegt, die Daten, um das Bestehen seiner Leistungs-
pflicht priifen zu kénnen.

Insoweit Daten in dieser Weise von kreisangehdrigen Gemeinden als Betreibern von
Kindertagesstitten verarbeitet werden, gelten die genannten Vorschriften geméB § 61
Abs. 1 Satz 3 SGB VIII entsprechend.

Freie Trager von Kindertageseinrichtungen diirfen die betreffenden Daten ebenfalls
erheben und weiterverarbeiten (vgl. § 61 Abs. 4 SGB VIII).

Es ist ein ganz normaler Vorgang, dass Sozialleistungen nur gewahrt werden, wenn
dem Sozialleistungstréger die Daten vorliegen, aus denen hervorgeht, dass der Leis-
tungsempfinger die im Gesetz vorgesehenen Leistungsvoraussetzungen erfiillt. Das
Besondere ist hier nur, dass der Leistungstrager die Voraussetzungen enger als frither
gefasst hat - eben meiner Auffassung nach im Rahmen des ihm im Gesetz eingerdum-
ten Spielraumes. Das fiihrt zu einem Datenbedarf, der so zuvor nicht bestanden hat,
als man jede Nachfrage als Bedarf anerkannt hat.

Wovor wir auf jeden Fall bewahrt bleiben miissen, das ist die Datenerhebung, die
,fallig* - ich mochte nicht sagen: ,,statthaft”! - wire, wenn das VG Dresden mit seinen
zitierten Ausfithrungen Recht hétte. (Grundlegende Kritik hat die Entscheidung jetzt
durch Scheffer, LKV 2003, 316, gefunden.)

10.2.5 Aufzeichnungen iiber Leistungen, die im Rahmen der sog. ,,Hilfe zur
Erziehung“ nach SGB VIII erbracht werden

Soweit erforderlich, ist nach den §§ 27 ff. SGB VIII als Teil der Sozialleistung nach
§ 8 SGB I (Kinder- und Jugendhilfe) sog. Hilfe zur Erziehung zu leisten. Ambulant
- man spricht hier von ,,aufsuchender Sozialarbeit* - wird diese Hilfe insbesondere
als sog. sozialpddagogische Familienhilfe (§ 31 SGB VIII) sowie in der Funktion als
sog. Erziehungsbeistand (§ 30 SGB VIII) geleistet. Diese Tétigkeit wird weitgehend
von freien Trigern durchgefiihrt (vgl. § 3 SGB VIII), finanziert von den Trigern der
offentlichen Jugendhilfe auf der Grundlage einer mit dem freien Trager abzuschlie-
Benden Vereinbarung (§ 77 SGB VIII). Solchen Vereinbarungen sind gemafl § 17
Abs. 5 SdchsLaJuHiG leistungsgerechte Entgelte zugrunde zu legen, die den Trégern
der freien Jugendhilfe - bei sparsamer und wirtschaftlicher Betriebsfiihrung - die
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erforderliche Hilfegewihrung ermoglichen. Die Vereinbarungen haben den Grund-
satzen der Wirtschaftlichkeit, Sparsamkeit und Leistungsfahigkeit zu entsprechen und
sollen Art, Inhalt, Umfang und Qualitét der zu erbringenden Leistungen beschreiben.
Grundlage fiir die Ausgestaltung der Hilfe ist - jedenfalls bei einer voraussichtlich
langer dauernden Hilfe - geméaf3 § 36 Abs. 2 SGB VIII ein sog. Hilfeplan.

Eine sichsische GrofBstadt war nun dazu iibergegangen, sich von den freien Tragern
Aufstellungen tiber die erbrachten Leistungen vorlegen zu lassen, in denen der Sozi-
alarbeiter, der dabei titig gewesen ist, bezogen auf 30-miniitige Zeiteinheiten unter
Nennung des Tages und der Uhrzeit eine Kurzbeschreibung seiner Aktivititen gibt
(Beispiel: ,,Begleitung zu einem Gesprich mit der Krankenkasse*) und diese Angaben
durch den Hilfeempfanger durch Unterschrift bestéitigt werden.

Diese sog. ,,Leistungsdokumentation fiir ambulante Hilfen* ist dann dem sog. ,,All-
gemeinen Sozialdienst (ASD) vorzulegen, der sie nach Priifung der Daten an die
sog. ,,Wirtschaftliche Jugendhilfe* (WiJu) weitergibt. Die Erlaubtheit dieser Verfah-
rensweise ist Gegenstand mehrerer an mich gerichteter Anfragen gewesen. Die darin
vorgebrachten Einwidnde und Zweifel haben sich als unbegriindet erwiesen:

(1) Wenn man zunéchst davon absieht, welche Stelle der betreffenden kreisfreien
Stadt als ortlichen Tréger der 6ffentlichen Jugendhilfe (vgl. § 85 Abs. 1 SGB VIII,
§ 1 Abs. 1 SachsLaJuHiG) im Einzelnen tétig wird, ergibt sich das aus Folgendem:
Die Befugnis der zustéindigen Stelle des betreffenden Triagers der offentlichen Ju-
gendhilfe, also des bei ihm eingerichteten Jugendamtes (vgl. § 69 Abs. 3 SGB VIII),
die betreffenden Daten iiber den Hilfeempfanger (und auch iiber die titig gewordenen
Beschiftigten des freien Trigers und damit auch tiber diesen selbst) zu erheben, folgt
aus § 62 SGB VIII, § 67 a SGB X (siche auch § 61 Abs. 1 Satz 1 SGB VIII. Auf die
Unterschiede im Wortlaut bzw. das genaue Verhéltnis zwischen beiden Vorschriften
kommt es hier nicht an). Danach ist das Erheben von (Sozial-) Daten zuléssig, soweit
ihre Kenntnis zur Erfiillung einer der Behdrde durch Gesetz - hier SGB VIII - zuge-
wiesenen Aufgabe erforderlich ist.

Die Aufgabe, um deren Erfiillung es hier geht, ist die Priifung der Wirtschaftlichkeit
und Qualitét der durch den Tréager der freien Jugendhilfe in dem betreffenden Fall er-
brachten Leistungen. Zwar werden Leistungen der Jugendhilfe von Trigern der freien
Jugendhilfe genauso wie von Trégern der 6ffentlichen Jugendhilfe wahrgenommen,
§ 3 Abs. 2 Satz 1 SGB VIII, § 17 Abs. 1 Satz 1 SachsLaJuHiG. Das bedeutet aber
nicht, dass der Triger der 6ffentlichen Jugendhilfe damit von seiner Aufgabe befreit
wire. Er bleibt vielmehr dem Hilfeempfanger gegeniiber fiir die ordnungsgema-
Be Gewihrung von Sozialleistungen verantwortlich (Schellhorn, Rdnr. 13 zu § 3
SGB VIII). Nur ihn trifft ja die gesetzliche Leistungspflicht (§ 3 Abs. 2 Satz 2 SGB
VIII, § 17 Abs. 1 Satz 2 SachsLaJuHiG). Im Bereich der Hilfen zur Erziehung hat da-
her das Jugendamt unter anderem die Gesamtsteuerung und -planung, den Abschluss
der Leistungs-, Entgelt- und Qualitdtsentwicklungsvereinbarungen sowie die Finan-
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zierung der Leistungsangebote zu gewéhrleisten. Um dieser Verantwortung gerecht
werden zu konnen, muss der Tréger der 6ffentlichen Jugendhilfe die durch den Tréger
der freien Jugendhilfe erbrachten Leistungen - gerade auch zum Schutz des jeweiligen
Hilfeempfangers - liberpriifen kdnnen. (vgl. zu einer dhnlichen Fragestellung schon
9/10.2.8)

Selbstverstindlich muss die Datenerhebung auf den erforderlichen Umfang be-
schrankt bleiben. Die in der mir vorgelegten ,,Leistungsdokumentation abgefragten
Daten iiberschreiten nach meiner Einschéitzung das erforderliche Mal} nicht: Ohne
diese Angaben konnte der verantwortliche Sozialleistungstriger nicht wirklich iiber-
priifen, ob im Einzelfall eine Beratung durchgefiihrt worden ist, die dem ausgearbeite-
ten Hilfeplan entspricht und fiir welche eine entsprechende Bezahlung an den Tréager
der freien Jugendhilfe zu erfolgen hat. Wenn der Tréiger der 6ffentlichen Jugendhilfe
selbst die Erziehungshilfe durchfiihrte, miissten, um eine interne Aufsicht zu ermog-
lichen, mindestens dieselben Angaben dokumentiert werden. Die insoweit erhobenen
Daten umfassen lediglich chronologische Daten wie den jeweiligen Arbeitsstand,
jedoch keine ndheren Angaben tiber den Inhalt der Beratung zwischen Leistungsemp-
fanger und Leistungserbringer. Der Fragebogen ist auch nicht so gestaltet, dass er es
nahelegte, unndtig konkrete Angaben zu machen.

(2) Was die Aufteilung der Bearbeitung der vorgelegten Unterlagen auf den ASD,
und nach Weiterleitung auf die Wilu betrifft, handelt es sich um Folgendes: Zunichst
iiberpriift der ASD mittels der Leistungsdokumentation, ob die im Hilfeplan festge-
legten Ziele noch richtig sind, und er iiberpriift ferner die sachliche Richtigkeit der
Abrechnung des freien Tragers unter dem Gesichtspunkt, ob die erbrachten Leistun-
gen den Aufgaben entsprechen, die in dem dem freien Tréger erteilten Auftrag mit
diesem vereinbart worden sind. Danach wird der Vorgang an die WiJu weitergegeben
und von dieser darauthin iiberpriift, inwieweit die dokumentierten Leistungen den
geltenden Leistungs- und Entgeltvereinbarungen entsprechen - was noch zur sachli-
chen Richtigkeit gehort -, sowie auf die rechnerische Richtigkeit. Die WiJu hat auch
die Zahlungen zu veranlassen.

Es besteht insoweit eine Art Arbeitsteilung zwischen der ausschlieBlich zum Jugend-
amt gehorenden ,,wirtschaftlichen Jugendhilfe* und dem ASD bei der Erledigung der
Aufgaben nach dem SGB VIII.

Diese Arbeitsteilung ist datenschutzrechtlich unbedenklich: Als Trager der of-
fentlichen Jugendhilfe hat die betreffende Stadt die in § 2 SGB VIII genannten
Aufgaben wahrzunehmen. Hierfiir hat sie aufgrund der ihr kraft des kommunalen
Selbstverwaltungsrechtes zustehenden Organisationshoheit einen ,,Allgemeinen So-
zialdienst® fiir die Erfillung bestimmter Aufgaben nach dem SGB VIII eingerichtet.
Das ist zuldssig: § 69 Abs. 3 SGB VIII ist dahingehend auszulegen, dass durch die
bundesgesetzliche Vorgabe, fiir die Erfiillung der Aufgaben nach dem SGB VIII
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ein Jugendamt einzurichten, nicht ausgeschlossen werden soll, dass einzelne ,,Son-
derdienste fiir die Erfiillung bestimmter Aufgaben aus dem Bereich des SGB VIII
eingesetzt werden (Schellhorn, Rdnrn. 15 ff. zu § 69, Rdnr. 3 zu § 70 SGB VIII). Die
Organisationseinheit ASD bildet somit fiir den Bereich der Erledigung der Aufgaben
nach dem SGB VIII eine funktionale Einheit mit der als ,,Jugendamt® bezeichneten
Organisationseinheit, wobei deren Verwaltungsspitze die uneingeschrankte Aufsicht
(,,mit allen Entscheidungs- und Durchgriffsrechten im Handlungsalltag®) hinsichtlich
aller nach dem SGB VIII wahrzunehmenden Aufgaben gegeniiber dem ASD obliegt
- und auch zustehen muss (Miinder u. a., Frankfurter Kommentar zum SGB VIII,
§ 69 Rdnr. 11, iibereinstimmend Wiesner/Mdrsberger Rdnr. 38 zu § 66 SGB VIII,
jeweils m.w.N.). Damit ist ,,das Jugendamt“ und ,,der ASD* insoweit als eine Behor-
de (Leistungstrager) im Sinne von § 35 Abs. 1, § 12 SGB I anzusehen, also als eine
Stelle (im funktionellen Sinne) der Datenschutzvorschriften der §§ 67 f. SGB X (vgl.
§ 61 Abs. 1 Satz 1 SGB VIII). Die Weitergabe vom ASD an die WiJu ist somit im
Rechtssinne keine Ubermittlung, sie braucht also die fiir deren Zulissigkeit geltenden
Voraussetzungen nicht zu erfiillen. Abgesehen davon wire die Weitergabe auch als
Ubermittlung nach § 64 Abs. 1 SGB VIII, § 69 Abs. 1 Nr. 1, 1. Fall SGB X offensicht-
lich zuléssig, weil Erhebungs- und Weiterverwendungszweck identisch sind.

Beide beteiligten Stellen, ASD und Wilu, nutzen die in den ihnen vorliegenden
Unterlagen enthaltenen Daten in rechtméafBiger, den Anforderungen der § 64 Abs. 1
SGB VIII, § 67 ¢ Abs. 1 Satz 1 SGB X entsprechenden Weise, insbesondere auch zur
Uberpriifung der an das Jugendamt gerichteten Zahlungsverlangen. Allerdings ist ge-
mif § 35 Abs. 1 Satz 2 SGB I (Sozialgeheimnis) sicherzustellen, dass auch innerhalb
der Behorde bzw. der beiden Organisationseinheiten die Daten nur Befugten zugéing-
lich gemacht werden bzw. nur an Befugte weitergeleitet werden (vgl. schon 6/10.2.1,
S. 135). Befugt in diesem Sinne sind nur diejenigen Beschéftigten, die die Daten be-
ndtigen, um die ihnen iibertragenen Aufgaben wahrzunehmen. Es ist jedoch insoweit
kein Fehler in der Organisation des Ablaufes zu erkennen: Die Leistungsdokumen-
tation geht nach Priifung durch die WiJu zuriick an den ASD, die vom freien Triger
gestellte Rechnung verbleibt bei der Wilu.

10.2.6  Verdeckter zusiitzlicher Personenbezug in Jugendhilfe-Akten

Wenn Geschiedene um das Sorgerecht oder das Recht auf Umgang mit den Kindern
untereinander streiten, hat vielfach die eine oder die andere Seite den Eindruck,
das Jugendamt, das berdt (§§ 17 £ SGB VIII), in gerichtlichen Verfahren mitwirkt
(§ 50 SGB VIII) oder in Unterhaltsangelegenheiten tétig wird (§§ 52 a f. SGB VIII),
sei parteiisch und handle rechtswidrig. Manchmal soll ich dann die Verarbeitung per-
sonenbezogener Daten durch das Jugendamt priifen, vor allem aber bei Auseinander-
setzungen liber Akteneinsichtsanspriiche ,,entscheiden®.
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Auskunftsanspriiche lassen sich dabei auf § 83 SGB X, den dem § 17 SachsDSG ent-
sprechenden datenschutzrechtlichen Auskunftsanspruch im SGB-Bereich, wohl we-
niger jedoch auf den im Verwaltungsverfahren bestehenden besonderen Anspruch des
§ 25 Abs. 3 SGB X, § 29 VwWVIG, stiitzen. Dabei ist der verdeckte zusdtzliche Personen-
bezug zu beachten, der das Datum zum latent-eigenen Datum eines im gespeicherten
Kontext nicht ausdriicklich genannten Dritten machen kann, wie ich (10/5.8.3) bereits
an Hand eines Beispiels aus dem Archiv- bzw. Baurecht dargelegt habe.

Aufgrund der engen rechtlichen und tatséchlichen, jedenfalls rechtlich relevanten Be-
ziehungen zwischen den Beteiligten reicht der verdeckte (zusétzliche) Personenbezug
sehr weit. Beispiel: Das Jugendamt stellt selbst fest oder lédsst sich vom Elternteil 1
oder von Dritten etwas sagen tliber das Verhiltnis zwischen dem Elternteil 1 und dem
Kind. Hat der Elternteil 2 im Hinblick auf diese Information einen Auskunftsan-
spruch, weil es sich um ein auch auf seine Person bezogenes Datum handelt?

Nach meiner Auffassung ist die Frage positiv zu beantworten: Angaben iiber das
Verhiltnis zwischen einem Kind und einem Elternteil haben jeweils einen fiir den
datenschutzrechtlichen Auskunftsanspruch des Betroffenen relevanten impliziten
(verdeckten, latenten) Zusatz-Bezug auf den anderen Elternteil. Denn die Beziehung
zwischen dem einzelnen Elternteil und dem Kind betreffen mittelbar auch den ande-
ren Elternteil (wohingegen man wohl nicht sagen kann, das die Beziehung zwischen
den Eltern in jeder Hinsicht auch das Kind betreffen). Ganz offenkundig ist dies zum
Beispiel etwa bei dem Datum, das Kind habe erklért, das es bei der Mutter bleiben
mochte: Diese Angabe bezieht sich auch auf den Vater.

Dieser Zusatz-Bezug erstreckt sich auch auf die Person eines Dritten (Auf3enste-
henden) Hinweisgebers, der etwas iiber das Verhéltnis zwischen dem Kind und dem
anderen Elternteil angegeben hat. Den verdeckten Zusatz-Bezug haben ferner auch
diejenigen Angaben, die ein Elternteil oder aber ein Kind jeweils ausschlieflich iiber
sich selbst macht, soweit diese Aussagen im Hinblick darauf wiedergegeben oder
aufgezeichnet werden, dass sich daraus Erkenntnisse fiir das Dreierverhéltnis Mutter-
Vater-Kind bzw. dariiber gewinnen lassen, welche Beziehungen zu welchem Eltern-
teil fiir das Kindeswohl giinstig oder ungiinstig sind. Sinnféllig wird das an den psy-
chologischen Gutachten, die in diesen Fillen iiblicherweise oft auch Bestandteil der
Gerichtsakte und damit ohnehin - aus gutem Grund - den Parteien zugénglich sind.

Fiir den Auskunftsanspruch-Ausschlussgrund gemaf3 § 17 Abs. 5 Satz 1 SachsDSG,
§ 83 Abs. 4 SGB X folgt aus der Unteilbarkeit des Dreierverhéltnisses, dass dann,
wenn ein Elternteil gegeniiber der Behorde Angaben iiber das Verhéltnis zwischen
dem anderen Elternteil und dem Kind macht, der Elternteil, welcher diesen Hinweis
gegeben hat, in keinem Falle als Hinweisgeber geschiitzt wird. Der Grund ist, dass die
Tatsache, dass der andere Elternteil sich iiber das Verhéltnis des Kindes zu dem be-
troffenen Elternteil geduBert hat, ein Faktum ist, mit dem jener andere Elternteil sich
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im Hinblick auf das Dreierverhiltnis selbst dargestellt und zugleich auch auf dieses
Dreierverhéltnis eingewirkt hat. Die Tatsache der Hinweisgebung ist in diesem Fall
Gestaltung des Dreierverhéltnisses, auf das sich zugleich die im Hinweis enthaltene
Angabe bezieht. Solches gilt jedoch nicht mehr in dem Fall, dass die GroBeltern der
Kinder oder dass Nachbarn Hinweisgeber sind. (Noch grofer ist der Unterschied zu
Féllen, in denen der Hinweisgeber etwa durch ein Arbeitsverhiltnis mit dem Betrof-
fenen verbunden ist und zum Beispiel der Arbeitnehmer durch einen Hinweis eine
Kontrolle der Behorde in dem Betrieb ausgelost hat, vgl. oben Abschnitt 10.1. n.)

Die Grenze, die Simitis/Dammann in Rdnr. 42 zu § 3 BDSG unter Berufung auf
andere Stimmen in der Literatur zu ziehen versucht, iiberzeugt demgegeniiber
nicht: Aus der mangelnden gesetzlichen Regelung der Daten-Verfiigungsgewalt
(Loschung, Berichtigung) iiber Daten mit Doppelbezug meint Dammann den Grund-
satz folgern zu konnen, dass Betroffener nur derjenige sei, auf dessen Verhaltnisse
sich die Daten unmittelbar bezichen - Personen, iiber die sich nur mittelbar, durch
Riickschluss, etwas ergebe, weil sie mit der ersten Person in einer bestimmten
Beziehung stehen, seien hingegen nicht Betroffene. Das habe zur Folge, dass Ver-
hiltnisse eines Angehorigen (!), wie etwa die Religionszugehdrigkeit oder eigene
Einkiinfte, die steuerlich oder sozialrechtlich fiir Rechte und Pflichten der ersten
Person mafBgeblich sind, dadurch noch nicht zu (auch-)eigenen Verhéltnissen wiirden.
Das leuchtet vom praktischen Ergebnis her schon deswegen nicht ein, weil in sol-
chen Fillen der mittelbar Betroffene notwendig davon erfahrt, ja sogar sich darii-
ber unterrichten und dann gegentiber der Behdrde Angaben machen muss, wie die
Verhiltnisse, die unmittelbar - primér - nur solche des Angehdrigen sind, tatsédchlich
sind: Im Zusammenhang der Bearbeitung seiner steuerlichen oder sozialrechtlichen
Angelegenheiten sind diese primér fremden Verhiltnisse sekundér - abgeleitet - auch
seine eigenen.

Aber auch rechtsdogmatisch 1Bt sich die Uberlegung widerlegen: Aus der Tatsache
der mangelnden Allein-Verfligungsbefugnis des ,Dritten‘ zur Datenverédnderung
- gegen Dammann - darf nicht gefolgert werden, dass er auch keine nicht-datenver-
andernde Mit-Verfiigungsbefugnis habe. Loschungs- und Berichtigungsanspriiche
konnen in der Tat notwendig nur exklusiv zugebilligt werden, miissen also wohl ge-
meinschaftlich (gesamthanderisch) ausgetibt werden. Auskunftsanspriiche hingegen
sind mit konkurrierenden Auskunfts-Anspriichen (anders als mit Geheimhaltungs-
Anspriichen) ohne weiteres kompatibel, die Rechtsordnung kann sie zur kumulativen
Austibung zubilligen.

10.2.7 Wohngeld: Verdichtiger Verzicht auf Fortsetzung der Sozialleistungen?

Wie ich durch einen Zeitungsartikel erfahren habe, hatte ein Wohngeldempféanger der
Wohngeldstelle des Sozialamtes einer Sichsischen Grofstadt - wie dies seine Pflicht war
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(§ 29 Abs. 4 Satz 1 WoGG, vgl. auch § 60 Abs. 1 Satz 1 Nr. 2 SGB ) - seine be-
vorstehende Arbeitsaufnahme, also den Beginn eines versicherungspflichtigen
Beschiftigungsverhéltnisses, mitgeteilt und gebeten, die Zahlung des Wohngeldes
einzustellen, da er mit seinem Einkommen dann ,,iiber der Bezugsgrenze liege*, also
nicht mehr berechtigt sei, Wohngeld in Anspruch zu nehmen. Die Wohngeldstelle hat-
te darauthin aber nicht einfach die Zahlungen eingestellt und die Akte geschlossen,
sondern sie hatte vielmehr nun den Wohngeldempfanger aufgefordert, Verdienstbe-
scheinigungen und dhnliche Einkommensnachweise fiir die Vergangenheit vorzule-
gen. Begriindung des Amtes der Presse gegeniiber: Jede Anderung, die Einfluss auf
das Wohngeld habe, miisse angezeigt werden, ,,das betrifft natiirlich auch den Fall,
wenn am Ende der Wohngeldanspruch bei Null liegt. Es gilt einfach, den Verwal-
tungsakt abzuschlieBen“. Und: Es miisse doch gepriift werden, ob der Wohngeld-
empfinger nicht schon frither als angegeben ein gegeniiber den bei Antragstellung
gemachten Angaben erhohtes Einkommen erzielt und damit zu Unrecht Wohngeld
erhalten habe.

Ein Fall fiir die Presse geworden war die Angelegenheit dadurch, dass die Behorde
dem ehemaligen Wohngeldbezieher ein Buigeld auferlegt hatte, als der sich gewei-
gert hatte Unterlagen fiir die Zeit vor dem von ihm angegebenen Beginn seines neuen
Arbeitsverhéltnisses beizubringen (vgl. § 43 Abs.1 Nr. 2 WoGG), und die Weigerung
im anschlielenden Ordnungswidrigkeiten-Verfahren erst beim Oberlandesgericht
Dresden erfolgreich gewesen war, allerdings ohne dass das die Wohngeldstelle von
weiteren Erhebungsbestrebungen abgehalten hatte.

Die Stellungnahme, die die Behorde dann mir gegeniiber abgegeben hat, war erst
recht verwirrend. Der eigentliche Kern des Problems konnte erst herausgearbei-
tet werden, nachdem schon das SMI sehr schnell auf den Vorfall reagiert, meinen
rechtlichen Bedenken im Ergebnis zugestimmt, sowie das Sozialamt darauthin mir
gegentiiber eingelenkt und erklért hatte, von einer weiteren Datenerhebung in diesem
Fall abzusehen.

Das Sozialamt hat sich ndmlich dann darauf berufen, dass nach seinen Erfahrungen
in neun von zehn Féllen der teilweise oder vollstdndige Wegfall der Voraussetzungen
fiir den Bezug von Wohngeld schon rund drei bis vier Monate zuriickliege, wenn
die Leistungsbezieher das melden oder nach Auslaufen des Bewilligungszeitraumes
keinen (neuen) Antrag auf Fortsetzung der Wohngeldleistung stellten. Das gehe aus
den Unterlagen hervor, die zur Begriindung von Folge-Antrigen auf Wohngeld ein-
gereicht wiirden, die dann spiter in einigem Abstand vom Ende des vorhergehenden
Leistungsbezugs- und Leistungsbewilligungs-Zeitraum gestellt wiirden. Dann zeigten
diese Unterlagen, namentlich die Nachweise des Jahreseinkommens, aber auch die
Mietvertrdge oder die Angaben iiber die Haushaltsgrofle (Personenanzahl), dass die
Verhiltnisse sich seiner Zeit schon vor der Anderungsmitteilung bzw. vor dem Aus-
laufen der Wohngeldleistung geandert haben miissen.
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Daraus nun hatte die Behorde in dem vorliegendem Fall gefolgert, Ermittlungen fiir
die dem Verzicht vorausgegangene Zeit seien geboten. (Und in dieser Auffassung,
dass heifit in ihrem Verdacht, hatte sie sich vermutlich durch die Weigerung des
Betroffenen bestdtigt gesehen, wéhrend dieser sich moglicherweise in seinem Stolz
verletzt gefiihlt hatte.)

Die Auffassung der Behorde war falsch, und sie hatte es auch eingesehen und ihre
Praxis generell insoweit gedndert.

Folgende Erwégung hat dabei meines Erachtens malgeblich zu sein: Sozialleistun-
gen sind nur im Falle tatsdchlicher Bediirftigkeit zu erbringen. Wer jedoch auf die
(fortgesetzte) Zahlung von Sozialleistungen verzichtet, muss hierfiir nicht noch Un-
terlagen vorlegen. Es bedarf keines Nachweises dafiir, dass man nichts mehr ,,vom
Staat* mochte. Insofern hatte die Behdrde jedoch schon Zweifel, und zwar deswegen,
weil ein Verzicht im WoGG gar nicht erwdhnt wird und sie sich durch die Verzichts-
Vorschrift des SGB I gehalten sah, gerade mdglichem fritherem unberechtigtem
Leistungsbezug, der im Zusammenhang mit einem Verzicht steht, nachzugehen.
§ 46 Abs. 2 SGB I bestimmt namlich, dass ein Verzicht unwirksam ist, soweit durch
ihn Rechtsvorschriften umgangen werden. Diese Vorschrift soll jedoch ausschlieSlich
dafiir sorgen, dass durch einen Verzicht nicht die Rangfolge im System der sozialen
Sicherung, unter Einbeziehung der familidren Unterhaltspflichten, verletzt wird -
mehr nicht. Auflerdem gibt es, entgegen der Auffassung der Behorde, keinen Grund,
denjenigen, der auf Sozialleistungen verzichtet, zwangsweise dadurch zu begliicken,
das man sich seine Unterlagen geben ldsst, um zu priifen, ob er nicht doch noch leis-
tungsberechtigt ist.

Zum Anderen darf das Sozialamt seine Ermittlungen wegen des Verdachtes auf
unberechtigten Leistungsbezug nicht unterschiedslos auf alle Fille des Endes des
Leistungsbezuges ausdehnen, insbesondere auch nicht auf die der Beendigung durch
Mitteilung des Wegfalles der Voraussetzungen. Denn der von der Behorde angefiihrte
Erfahrungs-Satz trifft nur auf diejenigen zu, die in einem so dichten Abstand zum vor-
hergehenden Leistungszeitraum einen neuen Antrag stellen, dass die filir den Folgean-
trag vorgelegten Unterlagen Aussagen iiber den vorhergehenden Leistungszeitraum
erlauben. Das aber war in diesem Fall ja noch gar nicht geschehen. Dass demgegen-
iiber allein aus der Tatsache, dass auf die Fortzahlung des Wohngeldes bis zum Ende
des Leistungsbewilligungszeitraumes verzichtet wird, schon ein Verdacht abzuleiten
ist, dass also deswegen die Angaben des ehemaligen Leistungsbeziehers in Zweifel zu
ziehen sind, ist durch nichts zu begriinden.

Aber auch sonst bestand, soweit ersichtlich, fiir die Wohngeldbehorde kein konkreter
Anlass zu der Vermutung, der Wohngeldempfénger sei seiner Zeit bei der Beantragung
und Bewilligung von Wohngeld seiner Verpflichtung, wahrheitsgeméfe Angaben zu
machen, nicht nachgekommen. Die dennoch hierzu durchgefiihrte Ermittlungstétig-
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keit - und damit Datenerhebung - der Behdrde war somit nicht erforderlich im Sinne
von § 67 a Abs. 1 Satz 1 SGB X, § 60 Abs. 1 Satz | SGB I und damit rechtswidrig.
Denn: Die Befugnis des Sozialleistungstrégers, im Rahmen des ihm nach § 20 Abs. 1
und 2 SGB X (,,Untersuchungsgrundsatz‘) eingerdumten Ermessens iiber das Aus-
maB der Ermittlungen zu entscheiden, bedeutet nicht, dass die Behorde auf der Grund-
lage eines nicht ndher begriindeten pauschalen allgemeinen Verdachtes grundsitzlich
davon ausgehen darf, die vom Leistungsempfinger abgegebenen Erklidrungen iiber
seine Einkommens- und Vermogensverhiltnisse seien mit einiger Wahrscheinlichkeit
unwahr. Der Umfang der Ermittlungspflicht ist nicht in das Belieben der Behorde
gestellt. Die Aufkldrungspflicht beschréinkt sich insoweit auf die Behebung eigener,
auf Grund konkreter Anhaltspunkte sich nahelegender Zweifel. Der Untersuchungs-
grundsatz bedeutet nicht, dass jede Behauptung bezweifelt werden muss und erst dann
der Entscheidung zu Grunde liegen darf, wenn sie bewiesen ist. (Vgl. dazu Hess.
VGH Entsch. vom 7. Februar 1995 - 9 TG 3113/94, RDV 1995, 175, unter Verweis
auf Formulierungen der amtlichen Gesetzesbegriindung; zu einer ganz dhnlichen Fra-
gestellung habe ich mich schon in 10/10.2.4 geduflert.)

10.2.8 Ein Tiger ohne Zihne - oder: Das Dilemma fehlender Befugnisse

Auf Anregung des Bundesbeauftragten fiir den Datenschutz beschéftigte sich der
Arbeitskreis ,,Gesundheit und Soziales* der Datenschutzbeauftragten des Bundes und
der Lénder in seiner 37. Sitzung im Februar 2002 mit der Thematik: ,,Abrechnung/
Kostenerstattung der Lénder an die gesetzlichen Krankenkassen bei der Durchfiih-
rung des Gesetzes zur Hilfe fiir Frauen bei Schwangerschaftsabbriichen in besonderen
Féllen“. In § 4 des Gesetzes zur Hilfe fiir Frauen bei Schwangerschaftsabbriichen in
besonderen Féllen vom 21. August 1995 (BGBI. I S. 1050, zuletzt gedndert durch Ar-
tikel 8 des Gesetzes vom 15. Dezember 2001 (BGBI. I S. 3762) ist geregelt, dass die
Léander den gesetzlichen Krankenkassen die ihnen durch dieses Gesetz entstehenden
Kosten erstatten. Das Nahere einschlieBlich des haushaltstechnischen Verfahrens und
der Behordenzusténdigkeit regeln die Lander. Die Erorterung im Arbeitskreis sollte
dazu beitragen, ein moglichst einheitliches, datenschutzgerechtes Kostenerstattungs-
verfahren auf Linderebene herbeizufiihren. Insbesondere sollten keine Vornamen,
Familiennamen und Anschriften betroffener Frauen iibermittelt werden.

Im Anschluss an die Sitzung des Arbeitskreises wandte ich mich an das SMS mit
der Frage, wie das Kostenerstattungsverfahren nach § 4 des Gesetzes zur Hilfe fiir
Frauen bei Schwangerschaftsabbriichen in besonderen Féllen in Sachsen geregelt sei,
insbesondere im Hinblick auf die damit verbundenen Datenverarbeitungsvorgénge.
Es bedurfte der nochmaligen Erinnerung, ehe mir das SMS vier Monate spéter einen
Abdruck seines Schreibens ,,in gleicher Angelegenheit” an das BMFSF]J iibersandte.
In diesem Schreiben fiihrte das SMS aus, dass ,,seitens der Krankenkassen, der Kran-
kenhéuser bzw. durch die Kassenérztliche Vereinigung Sachsen iibermittelt werden:
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Familienname, Vorname, Geburtsdatum und Anschrift” - offen blieb, an wen diese
Daten seitens der genannten Stellen iibermittelt werden. Die weiteren Ausfiihrungen
in dem an das Bundesministerium gerichteten Schreiben lieen vermuten, dass der
genannte Datensatz der ,,Erstattungsbehorde® iibermittelt wird. Nur: Welche Stelle
des Freistaates Sachsen ist diese ,,Erstattungsbehorde? Und: Bendtigt sie den iiber-
mittelten Datensatz nur, wie das Staatsministerium schrieb, ,.fiir die Erfiillung der
Aufsichts- und Kontrollaufgaben* oder auch fiir die Kostenerstattung selbst? Weiter
teilte das Staatsministerium dem Bundesministerium mit, dass es sich mit den Kran-
kenkassen auf eine Abkiirzung des Erstattungsweges geeinigt hatte: ,,Die Unterlagen®
wiirden nunmehr dem Séachsischen Landesamt fiir Familie und Soziales vorgelegt.
Auch diese Ausfiihrungen erhellen jedoch nicht, wer wem welche personenbezogenen
Daten iibermittelt.

Ich habe das SMS gebeten, zu diesen Fragen Stellung zu nehmen. Inzwischen habe
ich es zweimal an die Beantwortung meines Schreibens erinnert und mit Nachdruck
um die Beantwortung der in meinem Schreiben aufgeworfenen Fragen gebeten. Die
Stellungnahme steht immer noch aus, obwohl dem Staatsministerium bekannt sein
diirfte, dass es gemdll § 25 SachsDSG dazu verpflichtet ist, mich bei der Erfiillung
meiner Aufgaben zu unterstiitzen, mir insbesondere Auskunft zu meinen Fragen zu
erteilen.

An diesem Fall wird ein Mangel des Sdchsischen Datenschutzgesetzes sichtbar: Es
normiert zwar eine Unterstiitzungspflicht 6ffentlicher Stellen, jedoch keine Befugnis,
die Erfiillung dieser Pflicht auch durchzusetzen.

Demgegeniiber hat der Europiische Gesetzgeber erkannt, dass eine ,,Kontrollstelle
fiir den Schutz von Personen bei der Verarbeitung personenbezogener Daten* nur
dann erfolgreich arbeiten kann, wenn nicht nur negativ einer anderen Stelle Pflichten
auferlegt werden, sondern positiv der Kontrollstelle Rechte und Befugnisse zu deren
Durchsetzung iibertragen werden. Entsprechend regelt Art. 28 Abs. 3 der Richtlinie
95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 (ABL.
Nr. L281 Seite 31), dass jede Kontrollstelle nicht nur iiber ,,Untersuchungsbefugnis-
se‘ (erster Spiegelstrich), sondern auch iiber ,,wirksame Einwirkungsbefugnisse®, wie
beispielsweise die Moglichkeit, das Verbot einer Verarbeitung anzuordnen, oder die
Befugnis, eine Verwarnung oder eine Ermahnung an den fiir die Datenverarbeitung
Verantwortlichen zu richten (zweiter Spiegelstrich), und ein ,,Klagerecht* (dritter
Spiegelstrich) verfiigt.

Eine diesen Regelungen vergleichbare Vorschrift findet sich im Entwurf des neuen
Sachsischen Datenschutzgesetzes, das ja auch die Richtlinie umsetzen will, nicht wie-
der, womit Sachsen aber in Deutschland alles andere als allein steht.

Mir bleibt daher nichts weiter, als das SMS nochmals zur Beantwortung meiner Fra-
gen aufzufordern und zu hoffen, dass ich eine Antwort erhalte, die den Sachverhalt so
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darlegt, dass ich ihn rechtlich bewerten und die RechtméBigkeit der Datenverarbeitung
priifen kann. Davon abgesehen: Die Zusammenarbeit mit dem SMS ist grundsétzlich
gut. Moglicherweise ist der Fall in den Miihlwerken der Verwaltung untergegangen.
Ich denke, das lésst sich reparieren.

10.2.9 Datenabgleich der BAf6G-Amter mit dem Bundesamt fiir Finanzen

Nur arme Studenten, solche, die auch keinen ausreichenden Unterhaltsanspruch ha-
ben, erhalten finanzielle Unterstiitzung nach dem BAf6G. Die Angaben der Studenten
zu ihrer Finanzsituation sind aber leider oft falsch. Wie kann man die Angaben kon-
trollieren? Die BAf6G-Amter sind, wie nachtriiglich bekanntgeworden ist, bundesweit
dazu iibergegangen, zur Uberpriifung der von Antragstellern und Leistungsbeziehern
gemachten Angaben iiber Einkiinfte und anrechenbares Vermogen einen einhundert-
prozentigen Datenabgleich mit dem BfF durchzufiihren: Die BAf6G-Amter iibermit-
teln, und zwar in Sachsen mithilfe des Statistischen Landesamtes als Auftrags-Da-
tenverarbeiters, die Namen und andere unmittelbar identifizierende Daten derjenigen
Personen, die Leistungen nach dem BAfOG beantragen bzw. erhalten, an das BfF,
dieses gleicht die Angaben mit den bei ihm vorhandenen Daten iiber die Hohe der
gemdf} Freistellungsauftrag tatsdchlich in Anspruch genommenen Freistellung von
der Zinsabschlagsteuer ab und unterrichtet in den Treffer-Féllen iiber den Betrag. In
Sachsen wertet das Statistische Landesamt die Riickmeldungen aus und fertigt Ak-
tenvermerke, anhand deren die BAf6G-Amter abkliren, ob die vom BfF mitgeteilten
Zinseinkiinfte dem vom Antragsteller angegebenen Vermdgen entsprechen oder eine
Abweichung zu vermuten ist. Sollte letzteres der Fall sein, so wird zum Zweck der
Sachaufklarung Kontakt mit dem Betreffenden aufgenommen.

Daran sind zwei relevante Datenverarbeitungsvorginge zu unterscheiden: Zum ei-
nen die Dateniibermittlung durch das BAf6G-Amt an das BfF und zum anderen die
Dateniibermittlung durch das BfF an das BAf6G-Amt. (Die Einschaltung des Statisti-
schen Landesamtes als Auftragsdatenverarbeiters kann dabei vernachlassigt werden.)
Rechtsgrundlage der Letzteren ist die Vorschrift des § 45 d EStG. Seinem Wortlaut
nach erlaubt § 45 d Abs. 3 EStG dem BfF, die ihm von dem Sozialleistungstriger
iibermittelten Daten mit den vorhanden Daten nach Abs. 1 im Wege des automatisier-
ten Datenabgleichs zu tiberpriifen und das Ergebnis dem Sozialleistungstriger mitzu-
teilen. Zu ersterem, ndmlich fiir die Dateniibermittlung des BAf6G-Amtes an das BfF
fehlt es jedoch an einer solchen gesetzlichen Erlaubnisnorm: Weder umfafit § 45 d
Abs. 3 EStG auch diese Ubermittlung, noch findet sich in der iibrigen Rechtsordnung
eine entsprechende Erlaubnisnorm.

Die von den BAf6G-Amtern zu iibermittelnden Daten unterliegen als Sozialdaten
(§§ 11, 18 Abs. 1 SGB I) den Regelungen des Sozialgesetzbuchs und unterfallen dem
in § 35 Abs. 1 SGB I normierten Sozialgeheimnis. Gemaf3 § 35 Abs. 2 SGB I ist eine
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Erhebung, Verarbeitung und Nutzung von Sozialdaten nur unter den Voraussetzungen
des zweiten Kapitels des SGB X zuléssig. Dort wiederum bestimmt § 67 d Abs. 1
SGB X, dass eine Ubermittlung von Sozialdaten nur zulissig ist, soweit eine gesetzli-
che Ubermittlungsbefugnis nach den § 68 bis 77 oder ,,nach einer anderen Rechtsvor-
schrift in diesem Gesetzbuch* vorliegt.

Eine Ubermittlungsbefugnis der BAfoG-Amter ergibt sich insbesondere nicht aus
der (allein in Frage kommenden) Vorschrift des § 69 Abs. 1 Nr. 1 SGB X. Zwar
dient die Ubermittlung der Daten der Erfiillung der Zwecke, fiir die sie erhoben
worden sind, denn zu den Aufgaben des Leistungstrigers gehort nicht nur die Er-
mittlung von Daten zur Feststellung der Leistungsvoraussetzungen, sondern auch
die Uberwachung der Berechtigung zum Bezug der Leistungen (vgl. Hauck/Haines,
SGB X, § 69 Rdnr. 19). Allerdings ist eine Ubermittlung von Sozialdaten nur zulis-
sig, wenn sie zur Aufgabenerfiillung erforderlich ist - und zwar in jedem einzelnen
Fall. Es miissten also in jedem einzelnen Fall Anhaltspunkte dafiir vorliegen, dass
der Auszubildende unwahre Angaben {iiber sein Vermdgen gemacht hat. Bezogen
auf die Datenerhebung bei einem Antrag auf Gewéhrung von Sozialhilfe habe
ich bereits in meinem 10. Tétigkeitsbericht unter 10.2.4 unter Berufung auf eine
Entscheidung des Hessischen Verwaltungsgerichtshofes ausgefiihrt, dass ,,ein pau-
schaler Allgemeinverdacht gegeniiber den von einem Hilfesuchenden abgegeben
Erklarungen und Angaben nicht ausreichend [ist], um dem Hilfesuchenden eine
besondere Beweisfiihrung aufzugeben. Ohne Vorliegen konkreter Anhaltspunkte ist
das Verlangen, der Einholung von Bankauskiinften zuzustimmen, eine iiberfliissige
Ermittlungstitigkeit des Sozialhilfetragers und somit nicht erforderlich im Sinne von
§ 60 Abs. 1 Nr. 1 SGB L.*“ Nicht erforderlich ist demzufolge auch die mit der Einho-
lung von Bankauskiinften verbundene Datenerhebung (§ 67 a Abs. 1 Satz 2 SGB X).
Es ist kein Grund ersichtlich, warum dies bei der Uberwachung der Berechtigung zum
Bezug der Leistungen anders beurteilt werden sollte.

Im Gegenteil: Einen Hinweis dahingehend, dass eine Dateniibermittlung nur zuléssig
ist, wenn konkrete Verdachtsgriinde fiir einen Leistungsmissbrauch gegeben sind,
enthalten auch die folgenden Ausfiihrungen bei von Wulffen/Roos, SGB X § 69,
Rdnr. 13, die sich direkt an die Feststellung, dass zu den Aufgaben der Sozialleistungs-
triiger auch die Uberpriifung des Vorliegens der Voraussetzungen fiir die Leistungs-
gewdhrung gehort, anschlieBen; dort heifdt es: ,,Bei einem eingeleiteten Ermittlungs-
verfahren wegen Verdachts, Sozialleistungen zu Unrecht bezogen zu haben, bedarf
es fiir die Erteilung von Auskiinften der Sozialleistungsbehdrde keiner richterlichen
Anordnung nach § 73 [SGB X].“ Der im Zusammenhang mit der Ubermittlung von
Sozialdaten stehenden Hinweis auf ein eingeleitetes Ermittlungsverfahren indiziert
das Vorliegen eines konkreten Verdachts des Leistungsmissbrauches, denn ohne kon-
kreten Anfangsverdacht wire ein Ermittlungsverfahren nicht eingeleitet worden. Ein
verdachtsunabhéngiger Abgleich aller BAf6G-Fille ist demnach meines Erachtens
unzuléssig.
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Auch § 45 d Abs. 3 EStG kann nicht als Rechtsgrundlage herangezogen werden; er
umfasst diese Dateniibermittlung nicht. Dass der Gesetzgeber fiir die mit dem Daten-
abgleich gemdl § 45 d Abs. 3 EStG verbundene Dateniibermittlung durch die Sozial-
leistungstrager eine eigenstindige Befugnisnorm fiir erforderlich halt, wird durch die
Existenz des § 117 BSHG deutlich. Nach § 117 Abs. 1 Satz 1 Nr. 3 BSHG sind die
Tréager der Sozialhilfe befugt, Personen, die Leistungen nach dem Bundessozialhilfe-
gesetz beziehen, daraufhin zu iiberpriifen, ob und welche Daten nach § 45 d EStG dem
BfF (Auskunftsstelle) {ibermittelt worden sind. Gemal § 117 Abs. 1 Satz 2 BSHG
diirfen sie zum Zwecke der Uberpriifung nach Satz 1 den Auskunftsstellen die zum
Abgleich erforderlichen Daten tibermitteln.

Die mangels einer entsprechenden gesetzlichen Regelung im Bereich der Ausbil-
dungsforderung bestehende Liicke darf gerade angesichts dieser Regelung nicht da-
durch geschlossen werden, dass die Ubermittlungsbefugnis des § 69 SGB X extensiv
ausgelegt wird bzw. man eine entsprechende Ubermittlungsbefugnis in § 45 d Abs. 3
EStG hineinliet. Auch die festgestellte erhebliche Missbrauchs-Quote rechtfertigt
eine solche Gesetzesanwendung nicht. Dagegen, eine neue gesetzliche Abgleichs-
Erlaubnis zu schaffen - spezifisch im BAfoG geregelt, nicht unspezifisch im SGB X
- ware angesichts der Hohe dieser Missbrauchsquote verfassungsrechtlich wohl nichts
einzuwenden.

Diese meine Rechtsauffassung teilen die Datenschutzbeauftragten der Lander ein-
stimmig; der Datenschutzbeauftragte des Bundes ist anderer Ansicht. Dementspre-
chend wurde auf der 65. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 27./28. Mérz 2003 in Dresden festgestellt: ,,Alle Lénder sind sich einig,
dass der vollstindige Abgleich, was die Ubermittlung durch die BAf6G-Amter an das
Bundesamt fiir Finanzen angeht, nicht die notige Rechtsgrundlage hat. Der Bund wie-
derholt seine Ansicht, wonach der Abgleich rechtlich noch vertretbar sei, wird aber
die Einfiigung einer gesetzlichen Erlaubnis zu Klarstellungszwecken fordern.* Inzwi-
schen hat der BfD mitgeteilt, dass es innerhalb der Bundesregierung Bestrebungen
gebe, den Entwurf einer entsprechenden gesetzlichen Regelung - bedauerlicherweise
im SGB X - vorzulegen. Offenbar wird der Gesetzgeber wach: Seine, nur seine Auf-
gabe ist es, angesichts groBer Neigung der Studenten, falsche Angaben zu Vermogen
(und Einkommen) zu machen, fiir eine ordentliche und rechtsstaatlich saubere Kon-
trollbefugnis zu sorgen. Diese zu schaffende normenklare Rechtsgrundlage sollte ne-
ben § 117 BSHG ein Schulbeispiel dafiir werden, dass der unzweifelhaft vorhandene
Sozialleistungsmissbrauch dringend flaichendeckend unterbunden werden miisste.
Dem Subsidiaritétsprinzip muss auch dadurch Geltung verschafft werden, dass die
personliche Leistungsfahigkeit tatsdchlich ausgeschopft wird, ehe die Allgemeinheit
in Anspruch genommen wird. Die Parlamentarier sind aufgefordert, dies offensiv zu
vertreten und die Erlaubnisnormen zu beschliefen.

Bereits im Februar 2003 habe ich dem Séchsischen Landesamt fiir Ausbildungsfor-
derung meine Rechtsauffassung dargelegt und es nachdriicklich gebeten, angesichts

SachsDSB  11.Titigkeitsbericht  (2003) 131



der Unzulissigkeit der Dateniibermittlung durch die BAfoG-Amter an das BfF den
automatisierten Abgleich der BAf6G-Amter beim BfF unverziiglich einzustellen und,
soweit das BfF bereits Ergebnisse mitgeteilt hat, diese nicht zu nutzen und sie umge-
hend zu l6schen. Das - insoweit zusténdige (§ 3 Abs. 1 SachsAG-BAf6G) - SMWK
habe ich um Stellungnahme gebeten.

Auf meine Erinnerung hin teilte das Séchsische Landesamt fiir Ausbildungsforderung
Ende Mai 2003 mit, dass mir die in meinem Schreiben vom 13. Februar 2003 erbetene
Stellungnahme vom SMWK zugehe. Nach nochmaliger Erinnerung und Hinweis auf
Erstellung dieses Téatigkeitsberichtes hat das Ministerium schlieBlich erklért, dass es
den vollstaindigen Datenabgleich fiir ,,vertretbar erachte, und sich dabei - ohne sich
die Miihe einer eigenen Begriindung zu machen auf den BfD berufen. Auch wenn das
SMWK nicht einmal dazu Stellung genommen hat, kann angenommen werden, dass
es meine Bitte, den Datenabgleich einzustellen, nicht erfiillen wird.

Dennoch sehe ich gemal3 § 26 Abs. 2 SachsDSG von einer formlichen Beanstandung
ab, da - so jedenfalls das SMWK - das Bundesministerium fiir Bildung und Forschung
die Linder zur Durchfiihrung des Datenabgleichs zwischen den BAf6G-Amtern und
dem BfF auf eventuelle Regressanspriiche des Bundes gegen die Lander hingewiesen
und angewiesen hat, den Datenabgleich zwischen den BAf6G-Amtern und dem BSF
durchzufiihren und fiir den Fall der Nichtbefolgung die Geltendmachung von Scha-
densersatzanspriichen angedroht hat. Ich bringe also durchaus Verstindnis auf fiir die
Lage des Ministeriums, das keine andere Mdoglichkeit sieht, als der Anweisung des
BMBF zu folgen, das - und zwar auch seitdem die Landesdatenschutzbeauftragten
den Abbruch des Datenabgleichs fordern - unveréindert und ausdriicklich an seiner
Anordnung festhilt. Der Mut, eine eigene Rechtsauffassung zu entwickeln fehlte
aber; der blofle Hinweis auf die angeblich grofle Anzahl falscher Angaben ersetzt die
juristische Argumentation nicht.

Es kann gut sein, dass der eine oder andere Betroffene wegen dieses Abgleiches auch
vor Gericht ziehen wird.

10.3 Lebensmitteliiberwachung und Veterinirwesen

Lebensmitteliiberwachung: Auskunft iiber den angeblichen Gewihrs-
mann des Hinweisgebers

Das LUVA eines Landkreises hatte von einem Anrufer, der seinen Namen nicht nen-
nen wollte, den Hinweis erhalten, in der Kiiche eines Kinder- und Jugenderholungs-
zentrums gelangten Mehlmotten und Méusekot in die ausgereichten Speisen. Auf
die Erwiderung, anonymen Hinweisen werde nicht nachgegangen, hatte der Anrufer
dadurch reagiert, dass er zehn Minuten spéter erneut anrief und erklérte, er meine sei-

132 SichsDSB  11.Titigkeitsbericht  (2003)



nen Hinweis ernst, die betreffende Information habe er von einer in der betreffenden
Kiiche beschiftigten (weiblichen) Person, wobei er einen Namen nannte. Dem LUVA,
das schon seit vielen Jahren in der iiblichen Weise diese Kiiche kontrollierte, war
dieser Name - rechtméfig - als derjenige einer in der Kiiche Beschiftigten bekannt
gewesen. Am niichsten Tag hatte das LUVA dann unangekiindigt eine Kontrolle in der
Kiiche durchgefiihrt, deren Ergebnis es als nicht vollig ausgeschlossen, aber doch als
sehr unwahrscheinlich hatte erscheinen lassen, dass in den Wochen oder Tagen davor
die vom Anrufer angegebenen Zustinde bzw. Praktiken geherrscht hatten: Es waren
keine Mause und keine Mehlmotten zu sehen gewesen, wenn auch vorsorglich Fallen
aufgestellt waren, was auch den Vorschriften entsprach; Verunreinigungen von Nah-
rungsmitteln durch Vorratsschiadlinge waren nicht festgestellt worden.

Das Heim wurde von einem Verein mit einigen Dutzend festangestellter Krifte betrie-
ben, davon fiinf Frauen im Kiichenbereich, die alle am Ort wohnten.

Weil die Behorde bei ihrer Kontrolle angegeben hatte, dass sie einen Hinweis erhalten
habe, bei dem der Name einer der fiinf in der Kiiche beschiftigten weiblichen Arbeits-
kréfte gefallen sei, wollte der Geschéftsfiihrer des Freizeit- und Erholungszentrums
nunmehr vom LUVA den im Hinweis genannten Namen wissen. Er selber habe noch
keine Fragen an die in der Kiiche Tétigen gerichtet, aber es herrsche gro3e Unruhe
und Verunsicherung, die sich abtriglich auf den Umgang der Beschiftigten mit den
Gisten (Kunden) auswirkten, der Vereinsvorstand sei beunruhigt und wolle Klarheit,
weniger gegebenenfalls die ,,Bestrafung® der Schuldigen. Die Behérde wollte von mir
wissen, was sie zu tun habe.

Auf den Akteneinsichtsanspruch nach § 29 VwVfG konnte das Auskunftsbegehren
nicht gestiitzt werden. Denn der in dieser Vorschrift gewéhrte Einsichts- bzw. Aus-
kunftsanspruch entféllt mit Abschluss des Verwaltungsverfahrens (insbesondere der
Unanfechtbarkeit des Verwaltungsaktes; vgl. Knack/Clausen Rdnr. 4.2 zu § 29, Kopp
Rdnr. 7, jeweils zu § 29 VwVT{G und jeweils mit weiteren Nachweisen).

Es blieb also nur die Moglichkeit des datenschutzrechtlichen Auskunftsanspruches
gemaf § 17 SachsDSG. Dieser Anspruch steht bei strikter Gesetzesauslegung gemaf3
§ 17 Abs. 1 1. V.m. § 3 Abs. 1 S4chsDSG nur natiirlichen Personen zu, nicht juristi-
schen. Betroffen waren bei dem das Kinder- und Jugenderholungszentrum betreiben-
den Verein auch die Verantwortlichen, wie namentlich der Geschéaftsfiihrer; mittelbar
betroffen waren auch die fiinf in der Kiiche arbeitenden Personen sowie diejenigen,
welche die Aufsicht iiber sie fithrten. Daher hatte ich keine Bedenken, dass sich das
Auskunftsverlangen grundsatzlich auf § 17 Abs. 1 SdchsDSG stiitzen konnte.

Zu beachten war dabei jedoch die Ausnahmeregelung des Abs. 5 des § 17 Siachs
DSG, wonach die Auskunfiserteilung unterbleibt, soweit die personenbezogenen
Daten bzw. die Tatsache ihrer Speicherung unter anderem wegen iiberwiegender Ge-
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heimhaltungsinteressen der speichernden Stelle oder eines Dritten geheimgehalten
werden miissen und deswegen das Interesse des Betroffenen an der Auskunftserteilung
zuriicktreten muss. Fir die Anwendung dieser Vorschrift hat die Rechtsprechung die
Regel entwickelt, dass genau derjenige Hinweisgeber geschiitzt wird, der redlich war,
nidmlich nicht bewusst oder leichtfertig falsche Angaben gemacht hat. Ich habe das
ausfiihrlicher in Abschnitt 9/10.2.10 erlautert.

Die Anwendung dieser Regel auf den vorliegenden Fall war jedoch nicht ganz ein-
fach.

Zunichst einmal: Das gespeicherte Datum, dessen Mitteilung verlangt wurde, war,
dass der anonyme Hinweisgeber sich fiir die Richtigkeit seiner Angabe darauf berufen
hatte, dass er sein Wissen von der namentlich genannten, in der Kiiche arbeitenden
Person erhalten habe. Das war, was die Zustinde betrifft, die angeblich in der Kiiche
geherrscht hatten, eine Angabe zur Person der in der Kiiche Arbeitenden bzw. fiir sie
verantwortlichen Personen und zugleich eine Angabe iiber die angebliche Herkunft
von Daten liber die Betreffenden, vgl. § 17 Abs. 1 Nr.1 und 3 SachsDSG.

Es gab drei Moglichkeiten:

A1 Die genannte Person war mittelbarer Hinweisgeber, also beteiligt, aber redlich,
weil die Angabe zutreffend war,

A2  die Namenstrigerin war als mittelbare Hinweisgeberin beteiligt und unredlich
oder

B die Namenstragerin war an dem Informationsvorgang génzlich unbeteiligt, sie
hatte ihn nicht veranlasst, er konnte ihr nicht zugerechnet werden (was meiner
Auffassung nach auch dann der Fall war, wenn sie Wahres gesagt hatte, was
dann ein Zuhorer, ohne dass sie damit hatte rechnen miissen, unter Aufbau-
schung der Information missbraucht hatte) - vielmehr hat der Anrufer eine
falsche Fihrte legen wollen.

Im Falle A 1 war die Namenstriagerin nach der oben genannten Abwdgungsregel zu
schiitzen, im Falle A 2 gerade nicht, musste ihr Name also bekanntgegeben werden.

Fiir den Fall B habe ich den Auskunftsanspruch fiir ausgeschlossen gehalten, die
Auskunftserteilung also fiir rechtswidrig, und zwar deswegen, weil die Namenstra-
gerin das Opfer eines Dritten gewesen wire, ihr Name dem Betroffenen nicht bei der
Verfolgung rechtlicher Interessen wiirde weiterhelfen konnen, andererseits aber die
Namenstragerin in einen Verdacht hétte geraten miissen, den sie nicht wiirde entkraf-
ten kdnnen, weil man negative Tatsachen - also dass man etwas nicht getan hat - kaum
je beweisen kann.

Eine begriindete Entscheidung des LUVA iiber den geltend gemachten Auskunfts-
erteilungsanspruch hétte also der Sachverhaltsaufklérung bedurft. Diese wére grund-

134 SichsDSB  11.Titigkeitsbericht  (2003)



sétzlich moglich, die dazu erforderliche Verarbeitung personenbezogener Daten zur
Aufgabenerfiillung auch erforderlich gewesen. Notfalls hétte eine Melderegisteraus-
kunft zu dem betreffenden Namen bei dem zustindigen Einwohnermeldeamt einge-
holt und dann die Tragerin des Namens angehort werden miissen. Dabei wire es aus
Datenschutzgriinden selbstverstindlich unzulédssig gewesen, die Person dabei unter
ihrer Arbeitsplatz-Anschrift anzuschreiben. Angesichts dessen, dass sich der Vorgang
in eingeweihten Kreisen herumgesprochen haben musste, wire es auch unzuléssig
gewesen, die Namenstrégerin unter Verwendung eines den Absender (Landratsamt,
insbesondere LUVA) erkennbar werden lassenden Briefumschlages anzuschreiben.
Der Geschiéftsfiihrer des Vereins hitte in einem solchen Fall seine Einwilligung darin
erklirt, dass das LUVA gegeniiber der Triigerin des Namens in diesem Zusammen-
hang bekanntgegeben hitte, dass es die anonyme Anzeige gegeben habe, dass dabei
der Name der Betreffenden genannt worden sei und dass die Geschiftsfithrung des
Betriebes Auskunft dariiber verlangt habe, um welchen Namen es sich handele.

Aus folgenden Griinden bin ich endlich doch zu der Auffassung gelangt, dass das
LUVA diese (zusitzlichen) Sachverhaltsaufklirungsversuche nicht unternehmen,
sondern den Auskunftsanspruch zuriickweisen sollte: Sollte die Namenstrigerin vor-
sdtzlich oder auch nur leicht fahrldssig gehandelt, also eine unzutreffende Beschrei-
bung der Zusténde in der Kiiche abgegeben haben, wiirde sie aller Wahrscheinlichkeit
nach schlicht alles abstreiten. Dazu wiirde es fiir sie nicht des geringsten Aufwandes
bediirfen - sie wiirde nur sagen miissen, sie habe damit nichts zu tun und kdnne sich
nicht erkldren, wieso man ihr diese Aussage zuschreibe. Dann wiirde der Sachverhalt
unaufgeklart und auch unaufklirbar bleiben.

Bei Unaufklirbarkeit aber iiberwiegt meiner Auffassung nach das Schutzinteresse ei-
nes aus unaufklirbaren Griinden von einem Dritten benannten Namenstragers. Er ge-
riete notwendig ins Gerede; es bliebe etwas an ihm héngen. Die Abwéagung féllt daher
wie im Falle B aus. Die Speicherung des Namens des angeblichen Gewdhrsmannes
ist dann im Vergleich zur Existenz des Hinweises und noch mehr zum Ergebnis der
Kontrolle im Betrieb nur von sehr untergeordneter Bedeutung, die Nachteile einer Of-
fenlegung des Namens der genannten Person kdnnten fiir diese jedoch sehr groB sein,
gerade weil man sich gegen das ,,Héngenbleiben® eines nicht bewiesenen Vorwurfs
nicht wehren kann.

Uberdies habe ich die Wahrscheinlichkeit fiir recht gro gehalten, dass der Anrufer
nicht redlich gewesen ist, und zwar gerade auch im Hinblick auf die Namenstrégerin
(seine Tatsachenbehauptung war ja auch falsch).

Im Ergebnis habe ich daher der Behorde geraten, den Auskunftsanspruch zuriickzu-
weisen.

Selbstverstindlich habe ich der Behorde nahegelegt, sich dafiir auf meine Stellung-
nahme zu berufen, die ich auch im vollen Wortlaut dem Geschiftsfiihrer des Betriebes
habe zukommen lassen - weil fiir ihn und vielleicht auch fiir die Belegschaft seines
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Betriebes nachvollziehbar werden sollte, warum in der Angelegenheit eine Auskunft
bisher nicht erteilt worden war und nach Auffassung des Séchsischen Datenschutz-
beauftragten auch nicht erteilt werden sollte. Zusétzlich habe ich mit dem Geschifts-
fiihrer des Betriebes abgesprochen, dass dann, wenn ein zweiter Fall unberechtigter
Anschwirzung des Beherbergungsbetriebes bei einer Behdrde eintreten sollte, er die
Einwilligung erteilen werde, dass sdmtliche in Frage kommenden Behorden gewarnt
wiirden, dass das Kinder- und Jugenderholungszentrum zur Zeit Opfer unberechtigter
Anschuldigungen werden konne. Dies entsprach im iibrigen der klugen Vorgehens-
weise des LUVA, das nicht nur gleich zu Anfang seiner Kontrolle mitgeteilt hatte,
dass diese aufgrund eines Hinweises erfolge, sondern auch die Frage gestellt hatte,
ob der Betrieb zur Zeit sich in Auseinandersetzungen mit Beschiftigten, ehemaligen
Beschiftigten oder dergleichen befinde. Dem konnte man entnehmen, dass der Be-
trieb zu diesem Zeitpunkt noch nicht bei den zustidndigen Behorden in Verruf geraten,
objektiv also keine Rufschiadigung eingetreten war.

Da ich von der Angelegenheit dann nichts mehr gehort habe, gehe ich davon aus,
dass der Beherbergungsbetrieb mit der von mir empfohlenen Entscheidung hat leben

konnen, insbesondere in dieser zum juristischen Neuland gehorenden Frage nicht die
Gerichte angerufen hat.

10.4 Rehabilitierungsgesetze

In diesem Jahr nicht belegt.

11  Landwirtschaft, Ernihrung und Forsten

In diesem Jahr nicht belegt.
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12 Umwelt

12.1 Unterrichtung der Staatlichen Umweltfachimter iiber ver-
waltungs- und ordnungsrechtliche Maflnahmen der Voll-
zugsbehorden

Der Datenschutzbeauftragte eines Landratsamtes hatte Zweifel, ob seine Behorde die
Staatlichen Umweltfachéimter (kurz: StUFA) iiber den Stand verwaltungs- und ord-
nungsrechtlicher Verfahren unterrichten darf, die aufgrund von Feststellungen dieser
Amter eingeleitet worden sind. So hatte es das SMUL iiber die Regierungsprisidien
fiir den Bereich des anlagenbezogenen Immissionsschutzes in einem Erlass den Land-
kreisen und kreisfreien Stédten ,,als unteren Verwaltungsbehdrden® aufgegeben

Der Erlass des SMUL bezieht sich auf Fille, in welchen die StUFA fiir die Erfiillung
der Uberwachungsaufgaben nach § 52 Abs. 1, 2, 3 und 6 BImSchG gemiB Nr. I11. 1.6.2
des Anhangs zur Zustindigkeitsverordnung Immissionsschutz (ImSchZuV, vom 20.
Juni 2000, SachsGVBL. S. 302, 307, zuletzt gedndert durch Verordnung vom 12. Juli
2002, SachsGVBIL. S. 243), zustindig sind, und festgestellt haben, dass eine Anlage
in einer nicht den immissionsschutzrechtlichen Anforderungen entsprechenden Weise
betrieben wird, und das auch denjenigen Behdrden mitgeteilt haben, deren Aufgabe
es ist, daraufhin nachtrégliche Anordnungen (§§ 17, 24 BImSchG) zu treffen oder die
Anlage zu schlieBlen (§§ 20, 25 BImSchG).

Fiir diese MaBBnahmen - wie auch fiir die Erteilung von Genehmigungen - als sog.
Vollzugsaufgaben sind andere Behorden zustindig, ndmlich, sofern nicht ausnahms-
weise das RP oder SMUL selbst zusténdig sind, die Landkreise oder kreisfreien Stadte
(Nr. III. 1.1.12, 1.1.13, 1.2.1 oder 1.2.2 des Anhangs zur ImSchZuV, wenn man die
Fille der Zustdndigkeit der Bergbehorden zwecks Vereinfachung einmal vernachlés-
sigt). Dieselben Behorden leiten gegebenenfalls ein BuBlgeldverfahren ein oder unter-
richten wegen des Verdachtes auf eine (Umwelt-)Straftat die Staatsanwaltschatft.

Bei der im Erlass verlangten Unterrichtung der StUFA durch die Vollzugsbehdrden
handelt es sich um eine Ubermittlung personenbezogener Daten. Deren Zulissigkeit
richtet sich mangels spezialgesetzlicher Regelung nach § 13 Abs. 1 SachsDSG.

Die Dateniibermittlung ist im Sinne von § 13 Abs. 1 Nr. 1 SachsDSG zur Aufgabener-
fiillung der StUFA, also der Empfinger-Stelle, erforderlich. Damit sie ihre Uberwa-
chungsaufgabe iiberhaupt sinnvoll wahrnehmen kénnen, miissen die StUFA wissen,
wie gegebenenfalls die Pflichten des jeweiligen Anlagenbetreibers durch Anordnun-
gen der Vollzugsbehdrden bestimmt worden sind. Daher sind die StUFA insbesondere
iiber den Erlass verwaltungsrechtlicher Anordnungen, die im Einzelfall die immissi-
onsschutzrechtlichen Pflichten der Betreiber der Anlagen konkretisieren, und {iber das
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Ergebnis hiergegen eingelegter Rechtsbehelfe zu unterrichten. Gleiches gilt fiir die
Unterrichtung iiber die Einleitung und insbesondere den Abschluss von Ordnungs-
widrigkeitenverfahren bzw. strafgerichtlicher Verfahren. Denn auch hier wird - wenn
auch nicht verwaltungsrechtlich unmittelbar bindender Weise - eine Entscheidung
iiber das Vorliegen eines Verstofles gegen immissionsschutzrechtliche Pflichten als
Vorfrage getroffen, was dann ebenfalls Auswirkungen auf die weitere Uberwachungs-
titigkeit der StUFA und somit auf deren ordnungsgemiBe Aufgabenerfiillung hat.

Auch die in § 13 Abs. 1 Nr. 2 SachsDSG genannte zusitzliche Voraussetzung, ndm-
lich die Wahrung der Zweckbindung (oder doch das Vorliegen einer privilegierten
Zweckianderung), ist erfiillt. Denn es besteht hier insoweit Zweckidentitit zwischen
den Aufgaben der Vollzugsbehdrden und der StUFA als Uberwachungsbehorden.
Geht es doch jeweils um die Sicherstellung der Einhaltung der immissionsschutz-
rechtlichen Vorschriften beim Betreiben bestimmter Anlagen, sei es nun durch Uber-
wachung oder bei Feststellung von VerstoBen durch Herbeifithren verwaltungs- oder
ordnungsrechtlicher Konsequenzen.

Allerdings ist die Ubermittlung jeweils auf die im konkreten Fall tatséchlich fiir die
StUFA erforderlichen Daten zu beschrinken, mit gewissen Erleichterungen gemif3
§§ 13 Abs. 4, 12 Abs. 5 SéchsDSG.

Oft verstellt die organisatorische Zusammenfassung funktionell verschiedener Be-
horden den Blick auf die Zweckbindung, die fiir die Verarbeitung personenbezogener
Daten gilt; im vorliegenden Fall kann man jedoch sehen, dass es auch umgekehrt sein,
dass also die Aufteilung des Vollzuges eines Gesetzes auf organisatorisch getrennte
Behorden den Blick fiir die Zweckidentitét verstellen kann (vgl. auch den Fall von
10.2.5).

12.2 Erhebung von ,,Angaben zur Entsorgung des Abwassers
aus Kleinkliranlagen und abflusslosen Gruben* durch ei-
nen Abwasserzweckverband zum Zwecke der Aufstellung
eines Abwasserbeseitigungskonzeptes

Ein Petent iibersandte mir das Schreiben eines Abwasserzweckverbandes, in dem
dieser ihn gebeten hatte, den beigefiigten Fragebogen ,,Angaben zur Entsorgung des
Abwassers aus Kleinkldranlagen und abflusslosen Gruben auszufiillen und zuriick-
zusenden. In dem Fragebogen sollten neben den Angaben zur Person des Grundstiick-
seigentiimers und zum Grundstiick insbesondere Angaben iiber die betriebene Klein-
kldranlage oder abflusslose Grube, Sickergrube oder Absetzgrube gemacht werden.
Gefragt wurde zum Beispiel nach Baujahr, Grof3e und Art der Anlage sowie deren
behordlicher Genehmigung und Bauabnahme. Weiter enthielt der Fragebogen Fragen
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nach dem baulichen Zustand der Anlage und der Art und Weise der Entsorgung des
Abwassers und des Klarschlamms.

Nachdem der Petent den Fragebogen nicht innerhalb der ihm vom Zweckverband
hierfiir gesetzten Frist zuriickgesandt hatte, ,,bat dieser ihn noch einmal, seiner
Aufforderung binnen drei Wochen nachzukommen, und wies ihn darauf hin, dass er
»gemil § 49 Abwassersatzung die Angaben zu den vorhandenen abflusslosen Gruben
und Kleinklaranlagen ... zur Verfiigung zu stellen* habe ,,und dass bei Nichtinformati-
on eine Ordnungswidrigkeit im Sinne von § 124 Abs. 6 SichsGemO* vorliege.

1. Ich habe den Zweckverband darauf hingewiesen, dass § 49 seiner Abwassersatzung
nicht als Rechtsgrundlage fiir die gesamte Datenverarbeitung herangezogen werden
konnte. Gemal § 49 Abs. 1 Nr. 2 dieser Abwassersatzung waren ndmlich nur die
bei Inkrafttreten der Satzung vorhandenen abflusslosen Gruben und Kleinkléranla-
gen anzuzeigen; gemif § 49 Abs. 3 Nr. 2 der Abwassersatzung war auflerdem der
Entleerungsbedarf der abflusslosen Gruben und Kleinkldranlagen mitzuteilen. Die
mittels Fragebogen abgefragten Angaben gingen jedoch weit tliber diese Informati-
onen hinaus, waren also nicht von § 49 der Abwassersatzung gedeckt.

2. Der Zweckverband nannte darauthin als in Betracht kommende Rechtsgrundlage
die Vorschrift des § 63 Abs. 2 SichsWG i. V. m. dem ,, Erlass des SMUL zum wei-
teren Ausbau der Abwasserbeseitigung in Sachsen®. § 63 Abs. 2 Satz 1 SichsWG
bestimmt, dass die Abwasserbeseitigungspflicht den Gemeinden obliegt, in deren
Gebiet das Abwasser anfdllt. GemaB § 63 Abs. 2 Satz 2 SichsWG haben die Abwas-
serbeseitigungspflichtigen ein Abwasserbeseitigungskonzept aufzustellen, das u.a.
die ,,Teile des Entsorgungsgebietes bezeichnet, die iiber nicht 6ffentliche Anlagen,
insbesondere Kleinkldranlagen und abflusslose Gruben entsorgt werden sollen* (Nr. 3).
Ich habe dem Zweckverband erldutert, dass § 63 Abs. 2 SichsWG und/oder der
Erlass des SMUL ebenfalls nicht als Rechtsgrundlage fiir die Datenverarbeitung
herangezogen werden konnten. Der Erlass des SMUL stellt als solcher schon kei-
ne Erlaubnisnorm im Sinne des § 4 Abs. 1 Nr. 1 SdchsDSG dar, denn als abstrakt
generelle Anordnung einer Behorde an die ihr nachfolgenden Behorden entfaltet er
keine unmittelbare Auflenwirkung, begriindet also fiir die Biirger keine Rechte und
Pflichten (Maurer, Allgemeines Verwaltungsrecht, § 24, Rdnr. 1 und 17). Verwal-
tungsvorschriften sind halt keine ,,Gesetze®, keine ,,Rechtsvorschriften, sie konnen
Grundrechtseingriffe nicht legitimieren. Die Vorschrift des § 63 Abs. 2 SichsWG
ist meines Erachtens hinsichtlich der zu verarbeitenden Daten nicht hinreichend
konkret in dem Sinne, als sie die fiir die Erstellung des Abwasserbeseitigungskon-
zeptes erforderlichen Daten genau bezeichnet; auch der Erlass des SMUL macht
diesbeziiglich keine Angaben, kann also die gesetzliche Vorschrift nicht konkreti-
sieren. Im Gegenteil: Wie schon der Wortlaut des § 63 Abs. 2 Satz 2 Nr. 3 SichsWG
nahelegt, soll das Abwasserbeseitigungskonzept keine Angaben zu jeder einzelnen
Kleinkldranlage und abflusslosen Grube enthalten, geschweige denn ndhere An-

SachsDSB  11.Titigkeitsbericht  (2003) 139



gaben zu deren Errichtung, baulichem Zustand oder Entsorgung. Es soll nur die
Teile des Entsorgungsgebietes, die iiber Kleinkldranlagen und abflusslose Gruben
entsorgt werden sollen, bezeichnen.

Da die Datenverarbeitung nicht durch eine Rechtsvorschrift erlaubt und damit
nach § 4 Abs. 1 SachsDSG unzuléssig war, habe ich den Zweckverband gebeten,
die unzulissigerweise erhobenen und gespeicherten Daten zu 16schen. Uber meine
Rechtsauffassung habe ich auch das SMUL durch Ubersenden eines Abdrucks mei-
nes Schreibens an den Abwasserzweckverband informiert.

3. Auf mein Schreiben hin teilte mir der Zweckverband schliefSlich mit, dass ,,die
Befragung im Auftrage des Landratsamtes® erfolgt war. Ich habe mich also an den
Landkreis gewandt und ihn um Stellungnahme zu dieser Behauptung gebeten. Noch
bevor ich eine Antwort des Landkreises erhielt, teilte mir der Zweckverband aller-
dings mit, dass er die mittels Fragebogen erhobenen und anschlieBend gespeicher-
ten Daten geloscht habe.

Der Landkreis erklérte schlieBlich, dass sich ,,die Rechtsgrundlagen fiir die Kon-
trollen von wasserrechtlich erlaubnis- oder bewilligungsbediirftigen oder anzeige-
pflichtigen Anlagen u. a. aus § 21 des Wasserhaushaltsgesetzes ... sowie § 95 des
Sdchsischen Wassergesetzes ergeben®. Ich habe ihm geantwortet, dass sich auch
diese Vorschriften nicht als Rechtsgrundlage fiir die vom Abwasserzweckverband
vorgenommene Datenverarbeitung heranziehen lieBen. (Es ist erfahrungsgemil
verraterisch, wenn Behorden fiir ihr Handeln die Begriindungen wechseln; sie sind
rechtsstaatlich nicht sattelfest):

Die Uberwachungs-Befugnisse des § 21 WHG setzen zwar nicht voraus, dass eine
Gewisserbenutzung erlaubnis- oder bewilligungspflichtig ist. Wie sich bereits
aus dem Wortlaut des § 21 Abs. 1 Satz | WHG ergibt, ist jeder, der ein Gewasser
benutzt, verpflichtet, eine behordliche Uberwachung der Anlagen, Einrichtungen
und Vorgénge zu dulden, die fiir die Gewésserbenutzung von Bedeutung sind (vgl.
Dame, in: Sieder-Zeitler-Dame, WHG-Kommentar, § 21 Rdnr. 9). Wer eine Klein-
kliaranlage oder abflusslose Grube betreibt, bedarf hierfiir zwar keiner wasserrecht-
lichen Genehmigung (§ 67 Abs. 2 Satz 1 Nr. 4, Nr. 5 SachsWG i. V. m. § 2 Abs. 1
WHG), dennoch stellt das Betreiben einer solchen Anlage eine Gewésserbenutzung
im Sinne des § 21 WHG dar: § 3 Abs. 1 Nr. 4 und Nr. 5 WHG definieren als Gewés-
serbenutzung das Einbringen und Einleiten von Stoffen in oberirdische Gewasser
bzw. in das Grundwasser.

Nach § 21 Abs. 1 Satz 1 WHG hat der Benutzer aber nur eine behdrdliche Uber-
wachung zu dulden. Eine behordliche Uberwachung in diesem Sinne ist die Uber-
wachung der Benutzung durch diejenigen Organe, die nach den Landesgesetzen
zur Gewisseriiberwachung berufen sind. Nicht schon jede Behorde, die wasser-
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rechtliche Aufgaben wahrzunehmen hat, ist Uberwachungsbehdrde im Sinne des
§ 21 Abs. 1 Satz 1 WHG. So werden z. B. einer Gemeinde mit der Ubertragung der
Abwasserbeseitigungspflicht keine wasserrechtlichen Befugnisse als Ordnungsbe-
horde tibertragen (so Dame, a. a. O., Rdnr. 13).

Gemdl § 119 Abs. 11. V. m. § 118 Abs. 1 Nr. 3 SachsWG sind die Landkreise als
untere Wasserbehdrden zum Vollzug des Wasserhaushaltsgesetzes und des Sachsi-
schen Wassergesetzes berufen, nicht jedoch die Gemeinden oder Zweckverbdnde.
Daraus folgt, dass es nicht zu den Aufgaben des Abwasserzweckverbandes gehort,
die Gewisserbenutzung zu {iberwachen. Daraus folgt weiter, dass der Zweckver-
band nicht befugt ist, die Betreiber von Kleinkldranlagen oder abflusslosen Gruben
aufgrund einer Rechtsvorschrift zu befragen, die (nur) die Wasserbehdrden oder
technischen Fachbehorden zu Datenerhebungen erméchtigt.

Es lag auch keine wirksame Beauftragung des Abwasserzweckverbandes mit der
Datenerhebung vor, wie sie § 95 SachsWG vorsieht: Der Landkreis teilte etwa
ein halbes Jahr spéter mit, den Zweckverband zu keinem Zeitpunkt beauftragt zu
haben, Daten zu erfassen, die iiber die fiir die Aufgabenerfiillung in eigener Zu-
standigkeit erforderlichen Angaben nach der Abwassersatzung in Verbindung mit
den gesetzlichen Grundlagen des Wasserrechts hinausgehen. Mangels wirksamer
Beauftragung haben dem Abwasserzweckverband also auch die in § 95 SichsWG
normierten Befugnisse nicht zugestanden.

4.Nach nochmaliger Aufforderung nahm nunmehr auch das SMUL zu dieser Proble-
matik Stellung und erklérte, es teile meine Auffassung insoweit, als die Vorschriften
der § 21 WHG und § 95 SachsWG nicht als Rechtsgrundlage fiir die Datenverarbei-
tung durch den Abwasserzweckverband herangezogen werden kénnten. Es meinte
jedoch, dass § 63 Abs.2 SiachsWG die erforderliche Rechtsgrundlage hierfiir
bilde; fiir die Erstellung eines Abwasserbeseitigungskonzeptes sei beispielsweise
die Kenntnis des Zustands, des Baujahrs und des ordnungsgeméBen Betriebs der
dezentralen Anlagen erforderlich. Ich habe dem Staatsministerium mitgeteilt, dass
mich seine Ausfithrungen nicht iiberzeugen und ich bei meiner Auffassung bleiben
wiirde.

Daraufhin erkléarte das SMUL, die Argumente zur datenschutzrechtlichen Einschét-
zung der angesprochenen Sachverhaltskonstellation seien nunmehr im wesentli-
chen ausgetauscht. Es schlug vor, den Sachverhalt anlésslich der anstehenden um-
fassenden Novellierung des Sdchsischen Wassergesetzes im Zuge der Umsetzung
der Wasserrahmenrichtlinie der EU nochmals einer Priifung zu unterziehen. Es sei
daran interessiert, dass ich ihm einen Formulierungsvorschlag fiir eine als Rechts-
grundlage fiir die Datenverarbeitung zum Zweck der Erstellung eines Abwasserbe-
seitigungskonzeptes in Betracht kommende Vorschrift unterbreite.
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Ich darf also wohl davon ausgehen, dass sich das SMUL letztlich meiner Argumen-
tation nicht verschlossen und eingesehen hat, dass § 63 Abs. 2 Satz 2 SichsWG
lediglich eine Aufgabe ausspricht, fiir deren Erfiillung es zwar zweckdienlich erfor-
derlich wiére, die im Streit stehenden Daten der einzelnen Betreiber der Kleinklar-
anlagen und abflusslosen Gruben zu erheben, dass der Vorschrift aber die hierfiir
notwendige klare Bezugnahme auf eine vollstaindige Kenntnis jeder einzelnen der
betreffenden Anlagen fehlt.

Selbstverstidndlich werde ich das SMUL bei der Novellierung des Sachsischen Was-
sergesetzes unterstiitzen.

13 Wissenschaft und Kunst

13.1 Stichprobenziehung fiir die Bevilkerungsbefragung im
Rahmen des Forschungsvorhabens ,,Winkover*

Im Rahmen des Forschungsvorhabens ,,Winkover* beabsichtigt das Institut fiir Ver-
kehrsplanung und Stralenverkehr an der Fakultit Verkehrswissenschaften ,,Friedrich
List“ an der TU Dresden, eine Bevdlkerungsbefragung durchzufiihren. Hierzu soll
zundchst eine Stichprobe von 1.500 bis 2.000 Personen aus den Fahrerlaubnisre-
gistern der Landkreise Vogtlandkreis (Sachsen), Hof (Bayern), Teltow-Fleming
(Brandenburg), Wittenberg (Sachsen-Anhalt) sowie Herzogtum Lauenburg (Schles-
wig-Holstein) gezogen werden. Die Behdrden sollen dem Institut Namen, Vornamen,
Geburtsdatum, Anschrift und Fihrerscheinklasse tibermitteln. Das Institut will dann
die Telefonnummern dieser Personen ermitteln, die Testpersonen im einzelnen iiber
die Art und Bedeutung der Befragung informieren, und ihre Teilnahmebereitschaft
erbitten. Es soll danach ein représentative Gruppe von etwa 300 Personen, geschichtet
nach Geschlecht und Alter iibrig bleiben, denen ein Fragebogen zugeschickt werden
soll. Die Befragung soll dann wie folgt ablaufen: Das Institut iibergibt dem Statisti-
schen Landesamt in Kamenz eine Adressliste. Das Landesamt druckt die Fragebdgen
und die Umschlédge, wobei erstere mit einer laufenden Nummer versehen werden.
Gemal den Zusicherungen der Forscher dient die Nummer allein dazu, die einzelnen
Blitter eines Fragebogens zusammenzufiihren, sollten diese beim spéteren Einlesen
durcheinander geraten. Die Nummer werde jedoch nicht zum Namen einer bestimm-
ten Person gespeichert werden, so dass iiber die Nummer keine Verkniipfung von
Person und Fragebogen moglich sei. Das Landesamt ibernimmt auch die Versendung
der Fragebdgen zusammen mit einem an das Institut adressierten Riickumschlag. Das
Institut wird dann die ausgefiillten Fragebdgen wieder dem Landesamt iibergeben, das
die Bogen einliest und dem Institut die aggregierten Daten zur Verfiigung stellt.
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Zur Zuldssigkeit dieser Datenverarbeitung habe ich - nachdem ich mich mit den
Datenschutzbeauftragten Bayerns, Brandenburgs, Sachsen-Anhalts und Schleswig-
Holsteins abgestimmt hatte - dem Institut Folgendes mitgeteilt:

1. Stichprobenziehung: Grundséitzlich diirften die Fahrerlaubnisbehdrden die im
Fahrerlaubnisregister gespeicherten Daten (§ 50 Abs. 1 und 2 StVG) gemiB § 38
Abs. 1 1. V. m. § 57 StVG an Hochschulen iibermitteln, soweit dies zur Durch-
fiihrung bestimmter wissenschaftlicher Forschungsarbeiten erforderlich ist (§ 38
Abs. 1 Nr. 1 StVG). Die Voraussetzungen dieser Vorschrift seien meines Erachtens
vorliegend nicht erfiillt: Die Ubermittlung der Daten sei fiir die Durchfiihrung des
Forschungsvorhabens nicht erforderlich, denn das Forschungsziel lieBe sich auf
andere Weise erreichen, die weniger in das Recht des Einzelnen auf informationelle
Selbstbestimmung eingreife. Es bestiinde ndmlich die Moglichkeit, die Fahrerlaub-
nisbehorde als so genannten Adressmittler titig werden zu lassen. Das heif3t, die
Fahrerlaubnisbehorden stellen den Kontakt zwischen den zu Befragenden und dem
Institut in der Weise her, dass sie den Testpersonen mit einem Begleitschreiben den
Fragebogen samt Anschreiben des Instituts zusenden. Hierbei diirften sich die Fahr-
erlaubnisbehdrden des Statistischen Landesamtes als Auftragsdatenverarbeiters
(§ 7 SachsDSG) bedienen. Das Statistische Landesamt konne also - wie vorgesehen
- die Fragebdgen und Umschldge drucken.

Das Adressmittlungsverfahren ist deshalb weniger einschneidend, weil hier je-
mand, von dem der Betroffene weil3, dass er diese Daten gespeichert hat, perso-
nenbezogene Daten nutzt, aber sie eben nicht weitergibt. Der Betroffene hat es
nun selbst in der Hand, Angaben zu seiner Person einem Dritten zur Kenntnis zu
bringen, indem er den Fragebogen ausfiillt und an das Institut zuriicksendet ober
indem er das eben nicht tut.

Die Befugnis der Fahrerlaubnisbehorden, die Daten zum Zwecke der Adressmitt-
lung zu nutzen, diirfte bereits in § 38 Abs. 1 StVG impliziert sein, im Ergebnis kann
dies jedoch offenbleiben, da sie sich jedenfalls aus § 12 Abs. 2 Nr. 4 SachsDSG
ergibe.

2. Befragung: Gegen die Datenerhebung mittels Fragebogen hétte ich - unter
datenschutzrechtlichen Gesichtspunkten - keine Einwédnde. Zum einen, weil der
Schutzbereich der informationellen Selbstbestimmung gar nicht erdffnet sei, da
schon keine personenbezogenen Daten im Sinne des § 3 Abs. 1 SachsDSG verar-
beitet werden wiirden. Denn die mittels Fragebogen erhobenen Angaben konnten
nicht einer bestimmten Person zugeordnet werden, da weder auf dem Fragebogen,
noch auf dem Riickumschlag der Name und die Anschrift des Absenders verzeich-
net seien.

Eine Anonymisierung wire auch dann gewéhrleistet, wenn Angaben wie Name,
Vorname, Geburtsdatum und Anschrift dem Institut vorldgen. Denn auch hier
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konnten die vorhandenen und die mittels Fragebogen erhobenen Daten nicht mit-
einander verkniipft werden. Insbesondere soll ndmlich keine (Teilnehmer-)Num-
mer vergeben werden, die die Verkniipfung ermdglichte. Die auf den Fragebogen
angegebenen Nummern dienen nur der Kennzeichnung zusammengehorender
Bestandteile eines Fragebogen-Satzes.

Gegen die Durchfiihrung des von mir vorgeschlagenen Adressmittlungsverfah-
rens wandte das Institut ein, dass ein solches Vorgehen den Erkenntniswert der
Forschungsergebnisse stark beeintrichtigen wiirde: Erkenntniswert hitten die Er-
gebnisse nur, wenn die befragte Personengruppe reprisentativ sei. Denn nur dann
konnten die Forschungsergebnisse auf die iibrige, nicht befragte Bevolkerung iiber-
tragen werden; wiren sie also verallgemeinerungsfahig. Die Reprasentativitdt der
zu befragenden Personengruppe sei um so grofer, je grofer die Antwortbereitschaft
der zu Befragenden sei. Die Antwortbereitschaft hinge von verschiedenen Merk-
malen ab, und zwar nicht nur von solchen, die Bestandteil des Datenschutzes sind,
welchen die Fahrerlaubnisbehérde zur Ziehung der Stichprobe nutzt. Aus diesem
Grunde bestiinde keine Moglichkeit, die Roh-Stichprobe so zu gewichten, dass sie
in der Weise zusammengesetzt ist, dass diejenigen Personenkreise, welche eine un-
terdurchschnittliche Reaktionsbereitschaft haben, entsprechend iiberproportional in
ihr vorkommen, so dass der Unterschied in der Reaktionsbereitschaft in der Vorge-
wichtung so beriicksichtigt werden kann, dass die End-Stichprobe représentativ ist.
Die Forscher haben erldutert, dass zwar die geringere Antwortbereitschaft Jiingerer
bei der Ziehung der Roh-Stichprobe beriicksichtigt werden konne, nicht jedoch die
geringere Teilnehmerbereitschaft anderer Personen, etwa derjenigen, die als Fahr-
zeugfiihrer bei der Polizei bzw. der Stralenverkehrsbehorde liberdurchschnittlich
oft in Erscheinung getreten sind, oder der Personen, die allgemein eine Abneigung
gegen ,,Schriftkram® haben. Dagegen sei die vorherige telefonische Kontaktauf-
nahme geeignet, die Antwortbereitschaft zu erhdhen; ein Methodenvergleich habe
ergeben, dass bei vorheriger telefonischer Ansprache insgesamt bis zu 84 % der zu
Befragenden antworteten, gegeniiber nur 12,6 % bei allein schriftlicher Ansprache.
Fiir eine wissenschaftlich korrekte Durchfiihrung des Forschungsvorhabens sei
also die Herstellung eines telefonischen Kontaktes zu den in die Roh-Stichprobe
aufgenommenen Personen erforderlich.

Diesen Argumenten des Instituts konnte ich mich nicht verschlieBen und habe
gegeniiber dem Institut erklart, dass ich an meinem zuvor dargelegten Rechts-
standpunkt, wonach die Ubermittlung des Datensatzes: Familienname, Vorname,
Geburtsdatum, Anschrift und Fiihrerscheinklasse durch die Fahrerlaubnisbehorde
nicht erforderlich im Sinne des § 38 Abs. 1 Nr. 1 StVG sei, nicht festhalte. Die
Gruppen der Testpersonen diirfen also doch vom Institut namensbezogen geordnet
werden. Anhand der Adressdaten diirfen die Telefonnummern ermittelt und die
Testpersonen dann namensbezogen angerufen, aufgeklart und um Mitarbeit gebe-
ten werden. Wird das abgelehnt, werden die Daten sofort geloscht. Die TU Dresden
ist mir da ein Garant.

144 SichsDSB  11.Titigkeitsbericht  (2003)



Meine Kollegen in den ebenfalls von der Untersuchung betroffenen Bundeslédndern
Bayern, Brandenburg, Sachsen-Anhalt sowie Schleswig-Holstein habe ich von der
Anderung meiner Auffassung unterrichtet; sie haben mir nicht widersprochen.

13.2 Einsichtnahme einer Studentin in die Unterlagen einer
GmbH, iiber deren Vermogen das Insolvenzverfahren er-
offnet ist

Eine Rechtsanwiltin teilte mir mit, dass sie zur Insolvenzverwalterin iiber das Ver-
mogen einer privatrechtlichen GmbH, die als anerkannte private Krankenanstalt ein
ambulantes Rehabilitationszentrum betrieben hat, bestellt worden war. In die in threm
Besitz befindlichen Unterlagen der GmbH wollte nun eine Studentin der TU Dresden
im Rahmen der Anfertigung ihrer Diplomarbeit zum Thema ,,Okonomische Aufar-
beitung der Situation in und um die ~ A-GmbH* Einsicht nehmen. Dieses Ansinnen
habe sie aus datenschutzrechtlichen Griinden zuriickgewiesen, da die Unterlagen
auch personenbezogene Daten von Arbeitnehmern und Patienten der GmbH enthiel-
ten. Daraufhin habe die Betreuerin der Studentin sie mit Nachdruck, ndmlich unter
Androhung, sich ansonsten an ,,die entsprechende {ibergeordnete Aufsichtsbehorde*
zu wenden, aufgefordert, der Studentin die Einsicht in die Unterlagen zu gewahren.
Dabei habe die Betreuerin darauf hingewiesen, dass ,,zur Bearbeitung keine patien-
tenbezogenen Daten verwendet werden. Die Insolvenzverwalterin wollte von mir
wissen, ob sie die Akteneinsichtnahme durch die Studentin zu recht verweigert hatte.

Meine Antwort lautete: Ja. Denn die Einsicht in hinsichtlich des Arbeitnehmer- bzw.
Patientenbezuges unanonymisierte Unterlagen der Gemeinschuldnerin ist rechtswid-
rig. Dabei kann es dahinstehen, inwieweit der Séchsische Datenschutzbeauftragte fiir
die Verarbeitung personenbezogener Daten durch Insolvenzverwalter zustindig ist.
Denn jedenfalls ist er fiir die Verarbeitung personenbezogener Daten durch die TU
Dresden als 6ffentliche Stelle des Freistaates Sachsen zustindig; die Studentin wollte
als Mitglied der TU handeln. Mit anderen Worten: Unabhéngig davon, ob die Ge-
wdhrung von Einsicht in die Unterlagen durch die Insolvenzverwalterin zuldssig ist,
ist es jedenfalls unzulédssig, wenn sich die Universitdt von der Insolvenzverwalterin
Informationen zukommen ldsst.

(1) Die Zustdndigkeit - und zugleich die Anwendbarkeit des Sachsischen Daten-
schutzgesetzes - fiir die Verarbeitung personenbezogener Daten durch Insolvenzver-
walter wire durch § 2 Abs. 2 Satz 1 SachsDSG begriindet, wenn dieser Aufgaben der
offentlichen Verwaltung wahrnihme. Manches spricht in der Tat dafiir, die Tatigkeit
des Insolvenzverwalters als die Erfiillung einer von Hause aus eigentlich der staat-
lichen Rechtspflege zugehorigen Aufgabe anzusehen, die im Ubrigen auch nicht
,»Rechtsprechung® wire, so dass die Zustindigkeit des Sachsischen Datenschutz-
beauftragten nicht nach § 24 Abs. 2 SachsDSG ausgeschlossen wire. Die Tétigkeit
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des Insolvenzverwalters wird jedoch iiblicherweise als die Ausiibung eines privaten
Amtes bezeichnet (Miinchner Kommentar/Papier, 3. Auflage 1997, Rdnr. 132 zu § 839
BGB; Soergel/Siebert/Vinke, 12. Auflage 1999, Rdnr. 105 zu § 839 BGB; Hasemeyer
Insolvenzrecht, 1992, 15. Kapitel, I 2 d) und damit rechtlich so eingeordnet wie der
Rechtsanwalt und der vom Gericht beauftragte Sachverstdndige (vgl. auch Palandt/
Thomas, Rdnr. 217 zu § 823, Rdnr. 30 zu § 839 BGB).

Bei Anwendbarkeit des Séachsischen Datenschutzgesetzes auf die Tétigkeit des In-
solvenzverwalters wére die mit der Gewéhrung der Einsicht verbundene Dateniiber-
mittlung mangels Erlaubnis schon deswegen unzuldssig, weil nach den Angaben der
Betreuerin der Zweck der Forschung durch die Verwendung anonymisierter Daten
erreicht werden konnte (§ 13 Abs. 1i. V. m. § 12 Abs. 2 Nr. 4 SachsDSG). Unabhin-
gig davon kiime zudem ein aus dem Arztgeheimnis folgendes Ubermittlungsverbot
in Frage.

Selbst wenn man annimmt, dass aufgrund der in § 4 InsO ausgesprochenen Verwei-
sung auf die ZPO der § 299 Abs. 2 ZPO nicht nur fiir das Konkursgericht, sondern
auch fiir den Insolvenzverwalter gilt (vgl. Smid, Insolvenzordnung, 1999, Rdnr. 9 zu
§ 4), ware das Ergebnis kein anderes. Denn die Vorschrift erlaubt eine Akteneinsicht
nur auf der Grundlage eines rechtlichen Interesses; ein bloBes berechtigtes Interesse,
wie es Forscher haben, ist nicht ausreichend. Das habe ich bereits in 8/5.8.2 anhand
der Rechtsprechung ausfiihrlich dargelegt.

(2) Geht man davon aus, dass der Insolvenzverwalter keine hoheitlichen Aufgaben
iibertragen bekommen hat, fiir ihn als nicht-6ffentliche Stelle bei der Verarbeitung
personenbezogener Daten also die Regeln des dritten Abschnittes des Bundesdaten-
schutzgesetzes gelten und damit keine Zusténdigkeit des Séchsischen Datenschutz-
beauftragten besteht, ist letztere im vorliegenden Fall doch unzweifelhaft insoweit
begriindet, als die Universitét als offentliche Stelle tétig ist. Dabei mag es dahin-
stehen, ob die forschenden Organisationseinheiten an den staatlichen Hochschulen
vollstindig an die Regeln gebunden sind, die fiir die Verarbeitung personenbezogener
Daten durch offentliche Stellen gelten. Jedenfalls aber sind die staatlichen Hoch-
schulen insofern an das Grundrecht auf informationelle Selbstbestimmung (Art. 2
Abs. 1 1. V. m. Art. 1 Abs. 1 GG, Art. 33 SéchsVerf) gebunden, dass sie bzw. ihre
Mitglieder nicht eine Verarbeitung personenbezogener Daten organisieren oder auf
andere Weise veranlassen diirfen, die im Verhiltnis zu den Betroffenen (Probanden,
Versuchspersonen usw.) nach allgemeinen zivilrechtlichen Regeln rechtswidrig wére.
Unabhéngig davon, ob die Daten durch die Hochschule selbst oder durch einen nicht
bei ihr angestellten Doktoranden oder Diplomanden verarbeitet werden, besteht da-
her meiner Auffassung nach eine 6ffentlich-rechtliche, aus der Grundrechtsbindung
der Hochschule als Organisation folgende Verantwortung der Hochschule betreffend
die Tétigkeit derjenigen Hochschulbediensteten, die Forschung organisieren. Diese
Verantwortung ist von dem zustdndigen Hochschulorgan mittels Dienstrechts auszu-
iiben.

146 SichsDSB  11.Titigkeitsbericht  (2003)



Diese Verantwortung ist dhnlich derjenigen, die 6ffentliche Stellen trifft, welche die
Forschung durch Dritte zulassen oder sonst fordern, und die sich bei der Befragung
solcher Personen bedient, die in einem offentlich-rechtlich begriindeten Verhéltnis zu
der betreffenden offentlichen Stelle stehen.

(3) Misst man demnach die von der Hochschule im vorliegenden Fall gewiinschte
Dateniibermittlung durch die Insolvenzverwalterin an diesen allgemeinen zivilrecht-
lichen Mal3stdben - deren Einhaltung ich insoweit inzidenter zu beurteilen habe, un-
beschadet der insoweit primér bestehenden Zusténdigkeit der Aufsichtsbehdrde nach
§ 38 BDSQG, also in Sachsen der Regierungsprésidien - kommt man zu einem negati-
ven Ergebnis:

Auch die einschldgige Vorschrift des § 40 Abs. 3 Nr. 4 BDSG setzt ndmlich voraus,
dass die Durchfiihrung des Forschungsvorhabens davon abhingig ist, dass die Daten
insoweit personenbezogen sind. Das ist aber vorliegend gerade nicht der Fall: Die
Identitét der Patienten spielt nach den Angaben der Betreuerin gerade keine Rolle.
Abgesehen davon miisste man meiner Auffassung nach auch insoweit, als die Ab-
rechnungsunterlagen nicht vom Arztgeheimnis umfasst sind, einen Versto3 gegen
vertragliche Pflichten und einen Eingriff in das allgemeine Personlichkeitsrecht der
Empfinger medizinischer Leistungen annehmen, wenn die Gemeinschuldnerin oder
die Insolvenzverwalterin solche personenbezogenen Daten der TU Dresden bzw. der
Studentin zur Verfiigung stellt.

(4) Vor dem Hintergrund, dass die Unterlagen nicht anonymisiert waren und die Her-
stellung von Ablichtungen, in denen all das geschwérzt wird, was einen Riickschluss
auf konkrete Arbeitnehmer und Patienten zuldsst, angesichts des Umfanges der
Unterlagen (nach den Angaben der Insolvenzverwalterin immerhin 20 Leitzordner)
mit einem hohen Arbeitsaufwand verbunden gewesen wire, habe ich der Betreuerin
mitgeteilt, dass sich die Insolvenzverwalterin bereit erklért habe, gegen Erstattung der
damit verbundenen Kosten die Unterlagen entsprechend den Bediirfnissen der Stu-
dentin zu bearbeiten. Eine Stellungnahme seitens der Betreuerin oder der Studentin
dazu, ob dies ein gangbarer Weg wire, ist nicht erfolgt.

Nachdem sie mein Schreiben erhalten hatten, haben weder die Studentin noch ihre
Betreuerin an dem Verlangen nach Einsicht in die Unterlagen festgehalten; eine
Einsichtnahme ist also nicht erfolgt. Wie ich von der Betreuerin erfahren habe, ist
das Vorhaben, eine Diplomarbeit zu dem oben genannten Thema anzufertigen, fallen
gelassen worden. Man sieht, es gibt Konstellationen, in denen das Grundrecht der
Wissenschaftsfreiheit dem Datenschutz weichen muss, insbesondere dann, wenn eine
Losung nach ,,praktischer Konkordanz* abgelehnt wird.
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13.3 Diskriminierende Behandlung eines Universititsprofessors
durch den damaligen Sichsischen Staatsminister fiir Wis-
senschaft und Kunst und einen Universititsrektor

Wegen der Schwere cines VerstoBes gegen das Personlichkeitsrecht musste ich
mich im Berichtszeitraum mit einer formlichen Beanstandung gemill § 27 Abs. 2
SachsDSG an den Sichsischen Landtag wenden. Der Beanstandung lag folgender
Sachverhalt zu Grunde:

Ein Universitétsprofessor fiir Kardiochirurgie hatte mich um eine datenschutzrecht-
liche Bewertung einiger ihn betreffender Presseauskiinfte des SMWK gebeten. Den
Presseauskiinften lag eine Auseinandersetzung zwischen dem Petenten und dem
SMWK wegen seines weiteren Einsatzes als Universitdtsprofessor zu Grunde: Der
Petent war unmittelbar nach seiner Ernennung unter Berufung in das Beamtenver-
hiltnis auf Lebenszeit zum Universitdtsprofessor vom SMWK , fiir die Dauer seiner
Tatigkeit™ in einer privaten Fachklinik beurlaubt worden. Dem Aufsichtsrat des Tré-
gervereins dieser Fachklinik gehdrten als Vorsitzender der Séchsische Staatsminister
fiir Wissenschaft und Kunst sowie als Mitglied der Rektor der Technischen Universi-
tit Dresden an.

Nach einer 6-jahrigen Tétigkeit in dieser Fachklinik wurde der Petent im Friihjahr
2001 vom Insolvenzverwalter der zum 1. Januar 2001 angeblich in Insolvenz gerate-
nen Klinik entlassen. Darauthin wandte sich der Petent schriftlich an den Staatsmi-
nister fiir Wissenschaft und Kunst mit dem Ziel, gemif seiner beamtenrechtlichen
Stellung als Universitdtsprofessor eingesetzt zu werden.

Im Mai 2001 erteilte der Pressesprecher des SMWK unter anderem die in grof} auf-
gemachten Presseberichten der Tagespresse zitierten Auskiinfte zur Entlassung des
Petenten und zu den dienstrechtlichen Folgen dieser Entlassung, so zum Beispiel:
,»Wir priifen gerade, ob einer, der als Klinikdirektor ungeeignet, nicht auch als C 4-
Professor in der Lehre und Forschung untragbar ist®.

Wenige Tage spéter untersagte der SMWK per Bescheid dem Petenten die Fithrung
seiner Dienstgeschéfte und erteilte ihm Hausverbot. Auch das wurde verdffentlicht.
Erst vier Monate spéter wurde der Professor durch das SMWK angehort; einen wei-
teren Monat spater erst wurde ein formliches Disziplinarverfahren gegen ihn einge-
leitet.

Die durch die Presseauskiinfte 6ffentlich vorgenommen Diskreditierungen des Peten-
ten durch das SMWK habe ich datenschutzrechtlich wie folgt bewertet: Die Auskiinf-
te stehen als Ubermittlung personenbezogener Daten unter Gesetzesvorbehalt.
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Nach § 4 Abs. 1 Satz 1 SachsPresseG sind ,,alle Behdrden (...) verpflichtet, den Ver-
tretern der Presse (...), die der Erfiillung ihrer 6ffentlichen Aufgabe dienenden Aus-
kiinfte zu erteilen, sofern nicht dieses Gesetz oder allgemeine Rechtsvorschriften dem
entgegenstehen®.

§ 4 Abs. 2 SéachsPresseG beschriankt jedoch den Auskunftsanspruch der Presse, und
zwar in erster Linie aus Griinden des Personlichkeitsschutzes: Presseauskiinfte diir-
fen nur in jeweils nach den Umstinden des Einzelfalles zuldssigen Umfang erteilt
werden. Nur soweit besondere Griinde im Einzelfall nicht entgegenstehen, diirfen
offentliche Stellen spontan oder auf Anfrage Auskiinfte erteilen. Dies gilt selbst dann,
wenn ein Vorgang der Presse bereits aufgrund anderer Quellen nicht mehr unbekannt
ist oder sich eine Behorde rechtfertigen zu miissen glaubt. § 4 Abs. 2 SdchsPresseG
nimmt hierauf keine Riicksicht. Die Vorschrift stellt vielmehr klar, dass ,,entgegenste-
hende“ Normen des Personlichkeitsschutzes den Auskunftsanspruch der Presse stets
beschrianken. In welchem Umfang dies der Fall ist, hingt dabei von den jeweiligen
Umstanden des Einzelfalles ab. Solche konnen zum Beispiel sein:

- Artund AusmaB einer amtlich festgestellten Pflichtwidrigkeit des Betroffenen,

- Grad der Erkenntnis (Tatverdacht, hinreichender Tatverdacht, gesicherte Erkennt-
nisse),

- Verfahrensstadium (Vorermittlungen, Untersuchung, Hauptverhandlung),

- Rechtsstellung des Betroffenen (Beamter, Arbeitnehmer)

- Bekanntheitsgrad und Ansehen des Beschuldigten (absolute/relative Person der
Zeitgeschichte, Unbekannter, untadeliger Ruf),

- Gewicht des betroffenen Rechtsgutes,

- Art und Ausmal} des vorhersehbaren Schadens aus der Berichterstattung fiir das
Personlichkeitsrecht bzw. materielle Rechtspositionen des Betroffenen.

Unter diesen Voraussetzungen waren die durch das SMWK erteilten Presseauskiinfte
nicht von der grundsétzlich gebotenen Zuriickhaltung gekennzeichnet. Sie waren ver-
friiht, trotz vager Vermutungen zu konkret formuliert, sie waren zu weit gehend und
damit rechtswidrig. Gleiches gilt fiir die Verteilung des SMWK-Schreibens, in dem
dem Petenten die weitere Fithrung seiner Dienstgeschifte verboten wurde, an den
Insolvenzverwalter der Fachklinik und deren Notvorstand: Fiir deren geschéftliche
Befassung mit der Angelegenheit hétte es ausgereicht, allenfalls die bloBe Tatsache
des - vorldufigen und nicht bestandskriftigen - Verbotes mitzuteilen. Die Ubermitt-
lung der Begriindung war nicht erforderlich.

Es wire vielmehr die vornehme dienstliche Pflicht des Staatsministers gewesen, sich
in der Offentlichkeit schiitzend vor seinen Beamten zu stellen (§ 99 Satz 2 SichsBG
- aber wer ist noch vornehm). Er hétte die sorgféltige und unvoreingenommene Prii-
fung der seitens des Leitungsorgans der Fachklinik erhobenen Vorwiirfe mitteilen und
im iibrigen Zuriickhaltung {iben miissen. So ist es auch in anderen Fillen tiblich und
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rechtméfig, wenn Vorwiirfe gegen Beamte laut werden. Grundlage der damaligen
Presseauskiinfte waren im wesentlichen in Zusammenarbeit mit dem Insolvenzver-
walter gefundene, noch nicht gesicherte MutmaBungen und Ubertreibungen. Ein
formliches Ermittlungsverfahren oder eine formliche Anhorung des Petenten hatte bis
dahin nicht stattgefunden. Indem der Staatsminister sein Schreiben zum Verbot der
Fithrung der Dienstgeschéfte und zum Hausverbot dem Pressesprecher, der TU Dres-
den, der Medizinischen Fakultit, dem Insolvenzverwalter sowie dem Notvorstand
des die Fachklinik tragenden Vereins zuleiten lieB, beschidigte er das Personlich-
keitsrecht des Petenten schwer und nachhaltig. Dieser Rundumschlag, mit dem der
Staatsminister intern zu haltende Dienstgeheimnisse - ndmlich die Begriindung des
Verbotes der Fithrung der Dienstgeschifte und des Hausverbotes - streute, ist durch
nichts zu rechtfertigen.

Der Staatsminister verletzte damit seine Fiirsorge- und Schutzpflichten nach § 99
SachsBG gegeniiber dem Petenten. Die nach § 4 Abs. 2 SichsPresseG vorzunehmen-
de Bewertung und Abwiigung des Informationsanspruchs der Offentlichkeit auf der
einen Seite und der Fiirsorge- und Schutzpflicht zugunsten des Beamten, des Petenten,
auf der anderen Seite hétte zwingend geboten, Auskiinfte auf nicht unmittelbar perso-
nenbezogene Aspekte zu beschrinken. Das er dies gleichwohl nicht getan hat, erklért
sich wohl nur aus seiner besonderen personlichen Interessenlage, die aus seiner ,,Dop-
pelrolle* folgt: Er war Dienstvorgesetzter im beamtenrechtlichen Sinn und zugleich
Vertreter wirtschaftlicher und auch medizinischer Interessen als Aufsichtsratsvorsit-
zender des Fachklinik-Tragervereins. In dieser Doppelrolle konnte er augenscheinlich
nicht die unterschiedlichen Mafstdbe erkennen, die er bei der Datenverarbeitung zu
beachten hatte, dort 6ffentlich-rechtliche, da privatrechtliche Bindung. Insoweit zeig-
te der Vorfall schlaglichtartig die Verstricktheit des damaligen Staatsministers in die
unterschiedlichen Sphéren des von ihm verantworteten Konstrukts von &ffentlichen
und handfesten privatwirtschaftlichen Interessen. Damit musste der Staatsminister es
personlich verantworten, dass der Grundsatz einer datenschutzrechtlich gebotenen
(§ 9 SachsDSQG) sauberen Trennung solcher unterschiedlichen Funktionen, mit denen
das Potenzial eines Interessenkonfliktes verbunden ist, unbeachtet blieb. Oder einfach
gesagt: Der Staatsminister hat den Schutz eines Beamten seinen Interessen als Auf-
sichtsrat der Fachklinik geopfert.

Der heutige Staatsminister fiir Wissenschaft und Kunst hat sich - nachdem ihm die
Sache bekannt wurde - klar vom Verhalten seines Vorgéngers distanziert.

Das kollusive Wirken des damaligen Ministers und des Universitétsrektors zulasten
des Medizinprofessors war zuvor von langer Hand geplant worden; der meiner Be-
anstandung zugrunde gelegte Sachverhalt war blof3 das erste zu Tage getretene Glied
in der Kette der gegen den Petenten gerichteten Diskreditierungsmafinahmen, wie ich
einige Monate spéter bei einer datenschutzrechtlichen Kontrolle im SMWK und im
Rektorat der Technischen Universitidt Dresden feststellen musste. In einem Schrei-
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ben des Rektors der TU Dresden, der - wie oben bereits dargelegt - ebenfalls dem
Aufsichtsrat des Fachklinik-Vereins angehorte, an den Séchsischen Staatsminister fiir
Wissenschaft und Kunst erachtete es der Rektor schon im September 2000 in Bezug
auf Herrn Professor (...) ,fiir erforderlich,

. disziplinarrechtliche Schritte des Dienstherrn gegen seinen Landesbeamten einzu-
leiten, dabei sollte man lieber zu weit gehen, als zu zaghaft sein,
seine wissenschaftliche Leistung zu evaluieren und die Einhaltung seiner Lehrver-
pflichtungen zu tliberpriifen, moglichst durch offizielle Peers von auf3en,
alle Moglichkeiten priifen, ihn als Hochschullehrer zu beurlauben und ihm den
Professoren-Titel abzuerkennen...!*

Dieses Schreiben fand ich in den Sachakten des SMWK zum Fachklinik-Tragerverein
und als Entwurf in den Akten des Rektorats der TU Dresden.

Der Inhalt dieses Schreibens war recht einfach zu verstehen: Der Rektor stellt fest,
dass der Medizinprofessor die Interessen des Rektors und des Staatsministers im
Tragerverein store, und er folgert daraus, dass von ihm und dem Staatsminister zu
teilende gemeinsame Ziel, man solle diverse Schritte im Bereich des universitdren
Wissenschaftsbetriebes und im Bezug auf das Beamtenverhéltnis unternehmen, um
den Petenten offen zu diskreditieren und aus dem Amt zu bringen.

Die vom Rektor vorgeschlagenen Datenverarbeitungsschritte, ich habe sie als
,,Zersetzungsplan® bezeichnet, waren rechtswidrig. Sie beruhten nicht auf dem Vor-
wurf eines beamtenrechtlich - dienstlichen (Fehl-)Verhaltens im Bezug auf die uni-
versitdren Pflichten des Petenten, sondern auf der Verdrgerung iiber seine angebliche
Aktivitdt im Tragerverein der Fachklinik.

Diese rechtswidrige Datennutzung war darauf zuriickzufiihren, dass der Rektor wie
der Staatsminister jeweils eine Doppelstellung eingenommen hatten. Dabei kann da-
hinstehen, inwieweit es im dienstlichen Interesse lag, dass sowohl der Staatsminister
als Vertreter des Freistaates als auch der Rektor als Vertreter der TU Dresden das
Angebot angenommen haben, Mitglied im Trigerverein zu werden. Die Ubernahme
dieser Mitgliedschaft konnte die Pflichten und Befugnisse, welche dem Rektor der
Universitdt und dem zustindigen Staatsminister im Hinblick auf den Universititspro-
fessor und Beamten in der Person des Petenten zukamen, nicht dndern. Beide, Rektor
und Staatsminister, durften ihr Amt nicht in den Dienst des Trigervereins stellen,
sie durften nicht Vereinsinteressen mit dem durch die Gesetze definierten Staats-
wohl verwechseln. Erst recht durften sie nicht ihrer 6ffentlichen Amtsbefugnisse zu
besonderen Formen und Inhalten der Datenverarbeitung in den Dienst des Vereins
stellen. Dies war ein schwerer Amtsmissbrauch, ndmlich eine zweckwidrige Nutzung
dienstlicher Datenverarbeitungsbefugnisse zu Zwecken eines privaten Vereins und
zur Losung der dortigen Querelen.
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Die Informationspartner, also der Rektor und der Staatsminister, hatten beide amt-
liche Vorgesetzteneigenschaften gegeniiber dem betroffenen Universitdtsprofessor
und Landesbeamten. Die iibermittelten Daten hatten Personalaktenqualitit im Sinne
des § 117 Abs. 1 Satz 2 SachsBG; sie hitten zu den Personalakten genommen wer-
den miissen. Es wire die Pflicht dieser Vorgesetzten gewesen, den Beamten gemif
§ 119 SéchsBG ,,zu den Beschwerden, Behauptungen und Bewertungen, die fiir ihn
ungiinstig sind oder die ihm nachteilig werden konnen, vor deren Aufnahme in die
Personalakte zu héren®. Dennoch erfolgte im vorliegenden Fall die Ubermittlung der
Daten heimlich. Die Daten wurden nicht zur Personalakte genommen, der Beamte
wurde weder informiert noch gehort.

Das Beamtengesetz verlangt vom Vorgesetzten Fairness und Achtung der Menschen-
wiirde gegeniiber dem betroffenen Beamten. Dazu gehort es, dass Vorwiirfen - stehen
sie einmal im Raum - unverziiglich nachzugehen ist. Der Sachverhalt ist in Kenntnis
des Beamten aufzukliren, die rechtsstaatlichen Formvorschriften und Verfahrenssi-
cherungen des Disziplinarrechts sind einzuhalten. Es ist ein grober und menschen-
rechtswidriger Verstol3 gegen die Grundlagen des Beamtenrechts, Informationen tiber
Vorwiirfe gegen einen Beamten heimlich zu sammeln, deshalb schwerwiegende, das
beamtenrechtliche Grundverhéltnis zerstdrende Verfahren zu erértern, anzuregen oder
zu planen und die dies betreffenden Daten in einer Sachakte zu speichern, sie quasi
»auf Halde* zu legen, ohne dem Beamten die Chance zu geben, sich dazu zeitnah
zu duflern. Derartige Datenspeicherungen sind Handlungsformen rechtsstaatsfernen
Denkens.

Auch wenn der Rektor ,,nur” der Urheber der Anwiirfe und nicht der Disziplinarvor-
gesetzte war - dies war der Staatsminister -, so handelte er dennoch in der Kenntnis
und Absicht, die Datenverarbeitung (Erhebung, Auswertung, Speicherung) abwei-
chend von den vorgenannten Rechtsvorschriften vorzunehmen. Aufgrund § 58 Abs. 2
Sachsisches Hochschulgesetz sind dem Rektor einige Vorgesetztenfunktionen iiber
die Hochschulprofessoren iibertragen. Er kannte die Vorschriften und wollte dennoch,
dass sein Schreiben wie geschehen vom Staatsminister behandelt wurde - nédmlich
heimlich -, und das war auch seine Absicht. Anders ldsst sich z. B. die Formulierung
,,dabei soll man lieber zu weit gehen, als zu zaghaft sein® nicht interpretieren.

In meiner Beanstandung, die ich ebenfalls dem Séchsischen Landtag vorgelegt habe,
konnte der Rektor der TU Dresden nicht mit seiner Argumentation gehort werden, er
habe seinerzeit ,,getrennt von der Funktion als Rektor der TU Dresden gehandelt®. Es
waren nicht nur die AuBerlichkeiten seines Schreibens - vom Briefkopf iiber die bei
der Anfertigung eingesetzten Schreibkrifte und den Postweg bis zur Aufbewahrung
des Schreibens in den Amtsrdumen -, die es ein amtliches Schreiben sein lassen: Es
war auch gerade der Inhalt, ndmlich die Verquickung der Interna des Tragervereins
mit der universitdren und dienstrechtlichen Sphére, die das Schreiben zu einer amtli-
chen Stellungnahme des Rektors der TU Dresden machte.
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Ferner wandte der Rektor ein, seine Schlussfolgerungen hétten keinen Personenbezug
aufgewiesen. Auch mit diesem Argument konnte er nicht gehort werden. Natiirlich hat
er mit seinem Brief personenbezogene Daten verarbeitet. Gerade seine Vorschlige
und Schlussfolgerungen sind eine Verarbeitung personenbezogener Daten im Sinne
des § 3 Abs. 1 und 2 des SdchsDSG. Denn personenbezogene Daten sind Einzelanga-
ben iiber personliche und sachliche Verhiltnisse einer bestimmten oder bestimmbaren
natiirlichen Person, ohne dass es darauf ankommt, ob diese Angaben wahr oder falsch
sind, ob sie bereits Realitdt sind oder lediglich Zukiinftiges betreffen, ob sie spekula-
tiv oder irreal sind. Auch Fragestellungen oder Vergleiche gehdren zur Kategorie der
Einzelangaben iiber personliche oder sachliche Verhéltnisse. Dies ist in Fachkreisen
unbestritten, aber auch sachgerecht, denn gerade spekulative oder unwahre Angaben
sind besonders geeignet, das Personlichkeitsrecht des davon Betroffenen zu beriihren
und zu verletzen. Pléne fiir kiinftige Vorhaben personenbezogener Datenverarbeitung
gehoren ihrerseits ebenfalls zu Kategorie personenbezogener Daten.

Als Maflnahme der nach § 26 Abs. 1 SichsDSG vorzunehmenden Méngelbeseitigung
habe ich das SMWK aufgefordert zu priifen, ob und inwieweit der Zersetzungsplan
des Rektors damals insbesondere fiir die - bereits mehrfach gesondert beanstandete
- Vorgehensweise des damaligen Staatsministers nachweislich ohne Einfluss blieb.
Sollten keine nachweisbar gegen einen solchen Einfluss Tatsachen oder Beweisanzei-
chen vorliegen, wire - schon aus Griinden der beamtenrechtlichen Fiirsorgepflicht des
Vorgesetzten - davon auszugehen, dass das spétere Vorgehen des damaligen Ministers
gegen den Petenten durch den Rektor angeregt und mitverursacht, zumindest psy-
chisch gestiitzt wurde. Die Rechtswidrigkeit des Vorgehens des Rektors kann dann auf
die Fithrung und Entscheidung des Disziplinarvorgangs nicht ohne Folgen bleiben.
Das hier beanstandete Schreiben sowie eine etwa dazu vorliegende Aufforderung des
damaligen Ministers ist daher zu den Disziplinarakten zu nehmen. Dem betroffenen
Beamten sind die dazu notwendigen Verfahrensrechte zu gewahren. Auch ist der Be-
amte ferner durch den Untersuchungsfiihrer von einer Beanstandung zu unterrichten.

Ich habe diesem Punkt meines Tétigkeitsberichts diesen breiten Raum gegeben, damit
die personlichkeitsfeindlichen Tendenzen im Verwaltungshandeln in ihrem Ausmaf}
deutlich werden. Wenn Inhaber hoher Amter nicht davon ablassen, ihre 6ffentlich
verliehenen und privaten Funktionen zum Nachteil anderer Menschen zu verwechseln
und zu missbrauchen, wird das Rechtsgefiihl der Bevolkerung, d. h. das Vertrauen in
die Rechtsordnung, aus Enttduschung nicht gedeihen konnen. Schlechte Vorbilder.
Umso angenehmer ist es, dass der jetzige Minister sich meiner Kritik im Grundsatz
angeschlossen hat; gleiches gilt fiir eine Reihe Abgeordneter - quer durch die Frak-
tionen.
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14  Technischer und organisatorischer Datenschutz

14.1 Organisatorische Aspekte beim Einsatz der elektronischen
Signatur in der offentlichen Verwaltung

Es geht in diesem Beitrag nicht um eine allgemeine Einfiihrung in den Themenkreis
»elektronische Signatur und Verwaltung® — dazu verweise ich auf die aktuelle und
ausfiihrliche Schrift des BMWA , Rechtskonformes E-Government* vom Februar
2003 (Abschnitt 6.3 bis 6.8) -, sondern um eine Behandlung problematischer Aspek-
te, die sich bei der Implementierung der elektronischen Signatur in der Verwaltung
negativ auswirken konnen. Ausdriicklich sei gesagt, dass es nicht darum geht, elek-
tronische Signatur zu verhindern, sondern darum, ihren Einsatz praktikabel in den
Verwaltungsvollzug einzupassen.

Im Folgenden werde ich der Einfachheit halber nicht den Begriff ,,qualifizierte elek-
tronische Signatur mit Anbieter-Akkreditierung™ verwenden, sondern von der ,,ak-
kreditierten elektronischen Signatur reden. Auch benutze ich den géngigeren Begriff
,»Trustcenter, den ich inhaltsgleich zum ,,Zertifizierungsdiensteanbieter™ (§ 2 Nr. 8
SigG) verwende.

Aufmerksam zu machen ist am Anfang ebenfalls auf den Umstand, dass kryptogra-
phische Verfahren sowohl bei der Signatur und bei der Kommunikationsverschliis-
selung eingesetzt werden. Bei der Anbietung von Signaturzertifikaten sowie bei den
entsprechenden Anwendungen sind in der Regel (meist als integraler Bestandteil)
auch Komponenten zur Kommunikationsverschliisselung enthalten. Eine — theore-
tisch mdgliche - vollstindige Trennung beider Komplexe ist deshalb sowohl bei der
Planung als auch bei der spiteren Endanwendung nicht machbar.

14.1.1 Vorgaben bei der Signatur

Zertifikatsinhaber

Das Signaturgesetz geht von der Grundlage aus, dass jede qualifizierte elektronische
(damit insbesondere auch die akkreditierte) Signatur, die ja der Unterschrift gleichge-
stelltist (§ 3 a Abs. 2 VWVTG, § 126 a ff. BGB, s. a. § 6 Abs. 2 SigG), immer einer na-
tiirlichen Person zugeordnet ist. Der Prozess der Vergabe einer solchen Signatur (des
Zertifikates) geht nach einem klar festgelegten Rahmen vor sich. Zu diesem gehoren
eine Feststellung der Identitét der Person des Antragstellers durch das Trustcenter, ein
genau definierter Prozess der Herstellung der Karte und die sichere Aushdndigung der
Karte und der PIN direkt an den Besitzer. Verdnderungen in diesem Prozess bediirfen
der Absprache mit dem Trustcenter und sind schwer durchsetzbar, weil das Verfahren
rechtlich vorgegeben ist.
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Behordenbezug

Organisationsbezogene Merkmale (z. B. Behordenzugehorigkeit, Vertretungsregelun-
gen) lassen sich nur innerhalb des Hauptzertifikates (vergleichbar mit dem Stamm-
datensatz) oder im so genannten Attributzertifikat erfassen. Letzteres ldsst sich ohne
Anderung des Hauptzertifikates éndern, allerdings auch nur iiber das Trustcenter. Das
Hauptzertifikat kann nur gesperrt werden. Bei notwendigen Verdnderungen muss ein
neues beantragt werden. Deshalb wird in der Regel empfohlen, moglichst wenig Da-
ten innerhalb des Zertifikates zu speichern (Identifikationsdaten und Behordenzuge-
horigkeit), um notwendige Anderungen gering zu halten, denn diese sind sowohl mit
Kosten- als auch mit Zeitaufwand verbunden.

Eine rein organisationsbezogene akkreditierte elektronische Signatur ist nicht mog-
lich.

Beweiskraft der Signatur

Die Frage der Beweiskraft der elektronischen Signatur innerhalb der Rechtssprechung
wird sich im Laufe der Zeit noch deutlicher zeigen. Zumindest bei Verwaltungsak-
ten, die Schriftlichkeit erfordern, ist die akkreditierte Signatur ein entsprechendes
Aquivalent fiir die Unterschrift. Bei niedrigeren Formen der elektronischen Signatur,
z. B. der fortgeschrittenen elektronischen Signatur, kommt es auf die Wiirdigung der
Gesamtumsténde an. Dem Gericht muss die Gesamtheit der getroffenen Mafinahmen
vorgelegt werden.

Trustcenter

Trustcenter sind in der Regel (bisher ausschlieBlich) private Unternehmen. Dies bie-
tet den Vorteil des Wettbewerbes, schlie3t aber auf der anderen Seite alle Nachteile
mit ein, die darin liegen, dass ein solches Unternehmen den marktwirtschaftlichen
Risiken ausgesetzt ist. Da die Errichtung und Pflege eines Trustcenters mit einem
gehorigen technischen und finanziellen Aufwand verbunden ist, sind die erbrachten
Leistungen angemessenerweise auch nicht billig. Hinzu kommt, dass die auf der Seite
des Anwenders liegenden Leistungen (Einbinden der elektronischen Signatur in die
eigene I'T-Welt) nicht im Grundpaket eines Trustcenters enthalten sind, sondern in der
Regel von — meist mit dem Trustcenter verbundenen — Drittfirmen erbracht werden.
Fiir den Konkursfall hat das Signaturgesetz zwar Vorkehrungen vorgesehen. Aller-
dings ldsst sich damit das Risiko des Anwenders nicht ausrdumen. Er kann zwar die
bisher angeschafften Karten und Geréte auf dem erreichten Stand weiterverwenden.
Eine Weiterentwicklung ist jedoch nicht moglich. Auch die Interoperabilitit mit Pro-
dukten anderer Hersteller ist derzeit noch nicht gegeben. Hier wird hoffentlich die
weitere Entwicklung Abhilfe schaffen.

Giiltigkeit der Signatur

Elektronisch signierte Dokumente miissen signiert aufbewahrt werden; ansonsten
verliert die elektronische Signatur ihre Giiltigkeit. Den schriftlichen beglaubigten
Ausdruck elektronisch signierter Dokumente regelt § 33 Abs. 4 VWVIG.
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Im Unterschied zur Unterschrift haben elektronische Signaturen verfahrensbedingt
eine Verfallsdauer. Wenn durch die technische Entwicklung die Moglichkeit existiert,
dass sich der bei einer elektronischen Signatur verwendete Schliissel innerhalb einer
absehbaren Zeitspanne ,.knacken* lésst, so ist dieser Schliissel nicht mehr sicher.
Derzeit wird nach der Bekanntmachung der RegTP zur elektronischen Signatur
(Bekanntmachung zur elektronischen Signatur nach dem Signaturgesetz und der
Signaturverordnung, Bundesanzeiger Nr. 48, v. 11.03.2003, S. 4202 bis 4203) von
einer Geltungsdauer der Schliissel von mindestens 6 Jahren ausgegangen. Korres-
pondierend legt deshalb § 14 Abs. 3 SigV die Giiltigigkeitsdauer eines qualifizierten
Zertifikates auf maximal fiinf Jahre fest. Ist die Giiltigkeit der Signatur nicht mehr
gewihrleistet, ist ein digital signiertes Dokument (bzw. vorgegebene Teile davon) neu
zu signieren oder es ist auszudrucken und zu beglaubigen. Ansonsten verliert es seine
Signierung und die damit einhergehende Beweiskriftigkeit. Dieses Verfahren lésst
sich mit einem gewissen Aufwand durch die Verwaltung bewerkstelligen. Ein Biirger,
der gelegentlich und nicht geschéftsméBig mit der Verwaltung kommuniziert, ist da-
mit technisch iiberfordert. Dies bedeutet, dass auch abgesandte elektronisch signierte
Dokumente durch die Verwaltung aufbewahrt werden sollten.

Einbettung in Verfahren

Bei der Signierung eines Dokumentes sind Vorgaben einzuhalten. § 17 Abs. 2 SigG
schreibt vor, dass nur solche Signaturanwendungskomponenten eingesetzt werden
konnen, ,,die die Erzeugung einer qualifizierten elektronischen Signatur vorher ein-
deutig anzeigen und feststellen lassen, auf welche Daten sich die Signatur bezieht.*
Demzufolge ist fiir jedes einzelne zu signierende Dokument eine spezielle Signie-
rungshandlung durch den Signierenden zu vollziehen und zwar unter Kenntnis des
Inhaltes. In der o. g. Schrift ,,Rechtssicheres E-Government® (S. 89) werden so ge-
nannte Signaturserver oder Sicherheitsboxen erwihnt. Diese boten als Alternative zu
eine chipkartenbasierten Signaturerzeugung eine Moglichkeit der Zentralisierung des
Signaturvorganges und eine Massenabfertigung von Dokumenten. Aber auch hier ist
eine automatische Signierung nicht gestattet.

Praktikabilitdt

Kritische Fragen bei Normaleinsatz ergeben sich derzeit noch in Detailfragen des
Einsatzes. Wie sieht es mit der physischen Stabilitét der Karten aus (Bruchfestigkeit,
auflerer Verschleifl)? Wie kann man sich bei Kartenverlust absichern? Ist die derzeiti-
ge Sperrung nach 3-maligen Fehlversuch, die zwingend zur Anschaffung einer neuen
Karte flihrt, handhabbar? Welche Zeitspanne vergeht, bis man eine Ersatzkarte erhalt
(ein Arzt, der seine Karte verloren hat, kann nicht 8 Wochen warten, bis er eine neue
erhidlt und in der Zwischenzeit keine Befunde und Arztbriefe signieren!)?

Besitz
Das Signaturgesetz geht von einem Vertragsverhdltnis zwischen Zertifikatsinhaber
und Trustcenter aus. Eine Behorde kann nur Einfluss auf die Merkmale und Attribute
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nehmen, fiir die sie zusténdig ist, die sie also bestitigen muss oder die sie sperren
kann. Da der Inhaber aber stets eine natiirliche Person ist, kann die Behorde nicht
Antragsteller fiir die Zertifikate der Bediensteten und auch nicht Besitzer der Karte
mit den Signaturschliisseln sein. Selbst das Trustcenter zieht nicht die Karte sein,
sondern sperrt nur das Zertifikat (d. h. bei einer Uberpriifungsabfrage im Trustcenter
wird mitgeteilt, dass die Giiltigkeit des Zertifikates erloschen ist). Dies erfordert bei
einem dienstlichen Einsatz der akkreditierten Signatur die sténdige Pflege und Ak-
tualisierung der Attribute durch die Personalverwaltung, um zum einen mdglichen
Missbrauch (z. B. bei Entlassung), aber auch die Ungiiltigkeit von Verwaltungsakten
(z. B. bei Versetzung und noch andauernder Verwendung eines Zertifikates mit der
alten Behordenbezeichnung) zu verhindern. Zusitzlich gibt es noch gravierende Er-
schwernisse bei gleichzeitiger Verwendung als Sichtausweis. Da eine Signaturkarte
Eigentum des Zertifikatsinhabers ist, kann sie nicht eingezogen werden. Verbunden
mit der Frage des Besitzes ist die Frage der Finanzierung. Derzeit bestehen die An-
gebote der Trustcenter aus zwei Bestandteilen, den einmaligen Anschaffungskosten
und den weiteren Pflegekosten (fiir das Vorhalten der Uberpriifungsmdglichkeit im
Trustcenter). Hier stellt sich die Frage, wer beim Anschaffen zahlt (der Bedienstete
mit Kostenerstattung?) Wie sieht die weitere Bezahlung aus, z. B. bei Versetzung oder
Verlassen der Behorde? Konnen Bedienstete in solchen Féllen privat (nach Sperrung
der dienstlichen Attribute) ihre elektronische Signatur weiter nutzen, wenn sie die
Kosten tragen? Generell ist hier wohl iiber finanzielle Rahmenvertrige zwischen Be-
horde und Trustcenter nachzudenken, in die die Bediensteten dann eintreten konnen.

14.1.2 Vorgaben bei der Organisation

Bei der Einfiihrung IT-gestiitzter Verfahren ist die Verwaltung herausgefordert, das
bisherige Verwaltungshandeln zu iiberdenken und anzupassen, aber auf der anderen
Seite bewahrte Grundsétze nicht einfach ,,iiber den Haufen zu werfen®. Es kann kein
,,Diktat der Informationstechnik geben, sie ist Dienstleister und bietet Hilfestellung
und Verbesserung. Die Einfiihrung der elektronischen Signatur, die ja als Aquivalent
zur Unterschrift eingesetzt werden soll, greift tief in das Verwaltungsgeschehen ein.
Es ist deshalb zu priifen, inwieweit

- der Informations- und Entscheidungsfluss innerhalb der Verwaltung und die damit
verbundene Unterschriftsberechtigung abgebildet werden kann.
Wer signierte Dokumente verschickt, muss (zur Uberpriifung der Signatur) auch
den offentlichen Signaturschliissel seines Zertifikates allgemein zuginglich ma-
chen. Derzeit ist damit auch die Bereitstellung des offentlichen Schliissels zur
Kommunikationsverschliisselung verbunden. Benutzt der Empfinger eines sig-
nierten (und in der Regel auch verschliisselten) Dokumentes fiir seine Antwort die-
se Schliissel des Versenders und verschliisselt seinerseits das Antwortdokument,
so kann kein anderer Bediensteter dieses Dokument entschliisseln, es sei denn,
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er ist im Zertifikat des Versenders als Vertreter benannt. Dies bedeutet, dass die
Dienststelle in einem solchen Fall nur noch ,,personlich-vertrauliche* Post erhilt,
die niemand anders als der Bedienstete selbst 6ffnen kann. Sédmtliche bisherige
Steuerungen durch Poststelle und Organisationshierarchien wie Abteilungs- und
Referatsfithrung wéren ausgehebelt. Das kann ja wohl nicht sein.

- fiir die Giiltigkeit des Verwaltungshandelns die akkreditierte elektronische Signa-
tur notwendig ist.
Eine Vielzahl von Verwaltungsunterlagen ist bereits jetzt ohne Unterschrift giiltig.
Entscheidend ist, ob Schriftlichkeit verlangt ist. Nur dort wire die qualifizierte
oder gar die akkreditierte elektronische Signatur notwendig (zum Unterschied
zwischen qualifizierter elektronischer Signatur und akkreditierter Signatur vgl.
die Tabelle auf S. 69 bis 71 in ,,Rechtskonformes E-Government*).

- es auf den Personenbezug eines Dokumentes oder eines Verwaltungsaktes an-
kommt
Fiir die Giiltigkeit eines schriftlichen Verwaltungsaktes, ist in der Regel nicht
ausschlieflich die Unterschriftsleistung des Behordenleiters notwendig, sondern
diese Unterschriftsleistung kann delegiert werden. Entscheidend ist, dass er als
Schreiben der Behorde erkennbar ist und die Unterschrift eines Bediensteten trégt,
der in der Auftragshierarchie steht. Das Verwaltungsverfahrensgesetz hat dies
auch auf elektronische Dokumente iibertragen (§ 37 Abs. 3 VwVerfG). Dies ist die
Regel. Nur in wenigen Fillen (z. B. bei der Befundung durch Arzte im Kranken-
haus) kommt es im Aulenverhéltnis nicht auf die Stelle, sondern auf die wirklich
damit befasste Person an, die deshalb personlich zu signieren hat.

- Personalmafinahmen abbildbar sind

Personalmafinahmen, die zum stindigen Geschift einer Personalverwaltung ge-
horen, wie z. B. Versetzung, Vertretung, Ausscheiden, miissen mit vertretbaren
Aufwand auch bei der elektronischen Signatur eingepflegt werden konnen. Die
im Falle der Verwendung der akkreditierten elektronischen Signatur fiir eine Viel-
zahl von Bediensteten stéindig notwendige Kommunikation mit einem Trustcenter
ist m. E. durch die Personalverwaltung nur schwer umsetzbar und wohl auch mit
erheblichen Kosten (Neubeantragung oder Sperrung von Zertifikaten!) belastet.

Weithin wird bei der Einfiihrung der elektronischen Signatur wegen der populéren
Gleichstellung mit der Unterschrift immer davon ausgegangen, dass jeder Bedienstete
ein akkreditiertes Zertifikat besitzen miisse, da er ja auch unterschreiben miisse. Die-
ses Postulat ist in Frage zu stellen, ansonsten wére der normale Verwaltungsvollzug
selbst in Frage gestellt. Die akkreditierte elektronische Signatur ist ferner als innerbe-
hordliches Statussymbol vollig ungeeignet.
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14.1.3 Umsetzung

Die oben beschriebenen Voraussetzungen lassen fiir mich nur eine einzige mogliche
Losung zu: die Beschriankung des Einsatzes der akkreditierten elektronischen Signa-
tur auf die Félle, wo sie wirklich notwendig ist; ansonsten die Verwendung der fortge-
schrittenen elektronischen Signatur (§ 2 Abs. 2 SigQG) in der Verwaltung.

Dies lief3e sich in folgendem Modell verwirklichen:

- In einer Behdrde existiert eine Signaturstelle, iber die alle einlaufenden elektro-
nisch signierten und alle auslaufenden zu signierenden Dokumente gehen. Sie
besteht aus mehreren Mitarbeitern, so dass bei Abwesenheit oder Ausscheiden
eine Ent- und Verschliisselung sowie eine Signierung moglich ist. Nur diese Mit-
arbeiter befinden sich im Besitz einer akkreditierten elektronischen Signatur mit
gegenseitigen Vertretungsregelungen und Behdrdenattributen. Alle eingehende
Post wird von ihnen entschliisselt und signaturiiberpriift; alle ausgehende Post von
ihnen nach Uberpriifung der internen fortgeschrittenen Signaturen (Wer hat was
unterzeichnet?) signiert, verschliisselt und verschickt. Nur ihre Schliissel werden
(de facto als organisationsbezogene Schliissel) verdffentlicht.

- Innerhalb der Behdrde wird ansonsten mit einer fortgeschrittenen Signatur ge-
arbeitet. Diese kann kompatibel zur akkreditierten Signatur der Signaturstelle
gestaltet werden. Sie wird ausschlieBlich intern verwendet. Thre Schliissel werden
nicht verdffentlicht.

Ausnahmen von diesem Grundsatz bestehen nur dort, wo es auf die direkte Signatur
durch den Bearbeiter ankommt). Hier darf allerdings bei AuBBenwirkung nur die elek-
tronische Signatur, nicht die Verschliisselung verwendet werden. Sollte auch diese
notwendig sein z. B. bei édrztlichen Befunden, so muss der erhohte Aufwand in Kauf
genommen werden und die technischen Schutzmafinahmen sind an den Empfangs-
platz zu verlagern.

Rechtlich flihrt dieses Modell zu keinen Einschridnkungen, denn beim Verwaltungsakt
kommt es darauf an, dass das Zertifikat ,,die erlassende Behorde erkennen lassen®
muss (§ 37 Abs. 3 VwWVIG). Dies ist durch die Signaturstelle gewéahrleistet, deren
Bedienstete als Beauftragte des Behordenleiters tétig wiirden. Sie brauchen — bevor
sie ein Dokument signieren, evtl. verschliisseln und versenden - zu ihrer Absicherung
das Vorliegen der entsprechenden internen fortgeschrittenen Signaturen der Unter-
zeichnungsberechtigten. Diese internen fortgeschrittenen Signaturen bleiben bei der
Verwendung der akkreditierten elektronischen Signatur erhalten und lassen sich ggf.
bei einem gerichtlichen Verfahren durch eine geeignete Dokumentation nachweisen.
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Organisatorisch bietet dieses Modell mehrere Vorteile:

- Der Aufwand bei der Verwaltung der akkreditierten elektronischen Signaturen, die
ausschlieBlich bei der Signaturstelle vorhanden sind, bleibt gering.

- Der bei einer akkreditierten elektronischen Signatur notwendige zusétzliche finan-
zielle Aufwand beschrénkt sich auf die Signaturstelle.

- Die Risiken beim Einsatz eines privaten Externen (Trustcenter) minimieren sich.

- Der Einsatz der fortgeschrittenen Signatur im inneren Bereich der Behorde kann
frei gestaltet werden. Er unterliegt nicht den rechtlichen Beschrinkungen der ak-
kreditierten Signatur. Es ist keine stindige Kommunikation mit einem externen
Trustcenter notwendig. Die Finanzierung kann unkomplizierter gestaltet werden.
Der Besitz der Karte (Behordenausweis!) durch die Behorde und die damit ver-
bundene Hoheit iiber die Karte ist mdglich. Der Aufbau und die Verwendung kann
entsprechend den eigenen Organisationsformen ausgestaltet werden. Verdanderun-
gen konnen zeitnah gepflegt werden (z. B. bei Verlust), Abbildung von Vertre-
tungsregelungen und Verwendung wirklicher organisationsbezogener Signaturen
ist moglich.

- Technische SchutzmafBnahmen fiir eingehende elektronische Post lassen sich noch
aufrecht erhalten. Bei einer Verschliisselung bis an den Arbeitsplatz wiren sie aus-
gehebelt.

Damit gekoppelt und notwendiger Bestandteil dieses Modells ist ein bei der virtuel-
len Signaturstelle angesiedeltes zentrales Archiv aller eingehenden und ausgehenden
elektronisch signierten Dokumente. Nur so kann die notwendige Giiltigkeit der Do-
kumente gesichert werden. Sowohl die einzelnen Organisationseinheiten wie der mit
der Verwaltung kommunizierende Biirger wiren mit den notwendigen technischen
Vorkehrungen (s. o.) iberfordert.

Aus datenschutzrechtlichen Griinden — auf der einen Seite Sicherung der Vertraulich-
keit und Authentizitit , die zum Einsatz der akkreditierten Signatur fithren, auf der an-
deren Seite aber Sicherung der Verfiigbarkeit, der Transparenz und der Integritét, die
in diesem kombinierten Modell moglich ist — sehe ich nur bei der Beriicksichtigung
dieser Aspekte die realistische Chance fiir ein Gelingen der Einfiihrung der elektroni-
schen Signatur in der Verwaltung.

14.2 Hochwasserhilfe - Datenbank PHOENIX
14.2.1 Entstehung

Schon wihrend der Flutkatastrophe im August 2002 wurden erste Hilfeleistungen
verteilt. Schnell wurde klar, dass die Spenden- und Fordermittelverteilung an die
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von der Katastrophe Betroffenen rechtlich und technisch angepackt werden musste.
Ich wurde vom Landrat des Kreises Grimma, der ein erstes Spendenverteilungs-
programm entwickelt hatte, auf dieses Problem angesprochen. Zeitgleich kam die
Leitstelle ,,Wiederaufbau® in der Staatskanzlei mit der Bitte um Beratung auf mich
zu, die ihrerseits bereits mit dem DRK-Landesverband Kontakt hatte. Dieser setzte
ein Programm ein, das technisch auf der Mitgliederverwaltung des Landesverbandes
beruhte. Da von Anfang an bei allen Beteiligten klar war, dass die staatliche Spenden-
verteilung in Sachsen koordiniert mit den vielen anderen 6ffentlichen und privaten
Spendenaktionen erfolgen sollte, musste eine landesweit einsetzbare IT-Losung ge-
schaffen werden. Schnell zeigte sich, dass die Brandenburger Erfahrungen mit dem
Oderhochwasser sich nicht eigneten, da die Dimensionen beider Katastrophen zu sehr
unterschiedlich voneinander waren. Nach einer Priifung der beiden bisher bekannten
IT-L6sungen (Landkreis Grimma und DRK) fiel die Entscheidung, das Programm des
DRK weiterzuentwickeln, da es technisch besser fiir einen iiberregionalen Einsatz
geeignet war. Die in Grimma gewonnenen Erfahrungen flossen jedoch in diese Arbeit
mafgebend ein. In einem Kraftakt brachte ein kleines Team - der zustdndige Referent
in der Staatskanzlei, der Landesgeschiftsfithrer des DRK, der Direktor der SAKD
und mein Stellvertreter - unter Mitwirkung der Firma, die die urspriingliche Mitglie-
derverwaltung des DRK entwickelt hatte, sechs Wochen nach der Flut eine tragfédhige
und landesweit einsetzbare Losung zum Laufen. In den nachfolgenden Wochen und
Monaten hat das Team in stindiger Riickkopplung mit den Nutzern eine IT-Anwen-
dung erarbeitet und entwickelt, die ihre Bewihrungsprobe mit Bravour bestanden hat.
Dass die Auszahlung weitgehend transparent und ziigig erfolgte, liegt nicht zuletzt
auch an der technischen Infrastruktur, die so schnell dafiir vorhanden war. Auf gewis-
se Probleme, die hauptsichlich der dringenden Lage am Anfang geschuldet waren,
werde ich im Folgenden eingehen.

14.2.2 Datenschutzrechtlicher Rahmen

In der Datenbank PHOENIX (Programm zur Hilfe und zur Organisation eines Neu-
aufbaus im Katastrophenfall in Sachsen) werden Daten unterschiedlicher 6ffentlicher
und nicht-6ffentlicher Stellen, die im Zusammenhang mit dem Hochwasser Leistun-
gen an Betroffene erbringen, verarbeitet. Dabei werden zum einen personenbezogene
Daten bei Betroffenen erhoben, zum anderen solche Daten bei anderen Stellen, also
Dritten, erhoben bzw. dorthin {ibermittelt (nichts anderes ist datenschutzrechtlich die
Nutzung einer gemeinsamen Datenbank).

Eine rechtliche Spezialgrundlage fiir diese Datenverarbeitung existiert nur in einigen
Fillen; ansonsten kommt das jeweilige datenschutzrechtliche Auffanggesetz zur An-
wendung - fiir sdchsische offentliche Stellen das Séchsische Datenschutzgesetz, fiir
die Diakonie das ,,Kirchengesetz iiber den Datenschutz der Evangelischen Kirche in

SachsDSB  11.Titigkeitsbericht  (2003) 161



Deutschland (DSG-EKD)*, fiir die Caritas die ,,Anordnung iiber kirchlichen Daten-
schutz - KDO*, fiir die tibrigen Stellen das Bundesdatenschutzgesetz.

Bei der o. g. Datenverarbeitung sind drei Félle zu betrachten:

1.

162

Will eine 6ffentliche Stelle Spenden verteilen, muss sie wissen, wer bediirftig ist.
Die Stelle erhebt Daten direkt beim Betroffenen. Dies tut sie entweder aufgrund
einer spezialgesetzlichen Grundlage (z. B. die Fordermittel verwaltenden Stellen
nach § 44 SAHO) oder nach § 11 Abs. 2 SichsDSG, wenn sie diese Daten zu ihrer
Aufgabenerledigung braucht (§ 11 Abs. 1 SdchsDSG, z. B. bei Verteilung von
Spenden).

Will eine offentliche Stelle Spenden verteilen, so muss sie - wegen der Gerech-
tigkeit - wissen, welcher Empfénger schon etwas von Dritten bekommen hat.
Die Stelle erhebt dann Daten bei Dritten. Dies kann sie beim Vorhandensein
einer spezialrechtlichen Grundlage tun (z. B. § 4 Abs. 1 SachsF6DaG). Falls der
Dritte selbst eine 6ffentliche Stelle ist, setzt dies in der Regel eine entsprechende
Ubermittlungsvorschrift von Seiten des Dritten voraus (z. B. § 6 SichsFéDaG).
Existiert keine spezialgesetzliche Grundlage, so ist § 11 Abs. 4 SachsDSG (und
natiirlich ebenfalls Abs.1) zu beachten. Fiir den vorliegenden Fall kommt nur
Nr. 2 — die Einwilligung des Betroffenen — in Betracht. Personenbezogene Daten
von Hochwasseropfern konnen also mit deren Einwilligung von den leistungser-
bringenden Stellen bei Dritten erhoben werden.

Andere Spendenverteiler fragen aber auch ihrerseits bei der o6ffentlichen Stelle
nach, welcher Bediirftige von wem bereits wie viel bekommen hat. Dariiber muss
- fiir alle ausreichenden Stellen offen - ,,Buch gefiihrt* werden. Fiir diesen Fall
muss fiir die 6ffentliche Stelle eine Rechtsgrundlage gefunden werden (besser:
existieren), die zur Dateniibermittlung befugt. Sofern keine spezialrechtliche Re-
gelung existiert, sind fiir eine Ubermittlung an Dritte die §§ 13 bis 15 SichsDSG
zu beachten. Diese gehen fiir den vorliegenden Fall alle drei in einer Verweiskette
auf § 11 Abs. 4 SachsDSG zuriick (die in § 14 SachsDSG verlangte Feststellung
des SMK liegt fiir Caritas und Diakonie vor). Eine Ubermittlung an andere Stellen
ist demnach zuléssig, wenn die gleichen Voraussetzungen wie bei einer Erhebung
bei Dritten vorliegen, also wenn der Betroffene eingewilligt hat. Eine entspre-
chende Formel wurde mit Ausnahme des SAB-Antrages (der bereits vorbildlich
schnell veroffentlicht war; hier ging Schnelligkeit in der Tat vor Genauigkeit!) fiir
die Beseitigung von Hochwasserschiaden bei kleinen und mittelstdndigen Unter-
nehmen (KMU) bei allen mir vorliegenden Antrags- und Erfassungsformularen
der an PHOENIX beteiligten Stellen eingefiigt. Dabei war zu beachten, dass die
Einwilligung in die Dateniibermittlung auch gegeniiber dem Empfinger der Uber-
mittlung - der nach Fall 2 erhebenden Stelle — abgegeben werden kann.
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Zusammenfassend ist festzustellen, dass fiir eine Bearbeitung in der Datenbank
PHOENIX in jedem Fall die Einwilligung der Betroffenen notwendig war. In Ab-
sprache mit mir sind durch die ,Leitstelle Wiederautbau™ der Staatskanzlei fiir
Erfassungs- und Antragsformulare sowohl fiir einen Datenabgleich mit der Versiche-
rungswirtschaft als auch fiir einen Datenabgleich mit erhaltenen Spendenleistungen
folgende Formulierungen vorgeschlagen worden:

., Ich willige ein, dass die Versicherungsgesellschaften, von denen ich Leistungen in
Zusammenhang mit einer durch das Hochwasser verursachten Schadensregulierung
erhalten habe oder gegeniiber denen ich im Zusammenhang mit dem Hochwasser
Anspriiche auf Schadensregulierung erworben habe, den zustindigen dffentlichen
Stellen im Freistaat Sachsen die Héhe der erbrachten Leistungen sowie die Hohe der
bestehenden Anspriiche mitteilen.

Ich bin dariiber informiert worden, dass die hier erhobenen Daten fiir die Antragsbe-
arbeitung verwendet werden und stimme der Verwendung dieser Daten zum Abgleich
mit anderen Zuwendungs- und Leistungsgebern ausdriicklich zu.

Zu beachten war und ist (1), dass andere Stellen die Daten fiir andere Zwecke (z. B.
die Finanzdmter fiir steuerrechtliche Angelegenheiten) nur dann erhalten konnen,
wenn die Betroffenen in eine solche zweckéndernde Verarbeitung eingewilligt haben,
sonst nicht!

14.2.3 Die Datenbank

Vorgaben

Die im Verein ,,Sachsen helfen® organisierten und an der Spendenverteilung beteilig-

ten Stellen hatten sich geeinigt, koordiniert und aufeinander abgestimmt vorzugehen.

Damit standen wir - d. h. das Team (SK, DRK, SAKD und SachsDSB) - vor der Auf-

gabe, eine IT-Ldsung zu entwickeln, die mehrere Bedingungen erfiillen musste:

- die Zahl der Betroffenen stieg sténdig; es war von Zehntausenden auszugehen,

- ebenso stieg die Zahl der beteiligten Stellen; eine feste Nutzergruppe bestand
nicht, die eingesetzten Mitarbeiter wechselten,

- die IT-Ausstattung der Stellen bewegte sich auf unterschiedlichem Niveau,

- die Bearbeitung musste in Echtzeit erfolgen; lokale Zwischenspeicherungen wa-
ren nicht moglich, ansonsten hétte es Diskrepanzen bei der Bearbeitung ein und
desselben Antrages durch verschiedene Stellen geben konnen,

- es gab unterschiedliche Einsatzprofile, sowohl stationdre wie mobile Bearbeitung;
dies hatte Auswirkungen auf die Performance, d. h. auf Schnelligkeit und Hand-
habbarkeit des Programms,

- die Losung musste schnell implementierbar sein,

- bereits vorhandene Datensammlungen mussten importiert werden,
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- das Datenmodell musste die Grundanforderungen aller Beteiligten — die durchaus
unterschiedliche Bearbeitungskriterien hatten — erfiillen,
- eventuell notwendige Anderungen mussten schnell eingearbeitet werden koénnen.

Technische Realisierung und Zugang

PHOENIX wurde dann eine klassische Application-Service-Providing-Losung auf
MySQL-Basis, die vollstindig auf einem zentralen, durch das DRK gemanagten
Server lief. Die Benutzer konnten mittels eines Browsers auf den Server zugreifen. In
Anbetracht der Dringlichkeit und unter Beachtung dessen, dass § 9 Abs.1 SachsDSG
angemessene MaBinahmen zur Gewdhrleistung des Datenschutzes verlangt, habe
ich angesichts der notwendigen schnellen Realisierung und des begrenzten Einsatz-
zweckes Folgendes vorgeschlagen:

,» 1. Zugriffskonzept

In der Datenbank miissen sich Zugriffsrechte sowohl nutzerbezogen gestaffelt (bis
auf die Gemeindebene hinunter) als auch objektbezogen (Ausblendung einzelner
Datenfelder, Beschrinkung der Auswertbarkeit) realisieren lassen. Die Vergabe
von Nutzerkennungen muss in der Anwendung nicht personenbezogen sein, son-
dern kann tiber pauschale organisationsbezogene Gastzuginge geschehen. Die
Personenbeziehbarkeit der Zugénge ist in der Organisation schriftlich festzuhal-
ten.

2. Ubermittlung der Daten
Bei einer Webanbindung ist eine SSL-Verschliisselung einzusetzen.
3. Ende der Verarbeitung

Die Benutzung der Datenbank ist zeitlich dadurch begrenzt, dass sie verwendet
werden darf, solange sie der Aufgabenerfiillung dient. Es ist klar die Verantwort-
lichkeit festzulegen, wer iiber diesen Zeitpunkt entscheidet. Die Daten der betei-
ligten Organisationen sind dann zu trennen und zuriickzufiihren. Sollten in diesem
Zusammenhang Dateniibermittlungen vorgesehen sein, weise ich darauf hin, dass
diese einer gesetzlichen Grundlage bediirfen.*

Die Punkte 1 und 2 wurden so umgesetzt; Punkt 3 wird so erfolgen.

Datenmodell und Programmstruktur

Bereits am Anfang zeigte sich, dass eine Ausrichtung auf die Adresse der Antragsteller/
Betroffenen eine Sackgasse war. Ausgangspunkt und einzige Konstante war vielmehr
der Schadensort (mit Hohe und Art des Schadens), der dann auch zur Grundlage des
Datenmodells wurde. Er wurde mit den Daten des Antragstellers verkniipft. Sowohl
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beim Antragsteller als auch beim Schadensort erfolgte eine Weiterverzweigung. Hin-
ter dem Antragsteller/Betroffenen standen die weiteren Familienangehdrigen und
soziale Angaben, die fiir die Spendenverteilung wichtig waren, wie z. B. das Haus-
haltseinkommen.

In die Datenbank gelangt der Nutzer nur mit der Eingabe eines bestimmten Betroffe-
nen. Ist der Betroffene bereits in der Datenbank erfasst, wird der Datensatz angezeigt,
ansonsten ein neuer angelegt. Die Suche erstreckt sich in diesem Fall auch tiber die
Familienangehorigen. Damit werden Doppelerfassungen von Personen einer Familie
vermieden.

An den Schadensort angehiingt wurden die Leistungen, an diese wiederum die Leis-
tungserbringer. Gewahrleistet wurde iiber Zugriffsrechtsvergabe, dass die Leistungen
nur vom jeweiligen Leistungserbringer schreibend bearbeitet werden konnten, es sei
denn, es war eine Ersterfassung. Hier konnten die Beteiligten auch Leistungen ande-
rer Stellen eintragen. Allerdings erlosch ihre Verdnderungsberechtigung, sobald der
eigentliche Leistungserbringer erstmals das Datum anfasste. Damit war die Validitat
der Daten gesichert.

Im Laufe der Entwicklung wurde deutlich, dass auch Bearbeitungsangaben wie Zeit-
punkt der Antragstellung, Verhdltnis von Schadenshohe und erbrachten Leistungen
u. &. enthalten sein mussten.

Da sich in der Datenbank auch sehr in die Tiefe der personlichen Verhéltnisse gehende
Daten befinden, waren wir bei der Auswertung sehr restriktiv. Technisch waren Aus-
wertungen am Anfang nur auf den Einzelfall beschrinkt moglich (um den Spenden-
beirdten eine Entscheidungsgrundlage zu ermdglichen). Spater kamen allgemeine Ab-
fragen dazu, um eine breitere Verteilung steuern zu kdnnen. Generell sind Abfragen
nur als PDF-Files moglich, da mit diesem Format eine technische Weiterverarbeitung
aullerhalb der Datenbank am besten vermieden werden konnte.

Eine Datenbank bei rund 60000 erfassten Datensétzen und mit in Hochzeiten bis zu
1000 Nutzern braucht gleiche Kriterien bei der Erfassung in der Datenbank, sonst
sind die Angaben nicht vergleichbar und damit nutzlos. Es wurden deshalb in der
Regel Katalogfelder, die die mogliche Auswahl begrenzen und eine Auswertbarkeit
ermoglichen, verwendet. Freifelder wurden Plausibilitatspriifungen unterworfen. Nur
an zwei Stellen waren freie Textfelder zugelassen. In einem wurden Altdaten abge-
speichert, die fiir die Bearbeitung wichtig waren, aber nicht in die Datenbank {iber-
nommen werden konnten. Es war fiir weitere Verdnderungen gesperrt. Das andere
diente Leistungserbringern als Moglichkeit, ndhere Angaben zu den urspriinglichen
Spendern zu machen. Bei erklarungsbediirftigen Feldern wurden Hilfestellungen ein-
gefiigt, die in der unteren Zeile des Browsers erscheinen (z. B. Definition des Haus-
haltseinkommens). Dariiber hinaus gab es weitere Hilfestellungen. Auf der Startseite

SachsDSB  11.Titigkeitsbericht  (2003) 165



wird der Nutzer tiber Neuerungen informiert; ein Nutzerhandbuch ist abrufbar; eine
E-Mail-Adresse zur Online-Hilfe ist angegeben. Bei kritischen Feldern haben die
Nutzer die Moglichkeit, eine Email an den letzten Bearbeiter zu senden, der dieses
Feld verdndert hat.

Abzuwehren hatten wir Bestrebungen, das Programm mit Textverarbeitungsmodulen
und anderen Erweiterungen anzureichern. Dies hétte sofort die Systemvoraussetzun-
gen verschirft und die Programmstabilitét gefahrdet. Wir haben uns deshalb bewusst
auf die reine Datenbankldsung mit zentraler Speicherung, Echtzeitbetrieb und reinem
Browserzugang beschréinkt und das Datenmodell so einfach wie moglich gehalten.

14.2.4 Datenschutzrechtliche organisatorische und technische Rahmenbedin-
gungen

Bereits am Anfang der Bearbeitung habe ich in einem Schreiben die Nutzer auf fol-
gendes hingewiesen:

»Allgemeines:

- Mitarbeiter, die Umgang mit personenbezogenen Daten im Zusammenhang mit
PHOENIX haben, sind nach § 6 SachsDSG auf das Datengeheimnis zu verpflich-
ten. Ist dies bereits geschehen, so sind sie nochmals darauf hinzuweisen.

- Eine nicht zweckgebundene Verwendung der Antragsdaten sowie unbefugte Ab-
rufe von Daten aus der Datenbank sind Verletzungen des Datenschutzes, die zu
rechtlichen Konsequenten fiithren konnen.

Erheben der Daten:

- Es diirfen nur die Daten erhoben und die Nachweise verlangt werden, die erfor-
derlich sind, um den Antrag zu bearbeiten und um erforderliche Priifungen durch-
zuftihren. Dabei ist abzuwégen, inwieweit die Vorlage der Nachweise ausreichend
ist, oder ob die Nachweise als Kopie zu den Antragsunterlagen zu nehmen sind.
Insbesondere miissen personliche Angaben wie Name, Vorname, Geburtsdatum,
Wohnanschrift durch Vorlage des Personalausweises oder Reisepasses gepriift
werden. Kopien der Personaldokumente sind nicht notwendig.

Verwendung der erhobenen Daten:

- Die im Antragsverfahren erhobenen Daten und Unterlagen diirfen nur fiir die
Spenden- bzw. Leistungsverwaltung im Zusammenhang mit dem Hochwasser
verwendet werden (Antragsbearbeitung, Priifung entsprechend der Vergabekrite-
rien, Verwendung der ausgezahlten Mittel, Datenbank PHOENIX).

Nutzerberechtigungen bei PHOENIX:
- Nutzerberechtigungen werden liber die Landratsdmter eingerichtet. Sollte die
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Vergabe nicht personenbezogen sein (z. B. bei Verwendung abstrakter organisa-
tionsbezogener Zugénge innerhalb einer Stelle), so ist durch die Stelle schriftlich
festzuhalten, wer in welchem Zeitraum die Nutzerkennung benutzt hat.

Ubermittlung von Daten an eingebende Stellen/Umgang mit Post:

Werden die Daten zentral (z. B. im Landratsamt) in die Datenbank eingegeben, so
ist die Post so zu adressieren, dass sie die zustédndigen Bearbeiter direkt erreicht
(Angabe der zustindigen Dienststelle und/oder die Umschlédge mit dem Stichwort
,,JHochwasserhilfe* oder dgl. versehen). Bei Ubermittlung per Fax (nur wenn die
zustindige Stelle ein eigenes Fax hat!) ist die Sorgfaltspflicht bei der Fax-Num-
merneingabe zu beachten. Per E-Mail diirfen die personenbezogenen Daten fiir die
Abgleichsdatenbank nicht versandt werden, sofern kein Verschliisslungsverfahren
zur Anwendung kommt.

Der Zugang zur Datenbank erfolgt iiber eine verschliisselte Internet-Verbindung.
Der berechtigte Nutzer muss sich mit Benutzername und Passwort anmelden. Die
iiblichen Regeln fiir einen sorgsamen Umgang mit dem Zugangspasswort (insbe-
sondere Geheimhaltungspflicht) sind zu beachten.

Mitarbeiter, die fiir die Abgleichsdatenbank zugriffsberechtigt sind, diirfen Inhalte
der Datenbank nur von der Dienststelle aus abrufen. Abrufe von privaten PCs oder
Stellen aus sind nicht zuldssig. Die Mitarbeiter sind entsprechend zu belehren.

Informationen aus der Abgleichsdatenbank diirfen nur im Rahmen der Bearbei-
tung der Antrdge zur Hochwasserhilfe abgerufen werden.

Recherchen:

Auswertungsmodule werden durch die Sichsische Staatskanzlei in Abstimmung
mit dem Sachsischen Datenschutzbeauftragten autorisiert.

Fiir personenbezogene Auswertungen aus PHOENIX sowohl in ausgedruckter als
auch in elektronischer Form gelten die gleichen datenschutzrechtlichen Bedingun-
gen wie fiir Bearbeitungsunterlagen.

Loschen/Vernichten von Daten/Antragsunterlagen:

Antragsunterlagen und Daten sind nach Ablauf der allgemeinen Aufbewahrungs-
fristen (5 Jahre fiir alle Unterlagen und Daten bis auf Nachweise mit Buchungs-
funktion - hier gelten 10 Jahre) datenschutzgerecht zu vernichten.

Den Antragen beigefiigte Nachweise zu Vermdgenswerten und Kreditverbindlich-
keiten sind nach Abschluss der Antragsbearbeitung (Bewilligungsbescheid und
Auszahlung der Mittel bzw. nach Ablehnung einer Bewilligung) zu vernichten.
Nach Abschluss der Antragsbearbeitung sind die Daten und Unterlagen bis zum
Ablauf der Aufbewahrungsfristen verschlossen bzw. vor Zugriff geschiitzt aufzu-
bewahren.

Wurden Daten erhoben, die fiir die Antragsbearbeitung nicht erforderlich sind,
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unterliegen diese Angaben einem Verwertungsverbot. Wurden die Daten elektro-
nisch gespeichert, sind sie umgehend zu 16schen.

Ende der Verarbeitung:

- Die Datenbank PHOENIX darf nur solange betrieben werden, wie sie der Aufga-
benerfiillung dient. Die Daten der beteiligten Organisationen sind dann zu trennen
und zuriickzuftihren. Einzelheiten werden durch die Staatskanzlei und die mit-
wirkenden Stellen unter Einbeziehung des Sichsischen Datenschutzbeauftragten
bestimmt. Sollten in diesem Zusammenhang Dateniibermittlungen filir andere
Zwecke vorgesehen sein, bediirfen diese einer gesetzlichen Grundlage bzw. der
Einwilligung der Betroffenen.”

Wie bereits oben gesagt, konnten wir uns wegen der Dringlichkeit des Vorhabens nur
auf einem relativ niedrigen technisch-organisatorischem Datenschutzlevel bewegen.
Wir haben uns deshalb entschieden, im Gegenzug eine vollstindige Bearbeitungshis-
torie zu speichern, so dass zumindest im Nachhinein genau festgestellt werden kann,
wer wann was gemacht hat. Dies ist auch allen Nutzern bekannt gewesen. Im Ubrigen
ist bis jetzt auch kein Fall des Missbrauchs der Datenbank bekannt geworden, was fiir
die datenschutzrechtliche Aufklarung und das Problembewusstsein der vielen Nutzer
spricht.

14.2.5 Fazit

Wegen des notwendigerweise schnellen Starts, sind einige MaBBnahmen unterblieben,
die bei einem zukiinftigen Einsatz von PHOENIX unbedingt realisiert werden soll-
ten:

- eindeutiges Identitdtsfeststellungsmerkmal
Die Erfassung von Name und Adresse allein (am Anfang meist auch ohne Ge-
burtsdatum und in differierenden Schreibweisen) fiihrte zu erheblichen Zuord-
nungsproblemen und Nachbesserungsaufwand. Es sollte von Anfang an ein
eindeutiges Identitdtsfeststellungsmerkmal erfasst werden. Dieser Anforderung
wiirde die Personalausweisnummer (also eine bloBe Ordnungsnummer, die keine
Inhalte hat) genligen. Damit wiirde auch der erhebliche Aufwand einer Priifung
bei Namensdhnlichkeiten, der zu Performanceverlusten fiihren wiirde, nicht not-
wendig.

- Computerauthentifizierung
Durch die Gestaltung des Zuganges war keine Beschrankung auf bestimmte Rech-
ner mdglich. Hier ist zu iiberlegen, ob durch elektronische Signaturzertifikate nur
bestimmten Rechnern der Zugang zur Datenbank erlaubt wird. So konnten die
Nutzer z. B. nur von Arbeitsplatzrechnern zugreifen.

- Digitale Signatur
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Sofern kiinftig elektronische Signaturen in der 6ffentlichen Verwaltung und der
Privatwirtschaft starker verbreitet sein werden, konnen auch diese in die Anwen-
dung integriert werden. Dies wire eine bedeutende Erleichterung bei der Authen-
tisierung der Nutzer.

Die Ideen zur Perfektionierung miissen aber im Zweifel zugunsten dessen zuriickste-
hen, dass jedenfalls in einer ersten Phase der Katastrophe einfache und flexible Zu-
ginge zum Datenverarbeitungssystem auch dann erdffnet bleiben miissen, wenn Teile
der Infrastruktur durch Feuer, Kontaminierung, Wasser oder Tod ausgefallen sind.

Im Augusthochwasser 2002 haben eine Vielzahl von 6ffentlichen und nichtoffent-
lichen Stellen untereinander abgestimmt Mittel verteilt und ausgereicht. Wie oben
geschildert war die einzige rechtliche Grundlage fiir die Verarbeitung personenbezo-
gener Daten die Einwilligung der Betroffenen. Unzureichende und nichtvorhandene
Einwilligungsklauseln erschwerten Verfahrensabldufe erheblich. Da diese Probleme
auch bei zukiinftigen Katastrophenfillen auftreten konnen, muss eine ausreichende
gesetzliche Grundlage geschaffen werden. Ich werde im Gesetzgebungsprozess zur
Novellierung des Séchsischen Katastrophenschutzgesetzes darauf dringen, dass eine
entsprechende Regelung fiir die Spenden- und Fordermittelverteilung aufgenommen
wird.

Die Erfahrungen, die wir in diesem Projekt gesammelt haben, lassen sich fiir eine
bestimmte Art von IT-Vorhaben durchaus verallgemeinern. Wer schnell mit einfachen
Mitteln eine Vielzahl von Nutzern an eine auf ein eingrenzbares Ziel ausgerichtete
Datenbank anbinden will, sollte sich PHOENIX anschauen. Es konnten abgeordnete
Mitarbeiter der Gemeindeverwaltung in ihrem schnell eingerichteten Arbeitsraum ge-
nauso wie die Geschéftsfiihrerin des privaten Hilfevereins von dem einzigen ihr zur
Verfligung stehenden Computer wie der Mitarbeiter des Wohlfahrtsverbandes vor Ort
mit Notebook und Mobiltelefon auf die Datenbank zugreifen und damit arbeiten.

Eine entscheidende Voraussetzung fiir das gute Gelingen dieses Vorhabens war die
Kommunikation der Beteiligten untereinander. So gab es einen stdndigen Kontakt
der Entwickler und Betreuer zu den Nutzern. Auf mehreren Workshops wurden von
Seiten des Entwicklerteams das Programm erldutert, weitere Entwicklungen ange-
zeigt und der rechtliche Rahmen geschildert. Die Nutzer brachten durchaus kritisch
wichtige Verdnderungs- und Verbesserungsvorschldge ein. Auch auferhalb dieser
Veranstaltungen waren die Nutzer dazu aufgerufen, sich zu Wort zu melden, was sie
intensiv taten. Ohne diese Riickkopplung wére eine praxisgerechte Einfiihrung und
Fortentwicklung des Programms nicht moglich gewesen.

Weiterer notwendiger Bestandteil der Kommunikationsbeziehungen war die Abstim-
mung der beteiligten Organisationen; sie musste allen technischen Einfiihrungen und
Verdanderungen vorangehen. Hier war hilfreich, das einige Beteiligte des Entwickler-
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teams auch in den Koordinierungsgremien der spenden- und férdermittelverteilenden
Organisationen saflen und daher Anregungen nach beiden Seiten ilibermitteln konn-
ten.

Mittlerweile wollen andere deutsche und europdische Lénder PHOENIX offiziell bei
ihren Katastrophenbewiltigungen einsetzen. Dies ist fiir Sachsen die Chance, einen
substantiellen Dank zuriickzugeben fiir die grofziigig erhaltene Hilfe bei der Flutka-
tastrophe.

14.3 Datenschutzrechtliche Bewertung der Auskunftserteilung
aus dem Zentralen Staatsanwaltschaftlichen Verfahrens-
register (ZStV) mit dem Pilotprojekt ZEUGE

Das Pilotprojekt ZEUGE - ein Akronym, das sich aus den Anfangsbuchstaben der
Worte ,,ZStV-ErmittlungsUnterstiitzung auf der Grundlage von EOSS®“ zusam-
mensetzt - ist eine IT-Lésung, mit deren Hilfe die Steuerfahndungs- und Bufigeld-/
Strafsachen—Stellen in den dafiir zustdndigen Finanzdmtern Informationen iiber Be-
schuldigte und Mitbeschuldigte erhalten, gegen die in der Bundesrepublik Deutsch-
land strafrechtliche Ermittlungsverfahren laufen. Dafiir richten sie Anfragen an das
bundesweite Zentrale Staatsanwaltschaftliche Verfahrensregister (ZStV) in Berlin.
Fiir die datenschutzrechtliche Bewertung war entscheidend, ob die Riickauskunft
vom ZStV an den Empfénger iibermittelt wird oder ob dieses die Informationen zum
Abruf gemal § 8 SachsDSG bereithilt.

Gesetzliche Grundlage zur Auskunftserteilung aus dem ZStV ist Artikel 4 Nr. 11 des
,,Gesetz zur Anderung des Strafgesetzbuches, der Strafprozessordnung und anderer
Gesetze (Verbrechensbekampfungsgesetz) vom 28.10.94 (BGBI. I S. 3186). Sie ist
fiir die Steuerverwaltung bei selbstéindig gefiihrten Ermittlungsverfahren nach §§ 399,
386 AO und Ermittlungsverfahren nach § 402 AO gegeben. Auskunftsersuchen und
Ubermittlung sind in Nr. 7 der Allgemeinen Verwaltungsvorschrift iiber die Errich-
tungsanordnung fiir das ldnderiibergreifende staatsanwaltschaftliche Verfahrens-
register geregelt.

Eine Ubermittlung der Daten darf auf Ersuchen der Strafverfolgungsbehérden erfol-
gen. Zu diesen gehdren z. B. Staatsanwaltschaften und Finanzbehorden, soweit sie
das Ermittlungsverfahren fiihren. Die Auskiinfte sollen (elektronisch) ,,per Leitung®
(Nr. 7.3) Gibermittelt werden. Nur in Ausnahmefallen sind auch telefonische oder fern-
schriftliche Dateniibermittlungen zuldssig.

Ablauf der Auskunftserteilung:
Um den Informationsfluss effizient zu gestalten, wurden auf Landesebene so genann-
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te ,,Kopfstellen* eingerichtet, die die Informationen biindeln. Anfragen der Stellen
innerhalb eines Landes richten sich immer an die Kopfstelle. Nur die Kopfstellen
kommunizieren mit dem ZStV in Berlin.

Als Anwendungsoberfliche fiir das Verfahren ZEUGE werden herkémmliche Brow-
ser (Internet Explorer, Netscape) verwendet.

e Der Sachbearbeiter meldet sich beim IT-Verfahren an. Nach der Berechtigungs-
prifung wird das ZEUGE-Hauptfenster angezeigt. Die Benutzeroberflache ist ab-
hingig von den dem Nutzer eingerdumten Rechten gestaltet. Die Buttons zeigen
nur aktive Funktionalitéten an.

e Aus dem angezeigten Menii wihlt der Nutzer das ,,Auskunftsersuchen” aus. Der
Sachbearbeiter kann abhéngig vom Auskunftsumfang und von der Eilbediirftigkeit
Anfragen (Standard-, Eil-, Mitbeschuldigten- und Sonderanfragen) auswihlen.
Das IT-Verfahren unterstiitzt die Daten-Erfassung mit Aufklapplisten und Plausi-
bilitétskontrollen.

e Das eclektronisch ausgefiillte Erfassungsformular kann anschlieBend gesendet,
gespeichert, geldscht oder gedruckt werden.

e Wird das Erfassungsformular an die Landeskopfstelle (iiber eine HTTP-Netzver-
bindung) gesendet, wird dieses mit weiteren Anfragen eines Bundeslandes iiber
einen konfigurierbaren Zeitraum in der Kopfstelle gesammelt, registriert, aufbe-
reitet, fehlerbehandelt, protokolliert und als Sammeldatei per Filetransfer oder als
E-Mail an die Registerbehdrde (ZStV) {ibermittelt.

o Inder Registerbehorde werden die eingehenden Nachrichten entgegengenommen.
Die Sendeberechtigung und die Behordenkennzeichen der anfragenden Stellen
werden auf ihre Zuléssigkeit gepriift. Anschlieend wird in der ZStV-Datenbank
nach Registereintragen mit Personen gesucht, die denen der Anfrage gleich oder
dhnlich sind. Das Suchergebnis oder eine Fehlermitteilung wird in einer Sammel-
datei fiir das jeweilige Land gespeichert. Per Filetransfer oder E-Mail wird diese
Sammeldatei an die Landeskopfstelle iibermittelt.

e Nach dem Eingang der ZStV-Sammeldatei bereitet die Landeskopfstelle die
empfangenen Informationen auf, ordnet sie den Anfragen zu, &dndert den Status
(beantwortet, fehlerhaft,...) und protokolliert die Verarbeitung.

Die Kopfstelle iibermittelt die vom ZStV gelieferten Auskiinfte nur an den anfra-
genden Sachbearbeiter weiter. Die Auskiinfte werden nicht landesweit bereitge-
stellt.

o Der Sachbearbeiter erkennt an einer Statusdnderung, ob eine Antwort vom ZStV
eingegangen ist. Er kann das Suchergebnis ansehen und ggf. drucken.

Bewertung aus datenschutzrechtlicher Sicht

Bei dem IT-Verfahren ZEUGE werden die Anfragen und Auskiinfte nicht wie bisher
iiblich per Telefon, Fax oder Brief angefordert und beantwortet, sondern auf elektro-
nischem Weg (ohne Medienbruch) iibermittelt. Die Kommunikation mit ZStV erfolgt
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zweistufig. Es gibt eine Kommunikationsverbindung (HTTP) zwischen den befugten
Finanzdmtern und der Kopfstelle eines Bundeslandes und eine Kommunikationsver-
bindung (Filetransfer oder E-Mail) zwischen der Kopfstelle und dem ZStV in Berlin.

Es gibt keine Online-Verbindung zwischen dem Finanzamt und der Registerbehorde.
Ein automatisierter Abruf aus dem ZStV durch den Sachbearbeiter ist daher nicht
moglich. Auch die Landeskopfstelle, die alle elektronischen Anfragen in einem kon-
figurierbaren Zeitraum sammelt und diese per Filetransfer oder E-Mail an das ZStV
weiterleitet, kann nicht selbst auf die ZStV-Applikation zur Datenbanksuche zugrei-
fen. Die Registerbehorde bestimmt allein, ob und wenn ja, welche personenbezoge-
nen Daten (z.B. Auskunftssperre, eingeschrankte ,,Beauskunftung®) zur Verfligung
gestellt werden. Die Registerbehorde ist als ,,Herr der Daten* fiir die Zuldssigkeit der
Ubermittlungen verantwortlich.

Das Auskunftsverfahren nutzt die elektronische Erfassung, Ubermittlung, eine au-
tomatisierte Bearbeitung und Auskunftserteilung ohne Medienbruch. Die Auskiinfte
werden von der Registerbehorde iiber die Landeskopfstelle an den Empfanger weiter-
gegeben, nicht zum Abruf im Sinne des § 8 SiachsDSG bereitgehalten. Damit ist fiir
den Datenaustausch zwischen den 6ffentlichen Stellen des Landes keine spezialrecht-
liche Grundlage zum automatisierten Abruf notwendig.

Aus datenschutztechnischer Sicht sollten Verschliisselungsverfahren zur sicheren
Dateniibermittlung eingesetzt werden, die wegen der heterogenen Zusammensetzung
der Benutzergruppen und unterschiedlicher Systemumgebung zurzeit noch nicht ein-
gesetzt sind.

14.4 Empfehlungen zum Gebrauch von Passwortern

Bei unserer Kontroll- und Beratungstitigkeit stelle ich immer wieder fest, dass beim
Gebrauch von Passwortverfahren hdufig noch die notwendige Sensibilitdt fehlt, vor
allem dann, wenn der Zugriff auf besonders zu schiitzende personenbezogene Daten
ausschlieBlich durch Passworter abgesichert wird. Wiederholt musste ich feststellen,
dass die verwendeten Passwortldngen und die Zeichenmenge, aus der das Passwort
zusammengesetzt ist, nicht ausreichend sind. Ein zu kurzes nur aus Buchstaben ge-
bildetes Passwort kann z. B. relativ schnell durch systematisches Ausprobieren oder
Erraten gefunden werden, wenn die Zahl der Fehlanmeldungen nicht begrenzt ist oder
wenn Log-Protokolle nicht regelméBig ausgewertet werden.

Passworter sind auch heute noch das am meisten genutzte Verfahren zur Authentifi-
zierung von Benutzern. Auch wenn andere Verfahren zur Authentifikation im Einsatz
sind, wie z. B. Chipkarten, Token oder biometrische Merkmale, so stellen diese meist
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nur eine Erginzung zur konventionellen Benutzerkennung und Passwort und keinen
Ersatz fiir diese dar.

Mit der Eingabe des geheimen Passwortes weist sich der Benutzer gegeniiber dem
informationsverarbeitenden System als berechtigt aus. Das System priift, ob die Be-
nutzerkennung existiert und ob das eingegebene Passwort zur Benutzerkennung ge-
hort. Wenn die Eingaben mit den im System hinterlegten Eintrdgen tibereinstimmen,
kann der Benutzer im Rahmen seiner Berechtigungen auf Anwendungsprogramme
und Ressourcen zugreifen. Ansonsten wird der Benutzer vom System mit einer Feh-
lerausschrift abgewiesen.

Gingige Praxis ist es, als Benutzerkennung den Familiennamen der Beschéftigten
einzutragen. Da dieser auch den anderen Benutzern bekannt ist, gewéhrleistet einzig
und allein das geheime Passwort den geforderten Zugriffsschutz, zumal zusétzliche
Authentifizierungsmoglichkeiten (z. B. Chipkarte, Priifung von Terminalnummer
oder IP-Adresse) meist nicht genutzt werden.

Der Versuch, sich im internen Netz als ein anderer Benutzer auszugeben und Passwor-
te auszuprobieren, wird dann nicht bemerkt, wenn Fehlanmeldungen nicht protokol-
liert werden, wenn nach einer bestimmten Zahl von Fehlversuchen die Benutzerken-
nung nicht gesperrt wird oder Log-Protokolle nicht regelméBig ausgewertet werden.

Das Risiko erhoht sich noch, wenn das Passwort leicht zu erraten ist und durch sys-
tematisches Ausprobieren gefunden werden kann. Dies ist vor allem dann der Fall,
wenn das Passwort nur aus wenigen Zeichen (Buchstaben) besteht und Bezug auf
den Benutzer (Vor-, Kose-, Ortsnamen, Namen von Freunden, Sternzeichen, usw.)
besitzt.

Grundsétzlich konnen alle Authentisierungssysteme, die auf Passwortern basieren,
durch systematisches Probieren gebrochen werden. Dies ist abhéngig von der Pass-
wortlédnge, der Zeichenmenge (Grof-Buchstaben, GroB3- und Kleinbuchstaben, alle
Zeichen), aus der das Passwort zusammengesetzt ist, und dem eingesetzten Betriebs-
system.

Der Hamburger Datenschutzbeauftragte hat Messungen zur Passwortentschliis-
selung per Brute-Force-Methode durchgefiihrt. Dazu kénnen Informationen von
der Webseite des Hamburger Datenschutzbeauftragten unter Informationsmaterial,
Tipps und Hinweise zur Datensicherheit oder unter der URL http://fhh.hamburg.de/
stadt/Aktuell/weitere-einrichtungen/datenschutzbeauftragter/informationsmaterial/
informationstechnik/tipps.html zum Download abgerufen werden.

Der Realzeit-Aufwand zur Passwortermittlung ist von der Passwortlédnge, der Zei-
chenmenge, aus der sich das Passwort zusammensetzt und dem Zeitaufwand zur
Uberpriifung eines einzelnen Rateversuchs abhiingig. Die Messergebnisse des Ham-
burger Datenschutzbeauftragten zeigen, dass Passworter mit einer Lange von 6 Zei-
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chen bereits nach einer geringen Zeit (z.B. unter Windows mit 26 moglichen Zeichen
bereits nach 48 Sekunden, mit 52 moglichen Zeichen nach 51 Minuten und mit 95
moglichen Zeichen nach 31 Stunden) ermittelt werden kdnnen. Bei einer Passwort-
lange von 8 Zeichen ergibt sich ein deutlich hoherer Aufwand zur Ermittlung eines
Passwortes (z. B. unter Windows mit 26 moglichen Zeichen nach 9 Stunden, mit 52
moglichen Zeichen nach 95 Tagen und mit 95 mdglichen Zeichen nach 32 Jahren).

Dabher ist eine Passwortldnge von 6 Zeichen nicht mehr ausreichend. Das Gleiche gilt
fast vollstédndig auch fiir die Lange 7. Daraus folgt, dass wenigstens 8 Zeichen und
eine vollstdndige Zeichenmischung (Grof- und Kleinschreibung sowie Ziffern bzw.
Sonderzeichen) fiir Passworter verwendet werden sollten.

Wird ein Passwort ldngere Zeit verwendet, so steigt auch diec Wahrscheinlichkeit,
dass das Passwort oder ein Teil davon beim Blick iiber die Schulter erspaht wird. Hat
der Angreifer das entsprechende Passwort durch Ausprobieren gefunden, kann er die
Zugriffsrechte missbrauchlich nutzen. Die unbefugte Eingabe, sowie die unbefugte
Kenntnisnahme oder Loschen, Kopieren oder Entfernen von personenbezogenen Da-
ten wéren unbeobachtet moglich. Das ist ein Verstofl gegen die Speicher-, Benutzer-
und Zugriffskontrolle (§ 9 Abs. 2 Nr. 3 bis 5 SachsDSG).

Um diese Risiken zu vermeiden, sind die Beschiftigten auf einen sicheren Gebrauch
von Passwortern hinzuweisen und auf die Einhaltung datenschutzrechtlicher Anfor-
derungen zu sensibilisieren. Deshalb sollen hier auch die bisherigen Empfehlungen
des Séchsischen Datenschutzbeauftragten zur Passwortgestaltung, die noch auf dem
Erkenntnisstand des Jahres 1993 beruhen, angepasst und ergénzt werden.

Bei der Nutzung von Passwortern sind folgende Sicherheitsgrundsétze zu beachten:

1. Jede Person erhélt eine eigene Benutzerkennung, die mit einem Passwort zu schiit-
zen ist.

2. Passworter diirfen nur dem Benutzer bekannt sein (selbst vergeben, selbst &ndern,
nirgends notieren, niemandem mitteilen, nicht leicht zu erraten). Sie sind geheim
zu halten.

3. Das Passwort darf sich nicht auf den Passwortinhaber beziechen (Name, Vorname,
Freundin usw.).

4. Die Eingabe des Passwortes sollte unbeobachtet stattfinden und nicht auf dem
Bildschirm angezeigt werden. Das Passwort sollte moglichst nicht auf dem PC
gespeichert werden.

5. Der gesamte verfiigbare Zeichenvorrat ist auszuschopfen (Buchstaben, Ziffern,
Sonderzeichen). Innerhalb des Passwortes sollte mindestens ein Zeichen verwen-
det werden, das kein Buchstabe ist. Empfehlenswert ist der Einsatz von Akrony-
men (z. B. Anfangsbuchstaben der Worter eines Merksatzes).

6. Als Mindestlédnge von Passwortern sind moglichst acht Stellen vorzusehen. Es
muss getestet werden, wie viele Stellen eines Passwortes das Betriebssystem bzw.
der Rechner iiberpriift.
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7. Voreingestellte Passworter der Hersteller sind durch individuelle Passworter zu
ersetzen.

8. Zu vermeiden sind Passworter, die aus in einem Worterbuch vorkommenden, die
mit der Nutzerkennung verbunden sind ( z. B. ThGiesen) und Trivialpassworter,
die mit leicht zu erratenden Methoden gebildet werden (z. B. nebeneinander lie-
gende Tasten wie 12345..., Datumsangaben wie 10Mai2003 usw.).

9. Passworter diirfen nicht auf programmierbare Funktionstasten gelegt werden.

10. Passworter sollten zugriffssicher gespeichert werden, zum Beispiel mittels Einweg-
verschliisselung.

11. Ein Passwortwechsel ist vorzusehen:

- turnusmafig (etwa alle drei Monate),
- sofort nach bekannt werden des Passworts,
- nach Wartungsarbeiten.

12. Das neue Passwort darf mit dem alten nicht identisch sein und sollte eine Bestiti-
gung mit einer wiederholten Eingabe anfordern, damit eine unbewusste Falschein-
gabe sofort auffallt.

13. Es ist festzulegen, wie zu verfahren ist, wenn ein Benutzer sein Passwort verges-
sen hat.

14. Passworter sollten nur dann aufgezeichnet werden, wenn fiir den Vertretungsfall
(z. B. Urlaub oder Krankheit) keine Stellvertreter-Konten eingerichtet werden
konnen. In diesem Fall sind die Passworter in einem verschlossenen Briefum-
schlag sicher aufzubewahren.

15.Das Passwort ist gegen Ausprobieren durch Begrenzung der Fehlversuche zu
schiitzen.

16. Erfolglose Login-Versuche sollten auf jeden Fall protokolliert werden.

17. Fiir die Erstanmeldung neuer Benutzer sollten Einmalpassworter vergeben wer-
den, die nach einmaligem Gebrauch durch selbst gewidhlte Passworter zu ersetzen
sind.

18. Zeitweise nicht genutzte Kennungen sind zu sperren bzw. zu deaktivieren. Ken-
nungen von ausgeschiedenen Mitarbeitern sind unverziiglich zu 16schen bzw. zu
sperren.

19. Bei der Authentisierung in vernetzten Systemen sollten Passworter nur verschliis-
selt ibertragen werden.

Folgende MafBnahmen sind dariiber hinaus zu empfehlen:

1. Die letzte Systemnutzung sollte dem Benutzer automatisiert bei der aktuellen An-
meldung angezeigt werden.

2. AuBerhalb der Arbeitszeit sollte das IT-System keine Anmeldung von Benutzern
annehmen.

3. Die Vergabe von Gruppenpasswortern ist zu vermeiden. Die Einrichtung von
Gruppen bzw. Gruppenrechten sollte dazu dienen, die Benutzer mit ihrer personli-
chen Kennung den jeweiligen Gruppen mit gleichen Zugriffsrechten zuzuordnen.
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14.5 Datenschutz bei Windows XP Professional’

1. Einleitung

Windows XP wird in zwei Versionen angeboten: Windows XP Home und Windows
XP Professional. Wie schon der Name vermuten ldsst, ist Windows XP Professional
fiir den professionellen Gebrauch besser geeignet als die Home Version, da bestimm-
te Funktionen mit der Home-Version nicht ausfithrbar sind (siche Punkt 13). Die
nachfolgenden Ausfithrungen beziehen sich deshalb hauptsichlich auf Windows XP
Professional.

Die Orientierungshilfe richtet sich deshalb auch in erster Linie an versierte Anwender
wie Administratoren aus dem Bereich der professionellen Datenverarbeitung, denen
der Umgang mit Windows vertraut ist und die somit auch die Schwachstellen dlterer
Windows-Betriebssysteme bereits kennen. Das Papier ist im Arbeitskreis ,,Technische
und organisatorische Datenschutzfragen™ der Datenschutzbeauftragten des Bundes
und der Lander beraten und zustimmend zur Kenntnis genommen worden.

Windows XP Professional tritt die Nachfolge von Windows 2000 Professional an.
Die neue Benutzeroberfliche, die erweiterte Hilfe und viele Assistenten sind die
auf den ersten Blick auffélligsten Verdnderungen bei Windows XP. Die Assistenten
sollen den gestiegenen administrativen Aufwand eingrenzen. Insbesondere fiir erfah-
rene Benutzer sind sie gewohnungsbediirftig und oft etwas zuviel des Guten, zumal
automatisierte Vorgidnge schlechter nachvollziehbar und dadurch undurchsichtiger
werden. Die enge Anbindung an das Internet macht das Betriebssystem besonders
leicht angreifbar.

Im Mittelpunkt dieser Betrachtung des neuen Betriebssystems von Microsoft sollen
datenschutzrelevante Aspekte stehen. Der Benutzer soll auf bestehende Méngel in
der Sicherheit des Betriebssystems aufmerksam gemacht werden. Es sollen Hinweise
gegeben werden, wie diese Méngel eingeschrankt oder umgangen werden kdnnen.
Dartiiber hinaus werden wesentliche Sicherheitsaspekte des Betriebssystems erklart,
damit bestimmte sicherheitsrelevante Einstellungen vorgenommen werden kdnnen.

2. Was ist neu bei Windows XP

2.1  Neue Benutzeroberfliche

Das Startmentii ist vollkommen neu gestaltet, bietet den Zugriff auf den Programm-
pfad und auch auf hiufig genutzte Programme.

! Orientierungshilfe des Landesdatenschutzbeauftragten Mecklenburg-Vorpommern
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2.2 Hilfe und Supportcenter

Mit dem Hilfe- und Supportcenter wurde der Zugriff auf die Onlinehilfe intensiviert.

2.3 Vereinfachungen fiir die Administration

Da der administrative Aufwand sehr gestiegen ist, werden Assistenten bereitgestellt.

2.4 Schneller Benutzerwechsel

Mehrere Benutzer konnen sich gleichzeitig anmelden, der Desktop und alle Tasks
bleiben erhalten.

2.5  Neue Sicherheitsmechanismen

Mit Windows XP Professional wartet das Betriebssystem mit zahlreichen neuen Si-
cherheits-Funktionen auf. Zu den Wichtigsten zahlen:

e die Verschliisselung von Dateien und Ordnern auch fiir mehrere Benutzer,
e Analysefunktionen fiir Angriffe, Firewallfunktionen,
e automatische Konfiguration sicherheitsrelevanter Einstellungen.

Eine weitere aus datenschutzrechtlicher Sicht bedeutende Neuerung bei Windows XP
ist die so genannte Produktaktivierung (siche Punkt 5).

3. Vorteile und Nachteile von Windows XP

3.1 Vorteile

Durch die neue Treiberarchitektur wurde die Stabilitdt des Betriebssystems verbes-
sert. Die verdnderte Benutzeroberfliche ist eher umstritten. Fiir Computerneulinge
vereinfacht sie sicher die Nutzung, fiir erfahrene Benutzer ist sie jedoch gewdhnungs-
bediirftig, weil vieles vollig anders als bisher ist. Immerhin kann auch die gewohnte,
klassische Windows-Oberflache gewéhlt werden. Da der administrative Aufwand
gestiegen ist, werden einige erleichternde Hilfen durch Windows zur Verfiigung
gestellt:

e mehr Assistenten fiir Basisaufgaben,

Zusammenfassung von Verwaltungsaufgaben in der Managementkonsole,
kontextorientierte Aufgabenlisten in den Standardordnern,

neue Ansicht der Systemsteuerung,

Verlagerung von bestimmten Aufgaben in das Hilfe- und Supportcenter.
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3.1.1 Verbesserte Hilfe

Die Suchfunktion ist deutlich leistungsfahiger als seine Vorgénger. So kann {iber den
Suchdialog direkt nach Dokumenten, Computern, Druckern oder Personen gesucht
werden. Neu ist der Start der Suchfunktion fiir das Internet. Die enge Verflechtung mit
dem Internet spart zwar Zeit und Arbeit, ist jedoch nicht ganz unbedenklich. Nachtei-
lig ist allerdings, dass kein Handbuch mehr zur Verfiigung gestellt wird.

3.1.2  Verbesserte Systemwiederherstellung

Die Systemwiederherstellung kann im Falle eines Systemproblems einen fritheren
Zustand des Computers wiederherstellen, ohne dass die personlichen Datendateien
(z. B. Dokumente, Internetfavoriten und E-Mail) verloren gehen. Die Systemwieder-
herstellung iiberwacht Anderungen auf dem Computer und erstellt regelmiBig leicht
identifizierbare Wiederherstellungspunkte. Dariiber hinaus kann der Nutzer selbst
jederzeit eigene Wiederherstellungspunkte erstellen und benennen.

3.1.3 Onlineunterstiitzung

Mit Hilfe der Remoteunterstiitzung kann anderen Personen gestattet werden, eine
Verbindung mit dem eigenen Computer iiber das Internet herzustellen, sich in einem
Chat mit dem Nutzer zu unterhalten und dessen Computerbildschirm einzusehen.
Auflerdem kann dieser Assistent nach entsprechender Zustimmung die Tastatur des
Nutzers und dessen Maus steuern und somit bei der Problembehandlung helfen.
Zusétzlich werden auch die Dateisysteme des Client-Geréts auf den Windows XP
Rechner iibertragen, damit dieser Rechner auf die Laufwerke des Clients zugreifen
kann (siehe dazu auch Punkt 6.4). Die Supportseite ermoglicht es, sich direkt an den
Computerhersteller oder, falls Windows XP separat erworben wurde, an Microsoft zu
wenden. In der Support-Newsgroup kann der Austausch von Informationen und Hilfe
mit anderen Benutzern erfolgen.

3.1.4 Offline-Unterstiitzung

Falls keine Internetverbindung zur Verfiigung steht, konnen andere Tools fiir die
Problembehandlung genutzt werden: Die so genannten Computerinformationen
zeigen Informationen iiber die zurzeit installierte Software und Hardware an. Die
erweiterten Systeminformationen und das Systemkonfigurationsprogramm bieten
technische Details, mit denen Mitarbeiter vom technischen Support Probleme behe-
ben konnen.
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3.1.5 Schnelle Benutzerumschaltung

Windows XP fiihrt mit Hilfe der Terminaldiensttechnologie eindeutige Benutzersit-
zungen aus, wodurch die Daten der einzelnen Benutzergruppen eindeutig vonein-
ander getrennt bleiben. Durch das verwendete Benutzerkennwort werden die Daten
separat voneinander geschiitzt, sofern sie sich auf einer NTFS-Partition befinden. Die
schnelle Benutzerumschaltung ist nur bei Computern einer Arbeitsgruppe oder bei
eigenstidndigen Computern mdglich. Gehort der Computer zu einer Doméne, erfolgen
die Optionen fiir die Anmeldung nach den vom Administrator festgelegten Richtlinien
(siehe auch Punkt 9).

Die neue Benutzerumschaltung ermdoglicht es, schnell zwischen Benutzern umzu-
schalten, ohne sich am Computer abzumelden. Mehrere Benutzer konnen einen
Computer gemeinsam nutzen und ihn gleichzeitig verwenden, wobei die Benutzer
wechseln kdnnen, ohne die Programme, die sie ausfiihren, zu schlieBen (z. B. ein
Computer fiir alle Mitarbeiter einer Lagerverwaltung).

3.2 Nachteile

Windows XP ist das wohl neugierigste Betriebssystem aller Zeiten. Der Internet-Ex-
plorer suchte schon vor XP automatisch nach Updates. Aber in keiner der vorherigen
Windows-Versionen hat Microsoft so viele Komponenten eingebaut, die {iber das
Internet Kontakt mit den Microsoft-Servern aufnehmen, wie z. B. das Windows-Up-
date, die Fehlerberichterstattung und die Zeitsynchronisation. Den Messenger von
Microsoft musste sich bisher jeder auf seinen PC laden, der ihn einsetzen wollte. Bei
XP sind jetzt diese Anwendungen und Funktionen Standard. Windows XP schreibt
einen Fehlerbericht, sobald ein Programm abstiirzt, und gibt dem Anwender die Mog-
lichkeit, diesen per Internet an Microsoft zu senden (siehe Abb.1). Immerhin kdnnte
der Anwender davon indirekt profitieren, da Microsoft mit der so entstehenden Daten-
bank unter anderem natiirlich auch das Betriebssystem verbessern kann.

Abb.1
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Abb. 1 zeigt eine typische Fehlermeldung mit Hinweisen zu den iibertragen Daten.
Mit dem Hinweis, dass die Informationen ,,auf einer sicheren Datenbank mit einge-
schranktem Zugriff gespeichert werden und dass der ,,Bericht nicht zu Werbezwe-
cken verwendet wird“ soll moglicherweise der datenschutzgerechte Umgang mit
diesen Daten suggeriert werden, nachpriifbar ist jedoch keine dieser Aussagen.

Der iiber das Netz libertragene Fehlerbericht enthélt folgende Informationen:

Informationen {iber den Zustand der Datei zum Zeitpunkt, als das Problem auftrat,
die Betriebssystemversion und die verwendete Computerhardware,

die digitale Produkt-ID die zum Identifizieren der Lizenz verwendet werden kann,
die Internetprotokolladresse (IP).

Es kann aber auch vorkommen, dass der Fehlerbericht kundenspezifische Informa-
tionen enthédlt, wie z. B. Daten aus gedffneten Dateien. Diese Informationen, falls
vorhanden, kénnen zum Feststellen der Identitdt verwendet werden.

3.2.1 So schiitzen Sie sich

Grundsitzlich gilt: Alle genannten Funktionen lassen sich iiber die Systemsteuerung
abschalten (siche Abb. 2)

Automatische Aktualisierung abschalten

Die Automatische Aktualisierung ldsst sich iiber Systemsteuerung/Netzwerk
und Internetverbindungen/Internetoptionen auf der Karte erweitert abschalten.
Waurden die automatischen Aktualisierungen nicht abgeschaltet, konnen sie iiber
Systemsteuerung/Software jederzeit wieder entfernt werden. Alle Aktualisierungen
werden dort verwaltet.
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Empfehlung: Die automatische Uberpriifung auf Aktualisierungen vom Internet Ex-
plorer sollte deaktiviert sein.

Abschalten der Zeitsynchronisation

Bei der Funktion Zeitsynchronisation stimmt Windows XP die Uhrzeit des PCs mit
einer Uhr im Internet ab. Dazu wird ein Internet-Server von Microsoft kontaktiert.
Als Standardserver kann jedoch auch ein anderer Server eingetragen werden. Ein
Entfernen des Hékchens bei ,,Automatisch mit einem Internetserver synchronisieren*
verhindert diese stindigen Kontaktaufnahmeversuche (siehe Abb. 3).
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Die Zeitsynchronisation lasst sich unter Datum und Uhrzeit abschalten oder auf einen
anderen Internet-Server umlenken.

Fehlerprotokoll aufrufen/Kontrolle der iibertragenen Daten iiber die Hilfe und Sup-
portdienste

Zur besseren Kontrolle der iibertragen Daten sollte die entsprechende Mitteilung

immer angezeigt bleiben (siche Abb. 4). Nur so lésst sich einschétzen, welche Infor-
mationen wann iibertragen werden.
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Abb. 4

Empfehlung: Das Feld ,,Diese Meldung nicht mehr anzeigen® sollte deaktiviert blei-
ben.

Automatische Updates

Auch Updates konnen so eingestellt werden, dass sie nicht automatisch erfolgen, und
der Nutzer den Uberblick behilt, wann welches Update erfolgt (siehe Abb. 5).
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Empfehlung: Automatische Updates sollten deaktiviert sein, mindestens jedoch sollte
vorher eine Benachrichtigung erfolgen.

3.2.2 Softwareunterstiitzung

Einen guten Uberblick iiber die in Punkt 3.2.1 genannten datenschutzrelevanten
Einstellungen kann man sich auch mit Hilfe zusdtzlicher Software verschaffen. Das
— allerdings nur fiir die private Nutzung kostenlos — aus dem Internet herunter zu
ladende Programm XPAntiSpy beispielsweise ermdglicht ein sehr komfortables
Konfigurieren dieser Systemeinstellungen iiber die Windows-Oberfliche oder im
Befehlszeilenmodus.

4. Die Installation von Windows XP
4.1  Anforderungen an Hardware

Folgende Mindestvorrausetzungen bzw. Empfehlungen fiir die Hardware sollten be-
riicksichtigt werden, um fliissiges Arbeiten zu gewéhrleisten:

Hardware Mindestanforderungen Empfohlen

CPU 266 MHz Pentium 500 MHz Pentium III
RAM 64 MB 256 MB

Festplatte 2 GB; min.1,2 GB Frei Ab 4 GB

Netzwerk PCI 10 MBit PCI 100 MBit
Grafikkarte PCI-Grafikkarte AGP-Grafikkarte
CD-ROM 12-fach 32-fach

Floppy 1,44 MB 1,44 MB

Das Vorhandensein der Maus ist Bedingung.
Es gibt drei verschieden Mdglichkeiten, Windows XP zu installieren: Update-, Neu-,
und Parallelinstallation. Fiir die Parallelinstallation muss fiir Windows XP eine eigene

Partition eingerichtet sein.

Die Produktaktivierung kann telefonisch oder online iiber das Internet erfolgen (siche
Punkt 5).
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Alle Benutzer, die bereits wihrend der Installation von Windows XP eingerichtet
wurden, erhalten zundchst automatisch die Rechte eines System-Administrators.
Es sind nicht nur ,,Benutzer”, wie das dazugehorige Dialogfenster vermuten lésst,
sondern ,,Administratoren mit entsprechenden Privilegien. Diese lassen sich zwar
im Nachhinein einschrianken, besser ist es aber, bestimmte Rechte von vornherein
auszuschlieBen. Dabei ist jedoch zu beriicksichtigen, dass sich einige Applikationen
ohne Administrator-Rechte nicht sinnvoll betreiben lassen. Eine Abwégung zwischen
Produktivitdt und Sicherheit ist deshalb immer notwendig.

4.2  Automatisierte Installation

Die komplette Installation vieler identischer Computer bedeutet hohen zeitlichen Auf-
wand und entsprechend hohe Kosten. Der schnellstmogliche Ersatz bei Ausfall eines
Computersystems in einem Unternehmen ist ein weiterer Grund fiir eine Arbeitser-
leichterung auf diesem Gebiet.

Fiir die automatisierte Installation gibt es mehrere Mdglichkeiten:

o Mit Hilfe von Antwortdatei fiir WINNT. EXE/WINNT32.EXE
» Uber Antwortdateien wird das Setup von Windows XP gesteuert. In normalen
Textdateien werden in einer bestimmten Syntax die Antworten eingetragen, die
normalerweise durch den Benutzer eingegeben werden. Das automatisch ab-
laufende Setup verkiirzt die benétigte Zeit fiir die Installation. Das Administra-
torkennwort wird unverschliisselt im Klartext in der Antwortdatei (siche Punkt
4.2) abgelegt und kann damit leicht missbrauchlich genutzt werden. Man sollte
deshalb hier noch kein reales, sicherheitsrelevantes Passwort festlegen, sondern
zundchst nur eines fiir den jeweiligen lokalen Zugriff auf den Computer definie-
ren und nach Abschluss der Installation sofort &ndern.
o Mit Hilfe von Verteilung von Disk-Images
= Beidieser Methode wird iiber spezielle Programme ein bitweises Abbild (Image)
der spezifizierten Partition erzeugt, welches auf einem anderen Computersystem
wieder auf der Festplatte eingefiigt werden kann.
o Uber Remoteinstallationsdienste (siche auch Punkt 3.1.3)

5. Produktaktivierung
5.1  Produktaktivierung

Windows XP ldsst einen Start ohne Produktaktivierung nur wahrend der ersten 30
Tage zu. Danach muss das Produkt durch entsprechende Registrierung aktiviert wer-
den. Diese Zwangsaktivierung soll Microsoft vor Raubkopieren schiitzen. Bei der
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Produktaktivierung wird ein 50-stelliger Code per Web oder Telefon an Microsoft
iibermittelt. Darin sind verschiedene Merkmale des Computers gespeichert. Die 50
Stellen reichen allerdings nicht aus, um das genaue Modell zu tibermitteln.

Folgende Daten priift und verschickt Windows XP:
e Seriennummer der Windows-Partition
o  MAC-Adresse der Netzwerkkarte

e CD-ROM-ID-Nummer

e  QGrafikkarten-ID-Nummer

e Prozessor-ID-Nummer

e Festplatten-ID-Nummer

e SCSI-Adaptter-ID-Nummer

e [DE-Controller-ID-Nummer

e  Modell des Prozessors

o GroBe des RAM.

Nachdem Windows XP aktiviert wurde, diirfen laut Hersteller nur noch geringfiigige
Anderungen am System vorgenommen werden, bevor eine erneute Aktivierung fillig
wird. Dabei ist wichtig, ob am normalen PC oder am Notebook mit Dockingstation
gearbeitet wird. Am normalen PC sind bis zu drei Anderungen mdglich, am Notebock
konnen es bis zu sechs Anderungen an der Hardware sein. (Bei einem Notebook, das
an eine Docking-Station anschlieBbar ist, werden Grafikkarte und SCSI-Host-Adapter
nicht in die Berechnung einbezogen.)

Die Microsoft Produktaktivierung ist bei Paket-, OEM-, System Builder-Produkten
und Lizenzen fir Schiiler, Studierende und Lehrkrifte erforderlich. Die Microsoft
Volumenlizenzprogramme sind hiervon ausgenommen, das heifit, sie miissen nicht
aktiviert werden.

5.2 Ubertragung personenbezogener Daten bei der Produktaktivierung

Der TUVIT hat im Auftrag der Microsoft Deutschland GmbH die Produktaktivierung
der Microsoft Produkte Windows XP, Office XP und Visio 2002 gepriift. Dabei sind
die Mitarbeiter zu folgendem Resultat gekommen:

In den untersuchten Programmteilen wurden keinerlei Anhaltspunkte gefunden,
dass personenbezogenen Daten automatisch iiber das Internet iibertragen werden.
Erst wenn ein Benutzer auch eine freiwillige Registrierung durchfiihrt, werden nach
Abfrage der expliziten Zustimmung personenbezogene Daten iibertragen. Dies gilt
entsprechend auch fiir eine telefonische Registrierung.

Der Technische Uberwachungsverein stellte dem Betriebssystem Windows XP in Be-
zug auf die Produktaktivierung zwar eine Unbedenklichkeitsbescheinigung in Sachen
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Datenschutz aus. Fragwiirdig bleibt diese Zwangsregistrierung dennoch, insbesondere
weil Microsoft nichts zur Art und Weise der kiinftigen Verwendung der gesammelten
Informationen sagt. Dass die Nutzung vieler verbesserter Merkmale von Windows XP
eine Internet-Verbindung quasi zwingend voraussetzt, macht viele Anwender zusétz-
lich skeptisch, da Sicherheitsprobleme bei der Internetanbindung die Schwachstelle
des Systems zu sein scheinen.

6. Sicherheit im Netzwerk

6.1  Schutz nach aufsen

Der Schutz vertraulicher Daten bei der Ubermittlung iiber das Internet von einem
lokalen Computer oder einem Biironetzwerk ist heute zunehmend schwierig. Durch
Festverbindungen und Flatrates sind Ports auf lokalen Rechnern mit entsprechender
Software wie Portscannern leicht zu orten. Auch dynamische IP-Adressen bieten
keinen Schutz davor, dass inzwischen ganze Netzwerke gescannt werden. Es ist
beobachtet worden, dass bereits nach 20 Minuten Online-Zeit erste Scannerzugriffe
erfolgten. Erkennt der Angreifer dann offene Ports, die Systemdienste anbieten, kann
er dariiber versuchen, Zugriff auf das System zu erlangen.

Grundsitzlich gilt: Je langer die Verbindung, desto groBer die Angriffswahrschein-
lichkeit.

Gefahrdet sind Computer und Netzwerke aber auch oft durch mangelnde Sensibilitét
der Anwender. Die Meinung: ,,Wer sollte mich schon angreifen?* ist nach wie vor
sehr verbreitet, angesichts der Moglichkeiten von Windows XP jedoch véllig fehl
am Platz. Die zahlreichen, scheinbar ziellosen Portscans zeigen, dass zunéchst keine
auf bestimmte Personen bezogene Angriffe gefahren werden. Oft werden einfach
irgendwelche offene Computer gesucht, um dort trojanische Pferde zu installieren.
Diese schaden nicht zwangslaufig direkt den befallenen Computer, sondern greifen
nach entsprechender Anweisung von auflien das eigentliche Opfer an. Selbst stark
abgesicherte Systeme sind angreifbar, indem extrem viele Anfragen, moglichst mit
fehlerhaften Paketen, gestartet werden (Denial-of-Service-Attacken). Dass hierbei
die Angriffe von unwissenden Anwendern weltweit verteilt sind, macht eine Abwehr
fast unmoglich. Dem Angegriffenen bleibt oft keine andere Wahl als den Server ab-
zuschalten.

6.2  Sicherheitsprotokolle fiir das Netzwerk

6.2.1 Kerberos — sichere Authentifizierung

Wie schon Windows 2000, so verwendet auch XP zur sicheren Authentisierung im
Netzwerk das Kerberos-Protokoll. Kerberos ist als zentraler Sicherheitsstandard in
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Windows 2000/XP und in Active Directory (siehe auch Punkt 11) implementiert. Ker-
beros verwendet zum einen ein Verschliisselungsverfahren fiir die Schliissel selbst,
zum anderen so genannte Zeittickets, die den Ablauf der Ubertragung kontrollieren.
Microsoft hat den Kerberos-Standard weiter entwickelt, so dass nun auch Zertifikate
mit 6ffentlichen Schliisseln eingesetzt werden konnen. Diese Schliissel werden mit
dem Zertifikatserver erstellt, der nur in der Windows 2000 Server-Familie verfiigbar
ist.

6.2.2 Sicherer Datentransfer — IPSec

Mit IPSec (IPSecurity) ist in Windows XP wie bereits in Windows 2000 eine Tech-
nologie implementiert, die Daten auf IP-Ebene verschliisselt, und somit vor Abhoran-
griffen und unbefugten Verdnderungen schiitzen soll. Fiir Applikationen bleibt dieser
Vorgang transparent. IPSec erlaubt den einfachen Aufbau sicherer Verbindungen auf
Betriebssystemebene, ohne dass die Anwendungen speziell dafiir ausgelegt sein miis-
sen. Mit IPSec ldsst sich der Datenverkehr im LAN (Lokal Network Area) und im
WAN (Wide Area Network) schiitzen. Es schiitzt gleichermallen vor den Angriffen
Interner und Externer. Diese Dienstesammlung basiert auf der DES (Data Encryption
Standard) — oder 3DES-Verschliisselung und kann auch auf getunnelte Verbindungen
wie z. B. L2TP (Layer 2 Tunneling Protocol) aufsetzen (sieche auch Punkt 6.2.3).
[PSec Dbietet ein hoheres Mall an Sicherheit als PPTP (Point to Point Tunneling
Protocol) und wird wohl langfristig PPTP ablosen. IPSec bietet zwei verschiedene
Betriebsmodi: den Transportmodus und den Tunnelmodus. Im Transportmodus wird
nur der Datenteil des zu transportierenden IP-Paketes verschliisselt, im Tunnelmodus
wird das komplette IP-Paket verschliisselt und mit einem neuen IP-Kopf und dem
[PSec-Kopf versehen.

6.2.3 L2TP (Layer 2 Tunneling Protocol)

Das Tunneling von Datenpaketen iiber IP gewinnt immer mehr Bedeutung fiir den
Aufbau Virtueller Privater Netzwerke (VPN). Der Transport von Daten erfolgt hierbei
iiber das Netzwerk in abgeschlossenen (privaten) Einheiten. Damit die Daten auch
sicher sind, werden sie einzeln verpackt und iiber TCP/IP-Protokoll ,,getunnelt®
verschickt. Bisher wurde bei Windows das Point-to-Point Tunneling Protocol (PPTP)
verwendet. Da andere Systeme aber auch mit anderen Standards arbeiten, unterstiitzt
Microsoft mit Windows XP neben PPTP jetzt auch L2TP. Da dieses Protokoll von
sich aus keine Verschliisselung unterstiitzt, kann hierbei IPSec zum Einsatz kommen
(siehe auch Punkt 6.2.2).

Vergleich von PPTP gegeniiber L2TP

L2TP unterscheidet sich nur in wenigen Punkten von PPTP. PPTP und L2TP verwen-
den die Datenverbindungsschicht (Ebene 2) und packen die Datenpakete in Frames
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des Punkt-zu-Punkt-Protokolls. L2TP unterstiitzt mehrere Tunnel. PPTP arbeitet nur
iiber [IP-Netzwerke. Der Vorteil von L2TP gegeniiber PPTP ist, dass es direkt iiber die
verschiedenen WAN {ibertragen werden kann, aber optional auch tiber den Umweg IP
funktioniert.

6.3 Internetverbindungsfirewall

Die Internetverbindungsfirewall soll den Computer schiitzen, auf dem sie aktiviert
ist. Bei den meisten Heim- bzw. kleinen Biironetzwerken ist dies der so genannte
ICS-Hostcomputer (Internet Connection Sharing), also der Computer, der die DFU-
Verbindung zum Internet herstellt. Ohne dass weitere DFU-Verbindungen aufgebaut
werden miissen, konnen alle Computer im Heim- oder im kleinen Biironetzwerk mit
dem Internet verbunden werden, da sie die vom ICS-Host aufgebaute Verbindung ge-
meinsam nutzen kénnen. Eine Internetverbindung iiber die vorhandene DFU-Verbin-
dung konnen andere Computer im Netzwerk nur dann herstellen, wenn ICS auf dem
ICS-Host aktiviert ist. Die Adressen der Clientcomputer erscheinen nicht im Internet,
nur der gemeinsam genutzte Host ist 6ffentlich sichtbar.

Die Firewall schiitzt dann bei Aktivierung jede beliebige Internetverbindung. Die
Firewall speichert Kommunikationsdaten, Sende- und Empfangsadressen von jeder
Verbindung zwischen dem Internet und dem Computer und verwaltet sie in einer Ta-
belle. Daten von nicht erwarteten Adressen werden abgewiesen. Sind Zugriffe auf den
Computer aus dem Internet beispielsweise iiber http, ftp oder andere Dienste gewollt,
so miissen diese extra konfiguriert werden.

Die Remoteunterstiitzung wird hingegen nicht eingeschrénkt (sieche auch Punkt 6.4).
Sie ist immer in beiden Richtungen moglich. Wéhrend eines Remotezugriffs ist der
Schutz durch die Firewall weitgehend aufgehoben, und das gesamte System ist da-
durch verwundbar.

Die Windows XP Firewall bietet kleinen Netzwerken, die mit dem Internet verbunden
sind, nur eine sehr triigerische Sicherheit. Wird ndmlich der Windows Messenger oder
andere MS Software gestartet, diirfen Multimedia-Dateien die Firewall ungehindert
passieren. Das Desinteresse ausgehenden [P-Paketen gegeniiber stellt ein erhebliches
Sicherheitsrisiko dar. Ins System eingedrungene Trojaner kdnnen trotz der integrier-
ten Firewall ungehindert eine Verbindung ins Netzwerk oder Internet aufnehmen. Der
Schutz durch die integrierten Firewall ist zwar besser als gar kein Schutz. Trotzdem
sollte das System zusétzlich mit einer externen Firewall abgesichert werden, die auch
ausgehende Daten kontrolliert, damit beide Richtungen abgesichert sind.

StandardmifBig ist die in Windows XP integrierte Firewall abgeschaltet. Unter
Systemsteuerung/Netzwerk- und Internetverbindungen/Netzwerkverbindungen rechte
Maustaste Eigenschaften Registrierkarte Erweitert sollte sie zugeschaltet werden.
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6.4  Remote Zugriff

Bei der Remoteunterstiitzung wird einem bestimmten autorisierten Personenkreis
gestattet, liber das Web, auf den entfernten Computer zuzugreifen.

http://windows.microsoft.com/RemoteAssistance/RA.asp

Die Autorisierung der Remotebenutzer erfolgt in den Systemeinstellungen/Leistung
und Wartung/System Registerkarte Remote unter Remotedesktop, Remotebenutzer
auswéhlen.

Voraussetzungen fiir einen Remote-Zugriff sind:

* Der Clientcomputer sowie der Remotecomputer miissen entweder Windows Mes-
senger oder ein MAPI-kompatibles E-Mail-Konto, wie z. B. Microsoft Outlook
oder Outlook Express, verwenden.

* Der Clientcomputer sowie der Remotecomputer miissen iiber eine Internetverbin-
dung verfiigen, wihrend Sie die Remoteunterstiitzung verwenden.

Externe Firewalls konnen bei entsprechender Konfiguration die Remoteunterstiitzung
verhindern.

Eine Anmeldung ohne Kennwort kann bei Windows XP nur direkt an der Konsole des
physischen Computers erfolgen. Standardméafig konnen Konten mit leeren Kennwor-
tern nicht mehr fiir eine Remoteanmeldung an dem Computer verwendet werden. Die
Einschriankung, die eine Anmeldung iiber ein Netzwerk verhindert, kann aufgehoben
werden, indem einem lokalen Konto ein Kennwort zugewiesen wird.

Remoteinstallation

Uber die Remotinstallationsdienste kann Windows XP Professional auf einem Com-
puter iiber das Netzwerk installiert werden. Der zu installierende Client-PC wird iiber
eine bootfihige Netzwerkkarte oder eine spezielle Bootdiskette gestartet und kann
nach der Verbindung mit dem RIS-Server (Remote Installation Services) mit Win-
dows XP installiert werden.

Risiken eines Remotezugriffs

Schon allein die zusitzliche Schnittstelle gefdhrdet die Sicherheit und Zuverléssigkeit
der Ressourcen, unabhingig vom verwendeten Remote System. Zum einen besteht
eine erhohte Virengefahr, zum anderen ein erhohtes Risiko des Zugriffs durch unbe-
fugte Benutzer auf das Unternehmensnetzwerk. Neben der obligatorischen Authenti-
sierung durch Benutzernamen und Passwort sollten unbedingt weitere Moglichkeiten
zum Schutz der Ressourcen genutzt werden (z. B. Smartcards). Wichtig ist in diesem
Zusammenhang auch der Schutz offen zugénglicher Telefonanschliisse, die zum iiber-
tragen von Codes genutzt werden.
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Ein Remotezugriff sollte nur dann eingerichtet werden, wenn dies zwingend erforder-
lich ist und nach Abwéigung der damit verbundenen Risiken vertretbar ist.

6.5  Der Internet Explorer 6

Da der Internet Explorer 6 standardméfig mit Windows XP ausgeliefert wird, folgt
hier eine kurze Sicherheitsbetrachtung.

Der Internet Explorer unterteilt das Internet in Zonen, so dass jeder Web-Seite eine
Zone mit einer geeigneten Sicherheitsstufe zugewiesen werden kann. Bei dem Ver-
such, Inhalte aus dem Web zu 6ffnen oder herunter zu laden, iiberpriift der Internet
Explorer die Sicherheitseinstellungen fiir die Zone dieser Web-Seite. Das Einstellen
der Internetoptionen erfolgt auf der Registrierkarte SICHERHEIT.

Es gibt vier verschiedene Zonen:

e Internet
e [Lokales Intranet
e Vertrauenswiirdige Sites

e Eingeschrinkte Sites

Fiir jede Zone gibt es Sicherheitsstufen von ,,SEHR NIEDRIG* bis ,,HOCH* sowie
,BENUTZERDEFINIERT*. Unter anderem ldsst sich einstellen, ob aktive Inhalten
ausgefiihrt werden diirfen. Da kaum nachvollzogen werden kann, welche Auswir-
kungen aktive Inhalte haben kdnnen, sollten sie grundsétzlich deaktiviert werden. Je
mehr Sicherheitsfunktionen zur Minimierung Sicherheitsrisiken aktiviert werden, um
so starker konnen natiirlich die Nutzmoglichkeiten einiger Websites eingeschrankt
werden.

6.6  Cookies

Auf der Registerkarte DATENSCHUTZ konnen Sie das Verhalten des Internetexplo-
rers gegeniiber Cookies einstellen. Folgende Cookieeinstellungen sind verfiigbar:

ALLE ANNEHMEN Alle Cookies werden ohne Riickfrage akzeptiert.

NIEDRIG Cookies, die nicht zur aufgerufenen Webseite passen, werden
abgelehnt.
MITTEL Cookies, die nicht zur aufgerufenen Webseite passen, werden

abgelehnt. Aulerdem werden Betreiber der Website gesperrt,
wenn bekannt ist, dass diese personliche Informationen ver-
wenden.
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MITTELHOCH Cookies werden abgelehnt, wenn Drittanbieter, die nicht zur
aufgerufenen Website passen, keine ausdriickliche Zustim-
mung des Benutzers anfordern.

HOCH Ebenso wie MITTELHOCH, jedoch auch fiir den Betreiber der
aufgerufenen Website selbst geltend.

ALLE SPERREN Alle Cookies werden gesperrt.

Die automatische Verwaltung von Cookies sollte aus Sicherheitsgriinden abgeschaltet
werden.

7. Passport - der Weg zum glisernen Internet-Surfer?

Um die Einwahl in verschieden Internetdienste zu vereinfachen, bietet Windows XP
die Anmeldung iiber den Dienst ,,Passport* an. Durch einen Passport kann dann aus-
schlieBlich durch Verwendung einer E-Mail-Adresse auf alle MSN Internetzugangs-
Websites und anderen Dienste und Websites, die Passports unterstiitzen, zugegriffen
werden. Passport implementiert einen Anmeldedienst, der es ermdglicht, mit einem
Benutzernamen und einem Kennwort alle .NET-Passport-kompatiblen Dienste nut-
zen.

Die Nutzung von Passport ist aus datenschutzrechtlicher Sicht nicht unbedingt zu
befiirworten. Hier teilen sich alle Anbicter ein und dieselbe Datenbank, denselben
Login-Mechanismus und dieselbe Sicherheitstechnik. Die Weiterleitung im Browser
erfolgt ohne SSL, was bereits ausreicht, um in einen Account einzudringen.

Experten warnen davor, bei der Passport-Anmeldung die geforderten personlichen
Daten einzugeben. Damit kdnnte Microsoft jeden Computernutzer zusammen mit
der eindeutigen 64-Bit-Nummer identifizieren. Sobald sich der Verbraucher bei einer
Website anmeldet, die mit Microsoft kooperiert, wird seine Identifizierung an den
Betreiber dieser Website ibermittelt. Hinzu kommt, dass das Netz der iiber diesen
Dienst zugénglichen Anbieter noch nicht sehr weit ausgebaut ist, so dass es sich fiir
den Nutzer bisher kaum lohnt, diesen Dienst in Anspruch zu nehmen.

Wenn der Passport-Dienst nicht genutzt wird, stehen alle weiteren Funktionen von
Windows XP uneingeschriankt zur Verfiigung.

8. Gravierendes Sicherheitsleck: UPnP (Universal Plug and Play)

UPnP gehort zu den Innovationen, die den Umgang mit Hardware im Netzwerk
vereinfachen sollen. Vernetzte Gerite teilen automatisch ihre Anwesenheit anderen
UPnP-fahigen Gerdten mit, die sich daraufhin bereitwillig auf die Zusammenarbeit
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einlassen. UPnP wird bei jeder Standard-Installation von Windows XP eingerichtet
und aktiviert, und kann auch Microsofts fritheren Betriebssystemversionen Windows
98, 98SE oder ME manuell hinzugefiigt werden.

UPnP erfordert keinerlei Interaktion mit dem Benutzer. Aufgrund schwerwiegender
Fehler in der UPnP-Implementierung in Windows XP kann ein Angreifer durch einen
Puffer-Uberlauf uneingeschriinkte Kontrolle iiber das System erlangen, Daten lesen
und l6schen, Programme installieren und DDoS-Angriffe ausfiihren, sogar ohne in
das System einzudringen. Von diesem Problem ist laut Microsoft jede Installation von
Windows XP betroffen, denn die UPnP-Funktionalitit ist standardmaBig aktiviert.
Der Hersteller selbst veroffentlichte am 20. Dezember 2001 eine deutschsprachige
Reparatursoftware fiir XP fiir diesen von unabhangigen IT-Sicherheitsforschern ent-
deckten Fehler.

Der von Microsoft zur Verfiigung gestellte Patch kiimmert sich jedoch lediglich um
die Verwundbarkeit; UPnP wird dadurch nicht deinstalliert. Am sichersten ist es UPnP
vollsténdig zu entfernen und die Ports 5000 und 1900 zu schlief3en.

9. Interne Sicherheit

9.1  SmartCards

Unter XP ist die Unterstiitzung von SmartCards direkt im Betriebssystem integriert.
Die kleinen scheckkartengrofien Kartchen eignen sich beispielsweise zum Speichern
von Sicherheitszertifikaten, Anmeldekennwortern, privaten Schliisseln sowie anderen
personlichen Informationen. Im Gegensatz zu einem Kennwort wird die PIN, die den
Zugriffsschutz zur SmartCard realisiert, niemals im Netzwerk weitergeleitet, und
bietet somit einen hoheren Schutz als ein herkdmmliches Kennwort. SmartCards
lassen nur eine beschriankte Anzahl von fehlgeschlagenen Versuchen zur Eingabe der
richtigen PIN zu. Dann werden sie gesperrt und funktionieren dann auch bei Eingabe
der richtigen PIN nicht mehr. Der Benutzer muss sich zum Entsperren der Karte an
den Systemadministrator wenden.

Vorteil bei der Verwendung dieser Technologie ist die stark vereinfachte Authentifi-
zierungsprozedur, besonders wenn im Active Directory (siche Punkt 11) die Anmel-
dung fiir verschiedenste Dienste zusammengefasst wird.

92 Integrierte ,,Sandbox “

Windows XP verfiigt iiber eine integrierte ,,Sandbox“, um Anwendungen in einem ge-
schiitzten Bereich ablaufen zu lassen und somit Manipulationen und Beschédigungen
am System zu verhindern.
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9.3 Windows-Dateischutz

Bei Windows-Versionen vor Windows 2000 war nicht auszuschlieen, dass bei der
Installation von Software, die zusétzlich zum Betriebssystem gebraucht wurde,
freigegebene Systemdateien, z. B. Dynamic Link Libraries (DLL-Dateien) und aus-
fithrbare Dateien (EXE-Dateien), ohne jede Nachfrage iiberschrieben wurden. Wenn
Systemdateien iiberschrieben werden, wird die Leistung des Systems unvorhersehbar,
Programme konnen sich fehlerhaft verhalten und das Betriebssystem kann versagen.

In Windows 2000 und Windows XP verhindert der Windows-Dateischutz, dass ge-
schiitzte Systemdateien, z. B. Dateien mit den Erweiterungen SYS, DLL, OCX, TTF,
FON und EXE, tberschrieben werden. Der Windows-Dateischutz wird im Hinter-
grund ausgefiihrt und schiitzt alle Dateien, die durch das Windows Setup-Programm
installiert wurden. Der Windows-Dateischutz erkennt auch Versuche von anderen
Programmen, eine geschiitzte Systemdatei zu ersetzen oder zu verschieben. Um fest-
zustellen, ob es sich bei der neuen Datei um die korrekte Microsoft-Version handelt,
wird ihre digitale Signatur vom Windows-Dateischutz {iberpriift. Falls die Datei nicht
die korrekte Version aufweist, ersetzt der Windows-Dateischutz diese Datei entwe-
der durch die Sicherungskopie, die im Ordner Dllcache gespeichert ist, oder durch
die entsprechende Datei von der Windows-CD. Wenn der Windows-Dateischutz die
entsprechende Datei nicht finden kann, werden Sie aufgefordert, den Speicherort an-
zugeben. Zusitzlich wird der versuchte Dateiaustausch vom Windows-Dateischutz im
Ereignisprotokoll aufgezeichnet.

Der Windows-Dateischutz ist standardméBig aktiviert und ermoglicht es, vorhandene
Dateien durch digital signierte Windows-Dateien zu ersetzen. Derzeit werden signier-
te Dateien auf folgenden Wegen bereitgestellt:

e  Windows Service Packs,
e Hotfix-Distributionen,

e Betriebssystemupdates,

e Windows-Aktualisierung,

e Windows Gerdte-Manager/Klasseninstallationsprogramm.

9.4  Offfine Dateien

Offline Dateien werden verwendet, um auf dem Netzwerk gespeicherte Dateien und
Programme auch dann noch nutzen zu kénnen, wenn keine Internetanbindung mehr
besteht. Temporare Offlinedateien werden auch als automatisch zwischengespeicherte
Dateien bezeichnet. Diese freigegebenen Netzwerkdateien werden automatisch ge-
speichert. Diese Dateien miissen nicht gesondert offline verfiigbar gemacht werden.
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Windows kann sie jederzeit von IThrem lokalen Cache entfernen, wenn mehr Speicher-
platz fiir weitere temporire Dateien benotigt wird. Die freigegebenen Netzwerkdatei-
en, die ausdriicklich offline verfligbar gemacht worden sind, stehen immer zur Ver-
fligung. Diese Dateien werden erst dann vom Computer entfernt, wenn sie geloscht
werden. Wenn man sichergehen will, dass z. B. bei Ubergabe eines Notebooks an eine
andere Person keine Daten im Offline-Cache verbleiben, sollte der Cache geloscht
werden.

9.5  EFS (Encrypting File Systems)

Mit Hilfe von EFS konnen Daten auf der Festplatte vor unbefugtem Zugriff wirksam
geschiitzt werden. Eine direkte Integration in den Windows Explorer gestattet die ein-
fache Nutzung der Datenverschliisselungsfunktion. Allein das Aktivieren des entspre-
chenden Kontrollkédstchens reicht aus, um einen Ordner oder eine Datei verschliisseln
zu lassen. Dabei arbeitet der Dateisystemfilter des EFS véllig transparent, Ver- und
Entschliisselungsvorgiange laufen unsichtbar im Hintergrund ab.

Die verschliisselte Datei kann nur noch durch die berechtigten Benutzer gedftnet, um-
benannt, kopiert oder verschoben werden. Alle anderen Benutzer werden abgewiesen.
Neu ist bei Windows XP, dass Sie mehr als einem Benutzer den Zugriff auf eine EFS-
verschliisselte Datei gestatten konnen.

Beim EFS wird die Datei zunédchst symmetrisch mit einem FEK (File Encryption
Key) verschliisselt. Der FEK wird wiederum mit einem Offentlichen Schliissel aus
dem offentlichen/privaten Schliisselpaar des Anwenders verschliisselt. Um eine Wie-
derherstellung verschliisselter Daten auch ohne den privaten Schliissel des Anwen-
ders zu ermoglichen, z. B. nach Verlust des Schliissels oder dem Ausscheiden eines
Mitarbeiters, wird der FEK auch mit dem 6ffentlichen Schliissel des offentlichen/pri-
vaten Schliissels des Wiederherstellungsagenten verschliisselt. Entschliisseln kdnnen
diese Daten nur autorisierte Benutzer und designierte Wiederherstellungsagenten. Die
Datei selbst kann auch vom Nutzer mit Administratorrechten nicht gedffnet werden,
wenn er nicht als Wiederherstellungsagent bestimmt wurde.

Das Wiederherstellungsrecht besitzt unter Windows XP der Administrator stan-
dardmifig. Fiir eine Sicherung der verschliisselten Dateien vor dem Zugriff des
Administrators kann das Wiederherstellungszertifikat des Administrators geldscht
werden. Dann sind die verschliisselten Dateien eines Benutzers nur noch mit dessen
Zertifikat entschliisseln. Zusétzlich oder alternativ zu den genannten Administratoren
konnen weitere Benutzer als Wiederherstellungs-Agenten bestimmt werden; dies
geschieht durch Eintragen in der Sicherheitsrichtlinie unter Richtlinien offentlicher
Schliissel/Agenten fiir Wiederherstellung verschliisselter Daten. Als Wiederherstel-
lungs-Agenten kdnnen nur einzelne Benutzer, nicht jedoch ganze Gruppen bestimmt
werden. Zur Sicherheit sollten so wenig Wiederherstellungsagenten eingerichtet
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werden wie moglich. Im Regelfall ist eine entsprechende Berechtigung ausreichend.
In der verschliisselten Datei kann der Benutzer unter Eigenschaften/erweitert/Details
Verschliisselungsdetails einsehen, Zugriffsrechte fiir weitere Benutzer festlegen und
Informationen zum den Wiederherstellungsagenten erhalten.

Alle EFS-Vorginge werden auf dem Computer ausgefiihrt, auf dem sie gespeichert
sind. Beim Kopieren einer verschliisselten Datei iiber das Netzwerk wird sie ent-
schliisselt und im Zielordner wieder verschliisselt. Sie ist damit auf dem Transport-
weg liber das lokale Netzwerk oder die Datenfernverbindung prinzipiell lesbar. Fiir
einen sicheren Netztransfer sollte deshalb beispielsweise IPSec genutzt werden (siche
Punkt 6.2.2).

10.  ASR (Automated System Recovery)

In regelmiaBigen Abstidnden sollten zur eigenen Sicherheit automatische Systemwie-
derherstellungssétze im Rahmen eines Gesamtplanes zur Systemwiederherstellung
bei Systemversagen erstellt werden.

ASR ist ein zweiteiliges Wiederherstellungssystem, das aus den Teilen ASR-Siche-
rung und ASR-Wiederherstellung besteht. Die Sicherung erfolgt durch den Assisten-
ten fiir die automatische Systemwiederherstellung, der im Sicherungsdienstprogramm
zu finden ist. Der Assistent sichert Systemstatus, Systemdienste und alle mit den Be-
triebssystemkomponenten verkniipften Datentrdger. Er erstellt auch eine Datei mit
Informationen zur Sicherung, zur Datentrdgerkonfigurationen (einschlieBlich Basis-
volumes und dynamischer Volumes) und zur Durchfiihrung einer Wiederherstellung.

Die automatische Systemwiederherstellung sollte erst als letztes Mittel zur System-
wiederherstellung eingesetzt werden, wenn andere Moglichkeiten, wie Starten im
abgesicherten Modus und Wiederherstellen der letzten als funktionierend bekannten
Konfiguration, nicht greifen.

Um Datenverluste zu vermeiden, sollten Dateien, die nicht dem von Microsoft vor-
geschriebenen Dateitypen entsprechen bzw. nicht in den von Microsoft dargebotenen
Verzeichnissen gespeichert werden, auf einer anderen Partition gespeichert werden,
die dann von der Wiederherstellung ausgenommen wird.

11. Active Directory

Active Directory ist ein Verzeichnisdienst, der Informationen zu Objekten und
Subjekten in einem Netzwerk speichert, und diese Informationen Benutzern und
Netzwerkadministratoren zur Verfiigung stellt. Active Directory ermdglicht Netz-
werkbenutzern iiber einen einzigen Anmeldevorgang den Zugriff auf zugelassene
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Ressourcen im gesamten Netzwerk. Es stellt Netzwerkadministratoren eine anschau-
liche, hierarchische Ansicht des Netzwerkes und einen einzigen Verwaltungspunkt fiir
alle Netzwerkobjekte zur Verfiigung.

Zur Pflege des Directorys gehdren das Erstellen, Loschen, Andern und Verschieben
von Objekten sowie das Festlegen von Berechtigungen fiir Objekte, die im Verzeich-
nis gespeichert sind. Diese Objekte umfassen Organisationseinheiten, Benutzer, Kon-
takte, Gruppen, Computer, Drucker und freigegebene Dateiobjekte. Fiir die Wahrung
der Sicherheit im Active Directory sollte die entsprechende primére Netzwerkanmel-
dung mit den betreffenden Gruppenrichtlinien abgestimmt sein.

Die dem Active Directory (AD) zugrunde liegenden Uberlegungen fithren mitunter
zu sehr umfassende AD-Strukturen. So werden in zunehmendem Mal3e landesweite,
ressortiibergreifenden AD angelegt. Dabei konnen Client-Server-Systeme, die bislang
unabhéingig voneinander zum Teil von der Verwaltung und zum Teil auch von exter-
nen Dienstleistern administriert wurden, in einer Administrationsstruktur zusammen-
gefasst werden. Die Active Directory Technik sieht standardméBig die Rolle der so
genannter Enterprise-Administratoren vor. Diese haben Administrationsberechtigun-
gen fiir das gesamte AD. Damit kdnnen die Enterprise-Administratoren auf sémtliche
Daten zugreifen, die in den angeschlossenen Client-Server-Systemen gespeichert
sind. Zwar kann man die damit verbundenen Zugriffsberechtigungen einschrénken,
jedoch konnen sich die Enterprise-Administratoren die entsprechenden Zugriffsbe-
rechtigungen jederzeit wieder selbst gewéhren. Es ist daher notwendig, die Nutzung
der ,,allméchtigen Enterprise-Administrator-Kennungen einzugrenzen. Dazu bieten
sich mehrere Ansatzpunkte:

e Verzicht auf ,,integrative” AD, in denen bislang separat administrierte Client-Ser-
ver-Systeme zusammengefasst werden,

e moglichst weitgehender Verzicht auf Enterprise-Administrator-Kennungen im
Tagesbetrieb; stattdessen werden daflir Kennungen mit (beschrankten) Adminis-
trationsrechten verwendet; ob die damit einhergehenden funktionalen Beschrén-
kungen tragbar sind, ist von Fall zu Fall zu entscheiden,

e sollen nur zwei bislang unabhingig voneinander administrierte Client-Server-Sys-
teme in einem AD zusammengefasst werden, kann als organisatorische Mafinah-
me die Nutzung der Enterprise-Administrator-Kennung nach dem Vier-Augen-
Prinzip in Betracht kommen.

12.  Sicherheitsempfehlungen

Nutzer sollten der Benutzergruppe fiir Remotedesktop auf dem eigenen Computer
angehoren. Sie miissen keinesfalls als Administrator angemeldet sein, um Remotezu-
griff auf den Computer zu haben. Standardnutzer sollten prinzipiell nicht der Gruppe
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Administratoren angehoren und den Computer nicht als Administrator starten, es sei
denn, sie miissen Aufgaben wahrnehmen, fiir die Administratorrechte erforderlich
sind. Fiir die meisten Computeraufgaben reicht jedoch die Mitgliedschaft in der Grup-
pe Benutzer oder Hauptbenutzer. Wenn jedoch eine administratorspezifische Aufgabe
ausgefithrt werden muss, sollte man sich so kurzzeitig wie mdglich als Administrator
anmelden, und sofort nach der Erledigung der entsprechenden Aufgabe abmelden.

Alle Remotedesktopbenutzer sollten sich nur mit einem sicheren Kennwort anmel-
den. Dies ist besonders wichtig, wenn Thr Computer direkt tiber ein Kabelmodem oder
eine DSL-Verbindung an das Internet angeschlossen ist.

12.1  Warum man sich an seinem Computer nicht standardmdfsig als Administrator
anmelden sollte

Wenn Windows 2000 oder Windows XP mit Administratorrechten gestartet wird, ist
das System besonders hohen Sicherheitsrisiken ausgesetzt. Viren oder trojanische
Pferde konnten auf dem System dann wesentlich schwerwiegendere Probleme verur-
sachen, als bei einer weniger hoch privilegierten Anmeldung.

Wenn man sich als Mitglied der Gruppe Benutzer anmeldet, kann man bereits sehr
viele Routineaufgaben durchfiihren, wie das Ausfithren von Programmen und das
Besuchen von Internetseiten, ohne den Computer einem unnétigen Risiko auszuset-
zen. Als Mitglied der Gruppe Hauptbenutzer konnen neben diesen Routineaufgaben
auch Programme installiert, Drucker hinzugefiigt und die meisten Programme der
Systemsteuerung verwendet werden. Administratoraufgaben, wie das Aktualisieren
des Betriebssystems oder das Konfigurieren von Systemparametern, konnen dann nur
durchgefiihrt werden, nachdem sich der Anwender als Standardnutzer abgemeldet
und erneut als Administrator anmeldet hat.

12.2  Tipps zum Testen der Systemsicherheit

Mit einem simulierten Angriff von auflen konnen Sicherheitseinstellungen des
Systems schnell getestet werden. Bevor man mit der Konfiguration beginnt, sollte
beispielsweise folgende Website besucht werden: https.://grc.com/x/ne.dll?bhOkyd?2
(Testseite der Gibson Research Corporation). Auf dieser Seite kann mit den Funktio-
nen ,,TEST MY SHIELDS* oder ,,PROBE MY PORTS* die Sicherheit des Systems
getestet werden. Der gesamte Test dauert — iiber eine DSL-Verbindung — nur wenige
Sekunden. Genauso schnell wire bei entsprechender Fehlkonfiguration auch ein
Angreifer iiber alle Schwachstellen des Systems im Bilde. Der Test eignet sich auch
gut zur Kontrolle der Protokollierungsfunktion der Firewall, da die IP-Adressen, von
denen der simulierte Angriff erfolgt, offen gelegt werden. Dadurch ist gut nachvoll-
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ziehbar, wann die Aktion vom berechtigten Nutzer ausgelost und welche Wirkung
erzielt wurde.

Weitere Hinweise zu Selbsttests sind auch beim ,,Landesbeauftragten flir den Daten-
schutz Niedersachsen unter www.lfd.niedersachsen.de/service/service selbstt.html/
oder beim Schweizer Datenschutzbeauftragten unter www.datenschutz.ch zu erhal-
ten.

13. Windows XP Home

Um die Sicherheit der Version XP Home einschétzen zu konnen, sollte man wissen,
dass die folgenden im vorangegangenen Text beschriebenen Merkmale nicht zur Ver-
fligung stehen:

e EFS
e Kerberos
e [PSec

e Internet Information Server
¢ Remotedesktop

e Automatische Installation

e Remotinstallationsdienste

e Offline-Dateien und Ordner
e Gruppenrichtlinien

e Managementkonsole

14 Der Windows XP Media Player

Der Media Player dient der Wiedergabe vielfdltiger Sound- und Videoformate. Der
Einsatz des XP Media-Players bietet Microsoft die Mdglichkeit, iiber die Internet-
verbindung seinen Nutzer zu identifizieren. Microsofts Mediaplayer fiir Windows XP
verrat, welcher Anwender welche Musikstiicke und Videos abspielt. Die Software
identifiziert zugleich mit dem Anmeldenamen des jeweiligen Windows-Benutzers
die abgespielten Stiicke, und schreibt diese Informationen hinter dem Riicken des
Anwenders in eine Logdatei auf die Festplatte. Das geht einen Schritt weiter als etwa
Office-Programme, die sich maximal neun zuletzt bearbeitete Dokumente merken,
um dem Anwender das wiederholte Eintippen von Dateinamen zu ersparen.

14.1 Welche Daten erhdlt Microsoft tatsdchlich?

Der Multimediaplayer zieht sich aus dem Netz die Angaben zum gespielten Titel und
zum entsprechenden Kiinstler. Gleichzeitig verschickt das Programm die Medien-ID
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der eingelegten CD, den der Mediaplayer von der CD ausliest, sowie die Identifikati-
onsnummer des installierten Mediaplayers. Die Ubermittlung der Identifikationsnum-
mer gibt zunichst keine Auskunft {iber den Benutzer und verstoft somit nicht gegen
Datenschutzauflagen. Bedenklich ist jedoch, dass dieselbe Identifikationsnummer
z. B. bei der Anmeldung fiir den Windows Media Newsletter zusammen mit Name
und E-Mail Adresse genutzt wird, und auf diesem Wege sehr wohl personenbezogene
Daten preisgibt.

Microsoft Sprecher Jonathan Usher erklérte, der Konzern plane derzeit nicht, gesam-
melte Daten iiber die Seh- und Horgewohnheiten von Kunden zu vermarkten, wolle
das aber fiir die Zukunft auch nicht ausschlieBen. Vor diesem Hintergrund sollte die
Nutzung eines anderen Players erwogen werden. Wer nicht auf den Multimediaplayer
von Windows XP verzichten will oder kann, sollte wenigstens die CD-Datenbankab-
frage deaktivieren. Allerdings kann der Benutzer erst dann wieder im Internet surfen,
wenn diese Einstellung aufgehoben ist. Sicherheit vor ungewollter Dateniibertra-
gung bietet da nur das Abschalten des Internetzugriffsrechts unter Extras/Optionen/
Medienbibliothek (siche Abb. 5)

Abb.5
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15. Fazit

Bisher gibt es zum Thema XP sehr viele widerspriichliche Aussagen. Es ist nicht
vollig klar, welche Daten tatsachlich an Microsoft iibertragen werden und ob sich aus
diesen Daten Nutzungsprofile der Anwender erstellen lassen. Deshalb sollte insbeson-
dere bei der Nutzung des Internet sorgfiltig zwischen einer hoheren Benutzerfreund-
lichkeit und Einbuflen bei der Sicherheit abgewogen werden.

Die Vielfalt, mit der das Betriebssystem versucht, mit dem Hersteller Kontakt aufzu-
nehmen, macht es schwierig, wirklich alle risikobehafteten Funktionen abzuschalten
und dabei noch effizient zu arbeiten. Natiirlich wird die Sicherheit beim Nutzen von
Windows XP grofer, wenn der Zugang zum Internet vollig gesperrt wird. Aber gerade
die enge Verkniipfung mit dem Internet soll ja den Vorteil gegeniiber dlteren Systemen
ausmachen.

Die enge Verzahnung mit der vielfaltigen Nutzung des Internets und mit dem Active
Directory fiihren dazu, dass sich beim Einsatz von Windows XP komplexe daten-
schutzrechtliche Problemstellungen ergeben konnen, fiir die vor dem Einsatz von
Windows XP angemessene Losungen gefunden werden miissen. Bei der Einsatz-
planung von Windows XP wird deshalb die Erstellung eines Sicherheitskonzepts
empfohlen.
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14.6 Datenschutz und Telemedizin - Anforderungen an Medizin-
netze'

L Einleitung

Zur Steigerung von Qualitit und Effizienz in der Gesundheitsversorgung sowie zur
Kosteneinsparung spielt die einrichtungsiibergreifende elektronische Kommunikation
eine immer grofere Rolle. Kommunikationsnetze und Kommunikationsdienste sollen
dazu beitragen, die Kommunikation zwischen den Institutionen zu verbessern und
die Leistungsprozesse zu optimieren. Wegen der hohen Sensibilitit der im Gesund-
heitswesen verarbeiteten Daten kommt dem Datenschutz und der Datensicherheit eine
besondere Bedeutung zu.

Die folgenden Ausfithrungen sollen eine Hilfestellung zur Formulierung und Um-
setzung einer datenschutzgerechten Sicherheitspolitik fiir die elektronische Kommu-
nikation und Datenverarbeitung im Gesundheitswesen bieten. In Kapitel II werden
zundchst die allgemeinen datenschutzrechtlichen Anforderungen aufgezeigt. Diese
bilden den rechtlichen Rahmen, an dem sich medizinische Datenverarbeitung zu
orientieren hat. Darauf aufbauend werden in Kapitel III grundlegende Sicherheitsan-
forderungen fiir Systeme definiert, die patientenbezogene Daten verarbeiten. Kapitel
IV diskutiert basierend auf der Form der Datenhaltung vier Architekturszenarien fiir
Systeme zur einrichtungsiibergreifenden Kommunikation. Damit verbunden ist die
Erwartung, dass sich alle Systeme zur einrichtungsiibergreifenden Kommunikati-
on nach diesen Architekturansétzen kategorisieren lassen bzw. eine Kombination
aus diesen Architekturen darstellen. Insofern sind die zu den Szenarien gemachten
Aussagen auf andere Kommunikationsarchitekturen entsprechend iibertragbar. In
Kapitel V werden fiir die in Kapitel IV dargestellten Szenarien spezielle Mafinahmen
zur Datensicherheit erldutert, die erforderlich sind zur Realisierung der in Kapitel IIT
formulierten Sicherheitsziele und die die hohen Anforderungen an die medizinische
Datenverarbeitung berticksichtigen. In Kapitel VI werden schlielich exemplarisch
zwei konkrete Ansétze zur Kommunikation im Gesundheitswesen beschrieben.

11 Allgemeine datenschutzrechtliche Anforderungen

Fiir die Verarbeitung personenbezogener Patientendaten im Rahmen telemedizini-
scher Anwendungen gelten grundsétzlich die allgemeinen rechtlichen Rahmenbe-
dingungen, die flir die Verarbeitung personenbezogener Patientendaten auferhalb
telemedizinischer Anwendungen gelten. Die Einfiihrung telemedizinischer Anwen-
dungen darf nicht zu einer rechtlichen oder faktischen Verschlechterung der Patien-
tenrechte fithren. Die Durchsetzung bzw. Konkretisierung der Patientenrechte unter

! erarbeitet vom Arbeitskreis Technik der Konferenz der Datenschutzbeauftragten
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den verdnderten technischen Bedingungen bedarf teilweise neuer datenschutzrecht-
licher Konzepte.

Rechtsgrundlagen

Fiir die Verarbeitung von Patientendaten durch niedergelassene Arzte gelten die
Vorschriften des BDSG. Fiir die Verarbeitung von Patientendaten durch die Kranken-
hiuser gelten in Bund und Léndern unterschiedliche Rechtsvorschriften. In einzelnen
Landern liegen sog. bereichsspezifische Regelungen der Verarbeitung personenbe-
zogener Daten in Krankenhdusern (Landeskrankenhausgesetze, Gesundheitsdaten-
schutzgesetze etc.) vor. Soweit keine bereichsspezifischen Regelungen vorhanden
sind, gelten die allgemeinen datenschutzrechtlichen Vorschriften. Die Religionsge-
sellschaften treffen fiir ihren Bereich zum Teil Regelungen in eigener Zusténdigkeit.
Dariiber hinaus sind die Regelungen der Berufsordnung und des Strafgesetzbuchs zu
beachten.

Auf der Grundlage des Behandlungsvertrages in Verbindung mit den jeweils maB-
geblichen datenschutzrechtlichen Vorschriften darf der Arzt die fiir die Durchfiihrung
der Behandlung erforderlichen Daten verarbeiten. Soweit die Verarbeitung der Daten
nicht fiir die Durchfithrung der Behandlung erforderlich ist (z.B. zusétzliche Date-
nerhebungen fiir ein Forschungsvorhaben), bedarf es einer besonderen Einwilligung
des Patienten.

Unabhédngig vom verwendeten Datentrdger muss der Arzt parallel zu den
datenschutzrechtlichen Vorschriften die in der Berufsordnung und in § 203 StGB
normierte Schweigepflicht beachten, ferner das in § 5 BDSG und den entsprechenden
landesrechtlichen Bestimmungen geregelte Datengeheimnis. Gehilfen des Arztes un-
terliegen ebenfalls der drztlichen Schweigepflicht.

Dokumentationspflicht

Nach der Berufsordnung ist der Arzt verpflichtet, die erforderlichen Aufzeichnun-
gen iiber die in Ausiibung seines Berufs gemachten Feststellungen und getroffenen
MaBnahmen anzufertigen. Es handelt sich um eine unselbstindige vertragliche Ne-
benpflicht aus dem Behandlungsvertrag. Ist die Dokumentation liickenhaft, kann dies
im Haftungsprozess eine Umkehr der Beweislast zugunsten des Patienten nach sich
ziehen, wenn die Aufklarung des Sachverhalts fiir den Patienten insgesamt erschwert
wird.

Befugnis zur Ubermittlung bzw. Weitergabe von Patientendaten

Der Arzt darf personenbezogene Patientendaten nur im Rahmen der datenschutzrecht-
lichen Vorschriften und befugt i.S.v. § 203 StGB offenbaren. Eine Befugnis zur Offen-
barung kann sich insbesondere aus einer gesetzlichen Regelung (z. B. Krebsregister-
gesetze, Infektionsschutzgesetz, Sozialgesetzbuch V), aus dem Behandlungsvertrag
oder der speziellen Einwilligung des Patienten ergeben. Die drztliche Schweigepflicht
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gilt grundsitzlich auch zwischen Arzten. Eine Ubermittlung personenbezogener Da-
ten an einen vor-, mit- oder nachbehandelnden Arzt bedarf daher der Einwilligung des
Patienten.

Nach den datenschutzrechtlichen Regelungen miissen Einwilligungen bestimmte
Anforderungen erfiillen, um rechtswirksam zu sein. Insbesondere muss die Frei-
willigkeit der Einwilligung gewdhrleistet sein und der Betroffene muss zuvor iiber
Umfang und Zweck der geplanten Verarbeitung seiner Daten, die Freiwilligkeit der
Einwilligung und die Moglichkeit des Widerrufs der Einwilligung informiert werden
(vgl. z. B. § 4 a Abs. 1 Satz 1 und 2 BDSQ). Pauschale Einwilligungserklarungen,
deren Tragweite der Betroffene nicht iibersehen kann, sind daher unzuléssig. Die
Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Umstinde im
Einzelfall eine andere Form angemessen ist (vgl. z. B. § 4 a Abs. 1 Satz 3, Abs. 2
BDSG). Die Landeskrankenhausgesetze enthalten bez. Dateniibermittlungen an vor-,
mit- und nachbehandelnde Arzte und an Angehorige zum Teil hiervon abweichende
Regelungen (z. B. Widerspruchsrecht des Patienten nach Information iiber die geplan-
te Dateniibermittlung).

Spezialregelungen zur Einwilligung des Versicherten sind insbesondere im SGB V enthalten.
Durch das GKV-Gesundheitsreformgesetz 2000 wurden Regelungen zur verstarkten Koope-
ration und Kommunikation zwischen den Leistungserbringern in das SGB V aufgenommen:

e §73 Abs.1 b SGB V enthilt eine Spezialregelung zur zentralen Dokumentation
beim Hausarzt. Ein Hausarzt darf mit schriftlicher (widerruflicher) Einwilligung
des Versicherten bei Leistungserbringern, die einen seiner Patienten behandeln, die
den Versicherten betreffenden Behandlungsdaten und Befunde zum Zwecke der
Dokumentation und der weiteren Behandlung erheben. Die behandelnden Leis-
tungserbringern sind verpflichtet, den Versicherten nach dem von ihm gewahlten
Hausarzt zu fragen und diesem mit schriftlicher Einwilligung des Versicherten die
Behandlungsdaten und Befunde zum Zwecke der bei diesem durchzufiihrenden
Dokumentation und der weiteren Behandlung zu iibermitteln; die behandelnden
Leistungserbringer sind berechtigt, mit schriftlicher (widerruflicher) Einwilligung
des Versicherten, die fiir die Behandlung erforderlichen Behandlungsdaten und
Befunde bei dem Hausarzt und anderen Leistungserbringern zu beschaffen und
fiir die Zwecke der von ihnen zu erbringenden Leistungen zu verarbeiten und zu
nutzen.

e In§ 140 a ff. SGB V sind Regelungen zur sog. integrierten Versorgung enthalten.
Die Teilnahme der Versicherten an den integrierten Versorgungsformen ist frei-
willig. Die Vertragspartner miissen u.a. die Gewiéhr dafiir iibernehmen, dass sie
eine an dem Versorgungsbedarf orientierte Zusammenarbeit zwischen allen an der
Versorgung Beteiligten sicherstellen, einschlieSlich der Koordination zwischen
den verschiedenen Versorgungsbereichen und einer ausreichenden Dokumen-
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tation, die allen an der integrierten Versorgung Beteiligten im jeweils erforderli-
chen Umfang zugénglich sein muss. Der Leistungserbringer darf aus der gemein-
samen Dokumentation die den Versicherten betreffenden Behandlungsdaten und
Befunde nur dann abrufen, wenn der Versicherte ihm gegeniiber seine Einwil-
ligung erteilt hat, die Information fiir den konkret anstehenden Behandlungsfall
genutzt werden soll und der Leistungserbringer zu dem Personenkreis gehort, der
nach § 203 StGB zur Geheimhaltung verpflichtet ist.

Das Vorzeigen der Krankenversichertenkarte durch den Patienten beim behandelnden
Arzt kann nicht als Einwilligung in die Anforderung bzw. den Abruf von medizini-
schen Daten bei anderen Arzten qualifiziert werden, da der Patient in jedem Fall beim
behandelnden Arzt seine Krankenversichertenkarte zum Nachweis der Leistungsbe-
rechtigung vorlegen muss.

Eine pauschale Einwilligung des Patienten, eine Krankenversichertenkarte mit me-
dizinischen Daten zu verwenden, die bei jedem Arztbesuch vorgezeigt werden muss,
ist nach den dargelegten rechtlichen Anforderungen an Einwilligungen unzuléssig.
Entsprechendes gilt fiir eine pauschale Einwilligung des Patienten, dass ein Teil sei-
ner Krankheitsdaten in einem zentralen Datenbestand zum Abruf durch andere Arzte
bereitgehalten werden darf.

Informationsrechte des Patienten

Nach der Rechtsprechung des BGH hat der Patient grundsitzlich ein Recht auf
Einsicht in seine Krankenunterlagen, soweit sie sog. objektive Daten betreffen. Es
handelt sich um einen Nebenanspruch aus dem Behandlungsvertrag. Fiir den Bereich
der Psychiatrie hat die Rechtsprechung Ausnahmen formuliert. Die - gegeniiber der
Rechtsprechung vorrangigen - datenschutzrechtlichen Regelungen (Landeskran-
kenhausgesetze, Gesundheitsdatenschutzgesetze, allgemeine datenschutzrechtliche
Regelungen) legen zum Teil weitergehende Rechte der Patienten auf Information,
Auskunft und Einsicht fest.

Im Bereich der Telemedizin ist es besonders wichtig, dass der Patient in allen
Verarbeitungsphasen ausreichend informiert ist iiber die Verarbeitung seiner perso-
nenbezogenen Daten. Dies setzt voraus, dass das ihn informierende Personal ebenfalls
ausreichend informiert ist. Es muss insbesondere auch gewihrleistet sein, dass dem
Patienten bei Vertragsabschluss bzw. Einwilligung Umfang, Zweck und Rechts-
grundlage der Verarbeitung seiner Daten sowie ggf. die Grundziige des technischen
Verfahrens der Verarbeitung (z. B. bei Chipkartenverfahren) bekannt gegeben worden
sind.

Datenverarbeitung im Auftrag durch externe Dritte
In zunehmendem Ausmal} werden personenbezogene medizinische Patientendaten
durch externe Dritte verarbeitet. Wenn ein Arzt personenbezogene Patientendaten
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fiir eine Auftragsdatenverarbeitung (z. B. Mikroverfilmung, Schreibarbeiten, externe
Archivierung) an einen externen Dritten weitergibt, so ist dies keine Dateniibermitt-
lung im Sinne der datenschutzrechtlichen Regelungen, da der Arzt als Auftraggeber
datenverarbeitende Stelle bleibt. Da die Weitergabe der personenbezogenen Patien-
tendaten an einen externen Dritten jedoch eine Durchbrechung der édrztlichen Schwei-
gepflicht darstellt, benétigt der Arzt fiir diese Datenweitergabe eine rechtliche Befug-
nis i. S. v. § 203 StGB. Einige Landeskrankenhausgesetze sehen z. B. die Moglichkeit
einer Auftragsdatenverarbeitung fiir die Krankenhéuser vor. Sofern keine Rechts-
vorschrift als Rechtsgrundlage fiir eine befugte Offenbarung der Patientendaten an
einen externen Dritten vorhanden ist, kommt grundsétzlich nur eine Einwilligung der
Betroffenen als Rechtsgrundlage fiir die Datenweitergabe in Betracht.

Wenn sichergestellt werden kann, dass der externe Dritte (Auftragnehmer) keine
personenbezogenen medizinischen Daten zur Kenntnis nehmen kann (z. B. bei
Konzepten zur digitalen externen Archivierung, bei denen eine Verschliisselung aller
Informationen vorgesehen ist), liegt keine Durchbrechung der drztlichen Schweige-
pflicht vor.

Auch wenn eine Rechtsgrundlage fiir eine Datenweitergabe zur Auftragsdatenverarbei-
tung vorliegt, miissen die erforderlichen technischen und organisatorischen Mafinah-
men zur Datensicherheit getroffen werden. Dies bedeutet insbesondere auch, dass
der Kreis derjenigen Personen, die personenbezogene Patientendaten zur Kenntnis
erhalten, soweit wie mdglich begrenzt werden bzw. u. U. sogar eine Kenntnisnahme
der personenbezogenen Patientendaten ausgeschlossen werden muss.

Die beim Arzt gespeicherten Patientendaten unterliegen dem Beschlagnahmeverbot
i. S. v. § 97 Abs. 1 StPO. Das Beschlagnahmeverbot schiitzt das Vertrauensverhéltnis
zwischen dem zeugnisverweigerungsberechtigten Arzt und dem Betroffenen. Das Be-
schlagnahmeverbot erstreckt sich nur auf Gegenstéinde, die sich im Gewahrsam des
Zeugnisverweigerungsberechtigten befinden. Wenn sich die Patientendaten nicht im
Gewahrsam des Zeugnisverweigerungsberechtigten befinden, sondern im Gewahr-
sam eines externen Dritten, findet das Beschlagnahmeverbot des § 97 StPO keine
Anwendung, d. h. der Schutz der Patientenrechte verschlechtert sich. Fraglich ist, ob
das Beschlagnahmeverbot ausnahmsweise auch bei Gewahrsam eines externen Drit-
ten Anwendung findet, wenn der externe Dritte (Auftragnehmer) ein Arzt ist. Mangels
einer gerichtlichen Entscheidung kann dies nicht als gesichert angesehen werden,
denn der Arzt wird hier nicht als behandelnder Arzt tétig, sondern iibernimmt eine
kommerzielle Tatigkeit.

Abruf von Patientendaten iiber ein Datennetz

Patientendaten konnen nach Erteilung einer Einwilligung des Patienten im Einzel-
fall fiir einen Zugriff durch den Berechtigten freigegeben werden. Ein Zum - Abruf
- Bereitstellen (vgl. z. B. § 10 BDSG) von Patientendaten durch einen Arzt {iber ein
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Datennetz ist nach der gegenwirtigen Rechtslage grundsétzlich nicht zulédssig. Ein
Arzt ist verpflichtet, vor einer Ubermittlung zu priifen, ob eine Befugnis zur Offen-
barung der Daten an den Empféanger vorliegt. Wiirde ein Arzt die Patientendaten fiir
einen Abruf durch andere Behandlungseinrichtungen bereithalten und kédme es dann
zu einem Abruf, der rechtlich nicht (z. B. durch eine Einwilligung des Patienten) legi-
timiert ist, so hétte sich der speichernde Arzt nach § 203 StGB strafbar gemacht. Eine
Offenbarung von Patientendaten kann auch dadurch vorgenommen werden, dass nicht
verhindert wird, dass die Daten durch externe Dritte abgerufen werden kdnnen.

111 Grundlegende Sicherheitsanforderungen

Das Bundesdatenschutzgesetz verlangt in § 9 allgemein technische und organisa-
torische MaBnahmen zur Gewéhrleistung des Schutzes personenbezogener Daten.
Die in der Anlage zu § 9 BDSG beschriebenen Regelungen (die auch denen einiger
Landerdatenschutzgesetze entsprechen) definieren Sicherheitsmafinahmen und haben
im Wesentlichen die technischen Komponenten von Datenverarbeitungsanlagen zum
Gegenstand. Dadurch sind sie stark technologicabhéngig und anpassungs- bzw. erlau-
terungsbediirftig. Deshalb empfiehlt es sich, sich - wie im Folgenden - zukiinftig auf
einem abstrakteren Niveau an primér an den Daten ausgerichteten Sicherheitszielen
zu orientieren. Dies ist bereits im Rahmen der Novellierung des Datenschutzrechtes
in einigen Léndergesetzen geschehen. Sofern andere gesetzliche Regelungen noch
den herkommlichen Katalog der ,,Zehn Gebote des Datenschutzes™ enthalten, sind
diese bei Beachtung der Grundziele und ihrer Umsetzung innerhalb eines Datenschutz-
konzeptes in jedem Fall abgedeckt.

Im Folgenden werden die grundlegenden Sicherheitsziele definiert, die von Systemen
zur medizinischen Datenverarbeitung gewéhrleistet werden miissen:

1. Vertraulichkeit

»Wer sich in Behandlung begibt, muss und darf erwarten, dass alles, was der Arzt
im Rahmen seiner Berufsausiibung iiber seine gesundheitliche Verfassung erfihrt,
geheim bleibt und nicht zur Kenntnis Unberufener gelangt. Nur so kann zwischen Pa-
tient und Arzt jenes Vertrauen entstehen, das zu den Grundvoraussetzungen érztlichen
Wirkens zéhlt, weil es die Chancen der Heilung vergrofert und damit — im ganzen
gesehen — der Aufrechterhaltung einer leistungsfahigen Gesundheitsfiirsorge dient.*
(BVerfGE 32, 373, 380). Die in der érztlichen Berufsordnung und dem Strafgesetz-
buch normierte drztliche Schweigepflicht schiitzt das Vertrauensverhéltnis zwischen
Patient und Arzt. Der Arzt muss die Vertraulichkeit der erhobenen, gespeicherten,
iibermittelten oder sonst verarbeiteten Daten gewdhrleisten, d. h. nur Befugte diirfen
personenbezogene Daten zur Kenntnis erhalten bzw. davon Kenntnis nehmen kdnnen.
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Auch die datenschutzrechtlichen Regelungen, die das Recht des Patienten auf infor-
mationelle Selbstbestimmung konkretisieren, schiitzen die Vertrauensbeziehung zwi-
schen Patient und Arzt. Eine Kenntnisnahme medizinischer Daten durch Unbefugte
(z. B. Arbeitgeber, Versicherungen, Pharmaindustrie) kann erhebliche soziale bzw.
materielle Folgen fiir den Patienten nach sich ziehen.

2. Authentizitit (Zurechenbarkeit)

Die Authentizitit der erhobenen, gespeicherten, iibermittelten oder sonst verarbeite-
ten Daten muss gewihrleistet sein, d. h. der Urheber von patientenbezogenen bzw. der
Verantwortliche fiir patientenbezogene Daten sowie der Ausldser eines Verarbeitungs-
vorgangs bzw. der Verantwortliche fiir einen Verarbeitungsvorgang muss jederzeit
eindeutig feststellbar sein. Gegebenenfalls kann auch die Art und Weise der Erhebung
der Daten von Bedeutung sein (z. B. Datenerhebung durch ein medizinisches Gerit).
Medizinische Dokumente, die ihren Urheber bzw. Verantwortlichen nicht erkennen
lassen, sind als Grundlage fiir Behandlungen und Begutachtungen ungeeignet.

3. Integritdt

Die Integritdt der erhobenen, gespeicherten, iibermittelten oder sonst verarbeiteten
Daten muss gewdhrleistet sein, d. h. personenbezogene Daten miissen wahrend aller
Phasen der Verarbeitung unversehrt, vollstidndig, giiltig und widerspruchsfrei bleiben.
Der Behandlungsauftrag in Einrichtungen des Gesundheitswesens umfasst eine sorg-
faltige Diagnose und Therapie mit dem Ziel der Heilung des Patienten. Die Echtheit,
Korrektheit und Vollstindigkeit der Daten, vor, wihrend und nach der Bearbeitung
und Ubertragung ist fiir die Erfiillung des Behandlungsauftrags von groBer Bedeu-
tung. Eine Verfalschung oder Unvollstindigkeit der Daten kann zu falschen medizini-
schen Entscheidungen mit u. U. lebensbedrohenden Folgen fiir den Patienten fiihren,
verbunden mit rechtlichen Konsequenzen fiir den Mediziner.

4. Verfiigbarkeit

Die Verfiigbarkeit der erhobenen, gespeicherten, iibermittelten oder sonst verarbeite-
ten Daten muss gewéhrleistet sein, d. h. personenbezogene Daten miissen zeitgerecht
zur Verfligung stehen und ordnungsgemal verarbeitet werden konnen. Die zeitgerech-
te Verfligbarkeit medizinischer Informationen kann entscheidend sein fiir eine erfolg-
reiche Erfiillung des Behandlungsauftrags. Nicht oder nicht rechtzeitig zur Verfiigung
stehende Daten konnen zur Handlungsunfahigkeit bzw. zu einem zu spiten Handeln
oder Behandlungsfehlern des Mediziners fithren und u. U. lebensbedrohende Folgen
fiir den Patienten sowie rechtliche Konsequenzen fiir den Mediziner haben. Die Ver-
fiigbarkeit der Daten impliziert natiirlich die Verfiigbarkeit der zur ordnungsgemafen
Verarbeitung erforderlichen Komponenten (Hard- und Software) des IT-Systems.
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5. Revisionsfihigkeit

Die Revisionsfahigkeit der erhobenen, gespeicherten, tibermittelten oder sonst ver-
arbeiteten Daten muss gewdhrleistet sein, d. h. die Verarbeitungsprozesse miissen
liickenlos nachvollzogen werden konnen und es muss festgestellt werden konnen,
wer wann welche patientenbezogenen Daten auf welche Weise verarbeitet hat. Fiir
den Arzt bzw. das Krankenhaus besteht nach der Berufsordnung die Pflicht zur Doku-
mentation der Behandlung. Sie ist eine unselbstindige Nebenpflicht aus dem Behand-
lungsvertrag. Eine liickenhafte Dokumentation kann im Haftungsprozess eine Be-
weislastumkehr zugunsten des Patienten nach sich ziehen. Es muss nachvollziechbar
sein, wer welche Diagnose gestellt und welche Therapie verordnet hat und aufgrund
welcher Daten ein Arzt seine Entscheidung iiber Behandlungsmafinahmen getroffen
hat. Eine notwendige Voraussetzung fiir die Gewahrleistung der Revisionsfahigkeit
ist die Sicherstellung der Authentizitat.

6. Validitdit

Die Validitit der erhobenen, gespeicherten, libermittelten oder sonst verarbeiteten
Daten muss gewéhrleistet sein, d. h. personenbezogene Daten miissen aktuell in der
fiir den Nutzungszweck angemessenen Qualitét verarbeitet werden. Diese Forderung
betrifft insbesondere Bilddaten, bei denen es auf Qualititsmerkmale wie Bildauflo-
sung und Farbechtheit ankommt. Die Validitdt wird von der Integritét nicht umfasst,
da die Daten zwar integer im Sinne von vollstindig und unversehrt sein kénnen, die
Darstellungsqualitdt und Aktualitit aber dennoch fiir medizinische Nutzungszwecke
unzureichend sein kann.

7. Rechtssicherheit

Fiir jeden Verarbeitungsvorgang und dessen Ergebnisse ist der Verursachende bzw.
Verantwortliche beweiskriftig nachweispflichtig. Ist die Rechtssicherheit nicht ge-
geben, konnen Patienten eventuelle Schadensanspriiche u. U. nicht geltend machen
bzw. kdnnen Mediziner u. U. die Korrektheit ihres Handelns nicht nachweisen. Die
notwendige Voraussetzung fiir die Gewéhrleistung der Rechtssicherheit ist die Ge-
wihrleistung der Revisionsfdhigkeit. Die Revisionsfdhigkeit alleine gewihrleistet
aber noch nicht die beweiskriftige Uberpriifbarkeit von Verarbeitungsvorgingen in
gerichtlichen Verfahren.

8. Nicht-Abstreitbarkeit von Dateniibermittlungen

Die Nicht-Abstreitbarkeit des Sendens und des Empfangens von patientenbezogenen
Dokumenten muss gewéhrleistet sein. D. h. einerseits ist zu gewéhrleisten, dass der
Sender eines patientenbezogenen Dokuments sicher sein kann, dass das Dokument
seinen Empféanger erreicht hat, und er darf nicht abstreiten konnen, genau dieses Do-
kument an genau den Empfanger gesendet zu haben. Andererseits muss der Empféan-
ger eines patientenbezogenen Dokuments sicher sein konnen, genau dieses Dokument
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von einem bestimmten Sender empfangen zu haben, und er darf nicht abstreiten kon-
nen, genau das Dokument von einem bestimmten Sender empfangen zu haben. Die
Nicht-Abstreitbarkeit ist eine Voraussetzung der Revisionsfahigkeit.

9. Nutzungsfestlegung

Medizinische Datenverarbeitungssysteme miissen es ermoglichen, fiir jedes patien-
ten-bezogenes Dokument den Nutzerkreis sowie abgestufte Nutzungsrechte festzule-
gen und Nutzungsausschliisse zu definieren.

V. Formen der Datenhaltung

In diesem Kapitel werden Systeme zur einrichtungsiibergreifenden Verarbeitung
patientenbezogener Daten in Kategorien unterteilt, die in den folgenden Szenarien
beschrieben werden. Die Kriterien fiir die Kategorisierung orientieren sich an den
grundlegenden Formen der Datenhaltung. Es ist zu erwarten, dass jedes medizinische
Datenverarbeitungssystem zur einrichtungsiibergreifenden Kommunikation einer die-
ser Kategorien angehort oder sich als eine Kombination dieser darstellt. Damit wird
es moglich Systeme einzuordnen und die zu den einzelnen Szenearien getroffenen
Aussagen entsprechend auf das jeweils zu betrachtende System zu iibertragen.

Szenario 1: Dezentrale Datenhaltung:

Bei der dezentralen Datenhaltung werden die Daten dort gespeichert, wo sie auch er-
zeugt wurden. Somit hat jede medizinische Einrichtung ihre eigene Datenhaltung. Die
Datenhaltungssysteme der verschiedenen Einrichtungen kénnen zwar iiber ein Netz
miteinander kommunizieren, sind aber ansonsten als vollstdndig autonom anzuschen.
Systemiibergreifende einheitliche Dienste gibt es nicht.

Bei einer dezentralen Architektur muss fiir jeden Kommunikationsvorgang explizit
eine Kommunikationsverbindung zwischen dem sendenden und dem empfangenden
System aufgebaut werden. Die Initiierung der Kommunikation erfolgt durch den Sen-
der. Dies erfordert, dass vor jeder Ubermittlung von Dokumenten eines Patienten dem
Sender (z. B. dem iiberweisenden Arzt) der Empfénger (z. B. der weiterbehandelnde
Arzt) bekannt sein muss. Eine nicht-adressierte Kommunikation ist nicht moglich.
Die Realisierung einer einrichtungsiibergreifenden elektronischen Patientenakte ist
daher nicht bzw. nur sehr eingeschrankt moglich (z. B. fallbezogen durch jeweiliges
Mitsenden der bereits vorhandenen Dokumente).

Jede Einrichtung ist datenverarbeitende Stelle im Sinne der Datenschutzgesetze fiir
ihre eigenen Daten. Dateniibermittlungen an vor-, mit- und nachbehandelnde Arzte
sind nur aufgrund einer rechtlichen Legitimation (z. B. Einwilligung des Patienten
im Einzelfall) zulédssig. Spezielle rechtliche oder rechtspolitische Probleme bzgl. der
arztlichen Schweigepflicht entstehen bei der dezentralen Datenhaltung nicht.
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Szenario 2: Zentrale Datenhaltung:

Bei der zentralen Datenhaltung werden Daten, deren Verarbeitung in der Verant-
wortung verschiedener medizinischer Einrichtungen liegt, (technisch) zentral zusam-
mengefiihrt und in einem zentralen System gespeichert. Es gibt keine redundanten
Datenbestéinde, d. h. bei den verschiedenen beteiligten Einrichtungen selbst werden
keine Daten gespeichert.

Die Einrichtungen bleiben jeweils datenverarbeitende Stelle im Sinne der Daten-
schutzgesetze fiir ihre eigenen Datenbestinde. Eine einrichtungsiibergreifende zen-
trale Datenhaltung kann nur {iber die Vergabe einer Datenverarbeitung im Auftrag an
einen externen Dritten realisiert werden. Die rechtlichen Voraussetzungen fiir eine
Datenverarbeitung im Auftrag miissen erfiillt sein (s. Kapitel II). Auch wenn die
rechtlichen Voraussetzungen erfiillt sind, bleibt es problematisch, dass der Beschlag-
nahmeschutz fiir die Patientendaten durch die Auftragsdatenverarbeitung aufgehoben
ist und dass Dritte Kenntnis der medizinischen Daten erhalten. In jedem Fall muss die
Moglichkeit der Kenntnisnahme personenbezogener medizinischer Daten durch den
externen Dritten soweit wie moglich ausgeschlossen werden.

Im Ubrigen ist die drztliche Schweigepflicht gewahrt, wenn der Zugriffskontrollme-
chanismus des Zentralsystems gewéhrleistet, dass jede Einrichtung nur auf die eige-
nen Daten zugreifen kann.

Dateniibermittlungen zwischen den angeschlossenen Einrichtungen werden technisch
durch entsprechende Rechtevergaben realisiert. Will ein Mediziner der Einrichtung
A ein Dokument X an einen Mediziner der Einrichtung B {ibermitteln, veranlasst er,
dass dieser die Zugriffsrechte fiir dieses Dokument erhilt.

Wie bei Szenario 1 muss eine rechtliche Legitimation fiir die Dateniibermittlungen
vorliegen. Der Patient kann einwilligen, dass seine Daten einem bestimmten Arzt
tibermittelt werden. Es ist auch mdglich, dass der Patient darin einwilligt, dass ein Teil
seiner Daten zum Abruf durch einen spiter von ihm bestimmten Arzt bereitgehalten
werden. Die Voraussetzungen, unter denen ein Arzt auf die Daten zugreifen darf, miis-
sen in der Einwilligungserkldrung festgelegt sein. Zusitzlich muss in jedem Einzelfall
die rechtliche Legitimation fiir einen Zugriff durch den jeweiligen Arzt vorliegen.

Mit diesem Modell ist die elektronische Patientenakte sowohl fallbezogen als auch
umfassend realisierbar, soweit die einen Patienten behandelnden Einrichtungen bzw.
Arzte sich an der zentralen Datenhaltung beteiligen und die Einwilligung des Patien-
ten vorliegt.

Unter rechtspolitischen Gesichtspunkten ist die zentrale Datenhaltung problematisch,
weil eine zentrale Datensammlung iiber Patienten neue Missbrauchsmoglichkeiten
erdffnet und neue Begehrlichkeiten nach weiteren zentralen Auswertungs- und
Verwendungsmoglichkeiten der Patientendaten wecken kann.
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Szenario 3: Verteilte Datenhaltung

Bei der verteilten Datenhaltung werden, wie im Falle der dezentralen Datenhaltung,
die Daten auf den Systemen der Einrichtungen gespeichert, die sie auch erzeugt ha-
ben. Dariiber hinaus gibt es aber systemiibergreifende Dienste, die dafiir sorgen, dass
die einzelnen dezentralen Systeme zu einem Kommunikationsverbund zusammen-
geschlossen werden. Damit sind die dezentralen Systeme Subsysteme des durch den
Verbund entstandenen Gesamtsystems. Den Nutzern eines verteilten Systems bleibt
die physikalische Verteilung der Daten auf eine Vielzahl von Subsystemen verborgen
(Verteilungstransparenz) und ihnen wird der Eindruck vermittelt, als arbeiten sie mit
einem Zentralsystem. Ein verteiltes System bendtigt Metainformationen iiber die bei
den einzelnen Subsystemen gespeicherten Dokumente sowie einen systemweiten Zu-
griffskontrollmechanismus.

Die Einrichtungen bleiben jeweils datenverarbeitende Stelle im Sinne der Daten-
schutzgesetze fiir ihre eigenen Datenbestinde. Dateniibermittlungen zwischen den
verschiedenen Einrichtungen, d. h. zwischen dezentralen Subsystemen, erfordern wie
bei der zentralen Datenhaltung eine rechtliche Legitimation und eine entsprechende
Rechtevergabe. Mochte ein Mediziner der Einrichtung A (Nutzer des Subsystems A)
auf ein Dokument zugreifen, priift der systemweite Zugriffskontrollmechanismus,
ob er die entsprechenden Zugriffsrechte besitzt. Ist dies der Fall, ermittelt ein Sys-
temdienst auf der Grundlage der Metainformationen den Lagerort des Dokumentes.
Ist das Dokument bei Subsystem A gespeichert (also ein Dokument der Einrichtung
A), erfolgt ein lokaler Datenzugriff. Ist das Dokument bei Subsystem B gespeichert
(also ein Dokument der Einrichtung B), erfolgt ein entfernter Zugriff auf Subsystem
B unter Nutzung von Kommunikationsmechanismen, ohne dass der Nutzer Kenntnis
des Speicherortes haben muss.

Bei der verteilten Datenhaltung bleiben die verschiedenen Einrichtungen datenver-
arbeitende Stelle im Sinne der Datenschutzgesetze fiir ihre eigenen Daten. Grund-
sétzlich ist die drztliche Schweigepflicht gewahrt, wenn jede Einrichtung nur auf ihre
eigenen Daten zugreifen kann.

Der Patient kann einwilligen, dass seine Daten an einen bestimmten Arzt tibermittelt
werden. Es ist auch moglich, dass ein Teil seiner Daten fiir externe Zugriffe durch
spiter von ihm bestimmte Arzte unter den von ihm bestimmten Voraussetzungen be-
reitgehalten werden. Zusétzlich muss in jedem Einzelfall die rechtliche Legitimation
fiir einen Datenzugriff durch den jeweiligen Arzt vorliegen. Der Aufbau einer ein-
richtungsiibergreifenden (,,virtuellen) elektronischen Patientenakte ist bei diesem
Modell moglich.

Bei der verteilten Datenhaltung wird das o.a. rechtspolitische Problem der zentralen
Datenhaltung gemildert, da selbst im ,,worst case* nur die Daten zusammengefiihrt
werden konnen, die fiir externe Zugriffe freigegeben wurden. Der Beschlagnahme-
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schutz fiir die Patientendaten bleibt erhalten. Da die verteilte Datenhaltung keine
Datenverarbeitung im Auftrag erforderlicht macht, ist das Problem der Kenntnisnah-
me von personenbezogenen medizinischen Patientendaten durch externe Dritte nicht
gegeben.

Szenario 4: Dezentrale Datenhaltung mit zentraler Komponente

Bei dieser Datenhaltungsform findet eine dezentrale Datenhaltung bei den einzelnen
medizinischen Einrichtungen statt. Aulerdem kénnen Dokumente der verschiedenen
Einrichtungen an einer zentralen Stelle temporir (technisch) zusammengefiihrt wer-
den.

Die verschiedenen Einrichtungen bleiben datenverarbeitende Stelle im Sinne der Da-
tenschutz-gesetze fiir ihre eigenen Daten, auch bei der zentralen Speicherung eines
Teildatenbestandes. Bei diesem Modell bildet die zentrale Speicherkomponente einen
Puffer, der allen angeschlossenen Einrichtungen zum Up- und Download zur Verfii-
gung steht. Dokumente werden vom Sender auf diesen zentralen Speicher iibertragen
(Upload) und kénnen dann vom Empfanger von dort abgeholt (Download) werden.

Rechtlich handelt es sich beim Up- und dem zugehodrigen Download um eine
Dateniibermittlung, die einer rechtlichen Legitimation (z. B. Einwilligung des Pati-
enten) bedarf. Der Patient kann im Einzelfall einwilligen, dass seine Daten einem be-
stimmten Arzt iiber die zentrale Speicherkomponente iibermittelt werden. Es ist auch
moglich, dass der Patient darin einwilligt, dass ein Teil seiner Krankheitsdaten in den
zentralen Datenbestand eingestellt wird und dort zum Abruf durch spéter von ihm be-
stimmte Arzte bereitgehalten wird. Zusitzlich muss in jedem Einzelfall die rechtliche
Legitimation fiir einen Abruf der Daten durch den jeweiligen Arzt vorliegen. Auf dem
zentralen Speicher kdnnen Dokumente zur (fallbezogenen) elektronischen Patiente-
nakte zusammengefiihrt werden, soweit der den Patienten behandelnde Arzt an die
zentrale Speicherkomponente angeschlossen ist und eine Einwilligung des Patienten
in die Bereitstellung der Daten fiir den Abruf durch andere Arzte vorliegt.

Die zentrale einrichtungsiibergreifende Speicherung eines Teildatenbestandes aller
Einrichtungen kann nur iiber die Vergabe einer Datenverarbeitung im Auftrag an
einen externen Dritten realisiert werden. Die rechtlichen Voraussetzungen fiir eine
Datenverarbeitung im Auftrag miissen erfiillt sein. Auch wenn die rechtlichen Voraus-
setzungen erfiillt sind, bleibt es problematisch, dass der Beschlagnahmeschutz fiir die
Patientendaten durch die Auftragsdatenverarbeitung aufgehoben ist. Die Moglichkei-
ten einer Kenntnisnahme personenbezogener medizinischer Daten durch den externen
Dritten miissen in jedem Fall soweit wie moglich ausgeschlossen werden.

Bei der dezentralen Datenhaltung mit zentraler Komponente entsteht das auch bei
der zentralen Datenhaltung dargelegte rechtspolitische Problem: Es entsteht eine
neue zentrale (Teil-)Datensammlung, die neue Moglichkeiten des Datenmissbrauchs
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erdffnet und neue Begehrlichkeiten nach weiteren zentralen Datenauswertungen und
—verwendungen wecken kann.

V. Spezielle Datensicherheitsmafinahmen

Zur Realisierung der in Kapitel III definierten Sicherheitsziele sind fiir jedes me-
dizinische Datenverarbeitungssystem auf der Grundlage einer Bedrohungs- und
Risikoanalyse die individuell erforderlichen Sicherheitsmafinahmen zu ermitteln.
Naturgemél ergibt sich eine Vielzahl zu treffender technischer und organisatorischer
Sicherheitsmafinahmen, die abhéngig von den jeweiligen technischen Systemauspra-
gungen und den unterschiedlichen Rahmenbedingungen von System zu System sehr
unterschiedlich sein konnen. Aufgrund des hohen Schutzbedarfs der Daten, die von
medizinischen Systemen verarbeitet werden, ergeben sich aber spezielle Sicherheits-
maBnahmen, die aus datenschutzrechtlicher Sicht als unabdingbar anzusehen sind.
Diese Maflnahmen werden im Folgenden fiir die einzelnen Sicherheitsziele und Sys-
temarchitekturen erldutert.

1. Sicherstellung der Vertraulichkeit

Der Vertraulichkeit kommt aufgrund der hohen Sensibilitit medizinischer Daten und
der Pflicht zur Wahrung des Arzt-Patienten-Geheimnisses eine grofle Bedeutung zu.
Insofern muss bei jeder Phase der Datenverarbeitung sichergestellt werden, dass nur
Befugte patientenbezogene Daten zur Kenntnis nehmen kénnen. Eine hinreichende
Gewdihrleistung der Vertraulichkeit mit den hohen Anforderungen des Gesundheits-
wesens kann nur durch Verschliisselung der patientenbezogenen Daten mit starken
kryptografischen Verfahren erreicht werden. Zum einen ist eine Verschliisselung aller
Daten zu fordern, die {iber ein Kommunikationsnetz {ibertragen werden und zwar un-
abhingig davon, ob es sich um ein lokales oder um ein 6ffentliches Netz handelt. Da-
neben sind alle bei den datenhaltenden Systemen gespeicherten Daten zu verschliis-
seln. Nur so kann verhindert werden, dass Systemadministratoren, Wartungspersonal
oder sonstige Dritte (z. B. durch Diebstahl) Kenntnis von Daten erhalten, die dem
Arzt-Patienten-Geheimnis unterliegen.

(a) Verschliisselung iibertragener Daten:

Die Ubertragung patientenbezogener Daten in dezentralen Systemen erfordert eine
Verschliisselung auf Anwendungsebene. Da die Systeme in dezentralen Architekturen
autonom sind und sich somit aus der Sicht eines Systems die {ibrigen Systeme jeweils
wie Black Boxes darstellen, kann nur die an Personen adressierte Verschliisselung si-
cherstellen, dass nur Befugte die iibermittelten Daten zur Kenntnis nehmen kénnen.

In zentralen Systemen reicht eine Verschliisselung auf Transportebene aus, da alle
Nutzer dem Zugangs- und Zugriffskontrollmechanismus des Systems unterliegen.
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In einem verteilten System reicht ebenso eine Verschliisselung auf Transportebene
aus, wenn es fiir den systemiibergreifenden Datenaustausch einen einheitlichen, sys-
temweiten Zugangs- und Zugriffskontrollmechanismus gibt.

Die dezentrale Architektur mit zentraler Komponente kann im Prinzip gehandhabt
werden wie eine dezentrale Architektur, da die zentrale Komponente die Funktion
eines ,,Postfaches* iibernimmt, aus dem sich der Empfanger seine Nachricht abholt.

(b) Verschliisselung gespeicherter Daten:

Die verschliisselte Speicherung der Daten bei den datenhaltenden Systemen kann
realisiert werden durch den Einsatz entsprechender Systemsoftware (z. B. Daten-
banksysteme, die eine Datenverschliisselung ermdglichen) oder durch entsprechende
Zusatzsoftware (z. B. Tools zur Verschliisselung von Plattenbereichen). Eine andere
Moglichkeit zur Losung dieses Problems besteht in der Verschliisselung der patien-
tenbezogenen Dokumente auf Anwendungsebene. Dabei bietet sich eine Hybridver-
schliisselung an, wobei das Dokument selbst mit einem symmetrischen Schliissel
(Session Key) verschliisselt wird und der symmetrische Schliissel jeweils mehrfach
nach einem asymmetrischen Verfahren mit den 6ffentlichen Schliisseln der berechtig-
ten Nutzern. Der fiir ein Dokument verantwortliche Mediziner legt dann (u. U. unter
Mitwirkung des Patienten) bei der Aktivierung des Verschliisselungsvorgangs die
berechtigten Personen fest. Diese Vorgehensweise stellt sicher, dass nur berechtigte
Nutzer in die Lage versetzt werden, ein Dokument zu entschliisseln und realisiert
damit gleichzeitig einen Zugriffskontrollmechanismus (bezogen auf Lesevorginge).
Das Verschliisselungskonzept muss ein Verfahren vorsehen, dass eine Verfiigbarma-
chung der Daten im Notfall gewéhrleistet.

2. Gewdhrleistung der Authentizitdt

Patientenbezogene Dokumente sind von ihrem Urheber bzw. von dem verantwortli-
chen Mediziner elektronisch zu signieren und u. U. mit einem Zeitstempel zu verse-
hen. Nur durch die elektronische Signatur kann die Zurechenbarkeit von Dokumenten
zum Urheber bzw. zum Verantwortlichen sichergestellt werden.

Die erforderlichen Mechanismen zur elektronischen Signatur von Dokumenten sind
unabhéingig von der gewéhlten Architektur der Datenhaltung.

3. Sicherstellung der Integritdit

Mit dem elektronischen Signieren eines patientenbezogenen Dokumentes zur Sicher-
stellung der Authentizitit wird gleichzeitig die Echtheit, Korrektheit und Vollstindig-
keit des Dokumenteninhalts bescheinigt, da der Signaturvorgang eine bewusste Hand-
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lung vom Signierenden erfordert. Der Mediziner, der ein Dokument elektronisch
signiert, also sozusagen elektronisch unterschreibt, bestitigt mit seiner Signatur nicht
nur, dass er der Urheber bzw. der Verantwortliche ist, sondern gleichzeitig, dass das
Dokument echt sowie inhaltlich korrekt und vollstdndig ist. Dariiber hinaus sichert
das der elektronischen Signatur zugrunde liegende kryptografische Verfahren die
Erkennbarkeit einer nachtréglichen Verdnderung eines Dokuments. Die erfolgreiche
Verifikation der Signatur eines Dokuments stellt damit gleichzeitig die Unversehrtheit
des Dokumenteninhalts sicher.

4. Sicherstellung der Verfiigbarkeit

Bei der Sicherstellung der Verfiigbarkeit, teilen sich die verschiedenen Architekturan-
sétze in zwei Lager:

(1) Sowohl im Falle der zentralen Datenhaltung als auch im Falle der dezentralen
Datenhaltung mit zentraler Komponente ist eine hohe Verfiigbarkeit realisierbar.
Da bei der zentralen Datenhaltung ausschlieBlich die zentrale Datenverarbeitungs-
anlage Daten speichert und verarbeitet, sind die technischen Moglichkeiten gege-
ben fiir diese Anlage und damit fiir das gesamte System eine Hochverfiigbarkeit
zu gewihrleisten. Die Situation bei der dezentralen Datenhaltung mit zentraler
Komponente ist vergleichbar. Die fiir den einrichtungsiibergreifenden Datenaus-
tausch vorgesehenen Daten werden von der zentralen Komponente gespeichert,
fiir die ebenso eine Hochverfiigbarkeit realisierbar ist. Einschrinkungen der
Verfligbarkeit des Gesamtsystems konnen sich nur ergeben aus einer temporiren
Nichtverfiigbarkeit von angeschlossenen dezentralen Systemen fiir einen notwen-
digen Upload oder Download.

(2) Bei der dezentralen und verteilten Datenhaltung héngt die Verfiigbarkeit des
Gesamtsystems von der Verfiigbarkeit aller beteiligten (Sub-)Systeme ab. Bei der
dezentralen Datenhaltung miissen die datenhaltenden Systeme als autonom an-
gesehen werden, was einer systemweiten Verfiigbarkeitsregelung entgegensteht.
Insbesondere im niedergelassenen Bereich diirften sich die Verfiigbarkeitszeiten
der Systeme auf die Praxiszeiten beschrinken, die zudem von Praxis zu Pra-
xis noch unterschiedlich sein kdnnen. Insofern ist schon aus organisatorischen
Griinden eine hohe Verfiigbarkeit des Gesamtsystems nicht realisierbar. Bei der
verteilten Datenhaltung miissen Kommunikationsprozesse - im Gegensatz zum
dezentralen Fall - nicht explizit von den Nutzern eines Subsystems initiiert wer-
den, sondern kdnnen durch systemweit verfiigbare Kommunikationsmechanismen
angestoflen werden. Insofern wird die Verfligbarkeit nicht notwendigerweise von
beschrinkten Praxiszeiten determiniert. Allerdings kann es zu technisch bedingten
Ausfillen von Subsystemen kommen, die ohne Eingriffe vor Ort nicht behebbar
sind. Solchen Schwierigkeiten kann man technisch dadurch begegnen, dass
Datenreplikate an verschiedenen Speicherorten vorgehalten werden. Bei Nicht-
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verfligbarkeit eines bestimmten Subsystems wird dann auf das entsprechende Re-
plikat zuriickgegriffen. Diese Vorgehensweise ist allerdings datenschutzrechtlich
als sehr problematisch einzustufen, wenn die Replikate sich nicht im selben Herr-
schaftsbereich befinden, wie ihre Originale. Auflerdem ergeben sich durch Repli-
kate nicht zu unterschitzende Konsistenzprobleme. Letztlich ist auch im verteilten
Fall die Verfiigbarkeit abhéingig von der Verfiigbarkeit der beteiligten Subsysteme.
Eine Hochverfiigbarkeit diirfte nicht oder nur mit sehr hohen Aufwand realisierbar
sein.

5. Gewdhrleistung der Revisionsfihigkeit

Grundvoraussetzung fiir die Gewéhrleistung der Revisionsfahigkeit ist das elektro-
nische Signieren der patientenbezogenen Dokumente, weil hiermit die Verantwort-
lichkeit bzw. Urheberschaft anerkannt wird. Da der Inhalt ein signierten Dokuments
nachtréglich nicht mehr verédndert werden kann, ohne die Signatur zu verletzen, kon-
nen inhaltliche Anderungen nur in Form von Erginzungen einem Dokument angefiigt
werden. Wird das Ursprungsdokument plus Ergénzungen wiederum digital signiert,
kann die Historie eines Dokuments manipulationssicher festgehalten werden.

Die von der Dokumentensignatur nicht erfassbaren Verarbeitungsschritte des Uber-
mitteln eines Dokuments und des Lesen eines Dokuments sind mittels einer manipu-
lationssicheren Protokollierung einer Revision zugénglich zu machen. Das vollstindi-
ge Loschen eines Dokuments muss aus Griinden der Dokumentationspflicht in jedem
Fall vom Zugriffskontrollmechanismus unterbunden werden.

Eine Protokollierung ist bei zentralen Systemen naturgemil recht einfach und
umfassend zu realisieren, da hierbei die Datenverarbeitung von nur einem System
vorgenommen wird, welches damit auch die Kontrolle iiber alle Verarbeitungsphasen
eines Dokuments hat und aulerdem die einzelnen Verarbeitungsschritte den Personen
zuordnen kann, die sie verursacht haben.

Hingegen durchléuft ein Dokument im Zuge seiner Verarbeitung bei einem dezentra-
len System u. U. mehrere lokale Systeme. Da es in einem dezentralen System keine
zentrale Kontrollinstanz iiber die Verarbeitungsschritte der Einzelsysteme gibt, ist
eine zentrale Protokollierung nicht mdglich. Hier bleibt nur die Protokollierung durch
die lokalen Systeme.

Die Protokollierung von Lesevorgingen ist problemlos mdglich. Die Protokollierung
von Ubermittlungsvorgingen erfordert allerdings die Mechanismen zur Gewihrleis-
tung der Nicht-Abstreitbarkeit des Sendens und Empfangs von Dokumenten. Fiir die
Revision der Gesamtheit aller Verarbeitungsschritte eines Dokuments ist allerdings
das Zusammenfiihren der relevanten Protokolldaten aller lokaler Systeme erforder-
lich, die das Dokument durchlaufen hat.
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Bei verteilten Systemen konnen systemweit zur Verfiigung stehende Dienste zur
Protokollierung von Verarbeitungsschritten genutzt werden, die systemiibergreifende
Wirkung haben (also im Wesentlichen Dateniibermittlungen). Alle anderen Aktivité-
ten, die nicht von systemweiten Diensten abhéingen, konnen wie in dezentralen Syste-
men nur von den beteiligten lokalen Subsystemen protokolliert werden.

Die dezentrale Datenhaltung mit zentraler Komponente erlaubt eine Protokollierung
aller Aktivititen, die sich auf die zentrale Komponente beziehen, wie die zentrale
Datenhaltung. Alle Aktivitéten, die sich auf die lokalen Systeme beschrinken, miis-
sen von diesen protokolliert werden. Die Protokollierung von Dateniibermittlungen
zwischen den lokalen Systemen und der zentralen Komponente erfordert wiederum
die Mechanismen zur Gewéhrleistung der Nicht-Abstreitbarkeit des Sendens und
Empfangs von Dokumenten.

6. Gewdbhrleistung der Validitdt

Die Sicherstellung der Validitét ist prinzipiell unabhingig von der Architektur der
beteiligten Systeme. Sie ist aber in hohem Maf3e abhingig von einer Standardisierung
der fiir die Validitét relevanten Systemkomponenten (Hard- und Softwarekomponen-
ten). Insofern ist anzunehmen, dass eine valide Datenverarbeitung umso schwieriger
herstellbar ist, je heterogener die zu betrachtende Systemlandschaft ist.

7. Gewdhrleistung der Rechtssicherheit

Die Voraussetzung fiir die Rechtsicherheit ist die Revisionsféhigkeit und damit auch
das elektronische Signieren eines jeden patientenbezogenen Dokuments. Damit eine
elektronische Signatur rechtsverbindlich einer verantwortlichen Person zugeordnet
werden kann, bedarf es der qualifizierten Signatur. Erst die qualifizierte Signatur ge-
wiihrleistet eine rechtswirksame Uberpriifbarkeit der Zuordnung einer Signatur zu der
Person, die die Signatur erzeugt hat.

8. Sicherstellung der Nicht-Abstreitbarkeit von Datentibermittlungen

Die Nichtabstreitbarkeit des Sendens und Empfangs spielt primér eine Rolle in
Architekturen mit dezentraler Ausrichtung, da aufgrund der Autonomie der lokalen
Systeme eine Dateniibermittlung explizit von einem Systemnutzer angestoflen wer-
den muss und es keine systemiibergreifenden Kontrollmechanismen gibt, die einen
Ubermittlungsvorgang technisch iiberwachen und im Fehlerfall entsprechende Maf-
nahmen einleiten.
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Die Nicht-Abstreitbarkeit in einem dezentralen System ist nur iiber ein Quittungsver-
fahren unter Verwendung elektronischer Signaturen zu realisieren. Der Sender eines
Dokuments versieht dieses zunéchst mit einer elektronischen Signatur und sendet
es an den Empfanger. Der Empfanger verifiziert die Signatur, um festzustellen, ob
das Dokument von dem angegeben Sender stammt. Dann muss der Empfanger dem
Sender bestétigen, dass er ein Dokument mit bestimmten Inhalt von ihm bekommen
hat. Diese Empfangsbestitigung kann realisiert werden, indem von dem empfangenen
Dokument der Hashwert gebildet wird und dieser zusammen mit einem das Doku-
ment identifizierenden Merkmal (und evtl. mit der Eingangszeit) vom Empfanger
elektronisch signiert an den Sender gesendet wird. Der Sender verifiziert die Signatur
der Quittung, bildet seinerseits den Hashwert des von ihm gesendeten Dokuments
und vergleicht diesen mit dem in der Quittung zugesandten Hashwert. Stimmen bei-
de Werte iiberein, kann der Sender sicher sein, dass genau der von ihm spezifizierte
Empfénger (aufgrund der Signaturverifikation) auch genau das von ihm gesendete
Dokument (aufgrund des Vergleichs der Hashwerte) erhalten hat. Schlagt die Sig-
naturverifikation oder der Hashwertvergleich fehl, muss sich der Sender mit dem
Empfénger in Verbindung setzen. Erhilt der Empfénger keine Reklamation durch den
Sender, dann kann er seinerseits sicher sein, dass das empfangene Dokument genau
von dem vermuteten Sender kommt, mit genau dem vom Sender gesendeten Inhalt.
Erhélt bei diesem Quittungsverfahren der Sender nach einer gewissen Zeit keine Quit-
tung fiir seine gesendete Nachricht, so ist entweder die Nachricht oder die Quittung
nicht zugestellt worden. Fiir diesen Fall ist eine addquate Handlungsweise zu verein-
baren (z. B. erneutes Senden der Nachricht nach einer Wartefrist oder Kontaktieren
des Empféngers).

Solch ein Quittungsverfahren ist natiirlich softwaretechnisch entsprechend so zu
unterstiitzen, dass es so weit wie mdglich automatisiert ablauft. Ein Standard-Email-
System ist nicht in der Lage, die Forderung der Nicht-Abstreitbarkeit zu erfiillen.
Bei einem dezentralen System mit zentraler Komponente ist ein solches Quittungs-
verfahren in modifizierter Form ebenfalls realisierbar. Hier erhélt der Sender einer
Nachricht eine Quittung von der zentralen Komponente und der Empfanger sendet
seine Quittung an die zentrale Komponente. Die Nicht-Abstreitbarkeit ist dann iiber
die Informationskette Sender, Protokolldaten der zentralen Komponente, Empfanger
herstellbar.

Die Signatur von Dokumenten zur Sicherstellung der Nicht-Abstreitbarkeit von
Dateniibermittlungen ist nicht zu verwechseln mit der Signatur von Dokumenten zur
Gewihrleistung der Authentizitdt. Im ersten Fall dient die Signatur der Zuordnung
eines Dokuments zu seinem Sender, im zweiten Fall der Zuordnung eines Dokuments
zu seinem Urheber. Da der Sender eines Dokuments aber nicht notwendigerweise
auch der Urheber ist, muss jedes Dokument bei einer Ubermittlung vom Sender elek-
tronisch signiert werden.
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Bei zentralen und verteilten Architekturen ist die Nicht-Abstreitbarkeit auf der Grund-
lage der entsprechenden Protokollinformationen realisierbar.

9. Gewdhrleistung der Nutzungsfestlegung

Da im zentralen Fall der Zugriffskontrollmechanismus eine systemweite Kontrolle
ausiiben kann, ist eine Nutzungsfestlegung prinzipiell umfassend zu realisieren. Es
kommt nur darauf an welche Differenzierung das Berechtigungskonzept bzw. die
Zugriffskontrolle des jeweiligen Systems zuldsst. Aufwendig konnte die Umsetzung
eines Nutzungsausschlusses sein (z. B. leseberechtigt sind alle Mediziner der Abtei-
lung A (Rolle) mit Ausnahme von Herrn Dr. X der Abteilung A).

Existiert in einem System mit verteilter Datenhaltung ein systemweites Berechti-
gungskonzept und ein systemweiter Zugriffskontrollmechanismus sind Nutzungs-
rechte, die systemiibergreifende Bedeutung haben, wie bei einem Zentralsystem
definierbar.

Bei dezentralen Systemen sind Nutzungsrechte mittels des Zugriffskontrollmechanis-
mus jeweils fiir die lokalen Systeme definierbar. Wird ein Dokument von einem loka-
len System an ein anderes tibermittelt, miissen die u. U. bestehenden Nutzungsrechte
bzw. Nutzungsausschliisse mit dem Dokument iibermittelt werden. Der Empfanger
des Dokuments muss dann fiir deren Einhaltung sorgen.

Dezentrale Systeme mit zentraler Komponente konnen Zugriffskontrollmechanismen
fiir die zentrale Komponente wie im zentralen Fall realisieren. Dokumente, die sich
im Speicherbereich der Subsysteme befinden oder in deren Speicherbereich gelangen,
entziehen sich dem zentralen Zugriffskontrollmechanismus und sind wie im dezent-
ralen Fall zu behandeln.

VI.  Beispiele fiir Ansdtze/Projekte zur Kommunikation im Gesundheitswesen
1. Patientenbegleitende Dokumentation (PaDok)

PaDok wurde vom Fraunhofer-Institut fiir Biomedizinische Technik als technische
Losung zur Erfiillung eines groBen Teils der alltdglichen Kommunikation von Leis-
tungserbringern im Gesundheitswesen entwickelt. Technisch realisiert sind zur Zeit
der elektronische Arztbrief, die elektronische Uberweisung, die elektronische Ein-
weisung, die elektronische Quartalsabrechnung, das elektronische Rezept und die
elektronische Fall-Akte. Von seiner Architektur unterstiitzt PaDok eine dezentrale
Datenhaltung mit zentraler Komponente. Die zentrale Komponente wird von einem
PaDok-Server gebildet, der als Nachrichtenpuffer dient. Der Absender einer Nach-
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richt versieht eine elektronische Information mit einer Empféanger-Kennung und
schickt sie an den PaDok-Server, der an einer zentralen Stelle im regionalen Netz-
werk steht. Der Empfénger der Nachricht kann sich dann die Nachricht vom PaDok-
Server abholen. Insofern gleicht das Grundprinzip von PaDok dem der E-Mail. Alle
PaDok-Nachrichten werden elektronisch signiert und mittels eines asymmetrischen
Verfahrens verschliisselt. Damit ist die Vertraulichkeit, Integritidt und Authentizitét
von PaDok-Nachrichten sichergestellt.

Im Gegensatz zu einem Standard-Mailingsystem erlaubt PaDok die nicht-adressierte
Kommunikation. Wird beispielsweise ein Patient von seinem Hausarzt zwecks einer
internistischen Weiterbehandlung iiberwiesen, steht u. U. zum Zeitpunkt der Uber-
weisung der Internist als Person noch nicht fest, da der Patient die freie Arztwahl
hat. Das Problem besteht nun darin, dass zum Verschliisseln der zu tibermittelnden
Dokumente mittels eines asymmetrischen Verfahrens der offentliche Schliissel des
Empféingers erforderlich ist, also zum Zeitpunkt der Verschliisselung der konkrete
Empfénger feststehen muss. PaDok 16st dieses Problem, indem es die Dokumente
des Absenders (hier der Hausarzt), die an den Empfianger (hier der noch nicht fest-
stehende Internist) tibermittelt werden sollen, mit einer Vorgangskennung versieht.
Diese Vorgangskennung besteht aus zwei Teilen. Der eine Teil dient der Identifikation
der Dokumente und der andere Teil wird als Schliissel (Vorgangsschliissel) verwen-
det. Vereinfacht ausgedriickt werden nun die Dokumente durch ein zweistufiges
Verschliisselungsverfahren verschliisselt. Dazu ist der Vorgangsschliissel und der
Offentliche Schliissel des PaDok-Servers erforderlich. Die verschliisselten Dokument
werden an den PaDok-Server versandt und der Patient erhélt die Vorgangskennung,
entweder in ausgedruckter Form oder auf einer Chipkarte. Findet sich der Patient
schlie8lich bei einem weiterbehandelnden Internisten seines Vertrauens ein, so iiber-
gibt er ihm die Vorgangskennung. Der identifizierende Teil der Vorgangskennung
dient nun der Selektion der Dokumente auf dem PaDok-Server. Der PaDok-Server
entschliisselt die selektierten Dokumente mit dem geheimen Server-Schliissel und
verschliisselt sie anschlieBend mit dem 6ffentlichen Schliissel des anfordernden In-
ternisten. Die Verschliisselung, die mit dem Vorgangsschliissel erfolgte, bleibt bei
diesem Umschliisselungsvorgang erhalten, so dass die Dokumente auf dem Server zu
keinem Zeitpunkt lesbar sind. Die umgeschliisselten Dokumente werden dann an den
Internisten geschickt. Dieser benétigt zur Entschliisselung seinen geheimen Schliissel
und den in der Vorgangskennung enthaltenen Vorgangsschliissel. Mit diesem Verfah-
ren ermdglicht PaDok eine nicht-adressierte Kommunikation unter Wahrung einer
adressierten Vertraulichkeit. Der Patient wird dadurch in die Lage versetzt, den Adres-
saten seiner Dokumente (hier der weiterbehandelnde Internist) selbst zu bestimmen,
ohne dass er diesen dem Absender der Dokumente (hier der {iberweisende Hausarzt)
mitteilen muss. Auflerdem ist sichergestellt, dass nur der vom Patienten bestimmte
Absender die Dokumente lesen kann.

Der Mechanismus der nicht-adressierten Kommunikation ermoglicht es auflerdem,
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patientenbezogene Fallakten anzulegen. Hierzu konnen die fiir einen Fall relevanten
Dokumente von der an der Behandlung des Patienten beteiligten Arzten in einer tem-
pordren Akte auf dem PaDok-Server hinterlegt werden. Der Patient selbst hat auf der
Grundlage des oben beschrieben Verfahrens zu jedem Zeitpunkt seiner Behandlung
die Entscheidung dariiber, welcher behandelnde Arzt Dokumente seiner Fallakte ein-
sehen kann.

2. Die ,, Elektronische Patientenakte (EPA)

Der Begriff ,,Elektronische Patientenakte™ wird in unterschiedlichen Auspragungen
verwendet. Zum einen wird unter einer Elektronischen Patientenakte eine Samm-
lung medizinischer Informationen zu einem Patienten innerhalb einer Institution auf
digitalen Datentrégern verstanden. Dies kann die Krankenakte iiber einen Patienten
in einem Krankenhaus sein, aber auch die drztliche Dokumentation in einer Praxis.
Daneben wird der Begriff zunehmend auch werbewirksam von kommerziellen Anbie-
tern benutzt. Sie bieten an, medizinische Daten iiber eine Person tiber das Internet zur
Verarbeitung oder/und zum Abruf durch einen Arzt, Krankenhaus etc. bereitzuhalten.
Im Rahmen der Diskussion der Reform im Gesundheitswesen wird allerdings der
Begriff in einer anderer Bedeutung verwendet. Unter einer ,,elektronischen Patienten-
akte® ist dabei die jederzeit verfiigbare, institutionsiibergreifende und unter Kontrolle
des Patienten und (eines) Arztes befindliche Kopie aller relevanten Daten der Kran-
kengeschichte zu sehen. Auf der Basis dieser Definition wurden von verschiedenen
Gruppen beispielsweise ,,Junge Mediziner in der SPD*, Konzepte entwickelt, die
einerseits die Vorteile der informationstechnischen Verarbeitung medizinischer Daten
nutzen und anderseits durch den Einsatz von datenschutzfreundlichen Techniken den
Datenschutz und die Datensicherheit fiir diese Informationen sichern will.

Die Grundkonzeptionen aller EPA-Modelle geht dabei von einer Kombination einer
Chipkarte mit Schliisselfunktion und einem gesicherten Zugang zu pseudonymisier-
ten Daten aus. In den vorgestellten Projekten sollen folgende technische Mafinahmen
den Datenschutz sicherstellen:

* Nur mit einer Chipkarte und der Einwilligung des Patienten ist ein Zugang zu seiner
EPA technisch tiberhaupt moglich.

+ Die Einwilligung kann auf einzelne Arzte oder Krankenhiuser beschriinkt werden.

* Ein Widerruf ist jederzeit moglich, auch die Loschung aller Daten ist auf Wunsch
des Patienten vorgesehen.

Die Modelle variieren dahin gehend, dass der Ort der Speicherung der Daten, bei-
spielsweise auf der Chipkarte des Patienten oder auf zentralen und dezentralen,
regionalen Servern und der Umfang der medizinischen Daten (Arztbrief, Rezept,
Rontgenaufnahmen etc.) verschieden ist.
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Der Zugang zu den medizinischen Daten steht allerdings immer unter der Pramisse,
dass keine Daten ohne Karte des Patienten aus dem System gelangen konnen und
damit von Unbefugten, also auch Arzten, gelesen werden konnen, d. h., der Patient
kontrolliert den Zugang zu seinen Daten. Eingeschrénkt wird dieser Zugang des Pa-
tienten in manchen Modellen dadurch, dass fiir den Zugang auch ein Arzt benétigt
wird. Die Speicherung der medizinischen Daten erfolgt in der Regel in pseudonymi-
sierter Form.

Technisch wird der Zugang zu den medizinischen Daten mit Hilfe von Verschliisselungsver-
fahren sichergestellt. Ein Modell geht dabei von folgendem Verfahren aus:

Die medizinischen Daten werden auf einem regionalen Server, beispielsweise in
einem Krankenhaus verschliisselt gespeichert. Zur Pseudonymisierung der Daten
erzeugt die Software auf der Chipkarte des Versicherten einen Code, der den Zugang
zu Daten ermoglicht, d. h. (selbst) der Rechner des Arztes kennt nicht das Pseudonym
des Patienten. Mit Hilfe des Codes, also weder mit dem Namen des Patienten, noch
seinem Pseudonym, werden Daten von einem (regionalen) Server angefordert oder
geschrieben. Zur Absicherung des Abrufes und/oder der Verarbeitung von Daten muss
zundchst die Authentifizierung des Arztes mit Hilfe eine Health Care Professional
Card erfolgen, sowohl beim (regionalen) Server wie gegeniiber der Patientenchip-
karte. Die Einwilligung des Patienten zu der Verarbeitung bzw. zum Abruf der Daten
wird iiber die Vorlage bzw. Benutzung der Patientenchipkarte realisiert. Damit sicher-
gestellt wird, dass ein Widerruf der Verarbeitung der Daten mdglich ist, wird zudem
auf der Karte des Patienten ein Code generiert, der den Arzt zur Datenabfrage /Da-
tenverarbeitung berechtigt (,,upload code*). Mit Hilfe dieses UPLOAD-Code kann
ein Arzt allerdings nur eine befristete Zeit beispielsweise 3 Monate auf die Daten des
Patienten zugreifen, danach erlischt dieses Recht, der UPLOAD-Code wird ungiiltig.
Die Ubertragung der Daten zum bzw. vom Server wird zudem iiber Session-Keys ver-
schliisselt. Geht der Patienten im Rahmen einer Behandlung zu einem anderen Arzt,
kann dieser bei Vorlage der Patientenchipkarte und bei Freigabe der Daten durch den
einstellenden Arzt befristet auf die Daten zugreifen.

Die der EPA zugrunde liegen Modelle sehen in allen Féllen einerseits die Verarbeitung
von medizinischen Daten zu besseren und wirtschaftlicheren Versorgung des Patienten
vor, anderseits soll durch die Pseudonymisierung der Daten anderen Bedarfstragern
(Gesundheitsministerium, Krankenkassen, Forschung und Wissenschaft) die Moglich-
keit gegeben werden, statistische Auswertung auf den Daten durchfiihren zu kénnen.
Aus Griinden des Datenschutzes kann auch eine Pseudonymisierung der Arztdaten in
diesen Datensétzen vorgesehen werden. Modellversuche mit einer (groeren) Anzahl
von Patienten und Arzten bzw. medizinischen Institutionen stehen noch aus.
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14.7 Moglichkeiten und Risiken von USB-Schnittstellen

USB steht fiir Universal Serial Bus und ist ein Industriestandard, um periphere Geréte
an einen PC oder ein Notebook anzuschlieen. Die derzeit aktuelle Spezifikation USB
2.0 hat im Gegensatz zum &lteren Standart USB 1.0 eine hohere Dateniibertragungsra-
te. Die Windows-Betriebssysteme 98, ME, 2000, XP und Linux unterstiitzen die USB-
Schnittstelle. Fiir alle Computer mit Windows NT 4.0 miissen die USB-Treiber nach-
installiert werden. Jeder neue PC ist mit zwei bis vier USB-Ports fiir den Anschluss
von Peripheriegeriiten ausgestattet. Altere Rechner lassen sich mit PCI-Karten mit
integrierten USB-Schnittstellen nachriisten. An diese Schnittstellen konnen alle USB-
Geréte wie Tastaturen, Miuse, Drucker, Kameras, Modems, Festplatten, Smart-Cards,
Joysticks, Scanner, USB-Sticks und auch USB-Hubs (Verteiler), an denen mehrere
USB-Gerite gleichzeitig eingesteckt werden konnen, angeschlossen werden.

Die USB-Schnittstelle hat mehrere Vorteile:

- Durch ,Hot-Plug & Play* werden USB-Gerite bei laufendem Betriebssystem
nach dem Einstecken erkannt und ihre Treiber automatisch installiert. Die Geréte
sind sofort betriebsbereit, ohne dass der PC neu gestartet werden muss. Sie kdnnen
wihrend des PC-Betriebs angeschlossen und entfernt werden.

- An einen USB-Hub koénnen weitere USB-Gerite (i. a. 5 bis 10 Gerate) ange-
schlossen werden.

- Die Dateniibertragungsrate ist gegeniiber der dlteren seriellen bzw. parallelen
Schnittstelle hoher (bei USB 2.0 ist auch der Festplattenanschluss praktikabel).

- Externe USB-Speichergerite wie ,,Memory Sticks“, ,,Memory Cards“ oder Fin-
ger-Sticks lassen sich mit einer Speicherkapazitét von bis zu zwei GB anschliefen.
Sie konnen mit Passwortern oder per Fingerabdruck vor unbefugter Benutzung
geschiitzt werden. Der Finger-Sensor ist dabei im Stick integriert.

- Eine USB-Smart-Card oder ein e-Token bendtigt gegeniiber einem herkdmmli-
chen Smart-Card-Systeme kein zusétzliches Lesegerdt. Der Krypto-Chip ist im
USB-Gerit integriert und kann mit Passwort oder PIN gesichert werden. Eine
USB-Smart-Card kann sicher authentifizieren, signieren und verschliisseln.

- Mit einem USB-Stick kann unter bestimmten Voraussetzungen ein Notfall-System
gebootet werden (Alternative zur Notfall-Diskette oder CD).

- Stecker und Buchse sind fiir alle USB-Gerite gleich.

- Das Kabel ist diinn, flexibel und preiswert. Von den vier Adern dienen zwei zur
Datentiibertragung und zwei zur Stromversorgung von USB-Gerdten mit niedri-
gem Stromverbrauch. Diese Peripheriegerdte bendtigen deshalb keine separate
Stromversorgung.

- Mit USB-Link-Kabeln kdnnen zwei oder mehrere PCs verbunden (vernetzt) wer-
den.
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Den vielen Vorteilen und Einsatzmoglichkeiten der neuen Schnittstelle stehen je-
doch bei unautorisiertem Gebrauch erhebliche Datenschutzrisiken gegeniiber. In
sensiblen Bereichen kann bisher beim PC der Zugriff auf Laufwerke (Diskette oder
CD) aus Griinden des Datenschutzes und der Datensicherheit gesperrt werden. Fiir
die USB-Schnittstelle ist dies aber nur eingeschrankt moglich, weil zukiinftig auch
die Eingabegerite (Tastatur, Maus) und Ausgabegeréte (Drucker) nur mit USB-An-
schluss angeboten werden. Damit konnen wie oben geschildert auch Speichermedien
wie Memory Stick, USB-Sticks oder USBdisk mit einer hohen Speicherkapazitét bis
zu 2 GB angeschlossen werden. Eine Abschottung von personenbezogenen Daten in
einem geschiitzten Bereich wird dadurch ausgehebelt. AuBBerdem besteht die Gefahr,
dass durch den unkontrollierten Datenaustausch auch externe Programme aufgespielt
und Viren u. 4. importiert werden. Die datenverarbeitende Stelle muss diese Risi-
ken kennen und versuchen, mit technischen und organisatorischen Maflnahmen die
Missbrauchsméglichkeiten einzuschrinken. So kann der Beschéftigte Dateien nur
dann kopieren, dndern oder einspielen, wenn er entsprechende Zugriffsrechte auf
seinem Computer oder die Ressourcen im Netz besitzt. Deshalb ist es unbedingt not-
wendig, die Zugriffsrechte, die zur Erledigung der Aufgabe erforderlich sind, immer
restriktiv zu vergeben.

Mit technischen Maflnahmen ldsst sich der unbefugte Zugriff auf die USB-Schnitt-
stelle zwar aufwéndig sperren, allerdings kann der Beschéftigte dann auch nicht mehr
auf Gerite mit USB-Anschluss zugreifen. Die einfachste Moglichkeit ist die Deakti-
vierung des USB-Ports im BIOS oder im Gerdtemanager. Dies verhindert allerdings
nicht immer den Zugriff auf USB-Gerite. Ein anschlieBender Test ist daher unbedingt
erforderlich. Eine weitere Reglungsmdglichkeit fiir den Zugriff ist das Deaktivieren
bzw. Aktivieren von USB-Ports in der ,,Registry* (bei Windows-Systemen). In der
,»C't 8/2003* ist dariiber hinaus ein VB-Skript fiir die USB-Schnittstelle abgedruckt,
mit dessen Hilfe ein Administrator festlegen kann, welcher Benutzer ein USB-Geriét
anschlieflen darf. In diesem Artikel wird auch auf ein kommerzielles Produkt Secu-
reNT verwiesen. Aulerdem soll man mit dem Security-Tool Device Lock USB-Sticks
benutzerbezogen verwaltet konnen. Die Verwendung von Hardware-Schutzmaf3nah-
men (analog Diskettenschloss) ist noch nicht bekannt.

Ein Missbrauch der USB-Schnittstelle kann demnach vermieden werden durch:

- organisatorische Regelungen, die das unautorisierte Anschlieen von USB-Geré-
ten untersagen und bei Zuwiderhandlung Sanktionen androhen, verbunden mit
regelméfBigen Kontrollen,

- restriktive Vergabe von Zugriffsrechten,

- USB-Ports im BIOS, Geritemanger oder Registry sperren, deaktivieren oder das
angesprochene Skript einsetzen, solange noch Ein- und Ausgabegerite ohne USB
genutzt werden kdnnen. Sollte dies bald nicht mehr moglich sein, wird diese Lo-
sung problematisch.
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15 Vortrags- und Schulungstitigkeit

In diesem Jahr nicht belegt.

16 Materialien

16.1 EntschlieBungen der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Linder

16.1.1 EntschlieBung zwischen der 63. und 64. Konferenz der Datenschutz-
beauftragten des Bundes und der Linder: Geplanter Identifikations-
zwang in der Telekommunikation

Das Bundesministerium fiir Wirtschaft und Technologie hat einen Entwurf zur An-
derung des Telekommunikationsgesetzes verdffentlicht. Der Entwurf hat das Ziel,
jeden Anbieter, der geschiftsméBig Telekommunikationsdienste erbringt, dazu zu
verpflichten, Namen, Anschriften, Geburtsdaten und Rufnummern seiner Kundinnen
und Kunden zu erheben. Die Kundinnen und Kunden werden verpflichtet, dafiir ihren
Personalausweis vorzulegen, dessen Nummer ebenfalls gespeichert werden soll. Die
beabsichtigten Anderungen sollen in erster Linie dazu fiihren, auch Nutzerinnen und
Nutzer von Prepaid-Karten (also die Erwerberinnen und Erwerber von SIM-Karten
ohne Vertrag) im Mobilfunk erfassen zu kénnen. Die erhobenen Daten sollen allein
dem Zweck dienen, den Sicherheitsbehorden zum jederzeitigen Online-Abruf iiber
die Regulierungsbehorde fiir Telekommunikation und Post bereitzustehen. Im glei-
chen Zuge sollen die Zugriffsmoglichkeiten der Sicherheitsbehdrden auf diese Daten
dadurch erheblich erweitert werden, indem auf die Kundendateien nach abstrakten
Merkmalen zugegriffen werden kann.

Die Datenschutzbeauftragten des Bundes und der Lénder lehnen dieses Vorhaben
ab. Unter der unscheinbaren Uberschrift ,,SchlieBen von Regelungsliicken* stehen
grundlegende Prinzipien des Datenschutzes zur Disposition. Kritikwiirdig an dem
geplanten Gesetz sind insbesondere die folgenden Punkte:

e Der geplante Grundrechtseingriff ist nicht erforderlich, um die Ermittlungstitig-
keit der Sicherheitsbehorden zu erleichtern. Seine Eignung ist zweifelhaft: Auch
die Gesetzesidnderung wird nicht verhindern, dass Straftiterinnen und Straftiter
bewusst und gezielt in kurzen Zeitabstinden neue Prepaid-Karten erwerben,
Strohleute zum Erwerb einsetzen, die Karten héufig - teilweise nach jedem Tele-
fonat - wechseln oder die Karten untereinander tauschen. In der Begriindung wird
nicht plausibel dargelegt, dass mit dem geltenden Recht die Ermittlungstatigkeit
tatsichlich behindert und durch die geplante Anderung erleichtert wird. Derzeit
laufende Forschungsvorhaben beziehen diese Frage nicht mit ein.
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e Der Entwurf widerspricht auch dem in den Datenschutzrichtlinien der Europai-
schen Union verankerten Grundsatz, dass Unternehmen nur solche personenbe-
zogenen Daten verarbeiten diirfen, die sie selbst zur Erbringung einer bestimmten
Dienstleistung bendtigen.

e Die Anbieter wiirden eine Reihe von Daten auf Vorrat speichern miissen, die sie
selbst fiir den Vertrag mit ihren Kunden nicht benétigen. Die ganz iiberwiegende
Zahl der Nutzerinnen und Nutzer von Prepaid-Karten, darunter eine gro3e Zahl
Minderjéhriger, wiirde registriert, obwohl sie sich v6llig rechtméBig verhalten und
ihre Daten demzufolge fiir die Ermittlungstétigkeit der Strafverfolgungsbehdrden
nicht benétigt werden. Das Anhdufen von sinn- und nutzlosen Datenhalden wére
die Folge.

¢ Die gesetzliche Verpflichtung, sich an dem Ziel von Datenvermeidung und Daten-
sparsamkeit auszurichten, wiirde konterkariert. Gerade die Prepaid-Karten sind
ein gutes praktisches Beispiel fiir den Einsatz datenschutzfreundlicher Techno-
logien, da sie anonymes Kommunizieren auf unkomplizierte Weise ermdglichen.
Die Nutzung dieser Angebote darf deshalb nicht von der Speicherung von Be-
standsdaten abhingig gemacht werden.

e Mit der Verpflichtung, den Personalausweis vorzulegen, wiirden die Anbieter zu-
sitzliche Informationen iiber die Nutzerinnen und Nutzer erhalten, die sie nicht
bendétigen, z. B. die Nationalitéit, Groe oder Augenfarbe. Die vorgesehene Pflicht,
auch die Personalausweisnummern zu registrieren, darf auch kiinftig keinesfalls
dazu fithren, dass die Ausweisnummern den Sicherheitsbehdrden direkt zum Ab-
ruf bereit gestellt werden und sie damit diese Daten auch fiir die Verkniipfung mit
anderen Datenbestéinden verwenden konnen.

e Auch Krankenh&user, Hotels, Schulen und Hochschulen sowie Unternehmen und
Behorden, die ihren Mitarbeiterinnen und Mitarbeitern das private Telefonieren
gestatten, sollen verpflichtet werden, die Personalausweisnummern der Nutzerin-
nen und Nutzer zu registrieren.

e Die Befugnis, Kundendateien mit unvollstindigen oder &hnlichen Suchbegriffen
abzufragen, wiirde den Sicherheitsbehdrden eine Vielzahl personenbezogener Da-
ten unbeteiligter Dritter zuganglich machen, ohne dass diese Daten fiir ihre Aufga-
ben erforderlich sind. Die notwendige strikte Beschrankung dieser weitreichenden
Abfragebefugnis durch Rechtsverordnung setzt voraus, dass ein entsprechender
Verordnungsentwurf bei der Beratung des Gesetzes vorliegt.

Der Formulierungsvorschlag des Bundeswirtschaftsministeriums lasst eine Auseinan-
dersetzung mit dem Recht auf informationelle Selbstbestimmung der Kundinnen und
Kunden der Telekommunikationsunternehmen weitgehend vermissen.
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Die Datenschutzbeauftragten des Bundes und der Lénder fordern die Bundesregie-
rung und den Gesetzgeber auf, auf die geplante Anderung des Telekommunikations-
gesetzes zu verzichten und vor weiteren Anderungen die bestehenden Befugnisse der
Sicherheitsbehdrden durch unabhéngige Stellen evaluieren zu lassen.

16.1.2 EntschlieBung der 64. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder vom 24./25. Oktober 2002 in Trier zur Speiche-
rung und Verdéffentlichung der Standortverzeichnisse von Mobilfunk-
antennen

Die Speicherung und die Verdffentlichung der Standortdaten von Mobilfunkantennen
durch die Kommunen oder andere 6ffentliche Stellen stehen zur Zeit in verstirktem
MaBe in der 6ffentlichen Diskussion. Mehrere kommunale Spitzenverbénde haben
sich diesbeziiglich bereits an die jeweiligen Landesdatenschutzbeauftragten gewandt.
Unbeschadet bereits bestehender Landesregelungen und der Mdglichkeit, Daten ohne
Grundstiicksbezug zu ver6ffentlichen, fordert die 64. Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander aufgrund der bundesweiten Bedeutung der
Frage den Bundesgesetzgeber auf, im Rahmen einer immissionsschutzrechtlichen
Regelung iiber die Erstellung von Mobilfunkkatastern zu entscheiden.

Dabei ist zu bestimmen, wie derartige Kataster erstellt werden sollen. Die gegen-
wirtige Regelung des Bundesimmissionsschutzgesetzes sieht keine ausdriickliche
Erméchtigung zur Schaffung von Mobilfunkkatastern vor, so dass deren Erstellung
und Verdffentlichung ohne Einwilligung der Grundstiickseigentiimer und -eigentii-
merinnen und der Antennenbetreiber keine ausdriickliche gesetzliche Grundlage hat.
Bei der Novellierung ist insbesondere zu regeln, ob und unter welchen Bedingungen
eine Verdffentlichung derartiger Kataster im Internet oder in vergleichbaren Medien
zuldssig ist. Individuelle Auskunftsanspriiche nach dem Umweltinformationsgesetz
oder den Informationsfreiheitsgesetzen bleiben davon unberiihrt.

16.1.3 EntschlieBung der 64. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder vom 24./25. Oktober 2002 in Trier zur syste-
matischen verdachtslosen Datenspeicherung in der Telekommunikation
und im Internet

Gegenwirtig werden sowohl auf nationaler als auch auf europdischer Ebene Vor-
schldge erortert, die den Datenschutz im Bereich der Telekommunikation und der
Internetnutzung und insbesondere den Schutz des Telekommunikationsgeheimnisses
grundlegend in Frage stellen.

Geplant ist, alle Anbieter von Telekommunikations- und Multimediadiensten zur
verdachtslosen Speicherung sémtlicher Bestands-, Verbindungs-, Nutzungs- und Ab-
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rechnungsdaten auf Vorrat fiir Mindestfristen von einem Jahr und mehr zu verpflich-
ten, auch wenn sie fiir die Geschéftszwecke der Anbieter nicht (mehr) notwendig
sind. Das so entstehende umfassende Datenreservoir soll dem Zugriff der Strafver-
folgungsbehorden, der Polizei und des Verfassungsschutzes bei moglichen Anléssen
in der Zukunft unterliegen. Auch auf européischer Ebene werden im Rahmen der
Zusammenarbeit der Mitgliedsstaaten in den Bereichen ,,Justiz und Inneres* entspre-
chende MaBnahmen - allerdings unter weitgehendem Ausschluss der Offentlichkeit
- diskutiert.

Die Datenschutzbeauftragten des Bundes und der Linder treten diesen Uberlegungen
mit Entschiedenheit entgegen. Sie haben schon mehrfach die Bedeutung des Tele-
kommunikationsgeheimnisses als unabdingbare Voraussetzung fiir eine freiheitliche
demokratische Kommunikationsgesellschaft hervorgehoben. Immer mehr menschli-
che LebensduBlerungen finden heute in elektronischen Netzen statt. Sie wiirden bei
einer Verwirklichung der genannten Pline einem ungleich hoheren Uberwachungs-
druck ausgesetzt als vergleichbare Lebensduflerungen in der realen Welt. Bisher muss
niemand bei der Aufgabe eines einfachen Briefes im Postamt seinen Personalausweis
vorlegen oder in einer 6ffentlichen Bibliothek registrieren lassen, welche Seite er in
welchem Buch aufschligt. Eine vergleichbar umfassende Kontrolle entsprechender
Online-Aktivitdten (E-Mail-Versand, Nutzung des WorldWideWeb), wie sie jetzt er-
wogen wird, ist ebensowenig hinnehmbar.

Zudem hat der Gesetzgeber erst vor kurzem die Befugnisse der Strafverfolgungsbe-
horden erneut deutlich erweitert. Die praktischen Erfahrungen mit diesen Regelungen
sind von unabhéngiger Seite zu evaluieren, bevor weitergehende Befugnisse disku-
tiert werden.

Die Konferenz der europidischen Datenschutzbeauftragten hat in ihrer Erkldrung
vom 11. September 2002 betont, dass eine flaichendeckende anlassunabhingige
Speicherung sdmtlicher Daten, die bei der zunehmenden Nutzung von o6ffentlichen
Kommunikationsnetzen entstehen, unverhéltnisméfig und mit dem Menschenrecht
auf Achtung des Privatlebens unvereinbar wére. Auch in den Vereinigten Staaten sind
vergleichbare Maflnahmen nicht vorgesehen.

Mit dem deutschen Verfassungsrecht ist eine verdachtslose routinemafige Speiche-
rung samtlicher bei der Nutzung von Kommunikationsnetzen anfallender Daten auf
Vorrat nicht zu vereinbaren. Auch die Rechtsprechung des Européischen Gerichtshofs
lasst eine solche Vorratsspeicherung aus Griinden bloBer Niitzlichkeit nicht zu.

Die Konferenz fordert die Bundesregierung deshalb auf, fiir mehr Transparenz der

Beratungen auf européischer Regierungsebene einzutreten und insbesondere einer
Regelung zur flichendeckenden Vorratsdatenspeicherung nicht zuzustimmen.
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16.1.4 EntschlieBung der 64. Konferenz der Datenschutzbeauftragten des Bun-
des und der Linder vom 24./25. Oktober 2002 in Trier zur datenschutz-
gerechten Vergiitung fiir digitale Privatkopien im neuen Urheberrecht

Zur Umsetzung der EU-Urheberrechtsrichtlinie wird gegenwdértig iiber den Entwurf
der Bundesregierung fiir ein Gesetz zur Regelung des Urheberrechts in der Infor-
mationsgesellschaft beraten. Hierzu hat der Bundesrat die Forderung erhoben, das
bisherige System der Pauschalabgaben auf Gerédte und Kopiermedien, die von den
Verwertungsgesellschaften auf die Urheberinnen und Urheber zur Abgeltung ihrer
Vergiitungsanspriiche verteilt werden, durch eine vorrangige individuelle Lizenzie-
rung zu ersetzen. Zugleich hat der Bundesrat die Gewéhrleistung eines ausreichenden
Schutzes der Nutzerinnen und Nutzer vor Ausspdhung personenbezogener Daten
iiber die individuelle Nutzung von Werken und die Erstellung von Nutzungsprofilen
gefordert.

Die Datenschutzbeauftragten des Bundes und der Lénder weisen in diesem Zusam-
menhang auf Folgendes hin: Das gegenwirtig praktizierte Verfahren der Pauschal-
vergiitung beruht darauf, dass der Bundesgerichtshof eine individuelle Uberpriifung
des Einsatzes von analogen Kopiertechniken durch Privatpersonen zur Durchsetzung
von urheberrechtlichen Vergiitungsanspriichen als unvereinbar mit dem verfassungs-
rechtlichen Schutz der personlichen Freiheitsrechte der Nutzerinnen und Nutzer
bezeichnet hat. Diese Feststellung behilt auch unter den Bedingungen der Digital-
technik und des Internets ihre Berechtigung. Die Datenschutzkonferenz bestérkt den
Gesetzgeber, an diesem bewéhrten, datenschutzfreundlichen Verfahren festzuhalten.
Sollte der Gesetzgeber — wie es der Bundesrat fordert — jetzt fiir digitale Privatkopien
vom Grundsatz der Pauschalvergiitung (Gerdteabgabe) tatsdchlich abgehen wollen,
so kann er den verfassungsrechtlichen Vorgaben nur entsprechen, wenn er sicherstellt,
dass die urheberrechtliche Vergiitung aufgrund von statistischen oder anonymisierten
Angaben iiber die Nutzung einzelner Werke erhoben wird. Auch technische Systeme
zur digitalen Verwaltung digitaler Rechte (Digital Rights Management) miissen da-
tenschutzfreundlich gestaltet werden.

16.1.5 EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder vom 27./28. Mérz 2003 in Dresden: Forderun-
gen der Konferenz der Datenschutzbeauftragten des Bundes und der
Linder an Bundesgesetzgeber und Bundesregierung

Immer umfassendere Datenverarbeitungsbefugnisse, zunehmender Datenhunger,
sowie immer weitergehende technische Moglichkeiten zur Beobachtung und Durch-
leuchtung der Biirgerinnen und Biirger zeichnen den Weg zu immer mehr Registrie-
rung und Uberwachung vor. Das Grundgesetz gebietet dem Staat, dem entgegenzu-
treten.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert, das
Recht auf informationelle Selbstbestimmung der Biirger und Biirgerinnen, wie in den
Verfassungen zahlreicher deutscher Lander und in den Vorschlidgen des Européischen
Verfassungskonvents, als eigenstandiges Grundrecht im Grundgesetz zu verankern.

Die Datenschutzbeauftragten werden Bundesgesetzgeber und Bundesregierung bei
der Weiterentwicklung des Datenschutzes unterstiitzen. Sie erwarten, dass die in der
Koalitionsvereinbarung enthaltenen Absichtserkldrungen zur umfassenden Reform
des Datenschutzrechtes in der laufenden Legislaturperiode ziigig verwirklicht wer-
den.

Sie sehen dabei folgende essentielle Punkte:

* Schwerpunkte fiir eine Modernisierung des Bundesdatenschutzgesetzes

- Im Vordergrund muss die Stirkung der informationellen Selbstbestimmung und
des Selbstdatenschutzes stehen: Jeder Mensch muss tatsidchlich selbst entscheiden
kdnnen, welche Datenspuren er hinterldsst und wie diese Datenspuren verwertet
werden. Ausnahmen miissen so gering wie moglich gehalten und stets in einer
prézise formulierten gesetzlichen Regelung festgeschrieben werden.

- Es muss im Rahmen der gegebenen Strukturunterschiede ein weitgehend gleich-
méBiges Schutzniveau fiir den 6ffentlichen und den nicht offentlichen Bereich
gelten. Die Einwilligung in die Datenverarbeitung darf nicht zur Umgehung ge-
setzlicher Aufgaben- und Befugnisgrenzen missbraucht werden.

- Die Freiwilligkeit der Einwilligung muss gewéhrleistet sein.

- Vor der Nutzung von Daten flir Werbezwecke muss die informierte und freie Ein-
willigung der Betroffenen vorliegen (,,opt in“ statt ,,opt out™).

+ Technischer Datenschutz

Wesentliche Ziele des technischen Datenschutzes miissen darin bestehen, ein ho-
hes Mal} an Transparenz bei der Datenverarbeitung zu erreichen und den System-
und Selbstdatenschutz zu stirken. Hersteller und Anbieter miissen verpflichtet
werden, den Nutzerinnen und Nutzern die geeigneten Mittel zur Geltendmachung
ihrer Rechte auch auf technischem Wege zur Verfiigung zu stellen.

¢ Realisierung von Audit und Giitesiegel als marktwirtschaftliche Elemente im Da-
tenschutz

Bislang ist das Datenschutzrecht in Deutschland in erster Linie als Ordnungsrecht
ausgestaltet. Seine Einhaltung soll durch Kontrolle, Kritik und Beanstandung
durchgesetzt werden. Dagegen fehlen Anreize fiir Firmen und Behorden, vorbild-
liche Datenschutzkonzepte zu verwirklichen. Mit dem Datenschutzaudit konnte
Firmen und Behdrden ein gutes Datenschutzkonzept bestitigt werden und es
wiirde ihnen die Mdglichkeit eréffnen, damit zu werben. Das Giitesiegel ist ein
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Anreiz, IT-Produkte von vornherein datenschutzgerecht zu gestalten und damit
Marktvorteile zu erringen.

Eine datenschutzkonforme Technikgestaltung ist eine wichtige Voraussetzung fiir
einen effizienten Datenschutz. Audit und Giitesiegel wiirden die Aufmerksamkeit
auf das Thema Datenschutz lenken und so die stirkere Einbeziehung von Kundin-
nen und Kunden foérdern. Deshalb miissen die noch ausstehenden gesetzlichen
Regelungen zur Einfiihrung des im Bundesdatenschutzgesetz vorgesehenen Da-
tenschutzaudits umgehend geschaffen werden.

¢ Forderung von datenschutzgerechter Technik

Die Verwirklichung des Grundrechtsschutzes hingt nicht allein von Gesetzen
ab. Auch die Gestaltung der Informationstechnik hat groflen Einfluss auf die
Moglichkeit fiir alle Menschen, ihr Recht auf informationelle Selbstbestimmung
auszuiiben. Bislang spielt das Thema Datenschutz bei den offentlichen IT-Ent-
wicklungsprogrammen allenfalls eine untergeordnete Rolle. Neue IT-Produkte
werden nur selten unter dem Blickwinkel entwickelt, ob sie datenschutzgerecht,
datenschutzférdernd oder wenigstens nicht datenschutzgefahrdend sind. Notwen-
dig ist, dass Datenschutz zu einem Kernpunkt im Anforderungsprofil fiir 6ffent-
liche IT-Entwicklungsprogramme wird. Datenschutzgerechte Technik stellt sich
nicht von alleine ein, sondern bedarf auch der Forderung durch Anreize. Neben
der Entwicklung von Schutzprofilen und dem Angebot von Giitesiegeln kommt
vor allem die staatliche Forschungs- und Entwicklungsforderung in Betracht. Die
Entwicklung datenschutzgerechter Informationstechnik muss zu einem Schwer-
punkt staatlicher Forschungsférderung gemacht werden.

¢ Anonyme Internetnutzung

Das Surfen im World Wide Web mit seinen immensen Informationsmdglichkeiten
und das Versenden von e-mails sind heute fiir viele selbstverstindlich. Wéhrend
aber in der realen Welt jeder Mensch zum Beispiel in einem Buchladen stdbern
oder ein Einkaufszentrum durchstreifen kann, ohne dass sein Verhalten registriert
wird, ist dies im Internet nicht von vornherein gewéhrleistet. Dort kann jeder
Mausklick personenbezogene Datenspuren erzeugen, deren Summe zu einem aus-
sagekraftigen Personlichkeitsprofil und fiir vielfdltige Zwecke (z. B. Marketing,
Auswahl unter Stellenbewerbungen, Observation von Personen) genutzt werden
kann. Das Recht auf Anonymitét und der Schutz vor zwangsweiser Identifizierung
sind in der realen Welt gewihrleistet (in keiner Buchhandlung kénnen Kundinnen
und Kunden dazu gezwungen werden, einen Ausweis vorzulegen). Sie werden
aber im Bereich des Internet durch Pléne fiir eine umfassende Vorratsspeicherung
von Verbindungs- und Nutzungsdaten bedroht. Das Recht jedes Menschen, das
Internet grundsétzlich unbeobachtet zu nutzen, muss geschiitzt bleiben. Internet-
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Provider diirfen nicht dazu verpflichtet werden, auf Vorrat alle Verbindungs- und
Nutzungsdaten iiber den betrieblichen Zweck hinaus fiir mdgliche zukiinftige
Strafverfahren oder geheimdienstliche Observationen zu speichern.

+ Unabhingige Evaluierung der Eingriffsbefugnisse der Sicherheitsbehdrden

Schon vor den Terroranschlagen des 11. September 2001 standen den deutschen
Sicherheitsbehdrden nach einer Reihe von Antiterrorgesetzen und Gesetzen gegen
die Organisierte Kriminalitdt weitreichende Eingriffsbefugnisse zur Verfiigung,
die Datenschutzbeauftragten und Biirgerrechtsorganisationen Sorgen bereiteten:

Dies zeigen Videoiiberwachung, Lauschangriff, Rasterfahndung, langfristige
Aufbewahrung der Daten bei der Nutzung des Internet und der Telekommunika-
tion, Zugriff auf Kundendaten und Geldbewegungen bei den Banken. Durch die
jiingsten Gesetzesverschiarfungen nach den Terroranschldgen des 11. September
2001 sind die Freirdume fiir unbeobachtete individuelle oder gesellschaftliche Ak-
tivitdten und Kommunikation weiter eingeschrankt worden. Biirgerliche Freiheits-
rechte und Datenschutz diirfen nicht immer weiter gefdhrdet werden. Nach der
Konkretisierung der Befugnisse der Sicherheitsbehdrden und der Schaffung neuer
Befugnisse im Terrorismusbekdmpfungsgesetz sowie in anderen gegen Ende der
14. Legislaturperiode verabschiedeten Bundesgesetzen ist vermehrt eine offene
Diskussion dariiber notwendig, wie der gebotene Ausgleich zwischen kollektiver
Sicherheit und individuellen Freiheitsrechten so gewéhrleistet werden kann, dass
unser Rechtsstaat nicht zum Uberwachungsstaat wird. Dazu ist eine umfassende
und systematische Evaluierung der im Zusammenhang mit der Terrorismusbe-
kdmpfung eingefiigten Eingriffsbefugnisse der Sicherheitsbehdrden notwendig.

Die Datenschutzbeauftragten halten dariiber hinaus eine Erweiterung der im
Terrorismusbekdmpfungsgesetz vorgesehenen Pflicht zur Evaluierung der neuen
Befugnisse der Sicherheitsbehdrden auf andere vergleichbar intensive Eingriffs-
mafBnahmen — wie Telefoniiberwachung, groBer Lauschangriff und Rasterfahn-
dung - fiir geboten.

Die Evaluierung muss durch unabhéangige Stellen und an Hand objektiver Krite-
rien erfolgen und aufzeigen, wo zurilickgeschnitten werden muss, wo Instrumente
untauglich sind oder wo die negativen Folgewirkungen {iberwiegen. Wissen-
schaftliche Untersuchungsergebnisse zur Evaluation des Richtervorbehalts z. B.
bei Telefoniiberwachungen machen deutlich, dass der Bundesgesetzgeber Mal3-
nahmen zur Starkung des Richtervorbehalts — und zwar nicht nur im Bereich der
Telefoniiberwachung - als grundrechtssicherndes Verfahrenselement ergreifen
muss.

+ Stiarkung des Schutzes von Gesundheitsdaten

Zwar schiitzt die Jahrtausende alte drztliche Schweigepflicht Kranke davor, dass
Informationen tiber ihren Gesundheitszustand von denjenigen unbefugt weiter-
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gegeben werden, die sie medizinisch betreuen. Medizinische Daten werden aber
zunehmend auferhalb des besonderen drztlichen Vertrauensverhiltnisses zu Pati-
enten und Patientinnen verarbeitet. Telemedizin und High-Tech-Medizin fithren
zu umfangreichen automatischen Datenspeicherungen. Hinzu kommt ein zuneh-
mender Druck, Gesundheitsdaten z. B. zur Einsparung von Kosten, zur Verhin-
derung von Arzneimittelnebenfolgen oder ,,zur Qualitétssicherung* einzusetzen.
Die Informatisierung der Medizin durch elektronische Aktenfithrung, Einsatz von
Chipkarten, Nutzung des Internets zur Konsultation bis hin zur ferngesteuerten
Behandlung mit Robotern erfordern es deshalb, dass auch die Instrumente zum
Schutz von Gesundheitsdaten weiterentwickelt werden.

Der Schutz des Patientengeheimnisses muss auch in einer computerisierten
Medizin wirksam gewihrleistet sein. Die Datenschutzbeauftragten begriilen
deshalb die Absichtserkldrung in der Koalitionsvereinbarung, Patientenschutz
und Patientenrechte auszubauen. Dabei ist insbesondere sicherzustellen, dass
Gesundheitsdaten auf3erhalb der eigentlichen Behandlung soweit wie moglich und
grundsétzlich nur anonymisiert oder pseudonymisiert verarbeitet werden diirfen,
soweit die Verarbeitung im Einzelfall nicht durch ein informiertes Einverstindnis
gerechtfertigt ist. Das Prinzip des informierten und freiwilligen Einverstidndnisses
ist insbesondere auch fiir eine Gesundheitskarte zu beachten und zwar auch fiir
deren Verwendung im Einzelfall.

Der Bundesgesetzgeber wird auch aufgefordert gesetzlich zu regeln, dass Pa-
tientendaten, die in Datenverarbeitungsanlagen auflerhalb von Arztpraxen und
Krankenhdusern verarbeitet werden, genauso geschiitzt sind wie die Daten in der
arztlichen Praxis.

Gepriift werden sollte schlie8lich, ob und gegebenenfalls wie der Schutz von
Gesundheitsdaten durch Geheimhaltungspflicht, Zeugnisverweigerungsrecht
und Beschlagnahmeverbot auch dann gewéhrleistet werden kann, wenn diese, z.
B. in der wissenschaftlichen Forschung, mit Einwilligung oder auf gesetzlicher
Grundlage von anderen Einrichtungen auflerhalb des Bereichs der behandelnden
Arztinnen und Arzte verarbeitet werden.

+ Datenschutz und Gentechnik

Die Entwicklung der Gentechnik ist atemberaubend. Schon ein ausgefallenes
Haar, ein Speichelrest an Besteck oder Glidsern, abgeschiirfte Hautpartikel oder
ein Blutstropfen - dies alles eignet sich als Untersuchungsmaterial, um den ge-
netischen Bauplan eines Menschen entschliisseln zu kdnnen. Inzwischen werden
Gentests frei verkduflich angeboten. Je mehr Tests gemacht werden, desto groBBer
wird das Risiko fiir jeden Menschen, dass seine genetischen Anlagen von anderen
auch gegen seinen Willen analysiert werden. Versicherungen oder Arbeitgeber und
Arbeitgeberinnen werden ebenfalls Testergebnisse erfahren wollen.
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Niemand darf zur Untersuchung genetischer Anlagen gezwungen werden; die
Durchfiihrung eines gesetzlich nicht zugelassenen Tests ohne Wissen und Wollen
der betroffenen Person und die Nutzung daraus gewonnener Ergebnisse muss un-
ter Strafe gestellt werden.

In der Koalitionsvereinbarung ist der Erlass eines ,,Gen-Test-Gesetzes™ vorgese-
hen. Ein solches Gesetz ist dringend erforderlich, damit der datenschutzgerechte
Umgang mit genetischen Daten gewéhrleistet wird. Die Datenschutzbeauftragten
haben dazu auf ihrer 62. Konferenz in Miinster vom 24. bis 26. Oktober 2001
Vorschldge vorgelegt.

* Datenschutz im Steuerrecht

Im bisherigen Steuer- und Abgabenrecht finden sich &uflerst liickenhafte daten-
schutzrechtliche Regelungen. Insbesondere fehlen grundlegende Rechte, wie ein
Akteneinsichts- und Auskunftsrecht. Eine Pflicht zur Information der Steuer-
pflichtigen iiber Datenerhebungen bei Dritten fehlt ganz.

Die jlingsten Gesetzesnovellen und Gesetzesentwiirfe, die fortschreitende Vernet-
zung und multinationale Vereinbarungen verschiarfen den Mangel: Immer mehr
Steuerdaten sollen zentral durch das Bundesamt fiir Finanzen erfasst werden. Mit
einheitlichen Personenidentifikationsnummern sollen Zusammenfithrungen und
umfassende Auswertungen der Verbunddaten moglich werden. Eine erhebliche
Ausweitung der Kontrollmitteilungen von Finanzbehérden und Kreditinstituten,
die ungeachtet der Einfiihrung einer pauschalen Abgeltungssteuer geplant ist,
wiirde zweckungebundene und unverhéltnisméfBige Dateniibermittlungen gestat-
ten. Die zunehmende Vorratserhebung und —speicherung von Steuerdaten ent-
spricht nicht dem datenschutzrechtlichen Grundsatz der Erforderlichkeit.

Die Datenschutzbeauftragten fordern deshalb, die Aufnahme datenschutzrecht-
licher Grundsétze in das Steuerrecht jetzt anzugehen und den Betroffenen die
datenschutzrechtlichen Informations- und Auskunftsrechte zuzuerkennen.

+ Arbeitnehmerdatenschutz

Personlichkeitsrechte und Datenschutz sind im Arbeitsverhdltnis vielféltig be-
droht, zum Beispiel durch

- die Sammlung von Beschiftigtendaten in leistungsfahigen Personalinformations-
systemen, die zur Erstellung von Personlichkeitsprofilen genutzt werden,

- die Ubermittlung von Beschiftigtendaten zwischen konzernangehdrigen Unter-
nehmen, fiir die nicht der Datenschutzstandard der EG-Datenschutzrichtlinie gilt,

- die Uberwachung des Arbeitsverhaltens durch Videokameras, die Protokollierung
der Nutzung von Internetdiensten am Arbeitsplatz,
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- die Erhebung des Gesundheitszustands, Drogen-Screenings und psychologische
Testverfahren bei der Einstellung.

Die hierzu von den Arbeitsgerichten entwickelten Schranken wirken unmittelbar
nur im jeweils entschiedenen Einzelfall und sind auch nicht allen Betroffenen hin-
reichend bekannt. Das seit vielen Jahren angekiindigte Arbeitnehmerdatenschutz-
gesetz muss hier endlich klare gesetzliche Vorgaben schaffen.

Die Datenschutzbeauftragten fordern deshalb, dass fiir die in der Koalitions-
vereinbarung enthaltene Festlegung zur Schaffung von gesetzlichen Regelungen
zum Arbeitnehmerdatenschutz nunmehr rasch ein ausformulierter Gesetzentwurf
vorgelegt und anschlieBend ziigig das Gesetzgebungsverfahren eingeleitet wird.

+ Stiarkung einer unabhingigen, effizienten Datenschutzkontrolle

Die Datenschutzbeauftragten fordern gesetzliche Vorgaben, die die vollige Unab-
hingigkeit der Datenschutzkontrolle sichern und effektive Einwirkungsbefugnisse
gewihrleisten, wie dies der Art. 28 der EG-Datenschutzrichtlinie gebietet.

Die Datenschutzkontrollstellen im privaten Bereich haben bis heute nicht die
vollige Unabhingigkeit, die die Européische Datenschutzrichtlinie vorsieht. So ist
in der Mehrzahl der deutschen Léander die Kontrolle {iber den Datenschutz im pri-
vaten Bereich nach wie vor bei den Innenministerien und nachgeordneten Stellen
angesiedelt und unterliegt damit einer Fachaufsicht. Selbst in den Landern, in de-
nen die Landesbeauftragten diese Aufgabe wahrnehmen, ist ihre Unabhéngigkeit
nicht iiberall richtlinienkonform ausgestaltet.

¢ Stellung des Bundesdatenschutzbeauftragten

Die rechtliche Stellung des Bundesdatenschutzbeauftragten als unabhéngiges
Kontrollorgan muss im Grundgesetz abgesichert werden.

¢ Verbesserung der Informationsrechte

Die im Bereich der Informationsfreiheit titigen Datenschutzbeauftragten unter-
stiitzen die Absicht in der Koalitionsvereinbarung, auf Bundesebene ein Informa-
tionsfreiheitsgesetz zu schaffen. Nach ihren Erfahrungen hat sich die gemeinsame
Wahrnehmung der Aufgaben zum Datenschutz und zur Informationsfreiheit be-
wihrt, weshalb sie auch auf Bundesebene realisiert werden sollte. Zusitzlich muss
ein Verbraucherinformationsgesetz alle Produkte und Dienstleistungen erfassen
und einen Informationsanspruch auch gegeniiber Unternehmen einfiihren.
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16.1.6 EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder vom 27./28. Miirz 2003 in Dresden zu TCPA
darf nicht zur Aushebelung des Datenschutzes missbraucht werden

Mit groBer Skepsis sehen die Datenschutzbeauftragten des Bundes und der Lénder
die Pldne zur Entwicklung zentraler Kontrollmechanismen und -infrastrukturen auf
der Basis der Spezifikationen der Industrie-Allianz ,, Trusted Computing Platform
Alliance® (TCPA).

Die TCPA hat sich zum Ziel gesetzt, vertrauenswiirdige Personalcomputer zu entwi-
ckeln. Dazu bedarf es spezieller Hard- und Software. In den bisher bekannt geworde-
nen Szenarien soll die Vertrauenswiirdigkeit dadurch gewahrleistet werden, dass zu-
néchst ein spezieller Kryptoprozessor nach dem Einschalten des PC tiberpriift, ob die
installierte Hardware und das Betriebssystem mit den von der TCPA zertifizierten und
auf zentralen Servern hinterlegten Konfigurationsangaben iibereinstimmen. Danach
iibergibt der Prozessor die Steuerung an ein TCPA-konformes Betriebssystem. Beim
Start einer beliebigen Anwendersoftware priift das Betriebssystem dann deren TCPA-
Konformitét, beispielsweise durch Kontrolle der Lizenz oder der Seriennummer, und
kontrolliert weiterhin, ob Dokumente in zuldssiger Form genutzt werden. Sollte eine
der Priifungen Abweichungen zur hinterlegten, zertifizierten Konfiguration ergeben,
lasst sich der PC nicht booten bzw. das entsprechende Programm wird geldscht oder
lasst sich nicht starten.

Die Datenschutzbeauftragten des Bundes und der Lénder begriifien alle Aktivitdten,
die der Verbesserung des Datenschutzes dienen und insbesondere zu einer manipu-
lations- und missbrauchssicheren sowie transparenten IT-Infrastruktur fiihren. Sie
erkennen auch die berechtigten Forderungen der Softwarchersteller an, dass kosten-
pflichtige Software nur nach Bezahlung genutzt werden darf.

Wenn aber zentrale Server einer externen Kontrollinstanz genutzt werden, um mit
entsprechend modifizierten Client-Betriebssystemen Priif- und Kontrollfunktionen zu
steuern, miissten sich Anwenderinnen und Anwender beim Schutz sensibler Daten
uneingeschrinkt auf die Vertrauenswiirdigkeit der externen Instanz verlassen kdnnen.
Die Datenschutzbeauftragten erachten es fiir unzumutbar, wenn

+ Anwenderinnen und Anwender die alleinige Kontrolle iiber die Funktionen des ei-
genen Computers verlieren, falls eine externe Kontrollinstanz Hardware, Software
und Daten kontrollieren und manipulieren kann,

+ die Verfiigbarkeit aller TCPA-konformen Personalcomputer und der darauf
verarbeiteten Daten gefdhrdet wire, da sowohl Fehler in der Kontrollinfrastruktur
als auch Angriffe auf die zentralen TCPA-Server die Funktionsfahigkeit einzelner
Rechner sofort massiv einschranken wiirden,
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+ andere Institutionen oder Personen sich vertrauliche Informationen von zentralen
Servern beschaffen wiirden, ohne dass der Anwender dies bemerkt,

¢ die Nutzung von Servern oder PC davon abhingig gemacht wiirde, dass ein Zu-
gang zum Internet gedffnet wird,

¢ der Zugang zum Internet und E-mail-Verkehr durch Softwarerestriktionen behin-
dert wiirde,

¢ der Umgang mit Dokumenten ausschlieBlich gemif3 den Vorgaben der externen
Kontrollinstanz zuléssig sein wiirde und somit eine sehr weitgehende Zensur er-
moglicht wird,

+ auf diese Weise der Zugriff auf Dokumente von Konkurrenzprodukten verhindert
und somit auch die Verbreitung datenschutzfreundlicher Open-Source-Software
eingeschriankt werden kann und

¢ Programmergéinzungen (Updates) ohne vorherige Einwilligung im Einzelfall auf-
gespielt werden konnten.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deshalb Hersteller
von Informations- und Kommunikationstechnik auf, Hard- und Software so zu entwi-
ckeln und herzustellen, dass

¢ Anwenderinnen und Anwender die ausschlieBliche und vollstindige Kontrolle
iiber die von ihnen genutzte Informationstechnik haben, insbesondere dadurch,
dass Zugriffe und Anderungen nur nach vorheriger Information und Einwilligung
im Einzelfall erfolgen,

¢ alle zur Verfiigung stehenden Sicherheitsfunktionen fiir Anwenderinnen und An-
wender transparent sind und

¢ die Nutzung von Hard- und Software und der Zugriff auf Dokumente auch wei-
terhin moglich ist, ohne dass Dritte davon Kenntnis erhalten und Nutzungsprofile
angelegt werden konnen.

Auf diese Weise konnen auch kiinftig die in den Datenschutzgesetzen des Bundes und
der Lénder geforderte Vertraulichkeit und Verfiigbarkeit der zu verarbeitenden perso-
nenbezogenen Daten sichergestellt und die Transparenz bei der Verarbeitung dieser
Daten gewihrleistet werden.
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16.1.7 EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder vom 27./28. Mirz 2003 in Dresden zur Trans-
parenz bei der Telefoniiberwachung

Nach derzeitigem Recht haben die Betreiber von Telekommunikationsanlagen eine
Jahresstatistik iiber die von ihnen zu Strafverfolgungszwecken durchgefiihrten
UberwachungsmafBnahmen zu erstellen. Diese Zahlen werden von der Regulierungs-
behorde fiir Telekommunikation und Post verdffentlicht. Auf diese Weise wird die
Allgemeinheit iiber Ausmal} und Entwicklung der Telekommunikationsiiberwachung
in Deutschland informiert.

Nach aktuellen Plinen der Bundesregierung soll diese Statistik abgeschafft werden.
Begriindet wird dies mit einer Entlastung der Telekommunikationsunternehmen von
iiberfliissigen Arbeiten. Zudem wird darauf verwiesen, dass das Bundesjustizministe-
rium eine dhnliche Statistik fiihrt, die sich auf Zahlen der Landesjustizbehorden stiitzt.
Dabei wird verkannt, das die beiden Statistiken unterschiedliches Zahlenmaterial be-
riicksichtigen. So zihlen die Telekommunikationsunternehmen jede Uberwachungs-
mafBnahme getrennt nach den einzelnen Anschliissen, wahrend von den Landesjustiz-
verwaltungen nur die Anzahl der Strafverfahren erfasst wird.

In den vergangenen Jahren ist die Zahl der iiberwachten Anschliisse um jahrlich
etwa 25 Prozent gestiegen. Gab es im Jahr 1998 noch 9.802 Anordnungen, waren
es im Jahr 2001 bereits 19.896. Diese stetige Zunahme von Eingriffen in das Fern-
meldegeheimnis sehen die Datenschutzbeauftragten des Bundes und der Lander mit
groBer Sorge. Eine fundierte und objektive Diskussion in Politik und Offentlichkeit
ist nur moglich, wenn die tatséchliche Anzahl von TelefoniiberwachungsmafBnahmen
bekannt ist. Allein eine Aussage iiber die Anzahl der Strafverfahren, in denen eine
UberwachungsmaBnahme stattgefunden hat, reicht nicht aus. Nur die detaillierten
Zahlen, die derzeit von den Telekommunikationsunternehmen erhoben werden, sind
aussagekriftig genug.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher
eine Beibehaltung der Unternehmensstatistik nach § 88 Absatz 5 Telekommunikati-
onsgesetz sowie ihre Erstreckung auf die Zahl der Auskiinfte iber Telekommunikati-
onsverbindungen, um auf diesem Wege bessere Transparenz bei der Telefoniiberwa-
chung zu schaffen.

16.1.8 EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder vom 27./28. Miirz 2003 in Dresden: Daten-
schutzbeauftragte fordern vertrauenswiirdige Informationstechnik

Anwenderinnen und Anwender von komplexen IT-Produkten miissen unbedingt dar-
auf vertrauen konnen, dass Sicherheitsfunktionen von Hard- und Software korrekt
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ausgefiihrt werden, damit die Vertraulichkeit, die Integritdt und die Zurechenbarkeit
der Daten gewdhrleistet sind. Dieses Vertrauen kann insbesondere durch eine daten-
schutzgerechte Gestaltung der Informationstechnik geschaffen werden. Ausbleibende
Erfolge bei eCommerce und eGovernment werden mit fehlendem Vertrauen in einen
angemessenen Schutz der personenbezogenen Daten und mangelnder Akzeptanz der
Nutzerinnen und Nutzer erkldrt. Anwenderinnen und Anwender sollten ihre Sicher-
heitsanforderungen prézise definieren und Anbieter ihre Sicherheitsleistungen schon
vor der Produktentwicklung festlegen und fiir alle nachpriifbar dokumentieren. Die
Datenschutzbeauftragten des Bundes und der Lénder wollen Herstellerinnen und
Hersteller und Anwenderinnen und Anwender von Informationstechnik unterstiitzen,
indem sie entsprechende Werkzeuge und Hilfsmittel zur Verfiigung stellen.

So bietet der Bundesbeauftragte fiir den Datenschutz seit dem 11. November 2002 mit
zwei so genannten Schutzprofilen (Protection Profiles) Werkzeuge an, mit deren Hilfe
Anwenderinnen und Anwender bereits vor der Produktentwicklung ihre datenschutz-
spezifischen Anforderungen fiir bestimmte Produkttypen beispielsweise im Gesund-
heitswesen oder im eGovernment detailliert beschreiben kdnnen. Kerngedanke der in
diesen Schutzprofilen definierten Sicherheitsanforderungen ist die Kontrollierbarkeit
aller Informationsfliisse eines Rechners gemaf einstellbarer Informationsflussregeln.
Die Schutzprofile sind international anerkannt, da sie auf der Basis der ,,Gemeinsa-
men Kriterien fiir die Priifung und Bewertung der Sicherheit von Informationstech-
nik (Common Criteria)“ entwickelt wurden. Herstellerinnen und Hersteller konnen
datenschutzfreundliche Produkte somit nach international priiffaihigen Vorgaben der
Anwenderinnen und Anwender entwickeln. Unabhéngige Priifinstitutionen kénnen
diese Produkte dann nach Abschluss der Entwicklung nach international giiltigen
Kriterien priifen. !

In Schleswig-Holstein bietet das Unabhéngige Landeszentrum fiir Datenschutz ein
Verfahren mit vergleichbarer Zielsetzung an, das ebenfalls zu tiberpriifbarer Sicher-
heit von IT-Produkten fiihrt. Fiir nachweislich datenschutzgerechte IT-Produkte kon-
nen Hersteller ein so genanntes Datenschutz-Giitesiegel erhalten. Das Landeszentrum
hat auf der Grundlage landesspezifischer Rechtsvorschriften bereits im Jahr 2002
einen entsprechenden Anforderungskatalog verdffentlicht und zur CeBIT 2003 eine
an die Common Criteria angepasste Version vorgestellt. 2

Die Datenschutzbeauftragten des Bundes und der Lénder empfehlen die Anwendung
von Schutzprofilen und Auditierungsprozeduren, damit auch der Nutzer oder die
Nutzerin beurteilen kann, ob IT-Systeme und —Produkte vertrauenswiirdig und daten-

1 Die Schutzprofile mit dem Titel ,,BISS — Benutzerbestimmbare Informationsflusskontrolle® haben die
Registrierungskennzeichen BSI-PP-0007-2002 und BSI-PTT-008-2002 und sind beim Bundesbeauftragten
fiir den Datenschutz unter http://www.bfd.bund.de/technik/protection_profile.html abrufbar.
2 Die Ergebnisse der bisherigen Auditierungen durch das Unabhéngige Landeszentrum fiir Datenschutz
Schleswig-Holstein sind unter http://www.datenschutzzentrum.de/guetesiegel veroffentlicht.
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schutzfreundlich sind. Sie appellieren an die Hersteller, entsprechende Produkte zu
entwickeln bzw. vorhandene Produkte anhand bereits bestehender oder gleichwertiger
Schutzprofile und Anforderungskataloge zu modifizieren. Sie treten dafiir ein, dass
die offentliche Verwaltung vorrangig solche Produkte einsetzt.

16.1.9 EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder vom 27./28. Mirz 2003 in Dresden: Daten-
schutzrechtliche Rahmenbedingungen zur Modernisierung des Systems
der gesetzlichen Krankenversicherung

In der Diskussion iiber eine grundlegende Reform des Rechts der gesetzlichen Kran-
kenversicherung (GKV) werden in groBem MafBle datenschutzrechtliche Belange
beriihrt. Erweiterte Befugnisse zur Verarbeitung von medizinischen Leistungs- und
Abrechnungsdaten sollen eine stirkere Kontrolle der Patientinnen und Patienten
sowie der sonstigen beteiligten Parteien ermoglichen. Verbesserte individuelle und
statistische Informationen sollen zudem die medizinische und informationelle Selbst-
bestimmung der Patientinnen und Patienten verbessern sowie die Transparenz fiir die
Beteiligten und fiir die Offentlichkeit erhdhen.

So sehen Vorschldge des Bundesministeriums fiir Gesundheit und Soziale Siche-
rung zur Modernisierung des Gesundheitswesens u.a. vor, dass bis zum Jahr 2006
schrittweise eine elektronische Gesundheitskarte eingefiihrt wird und Leistungs- und
Abrechnungsdaten zusammengefiihrt werden sollen. Boni fiir gesundheitsbewusstes
Verhalten und Ausnahmen oder Mali fiir gesundheitsgefdhrdendes Verhalten sollen
medizinisch rationales Verhalten der Versicherten fordern, was eine Uberpriifung die-
ses Verhaltens voraussetzt. Derzeit werden gesetzliche Regelungen ausgearbeitet.

Die Datenschutzbeauftragten des Bundes und der Lander weisen erneut auf die da-
tenschutzrechtlichen Chancen und Risiken einer Modernisierung des Systems der
GKYV hin.

Viele Vorschldge zielen darauf ab, Gesundheitskosten dadurch zu reduzieren, dass
den Krankenkassen mehr Kontrollmdglichkeiten eingerdumt werden. Solche indi-
viduellen Kontrollen kdnnen indes nur ein Hilfsmittel zu angestrebten Problemlo-
sungen, nicht aber die Problemldsung selbst sein. Sie sind auch mit dem Recht der
Patientinnen und Patienten auf Selbstbestimmung und dem Schutz der Vertrauensbe-
ziehung zwischen &rztlichem Personal und behandelten Personen nicht problemlos in
Einklang zu bringen. Eingriffe miissen nach den Grundsdtzen der Datenvermeidung
und der Erforderlichkeit und VerhéltnisméBigkeit auf ein Minimum beschrénkt blei-
ben. Moglichkeiten der anonymisierten oder pseudonymisierten Verarbeitung von
Patientendaten miissen ausgeschopft werden. Eine umfassendere Information der Pa-
tientinnen und Patienten, die zu mehr Transparenz fiihrt und die Verantwortlichkeiten
verdeutlicht, ist ebenfalls ein geeignetes Hilfsmittel.
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Sollte im Rahmen gesetzlicher Regelungen zur Qualititssicherung und Abrechnungs-
kontrolle fiir einzelne Bereiche der Zugriff auf personenbezogene Behandlungsdaten
unerldsslich sein, miissen Vorgaben entwickelt werden, die

- den Zugriff auf genau festgelegte Anwendungsfille begrenzen,

- das Prinzip der Stichprobe zugrunde legen,

- eine strikte Einhaltung der Zweckbindung gewéhrleisten und

- die Auswertung der Daten einer unabhingigen Stelle iibertragen.

1.

Die Datenschutzbeauftragten erkennen die Notwendigkeit einer verbesserten Daten-
basis zur Weiterentwicklung der gesetzlichen Krankenversicherung an. Hierzu reichen
wirksam pseudonymisierte Daten grundsdtzlich aus. Eine Zusammenfiihrung von
Leistungs- und Versichertendaten darf nicht dazu fiithren, dass tiber eine liickenlose
zentrale Sammlung personenbeziehbarer Patientendaten mit sensiblen Diagnose- und
Behandlungsangaben z. B. zur Risikoselektion geeignete medizinische Profile entste-
hen. Dies konnte nicht nur zur Diskriminierung einzelner Versicherter fiihren, son-
dern es wiirde auch die sozialstaatliche Errungenschaft des solidarischen Tragens von
Krankheitsrisiken aufgegeben. Zudem wiren zweckwidrige Auswertungen moglich,
fiir die es viele Interessierte gébe, von Privatversicherungen bis hin zu Arbeitgebern.
Durch sichere technische und organisatorische Verfahren, die Pseudonymisierung der
Daten und ein grundsitzliches sanktionsbewehrtes Verbot der Reidentifizierung pseu-
donymisierter Datenbestéinde kann solchen Gefahren entgegengewirkt werden.

2.

Die Einfiihrung einer Gesundheitschipkarte kann die Transparenz des Behand-
lungsgeschehens fiir die Patientinnen und Patienten erhohen, deren schonende und
erfolgreiche medizinische Behandlung effektivieren und durch Vermeidung von
Medienbriichen und Mehrfachbehandlungen Kosten senken. Eine solche Karte kann
aber auch dazu genutzt werden, die Selbstbestimmungsrechte der Patientinnen und
Patienten zu verschlechtern. Dieser Effekt wiirde durch eine Pflichtkarte eintreten,
auf der — von den Betroffenen nicht beeinflussbar — Diagnosen und Medikationen zur
freien Einsicht durch Arztinnen und Arzte sowie sonstige Leistungserbringende ge-
speichert wiren. Zentrales Patientenrecht ist es, selbst zu entscheiden, welchem Arzt
oder welcher Arztin welche Informationen anvertraut werden.

Die Datenschutzkonferenz fordert im Fall der Einfiihrung einer Gesundheitschipkarte
die Gewihrleistung des Rechts der Patientinnen und Patienten, grds. selbst zu ent-
scheiden,

- ob sie liberhaupt verwendet wird,

- welche Daten darauf gespeichert werden oder iiber sie abgerufen werden kénnen,
- welche Daten zu 16schen sind und wann das zu geschehen hat,

- ob sie im Einzelfall vorgelegt wird und

- welche Daten im Einzelfall ausgelesen werden sollen.
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Sicherzustellen ist weiterhin

- ein Beschlagnahmeverbot und Zeugnisverweigerungsrecht, in Bezug auf die Da-
ten, die auf der Karte gespeichert sind,

- die Beschriankung der Nutzung auf das Patienten-Arzt/Apotheken-Verhéltnis und

- die Strafbarkeit des Datenmissbrauchs.

Die Datenschutzkonferenz hat bereits zu den datenschutzrechtlichen Anforderungen
an den ,,Arzneimittelpass“ (Medikamentenchipkarte) ausfiihrlich Stellung genommen
(EntschlieBung vom 26.10.2001). Die dort formulierten Anforderungen an eine elek-
tronische Gesundheitskarte sind weiterhin giiltig. Die ,,Gemeinsame Erklidrung des
Bundesministeriums fiir Gesundheit und der Spitzenorganisationen zum Einsatz von
Telematik im Gesundheitswesen vom 3. Mai 2002, wonach ,,der Patient Herr seiner
Daten” sein soll, enthélt gute Ansatzpunkte, auf deren Basis die Einfithrung einer
Gesundheitskarte betrieben werden kann.

3.

Die Datenschutzbeauftragten anerkennen die Forderung wirtschaftlichen und ge-
sundheitsbewussten Verhaltens als ein wichtiges Anliegen. Dies darf aber nicht dazu
fiihren, dass die Krankenkassen detaillierte Daten iiber die private Lebensfiihrung er-
halten (,,fahrt Ski“, ,,raucht®, , trinkt zwei Biere pro Tag®), diese iiberwachen und so
zur ,,Gesundheitspolizei* werden. Notwendig ist deshalb die Entwicklung von Kon-
zepten, die ohne derartige mitgliederbezogene Datensitze bei den Krankenkassen
und ihre Uberwachung auskommen.

4.

Die Datenschutzbeauftragten begriilen alle Plane, die darauf hinauslaufen, das Ver-
fahren der GKV allgemein sowie die individuelle Behandlung und Datenverarbeitung
fiir die Betroffenen transparenter zu machen. MaBBnahmen wie die Einfiihrung der
Patientenquittung, die Information iiber das Leistungsverfahren und iiber Umfang und
Qualitdt des Leistungsangebotes sowie eine verstirkte Einbindung der Patientinnen
und Patienten durch Unterrichtungen und Einwilligungserfordernisse stirken die Pa-
tientensouverdnitit und die Selbstbestimmung.

16.1.10 EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder vom 27./28. Miirz 2003 in Dresden zur Kenn-
zeichnung von Daten aus besonders eingriffsintensiven Erhebungen

Das Bundesverfassungsgericht hat in seinem Urteil zur strategischen Fernmeldeiiber-
wachung des Bundesnachrichtendienstes festgestellt, dass sich die Zweckbindung der
bei dieser Maflnahme erlangten personenbezogenen Daten nur gewihrleisten lésst,
wenn auch nach ihrer Erfassung erkennbar bleibt, dass es sich um Daten handelt,
die aus Eingriffen in das Fernmeldegeheimnis stammen. Eine entsprechende Kenn-
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zeichnung ist daher von Verfassungs wegen geboten. Dementsprechend wurde die
Kennzeichnungspflicht in der Novellierung des G 10 Gesetzes auch allgemein fiir
jede Datenerhebung des Bundesnachrichtendienstes und des Verfassungsschutzes im
Schutzbereich des Art. 10 GG angeordnet.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder weist darauf
hin, dass die Pflicht zur Kennzeichnung aufgrund der Ausfithrungen des Bundesver-
fassungsgerichts nicht auf den Bereich der Fernmeldeiiberwachung beschrinkt ist. Sie
gilt auch fiir vergleichbare Methoden der Datenerhebung, bei denen die Daten durch
besonders eingriffsintensive Maflnahmen gewonnen werden und deswegen einer
strikten Zweckbindung unterliegen miissen.

Deshalb miissen zumindest solche personenbezogenen Daten, die aus einer Telefon-,
Wohnraum- oder Postiiberwachung erlangt wurden, besonders gekennzeichnet wer-
den.

16.1.11 EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder vom 27./28. Miirz 2003 in Dresden zur elektro-
nischen Signatur im Finanzbereich

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder begriifit, dass
mit dem Signaturgesetz und der Anpassung von mehr als 3.000 Rechtsvorschriften in
Deutschland die rechtlichen Voraussetzungen geschaffen wurden, um die ,,qualifizier-
te elektronische Signatur* der eigenhéndigen Unterschrift gleichzustellen. Die admi-
nistrativen und technischen Voraussetzungen sind inzwischen weitgehend vorhanden.
Mehr als zwanzig freiwillig akkreditierte Zertifizierungsdiensteanbieter nach dem
Signaturgesetz sind von der Regulierungsbehorde fiir Telekommunikation und Post
(RegTP) zugelassen. Sowohl Chipkarten, die fiir die qualifizierte elektronische Signa-
tur zugelassen sind, als auch die dafiir erforderlichen Lesegerite sind verfiigbar.

Fiir die elektronische Kommunikation zwischen der Finanzverwaltung und den
Biirgerinnen und Biirgern ist die ,,qualifizierte elektronische Signatur gesetzlich
vorgeschrieben. Die Finanzverwaltung will eine Ubergangsbestimmung in der
Steuerdateniibermittlungsverordnung vom 28.1.2003 nutzen, nach der bis Ende 2005
eine lediglich fortgeschrittene, die so genannte ,,qualifizierte elektronische Signatur
mit Einschrinkungen,, eingesetzt werden kann. Aus folgenden Griinden lehnen die
Datenschutzbeauftragten dieses Vorgehen ab:

- Die ,,qualifizierte elektronische Signatur mit Einschrinkungen* bietet im Gegen-
satz zur ,,qualifizierten elektronischen Signatur” und der ,,qualifizierten elektro-
nischen Signatur mit Anbieterakkreditierung® keine umfassend nachgewiesene
Sicherheit, vor allem aber keine langfristige Uberpriifbarkeit. Die mit ihr unter-

SachsDSB  11.Titigkeitsbericht  (2003) 243



zeichneten elektronischen Dokumente sind unerkannt manipulierbar. Die ,,quali-
fizierte elektronische Signatur mit Einschrinkungen hat geringeren Beweiswert
als die eigenhindige Unterschrift.

- Die technische Infrastruktur, die die Finanzverwaltung fiir die ,,qualifizierte elek-
tronische Signatur mit Einschrinkungen‘ vorgesehen hat, kann sie verwenden, um
elektronische, fortgeschritten oder qualifiziert signierte Dokumente von Biirgerin-
nen und Biirgern und Steuerberaterinnen und Steuerberatern zu priifen und selbst
fortgeschrittene Signaturen zu erzeugen.

Damit die Finanzverwaltung selbst qualifiziert signieren kann, reicht eine Ergén-
zung mit einem qualifizierten Zertifikat aus.

- Fiir die elektronische Steuererklarung ELSTER sollen Zertifizierungsdienste im
auflereuropdischen Ausland zugelassen werden, fiir die weder eine freiwillige
Akkreditierung noch eine Kontrolle durch deutsche Datenschutzbehérden mog-
lich ist, anstatt Zertifizierungsdienste einzuschalten, die der Europdischen Da-
tenschutzrichtlinie entsprechen. Damit sind erhebliche Gefahren verbunden, die
vermeidbar sind.

- Die elektronische Signatur soll auch zur Authentisierung der Steuerpflichtigen
und Steuerberater gegeniiber ELSTER genutzt werden, obwohl die Trennung der
Schliisselpaare fiir Signatur und Authentisierung unerlésslich und bereits Stand
der Technik ist.

Die Datenschutzbeauftragten des Bundes und der Lander befiirchten, dass bei Schaf-
fung weiterer Signaturverfahren mit geringerer Sicherheit die Transparenz fiir die
Anwenderinnen und Anwender verloren geht und der sichere und verléssliche elek-
tronische Rechts- und Geschiftsverkehr in Frage gestellt werden konnte.

Abweichend vom Vorgehen der Finanzverwaltung hat sich die Bundesregierung
sowohl im Rahmen der Initiative ,,Bund Online 2005* als auch im so genannten
Signaturbiindnis fiir sichere Signaturverfahren eingesetzt. Das Verfahren ELSTER
sollte genutzt werden, um sogleich qualifizierten und damit sicheren Signaturen zum
Durchbruch zu verhelfen.

Vor diesem Hintergrund empfiehlt die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander der Bundesregierung,

¢ dass die Finanzbehorden Steuerbescheide und sonstige Dokumente ausschlieBlich
qualifiziert signiert versenden,

¢ den Biirgerinnen und Biirgern eine sichere, zuverldssige, leicht einsetzbare und
transparente Technologie zur Verfiigung zu stellen,
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+ unterschiedliche Ausstattungen fiir abgestufte Qualitdten und Anwendungsverfah-
ren zu vermeiden,

¢ die Anschaffung von Signaturerstellungseinheiten mit zugehoérigen Zertifikaten
und ggf. Signaturanwendungskomponenten fiir ,,qualifizierte elektronische Signa-
turen mit Anbieterakkreditierung® staatlich zu fordern,

¢ die vorhandenen Angebote der deutschen und sonstigen europdischen Anbieter
vornehmlich heranzuziehen, um die qualifizierte elektronische Signatur und den
Einsatz entsprechender Produkte zu fordern,

¢ e-Government- und e-Commerce-Projekte zu fordern, die qualifizierte elektroni-
sche Signaturen unterhalb der Wurzelzertifizierungsinstanz der RegTP einsetzen
und somit Multifunktionalitit und Interoperabilitit gewahrleisten,

¢ die Entwicklung von technischen Standards fiir die umfassende Einbindung der
qualifizierten elektronischen Signatur zu fordern,

+ die Weiterentwicklung der entsprechenden Chipkartentechnik voranzutreiben.

16.1.12 Entschliefung zwischen der 65. und 66. Konferenz der Datenschutzbe-
auftragten des Bundes und der Linder zur Verbesserung statt Absen-
kung des Datenschutzniveaus in der Telekommunikation

Im Zuge der bevorstehenden Novellierung des Telekommunikationsgesetzes plant die
Bundesregierung neben der Abschaffung der Unternehmensstatistik (vgl. dazu Ent-
schlieBung der 65. Konferenz v. 28.3.2003 zur Transparenz bei der Telefoniiberwa-
chung) eine Reihe weiterer Anderungen, die zu einer Absenkung des gegenwirtigen
Datenschutzniveaus fithren wiirden.

Zum einen ist vorgesehen, die Zweckentfremdung von Bestandsdaten der Telekom-
munikation (z. B. Art des Anschlusses, Kontoverbindung, Befreiung vom Telefonent-
gelt aus sozialen oder gesundheitlichen Griinden) fiir Werbezwecke weitergehend
als bisher schon dann zuzulassen, wenn der Betroffene dem nicht widerspricht. Dies
muss — wie bisher - die informierte Einwilligung des Betroffenen voraussetzen.

AuBerdem plant die Bundesregierung, Daten, die den Zugriff auf Inhalte oder Infor-
mationen iiber die ndheren Umstéinde der Telekommunikation schiitzen (wie z. B.
PINs und PUKSs — Personal Unblocking Keys —), in Zukunft der Beschlagnahme fiir
die Verfolgung beliebiger Straftaten zugénglich zu machen. Bisher kann der Zugriff
auf solche Daten nur angeordnet werden, wenn es um die Aufkldrung bestimmter
schwerer Straftaten geht. Diese Absenkung oder gar Aufthebung der verfassungsma-
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Big gebotenen Schutzschwelle fiir Daten, die dem Telekommunikationsgeheimnis
unterliegen, ware nicht gerechtfertigt; dies ergibt sich auch aus dem Urteil des Bun-
desverfassungsgerichts vom 12.3.2003.

Aus der Sicht des Datenschutzes ist auch die Versagung eines anonymen Zugangs
zum Mobilfunk problematisch. Die beabsichtigte Gesetzesdanderung fiihrt dazu, dass
z. B. der Erwerb eines ,,vertragslosen* Handys, das mit einer entsprechenden — im
Prepaid-Verfahren mit Guthaben aufladbaren — SIM-Karte ausgestattet ist, einem
Identifikationszwang unterliegt. Dies hat zur Folge, dass die Anbieter von Prepaid-
Verfahren eine Reihe von Daten wegen eines moglichen Zugriffs der Sicherheitsbe-
horden auf Vorrat speichern miissen, die sie fiir ihre Betriebszwecke nicht bendtigen.
Die verdachtslose routinemifige Speicherung zu Zwcken der Verfolgung eventuel-
ler, noch gar nicht absehbarer kiinftiger Straftaten wiirde auch zur Entstehung von
selbst fiir die Sicherheitsbehdrden sinn- und nutzlosen Datenhalden fiihren. So sind
erfahrungsgemal z. B. die Erwerber haufig nicht mit den tatsdchlichen Nutzern der
Prepaid-Angebote identisch.

Insgesamt fordern die Datenschutzbeauftragten des Bundes und der Léander den
Gesetzgeber auf, das gegenwirtige Datenschutzniveau bei der Telekommunikation
zu verbessern, statt es weiter abzusenken. Hierzu sollte jetzt ein eigenes Telekom-
munikations-Datenschutzgesetz verabschiedet werden, das den Anforderungen einer
freiheitlichen Informationsgesellschaft geniigt und spater im Zuge der noch ausste-
henden zweiten Stufe der Modernisierung des Bundesdatenschutzgesetzes mit diesem
zusammengefiihrt werden konnte.

16.1.13 EntschlieBung zwischen der 65. und 66. Konferenz der Datenschutzbe-
auftragten des Bundes und der Léinder: Bei der Erweiterung der DNA-
Analyse Augenmaf} bewahren

Derzeit gibt es mehrere politische Absichtserklarungen und Gesetzesinitiativen mit
dem Ziel, die rechtlichen Schranken in § 81 g StPO fiir die Entnahme und Untersu-
chung von Kérperzellen und fiir die Speicherung der dabei gewonnenen DNA-Identi-
fizierungsmuster (sogen. genetischer Fingerabdruck) in der zentralen DNA-Analyse-
Datei des BKA abzusenken.

Die Vorschldge gehen dahin,

- zum einen als Anlasstat zur Anordnung einer DNA-Analyse kiinftig nicht mehr
- wie vom geltenden Recht gefordert - in jedem Fall eine Straftat von erheblicher
Bedeutung oder — wie jiingst vom Bundestag beschlossen — eine Straftat gegen die
sexuelle Selbstbestimmung zu verlangen, sondern auch jede andere Straftat mit
sexuellem Hintergrund oder sogar jedwede Straftat ausreichen zu lassen,

246 SichsDSB  11.Titigkeitsbericht  (2003)



- zum anderen die auf einer eigenstéindigen, auf den jeweiligen Einzelfall bezoge-
nen Gefahrenprognose beruhende Anordnung durch Richterinnen und Richter
entfallen zu lassen und alle Entscheidungen der Polizei zu tibertragen.

Die Datenschutzbeauftragten des Bundes und der Lander weisen darauf hin, dass die
Anordnung der Entnahme und Untersuchung von Korperzellen zur Erstellung und
Speicherung eines genetischen Fingerabdrucks einen tiefgreifenden und nachhaltigen
Eingriff in das Recht auf informationelle Selbstbestimmung der Betroffenen darstellt;
dies hat auch das Bundesverfassungsgericht in seinen Beschliissen vom Dezember
2000 und Mérz 2001 bestétigt.

Selbst wenn bei der DNA-Analyse nach der derzeitigen Rechtslage nur die nicht-
codieren-den Teile untersucht werden: Schon daraus konnen Zusatzinformationen
gewonnen werden (Geschlecht, Altersabschitzung, Zuordnung zu bestimmten Ethni-
en, moglicherweise einzelne Krankheiten wie Diabetes, Klinefelter-Syndrom). Auch
deshalb ldsst sich ein genetischer Fingerabdruck mit einem herkdmmlichen Fingerab-
druck nicht vergleichen. Zudem ist immerhin technisch auch eine Untersuchung des
codierenden Materials denkbar, so dass zumindest die abstrakte Eignung fiir viel tie-
fer gehende Erkenntnisse gegeben ist. Dies bedingt unabhéingig von den gesetzlichen
Einschriankungen ein hoheres abstraktes Gefahrdungspotential.

Ferner ist zu bedenken, dass das Ausstreuen von Referenzmaterial (z. B. kleinste
Hautpartikel oder Haare), das mit dem gespeicherten Identifizierungsmuster abge-
glichen werden kann, letztlich nicht zu steuern ist, so dass in hdherem Mal} als bei
Fingerabdriicken die Gefahr besteht, dass genetisches Material einer Nichttéterin oder
eines Nichttaters an Tatorten auch zufillig, durch nicht wahrnehmbare Kontamination
mit Zwischentrigern oder durch bewusste Manipulation platziert wird. Dies kann fiir
Betroffene im Ergebnis zu einer Art Umkehr der Beweislast fiihren.

Angesichts dieser Wirkungen und Gefahrenpotentiale sehen die Datenschutzbeauf-
tragten Erweiterungen des Einsatzes der DNA-Analyse kritisch und appellieren an
die Regierungen und Gesetzgeber des Bundes und der Linder, die Diskussion dazu
mit Augenmall und unter Beachtung der wertsetzenden Bedeutung des Rechts auf
informationelle Selbstbestimmung zu fiihren. Die DNA-Analyse darf nicht zum Rou-
tinewerkzeug jeder erkennungsdienstlichen Behandlung und damit zum alltiglichen
polizeilichen Eingriffsinstrument im Rahmen der Aufkldrung und Verhiitung von
Straftaten jeder Art werden. Auf das Erfordernis der Prognose erheblicher Straftaten
als Voraussetzung einer DNA-Analyse darf nicht verzichtet werden.

Im Hinblick auf die Eingriffsschwere ist auch der Richtervorbehalt fiir die Anordnung
der DNA-Analyse unverzichtbar. Es ist deshalb auch zu begriilen, dass zur Stiarkung
dieser grundrechtssichernden Verfahrensvorgabe fiir die Anordnungsentscheidung die
Anforderungen an die Begriindung des Gerichts gesetzlich prizisiert wurden. Zudem
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sollte die weit verbreitete Praxis, DNA-Analysen ohne richterliche Entscheidung auf
der Grundlage der Einwilligung der Betroffenen durchzufiihren, gesetzlich ausge-
schlossen werden.

16.1.14 EntschlieBung zwischen der 65. und 66. Konferenz der Datenschutzbe-
auftragten des Bundes und der Liinder zur Neuordnung der Rundfunk-
finanzierung

Die Lander bereiten gegenwirtig eine Neuordnung der Rundfunkfinanzierung vor,
die im neuen Rundfunkgebiihrenstaatsvertrag geregelt werden soll. Die dazu bekannt
gewordenen Vorschlidge der Rundfunkanstalten lassen befiirchten, dass bei ihrer Um-
setzung die bestehenden datenschutzrechtlichen Defizite nicht nur beibehalten wer-
den, sondern dass mit zum Teil gravierenden Verschlechterungen des Datenschutzes
gerechnet werden muss:

o Insbesondere ist geplant, alle Meldebehdrden zu verpflichten, der GEZ zum In-
Kraft-Treten des neuen Staatsvertrages die Daten aller Personen in Deutschland
zu iibermitteln, die élter als 16 Jahre sind. Dadurch entstiinde bei der GEZ faktisch
ein bundesweites zentrales Register aller iiber 16-jédhrigen Personen mit Informa-
tionen iiber ihre sozialen Verhéltnisse (wie Partnerschaften, gesetzliche Vertretun-
gen, Haushaltszugehdorigkeit und Empfang von Sozialleistungen), obwohl ein gro-
Ber Teil dieser Daten zu keinem Zeitpunkt fiir den Einzug der Rundfunkgebiihren
erforderlich ist.

e Auch wenn in Zukunft nur noch fiir ein Rundfunkgerét pro Wohnung Gebiihren
gezahlt werden, sollen alle dort gemeldeten erwachsenen Bewohner von vorn-
herein zur Auskunft verpflichtet sein, selbst wenn keine Anhaltspunkte fiir eine
Gebiihrenpflicht bestehen. Fiir die Auskunftspflicht reicht es demgegeniiber aus,
dass zunéchst — wie bei den amtlichen Statistiken erfolgreich praktiziert — nur die
Meldedaten fiir eine Person iibermittelt werden, die dazu befragt wird.

e Zudem soll die regelmiBige Ubermittlung aller Zu- und Wegziige aus den Melde-
daten nun um Ubermittlungen aus weiteren staatlichen bzw. sonstigen 6ffentlichen
Dateien wie den Registern von berufsstindischen Kammern, den Schuldnerver-
zeichnissen und dem Gewerbezentralregister erweitert werden. Auf alle diese
Daten will die die GEZ kiinftig auch online zugreifen.

¢ Gleichzeitig soll die von den zustindigen Landesdatenschutzbeauftragten als un-
zuléssig bezeichnete Praxis der GEZ, ohne Wissen der Biirgerinnen und Biirger
deren personenbezogene Daten bei Dritten — wie beispielsweise in der Nachbar-
schaft oder bei privaten Adresshindlern — zu erheben, ausdriicklich erlaubt wer-
den.
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e SchlieBlich sollen die bisher bestehenden Moglichkeiten der Aufsicht durch die
Landesbeauftragten fiir den Datenschutz ausgeschlossen werden, sodass fiir die
Rundfunkanstalten und die GEZ insoweit nur noch eine interne Datenschutzkont-
rolle beim Rundfunkgebiihreneinzug bestiinde.

Diese Vorstellungen der Rundfunkanstalten widersprechen dem VerhiltnismaBig-
keitsprinzip und sind daher nicht akzeptabel.

Die Datenschutzbeauftragten des Bundes und der Lénder bekréftigen ihre Forde-
rung nach einer grundlegenden Neuorientierung der Rundfunkfinanzierung, bei der
datenschutzfreundliche Modelle zu bevorzugen sind. Sie haben hierzu bereits prakti-
kable Vorschlége vorgelegt.
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16.2  Sonstiges

16.2.1 Urteil des Bundesgerichtshofs vom 9. Dezember 2002 in der Strafsache
gegen Dr. Thomas Giesen wegen Verletzung des Dienstgeheimnisses
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Der 5. Sirafeanat des mmwmm:nmﬁmmﬂ. Dezem-
bar 2002, an der teilgenomman haben

Vorsizenda Richtarin Harms,

Richler Hager,
Richiter Dr. Raum,
Richier Dr. Brausa,
Richter Schaal
als besitranda Richber,
Cbersizatsamwalt beim Bundesgerichishof Schapar

ails Vertreber der Bundesarwanischalt,

Rechisanwalt Praf. Or. Dahs.

Rechizanwalt Heinemann,

Rechtsanwal Priv.-Daz. Dr. Lesch
als Verteidiger,

Justizangestalite Tha,
Justizangesteile Raimann

als Urkundsbeaminnen der Geschaftsstalle,
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fiur Rscht erkcarnt

D Revision der Stastsanwaltachaf gegen das Uriell ces
Landgarichis Drescen vom 7. Novemnber 2001 wird wenwor-
fn.

Dés Kosten des Rechismitiols und din dem Angehlagien da-
durch  antsiandenan nofwendigen Auslagen werden der
Slaatskasse suleregl

—Von Rechis wegen =

Grinde

Das Landgericht hat dem Angeklagten won dem Vonwur fesoespdc.
chen, im Avgust 2000 als Sachsischer Cainrschutzbeaufiragier in ol Faden
Diersigehemmisss verets! fu haten. Die hiergegen perchtete Revision cer
Siaatearwalischal de mit der Sachiige die Bewsiswirdgurg uvnd ce
rechiliche VWirdigung angeeift, bleitd chne Erfcly,

Dias Lancgericht hat folgende Festsleliungen gatroffen:

Der Angeklagie ist seil 19652 Datenschutzbeauftragber des Fraistaats
Sachsen In dieser Eiganschalt wurde er vom damaligen Oberbdrgermaisiar
dipr Siadi GArlkr. Lechner, pwischen 1888 und 2000 mehrach von dam Ver-
dacht unterichiel, das Sachsische Staateministenum dar Justic kinee in ai-
nem Emmitlungswerfahren gegen den Beigeondneten flr Finanzen der Stadt
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Goritz und stallvarratanden Mreswarsitzenden der GOU, Neumer, in unlaute-
rer Weise aul die Slaatsanwatschall eingewirkt haben, Das Vertahren gegen
MNeumear war auf Grund siner Stafanzeige des ebenfalls der COU angenhe-
rerden Oberbleparmaisters Lechner singaleilet worden. Im Rahmen dar da-
tenachutzrechilichen Anrufung Gberprifta des Angekdaghe im Jull 2000 dia
Akten des Mirsterums zum Fall Neumer. Dabei stelite or fost, dad sich der
Géritrer Landiagsabgeordnele und comige Kreisversitzende der COU,
Bandmann. am 19. August 1557 telafonisch an den uatrminster Heimann
giwardt und den Wunsch nach esner ragchan Klirung der Vorwirs = auch
im Hintibok auf enen &m 20, Seplomber 1557 stafflindenden Kreispateilag
der COU — zum Avsdruck gebracht hatte, Der Justizménisier hate darauthin
die Strafrechizanbedurg seines Hauses mil der Vorlage eines Bariches Gber
digses Verfahren beauftragl der ihm méglichst noth vor einer am 28 Au.
gust 1607 in Gévitz stattfindenden Kiousur der Landtagafraktion der COU
Iugeetal werdeh Lallle, fugleich hafte er carum pebeten, auf gine |be.
schigunigie Bahandiung™ des Emitthsngsverfahrans hinzwewircar. Dar fir
strafrechtliche Eirzelsachen nusindige Referatsisiter hafle in der Folgezen
defi Leftenden Oberstaatsanwadt in Gamie teleferstch vom Anliegen ces Ju-
stizminisbers unterfichied. Mach Eingang des Barchies der Shaalsarwall.
schaft Gadite hatte & am 28, August 1567 ber den Segansiand des Ermi.
lungsveriahiens gagen Mewner und den damaligen Sachsiagnd ainen wum.
fangreizhan Vermark varfali, i Sem darauf hingewiesen wurde, or hdie den
Lestenden Oberstaatsmnwad gebeten, f0r sire rasche und sensible Bahand-
lung der Sache Sorge 7u tragen”. Dieser Vermedk war duf dem Dianstweg
cem Minisier vorgelogd worden, Dieser harte am 27. August 1897 die Vorlage
2ur Kenngnis genommen; er hatte den Landtagsabgaardnelsn Bandmann am
foilgenden Tag unterrnchiet und am 30, August 1987 dis Strafrechisabbedung
gebelen, ikn weiter auf demn Laufenden zu haiten”,

Diosa ous den Akipn ersichiichen Vorglnge bewerlede der Ange-

kagle als erhebliche Verstolo gegon de Besimmungen des Datenschulz-
pesetres Nachdem er de Fihrung des Justirminstenums unversigich ver-

SachsDSB  11.Titigkeitsbericht  (2003) 253



ab mfermiert hatte, kindsgte er mil Schewben vom 18, Juli 2000 gine daten-
schutzrechilizhe Baanstandung an und gab dem Ministerium Galegenheit zur
Stalungnahme bis 24, Juli 2000, Mit Schreiben vom 25, Jub 2000 wies der
Leder der Sirafrechisabdung die Vorwlrfe des Datenschuizbeauftragien
Eurlch: g von dissem beanstancete Vorgehensweise sei nechimallig gewe-
sen. Dar Angetlagie wandie sich darauthin an den Chef des Sdchsischen
Staasskanghel mit dar Bithe, den Justizminister 2u bewegen, Berichtsandarde-
rungen der beanstandeten Art sowie die Informienung Dnfler zu unieslassen
ured die im Versahungsverschaften lesigelegien Berichispflichien der Staats-
arsalschaft zu Gndem

Machdem am 18, Avgusi 2000 ein Journakst der BILD-Zeitung einam
Mitarberter des Angeiiagien einen Enbwuel eines Zedungsarikels dber das
Vertalien des Justizministen im Hinbeck auf das Ermitungsverfahren gegen
Meumar Zur Kenntnis gebrachl wvor singr beabsichiiglen Verdfensichung
abar noch sinige Toge Sullschweigen zugesagt hatte, wandbe sich dest Anga-
klagte am 21, Sugust 2000 emewt an den Chef der Slaatskanzisi und kon-
dighe an. wegen des Drucks der Presse am Folgetag um 18.00 Uhr nach
Eingang enef von im enwariesn Sislungrahme des Jusizminisies eing
Pressekonferan: abrubaltan Am Margen des 22, August 2000 erschien in-
dirs badaits in graler Aufmachung der zuver angeatndigls bebidderts Banch
in dar BILC-Zeitung, im dam unber ancerem das Anliegen des Landlageabge-
cidneten Bandmann und dessen Undernchiung durch den JushImsiaber
- laizieres ohne Einpelhaiien, aber aul dem Hinlemgrund poliischer Werbin-
dungen — geschildart wurde; femer wurden Mewmnst als Beschuldigier sowe
Lechmer als Anzeigearsiatier benannt | der aul 18.00 Lhe airbendensn
Prossekenlerenz werlas der Angeklagte daraufhin wor den anwesanden
Presseveriretern die wom Justisminister stammanden Varflgungen (Fall 1
der Anklage]. Am ndchslen Tag Obersandie er dem Justizministeniem ge-
gen 9,00 Unf eane dasenschutzrechiiche Beanstandung, in der & die Gedet-
zegversbdle nochmals im Enzeinen darsielie, die Verdlgungen des Jusliz-
Finssters Ttiere ungd eine abstreide Darstellung des Barichis des Leien-
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-

den Dbefstaatsarwalls In Godilz vom 25 August 1957 beifugle, Ge-
gen 10000 Lihe Gharmittelts & das gesamts Beanstandungsschisben an den
Petanden Lechrer (Fall 2 der Arddage), eine Slunde spater bersl e sine
wetere Pressekonferens &n. In diesem Rahmen verlas ar dis gesamie da-
terschutzrechtichs Baanstandung im Worllaut und legie fir dio Jowmalisien
Hapsen mur Mitnahme aus (Fall 3 der Anklage)

Cas Landgericht hat die im Auguat 1997 aktenkundig gewcrcensn
werwallungainiemen Vioegange im Sachalschen Stasteminitedium der Justiz,
die in diessn Zusammenhang edoighe Untemchiumg Drtler Ober den
Sechsland des damaligen Emitlungsyesiabens sowie die daferschile.
rechilicha Beanstandung des Oatenschutzbeaufiragien gegeniber dam Ju-
stizminighenium vom 23, August 2000 jeweis als Dicnsigeheimnisse gemal
§333b Abs. 1 SIGE angesehen. Der Angeklagie habe aber bei Offenbanung
duesar Gehesmnsse keing wichhigen Gfentichen inereasen im Sinrs doeter
Vemschif gafihrdet, zudem habe er mchi unbaefugt gehandel sendem se
aus verfassungarechilichen Grinden wegen Notstands perechiferngt

Dsa gegen das freisprechende Ured genchiels Roviskon der Staats-
arrevaltschaft st unbegrindet.

1. Ohna Erfalg rigl die Beschwerdelihrerin, die Baweiswirdigung se|
urralisiiindig und gandga nicht dan Anfordequngen des § 257 Abs. 5 S1PO,
Dem Uirtail ist zu aninehman, dall der Angaklogie dan Sachverhall o ge.
schiidert hat, wie er im Uried fesipesbelt worden mt Seine Angaben werden
bastitigt dunch die in der Haupteerandiung veresenan Schaifisilcks und die
Auseagen der vom Landgericht benannten Zeugen, die als Betefigte dia
Darsielung des Angeklagien ohjektiden” haben, Mebr ist bel einen Frei-
spruch aus rechifichen Grinden nichl pebalen
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2 Der Freispruch hall auch im (brigen sachbchrechilicher Machpri-
fung stang

a) M der Verdesung dor vom Justorminisier siammenden Verfligungen
am 22 August 2000 (Fall 1 der Anklage) hal der Angeklagbe nichi gegen
§ 3530 SIG8 verstalen

Gemdl § 353b Abs. 1 Nr. 1 SiGE machi sich sirafhar, war ain Ga-
heimnts, dos ibem als Amistrlger anveriraul worden oder sonst bekannd ge-
worden ist. unbefugt offenbart und dadurch wichtige Sfertliche Imierassen
pafshrdet,

2] Gehaimnisss im Sicne dieser Vorschrift sind Tatsachen, dis rur
aingm begrenzien Parsorensres bekanrd und fudem pebeimhalungsbe
dirfig sind. Darunter fallen such parsanenbatogens Umstinds, dis verau-
lich ru behandein sind, Sie mdssan dem betreffenden AMmIItApar im inrensn
Zusammenhang mit seiner Diensfitckel belannigewonden sein [vgl
BOsHST 45, 336, 340 1 10, 108 1.: BGH NSZ 2000, 508, S568: Hoyer in Si-
S:GH 41, Lfg. § 353b Rdn. 6). In diegem Sinne kann auch rechiswidriges
Handedn Oritter im Eingeifal sne pehemhaiungsbediige Taissche dar-
stallen (vgl. BGHS1 20, 342, 354 A Hoyer in 5K ap0 Rdn, 5).

Cas als mormatves Element des Geheimnisbegriffs erforderliche Ge-
heimhatungsbealrnes (vol BGHSE 48, 336, 341) engibt sich voriegend aus
§ 23 Abs. 6 Satz 1 des hier malgebiichen Sachsischon Dotonschitzgeas!-
zes (SachsDSG). Nach diesar Vorschrfi unterfalisn des dem Angekiagten sk
Saichsischem Datenschutzbeaufiragien bel seiner Tatigkes bekanntgewor-
denen personenbezogenen Daten der Piicht zur Vierschwiegenheit. Von ihr
miterfallt wardon asch parsonenbazcgens Dalen dér vom Datenschutzbe-
aufiragien konfrollarien Amiswalter, wed insoweit das dienstiche Grundver-
hiitnis betrofien isl, in demn der Affentliche Bediensiete seinom Desnatheem
als Grundrechistrager gegendbertritt (vgl. Globig, DOD 1991, 217, 218, 2200,
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fuspenommen sind nach Satz 2 dieser Bestimmung Mittedungen im disnsti-
chen Verkehr odor aligemein zugingliche Dalen, Soiche sind - wie offen-
kundige Talsachen im Sinne von § 61 Abs, 1 Salz 2 BBG. § 10 Abs, 1 Stz 2
BRRG, § 23 Abs § Satz 2 BOSG (wpl BGH, Uk vom 8 Cidober 2003
= 1 5 15002 5. T, zur Verdffentichung in BGHS! bestimml) = insbesonde-
re dann anzunehmen, wenn von finen versidndige und efahrens Menachan
ahine weiteres Kanninis haben und sie beiner weleren Uberpefung oder Be-
sidtiqung bedGfan (wyl. BEH a0 5 6. BGH MSLZ 2000, 556 587 m. w. M.,
Tréger in LK 10, Aufl § 3530 Rdn. 7; TréndiaFischar, SIGB 51. Aufl. § 3530
Ran 7, § 93 Ran. #).

Erisprechandas argibl sich sus § TE Abs. 1 Satz 2 Sachs26, wonach
die Verschwiegenheitspflicht enfiaill, wenn die fragiichen Tatsachen offen-
kungig sind oder ihier Bedewtung nach keiner Geheimhalung beddfen. Die-
se fir weisungaunienvetena Landesneamie getralfena Regaiung karn als
pligemairar Grundsatz suf den nach § 13 Abs. 4 Satz 1 SacsDSG unab-
héingigen, wesungsfreien und nur dem Gesslz untersarfenen Sichsischen
Datenschutzbeaufiragien, der Bearmer auf Zait ist, angewand werden, Ba-
deutungslasigked kann allerdings michl angencmmen Wardan, wenn &ng An-
gelegenbeil unler igendeinem Geschspunt ous igendeinam Gnmd jat
adar aush spdisr Badeulung gewinren (vgl BGHSE $6. 339, 341 m. w. W),
irsbesondens ihee Offenbarung aul en Bufendes cder zulinftiges Vedahren
Enflul haben kann (Zangl in GROD Bd. | BR Lip. 559 § 81 Rdn, 45),

bo) Aul dieser rechifichen Grundlage engibt sich fir die dem Ange-
klagien zur Lasi gelegien Handlungen, dall er durchaus Geheimnsda im
Sinne von § 183b Abs, 1 SH38 offenbarie, indem er als Sicheischer Datan.
schulzbeaultragter anliflich der erslen Pressekonferenz am Abend des
22, August 2000 de innerdiensiichen Vameke ud Yerlgungen des Sach-
sischan Jistirminstars vom 18, und 30, August 1587 zu den Vorglngen im
Fall Heumar worlas und damit einem groteren Personenkress beloanrifrach.
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fe, der von diesan Vagangen bis Iu desem Zeilpunkl in desey konieten
Farm noch Béins Kannimng hats.

Den Charaider ale Gehemns verionen disse Altanbesianctaile auch
nichi chre weberes allesn dadurch, dad der Angoklagte im Rahmen seiner
daterrschutzrechilichen Uberpeidung Verstoda das Justizministers gegen das
Sacnsische Datenschuizgesatr fesigesiall hatte. fwar hatte der Justizmini-
ster wor dem Hirdergrund ssmer paneipoltischen Mesation offensichtich
nicht in Auwsdbung des |hm nach § 146 GVG zustehenden exemen Ve
sungarechls geganibar der Stantsarsalischalt (vgl Schoeedt in KK 4. Aufl
§ 146 GVWG Rdn, 2; KleinknechtMeyer-Gollner, SIP0 45. Aufl. GVG § 148
Rdn, 1) pehandell, Die Anforderung des Banchis Ober die Strafrechisabie-
hang teim Leflenden Oberstaatsarwal in Garliz hingichilich der Einpeihedtan
des Verfaheens gegen Mewner sbaill das Emeban parscnenbazoganar Daben
im Sinne von § 3 Aba. 7 Mr 1 SachsDSG dar; eine zweckbestimmbe Aus-
werrtung diesar Daben oder ouch nur sine Zielgenichiele Kenntnignahma won
ihmen ist sine Nutzung nach § 3 Abs, 2 Satz 2 Ne. 6 S&haDSG (OVG Beut-
zen MW 1999, 2832, 2825) und die Untertichiung Drittge ein Ubenmitein im
Sirmna von § 3 Abs, 2 Nr. 4 it & SchDSGE. Dwess Datensarartaiungesn wa-
ren nach § 4 Abs 1 SachaDlSG unruldssig. Weder das Sachsische Daten.
schultgessts poch sndess Rechtgworschrifien lassen ain solches Vagehan
zu Auch eine Eimwilligung der Betroferen ist nicht ergichtlich. Die Vaf-
schwiegenheilspflicht schitzt recht nur dis Batroffenen, sondem awch die fu
konirollierenden Sfentlichan Sbalen und denen Mitarbeher (GolafSchamenus,
BDSG 7 Aufl, §23 FAdn 100 wl auch Dammann in Smi-
teDammann'GeigarMaimann' Walz, BDSGE 4. Audl £ 23 Rn. 25). Der vor-
kpgende Fal nétigt den Senal micht, ndher zu bestimmen. unier walchan
Voraussetzungen die Offenbanung rechiswidnigen Verhaltens die Verschwic-
genheilspllicht veretzen kann.

er) Glesshermallan kann dahingestedt bleiben. ob der Angeklagie
deshalb von der Verschwiegenheitspllicht entsprechand § 61 Abs. 4 BBG
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belred oder befugt war, de akienkendigen venwalhingsimemen Viargange u
offenbaren, vl & zum Erhalt der freibsilich-dermokratischen Grundordnung
handaite (wgl. BVerlGE 2B, 194, 202 . BGHS] 20, 342 388 23874 Trager
in LK 10, Aufl. § 3530 Rdn, 32, PlogisedenarLemhofer, BEG/Baarmtenya
& 81 Rdn. 7; Battis, BBG 2. Aufl. § 61 Rdn. 4 1) Zuglsich kann offenbleben,
&b damll — wie der Talrichier meint = der Angekiagbe im Sinne von § 34 5158
gerechifertigt war. Die vom Landgencht getroffenan Fesistellngen tragen
digsan Schiull Aichl afifs weilsdas,

dd} Das Landgesicht hat aber m Ergebnis zalrelfend sine Getihidung
wichtigar offentlicher Interessen im Sinne von § 353b Abs. 1 S6GE wernaint
wgl. BGHSL 45, 139, 343)

Eine konirebe unmisighang Gofihrdung elfentichar Inberessen ist nachl
ersichilich. Auch die Revision stelll nichl in Abrede, dal dse Offenbarung der
tast drei .Jahre furiickliegenden Versitlls des Jusiizminsiers gegen das
Datenschutzrecht wichtige offentiche interessen nachi gefdheden konarie, Ei
ng Gef@hroung wichtigar SManilicher inberessen kime allenfalls mittelbar in
Batrache, falls dureh das OMenbaren der VerlOgungen des Justizminisiers
das Vertrawen der Offentiichieit in die Integriat des Datenschutzbeauftragtan
beeinirichbigt wire, Eine solche mittelbare Gelhrdung kann mach des
Rechisprechung des Bundesgerchishofs ausnahmsweise genigen (vgl.
BGH M3IZ 2000, 596, 558; wgl. auch Trager in LK 10. Aufl § 3530 Rdn. 15
m, w. M. Tronde/Fischer, SIGE 51, Aufl § 353b Rdn, 13a; ablehnend
LencknaroPemon in SchinkarSeheddar, 5168 26, Aull. § 3530 Rdn. 9; Hoyer
i SK-51G8 £1. Lfg. § 353b Rdn. 8; Kuhlen in NE-S0GB £ 3830 Rdn, 22 i
Perrom JZ 2002, 50, 51 §; Behm 507 2007, 29, 32 1). Dezu bedar es sinar
Gesamtabwigung bm Enzelial, um dem Meskmal der Gedihrdung wichtiger
cffantlicher Inferassan sainan eigenstindigen Bedeutungsgehalt zu erhatien,
Diabel mdssen Inhal und Umfang der geheimhatungsbadafiigen Daten, da-
ren in Aussicht genommena Venwendung und die Persen des Amtsirigers
Benlcksishtiqung Snden (BOH asl).
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fuf der Grundiage dieser Rechisprachurg, an dar der Senat festhal,
hat das Landgericht im Ergabnis rechisfishlorires eine Gafahrdung dffenilicher
IFtarassen durch den Angeklagien vemeint. Ein Amistrbger, dir wal dor An-
gekiagte zur Kontrobe der Gesetzestiews sines anderen Amilsiragers barufen
m4, karn wichtige Gffentiche Interessen nicht dunch de OBenbaning enes
Gesalzesversicfas gotdhrden, wenn ef dia Offanfichieil — wea arsichiich
niet — auch als Verbindeten gewinnan will, um aul sn gesstzmaliges Ver
haban hinguwirken. Damit vardclgie der Angeklagie seibst ain wichtiges o
fantliches Interessa, was @inen Varlust des Verdrauens hinsichilich der [nle-
gritat des Datenschutzbeauftragien in der Offentichigt ausschliefit Enge-
gen der Aufftassung der Revisicn Kann ein Yerlust des Vertrauens in dis Inte-
gridt ces Justirminiisdiums keine wichigan affentichen Interesssn begrin-
don. Cho cMgnbaron Vedigungen des Justiminisbent waren ofangishticn
rpchimalln in den Besitz des Angekiagien gelangl Camit wurden sie Be-
stangted sings Yemnalungsvongangs der vom Angeklaghen paisiteten Bebdr
de (vgl Dammann " St Dammann/GegerMallmanndialz, BDSG
4, Aufl § 23 Rdn. 25) und bideson pusschiolich deren Gehermns. Dessen
Oiffentanng kinnte dann auch nur einen Verus! ded Verraoers hesichitie
der Inbegritat dieser Behorde bewirtken Die Anerkennung einer waitergn M.
talbarkait = hier bezogen aul das Justizrsnisierium ais Ursprungsbhehirde =
wirte auch dis Grenzen dessen. was im Gesszgebungsvwriahren als won
der Rechisprechung ausisenend kiar umissen bezschnet werde (vgl Bay-
OalLG NEWZ-RE 1888, 256 300, Trger in LK 10 Aufl § 3538 StGHB
Bdn. 26), Gberschreiten und dem Erfordernis der Taibestandsbestimmibai
puwideriauten (vl TrandieFischer, 5160 51. Al § 353k Rdn, 13a).

b) Dieselben Grundsditze gelien such Mmsichiich des Verlesens der
dabenschutzrechiichen Beansiasndung am 23, August 2000 (Fall 3 dér An-
klage), Auch ingoweil war die Verschwiegenhetspiicht des Angeklagien aus
§ 23 Abs. B Satz 1 S8cheDSE mcht schan wegen Bedeutungsiosigheit ent-
falen, Jaderfals war imsowait dis Ofenbarmyg dieser Gehaimnisse abar aus
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den oben dargelegien Grinden nichi gesgnet wichiige offenticha ineres-
s Ju palEheden

¢} Hingichmich cer Ubersencung der dalenschutzrechtichen Bean-
stancung an Lechner (Fall 2 der Anidage) bestand fir dea Angeklagien -
sovnl sChon keine \erschwiegenheftspfich! mahe, wail dia ihren 2pazdi.
schan famck erfilisnds Untemchiung su den Mieilungen m dianstichen
Mn&rhﬁimmi!ﬂ#ﬁﬂ&ﬂ!ﬂlﬂmﬂﬂﬁmmmmhﬂl.
Dammann in Simits DarmannGeigarWalmannWalz, BDSG 4, sl § 23
Rdn. 25} Mach Abschiull des KonsreBwrfahrens mit der dabenschutzrochti-
chan Basarstandung etlangte Lechnar der den Angebiagien ertsprechend
§ 22 SachaD50 sngenden haite, = wie ain Petent — alren Anapruch auf Be.
schesdung seiner Eingabe (vgl EayVGH MW 1908, 2843 Demmarn asl
S 21 Rdn, 18 Iwar 51 ene ins eineeine gehende Begrundung micht vonge-
schneben ([Dammann aall) Stelt der Daterschuisheaufiragie aber gina
Rochigveriotzung fest, mul er angeben, welthas Fecht ar durch walshen
Worgang werlatzi skehi (Dammann aa0], Erclg! eine datenschutzrechiiche
Bearstandung, isi der Anndande auch divan 2u unterrichten (Dammann
aall). Diese aus dem YWesen des Anrufungsrechis enbwickelen — allgemein
prakfiziensn - Makstibe haben durch die die Inlormatonsreshbe des Bl
GarE balonends Fichilme B5MEEG dos Eunopdachen Parlamanis und des
Fates vorm 24, Oktober 1885 rum Schuls natiricher Porsonen bes der Yar-
arbaiteng personanbepogenar Daten und rum fressn Datenversshe (Abl EG
Nr. L 28171 vom 23, Hovember 1985) und deren Umsstzung im Gesstz zur
Anderung  des Bundesdatenschutzgesetres und  ancerer  Goselze
wom 18. Mai 2001 (BGBI 1 S04) eéne meue Cualtit gefunden, Diz in
At 28 Bl deitter Spiegebstrich der Richiiinle veepesehens Arzeigebelugnis
ces Dalenschutzbeaufiraghen wurde um die ausdrickiche Befugnls in § 23
Abs. § Satz 7 BOSG englnzt, den Batreflenen Ober den Datenschulzversicd
Zu irdformigngn {vpl BT Ovucks 1454329, 5, 1, 41). Der Angekiagie hat sich
bed def Unterichiung Lechnars an diese Erfordernisse gehafen und die
Grenzen seiner Befugnis nicht Oberschritien. Zwar war des Wiedangabe der
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Verdligungen dés Justizmnssers im Weniaul nicht getoten. Dies fohre aber
ikt 2y ainer Offenbarung weideres Tateachan, wail nichts milgeteilt wurde,
was nicht inhalisgleich mi eipanen Weonen hatie umschneben werden bin-
fen,

Ausgelfertigt

Imann
ﬂl'ﬁl:l:h" Er e
oF JascrdfTeeseily
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16.2.2 Auszug aus dem Volkszihlungsurteil

ENTSCHEIDUNGEN
DES

BUNDESVERFASSUNGSGERICHTS

Heransgegeben
vion den
Mitgliedern des Bundesverfamungsgersdies

&5. Band

198 4
J. C.B.MOHR (PAUL SIEBECK) TUBINGEN
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40 MNr. 1

in Verbindung mit § 5 Nr. 1 des Velkszihlungsgesetzes vom
14. April 1969 (BGBL I 5. 292) vorgesehen. Ber dieser Sachlage
war der Bund befugt, die Erhebung der Zugehirigkeir. oder
Michtzugehtrigkeit zu einer Religionsgesellschaft geserzlich anzu-
ordnen.

2. Durch die Vorschriften des Volkszihlungsgesetzes 1983 wird
auch nicht gegen das Grundredht auf Unverletzlichkeir der Woh-
nung (Are. 13 Abs, 1 GG) verstofien.

Dieses Grundredht ist nicht = wie einige Beschwerdefiihrer me:-
nen — deshalb verletzr, weil sie nach § 3 Abs. 2 in Verbindung
mit § 5 Abs. 1 Nr. 3 VZG 1983 gezwungen sind, thre privaten
Wohnverhilmisse offenzulegen. Wohnung im Sinne des Art. 13
GG ist allein die riumliche Privatsphire (BVerfGE 32, 54 [72]).
Das Grundrecht normiert fiir die 6ffentliche Gewalt ein grund-
sirzliches Verbot des Eindringens in die Wohnung oder des Ver-
weilens darin gegen den Willen des Wohnungsinhabers. Dazu ge-
hiiren erwa der Einbau von Abhrgeriten und ihre Benutzung in
der Wohnung, nicht aber Erhebungen und die Einholung von
Auskiinften, die ohne Eindringen oder Verweilen in der Woh-
nung vorgenommen werden kéinnen, Sie werden von Are. 13 GG
nicht erfaflt. Die nach § 4 Abs. 2 in Verbindung mit § 5 Abs. 1
Nr. 3 VZG 1983 vorgeschricbene Auskunfispflidhe iiher woh-
nungsstatistische Fragen ist mit einem zwangsweisen Eindringen
oder Verweilen in der Wohnung der Auskunfispflichtigen niche
verbunden.

3. Die Verpilichtung zur Auskunft zu bestimmeen, in den §§ 2
bis 4 VZG 1983 im einzelnen aufgefihrien Sachverhalten ver-
stofit auch niche gegen das Grundrecht auf Meinungsiuflerungs-
freiheit {Art. 5 Abs. 1 Satz 1 GG).

Der Auvffassung, die durch Art. 5 Abs. 1 GG gewiihrleistete
Fretheir, seine Meinung nicht zu duflern (negative Meinungsiufe-
rungsfreiheit), schiitze auch gegeniiber der Ermittlung, Speiche-
rung und Weitergabe von Tatsachen, so daff der grundredhliche
Schutz vor Informationseingriffen ausschliefilich durch Art. 5
Abs. 1 Sarz 1 GG gewihrleistet werde, kann nide pefolge wer-
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den. Ein solcher Schutz wiirde von vornherein bei Informations-
eingriffen durch Datenerhebungen versagen, die bei Dritten oder
durch heimliche Beobadhtungen (Observationen) vorgenommen
werden. An einer Meinungsiuferung fehlt es aber auch, wenn der
Betroffene selbst Angaben zu einer statistischen Erhebung madhe.

Konstitutiv fiir die Bestimmung dessen, was als KuBerung
einer ,Meinung® vom Schutz des Grundrechrs umfaflc wird, it
das Element der Stellungnahme, des Dafiirhaltens, des Meinens
im Rihmen einer geistigen Auseinandersetzung; auf den Wert,
die Richtigkeit, die Verniinfrigkeit der Ruflerung komme es niche
an. Dhe Mittti]ung einer Tatsache ist im strengen Sinne keine
Kuflerung einer . Meinung®, weil ihr jenes Element fehlr. Durch
das Grundredit der Meinungsiullerungsfreiheir geschiitze ist sie
nur, soweit sie Vorausserzung der Bildung von Meinungen ist,
welche Art. 5 Abs. 1 GG in seiner Gesamtheit gewihrleistet
{(BVerfGE 61, 1 [81.]). Demgegeniiber sind Angaben im Rah-
men statistischer Erhebungen wie denen des Volkszihlungsgesetr-
zes 1983 reine Tatsachenmitteilungen, die mit Meinungsbildung
nichts zu tun haben.

I1.

Priifungsmafistab ist in erster Linie das durch Arr. 2 Abs, 1 in
Verbindung mit Art. 1 Abs. 1 GG geschiitzte allgemeine Persiin-
lichkeitsredht.

1. a) Im Mitwelpunkt der grundgesetzlichen Ordnung stehen
Wert und Wiirde der Person, die in freier Selbsthestimmung als
Glied einer freien Gesellschaft wirke. Threm Schutz dient — neben
spexiellen Freiheitsverbiirgungen — das in Art. 2 Abs. 1 in Ver-
bindung mit Art. 1 Abs. 1 GG gewihrleistete allgemeine Persiin-
lichkeitsredhr, das gerade auch im Blidk auf moderne Entwick-
lungen und die mit ihnen verbundenen neuen Gefihrdungen der
menschlichen PersGnlichkeit Bedeutung gewinnen kamn (vgl.
BVerfGE 54, 148 [153]). Die bisherigen Konkretisicrungen
durdh dic Rechesprechung umschreiben den Inhalt des Persinlich-
keitsrechts nicht abschlieflend. Es umfafit = wie bereits in der
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42 Nr. 1

Entscheidung BVerfGE 54, 148 [155] unter Fortfithrung friihe-
rer Entscheidungen (BVerfGE 27, 1 [6] — Mikrozensus; 27, 344
[350 f.] - Scheidungsakeen; 32, 373 [379] — Arztkartei; 35, 202
[220] - Lebach; 44, 353 [372 £.] - Suchtkrankenberatungsstelle)
angedeutet worden ist - auch die aus dem Gedanken der Selbst-
bestimmung folgende Befugnis des Einzelnen, grundsiczlich selbst
zu entscheiden, wann und innerhalb weldser Grenzen persiinliche
Lebenssachverhalte offenbart werden (vgl. ferner BVerfGE 56,
37 [41ff.] — Selbstbezichtigung; 63, 131 [142f.] — Gegendar-
stellung).

Diese Befugnis bedarf unter den heutigen und kiinfrigen Be-
dingungen der automatischen Datenverarbeitung in besonderem
Mafle des Schutzes. Sie ist vor allem deshalb gefihrdet, weil bei
Entscheidungsprozessen nicht mehr wie frither auf manuell zu-
sammengetragene Karteien und Akten zurlickgegriffen werden
muf}, vielmehr heute mit Hilfe der automarischen Darenverarbei-
tung Einzelangaben iiber perstnliche oder sachliche Verhiltnisse
einer bestimmten oder bestimmbaren Person (personenbezogene
Daten [vgl. § 2 Abs. 1 BDSG]) technisch gesehen unbegrenzt
speicherbar und jederzeit ohne Riicksicht auf Entfernungen in
Sekundenschnelle abrufbar sind. Sie kiinnen dariiber hinaus - vor
allem beim Aufbau integrierter Informationssysteme — mit ande-
ren Datensammlungen zu einem teilweise oder weitgehend voll-
stindigen Persinlichkeitshild zusammengefiigt werden, ohne dafl
der Betroffene dessen Richtigkeit und Verwendung zureichend
kontrollieren kann. Damit haben sich in einer bisher unbekann-
ten Weise die Miglichkeiten einer Einsicht= und Einflufnahme
erweitert, welche auf das Verhalten des Einzelnen schon durdh
den psychischen Drude &ffentlicher Anteilnahme einzuwirken
vermogen.

Individuelle Selbstbestimmung setzt aber - audh unter den Be-
dingungen moderner Informationsverarbeitungstechnologien -
voraus, daf} dem Einzelnen Entscheidungsfreiheit iiber vorzuneh-
mende oder zu unterlassende Handlungen einschliefilich der Mag-
lichkeit gegeben ist, sich auch entsprechend dieser Entscheidung
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tatsiichlich zu verhalten. Wer nicht mit hinreichender Sicherheit
iberschaven kann, weldhe ihn betreffende Informationen in be-
stimmten Bereichen seiner sozialen Umwelt bekannt sind, und
wer das Wissen misglicher Kommunikationspartner niche einiger-
maflen abzuschitzen vermag, kann in seiner Freiheit wesentlich

gehemmt werden, aus eigener Selbsthestimmung zu planen oder
zu entscheiden. Mit dem Recht auf informationelle Selbstbestim-

mung wiren eine Gesellschaftsordnung und eine diese ermilg-
lichende Rechtsordnung nichr vereinbar, in der Biirger nicht mehr
wissen kinnen, wer was wann und bei welcher Gelegenheit iiber
sie weill. Wer unsicher ist, ob abweichende Verhaltensweisen
jederzeit notiert und als Information daverhaft gespeichert, ver-

wendet oder weitergegeben werden, wird versuchen, nicht durch
solche Verhaltensweisen aufzufallen. Wer damit rechner, dafi

etwa die Teilnahme an einer Versammlung oder einer Biirger-
initiative behdrdlich registriert wird und dafl ithm dadurch Risi-
ken entstehen kbnnen, wird méglicherweise auf eine Ausiibung
seiner entsprechenden Grundrechte (Art, 8, 9 GG) verzichten.
Dies wiirde nicht nur die individuellen Entfaltungschancen des
Einzelnen beeintrichtigen, sondern auch das Gemeinwohl, weil
Selbstbestimmung eine elementare Funktionsbedingung eines auf
Handlungs- und Mitwirkungsfihigkeit seiner Biirger begriinde-
ten freiheitlichen demokratischen Gemeinwesens ist.

Hieraus folgt: Freie Entfaltung der Persiinlichkeit setze unter
den modernen Bedingungen der Datenverarbeitung den Schutz
des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Ver-
‘wendung und Weitergabe seiner perséinlichen Daten voraus. Die-
ser Schurz ist daher von dem Grundrechr des Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG umfafit. Das Grundrecht ge-
wihrleistet insoweit die Befugnis des Einzelnen, grundsitzlich
selbst iiber die Preisgabe und Verwendung seiner persdnlichen
Daten zu bestimmen.

b) Dieses Recht auf .informatiorelle Selbstbestimmung® st
nicht schrankenlos gewiihrleister. Der Einzelne har niche ein Redht
im Sinne einer absoluten, uneinschrinkbaren Herrschaft Giber
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~seine” Daten; er 15t vielmehr eine sich innerhalb der sozialen
Gemeinschafl entfaltende, auf Kommunikation angewiesene Per-
stinlichkeit. Information, auch soweit sie personenbezogen ist,
stelle ein Abbild sozialer Realitdt dar, das nicht ausschliefllich
dem Betroffenen allein zugeordnet werden kann. Das Grund-
gesetz hat, wie in der Rechisprechung des Bundesverfassungs-
gerichts mehrfach hervorgehoben ist, die Spannung Individuum -
Gemeinschaft im Sinne der Gemeinschaftsbezogenheit und Ge-
meinschaflsgebundenheit der Person entschieden (BVerfGE 4, 7
[15]; 8, 274 [329]; 27, 1 [7]; 27, 344 [3514.]; 33, 303 [334];
50, 290 [351]; 56, 37 [49]). Grundsitzlich muf daher der Ein-
zelne Eimﬂirinkungﬁn seines Rechis auf informationelle Selbst-
bestimmung im iberwiegenden Allgemeininteresse hinnehmen.

Diese Beschrinkungen bediirfen nach Are. 2 Abs. 1 GG = wie
in § 6 Abs. 1 des Bundesstatistikgeserzes auch zutreffend aner-
kannt worden ist — einer (verfassungsmifligen) geserzlichen
Grundlage, aus der sich die Vorausserzungen und der Umfang
der Beschriinkungen klar und fiir den Blirger erkennbar ergeben
und die damit dem rechtsstaatlichen Gebot der Normenklarheit
entspricht (BVerfGE 45, 400 [420] m. w. N.). Bl seinen Rege-
lungen hat der Gesetzgeber ferner den Grundsarz der Verhiltnis-
mifBigkeit zu beachten. Dieser mit Verfassungsrang ausgestattete
Grundsatz folgt bereits aus dem Wesen der Grundrechte selbst,
die als Ausdruck des allgemeinen Freiheitsanspruchs des Biirgers
gegeniiber dem Staat von der 6ffentlichen Gewalr jeweils nur so-
weit beschrinkt werden diirfen, als es zum Schutz Gffentlicher
Interessen unerlifilich ist (BVerfGE 19, 342 [348]; st. Rspr.).
Angesichts der bereits dargelegten Gefihrdungen durch die Mut-
zung der automatischen Datenverarbeitung hat der Gesetzgeber
mehr als frither auch organisatorische und verfahrensrechtliche
Vorkehrungen zu treffen, welche der Gefahr einer Verletzung
des Persiinlichkeitsreches entgegenwirken (vgl. BVerfGE 53, 10
[651; 63, 131 [143]).

2. Die Verfassungsbeschwerden geben keinen Anlafl zur er-
schipfenden Erirterung des Rechts auf informationelle Selbst-
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bestimmung. Zu entscheiden ist nur iiber die Tragweite dieses
Rechts fiir Eingriffe, durch weldhe der Staar die Angabe perso-
nenbezogener Daten vom Birger verlangt. Dabei kann niche
allein auf die Art der Angaben abgestellt werden. Entscheidend
sind thre Nutzbarkeit und Verwendungsmioglichkeit. Diese hiin-
gen ewnerseits von dem Zwedk, dem die Erhebung dient, und an-
dererseits von den der Informationstechnologie eigenen Verar-
beitungs- und Verkniipfungsmiiglichkeiten ab. Dadurch kann ein
fiir sich gesehen belangloses Datum einen neven Stellenwert be-
kommen; insoweit gibt es unter den Bedingungen der automari-
schen Datenverarbeitung kein _belangloses™ Datum mehr.

Wieweit Informationen sensibel sind, kann hiernach nicht
allein davon abhingen, ob sie intime Vorginge betreffen, Viel-
mehr bedarf es zur Feststellung der persinlichkeitsrechtlichen Be-
deutung eines Datums der Kenntnis seines Verwendungszusam-
menhangs: Erst wenn Klarheit darilber besteht, zu weldem
Zwedk Angaben verlangt werden und welche Verkniipfungs- und
Verwendungsmbglichkeiten bestehen, liflc sich die Frage einer
zuldssigen Beschriinkung des Rechts auf informationelle Selbst-
bestimmung beantworten. Dabei ist zu unterscheiden zwischen
personenbezogenen Daten, die in individualisierter, nicht anony-
misierter Form erhoben und verarbeitet werden (dazu unter a),
und solchen, die fiir statistische Zwecke bestimmt sind (dazu
unter b).

a) Schon bislang ist anerkannt, dafl die zwangsweise Erhebung
personenbezogener Daten nicht unbeschrinkr statthaft ist, na-
mentlich dann, wenn solche Daten fiir den Verwaltungsvollzug
(etwa bei der Besteuerung oder der Gewihrung von Sozialleistun-
gen) verwendet werden sollen. Insoweit hat der Gesetzgeber be-
reits verschiedenartige Mafnahmen zum Sdhurz der Betrofenen
vorgesehen, die in die verfassungsrechtlich gebotene Richtung
weisen (vgl. beispiclsweise die Regelungen in den Datenschuez-
gesetzen des Bundes und der Linder; §§ 30, 31 der Abgaben-
ordnung = AQ =; § 35 des Ersten Buches des Sozialgesetzbudhes
- 5GB I - in Verbindung mit §§ 67 bis 86 SGB X). Wieweit das
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Reche auf informationelle Selbstbestimmung und im Zusammen-
hang damit der Grundsatz der Verhilmismifligkeit sowie die
Pllicht zu verfahrensrechtlichen Vorkehrungen den Gesetzgeber
zu diesen Regelungen von Verfassungs wegen zwingen, hiingt
von Art, Umfang und denkbaren Verwendungen der erhobenen
Daten sowie der Gefahr ihres Mifibraudhs ab, (vgl. BVerfGE 49,
8% [142]; 53, 30 [61]). Ein liberwicgendes Allgemeininteresse
wird regelmifiig iberhaupt nur an Daten mit Sozialbezug be-
stehen unter Ausschluff unzumutbarer intimer Angaben und von
Selbstbezichtigungen. Nach dem bisherigen Erkenntnis- und Er-
fahrungsstand erscheinen vor allem folgende Mafinahmen be-
deutsam:

Ein Zwang zur Angabe personenbezogensr Daten setzt voraus,
dafl der Geserzgeber den Verwendungszwedk bereichssperifisch
und prizise bestimmt und dafl die Angaben fiir diesen Zwedk
geeignet und erforderlich sind. Damit wiire die Sammlung nicht
anonymisierter Daten auf Vorrat zu unbestimmren oder nodh
nicht bestimmbaren Zwedten nicht zu versinbaren. Auch werden
sich alle Stellen, die zur Erfiillung ihrer Aufgaben personenbe-
rogene Daten sammeln, auf das zum Erreichen des angegebenen
Zieles erforderliche Minimum beschrinken miissen.

Die Verwendung der Daten ist auf den gesetzlich bestimmten
Zweck begrenzr. Schon angesichts der Gefahren der automari-
schen Datenverarbeitung ist ein — amtshilfefester — Schutz gegen
Zwedkentfremdung durch Weitergabe- und Verwertungsverbote
erforderlich. Als weitere verfahrensrechtliche Schutzvorkehrun-
gen sind Aufklirungs-, Auskonfts- und Loschungspflichten we-
sentlich.

Wegen der fiir den Biirger bestehenden Undurchsichrigkeit der
Speicherung und Verwendung von Daten unter den Bedingungen
der automatischen Datenverarbeitung und auch im Interesse eines
vorgezogenen Rechusschutzes durdh rechtzeitige Vorkehrungen ist
die Beteiligung unabhingiger Datenschutzbeauftragter von er-
heblicher Bedeutung fiir einen effektiven Schutz des Reches auf
informationelle Selbstbestimmung.
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b) Die Erhebung und Verarbeitung von Daten fiir statistische
Zwedke weisen Besonderheiten auf, die bei der verfassungsreche-
lichen Beurteilung nicht aufler acht bleiben kénnen.

aa) Die Statistik hat erhebliche Bedeutung fiir eine staatliche
Politik, die den Prinzipien und Richtlinien des Grundgeserzes
\rtrpﬂ.i:htﬁ iit. Wenn die Skonomisde und soziale Emw[:klung
nE:hT. :JJ una'hﬂndtrlil:hﬂ S'd'l.:d'iiﬂi hingtnumm:n,mndrm :I].S P'EI""
manente Aufgabe verstanden werden soll, bedarf es einer umfas-
senden, kontinuierlichen sowie laufend akwalisierten Informa-
tion iiber die wirtschaftlichen, tkologischen und sozialen Zusam-
menhinge. Erst die Kenntnis der relevanten Daten und die Mig-
lichkeit, die durch sie vermitelten Informationen mit Hilfe der
Chancen, die eine automatische Datenverarbeitung bietet, fiir die
Statistik zu nutzen, schaffr die fiir cine am Sozialstaatsprinzip
orientierte staatliche Politik unentbehrliche Handlungsgrundlage
(vgl. BVerfGE 27, 1 [9]).

Bei der Datenerhebung fiir statistsche Zwedke kann eine enge
und konkrete Zwedibindung der Daten nicht verlangt werden.
Es gehirr zum Wesen der Statistik, dafi die Daten nach ihrer
statistischen Aufbereitung fir die verschiedensten, nidht von
vornherein bestimmbaren Aufgaben verwendet werden sollen;
demgemifl besteht auch ein Bediirfnis nach Vorrawsspeicherung.
Das Gebor einer konkreten Zwedcumschreibung und das serikee
Verbot der Sammlung personenbezogener Daten auf Vorrat
kann nur fiir Datenerhebungen zu nichtstatistischen Zwedken gel-
ten, nicht jedoch bei einer Veolkszihlung, die eine gesicherte
Datenbasis fiir weitere statistische Untersuchungen cbenso wie
fiir den politischen Planungsprozeff durch eine verlifiliche Fest-
stellung der Zahl und der Sozialstruktur der Bevilkerung ver-
mitteln soll. Die Volkszihlung muff Mehrewedierhebung und
-verarbeitung, also Datensammlung und -speicherung auf Vor-
rat sein, wenn der Staat den Entwicklungen der industriellen Ge-
sellschaft nicht unvorbereitet begegnen soll. Auch wiiren Weiter-

gabe- und Verwertungsverbote fiir statistisch aufbereitete Daten
rwedkwidrig.
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16.2.3 Muster einer datenschutzgerechten Einwilligung bei Geburtsanzeigen
(11/10.1)

Einwilligung zur Weitergabe personenbezogener Daten

Mir ist bekannt, dass personenbezogene Daten durch den Standesbeamten nur an solche Stellen weitergegeben
werden diirfen, die in den fiir ihn geltenden Vorschriften genannt sind. Ich bin aber damit einverstanden, dass

[  die Vor- und Familiennamen des Kindes und der Eltern/eines Elternteiles
(nicht zutreffendes bitte streichen)

¥ Namen und Anschrift

weitergegeben werden

[#  der regionalen Tagespresse

[T den ortsansissigen Banken und Sparkassen
R#  Versicherungen

[T Babyausstattern

A

.............................................................................................................. (Raum fiir eigene Wiinsche)

Mir ist bekannt, dass die Daten nach der Verdffentlichung auch fiir Werbezwecke, Meinungsforschung usw.
verwendet werden und in Dateien von Firmen, Institutionen o. 4. gespeichert werden.

Mir ist bekannt, dass wir die Einwilligung mit Wirkung fiir die Zukunft jederzeit widerrufen konnen.

Ich gebe hiermit meine ausdriickliche Einwilligung im Sinne des § 4 Bundesdatenschutzgesetz (BDSG) in der
jetzt giiltigen Fassung sowie der entsprechenden landesrechtlichen Bestimmung.

(Unterschrift der Mutter) (Unterschrift des Vaters)
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