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Private Kameras
Was ist bei der Videolberwachung im Wohnumfeld erlaubt?
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Ausgangslage

Entwicklung
= fruher: Videouberwachung als Ausnahmefall bei ,\Wohlhabenden®
= heute: gesunkene Kosten flr Videouberwachungssysteme

= zunehmende technische Mdglichkeiten

Folgen
= vermehrte Nutzung von Privatpersonen

= steigende Anzahl an Eingaben bei den Datenschutzaufsichtsbehotrden
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Grunde und Motive der Verantwortlichen

Grinde fur den Kameraeinsatz
» Eigentumsschutz (Haus, Grundstlck, Kfz)
= Schutz vor Ubergriffen (korperliche Unversehrtheit)

= Ausubung des Hausrechts

Motive der Kamerabetreiber/innen
= Grundvertrauen zu (nicht bewiesenen) positiven Effekten
= zunehmendes Misstrauen gegenuber jedermann

= Unsicherheit im privaten Wohnraum
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Folgen des Einsatzes von Kameras

Folgen fur betroffene Personen
= Uberwachungs- und Anpassungsdruck
= Chilling effect

= Eingriff in die Personlichkeitsrechte
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Uberzogene Erwartungshaltung

Wirkungen des Kameraeinsatzes
= nur héheres subjektives Sicherheitsgefunl

= keine oder kaum wirksame Verhinderung
von Vorfallen und Straftaten
= von Kriminellen ,eingeplant®

= kaum Hilfe bei Aufklarung

Erkenntnis
= Kameras sind kein Allheilmittel

= nur Baustein bei Eigenheimsicherung
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Quelle: Polizeiliche Kriminalstatistik
(eigene Hochrechnung fiir 2025 auf Basis des ersten Halbjahres)
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Ziel des Onlineseminars

Richtigstellung von Missverstandnissen und falschen Vorstellungen
= bei Verantwortlichen:
= Begriff der VideoUberwachung
= Wirkung von Hinweisschildern

= Uberwachung des eigenen
Grundsticks

= pei betroffenen Personen:

= keine Information Uber
Kameraelnsatz © rawpixel.com — freepik.com

= fehlende Einwilligung
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Zu klarende Fragen

= Was versteht man unter einer Videolberwachung?

= Wann ist eine Videouberwachung erlaubt?

= Benotige ich eine Genehmigung fur den Kameraeinsatz?

= Wann gelten bei einer Videouberwachung die Datenschutzvorschriften nicht?
= Warum durfen andere (z. B. Tankstelle, Bank) Kameras betreiben?

= Wann ist eine VideolUberwachung strafbar?

= Was gilt bei Attrappen?

= Wie kann ich mich gegen eine Videoilberwachung wehren?

= Was macht die SDTB bei einer unrechtmafigen Videoilberwachung?
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Agenda

1. Grundsatzliches zur Videolberwachung
2. VideoUberwachung in der Nachbarschaft
3. Ausgewahlte Verarbeitungssituationen
4. Rechtliche Folgen und Maoglichkeiten

5. Weitere Informationen
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Grundsatzliches zur Videouberwachung
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Grundsatzliches zur Videouberwachung
Begriff der VideoUberwachung

1. Verarbeitung personenbezogener Daten

a) personenbezogene Daten
= Bild-, Video-, Audiodaten

b) Verarbeitung @ v
= sehr weites Begriffsverstandnis

2. automatisiert

= mithilfe optisch-elektronischer \
Einrichtungen =

L) ]
© macrovector — freepik.com

Folge: Es gelten die Datenschutzvorschriften (DSGVO/BDSG)!
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Grundsatzliches zur Videouberwachung
Ausnahmen von der Anwendung der Datenschutzvorschriften

Ausnahme 1: Haushaltsausnahme (Art. 2 Abs. 2 Buchst. c DSGVO)
= Voraussetzungen:
= Ausibung ausschliel3lich personlicher oder familiarer Tatigkeiten
= rein tatigkeitsbezogen
= Eigentumsverhaltnisse sind nicht relevant

= npicht: bei Bezug zu beruflicher oder wirtschaftlicher Tatigkeit

11
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Grundsatzliches zur Videouberwachung
Ausnahmen von der Anwendung der Datenschutzvorschriften

Ausnahme 2. Kameraattrappen

= Haupteinsatzzweck:
Verhaltenslenkung (Abschreckung)

= erheblicher Uberwachungsdruck
= Rechtschutzmoglichkeiten:
= Zivilrechtsweg

= Alternative:
Schiedsstellenverfahren
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Grundsatzliches zur Videouberwachung
Folgen einer Videolberwachung

Rechtliche Wirkung
= Anwendbarkeit der DSGVO und des BDSG

= Eingriff in das Grundrecht auf informationelle Selbstbestimmung
(Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 Grundgesetz)

= Grundsatz:
Jede Verarbeitung personenbezogener Daten ist verboten!

= Aushahme:
Eine gesetzliche Vorschrift erlaubt die Verarbeitung!

13
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Grundsatzliches zur Videouberwachung
Voraussetzungen flur einen zulassigen Kamerabetrieb

= Rechtsgrundlagen
= Zulassigkeit in Art. 6 Abs. 1 DSGVO
= Informationspflichten in Art. 13 DSGVO

= keine Anzeige-, Melde- und Genehmigungspflicht

= Hinweisschild hat keine Auswirkungen auf die Rechtmafligkeit der
Videotberwachung

14
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Grundsatzliches zur Videouberwachung
Wahrung berechtigter Interessen — Art. 6 Abs. 1 Buchst. f DSGVO

einzig in Frage kommender Rechtsgrund fur private Stellen

Gesetzestext:

»die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, Uberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um
ein Kind handelt.”

= Voraussetzungen:

15

(1) berechtigtes Verarbeitungsinteresse
(2) Erforderlichkeit

(3) Uberwiegendes berechtigtes Interesse des Kamerabetreibers
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Grundsatzliches zur Videouberwachung
Wahrung berechtigter Interessen — Art. 6 Abs. 1 Buchst. f DSGVO

= notwendig: konkrete Gefahrdungslage

= abstrakte Gefahrdungslage
ausreichend bei:

= Juwelier
= Tankstelle

= Bank

16
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Grundsatzliches zur Videouberwachung
Einwilligung — Art. 6 Abs. 1 Buchst. a DSGVO

= spezielle Anforderungen an die
Wirksamkeit einer Einwilligung

= zahlreiche Probleme,
Risiken und Fallstricke

= Konsequenz: praktisch kaum
umsetzbar

= nicht ausreichend:
bloRes Hinweisschild

17
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Grundsatzliches zur Videouberwachung
Informationspflichten — Art. 13 DSGVO

18

nicht bei der ,Haushaltsausnahme* ,,
= sinnvoll: Schild als Warnfunktion ieses objekt ist

Umsetzung: Hinweisschild vor Betreten
des uberwachten Bereichs

& UBERWACHT

Folgen:

und

= keine Auswirkung auf GES'CHERT

RechtmaRigkeit der Uberwachung

= blolRes Passieren keine
(konkludente) Einwilligung

zweistufiges Verfahren empfohlen
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Grundsatzliches zur Videouberwachung
Informationspflichten — Art. 13 DSGVO

Name und Kontakidaten des Verantwortlichen und
gaf. seines Vertreters:

Name und Kontaktdaten des Verantwortlichen und ggf. seines Vertreters:

des (sofern

|

vorhanden):

Zwecke und der

Ac htu ng Berechtigte Interessen, die verfolgt werden:

Kontaktdaten des Datenschutzbeauftragten (sofern vorhanden):

Yideoiiberwachung!
Speicherdauer oder Kriterien fur die Festlegung der
Dauer:
'LE Sie finden diese
Informationen
- ] atzlich im
Zwecke und Rechtsgrundlage der Datenverarbeitung: Internet unter .. nger oder K ien von Snger der Daten

g
(sofern Dateniibermittiung stattfindet):

bei Absicht des Daten an
ein Drittland oder eine mlemzhnnzle Organisation zu
iber

der

K bzw. gesignete oder Garantien:

Ac ht u n g Hinweise auf die Rechte

r T . Die betroffene Person hat das Recht. van dem Verantwortiichen eine Bestatigung daraber zu verlangen, ob
Berechtigte Interessen, die verfolgt werden: sie Daten werden; ist dies der Fall, so hat sie ein Recht auf
Auskunft ber diese personenbezogenen Daten und auf die in Art. 15 DSGVO im Einzelnen aufgefahrten

Videoiiberwachung! e s e st

Daten und ggf. die V!rvnll;landlullnu umnustanmgu
personenbezogener Daten zu verlangen (Art. 16 DSGVO).

Die betraffene Person hat das Recht, ven dem Verantwortiichen zu verlangen, dass sie betraffende
personenbezogene Daten unverziglich gelascht werden, sofern ainer der in Art. 17 DSGVO im Einzelnen
aufgefihrten Grande zutrifft, z. B. wenn die Daten fur die verfolgten Zwecke nicht mehr benétigt werden

[ k
EI Weitere Informationen erhalten Sie: Speicherdauer oder Kriterien fiir die Festlegung der Dauer: (Recht auf Laschung). A !
Die betroffene Person hat das Recht, von dem die der zu
= per Auchang (wo genau?) verlangen, wenn eine der in Art. 18 DSGVO aufgefihrten Voraussetzungen gegeben ist, z. B_ wenn die
betroffene Person Widerspruch gegen die Verarbeitung eingelegt hat, fir die Dauer der Priifung durch den
* an unserer Kundeninformation / Verantwortichen
Rezeption / Kasse im Erdgeschoss Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben,
stelich i jederzeit gegen die sie Daten Widerspruch einzulegen_ Der
. {ggf: mﬁwld‘ im Inlﬂne' unter ... itet die I]alen dann nicht mehr, es sei denn, er kann zwingende
a Grunde fiar die itung . die die . Rechte und Freiheiten der

gen, oder dient der Ausiibung oder
\I'Erleldlgung von Rad-lsanspluchen :Art 21 DSGVO)
Jede Person hat sines. itig oder g
das Recht auf bei einer Grde. wenn die Person der
Ansicht ist, dass die jer sie Daten gegen die DSGVO

verstdht (Art. 77 DSGVO; Die belmﬂene Person kann dieses Recht bei siner Aufsichtsbehérde in dem
ihre: ihres oder de‘s Orts des mutmaRlichen Verstofles geltend
machen. &rde in Sachsen: Sachsi und T

19
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Grundsatzliches zur Videouberwachung
Zusammenfassung

= VideolUberwachung liegt bereits bei Livesichtung vor
= Datenschutzvorschriften bei Attrappen nicht anwendbar = Zivilrechtsweg

= VideolUberwachung erlaubt auf eigenem ausschliel3lich selbstgenutzten
Grundstiick (andere Bereiche durfen nicht Gberwacht werden)

= Videolberwachung lasst sich i. d. R. nicht auf eine Einwilligung stiitzen
= Hinweisschilder nicht entscheidend fur RechtmaRigkeit der Uberwachung

= Erwartungshaltung der Verantwortlichen an VideolUberwachung oftmals zu
hoch

20
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Videouberwachung in der Nachbarschatft
Zulassigkeitsvoraussetzungen

zulassig nicht zulassig

= Videouberwachung grundsatzlich = auRerhalb des eigenen Grund-
bis zur Grenze der eigenen stiicks
Wohnung (Eigentum/Miete) oder
des eigenen Grundstticks und

= Offentliche Verkehrsbereiche

y : = nachbarliche Grundstticke
= nur fur allein selbstgenutzte

= auf dem eigenen Grundstlck

Bereiche
= Gemeinschaftsbereiche bei
Mietshaus/WEG
= Bereiche mit Wegerecht
= ,,Haushaltsausnahme* = keine ,,Haushaltsausnahme*

22
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Videouberwachung in der Nachbarschatft
Ausnahme

= Problem: Graffiti bei Grenzbebauung an
offentlicher StralRe (Gebaude-AulRenwand, Mauer)

= AufRenhautiiberwachung zulassig nach
Art. 6 Abs. 1 Buchst. f DSGVO

= bei konkreter Gefahrdungslage

= raumlich: nur schmaler Streifen
(abhangig vom Einzelfall)

= zeitlich: i. d. R. nur abends/nachts

= aber: Kennzeichnungspflicht
(Art. 13 DSGVO)

23
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Videouberwachung in der Nachbarschatft
Empfehlungen

24

an betroffene Personen
= Gesprach mit den Nachbarn
= Schiedsstellenverfahren

= Zivilrechtsweg

an Kamerabetreiber
= Gesprach mit den Nachbarn

= Ausrichtung der Kameras in Richtung des eigenen Grundstlicks
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Videouberwachung in der Nachbarschatft
Empfehlungen

SACHSISCHE o Freistaat
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= Vorgehen der SDTB

] H |nW6|SSCh relben an Kamerabetre I ber Hinweisblatt zur Videoiiberwachung auf Privatgrundstiicken und

in der Nachbarschaft

Stand: 01/2023

= |Informationen an Beschwerdefiihrer

installiert oder plétzlich eine solche entdeckt wird und diese auch auf andere Grundstiicke oder
offentiiche Verkehrsbereiche (StraRen, Parks, Gehwege) gerichtet ist, beginnen oftmals die

Probleme. Wer mochte schon geme beim Aufenthalt im eigenen Garten oder beim

= Merkblatt mit umfassenden Informationen

Nachbarinnen und Nachbarn sowie Anwohner/innen fihlen sich dann haufig einem

Uberwachungsdruck ausgesetzt und damit in ihrem aligemeinen Persénlichkeitsrecht verletzt. Sie
fragen sich, ob die Videoliberwachung rechtiich Giberhaupt zulassig ist und was sie ggf. dagegen
unternehmen konnen. Hierauf finden Sie im Folgenden die wichtigsten Antworten

Wann unterliegt eine Videoiib hung der D: hutz-Grundverordnung
(DSGV0)?

Wenn sich eine Videoiberwachung

o ausschiieRiich auf die private Sphare des Ki bzw. der K in (d
h., das private selbstbewohnte Grundstiick oder die Eigentums- bzw. Mietwohnung)
beschrankt,

 ohne Bezug zu einer beruflichen oder wirtschaftiichen Tatigkeit erfoigt und

 damit erstelite Aufzeichnungen nicht an Personen auferhalb der Familie weitergegeben
werden (2. B. durch Verdffentiichung im Intemet)

sind die rschriften nicht anwendbar. Damit dient die

Videotberwachung der Ausibung persénlicher oder familisrer Tatigkeiten und fallt
unter die sogenannte Haushaltsausnahme (Art. 2 Abs. 2 Buchst. ¢ DSGVO)

Seite 1 von 5
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Videouberwachung in der Nachbarschatft
Zusammenfassung

= Haushaltsausnahme® nur bei Uberwachung innerhalb der Grenze des
eigenen selbstgenutzten Grundsticks bzw. der (Miet-/Eigentums-)Wohnung

= Uberwachung auRRerhalb liegender Bereiche grundsatzlich nicht zulassig

= AulRenhauttiberwachung bei Grenzbebauung zu 6ffentlicher Stral3e nur unter
engen Voraussetzungen zulassig (Ausnahmefall)

= verschiedene Rechtschutzmdglichkeiten
= vorzugsweise Beschreitung des Zivilrechtswegs

= Empfehlungen
= Ansprechen des Nachbarn oder des Kamerabetreibers

= Ausrichtung der Videokamera in Richtung eigenes Grundsttick
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Ausgewahlte Verarbeitungssituationen
Klingelkameras und (digitale) Turspione

= spezielle Zulassigkeitsvoraussetzungen

= VideolUberwachung offentlicher Verkehrsbereiche

unter engen Voraussetzungen (einsatzbedingt)
zulassig

= jedoch: keine dauerhafte und anlasslose
Uberwachung o6ffentlicher Raume

28
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Ausgewahlte Verarbeitungssituationen
Videouberwachung in Kleingarten

Kleingartenpachter Kleingartenverein

= zulassig: nur eigene Parzelle = zulassig:
= ,Haushaltsausnahme* = Gemeinschaftsbereiche
= nicht; (Wege)

= Parkplatze (in der Anlage)

= nur aulderhalb der
Offnungszeiten

= nicht:

= andere Parzellen

= Gemeinschaftsbereiche

= aulerhalb liegende

Grundstucke .
= einzelne Parzellen

= Vereinsgaststatte

= aul3erhalb liegende Flachen
(6ffentlich/privat)
29
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Ausgewahlte Verarbeitungssituationen
Baustelleniberwachung

= oft Uberwachungstiirme mit mehreren
Domekameras

= Einsatzzwecke:

= Dokumentation des Baufortschritts
= Eigentumsschutz

= zulassig nur:

= innerhalb des Baustellengelandes

= aul3erhalb der Bauzeiten

= Pflicht zur Anbringung von Hinweisschildern
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Rechtliche Folgen und Mdoglichkeiten
Ubersicht

Datenschutz- Schiedsstellen- zivilrechtliches strafrechtliches
beschwerde verfahren Vorgehen Vorgehen

aul3ergericht- strafrechtlich

auller-/gericht-

Betroffenenrecht liches Verfahren : relevantes
(Friedensrichter) lelnes vergenen Verhalten
! l l l
Beendigung des o -
zivilrechtliche
Datenschutz- gltliche Einigung Anspriiche Strafverfolgung
verstolles
l ! | !
: y : Strafverfolgungs-
Aufsichtsbehdrde Gemeinden Rechtsanwalt Bl Ere
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Rechtliche Folgen und Mdoglichkeiten
Datenschutzrechtliche Verfahrensarten

Aufsichtsverfahren Ordnungswidrigkeitenverfahren

= Regelfall = Ausnahmefall

= Prifung und Herstellung daten- = Verhangung eines Bul3geldes bis
schutzkonformer Zustande zu 20 Mio. Euro moglich

= Verwaltungszwang moglich = weitergehende Befugnisse
(i. d. R. Zwangsgeld) (z. B. Durchsuchung)

= zukunftsbezogen = vergangenheitsbezogen
(Herstellung rechtmaliger (Sanktionierung)
Zustande)

33
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Rechtliche Folgen und Mdoglichkeiten
Bendtigte Unterlagen bel einer Datenschutzbeschwerde

Informationen

= Angaben zum Grundsttick, auf dem Kameras sind

== SACHSEN

= Nutzung der mutmalilich Gberwachten Bereiche
= Anbringungsorte der Kameras

= Informationen zum Verantwortlichen
Unterlagen

= Lageplan oder Skizze mit Kamerastandorten

© SDTB

und Erfassungsbereich
= Lichtbilder der Kameras (Detail- und Ubersichtsaufnahme)

= ggf. Schriftverkehr mit Kamerabetreiber
34
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Rechtliche Folgen und Mdoglichkeiten
Maoglichkeiten der Aufsichtsbehdrde

= Untersuchungs- und Abhilfebefugnisse
= Befugnisse nur bezogen auf die Verarbeitung personenbezogener Daten

= nicht moglich: Anordnung der Demontage einer (rechtswidrigen) Kamera

= keine Rechtsgrundlage hierftr im Datenschutzrecht!
= Verweis auf den Zivilrechtsweg

= fehlendes Betretungsrecht
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Rechtliche Folgen und Mdoglichkeiten
Strafbarkeit einer unrechtmalfiigen Videouberwachung

Datenschutzrecht Strafrecht and. Strafvorschriften

= gewerbsmaRige = hdchstpersonlicher = Veroffentlichung
Offenlegung von Lebensbereich (z. B. von Bildnissen
Bild-, Video- und Schlafzimmer, Bad) (KUrhG)
Tonaufzeichnungen . vertraulichkeit des
Wortes (z. B.

Gesprachsmitschnitt
,2aber‘ den Gartenzaun)

= praktische Bedeutung = Problem der = Ausnahmen
kaum denkbar Beweisbarkeit
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Rechtliche Folgen und Mdoglichkeiten
Zusammenfassung

= eingeschrankte Befugnisse der Aufsichtsbehdrde
= Eingaben bei der Aufsichtsbehdrde oft nicht zielfihrend

= Grund: Demontage und weitergehende Anspriiche nur auf dem
Zivilrechtsweg durchsetzbar

= Erwartungshaltung der Betroffenen oftmals unrealistisch
= Schiedstellenverfahren ist kostengunstige Alternative
= Ordnungswidrigkeitsanzeigen scheitern i. d. R. an fehlenden Beweismitteln

= Strafbarkeit nur unter bestimmten Voraussetzungen (hohe Anforderungen)
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Weltere Informationen
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Weitere Informationen
Online- und Printpublikationen

= www.datenschutz.sachsen.de
= umfangreiche FAQ

= Broschure der SDTB ,Achtung Kamera!®

= Qrientierungshilfe ,Videouberwachung
durch nicht-offentliche Stellen®:
www.datenschutzkonferenz-online.de

Achtung Kamera!

Hinweise zur Videoiiberwachung
fiir Biirgerinnen und Biirger, Wirtschaft und Behorden

R SACHSISCHE Freistaat
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Kontakt

© Sachsische Datenschutz-
und Transparenzbeauftragte
Maternistraf3e 17
01067 Dresden

0351 85471101

&

post@sdtb.sachsen.de

X

PGP-Key: sdb.de/kontakt

o

www.datenschutz.sachsen.de

social.sachsen.de/@sdtb

H @ &

sdb.de/newsletter
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