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Vorbemerkung zum Sprachgebrauch in diesem Bericht:

Logisch ist zu unterscheiden zwischen biologischem und grammatischem Geschlecht (sexus und genus). Es wére ein
Verlust, diese Unterscheidung aufzugeben; es wére das Unterfangen, Sprache zu sexualisieren. Ich beteilige mich nicht an
solchen Versuchen. Frauen bitte ich, sich auch von scheinbar ménnlichen, in Wahrheit nur generellen Bezeichnungen
gemeint zu wissen: Bauherr, Lehrer, Beamter, Betroffener etc. (Ubrigens gibt es auch den umgekehrten Fall: Der
[mannliche] Entbindungspfleger ist eine Hebammei. S. v. 8 53 Abs. 1 Nr. 3 StPO.)

Beim Datenschutz wird der einzelne Mensch ganz grof3 geschrieben (im Ubertragenen Sinne). Dem soll die Rechtschrei-
bung entsprechen: Mit dem Bundesverfassungsgericht - und gegen den Duden - schreibe ich den ,, Einzelnen* grof3. Dies
betont seine Individualitét, nie den Individualismus.

Herausgeber: Der Séchsische Datenschutzbeauftragte
Dr. Thomas Giesen
Hollandische Str. 2 Postfach 120905
01067 Dresden 01008 Dresden
Telefon: 0351/4935401
Telefax: 0351/4935490

Vervielféltigung erwiinscht.

Herstellung: OTTO Verlag und Druckerei OHG
Gedruckt auf chlorfreiem Papier.

2 SichsDSB 6. Tétigkeitsbericht  (31. 3.1998)



I nhaltsver zeichnis

Abkurzungsverzeichnis
1 Datenschutz im Freistaat Sachsen
3 Européische Union / Eur opéische Gemeinschaft
Umsetzung der EG-Datenschutzrichtlinie in deutsches Recht
5 Inneres
51 Per sonalwesen

511 Verwaltungsvorschrift zur Begriindung und Beendigung des
Beamtenverhaltnisses - Personalbogen des SMI und des SMJus

512 Richtlinie der Bereitschaftspolizei Sachsen zur Fiihrung von
Beurteilungsunterlagen und zur Erstellung von Beurteilungen
fur Polizeivollzugsbeamte

513 Automatisierte Verarbeitung von Beschéftigtendaten
- 8 31 Abs. 7 SachsDSG

514 Einfuhrung des Verfahrens , Automatisierte
Beihilfebearbeitung (ABBA)“ im Landesamt fir Finanzen

515 Bewerbungsbogen fiir die Bestellung von Birgern zu
Angehdrigen der Sachsischen Sicherheitswacht

516 Beschéftigtendatenerhebung anléddich der Neuordnung
der Schulaufsicht

517 Erfassung von Ausfallzeiten der sichsischen Landesbediensteten

518 Erhebung von Anamnesedaten im Zusammenhang mit
Bildschirmarbeitplatzuntersuchungen

5.19 Arbeitsschutzrechtliche Bildschirmarbeitsplatz-
Datenerhebung an einer séchsischen Hochschule

5110  Erhebung von Seminarteilnehmer- und
Dozentendaten (Evaluation)

5111 Dienstvereinbarung Uber die Erfassung und Abrechnung von
Telefongespréchen im Gehaltsabzugsverfahren

SichsDSB 6. Tétigkeitsbericht  (31. 3.1998)

12
26

29

32

33

35

35

36
36

37

37

38

39



5112  Einsichthahme des Geheimschutzbeauftragten in

Personalakten im Rahmen von Sicherheitsiiberprifungen 41
5.1.13  Einsichthahme in Personalakten durch Praktikanten

bei der Polizel 42
5.1.14  Schutz personenbezogener Daten von Lehrern 42
5115  Vedffentlichung von personenbezogenen Daten im

Jahresbericht des Sachsischen Rechnungshofes 43
5116  Vedffentlichung von Beschéftigtendaten in einem Intranet 43
5.1.17  Auskunft tiber Beziigedaten an das

Beamtenheimstattenwerk durch das LfF 44
5118 Verhatens- und Leistungskontrolle mit automatisierter

Vorgangsverwaltung 46
5119  Datenschutzrechtliche Einordnung des

polizeiarztlichen Dienstes 47
51.20 Beamtenvereidigung 48

5121  Aufbewahrung von Schriftverkehr, der anladich
der Petition eines 6ffentlich Bediensteten in einer

Personalangel egenheit entstanden ist 49
51.22  Uberpriifung der Personalaktenfiihrung in einer

Stadtverwaltung (keine Gauck-Uberpriifung feststellbar) 50
5.1.23  Datenschutzkontrolle der Personalaktenfiihrung im Séchsischen

Staatsministerium fir Umwelt und Landesentwicklung 51
5.2 Per sonalvertretung

Personal nebenakten beim Personalrat 51
53 Einwohner meldewesen; Pal3- und Personalausweiswesen

531 Rechtliche Entwicklung: Inkrafttreten der S&chsischen
M el dedaten-Ubermittlungsverordnung 51

532 Gesetzentwurf der Staatsregierung tber Personalausweise
und zur Ausfiihrung des Pal3gesetzes im Freistaat Sachsen 52

533 Folgen von Personenverwechslungen bei Melderegisterauskiinften 55
534 Verkehrssicherheitsaktion zur Verhitung von Alkoholunféllen 56

4 SichsDSB 6. Tétigkeitsbericht  (31. 3.1998)



535 Einwohnerlisten fir den MDR

536 Erteilung von Melderegisterauskiinften durch die
Wegzugshbehdrden bei Auskunftssperren

537 Ubermittlung von Jubildumsdaten an den Biirgermeister

53.8 Ubermittlung von Wahleranschriften aus dem Melderegister
an (extremistische) politische Parteien

539 Automatisierter Abruf von Meldedaten durch die Staatsanwalt-
schaften des Freistaates Sachsen im On-Line-Verfahren

5.4 Per sonenstandswesen
Ausstellung von Personenstandsurkunden an Rechtsanwaélte

55 Kommunale Selbstverwaltung

55.1 Offenlegung der Einkommens- und Vermdgensverhéltnisse
bei Stundungsantrégen

55.2 Unbefugte Preisgabe von personenbezogenen Daten
Uber Petenten durch ein Stadtratsmitglied

55.3 Grenzuberschreitende kommunale Zusammenarbeit
(Staatsvertrag Brandenburg - Sachsen)

554 Firmenprasentation durch eine Gemeinde im Internet

555 Einrichtung eines , Burgerbiros®

55.6 Beauftragung eines Inkassobiros mit der Vorbereitung von
Vollstreckungsmal3nahmen der Gemeinden

55.7 Unbefugtes Kopieren einer Feuerwehrmitgliederliste durch einen
stédtischen Bediensteten

5.5.8 Behandlung von Behdrdenpost in der kommunalen Poststelle

559 Dezentrale Postéffnung in den einzelnen Dezernaten
eines Landratsamtes

55.10  Offnen von fur die Verwaltungsgemeinschaft bestimmte
Behdrdenpost durch den Birgermeister einer Mitgliedsgemeinde

5511  Offene Zustellung von Behdrdenpost einer Gemeinde

SichsDSB 6. Tétigkeitsbericht  (31. 3.1998)

56

57
58

59

60

61

62

63

63

65

66

67

68

68

70



5.6 Baurecht; Wohnungswesen

Vertffentlichung personenbezogener Daten im

Enteignungsverfahren 70
5.7 Statistikwesen
571 EG-Fremdenverkehrsstatistik 71
572 Bundesstatistik zur Einkommensverwendung 73
573 Aggregierungserfordernisse der Statistik im

Verwaltungsvollzug 75
574 Mietspiegel 76

575 Standard-V erkehrs-Untersuchung der TU Dresden
in Zusammenarbeit mit séchsischen Gemeinden 77

5.7.6 Scheinstatistik: Verkehrserhebung in der Umgebung

einer industriellen Anlage 82
5.8 Archivwesen
581 Psychiatrische Unterlagen in falschen Handen 83

5.8.2 Einsichtnahme von Sicherheitsbehtrden in
archivierte melderechtsfremde Daten 85

583 Der Weg ins Archiv als,, Einbahnstral3e* fir

personenbezogene Daten 86
584 Behinderung des Zugangs der zeitgeschichtlichen

Forschung zu noch nicht archivierten Altdaten 88
585 Zugang zu Daten zum Werdegang von DDR-Amtstrégern 92
5.9 Polizei
591 Novellierung des Séchsischen Polizeigesetzes 96

592 Gesetz Uber die Erprobung einer séchsischen Sicherheitswacht
(S&chsisches Sicherheitswachterprobungsgesetz - S&chsSWEG) 98

593 Initiativermittlungen im Rahmen der
Bekampfung der Organisierten Kriminalitat 98
594 Videouberwachung des offentlichen Verkehrsraums 100

6 SichsDSB 6. Tétigkeitsbericht  (31. 3.1998)



595 Datenschutzrechtliche Zusténdigkeit bei der VideolUberwachung

der Deutschen Bahn AG 101
5.9.6 Videouberwachung des Autobahnverkehrs durch die Polizei 102
5.10 Verfassungsschutz

Landesamt flr Verfassungsschutz 102

511 Landessystemkonzept / Landesnetz
InfoHighway / kommunale Intranetze 103
5.12 Auslanderwesen

5121  Verwendung eines bundeseinheitlichen Formulars einer
Verpflichtungserklarung gemal? § 84 AuslG 103

5.12.2  Ubermittlung von Dokumenten zur Vorbereitung der
Pal3ersatzbeschaffung bel ausreisepflichtigen Audlandern 104

5.12.3  Léschungsfristen von Ausschreibungen tber ausgewiesene
Ausdlander im Schengener Informationssystem (SI1S) 105

5.13 Wahlrecht

Bundestagswahl 1998 - Gewinnung von Wahlhelfern 106

5.14 Sonstiges
5141  Stellungnahme zur Novellierung des Séchsischen

V ermessungsgesetzes 106
5.14.2  Nutzung von Stasi-Unterlagen 107
6 Finanzen
6.1 Mitteilung des Gesamtschul denstandes durch das

Finanzamt an Drittschuldner 108
6.2 Verdffentlichung personenbezogener Daten bei Verurteilungen

und strafbewehrten Unterlassungserkl&rungen im Kammerbrief

der Steuerberaterkammer des Freistaates Sachsen 109
6.3 Werbungskosten fiir Auslandsstudienreisen - Aufforderung des

Finanzamts an den Steuerpflichtigen, Namen und Anschriften der

Mitreisenden mitzuteilen 110
6.4 Datenschutz bei Aufenprifungen der Finanzbehdrden in Arztpraxen 111

SichsDSB 6. Tétigkeitsbericht  (31. 3.1998)



6.5 Fuhren von Fahrtenbiichern durch Arzte fir steuerliche Zwecke 111

6.6 Datenverarbeitungsverfahren zur Durchfihrung der Prifung von
Steuerberatern 113
7 Kultus
7.1 Schilerbefragung an einem séchsischen Gymnasium 114
7.2 Datenschutz bei einem Schulprojekt zur préaventiven und
integrativen Erziehungshilfe 114
7.3 Formblatter fur das Aufnahmeverfahren an Forderschulen 117
74 Heimatkunde- und Sachunterricht in der Grundschule 117
75 Aushang von Schulanfénger-Listen in einem Lebensmittelgeschéaft 118
8 Justiz
8.1 Datenschutz bei der Séchsischen Rechtsanwaltskammer 119
8.2 Nutzung von personenbezogenen Daten Uber eingestellte
strafrechtliche Ermittlungsverfahren 120
8.3 Informationen an gemeinntitzige Empfanger von Bul3geldern 121
9 Wirtschaft und Arbeit
9.1 StrafRenver kehr swesen
9.1.1 Ubermittlung von nicht aufgeklarten schwerwiegenden

Verkehrsversttf3en durch die Bul3geldstelle an die Zulassungsstelle
zur Erteilung einer Fahrtenbuchauflage gemél? § 31 a StVZO 121

9.1.2 Radarmessung durch Private 122
9.2 Gewer berecht

Mitteilung Uber die Erteilung von Reisegewerbekarten in die IHK'n 122
9.3 Industrie- und Handelskammern; Handwerkskammern

Ubermittlung von Besteuerungsgrundlagen durch die Finanzémter
an die Industrie- und Handel skammern und Handwerkskammern

zur Festsetzung der Kammerbeitrége 123
94 Offene Vermodgensfragen 123
9.5 Sonstiges

8 SichsDSB 6. Tétigkeitsbericht  (31. 3.1998)



10
10.1

10.1.1

10.1.2
10.1.3
10.1.4

10.1.5

10.1.6

10.2

10.2.1
10.2.2
10.2.3
10.2.4
10.2.5

10.2.6
10.3

10.4

11

12

Berufliche Fortbildung - Lebendauferstellung bei der Zulassung
zu Prufungen

Soziales und Gesundheit

Gesundheitswesen

Wartung und Fernwartung von Datenverarbeitungsanlagen in
Krankenhdusern, Verpflichtung nach dem Verpflichtungsgesetz

Kontrolle eines sachsischen Landeskrankenhauses

Datenschutz im Maldregelvollzug

123

124
126
129

Befragung ambulanter Suchtberatungsstellen durch ein séchsisches

Landeskrankenhaus

Besetzung des Botendienstes innerhalb eines Krankenhauses mit
Zivildienstleistenden

Aushénge in einem Krankenhaus Uber Personen, denen
Hausverbot erteilt wurde

Sozialwesen

Aktenfihrung im Allgemeinen Sozialen Dienst des Jugendamts
Datenschutz in ortlichen Betreuungsbehdrden

Befreiung von der Rundfunkgebiihrenpflicht

Mitteilungen an Finanzéamter durch Sozialversicherungstrager

Einheitliches Meldeverfahren zur Durchfihrung der
Familienversicherung

Anforderung von Mitgliederverzeichnissen

L ebensmitteliberwachung und Veterinarwesen
Rehabilitierungsgesetze

Zugang der Rehabilitierungsbehérde zu Stasi-Unterlagen

Landwirtschaft, Ernahrung und Forsten

§ 70 Abs. 3 LWANPG: Das Staatsministerium lenkt ein

Umwelt und Landesentwicklung

SichsDSB 6. Tétigkeitsbericht  (31. 3.1998)

129

132

132

133
136
138
139

140
142

143

143

145



12.1 Wassergesetz und Wasserbuchverordnung 146

12.2 Problem beim Outsourcing: Funktionsiibernehmer jenseits der
Landesgrenzen 147
13 Wissenschaft und Kunst

131 Einfuhrung multifunktionaler Chipkarten fir Studierende und

Mitarbeiter an den Hochschulen im Freistaat Sachsen 148
13.2 Allgemeine Rahmenbenutzungsordnung fir die staatlichen

Bibliotheken im Freistaat Sachsen (ARBOS) 151
13.3 Beanstandung eines Kulturraums; zur Wirksamkeit von

Einwilligungserklérungen 151
134 Forschungsvorhaben zur Lebenssituation von

Frauen mit Behinderung 153
14 Technischer und organisatorischer Datenschutz
14.1 Auswirkungen telekommunikationsrechtlicher Vorschriften

auf die offentliche Verwaltung 154
14.2 Datenschutz durch Verschliisselung und digitale Signatur 158
14.3 Teleheimarbeit 162
144 Haftraumkommunikationsanlage in einer VA 164
145 ,Hoax"“ - Uber den Umgang mit Viren-Fehlalarmen 165
14.6 Datenschutzfreundliche Technologien 167
16 Materialien
16.1 EntschlieBungen der Konferenz der Datenschutzbeauftragten

des Bundes und der Lander

16.1.1  Entschlief3ung der 54. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 23./24. Oktober 1997 in Bamberg zur
Novellierung des Bundesdatenschutzgesetzes und zur
Modernisierung des Datenschutzrechts 200

16.1.2  Entschlieflung der 54. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 23./24. Oktober 1997 in
Bamberg zur Informationellen Selbstbestimmung und zu
Bild-Ton-Aufzeichnungen bei Vernehmungen im Strafverfahren 202

10 SichsDSB 6. Tétigkeitsbericht  (31. 3.1998)



16.1.3

16.1.4

16.1.5

16.2
16.2.1
16.2.2

Entschliel3ung der 54. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 23./24. Oktober 1997 in Bamberg
zur Erforderlichkeit datenschutzfreundlicher Technologien 204

Entschlief3ung der 55. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 19./20. Mé&rz 1998 in Wieshaden
zu Datenschutzproblemen der Geldkarte 205

Entschlief3ung der 55. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 19./20. Mé&rz 1998 in Wiesbaden zum
Datenschutz beim digitalen Fernsehen 206

Sonstiges
Personalbogen des Sichsischen Staatsministeriums des Innern 208

Bewerbungsbogen fir die Bestellung von Birgern zu Angehdrigen
der S&chsischen Sicherheitswacht 212

SichsDSB 6. Tétigkeitsbericht  (31. 3.1998)

11



Abkurzungsver zeichnis

Vorschriften

Nachstehend werden Gesetze und andere Vorschriften nach der aphabetischen Rei-
henfolge der amtlichen, in Ausnahmeféllen auch nichtamtlichen Abkirzung, ersatz-
weise der amtlichen Kurzbezeichnung aufgefuhrt.

Die genaue Fundstelle und Angabe der letzten Anderung sind bei bekannteren Bun-
desgesetzen (die in den gangigen Gesetzessammlungen leicht zu finden sind) wegge-
lassen worden.

AO Abgabenordnung

ArbschG Arbeitsschutzgesetz vom 7. August 1996 (BGBI. | S. 1246),
zuletzt gedndert durch Gesetz vom 16. Dezember 1997 (BGBI. |
S. 2970)

ArbzG Arbeitszeitgesetz vom 6. Juni 1994 (BGBI. | S. 1170)

AsylVIG Gesetz Uber das Asylverfahren (Asylverfahrensgesetz) in der

Fassung der Bekanntmachung vom 27. Juli 1993 (BGBI. | S.
1361), zuletzt geéndert durch Artikel 2 des Gesetzes vom 29.
Oktober 1997 (BGBI. | S. 2584)

AudG Gesetz Uber die Einreise und den Aufenthalt von Ausléndern im
Bundesgebiet (Auséndergesetz) vom 9. Juli 1990 (BGBI. | S.
1354), zuletzt gedndert durch Art. 14 des Ersten Gesetzes zur
Anderung des Dritten Buches Sozialgesetzbuch und anderer
Gesetze vom 16. Dezember 1997 (BGBI. | S. 2970)

BauGB Baugesetzbuch

BDSG Gesetz zur Fortentwicklung der Datenverarbeitung und des
Datenschutzes (Bundesdatenschutzgesetz)

BildscharbV Verordnung Uber Sicherheit und Gesundheitsschutz bei der Ar-
beit an Bildschirmgerdten (Bildschirmarbeitsverordnung) vom
4. Dezember 1996 (BGBI. | S. 1841)

BImSchG Gesetz zum Schutz vor schédlichen Umwelteinwirkungen durch
Luftverunreinigungen, Gerausche, Erschitterungen und ahnli-
che Vorgange (Bundes-|mmissionsschutzgesetz) vom 15. Mérz
1974 (BGBI. | S. 721, 1193) in der Neufassung vom 14. Mai
1990 (BGBI. | S. 880), zuletzt gedndert durch Art. 1 des Geset-
zesvom 9. Oktober 1996 (BGBI. | S. 1498)
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1. BMeldDUV

BNDG

BRAO

BSHG

BSO

BStatG

BtBG

BtG

BVerfSchG

Verordnung zur Durchfiihrung von regelméliigen Datentiber-
mittlungen zwischen Meldebehtrden verschiedener Lander (1.
Meldedaten-Ubermittlungsverordnung des Bundes) vom 18.
Juni 1983 (BGBI. | S. 943)

Gesetz Uber den Bundesnachrichtendienst (BND-Gesetz) vom
20. Dezember 1990 (BGBI. | S. 2979)

Bundesrechtsanwaltsordnung vom 1. August 1959 (BGBI. | S.
565), zuletzt gedndert durch das Gesetz zur Neuordnung des
Berufsrechts der Rechtsanwélte und der Patentanwélte vom 2.
September 1994 (BGBI. | S. 2278)

Bundessozialhilfegesetz in der Fassung der Bekanntmachung
vom 10. Januar 1991 (BGBI. | S. 94, ber. S. 808), zuletzt
geandert durch Art. 11 des Ersten Gesetzes zur Anderung des
Dritten Buches Sozialgesetzbuch und anderer Gesetze vom 16.
Dezember 1997 (BGBI. | S. 2970)

Verordnung des S&chsischen Staatsministeriums fir Kultus tber
die Berufsschule im Freistaat Sachsen (Schulordnung Berufs-
schule) vom 11. Mérz 1994 (GVBI. S. 477)

Gesetz Uber die Statistik fur Bundeszwecke (Bundesstatistik-
gesetz) vom 22. Januar 1987 (BGBI. | S. 462, 565), zuletzt
gedndert durch Art. 2 des Mikrozensusgesetzes und Gesetzes
zur Anderung des Bundesstatistikgesetzes vom 17. Januar 1996
(BGBI. 1 S. 34)

Gesetz Uber die Wahrnehmung behordlicher Aufgaben bel der
Betreuung Volljéhriger (Betreuungsbehdrdengesetz) vom 12.
September 1990 (BGBI. | S. 2002, 2025)

Gesetz zur Reform des Rechts der Vormundschaft und Pfleg-
schaft fur Volljahrige (Betreuungsgesetz) vom 12. September
1990 (BGBI. | S. 2002)

Gesetz Uber die Zusammenarbeit des Bundes und der Lander in
Angelegenheiten des Verfassungsschutzes und tber das Bun-
desamt fir Verfassungsschutz vom 20. Dezember 1990 (BGBI. |
S. 2954), zuletzt gedndert durch § 38 Abs. 2 des Sicher-
heitsiiberprifungsgesetzes vom 20. April 1994 (BGBI. | S. 867)
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BVG

DA

DVSB

EGGVG

EU-Datenschutz-
Richtlinie

GewO

GG

HandwO

IHK-Gesetz

IlUKDG

JGG

14

Gesetz Uber die Versorgung der Opfer des Krieges (Bundes-
versorgungsgesetz) vom 20. Dezember 1950 (BGBI. | S. 791) in
der Fassung der Bekanntmachung vom 22. Januar 1982 (BGBI.
| S. 21), zuletzt gedndert durch Art. 25 des Gesetzes zur Reform
der gesetzlichen Rentenversicherung vom 16. Dezember 1997
(BGBI. | S. 2998)

Dienstanweisung fir die Standesbeamten und ihre Aufsichtsbe-
hérden vom 23. November 1987 (BAnz. Nr. 227 a), zuletzt
gedndert durch Anderungsverwaltungsvorschrift vom 31. Mérz
1994 (BAnz. S. 3881)

Verordnung zur Durchfiihrung der Vorschriften Gber Steuerbe-
rater, Steuerbevollméchtigte und Steuerberatungsgesellschaften
vom 12. November 1979 (BGBI. | S. 1922)

Einfuhrungsgesetz zum Gerichtsverfassungsgesetz in der Fas-
sung des Justizmitteilungsgesetzes (JuMiG) vom 18. Juni 1997
(BGBI. | S. 1430)

Richtlinie 95/46/EG des Europdischen Parlaments und des Ra-
tes zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr vom 24. Ok-
tober 1995

Gewerbeordnung

Grundgesetz fur die Bundesrepublik Deutschland (Grundge-
Setz)

Gesetz zur Ordnung des Handwerks (Handwerksordnung)

Gesetz zur vorlaufigen Regelung des Rechts der Industrie- und
Handelskammern vom 18. Dezember 1956 (BGBI. | S. 920),
zuletzt gedndert durch Gesetz vom 23. November 1994 (BGBI. |
S. 3475)

Gesetzes zur Regelung der Rahmenbedingungen fir Infor-
mationss und Kommunikationsdienste (Informations- und
Kommunikationsdienstegesetz - luKDG) vom 22. Juli 1997
(BGBI. | S. 1870)

Jugendgerichtsgesetz in der Fassung der Bekanntmachung vom
11. Dezember 1974 (BGBI. | S. 3427), zuletzt gedndert durch
das Verbrechensbekdmpfungsgesetz vom 28. Oktober 1994
(BGBI. | S. 3186)
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JUMiG

KomWG

LWANpG

MHG

MV

OoWiG

PAuswG

RHG

RVO

SachsArchG

Justizmitteilungsgesetz und Gesetz zur Anderung kosten-
rechtlicher Vorschriften und anderer Gesetze (JUMiG) vom 18.
Juni 1997 (BGBI. | S. 1430, 2779) zuletzt geéndert durch Art. 25
des Gesetzes vom 16. Dezember 1997 (BGBI. | S. 2970)

Gesetz Uiber die Kommunalwahlen im Freistaat Sachsen (Kom-
munawahlgesetz - KomWG) vom 18. Oktober 1993 (GVBI. S.
937), geénd. durch Art. 3 des Gesetzes zur Umsetzung der RL
94/80/EG vom 14. Dezember 1995 (GVBI. S. 414)

Landwirtschaftsanpassungsgesetz [urspringlich: Gesetz Uber
die strukturelle Anpassung der Landwirtschaft an die soziale
und 6kologische Marktwirtschaft in der Deutschen Demokrati-
schen Republik] in der Fassung der Bekanntmachung vom 3.
Juli 1991 (BGBI. | S. 1418), zuletzt gedndert durch das Vierte
Gesetz zur Anderung des Landwirtschaftsanpassungsgesetzes
vom 20. Dezember 1996 (BGBI. | S. 2082)

Gesetz zur Regelung der Mieththe vom 18. Dezember 1974
(BGBI. | S. 3603, 3604), zuletzt gedndert durch das Gesetz zur
Anderung des Gesetzes zur Regelung der Miethéhe vom 15.
Dezember 1995 (BGBI | S. 1722)

Verordnung Uber Mitteilungen an die Finanzbehdrden durch
andere Behorden und &ffentlich-rechtliche Rundfunkanstalten
(Mitteillungsverordnung) vom 7. September 1993 (BGBI. | S.
1554), zuletzt gedndert durch Erste Verordnung zur Anderung
der Mitteilungsverordnung vom 19. Dezember 1994 (BGBI. | S.
3848)

Gesetz Uber Ordnungswidrigkeiten (Ordnungswidrigkeitenge-
Setz)

Gesetz Uber Personalausweise in der Fassung der Bekanntma-
chung vom 21. April 1986 (BGBI. | S. 548), zuletzt gedndert
durch Gesetz vom 30. Juli 1996 (BGBI. | S. 1182)
Personenstandsgesetz

Gesetz Uber den Rechnungshof des Freistaates Sachsen vom 11.
Dezember 1991 (GVBI. S. 409)

Reichsversicherungsordnung

Archivgesetz fir den Freistaat Sachsen vom 17. Ma 1993
(GVBI. S. 449)
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SéchsBeurtVO

SachsBG

SachsBrandschG

SéchsDSG

SachsGDG

SachsGemO

SachsHKaG

SéchsKAG

SéchsKHG

SachsMeldDUVO
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Verordnung der Séchsischen Staatsregierung Uber die dienstli-
che Beurteilung der Beamten vom 11. Januar 1994 (GVBI. S.
90)

Beamtengesetz fur den Freistaat Sachsen in der Fassung der
Bekanntmachung vom 16. Juni 1994 (GVBI. S. 1153), zuletzt
gedndert durch Art. 1 des Gesetzesvom 7. April 1997 (GVBI. S.
353)

Gesetz Uber den Brandschutz und die Hilfeleistung der Feuer-
wehren bel Ungliicksféllen und Notsténden im Freistaat Sach-
sen vom 2. Juli 1991 (GVBI. S. 227), zuletzt gedndert durch
Gesetz vom 19. August 1993 (GVBI. S. 815)

Gesetz zum Schutz der informationellen Selbstbestimmung im
Freistaat Sachsen (Séchsisches Datenschutzgesetz) vom 11. De-
zember 1991 (GVBI. S. 401), gedndert durch Gesetz vom 7.
April 1997 (GVBI. S. 350)

Gesetz Uber den offentlichen Gesundheitsdienst im Freistaat
Sachsen (Séchsisches Gesundheitsdienstgesetz) vom 11. De-
zember 1991 (GVBI. S. 413)

Gemeindeordnung fir den Freistaat Sachsen vom 21. April
1993 (GVBI. S. 301), zuletzt geéndert durch Gesetz vom 20.
Februar 1997 (GVBI. S. 105)

Gesetz Uber Berufsausiibung, Berufsvertretungen und Berufs-
gerichtsbarkeit der Arzte, Zahnarzte, Tierérzte und Apotheker
im Freistaat Sachsen (Séchsisches Heilberufekammergesetz)
vom 24. Mai 1994 (GVBI. S. 935)

Séchsisches Kommunalabgabengesetz vom 16. Juni 1993
(GVBI. S. 502)

Gesetz zur Neuordnung des Krankenhauswesens (Sachsisches
Krankenhausgesetz) vom 19. August 1993 (GVBI. S. 675), zu-
letzt gedndert durch Art. 2 Haushaltbegleitgesetz 1997 vom 12.
Dezember 1997 (GVBI. S. 537)

Dritte Verordnung des Sachsischen Staatsministeriums des In-
nern zur Durchfiihrung des Séchsischen M e degesetzes (Sachsi-
sche Meldedaten-Ubermittlungsverordnung) vom 10. Septem-
ber 1997 (GVBI. S.557), in der Fassung der Bekanntmachung
vom 11. April 1997 (GVBI. 377)
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SéchsMG

SéchsPersPallG

SéchsPolG

SichsPsychKG

SéchsSchulG

SéchsStatG

SéchsStudDatV O

SachsSWEG

SéchsWG

SachsVerf

SachsVermG

SéchsV SG

Séchsisches Meldegesetz vom 21. April 1993 (GVBI. S. 353),
zuletzt gedndert durch § 15 des Gesetzes Uiber die Errichtung der
Sichsischen Anstalt fir kommunale Datenverarbeitung
(SAKDG) vom 15. Juli 1994 (GVBI. S. 1432)

Séchsisches Gesetz Uber Personalausweise und zur Ausfihrung
des Paf3gesetzes vom 19. Mai 1998 (GVBI. S. 198)

Polizeigesetz des Freistaates Sachsen in der Fassung der Be-
kanntmachung vom 15. August 1994 (GVBI. S. 1541)

Séchsisches Gesetz tiber die Hilfen und die Unterbringung bei
psychischen Krankheiten vom 16. Juni 1994 (GVBI. S. 1097)

Schulgesetz fur den Freistaat Sachsen vom 3. Juli 1991 (GVBI.
S. 213), zuletzt gedndert durch Gesetz zur Anderung des Schul-
gesetzes fur den Freistaat Sachsen vom 15. Juli 1994 (GVBI. S.
1434)

Sichsisches Statistikgesetz vom 17. Mai 1993 (GVBI. S. 453)

Verordnung des S&chsischen Staatsministeriums fir Wissen-
schaft und Kunst zur Verarbeitung personenbezogener Daten
der Studienbewerber, Studenten und Prifungskandidaten fir
statistische und Verwaltungszwecke der Hochschulen (Séchsi-
sche Studentendatenverordnung) vom 9. Mai 1994 (GVBI. S.
916)

Gesetz Uber die Erprobung einer Séchsischen Sicherheitswacht
(S&chsisches Sicherheitswachterprobungsgesetz) vom 12. De-
zember 1997 (GVBI. S. 647)

Séchsisches Wassergesetz vom 23. Februar 1993 (GVBI. S.
201) gedndert d. Artikel 5 des Gesetzes vom 4. Juli 1994
(GVBI. S. 1261)

Verfassung des Freistaates Sachsen vom 27. Mai 1992 (GVBI.
S. 243)

Séchsisches Vermessungsgesetz in der Fassung der Bekanntma-
chung vom 2. August 1994 (GVBI. S. 1457)

Gesetz Uber den Verfassungsschutz im Freistaat Sachsen (Séch-
sisches Verfassungsschutzgesetz) vom 16. Oktober 1992
(GVBI. S. 459)
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SachsVwVvG

SéchswWahlG

SaHO

SchwbAV

SchwbG

SGB |

SGB 111

SGB IV

SGB V
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Sachsisches Verwaltungs-Vollstreckungsgesetz vom 17. Juli
1992 (GVBI. S. 327), geéndert durch Erstes Anderungsgesetz
vom 24. Oktober 1995 (GVBI. S. 356)

Gesetz Uber die Wahlen zum S&chsischen Landtag vom 5. Au-
gust 1993 (GVBI. S. 723), zuletzt gedndert durch Art. 1 des
Gesetzes zur Anderung des Sichsischen Wahlgesetzes und des
Abgeordnetengesetzes vom 12. Januar 1995 (GVBI. S. 1)

Vorlaufige Haushaltsordnung des Freistaates Sachsen (Vorléu-
fige Sichsische Haushaltsordnung) vom 19. Dezember 1990
(GVBI. S. 21)

Zweite Verordnung zur Durchfiihrung des Schwerbehinderten-
gesetzes  (Schwerbehinderten-Ausgleichsabgabeverordnung)
vom 28. Mérz 1988 (BGBI. | S. 483), zuletzt gedndert durch Art.
29 des Gesetzes zur Reform der gesetzlichen Rentenversiche-
rung vom 16. Dezember 1997 (BGBI. | S. 2998)

Gesetz zur Sicherung der Eingliederung Schwerbehinderter in
Arbeit, Beruf und Gesellschaft (Schwerbehindertengesetz) in
der Neufassung vom 26. August 1986 (BGBI. | S. 421), zuletzt
gedndert durch Art. 28 des Gesetzes zur Reform der gesetzli-
chen Rentenversicherung vom 16. Dezember 1997 (BGBI. | S.
2998)

Sozialgesetzbuch - Allgemeiner Teil - vom 11. Dezember 1975
(BGBI. | S. 3015), zuletzt geéndert durch Art. 2 des Gesetzes
zur Reform der gesetzlichen Rentenversicherung vom 16. De-
zember 1997 (BGBI. | S. 2998)

Sozialgesetzbuch - Arbeitsforderung - Gesetz zur Reform der
Arbeitsforderung (Arbeitsforderungs-Reformgesetz - AFRG)
vom 24. Méarz 1997 (BGBI. | S. 594), zuletzt gedndert durch
Artikel 3 des Gesetzes zur Reform der gesetzlichen Rentenver-
sicherung vom 16. Dezember 1997 (BGBI. | S. 2998)

Sozialgesetzbuch - Gemeinsame V orschriften fir die Soziaver-
sicherung - vom 23. Dezember 1976 (BGBI. | S. 3845), zuletzt
gedndert durch Art. 4 des Gesetzes zur Reform der gesetzlichen
Rentenversicherung vom 16. Dezember 1997 (BGBI. | S. 2998)

Sozialgesetzbuch - Gesetzliche Krankenversicherung - vom 20.
Dezember 1988 (BGBI. | S. 2477), zuletzt gedndert durch Arti-
kel 1 des Neunten Gesetzes zur Anderung des Finften Buches
Sozialgesetzbuch vom 8. Mai 1998 (BGBI. | S. 907)
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SGB VI

SGB VII

SGB VI

SGB X

SGB XI

SHEG

SOGY

SOGS

Sozialgesetzbuch - Gesetzliche Rentenversicherung - vom 18.
Dezember 1989 (BGBI. | S. 2261, ber. BGBI. 1990 | S. 1337),
zuletzt gedndert durch Artikel 1 des Gesetzes zur Reform der
gesetzlichen Rentenversicherung vom 16. Dezember 1997
(BGBI. | S. 2998)

Sozialgesetzbuch - Gesetzliche Unfallversicherung - vom 7.
August 1996 (BGBI. | S. 1254), zuletzt gedndert durch Artikel 6
des Gesetzes zur Reform der gesetzlichen Rentenversicherung
vom 16. Dezember 1997 (BGBI. | S. 2998)

Sozialgesetzbuch - Kinder- und Jugendhilfe - vom 26. Juni 1990
(BGBI. I S. 1163) in der Fassung der Bekanntmachung vom 15.
Mérz 1996 (BGBI. | S. 447), zuletzt gedndert durch Artikel 13
des Gesetzes zur Reform des Kindschaftsrechts vom 16. De-
zember 1997 (BGBI. | S. 2942)

Sozialgesetzbuch - Verwaltungsverfahren - vom 18. August
1980 (BGBI. | S. 1469) und 4. November 1982 (BGBI. | S.
1450), zuletzt gedndert durch Artikel 7 des Ersten Gesetzes zur
Anderung des Dritten Buches Sozialgesetzbuch und anderer
Gesetze vom 16. Dezember 1997 (BGBI. | S. 2970)

Sozialgesetzbuch - Soziale Pflegeversicherung - vom 26. Mai
1994 (BGBI. | S. 1014), zuletzt gedndert durch Artikel 7 des
Gesetzes zur Reform der gesetzlichen Rentenversicherung vom
16. Dezember 1997 (BGBI. | S. 2998)

Séchsisches Hochschulerneuerungsgesetz vom 25. Juli 1991
(GVBI. S. 261), zuletzt gedndert durch Gesetz vom 31. Juli 1992
(GVBI. S. 401)

Gesetz Uber die Hochschulen im Freistaat Sachsen (Séchsisches
Hochschulgesetz) vom 4. August 1993 (GVBI. S. 693), zuletzt
geandert durch Artikel 3 des Gesetzes zur Anderung dienst-
rechtlicher Vorschriften vom 7. Juli 1997 (GVBI. S. 353)

Verordnung des Sachsischen Staatsministeriums fir Kultus tber
allgemeinbildende Gymnasien im Freistaat Sachsen (Schulord-
nung Gymnasien) vom 15. Dezember 1993 (GVBI. 1994 S. 220)

Verordnung des Séchsischen Staatsministeriums fir Kultus tber
Grundschulen im Freistaat Sachsen (Schulordnung Grundschu-
len) vom 2. Mai 1994 (GVBI. S. 1117)
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SOMI

StBerG

StGB
StPO

StUG

StvO

StvzOo

sUG

SVermG

TDDSG

TKG
TSG
uwaG

Verpflichtungs
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Verordnung des Sachsischen Staatsministeriums fur Kultus tber
Mittelschulen im Freistaat Sachsen (Schulordnung Mittel schu-
len) vom 10. September 1993 (GVBI. S. 879)

Steuerberatungsgesetz in der Fassung der Bekanntmachung
vom 4. November 1975 (BGBI. | S. 2735), zuletzt gedndert
durch das Jahressteuer-Erganzungsgesetz 1996 vom 18. Dezem-
ber 1995 (BGBI. | S. 1959)

Strafgesetzbuch
Strafprozef3ordnung

Gesetz Uber die Unterlagen des Staatssicherheitsdienstes der
ehemaligen Deutschen Demokratischen Republik (Stasi-Unter-
lagen-Gesetz) vom 20. Dezember 1991 (BGBI. | S. 2272), zu-
letzt gedndert durch Sechstes Gesetz zur Reform des Strafrechts
vom 26. Januar 1998 (BGBI. | S. 164, 187)

Stral3enverkehrs-Ordnung vom 16. November 1970 (BGBI. | S.
1565, 19711 S. 38), zuletzt geéndert durch Artikel 1 der Verord-
nung vom 7. August 1997 (BGBI. | S. 2028)

Stral3enverkehrs-Zulassungs-Ordnung

Gesetz Uber die Voraussetzungen und das V erfahren von Sicher-
heitsliberprifungen des Bundes (Sicherheitsiiberprifungs
gesetz) vom 20. April 1994 (BGBI. | S. 867)

Gesetz Uber die Landesvermessung und das Liegenschafts-
kataster im Freistaat Sachsen (Séchsisches Vermessungsgesetz)
in der Fassung der Bekanntmachung vom 2. August 1994
(GVBI. S. 1457)

Gesetz Uber den Datenschutz bel Telediensten (Teledienste-
datenschutzgesetz - TDDSG) vom 22. Juli 1997 (BGBI. | S.
1870)

Telekommunikationsgesetz vom 25. Juli 1996 (BGBI. | S. 1120)

Transsexuellengesetz vom 10. September 1980 (BGBI. | S.
1654)

Gesetz gegen den unlauteren Wettbewerb

Gesetz Uber die formliche Verpflichtung nichtbeamteter Perso
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gesetz

VerpflIvVO

VwVTG

Sonstiges

AndvO
aE.
aF.
AfL/ATL
AfNS
AKG

AOK
ARoV
AZR
BAGE

BAnNz.
BayVBI.
BayVGH
BfD
BFH

BND
BGBI.

BGH

nenvom 2. Mé&rz 1974 (BGBI. | S. 469, 545; |11 453-17), zuletzt
geandert durch Anderungsgesetz vom 15. August 1974 (BGBI. |
S. 1942)

Verordnung der Sachsischen Staatsregierung Uber Zustandig-
keiten nach dem Gesetz Uber die férmliche Verpflichtung nicht-
beamteter Personen vom 29. Oktober 1993 (GVBI. S. 1041)

Verwaltungsverfahrensgesetz

Anderungs-Verordnung

am Ende

alte Fassung

Amt/Amter fur Landwirtschaft
Amt fur Nationale Sicherheit

Arbeitsgemeinschaft Kammerleitstelle fir Bemessungsgrundla
gene. V.

Allgemeine Ortskrankenkasse
Amt zur Regelung offener Vermdgensfragen
Auslénderzentralregister

Amtliche Sammlung der Entscheidungen des Bundesarbeitsge-
richts

Bundesanzeiger

Bayerische Verwaltungsblétter

Bayerischer Verwaltungsgerichtshof

Der Bundesbeauftragte fur den Datenschutz
Bundesfinanzhof

Bundesnachrichtendienst

Bundesgesetzbl att

Bundesgerichtshof
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BGHZ

BHW
BKK
BMF
BMI
BMJ
BMJIFFG

BML
BMPT
BS
BStBI.
BStU

BT-Drs
BVerfG
BVefGE

BVerwG
BVerwGE

BVS

BZR
CD-ROM
CR
DSMeld
DVBI

DVO
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Amtliche Sammlung der Entscheidungen des Bundesgerichts-
hofs in Zivilsachen

Beamtenheimstéttenwerk
Betriebskrankenkasse
Bundesministerium der Finanzen
Bundesministerium des Innern
Bundesministerium der Justiz

Bundesministerium fir Jugend, Familie, Frauen und Gesundheit
[Organisationsstand 1986]

Bundesministerium fir Erndhrung, Landwirtschaft und Forsten
Bundesministerium fir Post und Telekommunikation
Bundesamt fur Sicherheit in der Informationstechnik
Bundessteuerbl att

Der Bundesbeauftragte fir die Unterlagen des Staatssicherheits-
dienstes der ehemaligen Deutschen Demokratischen Republik

Bundestags-Drucksache
Bundesverfassungsgericht

Amtliche Sammlung der Entscheidungen des Bundesverfas-
sungsgerichts

Bundesverwaltungsgericht

Amtliche Sammlung der Entscheidungen des Bundesver-
waltungsgerichts

Bundesanstalt fur vereinigungsbedingte Sonderaufgaben (bis
31. Dezember 1994: THA)

Bundeszentralregister

Compact disc-read only memory

Computer und Recht [Zeitschrift; friher auch ,, CuR]
Datensatz fir das Meldewesen

Deutsches Verwaltungsblatt
Durchflihrungsverordnung

erkennungsdienstlich
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EG

EGN

EU

EWG

FTP
Gauck-Behorde

GEZ

GMBI.

GVBI.
GWZ 1995
IKK

M

ISD

ISDN

VA

KBA

KGSt

LARoV
LfF
LfV

LG
LKA
LPDK
LRA
LUA

Européische Gemeinschaft
Einzelgespréchsnachwel's
Européische Union

Européische Wirtschaftsgemeinschaft
File transfer protocol

Der Bundesbeauftragte fiir die Unterlagen des Staatssicherheits-
dienstes der ehemaligen Deutschen Demokratischen Republik

Gebihreneinzugszentrale der offentlich-rechtlichen Rundfunk-
anstalten der Bundesrepublik Deutschland

Gemeinsames Ministeriablatt, hrsg. vom Bundesministerium
des Innern

Séchsisches Gesetz- und Verordnungsbl att
Gebaude- und Wohnungszéhlung 1995
Innungskrankenkasse

Inoffizieller Mitarbeiter (des MfS/ATNS)
Internationaler Suchdienst Arolsen
Integrated services digital network
Justizvollzugsanstalt

Kraftfahrtbundesamt in Flensburg

Kommunale Gemeinschaftsstelle fir  Verwaltungsverein-
fachung

Landesamt zur Regelung offener Vermdgensfragen
Landesamt fur Finanzen des Freistaates Sachsen
Landesamt fir Verfassungsschutz des Freistaates Sachsen
Landgericht

Landeskriminalamt Sachsen

L ehrpersonal datenbank

Landratsamt

Landesuntersuchungsanstalt fir das Gesundheitss und Ve
terindrwesen
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LUVA L ebensmittel iberwachungs- und Veterindramt

Mdl Ministerium des Innern (DDR)

MDR Mittel deutscher Rundfunk

MedR Medizinrecht [Zeitschrift]

MfS Ministerium fur Staatssicherheit

NIW Neue Juristische Wochenschrift

NVwZ Neue Zeitschrift fir Verwaltungsrecht

Obv Offentlich bestellter Vermessungsingenieur

OFD Oberfinanzdirektion

OSA Oberschulamt

ovG Oberverwaltungsgericht

PersR Zeitschrift Personalvertretungsrecht

PIN Persona identification number (Persdnliche Identifikations-
nummer)

Persv Die Personalvertretung (Zeitschrift)

RP Regierungsprasidium

RPA Rechnungspriifungsamt

SachsABI. Séchsisches Amtsblatt

SachsIMBI. Séchsisches Justizministerial blatt

SAKD Séchsische Angtalt fir Kommunale Datenverarbeitung

SLFS Séchsisches Landesamt fur Familie und Soziales

SachsVerfGH Verfassungsgerichtshof des Freistaates Sachsen

SK Séchsische Staatskanzlei

SLT Séchsischer Landkreistag e. V.

SMF Séchsisches Stastsministerium der Finanzen

SMI Séchsisches Staatsministerium des Innern

SMJus Séchsisches Staatsministerium der Justiz
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SMK
SML

SMU

SMWA
SMWK

StUFA
TB
TCPIP
TdL
THA
TK-Anlage
TOV
VG
ViZ
VwVv
VZR
WWW

Sachsisches Staatsministerium fir Kultus

Séchsisches Staatsministerium fir Landwirtschaft, Erndhrung
und Forsten

Sachsisches Staatsministerium fir Soziales, Gesundheit und Fa-
milie

Séachsisches Staatsministerium fir Umwelt und L andesentwick-
lung

Séchsisches Staatsministerium fur Wirtschaft und Arbeit
Séchsisches Staatsministerium fir Wissenschaft und Kunst
Séchsischer Stédte- und Gemeindetag e. V.

Staatliches Umweltfachamt

Tatigkeitsbericht

Transmission control protocol/Internet protocol
Tarifgemeinschaft deutscher Lander

Treuhandanstalt

Telekommunikationsanlage

Technischer Uberwachungsverein

Verwaltungsgericht

Zeitschrift fur Vermdgens- und Investitionsrecht
Verwaltungsvorschift

Verkehrszentralregister

World wide web

Verweise im Text auf Ausfihrungen in friiheren Tétigkeitsberichten des Sachsischen
Datenschutzbeauftragten sind durch Angabe der Nummer des jeweiligen Tétigkeits-
berichtes sowie der jeweiligen Abschnitt-Nr. - getrennt durch einen Schrégstrich -
gekennzeichnet (z. B. 4/5.1.2.6)
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1 Datenschutz im Freistaat Sachsen

Am 13. November 1997 bin ich vom Séchsischen Landtag in das Amt des Séchsi-
schen Datenschutzbeauftragten wiedergewahlt worden. Von 111 anwesenden Land-
tagsabgeordneten haben mir 98 ihre Stimme gegeben. Dieser grof3e Vertrauensbewel s
ist fur meine Mitarbeiter und mich Ansporn, die Fahne des Grundrechtes auf informa-
tionelle Selbstbestimmung auch kunftig in Sachsen hochzuhalten.

Der nun vorgelegte Tétigkeitsbericht spricht in seiner Fille und Komplexitét fur sich.
Er zeigt, dal? es kaum einen Verwaltungsbereich gibt, in dem Datenschutz keine Rolle
spielt. Er zeigt aber auch, dal3 das Problembewulitsein der 6ffentlichen Stellen in
Sachsen, also unserer Beratungs- und Kontrollpartner, sich kontinuierlich schérft,
also verbessert.

In den letzten Wochen hat mir allerdings ein Text Sorgen bereitet, der anlaidlich einer
»~Aschermittwochsveranstaltung” durch einen Sichsischen Staatsminister wie folgt
formuliert wurde:

» Was niitzt uns die schonste politische Debatte, die ja ein Ausdruck der freiheitlichen
Gesellschaft ist, wenn die Politik bei jedem Entscheidungsschritt von Verfassungs-
richtern, Verwaltungsrichtern, Arbeitsrichtern und Datenschutzbeauftragten um-
lauert ist. Wer standig davor zttern mui, dal® ein Richter in der zu entscheidenden
Sache anderer Auffassung ist, fragt sich natirlich, ob er Uberhaupt noch etwas
entscheiden soll. Was ist das fir ein Land, in dem - wie erst vor wenigen Jahren in
Bonn geschehen - Minister zum Verfassungsgericht nach Karlsruhe laufen, umihren
politischen Konflikt zu [Gsen.

Ein solches Land ist weder handlungs- noch reformfahig und wenn wir so weiter
machen, fahren wir frontal gegen die Wand. Und die versammelten Richter werden
uns dann erklaren, dafd ihnen dasja auch furchtbar leid tue, aber das geltende Gesetz
hatte sie gezawungen, so zu handeln. Das ist zwar nicht die reine Wahrheit, denn in
einigen Fallen war es schlicht richterliche Anmalung gepaart mit Ideologie oder
grenzenloser Inkompetenz, die die politische Handlungsfahigkeit blockierte. Und
wem das bisher noch nicht klar war, dem mifte es spatestens bei dem blamablen
Elfmeterschief3en der deutschen Verwaltungsgerichte in Sachen Rechtsschreibreform
(soim Origind, d. V.) aufgegangen sein.

Aber ich will akzeptieren, dald der Gesetzgeber und damit die Politik das grofiere Mafd
Schuld trégt. Die Politik mui3 durch entsprechende gesetzliche Schritte flr sich selbst
und fur die Verwaltung wieder grofere Handlungsrdume schaffen, zugleich aber
daftir sorgen, dafd diese Handlungen dann transparent sind und der 6ffentlichen
Debatte unterliegen. Und sie mul3 den Einzelnen dazu bringen, Freiheit als Einheit
von Chance und Risiko zu begreifen und deshalb mehr personliche Verantwortung zu
akzeptieren. Und Se, liebe Mitblrgerinnen und Mitbirger, miissen auf eine solche
Politik setzen, auch wenn sie keine goldenen Berge oder rosaroten Zeiten ver-
spricht.”
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Waswill dieser Autor? Er will ,, die Politik” (wasimmer er sich darunter vorstellt) von
richterlicher und datenschutzrechtlicher Kontrolle befreien. Er fuhlt sich ,,umlauert”;
dies ist ein boses Wort. Er meint, ein Land, in dem das Recht vor der Politik steht,
»fahre frontal gegen die Wand". Die Richter seien (in einigen Fallen) anmal3end und
inkompetent. Die politische Handlungsfahigkeit werde von Richtern und
Datenschutzbeauftragten blockiert. Die Politik musse ,, durch entsprechende gesetzli-
che Schritte fir die Verwaltung gréliere Handlungsrdume schaffen”.

Auf den ersten Blick hort sich das schén an. Daist ein starker Mann, der was schaffen
will, der endlich loslegen will, und dann kommen die Bedenkentrager, die Juristen.
Unser Minister will sich von der Enge der alenthalben behindernden Rechtsvor-
schriften befreien.

Seine Grundauffassung kann ich prinzipiell nicht teilen:

In der Tat muld im Rechtsstaat der Politiker sich mit aler Selbstverstandlichkeit
gefallen lassen, dal3 ein Richter oder ein Datenschutzbeauftragter in der zu entschei-
denden Sache anderer Auffassung als die Exekutive ist. Ich stehe zu diesem Rechts-
staat; von jedem Amtstrager, auch von dem, der schon vor der friedlichen Revolution
offentliche Verantwortung getragen hat, mul3 heute erwartet werden, dal3 er sich in
den Dienst dieses Rechtsstaates stellt und Kontrollkompetenzen der Richter und der
Datenschutzbeauftragten akzeptiert. Gott behiite uns vor solchen Politikern, die ihre
Handlungen nicht in jedem einzelnen Streitfall von Unabhéngigen kontrolliert sehen
wollen. Gustav Stresemann hat das schon 1929 auf der Haager Konferenz so formu-
liert: ,,Recht steht vor Politik und niemals umgekehrt.”

Wer die Verfassung studiert, wird feststellen, dal? sie - insbesondere im Bereich der
Wirtschaft, aber auch im Bereich der Kultur - grof3e Freirdume 6ffnet. Aber auch dort,
wo die Verfassung uns engere Grenzen setzt, kann der Gesetzgeber (unter Wahrung
des Kernbereichs unserer Grundrechte und im Rahmen der Verhéltnisméidigkeit)
moderne |deen entwickeln. Aber die Verwaltung steht vollkommen unter dem Gesetz.
So ist es gewallt. Das will die parlamentarische Demokratie.

Gerichtliche Prozesse, aber auch datenschutzrechtliche Beratungen und Kontrollen
sind keine deterministischen Vorgange, denn auch unter korrekter Anwendung der
Normen kénnen Datenschutzbeauftragte oder Richter am Ende ihres Nachdenkens zu
unterschiedlichen Auffassungen gelangen. Ihre Entscheidungen dennoch zu akzeptie-
ren wird von Ministern als Amtspflicht, ja sogar von jedem Rechtsunterworfenen als
Burgerpflicht verlangt.

Was rechtens, was gerecht ist, haben in Deutschland die Richter zu entscheiden; in
ahnlicher Unabhangigkeit haben Datenschutzbeauftragte die offentlichen Stellen zu
beraten und zu kontrollieren, ob sie mit Informationen tUber Menschen richtig, d. h.
dem Gesetz entsprechend, umgehen. Der Séchsische Datenschutzbeauftragte ist dazu
von der Verfassung berufen.
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Wir leben in einem Rechtsstaat, also in einem Gemeinwesen, das sich in allen
wesentlichen Fragen dem Recht verbunden und unter das Recht gestellt hat. Deswe-
gen begrenzt das Recht die Politik alenthalben. Oder anders gesagt: Politische
Angelegenheiten sind fast immer Rechtsangel egenheiten. Es gibt ndmlich keine we-
sentliche politische Entscheidung, die nicht auf dem Boden der Verfassungsordnung
erwéchst oder Einflul auf das Recht nimmt. Politik spielt sich in den Parlamenten,
also den Orten der verfassungsrechtlich begrenzten Rechtsetzung und in den Kabinet-
ten ab, die die Verwaltung leiten, die ihrerseits ausschliefdlich an das Recht gebunden
ist. Dies will der Grundsatz der Gesetzmaligkeit der Verwaltung, ein Prinzip jeden
Rechtsstaates.

Und jedermann steht unumstofdlich das Recht zu, jede ihn personlich rechtlich bela-
stende obrigkeitliche - wenn man so will auch politische - Entscheidung vor Gericht
anzufechten (Art. 19 Abs. 4 GG).

Wo also sieht der zitierte Minister einen breiten Raum fir die Politik, ohne ihren
engen und algegenwartigen Bezug zum Recht? Bezeichnenderweise wird er nicht
konkret.

Bel Personalentscheidungen im offentlichen Dienst sowie bei der Herstellung geeig-
neter und das Subsidiaritétsprinzip unangetastet lassender Rahmen- und Arbeitsbe-
dingungen in unseren Hierarchieebenen stehen unsere Minister unter dem Gesetz wie
jeder Mitarbeiter im offentlichen Dienst. Seit der Antike lautet die entscheidende
staatsrechtliche und folglich wichtigste politische Frage: Wie finde ich einen Herr-
scher, der sich unter das Gesetz stellt?

In Art. 20 Abs. 3 des Grundgesetzes und gleichlautend in Art. 3 Abs. 3 der Séchsi-
schen Verfassung heifdt es deshalb: , Die Gesetzgebung ist an die verfassungsmaliige
Ordnung, die vollziehende Gewalt und die Rechtsprechung sind an Gesetz und Recht
gebunden.” So klar, so einfach und so untiberwindlich stark. Ein Gedanke Ubrigens,
der in Grofritannien schon lange zu Hause ist: ,, Wo das Gesetz aufhért, da beginnt
die Tyrannei* (William Pitt d. A., Reden, 1770).

Einige Kontrollvorgange, die ich vor mir liegen sehe, lassen befiirchten, dal3 daten-
schutzrechtlich geordnete, d. h. gesetzlichen Verfahrensregelungen entsprechende
Datenverarbeitungsvorgéange durch gesetzlich nicht legitimierte, eben politische Ein-
flisse ,,von oben" bestimmt werden. Derartigen Entwicklungen werde ich beratend
und kontrollierend entgegenzuwirken versuchen.

Der Schutz unserer Privatsphére vor einem neugierigen und méchtigen Staatsapparat
ist meine vornehmste Pflicht; diese Form einer Machtbegrenzung und Machtkontrolle
ist Aufgabe des Séchsischen Landtages, den ich bei seiner parlamentarischen Kon-
trolle mit meinen Kolleginnen und Kollegen zu unterstiitzen habe.

Ich hoffe, dald mir dies auch in Zukunft gelingen mége. Dabel hilft mir jeder Birger,
der sich an mich wendet, jeder Mitarbeiter im offentlichen Dienst, der mich auf
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MiRsténde oder offene Probleme aufmerksam macht. Aber mir hilft auch jeder Behtr-
denleiter, der die Privatsphére der Sachsen respektiert und den Widerstreit zwischen
Gemeinschaftsbezogenheit und personlicher Freiheit als Problem erkennt.

Jedenfdls ist , die Politik* keine verfassungsrechtliche GroRRe, die einen Freiraum
aulBerhalb des Rechts fir sich beanspruchen darf. Jeder Tendenz, die eine solche
»absolute Politik* wiinscht, gilt es nach wie vor entschieden zu begegnen.

3 Europdische Union/Européische Gemeinschaft

Umsetzung der EG-Datenschutzrichtlinie in deutsches
Recht

In meinem 5. Tétigkeitshericht habe ich in Kapitel 1 darliber berichtet, dal3 die
Européische Richtlinie zum Datenschutz vom 24. Juli 1995 verbindlich vorschreibt,
das deutsche Datenschutzrecht bis zum Herbst 1998 entsprechend den Vorgaben der
Richtlinie zu andern. Zwar hat das Bundesministerium des Innern (BMI) mittlerweile
einen Referentenentwurf zur Novellierung des BDSG vorgelegt, aber ein zwischen
den einzelnen Ressorts abgestimmter Regierungsentwurf liegt bislang noch nicht vor.
Vor diesem Hintergrund erscheint eine fristgerechte Umsetzung der Richtlinie in
nationales Recht eher zweifelhaft, zumal die Legidaturperiode des Bundestages im
September 1998 endet.

Der Referentenentwurf des BMI beriicksichtigt wesentliche Grundentscheidungen
der Richtlinie nicht in ausreichendem Mal3e. Defizite gibt es vor allem in der Umset-
zung des aus meiner Sicht zentralen Artikels 28 Abs. 1, der vorschreibt, dai3 die
Datenschutzkontrollbehérde auch im privaten Bereich ihre Aufgaben in ,volliger
Unabhangigkeit* erflllen mul3. Der Entwurf geht dagegen wie bisher von einem
Weisungsrecht der Obersten Landesbehdrde gegenliber den a's Datenschutzkontroll-
behodrden fungierenden Aufsichtsbehdrden flr den privaten Bereich aus. Dadie blof3e
Unabhangigkeit von den kontrollierten Stellen selbstverstandlich ist, mul3 ernsthaft
bezweifelt werden, ob ein derartiges Weisungsrecht mit der von der Richtlinie gefor-
derten vdlligen Unabhangigkeit der Kontrollbehtrden vereinbar ist.

Mit Artikel 28 der Richtlinie hat die Gemeinschaft die ihr zustehende Kompetenz
wahrgenommen, die Rechtsstellung, die Aufgaben und die Befugnisse einer wirksa-
men Datenschutzkontrollbehdrde in verbindlicher Weise fur alle Mitglieder vorzuge-
ben. Mit der volligen Unabhangigkeit ist nach dem Text der Vorschrift zwar keine
vollige organlsatorlsche Unabhang|gke|t wohl aber eine Freiheit von sachlichen
Weisungen gemeint. Nach meiner Uberzeugung ist eine von der Verwaltung unab-
hangige Kontrolle die wichtigste Voraussetzung, um das Grundrecht auf informatio-
nelle Selbstbestimmung zu gewéhrleisten. Die leidvolle Erfahrung fehlender Gewal-
tenteilung und Kontrolle staatlichen Handelns in der DDR muf3 gerade hierorts dazu
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fahren, sich fur die vollige Unabhéngigkeit der Datenschutzkontrolle einzusetzen. Ich
halte es deshalb fur unabdingbar, dald die Novellierung des BDSG jedwede Einbin-
dung der Kontrollinstanzen in ministerielle Weisungsstrange ausschlieft. In diesem
Zusammenhang ist es auch sinnvall, dal3 die Richtlinie nicht zwischen 6ffentlichem
und privatem Bereich unterscheidet. Dies bedeutet freilich, dal’ im Zuge der Umset-
zung in deutsches Recht die wei sungsabhéangigen Datenschutzkontrollbehdrden abge-
schafft werden miissen und auch der private Bereich der Kontrolle durch unabhéngige
Datenschutzbeauftragte zu unterstellen ist.

Eng verknipft mit der Frage der Unabhangigkeit ist die Vorgabe in Art. 28 Abs. 3,
derzufolge den Kontrollstellen wirksame Einwirkungsbefugnisse, wie etwa verof-
fentlichte Stellungnahmen, Anordnungsrechte, Verwarnungs- und Ermahnungsbe-
fugnisse oder Klagerecht zustehen miissen. Auch hier weist der bis jetzt vorliegende
Entwurf des BMI leider noch Defizite auf. Das gegenwartig in den Datenschutzgeset-
zen verankerte Beanstandungsrecht bietet insofern keinen Ausgleich, da esim Streit-
fall nicht durchsetzbar ist. Ich raume ein, dal3 in den alermeisten Féllen die Beanstan-
dung Beachtung findet, da die Exekutive ihr Verhalten umstellt. Dies éndert aber
nichts daran, dal’ durchsetzbare Einwirkungsbefugnisse flr einen wirklich effektiven
Datenschutz konstitutiv sind, da Beanstandungen eben gelegentlich auch nicht umge-
setzt werden.

Eine so verstandene Entscheidungskompetenz ist auch mit der Unabhéngigkeit der
Kontrollstellen vereinbar: Ministerialfreie Raume auf dem Gebiet der Verwaltung
sind nach der Rechtsprechung nicht schon von vornherein ausgeschlossen. Zwar
dirfen Regierungsaufgaben mit politischer Tragweite nicht auf Stellen Ubertragen
werden, die von Regierung und Parlament unabhangig sind. Dies trifft aber auf die
Datenschutzbeauftragten nicht zu, da diese vom Parlament auf Zeit gewahlt und von
ihm auch parlamentarisch kontrolliert werden (wie etwa Uber den Haushalt, Anfragen
oder Berichtspflichten). Die Richtlinie bleibt also nicht bei der bisherigen Beanstan-
dung a's der schérfsten Sanktion stehen, bei der keine justitielle Kontrolle stattfindet,
sondern geht dartiber hinaus. Konsequenterweise ordnet siein Art. 28 Abs. 3 an, dal3
»gegen beschwerende Entscheidungen der Kontrollstelle der Rechtsweg offensteht”.

Eine weitere Vorgabe der Richtlinie, ndmlich Art. 28 Abs. 2, ordnet an, dal? die
Kontrollstellen bei der Ausarbeitung von Rechtsverordnungen oder Verwaltungsvor-
schriften auf dem Gebiet des Datenschutzes angehdrt werden. Auch nach der Recht-
sprechung des Bundesverfassungsgerichts ist es fir einen effektiven Schutz des
Rechts auf informationelle Selbstbestimmung von hoher Bedeutung, dal? der Gesetz-
geber rechtzeitige Vorkehrungen zur Beteiligung unabhéngiger Datenschutzbeauf-
tragter bei der einschldgigen Rechtsetzung trifft. Notwendig ist deshalb, im Zuge der
Novellierung des Deutschen Datenschutzrechts insbesondere in den Geschéaftsord-
nungen der Regierungen und der Parlamente entsprechende Regelungen zu treffen.
Diese sollten darauf abzielen, die Datenschutzbeauftragten frihzeitig von Norm-
setzungsverfahren zu informieren und immer dann zur Beratung hinzuzuziehen, wenn
die Verarbeitung personenbezogener Daten erdrtert wird. Eine solche Beratung kann
freilich nur dann Erfolg haben, wenn sie positive Empfehlungen und konkrete L 6sun-
gen anbietet.
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Im Interesse einer unabhéngigen und effektiven Kontrolle sollten die angesprochenen
Grundsatzentscheidungen der EG-Datenschutzrichtlinie daher sobald wie mdglich in
deutsches Recht umgesetzt werden. Dies wiirde den Landern auch die bislang fehlen-
de Orientierung geben, die fir die Anpassung ihrer Landesdatenschutzgesetze not-
wendig ist. Die in meiner Behorde eingesetzte Arbeitsgruppe zur Novellierung des
Séchsischen Datenschutzgesetzes hat das Ergebnis ihrer Beratungen dem SMI zuge-
leitet. Ich habe die Erwartung, dal’ wesentliche Teile meiner Empfehlungen in den
Entwurf der Staatsregierung zur Novellierung des Sichsischen Datenschutzgesetzes
einflieflen werden.
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5 Inneres
51 Per sonalwesen

511 Verwaltungsvorschrift zur Begriindung und Beendigung des Beamten-
ver haltnisses - Personalbogen des SMI und des SM Jus

Am Entwurf der 0. g. Verwaltungsvorschrift (vom 11. August 1997 - S&chsABI. S.
1060) hat mich das SMI rechtzeitig beteiligt. Meine Stellungnahme dazu und insbe-
sondere mein Drangen auf die Verwendung eines datenschutzgerechten Personal-
bogens (vgl. 4/5.1.7) haben bewirkt, dal?3 datenschutzrechtliche Defizite erkannt und
beseitigt wurden.

So bestanden hislang erhebliche Unsicherheiten bei der Handhabung von Bewerber-
unterlagen, insbesondere wann Unterlagen von Bewerbern, die bei der Einstellung
nicht berticksichtigt wurden, zurlickzugeben sind (Kontrollen in Personalstellen der
Offentlichen Verwaltung haben das immer wieder bestétigt). In Nr. 1.9 der Verwal-
tungsvorschrift ist jetzt eine klare datenschutzgerechte Regelung enthalten, némlich
dai3 die Unterlagen unverziiglich zurtickzugeben und etwaige gefertigte Fotokopien,
arztliche Zeugnisse, der Personalbogen, das vorgelegte Fihrungszeugnis oder eine
eingeholte unbeschrankte Auskunft aus dem Zentralregister zu vernichten sind. Auch
die in automatisierten Dateien gespeicherten Bewerberdaten sind mit der Riickgabe
der Bewerbungsunterlagen (also unverziiglich), spéatestens jedoch nach sechs Mona
ten zu l8schen. Eine andere Verfahrensweise ist alerdings mit ausdriicklicher Zu-
stimmung des Bewerbers zuléssig.

Mit der Anlage 1 zu Nr. 1.1 der 0. g. Verwaltungsvorschrift wird den Personalstellen
in den séchsischen Behtrden (geméal Nr. 11 auch den Gemeinden, den Landkreisen
und den sonstigen der Aufsicht des Freistaates Sachsen unterstehenden K drperschaf-
ten, Anstalten und Stiftungen des offentlichen Rechts) ein datenschutzgerechter

Personalbogen zur Anwendung empfohlen (siehe auch Materialien Nr. 16.2.1). Die

wesentlichen Anderungen gegeniiber dem bisherigen Personalbogen spreche ich hier

nochmals an:

- Die Angaben von friheren Vornamen (Feldnummer 3) wirde dem Ausforschungs-
verbot des 8§ 5 Transsexuellengesetz widersprechen. Deshalb wurde die Ful3note
Nr. 2 auf friihere Familiennamen (Feldnummer 2) beschrankt.

- Auf das Erheben der Ehegattendaten (Feldnummer 10) wurde verzichtet. Auch der
Hinweis auf die Freiwilligkeit kann die Beachtung des (verfassungsrechtlichen)
Grundsatzes der Erforderlichkeit nicht ersetzen.

- Das Erheben der Kinderdaten (Feldnummer 11) ist nur erforderlich und zul&ssig,
sofern die Kinder noch im Haushalt des Bewerbers/Bediensteten Ieben und soweit
sich die Angaben auf Kindergeld und Familienzuschlag auswirken (neue Ful3note 4).

Besonderheiten der einzelnen Ressorts kénnen zu einer Anderung oder Erweiterung
des Datenkatal oges fuhren. Beispielsweise sieht der vom SMJus entwickelte Perso-
nalbogen fir Beamte, Richter, Angestellte und Arbeiter Angaben zu Namen und
Beruf des Ehegatten dann vor, wenn Befangenheitsrisiken bestehen, wenn also der

32 SichsDSB 6. Tétigkeitsbericht  (31. 3.1998)



Ehegatte Richter, Staatsanwalt oder Rechtsanwalt ist (Beispiel: In einem Prozef3
stehen sich beide Ehegatten as Richter und Staatsanwalt oder Rechtsanwalt gegeniiber).
Der Inhalt des SMJus-Personalbogens bedarf noch weiterer Erérterung.

512 Richtlinie der Bereitschaftspolizei Sachsen zur Fuhrung von Beurtei-
lungsunterlagen und zur Erstellung von Beurteilungen fir Polizei-
vollzugsbeamte

Die Richtlinie sieht unter anderem folgendes vor:

» Um den Anspriichen einer gerechten Leistungsbewertung tiber Mitarbeiter in Form
von Beurteilungen gerecht werden zu kénnen, sind fortlaufend schriftliche Aufzeich-
nungen Uber die Arbeitsergebnisse und die Verhaltensweisen der zu Beurteilenden zu
fuhren.

Zu diesem Zweck sind anlaf3bezogen und/oder in Zeitintervallen von langstens neun
Monaten ab Beurteilungsstichtag Leistungsnotizen in schriftlicher Form mit konkre-
ten Aussagen Uber das Leistungsverhalten und die Befahigung des zu Beurteilenden
2u fertigen und aufzubewahren.

Soweit diese fir den zu Beurteilenden negative Aussagen beinhalten, sind die
Leistungsnotizen zeitnah zum Ereignis zu er6ffnen, damit der Betroffene dazu Sel-
lung beziehen kann. Mindlich vorgetragene Remonstrationen sind in einem Akten-
vermerk festzuhalten und ebenso wie schriftliche AuRerungen des Betroffenen zu den
Beurteilungsakten zu nehmen. Werden berechtigte Einwénde erhoben, ist diesen
nachweislich abzuhelfen. Ist eine Abhilfe nicht moglich oder nicht angezeigt, so sind
die Griinde hierfir ebenfalls schriftlich zu den Beurteilungsunterlagen zu nehmen.
Alle im Zusammenhang mit Beurteilungen gefertigten Aufzeichnungen sind vertrau-
liche Personalangel egenheiten und sind dementsprechend gegen unbefugten Zugriff
zu sichern. Dies gilt sowohl fir personengebundene Unterlagen als auch fiir Listen,
die zu Vergleichsawecken angelegt werden.

Die Beurteilungsunterlagen sind von Beurteilern in Beurteilungsakten zusammen-
zufiihren. Die Beurteilungsakten Uber Beamte des hSheren Dienstes werden beim
Préasidium der Bereitschaftspolizel Sachsen gefiihrt.*

Sowohl dem SMI als auch dem Présidium der Bereitschaftpolizei habe ich mitgeteilt,
daf’d das Prasidium der Bereitschaftspolizei im Hinblick auf Art. 75 Abs. 2 SachsVerf,
§ 115 Abs. 1 Satz 3 SachsBG, wonach die obersten Dienstbehtrden (nicht also das
Prasidium der Bereitschaftspolizel) die Einzelheiten der Beurteilung fiir ihren Dienst-
bereich bestimmen, fir einen Erlal dieser Art nicht zusténdig sein diirfte und sich die
Richtlinie im Ubrigen nicht mit den geltenden Vorschriften des SachsBG Uber die
Personal aktenf iihrung (insbesondere 88 117 ff. i. V. m. der Verwaltungsvorschrift des
SMI Uber die Fihrung und Verwaltung von Personalakten vom 4. November 1993)
sowie der SachsBeurtV O vereinbaren [&3.

Die Anfertigung kontinuierlicher Beurteilungsunterlagen tUber Leistung und Verhal-
ten der Beamten ist zwar nach der Rechtsprechung (z. B. BVerwG-Urteil v. 2.4.1981
- 2C 34.79, Beschl. d. I. Wehrdienstsenats v. 10.9.1967, | WB 19.68) - zumindest
in gréferen Behdrden - nicht generell unzuldssig. Lickenlose Leistungs- und

SichsDSB 6. Tétigkeitsbericht  (31. 3.1998) 33



Verhaltenskontrolle ist jedoch geeignet, standigen Uberwachungsdruck auf die
Vollzugsheamten auszuiiben und greift deshalb m. E. unter MiRachtung des Uber-
mal3verbots und der einschlédgigen Gesetze, Verordnungen und Verwaltungsvor-
schriften in unverhaltnisméidiger Weise in deren Personlichkeitsrecht ein.

Ich stehe auf dem Standpunkt, da schriftliche Aufzeichnungen Uber besondere
Vorkommnisse negativer oder positiver Natur, wie von der Bereitschaftspolizel vor-
gesehen, unter Beachtung der 88 117 ff. S&chsBG unverzlglich in die Personalakte
aufgenommen werden miissen, da ein unmittelbarer innerer Zusammenhang mit dem
Dienstverhdltnis besteht. Die Personalakte wird aber von der personalverwaltenden
Stelle und nicht von den Beurteilern gefiihrt. Eine zweite (verkirzte) Personalakte im
Schreibtisch der Vorgesetzten darf nicht entstehen.

Die Angelegenheit ist noch nicht abgeschlossen.

513 Automatisierte Verarbeitung von Beschéftigtendaten - § 31 Abs. 7
SéchsDSG

Wie in den Vorjahren wurde ich geméR § 31 Abs. 7 S&chsDSG an der Einfuhrung
vieler Verfahren der automatisierten Verarbeitung von Beschéftigtendaten beteiligt
(insbesondere Verfahren der automatisierten Arbeitszeiterfassung und zu Personal-
informations- und Personal verwaltungssystemen).

Haufig fehlten in den Verfahrensbeschreibungen, die Bestandteil der Dienst-
vereinbarung sind, Angaben zu technischen Details. Wird zum Beispiel das Betriebs-
system MS-DOS eingesetzt, kdnnen die Mindestanforderungen des Datenschutzes
nur mit zusétzlichen Sicherheitsvorkehrungen erreicht werden (vgl. 2/14.1.1). Aul3er-
dem darf der speicherungsfahige Datensatz nur die zur Aufgabenerfillung erforder-
lichen personenbezogenen Daten enthalten. Zum Beispiel ist die Speicherung des
Geburtsdatums, der Wohnanschrift und der privaten Telefonnummer fir Zwecke der
Arbeitszeiterfassung nicht erforderlich.

Wenn das geméR 8 9 S&chsDSG zu erstellende Datenschutz- und Datensicherheits-
konzept fehlte oder die darin festzulegenden Mal3nahmen fir den Schutz der verarbei-
teten personenbezogenen Daten unzureichend waren, habe ich as Hilfestellung auf
sogenannte ,, Musterkonzeptionen” verwiesen, aber gleichzeitig zu bedenken gege-
ben, da sich das ,eigene Verfahren“ immer an den tatsichlichen Gegebenheiten,
inshesondere an der eigenen Verfahrensorganisation, orientieren mui3. Es ist wichtig,
dai’ die einzelnen Mal3nahmen nicht losgel 6st nebeneinander stehen, sondern in ihrer
Gesamtheit zu einem abgestimmten und ltickenlosen Datensicherheitskonzept fiihren
miissen. Nur so kann die Umsetzung der Mal3nahmen nach § 9 SachsDSG sicherge-
stellt werden.

Allgemein sei darauf hingewiesen, dal} die automatisierte Verarbeitung von
Beschéftigtendaten ohne meine gesetzlich vorgeschriebene vorherige Beteiligung
(und auch bei fehlender Mitbestimmung) rechtswidrig ist. AuRerdem kann ich
meinem Beratungs- und Kontrollauftrag gemal3 § 24 SéchsDSG nicht nachkommen.
Unangemessene Entscheidungsverzégerungen sind die Folge.
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514 Einfuhrung des Verfahrens , Automatisierte Beihilfebearbeitung
(ABBA)" im Landesamt fir Finanzen

Esist beabsichtigt, das Verfahren, nach einer kurzen Pilotphase, im Laufe des Jahres
einzusetzen.

Dem SMF habe ich mitgeteilt, daid der speicherungsfahige Datensatz (Stammdaten),
der keine Diagnosedaten enthalt, datenschutzrechtlich nicht zu beanstanden ist. Aus
der Feldbezei chnung Sammdatenverarbeitung der Leistungsbeschreibung ist ersicht-
lich, daf3 eine Verkniipfung von Beihilfe- und Bezligedaten nicht erfolgt (§ 124 Abs. 2
SéchsBG). Allerdings habe ich zu bedenken gegeben, daf3 die Bezeichnung des
Eingabefeldes Personalaktenzeichen in der Leistungsbeschreibung mil3versténdlich
sei; besser wére die Bezeichnung Beihilfeaktenzeichen. Damit wirde der
personal aktenrechtlichen Vorschrift, Unterlagen Uber Beihilfen stets als Tellakte zu
fuihren und von der Ubrigen Personalakte getrennt aufzubewahren, entsprochen
(vgl. 88 118, 124 Abs. 2 S&chsBG).

Ich habe auch angeregt, entweder auf das Bemerkungsfeld in der Eingabemaske
zu verzichten oder fur die Eintragungen feste Vorgaben zu definieren. Sogenannte
Freitextfelder bergen die Gefahr, dal3 zur Aufgabenerfiillung nicht erforderliche
Eintragungen vorgenommen werden. Dies ist insbhesondere im Beihilfebereich wegen
der Sensibilitét der zu verarbeitenden Daten von besonderer Bedeutung.

Die nach der Verfahrensbeschreibung getroffenen Mal3nahmen gemal3 § 9 SéchsDSG
sind nach meinem Daf Urrhalten nicht ausreichend. Ich habe angeregt, in einem Daten-
schutz- und Datensicherheitskonzept die Mal3nahmen (detailliert) zu regeln, die fur
den Schutz der zu verarbeitenden Beihilfedaten (Personal aktendaten) geeignet, ange-
messen und erforderlich sind. Dabel sollten insbesondere die Pal3wort- und Rechte-
verwaltung, Zahl der Anmeldefehlversuche, Schutz der Diskettenlaufwerke, raum-
liche Sicherheit des Servers, Abschottung der automatisierten Beihilfebearbeitung im
Netz, Protokollierung, Aufbewahrungs- und L éschungsfristen Bestandteil des Daten-
schutz- und Datensicherheitskonzeptes sein. Auf die Fuhrung des erforderlichen
Dateien- und Geréteverzeichnisses gemal? 8 10 S&chsDSG habe ich hingewiesen.
Verfahrensmodifikationen und Programmanpassungen an séchsische Bedingungen
(z. B. nach der Pilotphase), Erweiterungen des Verfahrens (z. B. Anwendung der
Version 2.0.0) und ggf. die optionale Online-Einbindung der Vorprifungsstelle in das
»ABBA-Verfahren" (die It. SMF fur die s&chsische Version nicht vorgesehen ist),
erfordern die erneute Beteiligung des Séchsischen Datenschutzbeauftragten.

Die Ubersendung des Datenschutz- und Datensicherheitskonzeptes soll in allernéch-
ster Zeit erfolgen. Die Information Uber den Abschlul der Pilotphase und die Auf-
nahme des ,, Dauerbetriebes® stehen noch aus.

5.15 Bewerbungsbogen fur die Bestellung von Birgern zu Angehérigen der
Sachsischen Sicher heitswacht

Das SMI hat mich an der Erarbeitung eines Bewerbungsbogens beteiligt. Grundlage
war einim Freistaat Bayern verwendeter Erhebungsbogen, mit dem jedoch weit mehr
Daten als erforderlich abgefragt werden.
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Meine datenschutzrechtlichen Anderungsvorschlage, die zum ,Abspecken® des
Fragenkatal ogs fuhrten, wurden sdmtlich beriicksichtigt, so dal3 der in Sachsen ver-
wendete Bewerbungsbogen datenschutzgerecht ist (siehe Materialien, Nr. 16.2.2).

51.6 Beschéftigtendatenerhebung anlaflich der Neuordnung der Schulaufsicht

Die sichsische Schulaufsicht soll ab 1. Januar 1999 neu geordnet werden. Anstelle
der bisherigen drei Oberschuldmter und der zwanzig Schuldmter soll es dann flnf
Regionalschulémter geben.

Um die damit zusammenhangenden Personalmalinahmen sowie die Winsche und
Vorstellungen der Beschéftigten auch aus Sicht des Datenschutzes koordinieren zu
konnen, hat mich das SMK frihzeitig an den beabsichtigten Maf3nahmen beteiligt.
Mit einem Erfassungsbogen sollen ale Betroffenen auf freiwilliger Basis gefragt
werden, welche Einsatzwiinsche hinsichtlich Dienstort und kinftiger Tétigkeit (z. B.
erforderliche Qualifikationsmaldnahmen fir ein neues Aufgabenfeld oder Rick-
versetzung in den Schuldienst) bestehen. Die Auswertung soll automatisiert erfolgen.

Im Hinblick auf diein 8 117 Abs. 4 SichsBG, § 31 Abs. 1 SachsDSG festgelegte
Befugnis, Beschéftigtendaten auch zur Durchfiihrung organisatorischer, personeller
und sozialer Malinahmen, insbesondere auch zu Zwecken der Personalplanung und
des Personaleinsatzes zu erheben, sowie auf die vorgesehene Freiwilligkeit, habe ich
keine datenschutzrechtlichen Bedenken geéuf3ert.

517  Erfassung von Ausfallzeiten der sichsischen Landesbediensteten

Durch Kabinettsbeschlu wurden die obersten Landesbehdrden, die nachgeordneten
Behorden und die Staatsbetriebe angewiesen, kontinuierlich die Fehlzeiten ihrer
Beschéftigten zu erfassen und statistisch auszuwerten. Da die Erhebung differenziert
nach Vergitungsgruppen, der Dauer und dem Grund der Ausfallzeit (Krankheit,
Urlaub, Kur u. a)) erfolgt, furchteten einige Personalrdte aus dem Bereich des SMK,
dai’3 insbesondere an kleinen Schulen, an denen beispielsweise in der Regel nur ein
Mitarbeiter verbeamtet ist, ein Personenbezug leicht herzustellen sai.

Weil ausschliefdlich Beschéftigtendaten verwendet werden, die den Dienststellen
ohnehin (rechtmafig) zur Verfigung stehen, hatte ich gegen deren Auswertung fir
eine Statistik im Verwaltungsvollzug (88 12 Abs. 3 Satz 1 SachsDSG, 7 Abs. 1
SachsStatG) keine durchgreifenden Bedenken. Selbst wenn in Einzelfdllen ein
Personenbezug herstellbar sein sollte, wére die Datentibermittiung durch 8§ 121
Abs. 1 S&chsBG, 31 Abs. 1 SachsDSG gedeckt. Danach ist die Weitergabe von
Personal aktendaten an die oberste Dienstbehdrde oder an eineim Rahmen der Dienst-
aufsicht weisungsbefugte Behorde fur Zwecke der Personalverwaltung und Personal -
wirtschaft auch ohne Einwilligung der Betroffenen zuléssig.

Ich habe festgestellt, dal3 dem Gebot der frihestmdglichen Anonymisierung durch die
Schuldmter und Oberschuldmter entsprochen wurde. Auch hat das SMK niemals
erwogen, die Datenin die LPDK des SMK aufzunehmen. Grund fur die Erhebung war
allein die Aufforderung zur Berichterstattung aller Staatsministerien an die SK.
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518 Erhebung von Anamnesedaten im Zusammenhang mit Bildschirm-
arbeitsplatzunter suchungen

Aus der Bildschirmarbeitsverordnung vom 4. Dezember 1996 (BGBI. | 1996,
S. 1841) sowie aus § 4 des Tarifvertrages tber die Arbeitsbedingungen von Arbeit-
nehmern auf Arbeitspldtzen mit Geréten der Informations- und Kommunikations-
technik (Ost) vom 5. Juli 1993 und aus § 4 der Verwaltungsvorschrift der Sachsischen
Staatsregierung Uber Arbeitsbedingungen fir Beamte und Richter des Freistaates
Sachsen an Bildschirmgerdten vom 26. November 1992 (S&chsABI. Nr. 36/92,
S. 1911) folgt, dald bei Beschéftigten an Bildschirmarbeitspldtzen eine &rztliche
Untersuchung der Augen durchzufihren ist.

Das LfF hat ein privates Unternehmen durch Vertrag beauftragt, diese Bild-
schirmarbeitsplatzuntersuchungen vorzunehmen. Das beauftragte Unternehmen, das
arztliches Persona beschéftigt, verlangte als Grundlage fur die individuelle
Bildschirmarbeitsplatzuntersuchung einen umfangreichen Gesundheitsfragebogen,
der das fur Augenuntersuchungen erforderliche Mal3 erheblich Gberschritt.

Ich habe dle Beteiligten gebeten daflir zu sorgen, dal’3 der Datenerhebung beim
Betroffenen ausschliefdich die zur Beurteilung der Bildschirmtauglichkeit erforder-
lichen Fragen zugrundegelegt werden. Als Muster habe ich den allenthalben
verwendeten berufsgenossenschaftlichen ,,G 37*-Bogen empfohlen, alerdings unter
Verzicht auf die nicht erforderlichen Daten

- Versicherungsnummer des Rentenversicherungstrégers

- Geburtsname

- Staatsangehorigkeit

- Krankenkasse

- Einstellungsdatum.

Das SMF hat dies durchgestellt.

519 Arbeitsschutzrechtliche Bildschirmarbeitsplatz-Datenerhebung — an
einer séchsischen Hochschule

Ein Institutsdirektor einer Universitdt hatte datenschutzrechtliche Bedenken gegen
einen Erhebungsbogen, den sdmtliche Bildschirmarbeitsplatzinhaber der Hochschule
ausfullen sollten.

In einem Gespréch mit den zusténdigen Stellen der Universitét wurde deutlich, dal?
auch die 6ffentlichen Arbeitgeber verpflichtet sind, bei Bildschirmarbeitsplétzen die
Sicherheits- und Gesundheitsbedingungen insbesondere hinsichtlich einer moglichen
Gefahrdung des Sehvermoigens sowie korperlicher Probleme und psychischer
Belastung zu ermitteln und zu beurteilen (88 5, 6 ArbschG, § 3 Bildschirmarbeits-
verordnung). Die Fragen bewegten sich durchweg in diesem Rahmen.

Beflrchtungen, dald die ausgefilllten personenbeziehbaren Erhebungsbdogen beim
Bdro fur Arbeitssicherheit der Hochschule zu Riickschltissen fihren kénnten, haben
sich nicht bestétigt.
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Die Universitét hat namlich die Verantwortung fir den Arbeitsschutz auf die jewei-
ligen ,Vorgesetzten* delegiert und auf3erdem den in Frage stehenden Erhebungs-
bogen den Struktureinheiten zur Anwendung ,empfohlen*, also nicht zwingend
vorgeschrieben. Die einzelplatzbezogenen Erhebungsunterlagen sollten (zusténdig-
keitshalber) in der jeweiligen Struktureinheit mit der Mal3gabe verbleiben, sie in
eigener Verantwortung auszuwerten und ggf. Ma3nahmen i. S. d. Bildschirmarbeits-
schutzes zu ergreifen.

Das Biro fir Arbeitssicherheit war nur an der anonymisierten Gesamtauswertung
(ohne jeglichen Personenbezug) interessiert.

5.1.10 Erhebung von Seminarteilnehmer- und Dozentendaten (Evaluation)

Ein staatliches Rechnungsprifungsamt beabsichtigte, von jedem Mitarbeiter, der an
Fortbildungsveranstaltungen teilnimmt, einen ,,Bericht Uber eine Fortbildungsveran-
staltung” ausfillen zu lassen, um Ruickschliisse auf die Qualitét der Veranstaltung
(einschliefdlich der Dozenten) zu erméglichen. Pl6tzliche Bedenken veranlalten das
staatliche Rechnungsprifungsamt, mich um meine datenschutzrechtliche Einschét-
zung zu bitten, die auf folgende Datenerhebungsprobleme hinwies:

1. Erhebung personenbezogener Daten beim Seminarteilnehmer selbst und
2. Erhebung personenbezogener Daten bei Dritten (Seminartellnehmer miissen den
Dozenten und seine Unterrichtsmethode, -gestaltung usw. bewerten).

Zul:

Nach § 31 Abs. 1 S&chsDSG darf das Staatliche Rechnungspriifungsamt Daten von
Beschéftigten (hier Seminarteilnehmer) ohne deren Einwilligung nur verarbeiten,
soweit dies zur Eingehung, Durchfiihrung oder Beendigung des Dienst- oder Arbeits-
verhdltnisses erforderlich ist oder ein Gesetz, ein Tarifvertrag oder eine Dienst-
vereinbarung dies vorsieht.

Mir ist weder eine Rechtsvorschrift ersichtlich, die eine Pflicht zur Angabe personen-
bezogener Daten der Seminarteilnehmer im Zusammenhang mit Evaluationen
vorsieht, noch vermag ich eine Erforderlichkeit zu 0. a. Zwecken zu erkennen.

Eine Evauation darf deshalb nur auf freiwilliger Basis und-in Bezug auf den
Seminarteilnehmer - anonym erfolgen. Dies schliefdt auch eine persdnliche Abgabe
des Evaluationsbogens ,,im Amt* aus.

Fazit:
Die Betroffenen miften demnach im Beurteilungsbogen deutlich darauf hingewiesen
werden, dald

- das Ausfiillen des Beurteilungshogens freiwillig ist,

- personenbezogene Daten des Seminarteilnehmers nicht eingetragen werden durfen,

- der anonyme Beurteilungsbogen in verschlossenem Umschlag ohne Absender-
angabe dem Amt zugeleitet wird.
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Zu 2

Die Evauation durch die Seminarteilnehmer stellt beziiglich des zu beurteilenden
Dozenten eine Datenerhebung bei Dritten dar, deren Zuldssigkeit an § 11 Abs. 4
SéchsDSG zu messen ist.

Da die Ubrigen Voraussetzungen nicht zutreffen, darf die Datenerhebung nur mit
Einwilligung des Dozenten erfolgen (8 11 Abs. 4 Nr. 2 S&chsDSG). Die Anforderun-
gen an eine solche Einwilligung ergeben sich aus § 4 Abs. 1 Nr. 2 und Absétze 2 und
3 SachsDSG. AulRerdem besagt Art. 2 Buchstabe h der EU-Datenschutzrichtlinie, daf?
unter ,, Einwilligung der betroffenen Person jede Willensbekundung zu verstehen ist,
die ohne Zwang, fir den konkreten Fall und in Kenntnis der Sachlage erfolgt und mit
der die betroffene Person akzeptiert, dafd personenbezogene Daten, die sie betreffen,
verarbeitet werden.”

Fazt:
Beurteilungsbogen durfen an die Seminarteilnehmer nur ausgegeben werden, sofern
sich der Dozent mit der Evaluationsprozedur einverstanden erklart hat.

Ich habe angeregt, die bisher eingegangenen, nicht datenschutzgerechten Beur-
teilungsbogen zuverléssig zu vernichten (8 19 Abs. 1 Nr. 1 S&chsDSG) und den
Beurteilungsbogen entsprechend meiner Stellungnahme zu Gberarbeiten. AulRerdem
habe ich unter Hinweis auf § 19 Abs. 1 Nr. 2 S&chsDSG gebeten, bei kiinftigen, dann
datenschutzgerechten Eval uationen darauf zu achten, dal die Beurteilungsbdgen nach
ihrer Auswertung vernichtet werden.

Das Staatliche Rechnungsprifungsamt hat mir kurz darauf mitgeteilt, dal3 die bisher
eingegangenen Beurteilungsbdgen vernichtet wurden und dal? ,, auf eine amtsinterne
Auswertung von Lehrgangsveranstaltungen mit Hilfe eines Beurteilungsbogens ver-
zichtet wird" .

Der geneigte Leser moge aus dieser Reaktion seine Schliisse ziehen. Ging es ur-
sprunglich tatschlich nur um die Qualitét der Veranstaltung (zu deren Feststellung
jedenfalls , personenbeziehbare® Beurteilungsbdgen nicht erforderlich sind), oder
eben doch um die Qualitét der Dozenten?

5111 Dienstvereinbarung Uber die Erfassung und Abrechnung von Telefon-
gespréachen im Gehaltsabzugsverfahren

Im Rahmen meiner Beteiligung (8 31 Abs. 7 SachsDSG) uibersandte mir ein Landrats-
amt den Entwurf einer Dienstvereinbarung Uber die Erfassung und Abrechnung von
Telefongebiihren zur Begutachtung. Im Hinblick auf meinen kritischen Beitrag zur
Einbehaltung privater Telefongeblihren im Gehaltsabzugsverfahren in 4/5.1.26 hatte
man u. a. nachstehende Regelungen vorgesehen:
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» 8 5 Abrechnung privater Telefongespréache

Die entstandene Gebiihr kann monatlich Uber das Gehaltskonto abgerechnet werden.
Se erscheint auf dem Gehaltshogen nur als Gesamtsumme. Einwande gegen die
Abrechnung sind innerhalb des laufenden Monats schriftlich zu erheben.

In begriindeten Ausnahmeféllen hat ein Beschéftigter die Moglichkeit, die Hohe der
Gebuhr anhand des Gespréachseinzelnachweises zu prufen.

Auf diesem Ausdruck werden Name und Amt des Beschéftigten sowie Datum, Uhrzeit,
verkirze Rufnummer, verbrauchte Gebihreneinheiten und Gesprachsdauer nachge-
wiesen.

Aus datenschutzrechtlichen Griinden erscheint die angewahlte Rufnummer ohne die
drei letzten Sellen. Die PIN-Nummer ist auf der Abrechnung nicht ersichtlich.

Alternativ besteht auflferdem die Mdglichkeit, dald die privaten Telefongespréche
anhand einer Kostenrechnung den Beschéftigten berechnet werden. Hierbei ist zur
Abgeltung des Verwaltungsaufwandes eine zusitzliche Gebihr von 5,00 DM pro
Abrechnung zu zahlen.

8§ 6 Sonderregelungen

In den unter § 1 benannten Objekten ist die Installation eines Gebihrenrechners aus
wirtschaftlichen Grinden nicht vertretbar. Deshalb werden fir die betreffenden
Rufnummern Einzelgesprachsnachweise (EGN) bel der Telekom beantragt, die
monatlich direkt an die Organisationseinheiten gesandt werden. Die betreffenden
Beschaftigten machen die angewahlten Rufnummern ihrer Privatgesprache auf dem
EGN unkenntlich und vermerken die jeweilige Gesamtsumme ihrer privaten Telefon-
gesprache. Dieser Betrag wird dann Uber das Gehaltskonto abgerechnet bzw. mittels
Kostenrechnung in Rechnung gestellt. Bel einer Rechnungslegung ist fur die Abgel-
tung des Verwaltungsaufwandes zusatzlich eine Gebiihr von 5,00 DM pro Abrech-
nung zu zahlen.”

Meine Stellungnahme hierzu lautete wie folgt:

Ich vermag weder in § 5 noch in § 6 zu erkennen, daf3 das vorgesehene Gehalts-
abzugsverfahren sowie das Kostenrechnungsverfahren durch eine (freiwillige)
Einwilligung der Bediensteten gedeckt ist. Vielmehr, so verstehe ich die Formulie-
rungen, erfolgt die Einbehaltung der Telefongebiihren im Gehaltsabzugsverfahren
ohne Zutun der Betroffenen als,, Regelfall”. Die Betroffenen kénnen lediglich auf der
aternativen, aber gebiihrenpflichtigen Kostenrechnung bestehen (Motto: ,, Wenn Dir
das Gehaltsabzugsverfahren nicht paldt, muf3t Du halt bezahlen.*).

Die Anforderungen an eine ,freiwillige Einwilligung“ (siehe 4/5.1.26) sind auch
nicht ansatzweise erfillt.
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Diein 88 5, 6 getroffenen Regelungen verstof3en zudem gegen das Willkirverbot. So
sollen Gehaltsabziige im Regelfall ohne Einzelnachweis erfolgen. Die Betroffenen
erhalten nur in begrindeten Ausnahmeféllen einen Gespréchseinzelnachwels. Ein
solcher mii3te aber aus datenschutzrechtlicher Sicht der Regelfall sein.

Das Bundesverfassungsgericht &uldert sich im ,,Volkszdhlungsurteil* vom 15. Dezem-
ber 1983 u. a wiefolgt:

»Wer nicht mit hinreichender Scherheit Uberschauen kann, welche ihn
betreffenden Informationen in bestimmten Bereichen seiner sozialen
Umwelt bekannt sind, und wer das Wissen mdglicher Kommunikations-
partner nicht einigermafllen abzuschétzen vermag, kann in seiner
Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu
planen oder zu entscheiden. Mit dem Recht auf informationelle Selbst-
bestimmung waren eine Gesellschaftsordnung und eine diese ermdg-
lichende Rechtsordnung nicht vereinbar, in der Burger nicht mehr
wissen konnen, wer was wann und bei welcher Gelegenheit Uber sie
weil3* (BVerfGE 65, 1, 43).

Entgegen dieser fur die gesamte offentliche Verwaltung verbindlichen Rechtspre-
chung fihrt die in der Dienstvereinbarung vorgesehene Gehaltsabzugsregelung ohne
Einzelnachweis zu einer ungerechtfertigten Disposition des Landratsamtes (iber die
Gehaltskonten der Bediensteten.

Wenn aber - anders als bisher - der Einzelnachweis der Regelfall sein muf3, vermag
die Begrindung, dal3 bei Bareinzahlung (wegen der Erstellung einer Kostenrechnung)
ein héherer Verwaltungsaufwand entsteht, der mit 5,00 DM zu Buche schlagt, nicht
Zu Uberzeugen.

Die aus datenschutzrechtlicher Sicht gebotene Anderung des Verfahrens hat das
Landratsamt daraufhin vorgenommen: Jeder Mitarbeiter erhdlt nunmehr unaufge-
fordert seinen Einzelgesprachsnachweis, zur Abgeltung des Verwaltungsaufwandes
werden die 5,00 DM nicht mehr erhoben.

5.1.12 Einsichtnahme des Geheimschutzbeauftragten in Personalakten im
Rahmen von Sicherheitsliber priifungen

Fraglich war, ob der Geheimschutzbeauftragte zur Einsicht in Personalakten berech-
tigt ist.

In Sachsen existiert bisang lediglich eine Verwaltungsvorschrift (Sicherheits-
richtlinie - SIR glltig bis 31. Dezember 1998), die dem Geheimschutzbeautragten
ausdrucklich die Einsicht in Personalakten gestattet. Nach Angaben des SMI soll
jedoch das sich noch im Entwurfsstadium befindliche Sicherheitsiiberpriifungsgesetz
dieses Recht ausdriicklich auf eine gesetzliche Grundlage stellen.
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Bis zum Inkrafttreten dieses Gesetzes halte ich es fir vertretbar, das Akteneinsichts-
recht auf § 117 Abs. 3 SéchsBG zu stiitzen. Nach Auffassung von Schiitz, Beamten-
recht fir das Land Nordrhein-Westfalen (8 102, Rdnr. 22; Stand: September 1994)
sind die Geheimschutzbeauftragten - soweit Sie Befugnisse in Personalan-
gelegenheiten wahrnehmen - Teil der Personalverwaltung und insoweit , mit der
Bearbeitung von Personalangelegenheiten” beauftragt.

Auf Bundesebene ist die Frage des Einsichtsrechts fiir den Gehelmschutzbeauftragten
in die Personaakte dhnlich wie in einer Reihe von Bundesldndern ausdriicklich in
§ 13 Abs. 6 SUG geregelt, wonach ,zu diesem Zweck Personalakten eingesehen
werden kdnnen®.

5.1.13 Einsichtnahme in Personalakten durch Praktikanten bel der Polizei

Der Polizei-Bezirkspersonalrat der Bereitschaftspolizei Sachsen fragte an, ob und
gof. unter welchen Voraussetzungen Praktikanten zu Ausbildungszwecken Einsicht
in Personalakten gewéahrt werden diurfe. Im Erlald des SMI zur Verpflichtung von
Praktikanten auf das Datengeheimnis vom 13.1.1997; Az.: 32-055/192 (siehe auch
5/5.9.16) seien keine diesbeziiglichen Regelungen enthalten.

Dem Personarat habe ich mitgeteilt, dal3 ich die Einsichtnahme in Personalakten
durch (behérdenfremde) Praktikanten flr unzulassig halte, weil geméal3 § 117 Abs. 3
SéchsBG Zugang zur Personal akte nur Beschéftigte haben dirfen, die im Rahmen der
Personalverwaltung mit der Bearbeitung von Personalangelegenheiten beauftragt
sind, und nur soweit dies zu Zwecken der Personalverwaltung oder Personal-
wirtschaft erforderlich ist. Grundsétzlich ist der Kreis der mit der Personal akte befaf3-
ten Mitarbeiter so klein wie mdglich zu halten, um vor unbefugter Einsicht zu
schitzen (8§ 117 Abs. 1 S&chsBG, Nr. 1.3 Abs. 2 VwV Personaakten vom 4.11.93).
Im Rahmen der Ausbildung von Praktikanten sind Original-Personalakten regel-
maldig nicht erforderlich, da durch den Umgang mit anonymisierten Musterakten die
gleichen Ausbildungseffekte erzielt werden kdnnen.

5114 Schutz per sonenbezogener Daten von Lehrern

In einer Eingabe beschwerte sich ein Vater, der seinen Sohn krankmelden wollte, daf3
er Uber Tage hinweg niemanden telefonisch in der Schule erreichen konnte. Seine
Bitte, ihm doch fur alle Féle die Privatanschriften einiger Lehrer mitzuteilen, wurde
von der Schule unter Hinweis auf den Datenschutz abgelehnt.

In meiner Antwort an den Petenten bedauerte ich zwar, dal3 er in der Schule tagelang
niemanden erreichen konnte. Das wére sicher ein Mif3stand. Jedoch rechtfertige dies
nicht, dal3 man ihm ohne weiteres private L ehrerdaten mitteilt.

§ 31 Abs. 2 SachsDSG bestimmt namlich, dai? die Ubermittlung von Beschaftigten-
daten an Personen aul3erhalb des 6ffentlichen Bereichs nur auf gesetzlicher Grund-
lage oder mit Einwilligung des Betroffenen zuléssig ist. Da das Schulgesetz fir den
Freistaat Sachsen keine Bestimmung tber die Ubermittiung von Lehrerdaten an
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Private enthélt und die betroffenen Lehrer offenbar in eine Ubermittlung ihrer Daten
nicht eingewilligt haben, war die vom Petenten kritisierte Auskunftsverweigerung
nicht zu beanstanden.

5.1.15 Verdffentlichung von personenbezogenen Daten im Jahresbericht des
Sachsischen Rechnungshofes

Ein stédtisches Orchester hielt Ausfihrungen im Jahresbericht des Séchsischen
Rechnungshofes fur datenschutzrechtlich bedenklich, weil aus Einzelheiten tber
Vergiitung und Arbeitsbelastung unschwer auf einzelne, einer breiten Offentlichkeit
bekannte Orchestermitglieder in herausgehobener Stellung geschlossen werden
kénne.

Der Séchsische Rechnungshof ist geméld § 97 S8HO gehalten, die Ergebnisse seiner
Prifungen dem Landtag und der Staatsregierung in seinem Jahresbericht zuzuleiten.
In Einzelféllen kann der Bericht nicht ohne (mittelbaren) Personenbezug auskommen.
Das Verfassungsgebot einer Finanzkontrolle kann andere verfassungsrechtlich
geschiitzte Rechtspositionen einschrénken (vgl. Heuer, Kommentar zur Bundes-
haushaltsordnung, § 95, Rdnr. 1 m. w. N.). Es ist in Rechtsprechung und Literatur
anerkannt (vgl. OVG Luneburg DVBI. 1984, 837; v. Kockritz/Ermisch/Maatz,
Kommentar zur Bundeshaushaltsordnung, § 95, Anm. 2), dal3 Eingriffe in das Person-
lichkeitsrecht des Einzelnen durch den Rechnungshof verhdltnisméaidig sein kénnen,
wenn es keine andere - das Personlichkeitsrecht weniger belastende - Moglichkeit
gibt.

Es ist aso zwischen der Vertffentlichungspflicht des Rechnungshofes und dem
Personlichkeitsrecht des Einzelnen abzuwagen. In der fraglichen Passage werden das
jeweils niedrigste und das hochste Monatsgehalt der Musiker genannt. Ohne diese
Darstellung wére dieser Berichtsteil unversténdlich. Fur die genannten Gehélter ist
alenfalls ein mittelbarer Personenbezug herzustellen, da die Hohe der Einzelver-
gutungen von verschiedenen Faktoren wie Orchesterzugehotrigkeit, Familienstand
usw. abhangig ist. Die Vergitungsgruppe ergibt sich zudem aus dem Stellenplan des
Orchesters, der Tell des - offentlichen - Haushaltsplanes der Kommune ist.

Die Vorgehensweise des Sichsischen Rechnungshofes war nicht zu beanstanden.
Zudem gilt: Wer aus 6ffentlichen Topfen bezahlt wird, mul3 die gebotene Transparenz
seiner Beziige dulden.

5.1.16 Verdffentlichung von Beschéaftigtendaten in eéinem Intranet

Eine Hochschule fragte an, ob die Einstellung eines Telefonverzeichnisses des
Hochschulpersonals in ein internes, nur den Mitarbeitern zugéngliches Hochschul-
netz datenschutzrechtlich zuléssig sei.

Im Hinblick auf § 31 Abs. 1 S&chsDSG, wonach offentliche Stellen Beschéftigten-
daten u. a. fur organisatorische Mal3nahmen verarbeiten dirfen, halteich die Telefon-
liste in einem lokalen Netz fir ein geeignetes Mittel zur Gewahrleistung der inner-
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dienstlichen Kommunikation mit der Mdglichkeit zeitnaher Aktualisierung. Da eine
Beschrankung auf das fur den dienstlichen Ablauf erforderliche Mal3 an personenbe-
zogenen Daten erfolgte (lediglich Name, Vorname, Funktionsbezeichnung, Arbeits-
zimmer und Telefonnummer werden aufgefiihrt) und eine Datenlibermittiung an
Stellen auRBerhalb der Hochschule nicht stattfindet, halte ich die vorgesehene Darstel-
lung eines Telefonverzeichnisses im lokalen Hochschulnetz flr datenschutzrechtlich
unbedenklich.

5.1.17 Auskunft Uber Beziigedaten an das Beamtenheimstattenwerk (BHW)
durch dasLfF

Einer Petition zufolge habe ein Mitarbeiter der Beziigestelle des LfF dem (privaten!)
BHW telefonisch Daten zur Finanzsituation des Petenten bekanntgegeben. Als Folge
dieser Auskunftserteilung sei ein Finanzierungsplan nicht termingerecht aufgestellt
worden, was zusétzliche Kosten und Mietausfall verursacht hétte.

Aus der vom SMF abgeforderten Stellungnahme ging hervor, dal? sich der Mitarbeiter
der Beziligestelle aufgrund des forschen Auftretens einer BHW-Angestellten ins
Bockshorn hatte jagen lassen und er die gewiinschten Auskinfte zum Nachteil des
Petenten erteilte. Seitens des BHW wurde der Eindruck erweckt, esliege die Einwilli-
gung des Petenten zur Auskunftserteilung vor (was nicht stimmte).

Aufgrund dieser ,,mif3gliickten” Auskunftserteilung bat ich das SMF, das in Frage
kommende Personal des LfF in nachstehendem Sinne zu belehren: Die telefonische
Auskunft ist ein exemplarischer Beleg dafir, dald bel manchen Bediensteten das
Wissen um den Grundsatz der Gesetzméligkeit der Verwaltung noch nicht hin-
reichend ausgeprégt ist. So verwundert es nicht, daid trotz bestehender rechtlicher
Barrieren telefonische Auskinfte bei entsprechend selbstbewufdtem Auftreten des
Anrufers ohne Ansehung von Art. 33 SachsVerf, 88 2, 4, 15, 31 S&chsDSG, 121
Abs. 2 S&chsBG erteilt wurden und werden, was u. U. zu materiellen Nachteilen (wie
die im konkreten Fall durch die auskunftsbedingte erneute Uberpriifung des Finan-
zierungsplanes eingetretenen Verzégerungen) fuhren kann. Dadurch kodnnen
Schadensersatzverpflichtungen entstehen.

Mir erscheint es notwendig, dald insbesondere im Landesamt fir Finanzen publik
wird, unter welchen rechtlichen Gesichtspunkten Auskiinfte tber Beschaftigtendaten
an Private (zumal am Telefon) erteilt werden dirfen (siehe algemein 3/5.3.3.4).

Ausgehend von Art. 33 SachsVerf, wonach u. a. die Weitergabe von personenbezoge-
nen Daten ohne freiwillige und ausdriickliche Zustimmung nur durch Gesetz oder
aufgrund eines Gesetzes (das geméal BVerfGE 65, 1, 44 normenklar und verhdltnis-
maldig sein mufd) erfolgen darf, hétten die datenschutzrechtlichen bzw. beamtenrecht-
lichen Zulassigkeitsvoraussetzungen vor der Auskunftserteilung geprift werden
mussen. Einer solchen Prifung legt man je nachdem, ob es sich um einen Arbeitneh-
mer oder Beamten handelt, Uber den Auskunft erteilt werden soll, etwa folgende
Fragen zugrunde:
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1. Auskunft tber einen Arbeitnehmer an Private

a) Handelt es sich (Uberhaupt) um personenbezogene Daten i. S. v. § 3 Abs. 1
SéachsDSG?

b) Wenn ja, soll die Auskunft durch eine sachsische offentliche Stelle (§ 2 Abs. 1
SachsDSG) ertellt werden?

c) Wenn ja, gibt es eine besondere Rechtsvorschrift, die dem SachsDSG gemal? § 2
Abs. 4 vorgeht?

d) Wenn ja, Spezialvorschrift anwenden. Wenn nein, 183 das SachsDSG die Aus-
kunft Uber Arbeitnehmerdaten zu (§ 4 Abs. 1 Nr. 1 S&chsDSG)?

Antwort: Ja, § 31 Abs. 2 S&chsDSG! Da es keine besondere Rechtsvorschrift fur
Auskiinfte Uber Arbeitnehmer an Private geben dirfte, ist die Aus
kunftserteilung danach nur mit Einwilligung des Betroffenen zulassig.

2. Auskunft Uber einen Beanmten an Private

a) Handelt es sich (Uberhaupt) um personenbezogene Daten i. S. v. § 3 Abs. 1
SéchsDSG?

b) Wenn ja, soll die Auskunft durch eine sachsische 6ffentliche Stelle (§8 2 Abs. 1
SachsDSG) erteilt werden?

c) Wenn ja, gibt es eine besondere Rechtsvorschrift, die dem SachsDSG gemal3 § 2
Abs. 4 vorgeht?

Antwort: Ja, § 121 Abs. 2 SichsBG!
(Anmerkung: Eine weitere Prifung des SachsDSG entféllt an dieser
Stelle.)
Die Auskunftserteilung ist danach ebenfalls von der Einwilligung/dem
Einversténdnis des Betroffenen abhangig. Hinzu kommt (anders al's bei
Arbeitnehmern) die schriftliche Benachrichtigung des Betroffenen
Uber Inhalt und Empfénger der Auskunft.

Der auskunftgebende Beamte des LfF hétte sich jedenfalls davon Uiberzeugen miissen,
dal3 das vom BHW behauptete Einverstandnis des Betroffenen tatsachlich existiert.
(z. B. Aufforderung an das BHW, die Einwilligung per Fax zu schicken. Eine solche
Forderung ist trotz evtl. geltend gemachter Eilbedirftigkeit heute bel Nutzung der
neuen Techniken kein Problem mehr. Schliefdlich dient das schriftliche Verfahren
auch als Nachweis fir die Rechtméaldigkeit der Auskunftserteilung). Unschwer hétte er
danach erkannt, dai3 eine Auskunft an das BHW mangelsder in § 121 Abs. 2 SachsBG
vorgesehenen Einwilligung des Betroffenen rechtswidrig wére und u. U. as Ord-
nungswidrigkeit nach § 32 Abs. 1 Nr. 1 a S&chsDSG mit Bul3geld belegt werden kann.
Die mangelnde Sorgfalt fiihrte auf3erdem dazu, dal3 der Beamte des LfF gegen § 6
SéchsDSG (Datengeheimnis) verstoRen hat (8 203 StGB). Nicht unerwéhnt bleibt,
dal? auch das BHW moglicherweise wegen einer Ordnungswidrigkeit gemél 8 32
Abs. 1 Nr. 2 SachsDSG belangt werden kann, weil es vorgab, dal3 das Einverstandnis
des Betroffenen vorgelegen habe.

Aus alledem folgt, dal3 einem schriftlichen Auskunftsverfahren grundsétzlich der
Vorzug zu geben ist.
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Das SMF hat die schriftliche Belehrung der in Frage kommenden Bediensteten
veranlald. Den Petenten habe ich von der Rechtswidrigkeit der Auskunftserteilung
unter Hinweis auf die einschlégigen BuRgel dbestimmungen unterrichtet.

5.1.18 Verhaltenss und Leistungskontrolle mit automatisierter Vorgangs
verwaltung

Der Personalrat eines staatlichen Umweltfachamtes informierte mich tber die beab-
sichtigte Einfuhrung eines automatisierten Verfahrens zur budgetierungstauglichen
Vorgangsverwaltung, das wegen der leistungsrelevanten Daten zu einer umfassenden
Leistungs- und Verhaltenskontrolle aller Bediensteten geeignet sei.

Im Rahmen meiner Ermittlungen habe ich dem Umweltfachamt mitgeteilt, dal3
offentliche Stellen Beschéftigtendaten grundsétzlich nur verarbeiten durfen, soweit
dies zur Eingehung, Durchfiihrung oder Beendigung des Dienst- oder Arbeitsverhalt-
nisses oder zur Durchfiihrung organisatorischer, personeller oder sozialer Mal3nah-
men, insbesondere auch zu Zwecken der Personalplanung und des Personaleinsatzes
erforderlich ist oder ein Gesetz, ein Tarifvertrag oder eine Dienstvereinbarung dies
vorsieht (8 31 Abs. 1 S&chsDSG). Ich habe ferner darauf hingewiesen, dal3 ein Ver-
fahren, das zur automatisierten Verarbeitung von Beschéftigtendaten geeignet ist -
auch und gerade im Zusammenhang mit einem Pilotprojekt - nur im Benehmen mit
mir eingefuhrt, angewendet, gedndert oder erweitert werden darf. AulRerdem ist meine
Stellungnahme den zusténdigen Personalvertretungen im Rahmen des personalver-
tretungsrechtlichen Beteiligungsverfahrens zuzuleiten. Ohne meine Beteiligung nach
8§31 Abs. 7 S&chsDSG und bei fehlender Mitbestimmung ist jede automatisierte
Verarbeitung von Beschéftigtendaten rechtswidrig.

Die Datenbank ,Vorgangsverwaltung” der ersten Projektphase verwaltet neben Post-
ein- und -ausgangen die Registratur, Termine und Bearbeitungsgange sowie Mengen-
daten in einem ,, Auswertungsmodul“. Eine Terminplanung kann jedoch nur sinnvoll
fur und von dem jeweiligen Benutzer gestaltet werden, wenn ihm die jeweiligen
Vorgénge zugeordnet werden kdnnen. Da somit schon in dieser Phase eine automa-
tisierte Verarbeitung von Beschéftigtendaten stattgefunden hat, hétte das Benehmen
mit mir (8 31 Abs. 7 S&chsDSG) hergestellt werden miissen.

In einer zweiten Projektphase soll nun ein Produktverwaltungssystem zur Termin-
koordinierung und produktbezogenen Arbeitszeiterfassung eingefiihrt werden, das
die Vorgangsverwaltung an ein Budgetierungssystem koppelt. Die zwischenzeitlich
geschlossene Dienstvereinbarung zwischen dem Personalrat und dem Umweltfach-
amt sieht ein datenschutzgerechtes Sicherungssystem vor. Zur ldentifizierung der
jeweiligen Bearbeiter wahrend der Bearbeitung sowie der Kostenstelle wird eine
vierstellige Kennzahl verwendet:

1. Stelle: Abteilung

2. Stelle: Referat/K ostenstelle

3. Stelle: Laufbahn

4. Stelle: Name des Bearbeiters
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Nach Fertigstellung des Produktes und Ablage der Akte wird vom System selbstandig
dieletzte Stelle dieser Ziffer zur Identifizierung der Bearbeiter physisch geldscht. Die
Aktenzeichen werden mit Einfihrung des Systems so gestaltet, dal3 aus ihnen kein
Bearbeiter mehr ersichtlich ist. Nach spétestens einem Jahr wird bei allen abgeschlos-
senen Produkten auch die dritte Stelle der Kennzahl unwiderbringlich geldscht. Die
Daten aus dem computergestiitzten Produktverwaltungssystem werden nicht perso-
nenbezogen zusammengefaldt oder ausgewertet.

Diese Vorgehensweise halte ich fir angemessen. Ein Datenschutz- und Daten-
sicherheitskonzept (8 9 Abs. 2 S&chsDSG) ist mir aber noch vorzulegen.

5.1.19 Datenschutzrechtliche Einordnung des polizeiér ztlichen Dienstes

Wie in den anderen Bunded@ndern gibt es in Sachsen einen polizeiédrztlichen Dienst

mit folgenden Aufgaben:

- laufbahn- und beamtenrechtliche Untersuchungen

- Eignungsuntersuchungen fur bestimmte Verwendungen in der Polizei

- Begutachtung im Rahmen der Dienstunfallfirsorge

- Gesundheitsvorsorge fur Polizeibeamte

- betriebsérztliche Aufgaben nach dem Gesetz Uber Betriebsirzte, Sicherheits-
ingenieure und andere Fachkréfte fur Arbeitssicherheit vom 12.12.1973 (BGBI. | S.
1885)

- Aufgaben nach dem Arbeitsschutzgesetz

- Polizei sanitétsdienst (insbesondere &rztliche Absicherung der Aus- und Fortbildung
und der Polizeieinsdtze sowie Aus- und Fortbildung von Sanitétsbeamten der
Polizei)

- Erflllung von Aufgaben zur Gewéhrleistung der Hygiene und zur Verhinderung von
Infektionskrankheiten gemdal? Bundesseuchengesetz

- polizeiérztliche Aufgaben im Rahmen der Heilfursorge

- kurative &rztliche Tétigkeit fur heilfirsorgeberechtigte Polizeibeamte

Fir problematisch halte ich, dald im polizeiérztlichen Dienst somit ein umfassendes
Gesundheitsprofil Uber jeden Polizeibeamten entsteht, ohne dal3 es hierfir (anders
z. B. asfir Krankenkassen und Gesundheitsémter) legitimierende Rechtsgrundlagen
gibt. Lediglich fir den Teilbereich , Heilflirsorge” sieht § 147 SachsBG vor, dal
Polizeibeamte Heilfiirsorge erhalten, solange ihnen Besoldung zusteht. Eine Rechts-
verordnung, in der die ndheren Vorschriften Uber Art, Umfang und Trégerschaft der
Heilflrsorge zu regeln sind, fehlt bislang. Auch die in § 118 letzter Satz S&chsBG
vorgesehene Abschottung von Unterlagen Uber Heilflirsorge und Heilverfahren von
der Ubrigen Personalakte ist wenig hilfreich, weil nicht auszuschlief3en ist, dal3 eine
Verknipfung mit den sonstigen Gesundheitsdaten beim polizeiérztlichen Dienst er-
folgt. Hinzu kommt, dal3 der polizeiarztliche Dienst unmittelbar dem SMI zugeordnet
ist, was moglicherweise zu Konflikten bezliglich einer erforderlichen Weisungs-
unabhangigkeit fuhrt. Kein Polizeibeamter kann sicher sein, dald aufgrund der beim
polizeiérztlichen Dienst vorhandenen umfassenden Erkenntnisse Uber seinen Gesund-
heitszustand seine Dienstfahigkeit nicht in Frage gestellt wird. Polizeibeamte sind
jedenfallsin dieser Hinsicht wesentlich schlechter gestellt als andere Beamte und ale
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Arbeitnehmer innerhalb und aulRerhalb des 6ffentlichen Dienstes. Aus guten Griinden
hat man beispielsweise die Betriebskrankenkassen zu von den Mutterbetrieben unab-
hangigen Koérperschaften des 6ffentlichen Rechts gemacht.

Aus Baden-Wiurttemberg ist mir bekannt, dal’ das dortige Innenministerium zwar
eingerdumt hat, daid die Wahrnehmung von Aufgaben in der Heilfursorge und im
betriebs- und polizeiamtsérztlichen Dienst durch den Polizeiarzt in Personalunion
rechtswidrig sei; jedoch hat sich bislang auch dort nichts entschel dendes bewegt.

Problematisch ist auch die datenschutzrechtliche Einordnung der beim polizei-
arztlichen Dienst im Rahmen seiner Rundumf iirsorge entstandenen Unterlagen.

Nicht geklart sind z. B. Fragen wie

- was ist Krankenakte, was Personal akte?

- welche Unterlagen des palizeiarztlichen Dienstes, aus denen die Art einer Erkran-
kung ersichtlich ist, sind gemafd 8 123 Abs. 2 S&chsBG unverziglich zuriickzuge-
ben?

Insbesondere bedarf der polizeidrztliche Dienst eindeutiger Rechtsgrundlagen, die
unter Beachtung der datenschutz- und beamtenrechtlichen Bestimmungen einen vom
SMI unabhangigen Dienst gewahrleisten.

Eine von mir initiierte Bund-/Landerumfrage war bisher wenig ergiebig. Ich beab-
sichtige, das Themaim Arbeitskreis Personalwesen der Datenschutzbeauftragten des
Bundes und der Lander zu erdrtern. Gleichwohl muf3 der angelaufene Dialog mit dem
SMI fortgesetzt werden.

5.1.20 Beamtenvereidigung

Nach § 70 Abs. 2 und 3 S&chsBG kann der Diensteid auch mit der Beteuerung
»90 wahr mir Gott helfe”, aber auch mit einer anderen Beteuerungsformel als ,,ich
schwore" geleistet werden. Nach Nr. 9.3i. V. m. Anlage 5 der Verwaltungsvorschrift
des Sichsischen Staatsministeriums des Innern zur Begriindung und Beendigung
eines Beamtenverhdtnisses vom 11. August 1997 (S&chsABI. S. 1060) ist Uber jede
Vereidigung eine Niederschrift nach Muster zu fertigen, das u. a. auch die religiose
Beteuerung und die anderdautende Beteuerung nach 8 70 Abs. 3 S&chsBG enthdlt.
Wird der Eid ohne religiose Beteuerung geleistet, ist der entsprechende Satz zu
streichen. Die Niederschrift ist zu den Persona akten zu nehmen.

Damit werden Hinweise auf die religiose Einstellung der betroffenen Beamten auf
Dauer festgehalten, ohne daf3 dies fur die Eingehung, Durchfiihrung oder Beendigung
des Beamtenverhaltnisses in irgendeiner Form von Nutzen wére. Daten Uber religiose
Anschauungen und Verhaltnisse sind jedoch besonders schutzwiirdig. Ihre Kenntnis
fahrt u. U. zu erheblicher Beeintréchtigung in der gesellschaftlichen/beruflichen
Stellung der Betroffenen (vgl. auch § 28 Abs. 2 Satz 2 BDSG und Nr. 2 der Bekannt-
machung des Séchsischen Datenschutzbeauftragten zu den Mal3nahmen zur Gewahr-
leistung des Datenschutzes vom 30. Juni 1994 - S&chsABI. S. 979).
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Als Nachweis, dal3 der Beamte ordnungsgemal vereidigt wurde, wirde es vdllig
ausreichen, in der Niederschrift zu dokumentieren

- wer

- wann

- durch wen

- gemal3 § 70 Abs. 1 SachsBG

(und zwar ohne Wiederholung der Eidesformel und der religidsen Beteuerung) ver-
eidigt worden ist.

Nicht zuletzt im Hinblick auf Art. 8 Abs. 1 der EU-Datenschutzrichtlinie halteich die
Anderung der Anlage 5 zu 0. a VwV fir unabdingbar.

Auch an eine entsprechende Bereinigung der Personal akten sollte gedacht werden.
Das SMI habe ich in vorstehendem Sinne unterrichtet.

5121 Aufbewahrung von Schriftverkehr, der anlafllich der Petition eines
offentlich Bediensteten in einer Personalangelegenheit entstanden ist

Aus dem Kultushereich wurde ich auf folgendes grundsétzliches Problem aufmerksam:

Wendet sich ein Bediensteter in einer Personalangelegenheit an den Petitionsaus-
schul? des Séchsischen Landtags, so wird regelméidig (Uber das Staatsministerium)
eine Stellungnahme der zusténdigen Personalstelle des Petenten eingeholt. Damit
erfahrt die Personalstelle, welcher Bedienstete sich in welcher Angelegenheit an den
Petitionsausschufd gewandt hat. Der Information zufolge werden die im Zusammen-
hang mit solchen Petitionen entstandenen Unterlagen bei einem Oberschulamt in die
Personalakte des Petenten aufgenommen.

Eine solche Verfahrensweise ist geeignet, die schutzwiirdigen Interessen der Bedien-
steten erheblich zu beeintrachtigen. Muf? ein Petent ndmlich damit rechnen, dal3 die
seine Petition betreffenden Unterlagen in der Personalakte dauerhaft gespeichert
werden und ihm dadurch - wenn auch nicht nachweisbar - Nachteile entstehen
kénnen, wird er moglicherweise auf sein verfassungsmafidig verbrieftes Petitionsrecht
(Art. 17 GG, Art. 35 SachsVerf) verzichten.

Mit dem S&chsischen Staatsministerium des Innern bin ich darin einig, dai3 Petitionen
in Personalangel egenheiten nicht in einem unmittelbaren inneren Zusammenhang mit
dem Dienstverhdltnis des Betroffenen stehen und daher keine Personal aktenqualitét
besitzen. Die Aufnahme solcher Unterlagen in die Personalakte ist deshalb unzul&ssig.

Um eine einheitliche Verfahrensweise zu gewéhrleisten, habe ich ale obersten
Dienstbehtrden des Freistaates gebeten, die Praxis im eigenen Haus zu Uberprifen
und den nachgeordneten Bereich zu informieren und aufzufordern, ggf. die Personal-
akten zu bereinigen.

Das SMI hat den nachgeordneten Bereich in vorstehendem Sinne unterrichtet. VVon
den anderen Ressorts habe ich noch nichts gehort.
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5.122 Uberprifung der Personalaktenfiihrung in einer Stadtverwaltung
(keine Gauck-Uber prifung feststellbar)

Bel der Kontrolle sdmtlicher Personalakten einer Stadtverwaltung habe ich u. a
festgestellt, daR die nach Art. 119 SichsVerf erforderliche Uberprifung der Beschéf-
tigten auf MfS-/AfNS-Vergangenheit nicht belegt werden konnte. Weder ,, Gauck-
Mitteilungen* noch die nach dem Verfahren zur Feststellung der personlichen
Eignung im Beamtenverhdltnis und einer Tatigkeit im Offentlichen Dienst erforder-
lichen Erklérungen (vgl. Verwaltungsvorschrift der Sichsischen Staatsregierung zur
Prifung der personlichen Eignung im Beamtenverhéltnis vom 14. Dezember 1994 -
SachsABI. 1995 S. 40, fortgeschrieben durch die Bekanntmachung des Séchsischen
Staatsministerium des Innern vom 2. Mérz 1995 - SachsABI. S. 436) befanden sichin
den Personalakten. Der Blrgermeister wurde aufgefordert, den entsprechenden Nach-
weis, dal’ jeder Bedienstete Uberprift und nur nicht belastetes Persona beschéftigt
wird, zu erbringen (auf 8§ 61 S&chsGemO i. V. m. § 9 SichsDSG, wonach nur
~geeignetes’ Personal eingestellt und mit der Verarbeitung personenbezogener Daten
beauftragt werden darf, sei hingewiesen).

Anhand der aktuellen Beschéftigtenliste stellte ich fest, da3 vier Personalakten
fehlten (eine schriftliche Kontrolle der Aktenaus- und Aktenriickgabe erfolgt nicht).
Der Burgermeister hatte diese Personalakten im Original entgegen § 31 Abs. 2
SachsDSG und § 121 Abs. 2 S&chsBG zur Vorbereitung von Kindigungsverfahren
einer Rechtsanwéltin gegeben. Die vier Personal akten wurden noch am gleichen Tag
ins Rathaus zuriickgehalt.

Das Eindichtsrecht des Beschaftigten in seine vollstandige Personaakte (88 120
SéchsBG und 31 Abs. 3 SachsDSG) war und ist wegen der vorstehenden Mangel
nicht gewdahrleistet. Es wird dariiber hinaus auch erschwert, weil in den gepriften
Personalakten ein Verzeichnis Uber ggf. vorhandene Teilakten fehlte.

Der verwendete Personalbogen entspricht nicht den datenschutzrechtlichen Anforde-
rungen. Ich habe empfohlen, sich an dem Muster nach Anlage 1 zu Nr. 1.1 der
Verwaltungsvorschrift des Sachsischen Staatsministerium des Innern zur Begrin-
dung und Beendigung eines Beamtenverhad tnisses vom 11. August 1997 - S&chsABI.
S. 1060 - zu orientieren (vgl. Materialien Nr. 16.2.1). AulRerdem war die Paginierung
der Personalakten nachzuholen.

Auch waren Mal3nahmen (Uber festgelegte Zugriffsberechtigungen und kontrollier-
bare Schlisselverwaltung fir den Aktenschrank und Zimmerschlissel), die
eine unbefugte Akteneinsichtnahme weitestgehend ausschlief3en, nicht schriftlich
geregelt.

Mir wurde zugesichert, die Personal aktenfiihrung an die Vorgaben der Verwaltungs-
vorschrift des Sachsischen Staatsministerium des Innern Uber die Fihrung und
Verwaltung von Personalakten vom 4. November 1993 (S&chsABI. S. 1337) und
der gemeinsamen Verwaltungsvorschrift der Sachsischen Staatskanzlei und der
Sachsischen Staatsministerien zur Fihrung und Verwaltung von Personalakten fir
Angestellte, Arbeiter und die zu ihrer Aushildung Beschéftigten im offentlichen
Dienst des Freistaates Sachsen vom 3. Dezember 1996 (S&chsABI. 1997 S. 145)
anzupassen.

Zu gegebener Zeit werde ich eine Nachkontrolle vornehmen.
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5.1.23 Datenschutzkontrolle der Personalaktenfihrung im Sachsischen
Staatsministerium fur Umwelt und Landesentwicklung

Eine Prifung der Personalstelle im SMU ergab, dal3 die Personalaktenfiihrung den
personal aktenrechtlichen Regelungen (88 177 ff. S&chsBG) und den hierzu ergange-
nen Verwaltungsvorschriften entsprach.

Die Personalakten werden sicher aufbewahrt und es ist organisatorisch sichergestellt,
daf3 unzusténdige Personen keinen Zugang zu den Personal akten haben. Die Vollzéh-
ligkeit der Personalakten ist durch eine schriftlich protokollierte Aktenaus- und
Aktenriickgabe (Karteikarte) sténdig Uberpriifbar.

Die mit dem Personalrat geschlossene Dienstvereinbarung zur automatisierten Verar-
beitung von Personaldaten sowie das Datenschutz- und Datensicherheitskonzept
gemal 8 9 SachsDSG haben zur Priifung vorgelegen. Die darin festgel egten Mal3nah-
men zur Gewéhrleistung des Datenschutzes haben den vorgefundenen Bedingungen
entsprochen.

Wiirde nur tberall so vorbildlich gearbeitet!

52 Per sonalvertretung

Per sonalnebenakten beim Personalr at

Offensichtlich hat 5/5.2.2 beziiglich der Rickgabe- bzw. Vernichtungspflicht von
Personalunterlagen zu Irritationen gefuhrt.

Zur Klarstellung:

Die in 5/5.2.2 angesprochene Rickgabe- bzw. Vernichtungspflicht bezieht sich auf
ale vom Dienststellenleiter im Rahmen des personalvertretungsrechtlichen
Beteiligungsverfahrens (Mitbestimmung, Mitwirkung) zur Verfligung gestellten und
die Personalmalinahme begriindenden Unterlagen wie Zeugnisse, Lebendauf,
Lichtbild, Urkunden, Téatigkeitsnachweise usw., nicht jedoch den dazugehdrenden
Schriftwechsel (einschliefllich Beteiligungsvordruck) zwischen Dienststellenleiter
und Personalrat. S&mtliche Unterlagen verbleiben solange beim Personalrat, bis die
Personal mal3nahme bestandskraftig abgeschlossen ist oder sich anderweitig endguiltig
erledigt hat.

53 Einwohner me dewesen; Pal3-und Personalausweiswesen

531 Rechtliche Entwicklung: Inkrafttreten der Sachsischen Meldedaten-
Uber mittlungsver ordnung

Am 1. November 1997 trat die SachsMeldDUVO vom 10. September 1997 (GVBI.
S. 557) in Kraft, die die regelmaRige Ubermittlung an und den automatiserten Abruf
von Meldedaten durch die in dieser Verordnung genannten Behtrden oder sonstigen
offentlichen Stellen regelt.
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Rechtsgrundlage fiir den Erlal? dieser Verordnung ist § 36 Nr. 4 S&chsMG. 8§ 36 Nr. 4
SichsMG erméchtigt das SMI, die regelmaRige Ubermittlung oder den automati-
sierten Abruf der in 8§ 29 Abs. 1 S&chsMG genannten Daten zuzulassen, aso nicht
»vorzuschreiben* (so auch Belz/Rimmele/Wunsch, Kommentar zum S&chsischen
Meldegesetz, § 36 Rdnr. 19).

Tatsachlich sind in der SachsMeldDUV O jedoch eine Reihe von Vorschriften enthal -
ten, die die Meldebehtrden zu regelmaiRigen Meldedateniibermittlungen verpflichten
(z. B. 88 6, 8 und 9). Diese Bestimmungen halte ich fir rechtswidrig.

Deshalb habe ich angeregt, § 36 Nr. 4 S&chsM G um die Worte ,,und vorzuschreiben”
Zu erganzen. Das SMI beabsichtigt eine entsprechende Gesetzesanderung auf den
Weg zu bringen.

532 Gesatzentwurf der Staatsregierung Uber Personalausweise und zur
Ausfiihrung des Pal3gesetzes im Freistaat Sachsen

Das SMI hat mir im Sommer 1997 den Referentenentwurf eines Gesetzes Uber
Personalausweise und zur Ausfihrung des Pal3gesetzes im Freistast Sachsen
(S&chsPersPal3G) zur Stellungnahme Ubersandt. In 8 3 Abs. 2 des Entwurfs war
vorgesehen, Personen fir die ein Betreuer bestellt worden ist oder die voraussichtlich
dauernd in Krankenhdusern, Pflegeheimen oder dhnlichen Einrichtungen unterge-
bracht sind, von der algemeinen Ausweispflicht zu befreien. Seinerzeit bemangelte
ich erfolglos, dal dies gegen § 1 Abs. 1 des Bundesgesetzes iber Personalausweise
(PAuswG) verstofdt, wonach Deutsche, die das 16. Lebengahr vollendet haben und
der algemeinen Meldepflicht unterliegen, ausnahmslos verpflichtet sind, einen Per-
sonalausweis zu besitzen. Mir wurde entgegengehalten, dal? es in anderen Bundes-
landern ebenfalls solche Bestimmungen gabe.

Der Gesetzentwurf der Staatsregierung wurde inzwischen ohne Berlicksichtigung
meiner Einwénde in den Landtag eingebracht.
§ 3 Abs. 2 des Gesetzentwurfs hat nunmehr folgende Fassung:

» Personen, fur die ein Betreuer bestellt worden ist oder die voraussichtlich dauernd
in Krankenhausern, Pflegeheimen, oder ahnlichen Einrichtungen untergebracht sind,
kodnnen durch die zustédndige Personal ausweisbehdrde von der Auswel spflicht befreit
werden. Die der Personalausweisbehorde hierbei bekannt gewordenen Daten dieser
Personen dirfen nur zwischen Personalausweisbehdrden Ubermittelt werden; die
Tatsache, dal3 der Betroffene von der Ausweispflicht befreit ist, darf Behdrden und
Beanten, die zur Feststellung seiner Personalien ermachtigt sind, zu diesem Zweck
mitgeteilt werden.”

Die zustandigen Ausschiisse des Landtags informierte ich Uber meine Bedenken zu
8§ 3 Abs. 2 des Gesetzentwurfs wie folgt.

Das Argument, andere Bundeslénder wirden ebenso eine Befreiung von der Aus
weispflicht fir den in 8 3 Abs. 2 des Gesetzentwurfs genannten Personenkreis vor-
sehen, Uberzeugt mich aus folgenden Grinden nicht:
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1. §1 Abs. 1 PAuswG bestimmt, da’ Deutsche, die das 16. Lebensjahr vollendet
haben und der allgemeinen Meldepflicht unterliegen, ausnahmslos verpflichtet
sind, einen Personalausweis zu besitzen. Der in 8 3 Abs. 2 des Entwurfs aufge-
zéhlte Personenkreis, fir den nach dieser Vorschrift eine Befreiung von der
Ausweispflicht in Betracht kdme, unterliegt in Sachsen ohne Ausnahme der allge-
meinen Meldepflicht und ist somit geméal? § 1 Abs. 1 PAuswG verpflichtet, einen
Personalausweis zu besitzen. Auch wenn es sich bel dem Bundesgesetz tber
Personalausweise um ein Rahmengesetz gem. Art 75 GG handelt, ist § 1 Abs. 1
Satz 1 PAuswG auf Grund des eindeutigen Wortlauts eine abschlief3ende Vor-
schrift, die es dem Landesgesetzgeber verbietet, eine abweichende Regelung zu
treffen. Denn es ist durchaus zuldssig und Ublich, da3 Rahmengesetze unter
Beachtung von Art. 75 Abs. 2 GG abschliefRende Regelungen enthalten.
Derartige bundesgesetzliche Vorschriften sind direkt geltendes Recht; sie bedur-
fen keiner landesrechtlichen Umsetzung. Der Entwurf ist insoweit auch , hand-
werklich® nicht in Ordnung. Er geht davon aus, dal3 alein die Tatsache einer
Betreuung von der Ausweispflicht befreien kann (,,oder*). Wer das Betreuungs-
recht studiert, wird feststellen, dal’ schon aus ordnungsrechtlicher/polizeilicher
Sicht unbedeutende Zusténde eine Betreuung rechtfertigen. Nach welchen
(gesetzlichen!) Kriterien soll in diesen Fallen von einer Ausweispflicht befreit
werden? Koénnen da nicht ,,die Falschen” befreit werden, insbhesondere, wenn man
an das Zusammenspiel mit Betreuern und Arzten denkt?

2. Diese Auffassung wird auch nicht durch die Ausfihrungen der Staatsregierung in
der Begrindung zum Gesetzentwurf zu meiner Stellungnahme widerlegt. Die
Staatsregierung fuhrt dort aus, dal’ die Umsetzung der Rahmenregelung des § 1
Abs. 1 Satz 1 PAuswG deshalb nicht zwingend erforderlich sei, weil keine
Situation denkbar wére, in der sich der fur eine Befreiung von der Ausweispflicht
in Betracht kommende Personenkreis gegeniiber einer zur Personalienfeststellung
erméchtigten Behorde (wie z. B. Melde-, Pal3- und Personal ausweisbehdrden,
Staatsangehorigkeitsbehtrden, Standesdmter oder Polizeidienststellen) ausweisen
misse. So sai z. B. auszuschlieRen, dal der fir eine Befreiung von der Ausweis-
pflicht in Betracht kommende Personenkreis jemals einer Identitétsfeststellung
durch die Polizei unterzogen wirde.

Diese Argumentation der Staatsregierung rechtfertigt zum einen keine Abwei-
chung von der in § 1 Abs. 1 PAuswG bindend normierten Pflicht zum Besitz eines
Personalausweises, zum anderen geht die Vorschrift des 8 3 Abs. 2 des Entwurfs
gerade vom Gegenteil aus. Satz 2, 2. Halbsatz dieser Vorschrift 183t némlich die
Mitteilung der Tatsache, dal3 der Betroffene von der Ausweispflicht befreit ist, an
Behdrden und Beante, die zur Feststellung seiner Personalien erméchtigt sind, zu
diesem Zweck zu. Bei den Beamten, die zur Feststellung der Personalien
(Identitétsfeststellung) erméchtigt sind, handelt es sich im Ubrigen um solche mit
vollzugspolizeilichen Befugnissen. Die Vorschrift des 8 3 Abs. 2 des Entwurfs
geht somit sehr wohl davon aus, dald Personen, denen eine Befreiung von der
Ausweispflicht nach § 3 Abs. 2 des Entwurfs gewéhrt wirde, auch einer
Identitétsfeststellung durch die Polizei unterzogen werden konnten.
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54

8§ 3 Abs. 2 des Entwurfs ist auch datenschutzrechtlich im engeren Sinne bedenk-
lich. Der gegenteiligen Auffassung der Staatsregierung in der Begriindung des
Gesetzentwurfs kann nicht gefolgt werden. Um namlich von der Ausweispflicht
befreit werden zu kénnen, haben die Betroffenen gegentiber der Personalausweis-
behorde die eine Befreiung rechtfertigenden Angaben i.S.d. § 3 Abs. 2 des
Entwurfs zu machen. Diese Angaben beruhen aber auf einer Vorschrift, die, wie
oben dargelegt, rahmenrechtswidrig ist. Es besteht daher die Gefahr, dal3 die
Personalausweisbehtrde einen Datenbestand erhét, der jeglicher rechtlichen
Grundlage entbehrt. Hinzu kommt, dal3 die Behérde insbesondere zur Entschei-
dung Uber arztliche Diagnosen und Prognosen Uberfordert sein diirfte.

Das Argument der Staatsregierung in ihrer Begriindung zum Gesetzentwurf, bel
Weglassen des Befreiungstatbestandes miifdte die Behorde den Antrag am Kran-
kenbett aufnehmen und wirde folglich immer von den personlichen Umsténden
des Antragstellers Kenntnis erlangen, ist nicht nachvollziehbar. Denn § 3 Abs. 2
des Entwurfs beschrénkt den befreiungsberechtigten Personenkreis eben nicht auf
standig bettlégerige Personen selbst, sondern umfaldt deren Betreuer oder Vertre-
tungsberechtigte und bezieht sich auf alle Personen, die voraussichtlich dauernd in
Krankenhdusern, Pflegeheimen oder dhnlichen Einrichtungen untergebracht sind.
Eine dauerhafte Unterbringung in einem Krankenhaus oder Pflegeheim bedeutet
nicht zwangsléufig, dal3 die Betroffenen solche Einrichtungen nicht voriiberge-
hend verlassen kdnnen oder dirrfen, zumal diesem Personenkreis, wie oben ausge-
fahrt, nicht nur dauernd bettlégerige Personen angehdren. Es sind somit ohne
weiteres Falle denkbar, in denen eine Person, die unter die Vorschrift des § 3 Abs.
2 des Entwurfsfallt, den Antrag auf Ausstellung eines Personal auswei ses oder den
Befreiungsantrag gemal? § 3 Abs. 2 des Entwurfs personlich oder schriftlich bei
der Personalausweisbehdrde stellen kann. Die Personalausweisbehdrde wirde
dann von den personlichen Umsténden des Antragstellers erst im Rahmen seines
Antrags erfahren.

Die damit verbundene Datensammlung Uber medizinische und soziale Daten
betrifft oft tiefe Schichten der Personlichkeit. Ihre Aufbewahrung und Nutzung ist
mit hohem Verwaltungsaufwand verbunden.

Die Daten mufiten auch immer wieder aktualisiert werden, denn der &rztlichen
Kunst sind keine Grenzen gesetzt. (Da kann sich auch jemand ,, verstecken®.)
Schliefflich: Was spricht dagegen, alen Uber 16 Jahre alten Deutschen einen
Personalausweis zu geben? Warum dieses Stigma? Das Befreiungsverfahren ist
aufwendig und birgt allerlel - auch datenschutzrechtliche - Gefahren.

Im Ubrigen sieht 8 2a PAuswG, der die Filhrung und den zul&ssigen Inhalt des
Personalausweisregisters abschliel?end regelt, keine Speicherung des Datums
»Befreiung von der Ausweispflicht® und der sie rechtfertigenden Griinde vor.
Diesist ebenfallsein Indiz dafir, dal3 eine Befreiung von der Ausweispflicht unter
bestimmten V oraussetzungen durch die Lénder nicht zul&assig ist.

Es ist weiterhin nicht nachvollziehbar, aus welchem Anlal3 die Personalausweis-
behodrde die im Rahmen einer Befreiung von der Ausweispflicht bekannt gewor-
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denen personenbezogenen Daten einer anderen Personal ausweisbehtrde tbermit-
teln darf. § 3 Abs. 2 Satz 2 des Entwurfs 183 eine solche Ubermittlung ausdriick-
lich zu. Die Begriindung des Gesetzesentwurfs gibt dariiber keine Auskunft.

Ich habe nachdriicklich angeregt, § 3 Abs. 2 des Entwurfs ersatzlos zu streichen. Es
bleibt abzuwarten, ob meine Anregung berticksichtigt wird.

533 Folgen von Personenverwechsdungen bei Melderegisterauskiinften

Einem Petenten flatterten kirzlich Zwangsvollstreckungsankiindigungen, eine
gerichtliche Ladung zur Abgabe der eidesstattlichen Versicherung und eine kosten-
pflichtige Untersagung des Betriebes eines Fahrzeuges im offentlichen Verkehr unter
Androhung unterschiedlicher Sanktionen ins Haus.

Was war passiert?

Die Meldebehtérde hatte auf verschiedene Anfragen nach der Adresse eines Mannes,
der mit Vor- und Familiennamen bezeichnet war, Auskunft Uber die Anschrift des
Petenten gegeben, der den gleichen Vor- und Familiennamen hat. Weitere Personen
mit gleichlautendem Namen sind und waren im Melderegister nicht gespeichert.

Es lag eine Personenverwechslung vor. Aufgrund der Gleichheit von Vor- und Fami-
liennamen wurde die Anschrift des Petenten bekanntgegeben, ohne dal3 sein im
Melderegister gespeicherter akademischer Grad (Dr.) beriicksichtigt worden war. In
den Suchanfragen war jedenfalls kein Dr.-Grad angegeben, so dal3 die Meldebehérde
hétte stutzig werden muissen.

Es kostete den Petenten viel Geduld, Arbeit und Arger, die jeweiligen Stellen vom
Vorliegen einer Personenverwechslung zu iberzeugen.

Damit den schutzwirdigen Interessen des Petenten Rechnung getragen wird, habeich
die Meldebehtrde aufgefordert, im Meldedatensatz des Petenten einen Hinweis zu
speichern, der die Meldebehtrde vor Auskunftserteilung zur besonderen Vorsicht
mahnt.

Daraufhin wurde von der Meldebehdrde eine Auskunftssperre gemél § 34 Abs. 1
SachsM G im Meldedatensatz des Betroffenen gespeichert. Da eine solche Auskunfts-
sperre grundsdtzlich nur bei Melderegisterauskiinften an Private wirkt, bleibt zu
hoffen, dal auch bei Auskunftsersuchen von Behtrden besonders sorgféltig vorge-
gangen wird.

Der Fall widerlegt in eindrucksvoller Weise den vielzitierten Satz ,,ich habe nichts zu
verbergen®. Zeigt er doch, dal auch der ,harmlose” Normalbirger in die Situation
kommen kann, sein Recht auf informationelle Selbstbestimmung anmahnen zu
miissen, um weiteres Ungemach abzuwenden.
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534  Verkehrssicherheitsaktion zur Verhitung von Alkoholunfallen

Der Deutsche Verkehrssicherheitsrat e. V. plante gemeinsam mit dem SMI und dem
SMWA eine Verkehrssicherheitsaktion zur Verhitung von Alkoholunfallen. Junge
Leute zwischen 16 und 24 Jahren sollten direkt angeschrieben und zur Eigen- und
Mitverantwortung animiert werden.

Die Meldedatentibermittlungen an den Deutschen Verkehrssicherheitsrat e. V. waren
als Gruppenauskunft an 8 32 Abs. 3 SéchsM G zu messen. Das geforderte ,, 6ffentliche
Interesse” konnte angenommen werden, weil die Verkehrssicherheitsaktion zur Ver-
hitung von Alkoholunféllen in Anbetracht der hohen Unfallzahlen unter Alkoholein-
fluR eine sinnvolle PraventivmaRnahme ist. Auswahl und Ubermittlung der in Frage
kommenden Meldedaten waren durch 8 32 Abs. 3 S&chsMG gedeckt.

Ich habe jedoch angeregt, dem Deutschen Verkehrssicherheitsrat e. V. lediglich
Adre3aufkleber mit der Mal3gabe zur Verfligung zu stellen, sie ohne Anfertigung
einer Kopie zu verwenden. Unverbrauchte Adref3aufkleber seien zu [6schen. Aul3er-
dem sollte gemdR § 32 Abs. 6 S&chsM G auf die Zweckbindung hingewiesen werden.

Als datenschutzgerechtere Alternative habe ich zudem ein sog. Adrel3mittlungs-
verfahren vorgeschlagen. Der Deutsche Verkehrssicherheitsrat e. V. sollte seine
Schreiben in bereits frankierten Kuverts den Meldebehtrden zur Verfigung stellen.
Diese sollten dann die Kuverts mit ausgedruckten Adref3aufklebern versehen und
anschlief¥end die Briefe versenden.

Ich wies daraufhin, da3 es sinnvoll sei, die Betroffenen im Anschreiben oder in einem
Merkblatt Uber die Herkunft der Daten und Uber die melderechtlichen Grundlagen fur
eine solche Datentibermittlung bzw. Nutzung zu informieren. Damit wirde denk-
baren Spekulationen, da’3 die Gemeinde personenbezogene Daten Uber Alkohol-
konsumenten gespeichert haben kdnnte, ein Riegel vorgeschaoben.

535 Einwohnerlisten fir den MDR

Der MDR hat der SK (Referat Medien) mitgeteilt, er hielte ,, Einwohner-Listen” zum
Abgleich und zur Auffrischung der beim MDR vorhandenen Daten fur , sehr hilf-
reich”.

Das von der SK zur Frage der Zul&ssigkeit um Stellungnahme gebetene SMI kam zu
dem Ergebnis, dal? das SachsM G eine Uberlassung von sog. Einwohner-Listen durch
die Meldebehdrden an die MDR-Beauftragten nicht zulief3e: 8 29 Abs. 1 Satz 2
SachsM G bestimme, dal? die Meldebehérde personenbezogene Daten auf Listen nur
dann tbermitteln durfe, wenn es sich um Daten einer Personengruppe handele. Unter
Personengruppe im Sinne dieser Norm seien Einwohner erfal, die aufgrund vorab zu
bestimmender einzelner personenbezogener Daten zusammengefaldt wirden. Demzu-
folge dirfe die Personengruppe niemals alle Einwohner oder den Uiberwiegenden Tell
der Einwohner der Gemeinde umfassen. Die Herausgabe der Einwohner-Listen sei
somit rechtswidrig.
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Da das SMI seine Auffassung bereits zum nachgeordneten Bereich durchgestellt
hatte, teilte ich ihm mit, dal3 ich im Ergebnis zwar ebenfalls zu dem Schluf gelange,
dai3 die vom MDR gewiinschten ,, Einwohner-Listen* von den Meldebehérden nicht
Ubermittelt werden dirfen; allerdings lasse sich dies nicht mit der vom SMI darge-
stellten Interpretation des 8 29 Abs. 1 SachsMG begriinden.

Grundsétzlich [&% § 29 Abs. 1 Satz 1 S&chsMG Meldedatentibermittlungen - auch in
Listenform - zu, wenn dies zur Aufgabenerfullung erforderlich ist.

Der Datenempfénger miite demnach angeben, welche der Daten aus dem Katalog
des § 29 Abs. 1 Satz 1 S&chsMG (das kénnten im Extremfall alle 17 Meldedaten
samtlicher Einwohner sein) fur seine Aufgabenerfullung erforderlich sind.

Der MDR hat sich jedoch wegen seiner Gebuhren nur fir eine Personengruppe zu
interessieren, die so nach Meldedaten nicht ermittelt und zusammengefaldt werden
kann: Es handelt sich um digjenigen Einwohner, die ein Rundfunkgerét (Fernseher/
Radio) betreiben. Das mogen die alermeisten ,, Haushaltsvorsténde” sein (die so aber
nicht aus den Meldedaten ermittelt werden kénnen), nicht aber Kinder, andere Fami-
lienmitglieder oder die grofe Zahl der von der Rundfunkgebuhrenpflicht befreiten
Personen.

Bezieht sich jedoch das Auskunftsbegehren (von vornherein) auf eine bestimmte
Personengruppe, so dirfen der Zusammensetzung der Personengruppe keine anderen
alsin Satz 1 genannten Daten zugrundegelegt werden. Der Auswahlkatalog des § 29
Abs. 1 Satz 1 S&chsM G sieht namlich nicht sdmtliche der in 8 5 S&chsM G genannten
speicherungsfahigen Daten vor, so dal3 z. B. einer Auswahl der Personengruppe
keinesfalls die Daten nach § 5 Abs. 1 Nr. 15, Nr. 16 und Abs. 2 S&chsMG zugrunde-
gelegt werden durfen.

§ 29 Abs. 1 S&chsM G bestimmt nach alledem nicht, dal? die Meldebehdrde personen-
bezogene Daten auf Listen nur dann tbermitteln darf, wenn es sich um Daten einer
Personengruppe handelt.

Dader MDR lediglich von ,, Einwohner-Listen* spricht, ist offen, ob an Listeni. S. v.
§ 29 Abs. 1 Satz 1 oder Satz 2 S&chsMG gedacht ist. Unabhangig davon sind solche
Datenibermittlungen stets am Grundsatz der Erforderlichkeit zu messen. Nach
meinem Dafiirhalten scheidet die Ubermittlung der Listen nicht wegen § 29 Abs. 1
Satz 2 SachsM G aus, sondern sinngemal3 aus den in 1/5.3.3 genannten Griinden.

536 Erteillung von Melderegisterauskiinften durch die Wegzugsbehoérden
bei Auskunftssperren

In Félen einer im Melderegister eingetragenen Auskunftssperre i.S.d. § 34
SachsMG entsteht bei Wegzug des Betroffenen in den Zusténdigkeitsbereich einer
neuen Meldebehdrde das Problem, dal3 die neue Meldebehdrde von der bei der
Wegzugsbehdrde eingetragenen Auskunftssperre regelméldig nichts erfahrt, es sei
denn, der Betroffene wurde gemal3 § 34 Abs. 3 Satz 2 SachsM G darauf hingewiesen,
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dai3 eine Auskunftssperre nur fir die Meldebehdrde gilt, fir die sie beantragt wurde.
Hier mul3 also der Betroffene die Initiative ergreifen. Die Eintragung einer Auskunfts-
sperre im Melderegister ist im Freistaat Sachsen kostenpflichtig (30 DM pro Eintra-
gung). Well im Freistaat Sachsen zwischen den Meldebehérden keine Riickmeldung
von Auskunftssperren erfolgt, hat der Betroffene zu seiner Sicherheit bei allen in
Frage kommenden Meldebehdrden die Eintragung einer Auskunftsperre (jewells
kostenpflichtig) zu beantragen. Dies kann dazu fuhren, daf3 Betroffene aus Kosten-
grinden auf ihr Schutzrecht verzichten.

Besser wére es im Interesse des Betroffenen, Auskunftssperren regelmaldig im Wege
der Rickmeldung zwischen den beteiligten Meldebehdrden (auch landeriiber-
greifend) mitzuteilen, weil sonst die Gefahr besteht, dal3 eine Meldebehdrde in Un-
kenntnis einer andernorts bestehenden Auskunftssperre, die dem Schutz von Leib,
Leben, Gesundheit, personlicher Freiheit oder dhnlicher schutzwirdigen Interessen
des Betroffenen (§ 32 Abs. 4 SachsMG) dient, eine Auskunft aus dem Melderegister
an Dritte erteilt. Durch eine entsprechende Ergénzung von § 1 1.BMedDUV, der die
Rickmeldung zwischen den Meldebehdrden regelt, um die Auskunftssperren wiirde
dem Schutzrecht der Betroffenen in Sachsen im erforderlichen Mal3e Rechnung
getragen.

Um eine bundeseinheitliche Verfahrensweise zu erreichen, habe ich beim SMI ange-
regt, die Problematik im Unterausschul® ,,Melde-, Pal3- und Personal ausweiswesen*
des AK | der Sténdigen Konferenz der Innenminister des Bundes und der Lénder zu
behandeln und ggf. beim BMI eine Gesetzesdnderung zu fordern. Letzteres ist inzwi-
schen geschehen.

5.3.7  Ubermittlung von Jubilaumsdaten an den Biirger meister

Verschiedene Burgermeister fragten, ob die Meldebehorde berechtigt sei, ihnen die
Ubermittlung von Jubildumsdaten zu verweigern.

Nach 8§ 33 Abs. 2 SéchsMG darf die Meldebehdrde Namen, Doktorgrad, Anschriften,
Tag und Art des Jubildums von Alters- und Ehejubilaren verdffentlichen und an
Presse, Rundfunk oder andere Medien zum Zwecke der Ver 6ffentlichung Ubermitteln.
Altergiubilare sind Einwohner, die den 70. oder einen spéteren Geburtstag begehen;
Ehejubilare sind Einwohner, die die goldene Hochzeit oder ein spateres Ehejubildum
begehen (8§ 33 Abs. 4 SachsM G ist zu beachten).

Belz/Rimmele/Wunsch vertreten die Auffassung, dal3 eine Ubermittlung an andere
Ubermittlungsempfanger unzulssig sai. Eine Ansicht, die bei verfassungskonformer
Auslegung des § 33 Abs. 2 SachsMG nicht unbedingt Uberzeugt.

Bedenkt man namlich, da? bei einer Ubermittlung der Jubil&umsdaten an den Biirger-
meister das Recht auf informationelle Selbstbestimmung der Jubilare keinesfalls
mehr beeintrachtigt ist als bel einer Verdffentlichung, so ist die Ubermittlung an den
Burgermeister - auch im Hinblick auf § 22 S&chsMG - nicht zu beanstanden.
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Aber auch wenn von dem abschliefienden Charakter des § 33 Abs. 2 S&chsMG
ausgegangen werden sollte, halte ich die Ubermittlung der Jubildumsdaten an den
Birgermeister schon nach § 29 Abs. 1 und Abs. 7 S&chsMG fir zuléssig. Es gehort
ndmlich seit aters her zu den Aufgaben eines Birgermeisters (Landrates, Minister-
présidenten), seinen aten Mitblrgern zu gratulieren.

Diese Rechtsauffassung wird unterstrichen durch 8 4 Abs. 2 S&chsMG i. V. m. 88 13
Abs. 1, 12 Abs. 2 Nr. 2 S&chsDSG, wonach die Datentibermittlung an den Birgermei-
ster schon deshalb zul&ssig ist, weil Jubildumsdaten (geméaR § 33 Abs. 2 SachsMG)
veroffentlicht werden durfen.

Die Ubermittlung der Jubildumsdaten an den Birgermeister hat nach pflichtgeméRem
Ermessen zu erfolgen. Da die Jubildumsdaten zur Aufgabenerfiillung des Birger-
meisters erforderlich sind, wiirde durch eine Verweigerung der Datenibermittiung
gegen das Willkurverbot versto3en. Der Blrgermeister, der seinen alten Mitbirgern
gratulieren will, hat Anspruch auf die Jubildumsdaten!

538 Ubermittlung von Waéhleranschriften aus dem Melderegister an
(extremistische) politische Parteien

Nach § 33 Abs. 1 und 4 S&chsMG darf die Meldebehtrde Parteien, Wahlergruppen
und anderen Tragern von Wahlvorschlagen im Zusammenhang mit Wahlen zu parla-
mentarischen und kommunalen Vertretungskorperschaften in den sechs der Wahl
vorangehenden Monaten Gruppenauskunft aus dem Melderegister Uber

- Familiennamen,

- Vornamen,

- Doktorgrad,

- gegenwartige Anschrift

von Wahlberechtigten erteilen, fir deren Zusammensetzung das Lebensater
der Betroffenen bestimmend ist und sofern die Betroffenen hiergegen nicht wider-
sprochen haben (und wenn keine Auskunftssperre nach 88 34 und 32 Abs. 4
SachsMG gespeichert ist oder der Betroffene fur eine VA, fur ein Krankenhaus,
Pflegeheim oder eine dhnliche Einrichtung i. S. v. 8§ 20 Abs. 1 S&chsMG gemeldet
ist).

Nach § 33 Abs. 4 Nr. 2 S&chsMG hat die Meldebehdrde zwei Monate vor Beginn der
in Abs. 1 a. a. O. genannten Sechsmonatsfrist auf das Widerspruchsrecht durch 6©f-
fentliche Bekanntmachung hinzuwei sen. Rechtsfolge der Nichteinhaltung dieser Frist
ist die Unzulassigkeit von Gruppenauskiinften an Parteien im Zusammenhang mit der
anstehenden Wahl (Beispiel: Fir die am 27. September 1998 stattfindende Bundes-
tagswahl hétten die Meldebehtrden bereits vor dem 27. Januar 1998 durch &ffentliche
Bekanntmachung auf das Widerspruchsrecht hinweisen muissen. Wurde diese Frist
versdumt oder fand die Verdffentlichung nicht in der gebotenen Breite - aso gut
bemerkbar fir jedermann - statt, dirfen in der verbleibenden Zeit bis zur Wahl keiner
Partel Wahleranschriften mitgeteilt werden).
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Uber die Herausgabe von Wahleranschriften entscheidet die jeweilige Meldebehtrde
nach pflichtgeméf3em Ermessen (die Meldebehérde ,darf ..."). Dabei hat sie stets den
Gleichbehandlungsgrundsatz (8 5 Parteiengesetz) zu beachten. Entweder erhalten
alle, aso auch die von den Verfassungsschutzbehérden al's extremistisch eingestuften
politischen Parteien, (auf Antrag) die gewunschte Gruppenauskunft oder keine. Diese
Auffassung findet ihre Stiitze in der Rechtsprechung. Sowohl das OVG Munster
(Beschl. v. 23.5.1989 - 18B 1630/89) as auch das VG Dessau (Beschl. v. 4.3.1998 -
B2K 104/97) haben diese Art der Ermessensausiibung bezogen auf die jeweils anste-
hende Wah! Ubereinstimmend und ausdriicklich zugunsten des Rechts auf informatio-
nelle Selbstbestimmung der Wahlberechtigten bejaht. Die Meldebehérden sind nicht
gehindert, sich bei Auslbung des ihnen durch 8§ 33 Abs. 1 S&chsMG erdffneten
Ermessens von den Gesichtspunkten des Datenschutzes der Wahlberechtigten leiten
Zu lassen, insbesondere wenn dazu im Zeitpunkt der Ermessensausiibung Anlaf3
bestand. Beispielsweise sollten vermehrte Proteste und Widerspriiche der Birger
gegen die Weitergabe ihrer personenbezogenen Daten an Parteien die Gemeinden
ermutigen, ihre Entscheidung zugunsten des Rechts auf informationelle Selbstbestim-
mung zu treffen. Dies gilt insbesondere dann, wenn auch extremistische Parteien
fur die anstehende Wahl kandidieren, zumal eine Kontrolle der Einhaltung
datenschutzrechtlicher Auflagen, an die solche Melderegisterauskiinfte zu kniipfen
sind, beim Datenempfanger kaum moglich ist (insbesondere dann, wenn sich die
Partei nach der Wahl aufldst, wenn sich Verantwortliche fir diein 8 33 Abs. 1 Satz 4
SachsM G vorgeschriebene Loschung nicht ausmachen lassen, oder wenn die Partei-
fUhrung gleichzeitig wirtschaftliche Interessen mit Hilfe von Adrel3materia - z. B. fir
einen Verlag - verfolgt).

Im Hinblick auf den jingsten Wahlerfolg einer als extremistisch eingestuften Partei in
einem Nachbarland, bel dem auch zielgruppenorientierte Melderegisterauskiinfte
eine bedeutsame Rolle spielten, sei den Meldebehdrden eine weise und sorgféltig
begriindete Ermessensausiibung geraten. Beispielsweise kdnnte ein Ratsbeschluf3,
generell keiner Partei Wahleranschriften anlélich der bevorstehenden Wahl (oder
auch fur kinftige Wahlen) zu Ubermitteln, dem Recht auf informationelle Selbstbe-
stimmung der Wahlberechtigten ausgezeichnet Rechnung tragen. Auch muf3 daran
gedacht werden, dal3 dann, wenn die in § 33 Abs. 4 Nr. 2 S&chsMG vorgesehene
Achtmonatsfrist zur offentlichen Bekanntmachung der Widerspruchsmdglichkeit
nicht eingehalten wurde, zumindest fir die anstehende Wahl keine Wahleranschriften
(an keine Partei) herausgegeben werden dirfen.

539 Automatisierter Abruf von Meldedaten durch die Staatsanwaltschaften
des Freistaates Sachsen im On-Line-Verfahren

Im SMJus gibt es Bestrebungen, allen séchsischen Staatsanwaltschaften den Online-

Zugriff auf alle sichsischen Melderegister zu ermoglichen. Die SichsMeldDUVO
sieht solche Online-Anbindungen der Staatsanwaltschaften bisher nicht vor.
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Eine solche landesweite Online-Anbindung jeder sichsischen Staatsanwaltschaft an
alle Melderegister in Sachsen wére (anders asin den Stadtstaaten, wo eslediglich ein
Melderegister gibt) nur mit unverhaltnismalzigem Aufwand fir Aufbau und Wartung
eines solchen Netzes (es gibt in Sachsen z. B. ca. 30 unterschiedliche Arten von
Einwohnersoftware) realisierbar. Befremdet hat mich das Ansinnen des SMJus, zur
Vereinfachung der technischen Anbindung ein zentrales Melderegister (auf Landes-
oder Regierungsbezirksebene) einzurichten, auf das vom zentralen Rechner der Justiz
zugegriffen werden konnte. Nicht ohne Grund hat man das Zentrale Einwohner-
melderegister (ZER) der DDR nach der Wende aufgel6st. Das SachsMG bestimmt
deshalb, dal3 die Meldebehdrden die Gemeinden sind, die das Melderegister zu fihren
haben.

Nicht zuletzt wegen der mit Online-Anbindungen einhergehenden besonderen
Gefahrdung des Rechts auf informationelle Selbstbestimmung rate ich dringend von
einer Forcierung des Anliegens des SMJus ab.

54 Per sonenstandswesen
Ausstellung von Personenstandsurkunden an Rechtsanwalte

Durch eine Eingabe erfuhr ich, dal3 ein Standesamt Rechtsanwélten, die ein ,recht-
liches Interesse’ an Personenstandsdaten glaubhaft machten, stets Personenstands-
urkunden zur Verfligung gestellt hat.

Dabei wurde ibersehen, dal3 88 61 Abs. 1 PSIG, 86 Abs. 1 DA mehrere Mdglich-
keiten vorsieht, ndmlich

- Einsicht in Personenstandsbiicher

- Durchsicht von Personenstandsbiichern
- Auskunft aus Personenstandsbiichern

- Ertellung von Personenstandsurkunden.

Bei einer Entscheidung, auf welche Weise dem Ersuchen des Rechtsanwaltes entspro-
chen werden soll, ist der Verhdltnismaliigkeitsgrundsatz zu beachten. Danach muf3
eine Maltnahme geeignet, erforderlich und angemessen sein. In aler Regel dirfte eine
standesamtliche Bestétigung Uber den aktuellen Namen des Betroffenen fir den
Auskunftsbegehrenden ausreichen. Die Erteilung von Personenstandsurkunden, in
denen meist mehr Daten als erforderlich eingetragen sind, durfte daher ein Ausnah-
mefall sein.

Auf meine diesbeziigliche Beratung hat das Standesamt prompt reagiert. Dem Er-
suchen von Rechtsanwéten wird kinftig in der Regel mit standesamtlichen Bestéti-
gungen Uber den aktuellen Namen der Betroffenen entsprochen. Die Erteilung von
Personenstandsurkunden erfolgt nur noch in absoluten Ausnahmeféllen.
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55 Kommunale Selbstverwaltung

551  Offenlegung der Einkommens- und Vermogensver hdltnisse bei Stun-
dungsantr agen

Petenten beschwerten sich, dal3 sie bei Antrag auf Stundung der Abwassergebiihren
vor der Gemeinde ihre Einkommens- und Vermogenssituation in allen Einzelheiten
schildern muften.

Meinen Feststellungen zufolge orientieren sich die Gemeinden an einer Muster-
richtlinie Uber die Stundung von Wasser- und Abwasserbeitrégen, die vom SMI
erarbeitet und vom SSG publiziert und zur Anwendung empfohlen wurde. Darin
werden einige Angaben von den Betroffenen verlangt, deren Erforderlichkeit ich aus
datenschutzrechtlicher Sicht in Frage stelle.

Z. B. halte ich die Frage nach den im Haushalt lebenden Personen mit eigenem
Einkommen (netto-monatlich) ebenso fir problematisch wie das Kriterium , monat-
liches Familieneinkommen“. Auch die Frage nach dem Grund (Geféngnis, Psychia-
trie, Krebskrankenhaus?) der voriibergehend abwesenden zum Haushalt gehdrenden
Personen diirfte gegen das Ubermalverbot verstoRRen.

Wegen der grundsétzlichen Bedeutung habe ich mich mit dem SMI und dem SSG
in Verbindung gesetzt, um fur alle Anwender der Richtlinie Rechtssicherheit zu
erreichen. Ich gehe davon aus, dai das Erdrterungsergebnis zu gegebener Zeit eben-
falls durch den SSG verdffentlicht wird.

Selbstverstéandlich haben die Schuldner im fiir die Entscheidung Uber den Stundungs-
antrag erforderlichen Umfang ihre personlichen Verhdtnisse hinreichend darzule-
gen, um 8 3 Abs. 1 Nr. 5 SachsKAG . V. m. § 222 AO zu entsprechen. Dies geschieht
zweckméfligerweise durch Einreichung eines Liquiditdtsstatus, aus dem sich eine
Gegentiiberstellung der fllissigen bzw. kurzfristig realisierbaren Vermdgenswerte und
der ruckstandigen bzw. kurzfristig falligen Verpflichtungen ergibt. Nur bel Beitrags-
schulden von grofBerem Umfang kann eine Vermogensiibersicht angebracht sein,
verbunden mit Ausfihrungen dariiber, aus welchen Griinden die Verwertung von
Vermdgensteilen zwecks sofortiger Entrichtung der Beitragsschuld nicht zumutbar ist
(vgl. BFH, 13.4.61, BSBI. I, S. 292).

Die Musterrichtlinie samt Stundungsantragsformular nimmt auf diese Gegebenheiten
nicht hinreichend Riicksicht. Gemaf3 Nr. |11 1 haben die Betroffenen in jedem Fall -
also unabhéngig von der Hohe der Beitragsschuld - sémtliche Fragen wahrheitsgemald
und vollsténdig zu beantworten und durch Nachweise zu belegen. Dies halte ich fur
unverhdltnismalig.

Bis zu einer endgultigen Klarung rate ich deshalb, die Datenerhebung - gemessen am
konkreten Einzelfall - auf das jeweils erforderliche Mal3 zu reduzieren. Bei der
Beratung von Stundungsantrégen im Gemeinderat sollten die Ratsmitglieder ein-
dringlich tber ihre Verschwiegenheitspflichten belehrt werden.
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552 Unbefugte Preisgabe von personenbezogenen Daten Uber Petenten
durch ein Stadtratsmitglied

Bei einer offentlichen Parteiveranstaltung verdffentlichte ein Stadtratsmitglied einen
Lageplan, den er in seiner Eigenschaft als Berichterstatter des stadtischen Petitions-
ausschusses zu bearbeiten hatte. Der in der Parteiversammlung vorgezeigte Lageplan
wies neben der Petitionsnummer die Hauser von vier Petenten auf, die dort farblich
und namentlich gekennzeichnet waren. Das Stadtratsmitglied nutzte diesen Lageplan
fur politische Zwecke, indem er in der Versammlung der Partei durch Hinweis auf die
Lage der Hauser der Petenten den aus seiner Sicht wahren Grund fir die Einreichung
der Petition, ndmlich die Wahrung der eigenen Wohnruhe, darlegen wollte.

Es widerspricht in jeder Hinsicht datenschutzrechtlichen Grundsétzen, wenn ein
Stadtratsmitglied in seiner Eigenschaft als Berichterstatter zu einer Petition Namen
von Petenten offentlich preisgibt, die sich vertrauensvoll in ihrer Angelegenheit an
den stédtischen Petitionsausschul? gewandt haben.

Durch die Verdffentlichung personenbezogener Daten der Petenten verstie3 das
Stadtratsmitglied gegen seine Geheimhaltungspflichten (8§ 37 Abs. 2 SachsGemO).
Angelegenheiten, die ihrer Natur nach nur in nicht-6ffentlichen Ausschu3sitzungen
behandelt werden kénnen, wie es z. B. bei Petitionen der Fall ist, sind nicht fur die
Offentlichkeit bestimmt und insofern vertraulich zu behandeln. Petenten miissen
darauf vertrauen kdnnen, dafld ihre Anliegen nicht fur parteipolitische Zwecke zweck-
entfremdet werden. Das Recht des Einzelnen auf informationelle Selbstbestimmung
beinhaltet auch das Recht, zu bestimmen, wer wann welche Daten Uber seine Person
erhdlt. Die unbefugte Preisgabe von personenbezogenen Daten, wie sie hier erfolgte,
&3t sich mit Artikel 33 SachsVerf nicht vereinbaren. Es gibt keine gesetzliche
Grundlage, welche eine Verdffentlichung von Daten der Petenten in einer Versamm-
lung einer Partei gerechtfertigt hétte. Sie war Folge einer unzuldssigen Verkniipfung
der Ausschuf3tétigkeit des Stadtratsmitglieds mit der ihm as Mitglied seiner Fraktion
im Stadtrat sicherlich auch obliegenden 6ffentlichen politischen Betdtigung. Der
Berichterstatter einer Petition muf3 sich Uber deren Inhat und politische Wertung
jeder offentlichen personlichen AuRerung enthalten. Ferner sollte ein Mitglied des
Stadtrates nur in solchen Petitionsangel egenheiten tétig werden, zu denen eine eigene
politische Affinitét nicht besteht. Nur so kann der Eindruck vermieden werden, die
Petition werde nicht sachlich neutral behandelt.

Daich unter Berticksichtigung der einsichtigen Stellungnahme des Stadtratsmitglieds
davon ausgehen konnte, dal er die Belange des Datenschutzes bei seiner Téatigkeit
als Stadtratsmitglied kiinftig beachten wird, hidlt ich eine férmliche Beanstandung
gemal § 26 SachsDSG fir nicht erforderlich.

553  Grenziberschreitende kommunale Zusammenarbeit (Staatsvertrag
Brandenburg - Sachsen)

Der Entwurf eines Staatsvertrags zwischen dem Land Brandenburg und dem Freistaat
Sachsen Uber die grenziberschreitende kommunale Zusammenarbeit in Zweckver-
banden und durch Zweckvereinbarungen legt in Art. 2 fest:
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»Sowelt in diesem Staatsvertrag nichts anderes geregelt ist, gilt

1. fiur Zweckverbande das Recht der kommunalen Zusammenarbeit des Landes, in
dem der Zweckverband seinen Stz hat oder haben soll,

2. flr Zweckvereinbarungen das Recht der kommunalen Zusammenarbeit des Lan-
des, dem die Korperschaft angehdrt, der durch die Vereinbarung die Erfullung
oder Durchfiihrung der Aufgabe Ubertragen worden ist oder werden soll.”

Zur Klarstellung hatte ich angeregt, anstelle der Beschrénkung auf das ,, Recht der
kommunalen Zusammenarbeit” algemein auf das Recht des jeweiligen Stdandes
abzustellen, wie es in den entsprechenden Staatsvertréagen mit Bayern und Sachsen-
Anhalt geregelt ist. Davon wére auch das Datenschutzrecht umfaldt und somit eindeu-
tig auch die Zustandigkeit des Landesbeauftragten fir den Datenschutz geregelt.

Auch wenn das SMI meinen Vorschlag nicht aufgegriffen hat, gehe ich davon aus,
da mit dem Sitzlandprinzip neben dem Datenschutzrecht allgemein auch die
Zustandigkeit des jeweiligen Landesbeauftragten fir den Datenschutz geregelt ist.
Befindet sich der Sitz eines |&ndertbergreifenden Zweckverbandes beispielsweise in
Brandenburg, so handelt es sich um eine offentliche Stelle Brandenburgs in der
allerdings auch séchsische Daten verarbeitet werden; es gilt aber das Datenschutz-
recht des Landes Brandenburg mit der Folge brandenburgischer Kontrollbefugnis und
umgekehrt.

55.4  Firmenpréasentation durch eine Gemeinde im Internet

Eine Gemeinde beabsichtigte, ihre Internetseiten um Namen, Anschriften, Telefon-
nummern und Offnungszeiten von Arzten, Notrufen, Pflegediensten und Gewerbe-
treibenden zu erweitern und wollte hierzu jeweils die Einwilligung der Betroffenen
einholen. Sie hatte insofern keine Bedenken, well die Daten dem Telefonbuch, der
lokalen Presse oder anderen Werbungen zu entnehmen seien.

Obwohl die Daten bereits 6ffentlich zugénglich sind, gehdrt ihre Internetprésentation
nicht zu den gesetzlichen Aufgaben der Gemeinde. Nach 8 2 Abs. 1 SichsGemO
erfillen die Gemeinden in ihrem Gebiet im Rahmen ihrer Leistungsfahigkeit alle
offentlichen Aufgaben. Die weltweite Présentation der Namen, Anschriften, Telefon-
nummern ist nicht mehr von dieser (gesetzlichen) Aufgabenzuweisung gedeckt. Es
l&ge aso ein Verstold gegen den verfassungsrechtlichen Grundsatz der Gesetzmaliig-
keit der Verwaltung vor, der auch einer Einwilligung Grenzen setzt. Bel Gewerbetrei-
benden setzt dariiber hinaus § 14 Abs. 8 GewO Grenzen, wonach eine Ubermittiung
(hier Veroffentlichung) nur zuléssig ist, wenn der Auskunftsbegehrende ein berech-
tigtes Interesse an der Kenntnis der Daten glaubhaft macht. Da es keinen Auskunfts-
begehrenden gibt, ist die Verdffentlichung von Gewerbetreibendendaten im Internet
zwangslaufig unzuléssig.

Selbstversténdlich steht es jedem Betroffenen frei, sich selbst im Internet zu prasen-
tieren.
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555 Einrichtung eines , Birgerbiros’

Die Stadt Coswig hat mich in vorbildlicher Weise bereitsin der Planungsphase fir ein
neues Rathaus beteiligt, damit Datenschutzaspekte bei den Baumal3nahmen von vorn-
herein berlicksichtigt werden konnen. Insbesondere die beabsichtigte Einrichtung
eines ,,Burgerbiros® im neuen Rathaus war Anlal3 fir meine datenschutzrechtliche
Beratung.

Eine neue Variante biirgerorientierter Verwaltung ist die Zusammenfassung verschie-
dener Fachbereiche in Organisationseinheiten, die eine ganze Reihe von Aufgaben in
einer Hand erledigen und dadurch dem Birger nur einen Ansprechpartner geben.
In solchen Organisationseinheiten erhalten jedoch Mitarbeiter bei der Bearbeitung
der einen Aufgabe Kenntnisse, die sie fir eine andere Aufgabe, die sie ebenfalls
wahrnehmen, nicht haben diirfen (z. B. Soziahilfeempfanger stellt Bauantrag oder
wird zur Grundsteuer oder Gewerbesteuer veranlagt). ., Blndelungsbehtrden” wie
Stadtverwaltungen und Kreisverwaltungen bestehen aus vielen, aus Griinden des
Datenschutzes voneinander separierten offentlichen Stellen. Daten dirfen dort nicht
frei Ubermittelt werden.

In kleineren Gemeinden ist dies kein neues Problem, denn dort sind seit jeher ver-
schiedene Aufgaben, die voneinander abzugrenzen wéren, auf einen oder wenige
Mitarbeiter konzentriert. Datenschutz im Sinne der Abschottung von Suchgebieten ist
im Kopf eines Mitarbeiters eben nicht zu verwirklichen.

Das Problem erlangt aber eine neue Qualitdt, wenn die Arbeit technikunterstiitzt
erledigt wird. Der Zugang zu Informationen Uber in automatisierten Verfahren ge-
speicherten Daten verschiedener Sachgebiete ist sekundenschnell und umfassend
maoglich. Damit wachst jedoch fir die Birger die Gefahr, dal3 ihr Recht auf informa-
tionelle Selbstbestimmung verletzt wird. Diese Gefahr resultiert alerdings nicht nur
aus der Verknupfbarkeit von kommunalen Datenbestdnden. Vielmehr bereitet die
erforderliche Abschottung der einzelnen Birgerbiro-Arbeitsplétze enorme Probleme,
nicht zuletzt finanzieller Art. Wie kann wirkungsvoll verhindert werden, dal? Burger,
die in der Wartezone warten oder die an verschiedenen Schreibtischen ,, bedient"
(beraten, belehrt) werden, nichts von den Problemen der anderen erfahren? Sicher
kann man mit Stellwénden, Zimmerpflanzen, Gerauschkulissen wie z. B. Springbrun-
nen das Risiko des Mithérens reduzieren. Dabel wéchst jedoch die Gefahr der Un-
Ubersichtlichkeit. Erfolgt die Sachbearbeitung ndmlich in einzelnen Burordumen,
kann dem Recht auf informationelle Selbstbestimmung anders alsin einem a's Grof3-
raumbiiro angelegten Blrgeramt, auch bei kurzfristigem Verlassen des Zimmers,
durch Abschlief3en der Tir Rechnung getragen werden. Auf dem Schreibtisch befind-
liche personenbezogene Unterlagen oder ein nicht abgeschalteter PC sind dadurch vor
unbefugtem Zugriff sicherer as im durch Trennwénde u. & unibersichtlichen
Grofraumbdiro.

Den planenden Architekt sowie die verantwortlichen stédti schen Bediensteten konnte
ich Uberzeugen, dal3 die erforderliche Abwégung der verfassungsrechtlich verbrieften
Rechte der Stadt (Organisationshoheit - Art. 82 Abs. 2 SachsVerf) und der betroffe-
nen Birger (Recht auf informationelle Selbstbestimmung - Art. 33 S&chsverf) im
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Wege der praktischen Konkordanz zugunsten des Personlichkeitsrechts ausfallen
mufi3. Von dem Vorhaben, ein Birgerbiiro als Grofraumbiro einzurichten, habe ich
dringend abgeraten.

55.6 Beauftragung eines Inkassobiros mit der Vorbereitung von Voll-
streckungsmalinahmen der Gemeinden

Die Creditreform Dresden beabsichtigt den séchsischen Gemeinden anzubieten, ih-
nen beim Einzug ihrer privatrechtlichen und &ffentlich-rechtlichen Forderungen ein-
schliefdlich Mahnverfahren und bei der Vorbereitung von V ollstreckungsmal3nahmen
behilflich zu sein. U.a. beruft sie sich auf § 87 SachsGemO, wonach die Gemeinde die
Kassengeschéfte ganz oder zum Teil von einer Stelle aul3erhalb der Gemeindeverwal -
tung besorgen lassen kann, wenn die ordnungsgemal3e und sichere Erledigung und die
Prifung nach den fir die Gemeinde geltenden Vorschriften gewahrleistet sind.

In der gegenwartigen M einungsbildungsphase habe ich eine Umfrage bei den anderen
Landesheauftragten fur den Datenschutz gestartet und befinde mich mit dem SMI im
Dialog.

Vorsorglich habe ich folgendes zu bedenken gegeben: Offentlich-rechtlichen Forde-
rungen im Zusammenhang mit Vollstreckungen liegen regelméliig sensible Daten
zugrunde, die tief in die Privatsphére der Betroffenen - insbesondere in deren finan-
zielle Verhdtnisse - eindringen und die vielfach besonderen Amtsgeheimnissen (z. B.
Steuergeheimnis, Sozialgeheimnis, Betriebs- und Geschaftsgeheimnisse) unterliegen,
so dal3 eine Auftragsvergabe an private | nkassobiiros nach meinem Dafiirhalten wohl
rechtswidrig sein durfte.

Dal} solche Informationen fir Inkassobiros, die gleichzeitig, wie die Creditreform,
Kreditauskunfteien sind, in der Gesamtschau ihres Geschéftszwecks solcher Unter-
nehmen von unschétzbarem Wert wéren, ist ein weiteres Indiz fir eine besondere
Inkompatibilitét. Die nach § 87 SachsGemO vorgeschriebene ,, ordnungsgemalie und
sichere Erledigung” scheint mir deshalb nicht gewéhrleistet zu sein. Denn die Daten
aus dem Inkassogeschaft wandern mit Uhrwerkssicherheit in die Datensammlung der
Auskunftel, die bei der Creditreform zentral in Neul¥Rhein gefiihrt wird. Man denke
daran, dal3 wegen riickstandiger Gewerbesteuer in einen Gewerbebetrieb vollstreckt
wird und dabei die wesentlichen Kreditverhaltnisse des Betriebes zutage treten.

Aullerdem vertrete ich die Auffassung, dal3 Vollstreckungen (einschliefdlich
deren Vorbereitung) nach dem Séchsischen Verwaltungsvollstreckungsgesetz
(S&chsVwVG) zum Kernbereich hoheitsrechtlicher Verwaltung gehdren und nicht
auf private Inkassobiros Ubertragen werden kénnen. Repression ist ausschliefdlich
staatliche Aufgabe; sie kann ohne klare gesetzliche Vorschrift nicht auf irgendwel che
Private Ubertragen werden.

Aus diesen Griinden heraus habe ich erhebliche Vorbehalte gegen eine Ubertragung
der in Rede stehenden behdrdlichen Aufgaben auf die Creditreform.
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Im Ubrigen sind die Kommunen gut beraten, ihre Forderungen insbesondere bei
Ortsansassigen selbst einzutreiben: Nur so kann mit dem nétigen Nachdruck und - je
nach Fallkonstellation - mit der nétigen Sensibilitét (z. B. inbezug auf Stundungen
oder die Geféhrdung von Arbeitsplétzen) vollstreckt werden.

557 Unbefugtes Kopieren einer Feuerwehrmitgliederliste durch einen
stédtischen Bediensteten

Ein st&dtischer Bediensteter wurde von der Wehrleitung einer Freiwilligen Feuerwehr
dabei ertappt, als er in den Dienstrdumen der Feuerwehr eine Mitgliederliste kopierte,
nachdem er sich mit dem Schllissel, den er vom Birgermeisteramt erhalten hatte,
Zugang zu den Unterlagen verschafft hatte.

Die zur Stellungnahme aufgeforderte Stadtverwaltung bestétigte den Vorfall und
teilte mit, daf? der Bedienstete ,, zum einen von dem Stadtfeuerwehrausschufd und zum
anderen durch die zustdndige Sachbearbeiterin im Ordnungsamt der Stadt beauf-
tragt" worden war, die Mitgliederliste zum Zwecke der Einladung zur Gesamt-
hauptversammlung inklusive der Wahl zum Stadtbrandmeister vorzulegen. Der
stédtische Bedienstete, der gleichzeitig ,Kamerad“ der Freiwilligen Feuerwehr sei,
besitze einen Schliissel zum Schrank und sei legitimiert, die Unterlagen einzusehen.

Wegen der vollig gegensétzlichen Ausfihrungen der Wehrleitung und der Gemeinde
zu dem ,Vorfal*, habe ich zundchst im I nteresse des Gemeindefriedens eine unburo-
kratische Beilegung des Konflikts - allerdings fruchtlos - angeregt. Die Stadtverwal-
tung hielt wenig flexibel daran fest, dal3 der stédtische Bedienstete jederzeit auf
die feuerwehrinternen Unterlagen zugreifen dirfe. Dabei hat sie entscheidende
datenschutzrechtliche Aspekte Ubersehen.

Zwar obliegt der vorbeugende und abwehrende Brandschutz gemd § 2
SéchsBrandSchG den Gemeinden. Die Freiwillige Feuerwehr ist gemal3 § 8 Abs. 1
SachsBrandSchG eine Einrichtung der Gemeinde ohne eigene Rechtspersonlichkeit.
Daraus folgt, dal3 die Freiwillige Feuerwehr der Gemeinde Unterlagen, die fir deren
Aufgabenerfillung nach dem SachsBrandSchG und der Feuerwehrsatzung erforder-
lich sind, nicht vorenthalten darf.

Jedoch hétte die Beschaffung von Mitgliederdaten der Freiwilligen Feuerwehr zur
Vorbereitung einer Versammlung/Wahl nicht tber den Kopf der Wehrleitung hinweg
erfolgen durfen. Die Freiwillige Feuerwehr ist ndmlich datenschutzrechtlich (unter
Beachtung des funktionalen Stellenbegriffs) eine eigensténdige ,, speichernde” bzw.
»datenverarbeitende” Stelle und damit verantwortliche ,,Herrin der Daten* (vgl. 88 2
Abs. 1, 3 Abs. 3 S&chsDSG). Sie ist insbesondere verpflichtet, sdmtliche personellen,
technischen und organisatorischen Mal3nahmen zur Gewéhrleistung des Datenschut-
zes zu treffen (8 9 SachsDSG). Diese Verantwortung der Freiwilligen Feuerwehr wird
jedoch ad absurdum gefuihrt, wenn die Wehrleitung nicht mehr wissen kann, wer sich
wann aus welchem Anlald welche Daten aus ihren Unterlagen besorgt hat. Die (heim-
liche) Datenbeschaffung durch den stadtischen Bediensteten ist daher ohne Mitwir-
kung der Wehrleitung rechtswidrig. Selbstverstdndlich hat die Freiwillige Feuerwehr
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auf begriindete Anforderung der Stadt zur Erfullung feuerwehrrechtlicher Aufgaben
die erforderlichen Daten unter den Voraussetzungen des § 13 SachsDSG zu ber-
mitteln.

Die Stadtverwatung hat inzwischen organisatorisch sichergestellt, dal3 kiinftig
ausschliefdich die Wehrleitung der Freiwilligen Feuerwehr Zugriff auf die Mit-
gliederdaten hat.

55.8 Behandlung von Behérdenpost in der kommunalen Poststelle

Nach Art. 28 Abs. 2 GG, Art. 82 Abs. 2 SichsVerf obliegt den Gemeinden im
Rahmen ihres Selbstverwaltungsrechts u. a. die Organisationshoheit, aufgrund derer
die Behandlung von Behdrdenpost z. B. in einer Dienstanweisung geregelt werden
kann.

Wiederholt fielen mir Postordnungen auf, die undifferenziert vorsehen, dal3 mit
Ausnahme von erkennbarer Privatpost samtliche Postsendungen in einer zentralen
Poststelle gedffnet und nach der Registrierung zumeist durch Boten oder durch
Ablage in unverschlossenen Abholfachern an die zustandigen kommunalen Amter
weitergeleitet werden. Solchermal3en behandelte Dienstpost mit personenbezogenem
Inhat, der héufig auch besonderen Amtsgeheimnissen (z. B. Personageheimnis,
Steuergeheimnis, Sozialgeheimnis) unterliegt, fihrt die Pflicht, die nach § 9 Abs. 2
SachsDSG erforderlichen Mal3nahmen zur Gewéhrleistung des Datenschutzes zu
treffen, ad absurdum.

Ich habe deshab sets dafir pladiert, eingehende Behodrdenpost grundsétzlich
ungedffnet an die einzelnen Fachbereiche weiterzuleiten. Zumindest sollte aber gere-
gelt werden, dal’ erkennbar fir sensible Bereiche bestimmte Post, wie z. B. an
Steueramt, Sozialamt, Jugendamt, Personalstelle, Standesamt (siehe hier auch § 22
Abs. 2 Satz 2, letzter Halbsatz DA), Einwohner-/PalRamt und den behérdlichen
Datenschutzbeauftragten stets ungetffnet weitergeleitet wird. Eine Offnung in der
zentralen Poststelle kommt alenfalls fir Dienstpost in Betracht, die auf3erlich keinem
Fachbereich zugeordnet werden kann. In solchen Féllen ist jedoch dafir Sorge zu
tragen, daid die in der Poststelle (ausnahmsweise) gedffnete Post auf dem Weg zur
zustandigen Stelle vor unbefugtem Zugriff gesichert wird (vgl. § 9 Abs. 2 Nr. 2
SachsDSG). Offene Abholfacher sind denkbar ungeeignet und werden von mir bean-
standet.

559  Dezentrale Postéffnung in den einzelnen Dezer naten eines L andratsamtes

Ein Landratsamt beabsichtigte, den Vorschlag aus 3/14.8 umzusetzen und die fir die
Dezernate Gesundheitswesen, Jugend und Soziales eingehende Post nicht mehr in der
zentralen Poststelle zu 6ffnen, sondern sie verschlossen den betreffenden Dezernaten
zuzuleiten. Das Landratsamt beflrchtete jedoch, dal? bei einer solchen Verfahrens
weise der Eingangsstempel auf einem Schriftstlick vor Gericht keinen Beweiswert
mehr habe. Dazu habe ich folgendes gesagt:
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Ein Schriftstiick ist an dem Tag zugegangen, an dem esin die Verflgungsgewalt des
Adressaten gelangt. Behtrden dokumentieren dieses Datum durch einen Postein-
gangsstempel auf dem Schriftstiick oder - falls der Brief ungedffnet weitergeleitet
wird - auf dem Umschlag. Das so dokumentierte Datum beweist den Tag des Zu-
gangs, es sei denn, das Datum ist verfascht oder gibt nicht den wirklichen Eingangs-
zeitpunkt wieder (z. B. falsch eingestellter Eingangsstempel, Blockierung der Klappe
des Nachtbriefkastens, der fur den Posteinwurf nach Dienstschluld vorgesehen ist).
Dies durfte die Ausnahme sein und kann in der Regel nachgeprift und durch eine
Datumsberichtigung korrigiert werden.

Macht ein Betroffener fir den friilheren Zugang Griinde geltend, die nicht nachpriifbar
sind, und ist das Eingangsdatum entscheidend fir einen Rechtsvorteil oder eine
Fristwahrung, so ist zugunsten des Betroffenen der rechtzeitige Eingang anzunehmen,
wenn die Grinde glaubhaft gemacht werden (Kopp, Kommentar zum Verwaltungs-
verfahrensgesetz, 6. Auflage 1996, Rdnr. 30 ff. zu § 31 und Rdnr. 12 zu § 32 mit
zahlreichen Hinweisen auf die Rechtsprechung zur Fristwahrung).

Der Beweiswert eines in der zentralen Poststelle angebrachten Eingangsstempels ist
nicht hoher als der im Dezernat angebrachte. Da jedoch der Tag des Eingangs in der
zentralen Poststelle mal3gebend ist, mufd organisatorisch sichergestellt werden, dal?
die flr ein Dezernat bestimmte Post dieses Eingangsdatum erhélt. Die Post muf3 also
noch am Eingangstag dem Dezernat zugehen, dort getffnet und dann mit dem Ein-
gangsstempel versehen werden. Falls dies aus drtlichen oder personellen Grinden
generell oder im Ausnahmefall nicht mdglich ist, mifdte das tatsichliche Eingangs-
datum durch Abstempeln der Umschldge in der zentralen Poststelle festgehalten
werden. Bel Fristsachen wéren die abgestempelten Umschlége zu den Akten zu
nehmen. Fehlt der Umschlag und wird von einem Betroffenen ein friherer Zugang
geltend gemacht, kann ich mir vorstellen, dal3 im Streitfalle die Behdrde dies gegen
sich gelten lassen mul3.

55.10 Offnen von fiir die Verwaltungsgemeinschaft bestimmte Behor denpost
durch den Blrgermeister einer Mitgliedsgemeinde

Einige Gemeinden haben sich zu einer Verwaltungsgemeinschaft zusammenge-
schlossen und einer leistungsféhigen Stadt das Melde- und Pal3wesen, das Gewerbe-
sowie das Standesamtswesen zur selbstandigen Aufgabenerledigung Ubertragen.

Eingehende Behordenpost, die zwar (irrtimlich?) an eine Mitgliedsgemeinde adres-
siert, jedoch durch die Zusédtze wie , Einwohnermeldeamt”, , Pallamt“, ,Gewerbe-
amt*, , Standesamt” erkennbar fur die die Aufgaben erledigende Stadt bestimmt war,
wurde dennoch durch den Birgermeister gedffnet, zur Kenntnis genommen und
anschlieffend an die zustandige Stelle weitergeleitet. Ein Offnen der Standesamtspost
durch den Birgermeister war schon im Hinblick auf § 22 Abs. 2 DA rechtswidrig,
wonach die Post dem Standesamt ungedffnet zuzuleiten ist.

Der von mir beratene Birgermeister zeigte sich zunéchst uneinsichtig und 6ffnete -
mit Ausnahme der Standesamtspost - weiterhin die erkennbar nicht fir seine Gemein-
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de bestimmte Post; schliefflich sai ,,im deutschen Rechtsstaat alles erlaubt, was nicht
ausdricklich per Gesetz verboten ist“. Hier irrte der Birgermeister - und zwar
grundsétzlich.

Erst meine Hinweise auf Art. 3 Abs. 3 SachsVerf, wonach die vollziehende Gewalt an
Gesetz und Recht gebunden ist und die daraus resultierenden Grundsétze

- Vorrang des Gesetzes = kein Handeln gegen ein Gesetz

- Vorbehalt des Gesetzes = kein Handeln ohne Gesetz

und auf Art. 10 GG, Art. 27 SichsVerf wonach das unbefugte Offnen von Post
unzuldssig und nach § 202 Abs. 1 StGB unter Strafe gestellt ist, brachten den
Birgermeister schliefdlich zur Réson.

55.11 Offene Zustdlung von Behdrdenpost einer Gemeinde

Ein Petent teilte mit, sein minderjahriger Sohn sei verdéchtigt worden, ein Buswarte-
héuschen beschadigt zu haben. Deshalb sei er von der Gemeinde zu einer Anhdrung
vorgeladen worden. Pikanterweise sei die ,Vorladung® offen, d. h. ohne Umschlag
einem Nachbarn, also einem unbeteiligten Dritten, zur Weiterleitung an den Petenten
ausgehandigt worden.

Die Zustellung dieses offenen Schreibens ist ein Versto gegen 89 Abs. 2 Nr. 2
SachsDSG, wonach es u. a. zu verhindern gilt, dal3 Datentréger unbefugt gelesen
werden. Ich habe die Gemeinde aufgefordert, kiinftig von offenen Zustellungen tiber
unbeteiligte Dritte abzusehen und die im Zusammenhang mit den ,Vorladungen®
angefallenen personenbezogenen Daten, die zur Aufgabenerfillung der Gemeinde-
verwaltung nicht (mehr) erforderlich sind, zu I6schen (8 19 Abs. 2 Nr. 2 S&chsDSG).

Zudem ist es Aufgabe der Polizei und nicht der Gemeinde, Straftaten aufzuklaren.
Wenn die Gemeinde als (privater) Eigentimer des Buswartehduschens kldren will, ob
und gegen wen ihr Schadensersatzforderungen zustehen, so darf sie das tun, hat aber
obrigkeitliche Methoden, z. B. ,,Vorladungen* zu unterlassen.

Die Gemeinde hat mir fUr die Zukunft eine ordnungsgeméile Zustellung ihrer
Schreiben zugesagt.

5.6 Baur echt; Wohnungswesen
Ver6ffentlichung per sonenbezogener Daten im Enteignungsverfahren

Ein Petent beklagte sich, im Zusammenhang mit einem Enteignungsverfahren sei sein
voller Name und seine Adresse im Amtsblatt der Gemeinde veréffentlicht worden.

Nach § 108 Abs. 5 Satz 1 BauGB ist die Einleitung des Enteignungsverfahrens
(88 104 ff. BauGB) u. a. unter Bezeichnung des betroffenen Grundstiicks und desim
Grundbuch eingetragenen Eigentimers ortsiiblich bekanntzumachen. Dies dient vor
alem der Interessenwahrung von Inhabern eines nicht im Grundbuch eingetragenen

70 SichsDSB 6. Tétigkeitsbericht  (31. 3.1998)



Rechts oder eines das Grundstick belastenden Rechts (z. B. durch Erbschaft,
Zuschlag im Zwangsversteigerungsverfahren, ein obligatorisches Vorkaufsrecht,
Besitz- oder Nutzungsrechte aus Miete oder Pacht).

Fur die Bekanntgabe des Namens des im Grundbuch eingetragenen Eigentiimers ist
§ 108 Abs. 5 BauGB eine ausreichende Grundlage. Die Bekanntgabe der Anschrift ist
unzuldssig. Sie ist weder gesetzlich normiert noch erforderlich, um das betroffene
Grundstiick und seinen Eigentiimer hinreichend klar zu benennen.

57 Statistikwesen
57.1 EG-Fremdenverkehrsstatistik

Durch einen Zeitungsartikel wurde ich darauf aufmerksam, dald das Statistische
Landesamt angefangen hatte, eine Befragung durchzufiihren, bei der zufallig ausge-
wahlte Haushalte telefonisch dartiber befragt wurden, ob sie Privat- oder Dienstreisen
durchfihrten und wie lange diese jeweils dauerten.

Als ich von dem Vorgang Kenntnis erhielt, war das Statistische Landesamt gerade
dabei, Daten datistisch zu erfassen, die gemaR (Tell C des Anhanges) der
EU-Richtlinie zur Fremdenverkehrsstatistik (Richtlinie 95/57/EG Uber die Erhebung
statistischer Daten im Bereich des Tourismus vom 23. November 1995; Amtsblatt der
Européischen Gemeinschaften Nr. L 291/32) der EG-Kommission zur Verfligung zu
stellen sind.

Diese Richtlinie ist - wie leider viele - vertragswidrig nicht in deutsches Recht
umgesetzt worden. Daher stellt sie keine ausreichende Rechtsgrundlage fur Grund-
rechtseingriffe und damit auch fir die Erhebung und Weiterverarbeitung personen-
bezogener Daten dar. Nach der Rechtsprechung des Européischen Gerichtshofs kann
sich eine innerstaatliche Behdrde nicht zu Lasten eines Einzelnen auf eine Be-
stimmung einer noch nicht umgesetzten Richtlinie berufen (sondern nur auf die
innerstaatliche Rechtsvorschrift, mittels welcher die Richtlinie umgesetzt wird, vgl.
Européischer Gerichtshof Slg. 1987, S. 3969, 3985 f. - Kolpinghuis Nijmegen). Das
bedeutet inshesondere: Amtliche Statistiken durfen in Deutschland nicht unmittelbar,
d. h. ohne Transformationsakt, auf der Grundlage einer EG-Richtlinie durchgefihrt
werden.

Das SMI hat sich meiner Rechtsauffassung angeschlossen und das Statistische
Landesamt angewiesen, die Erhebung endgliltig einzustellen.

Uber den BfD war der Hintergrund der Angelegenheit zu erfahren, und der ist
befremdlich genug:

Die betreffende Statistik geht mit dem genannten Teil C des Erhebungsprogrammes
Uber das hinaus, was wir in Deutschland auf der Grundlage des Beherbergungs-
stati stikgesetzes zu erfassen gewohnt sind und was, wie mir scheint, erst recht fir eine
EU-weite Betrachtung des Fremdenverkehrswesens voll ausgereicht hétte. Ich darf
mir dieses laienhafte Urteil erlauben, denn es wird von der Bundesregierung, also auf
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der Grundlage des notigen Sachverstandes, geteilt: Sie hat sich im Rat der EU gegen
die Durchfiihrung einer so ausgedehnten Statistik ausgesprochen und folgerichtig die
von ihr nicht gewollte Richtlinie nicht umgesetzt. Bundeskanzler Kohl hat in seiner
Rede im Deutschen Bundestag am 18. Juni 1998 diese Richtlinie als ein "besonders
absurdes Beispiel" einer Fehlentwicklung bezeichntet, hin zur Uberregulierung und
unnétigen Burokratie im vereinten Europa. Statt die Richtlinie umzusetzen, hat man
folgendes gemacht: Der Bund hat, vertreten durch das Statistische Bundesamt, mit
dem Statistischen Amt der EG, EUROSTAT, einen Vertrag geschlossen, in dem er
sich zur Lieferung von Daten verpflichtet hat, und zwar gegen von der EG zu
zahlendes Entgelt! Daraufhin hat das Statistische Bundesamt die Beschaffung dieser
Daten (sc. privatrechtlich) ausgeschrieben, und das Statistische Landesamt Nord-
rhein-Westfalen hat a's gunstigster Anbieter den Zuschlag erhalten. Wie es heifdt, hat
dann das Land Nordrhein-Westfalen, vertreten durch das Statistische Landesamt,
aufgrund lediglich mindlichen Vertragsschlusses die anderen statistischen Landes-
amter fur deren ortlichen Zusténdigkeitsbereich als Subunternehmer zweiter Stufe
gewonnen; in dieser Eigenschaft und auf dieser Rechtsgrundlage war also das Statisti-
sche Landesamt des Freistaates tétig geworden! Man glaubt es kaum ...

Zur Verteidigung dieser Vorgehensweise beruft man sich auf Art. 5 Abs. 1 der
genannten Richtlinie, némlich dal? die Mitgliedsstaaten abweichend von Art. 1 nicht
selbst eine Statistik durchfiihren, sondern ,,auf bestehende Daten, Quellen und Syste-
me zuriickgreifen*. Diese ,kreative® Uberlegung, gegen die der BfD nichts einzu-
wenden hat, ist nichts as ein Umgehungsgeschéft: Um die Statistik formell nicht
selber durchfiihren zu missen, sorgt der Bund fir das Stattfinden einer Daten-
sammlung, auf die er dann, als auf eine scheinbar von der statistischen Tétigkeit des
Bundes unabhéngig schon bestehende zurtickgreifen kann. Gegen diese Aktion wiirde
ich nichts einwenden, wére sie tatsachlich in vollprivatisierter Form durchgefihrt
worden (vgl. 4/5.7.3). Dies ist jedoch gerade nicht geschehen. Denn Statistik-Behor-
den werden, wenn sie in ihrem réumlichen Zustandigkeitsbereich einer Tétigkeit
nachgehen, die genau in ihren sachlichen Zusténdigkeitsbereich fallt, nun einmal
nicht fiskalisch tétig, sofern diese Tétigkeit darin besteht, in ein Grundrecht einzu-
greifen. Und letzteres ist nun einmal, wie wir ale seit dem Volkszdhlungsurtell
wissen, beim Sammeln personenbezogener Daten durch Statistik-Behorden der Fall.

Allerdings |&’% sich dagegen einwenden, dal? die Erhebung - natirlich - auf frei-
williger Grundlage stattgefunden hat. Nur: Sowohl das Bundesstatistikgesetz - und
das reicht in diesem Falle schon aus, da es sich ja um eine verkappte Bundesstatistik
handelt! - als auch mit vielen anderen Landesstatistikgesetzen das Séchsische
Statistikgesetz folgen einem Verfassungsversténdnis, welches die Erhebung per-
sonenbezogener Daten auf freiwilliger Grundlage im Bereich der amtlichen Statistik
fur etwas so wichtiges halt, daid insoweit der Vorbehalt des Gesetzes gilt (vgl. 88 5
Abs. 1, 15 Abs.1 Satz 1BStatG, 88 6 Abs.3 Satz 1, Abs.6 Satz 2, 11 Abs. 1, 17 Abs. 6
SachsStatG).

Mit anderen Worten: Eine Behorde, die auf dem Gebiet ihrer ureigenen Zustandig-
keit, dso auf dem Gebiet, auf dem sie offentliche Gewalt auslibt, grundrechtsein-
schrénkend tétig wird, kann sich nicht darauf berufen, diese Tétigkeit diene der
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Einziehung von Einkunften, sei ausschliefdlich ,fiskalischer* Natur, und deswegen
sei sie insoweit nicht an die Rechtsvorschriften gebunden, die fur Grundrechts-
einschrénkungen dieser Art allgemein und insbesondere fir die betreffende Behdrde
gelten.

An meine Kollegen im Bund sowie Nordrhein-Westfalen, welche sich mit diesen
Praktiken einverstanden erklart haben, kann ich nur appellieren, dieser Verwilderung
der Sitten auf dem Gebiet der amtlichen Statistik mit mir entschieden entgegenzutre-
ten. Es kann nicht angehen, dal3 durch scheinbare - weil ndmlich verdeckte - Privati-
sierungen der amtlichen Statistik der Schutz des Grundrechts auf informationelle
Selbstbestimmung auf diesem Gebiet ausgehohlt wird. Abgesehen von wettbewerbs-
rechtlichen Bedenken sollte man auch folgendes Uberlegen: Wenn das Statistische
Bundesamt bei dergleichen Tétigkeiten, also bel der Sammlung personenbezogener
Daten, nicht mehr an das Bundesstatistikgesetz gebunden ist, dann ist eigentlich nicht
einzusehen, warum das Bundesamt dann noch an offentliches Datenschutzrecht,
ndmlich den zweiten Abschnitt des Bundesdatenschutzgesetzes gebunden sein und
insbesondere der Kontrolle des BfD unterliegen sollte ...

5.7.2  Bundesstatistik zur Einkommensverwendung

Das Auslanderamt eines Kreises hat sich an mich gewandt, als es vom Statistischen
Landesamt um die Ubermittlung von Anschriften von Ausléndern ersucht worden
war. Die Zweifel der Behorde haben sich als berechtigt erwiesen:

Das Statistische Landesamt wollte die Daten fur die Durchfiihrung einer bestimmten
Statistik verwenden, namlich fur die in den neuen Bundesldndern zum zweitenmal
durchgefiihrte sog. ,,Einkommens- und Verbrauchsstichprobe®. Rechtsgrundlage
dieser Befragung zu Einkiinften, Verbrauchsgewohnheiten, Vermdgensbildung und
Ausstattung der Haushalte mit bestimmten Geréten ist das Gesetz Uber die Statistik
der Wirtschaftsrechnungen privater Haushalte vom 11. Januar 1961 (BGBI. | S. 18,
BGBI. Il S. 708-6), ein ates Gesetz, das in seinem Grundbestand kaum gedndert
worden ist.

Eine Rechtsgrundliage dafir, die Ausléndereigenschaft von Angehdrigen der befrag-
ten Haushalte als Erhebungsmerkmal im technischen Sinne des Statistikrechtes zu
erheben, bietet das Gesetz dem Statistischen Landesamt und dem Statistischen Bun-
desamt nicht; auch ein etwa ergénzend heranzuziehendes anderes Statistikgesetz
enthélt keine Erméchtigung dazu. Denn; Zwar sind gemal § 1 Abs. 1 Nr. 2 dieses
Gesetzes Erhebungen bei Haushalten aller Bevolkerungskreise durchzufiihren. Das
Gesetz sieht damit aber nicht die Zugehorigkeit zu diesem oder jenem Bevolkerungs-
kreis a's Erhebungsmerkmal vor, sondern es schreibt vor, dal? alle Bevdlkerungskrei-
sein der Stichprobe vorkommen miissen.

Auch das in § 2 Abs. 2 des Gesetzes genannte Erhebungsmerkmal ‘wirtschaftliche
und soziale Verhaltnisse des Haushalts' deckt die Erhebung der Auslanderei genschaft
oder im einzelnen der Zugehdrigkeit zu den Staatsangehorigkeits-Arten ,, Deutsch,
EU, sonstige, ohne* nach den Mal3stében des verfassungsrechtlichen Bestimmtheits-
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grundsatzes nicht mehr: Bei Bevolkerungsstatistiken, also Statistiken, bei denen die
Daten nicht von Unternehmen und Betrieben, sondern von der allgemeinen Bevolke-
rung erhoben werden, ist insoweit ein vergleichsweise strengerer Mal3stab anzulegen
- s0 einleuchtend die amtliche Begriindung zu § 10 Abs. 1 des Bundesstatistikgesetzes
1987 (BT-Dr 10/5345 vom 17. April 1986, S. 17), zustimmend zitiert vom Bundes-
verwaltungsgericht in seinem Urteil vom 11. Dezember 1990 - 1 C 52/88, NJW 1991,
1246, 1246/1247.

Eine Berlicksichtigung der Auslandereigenschaft als Hilfsmerkmal, also zur Siche-
rung der Reprasentativitét der Stichprobe, ist hingegen zuléssig. Insowelt bietet § 1
Abs. 1 Nr. 2 des Gesetzes Uber die Statistik der Wirtschaftsrechnungen privater
Haushalte dem Statistischen Landesamt eine Erhebungsbefugnis. Hintergrund ist, dafd
die Auskunftsbereitschaft je nach Haushaltstyp (z. B. Rentner, ‘Single’, Auslander)
sehr unterschiedlich ist.

Da es sich um eine Bundesstatistik handelt, kommt geméal3 § 15 Abs. 1 BStatG eine
auf Einwilligung gestitzte Datenverarbeitung - freiwillige Auskunftserteilung, vgl.
8§ 4 des Gesetzes - ds hinreichende Rechtsgrundlage einer Datenerhebung nicht in
Betracht. Dies gilt auch fir digjenigen Bundeslander, die fir Landes- und Kommunal-
statistiken im Falle fehlender Auskunftspflicht auf das Erfordernis einer Rechts-
vorschrift, welche die Durchfiihrung der betreffenden einzelnen Statistik anordnet,
verzichten.

Ersucht das Statistische Landesamt eine andere Behdrde um Ubermittlung von
Namen und Anschriften von Ausléndern, bedarf diese Behdrde einer Ubermittlungs-
befugnis.

Es gibt keine Vorschrift, die es Auslanderbehdrden erlaubt, solche Daten dem Stati-
stischen Landesamt zu Ubermitteln. Weder das Statistikrecht noch das Auslénderrecht
enthalten eine solche Erlaubnis. Auch die ersatzweise heranzuziehende Vorschrift
des 8 13 Abs. 1 SachsDSG bietet keine Grundlage, da keiner der in § 13 Abs. 1 Nr. 2
vorausgesetzten Verarbeitungszwecke des § 12 Abs. 1 bis 4 SéchsDSG vorliegt.

Nach anfénglichem Zdgern hat mir das Statistische Landesamt zugesagt, bei der
Durchfihrung der Statistik bis auf weiteres die Staatsangehtrigkeit nicht mehr as
Erhebungsmerkmal zu verarbeiten.

Vom Statistischen Bundesamt, dem ich die Sachlage dargelegt habe, weil ja die
gesamte einschl&gige Bundesstatistik betroffen ist, liegt mir noch keine Reaktion vor.
Weil das Bundesstatistikgesetz (in § 15 Abs. 1 Satz 1) fir die gesamte Bundesstatistik
vorschreibt, da3 Statistiken auch dann einer Rechtsvorschrift als Rechtsgrundlage
bedirfen, wenn sie ohne Auskunftspflicht durchgefiihrt werden, kann man sich auch
in denjenigen Bundesléndern, welche fur ihr eigenes Landesstatistikrecht, anders als
Sachsen, noch nicht diesen strengeren rechtsstaatlichen Standard erreicht haben, also
fur ohne Auskunftspflicht durchgefiihrte Statistiken eine Rechtsvorschrift nicht ver-
langen, nicht damit beruhigen, dal die Statistik (gemal? § 4 des 0. g. Gesetzes) auf
freiwilliger Grundlage durchgefuhrt wird.
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573  Aggregierungserfordernisse der Statistik im Verwaltungsvollzug

Eine im Geschéftsbereich des SMI angeordnete Satistik im Verwaltungsvollzug gab
AnlaR, die unter 5/5.7.12 angestellten Uberlegungen zu denjenigen Statistiken im
Verwaltungsvollzug weiterzufuhren, die mit der Weitergabe von Daten von der
unteren zu einer oberen oder obersten Verwaltungsbehdrde verbunden sind.

Wie gesetzlich angeordnete Sekundérstatistiken arbeiten auch solche Statistiken im
Verwaltungsvollzug, die durch Verwaltungsvorschrift gewissermal3en institutionali-
siert sind, meist mit sogenannten Zahlkarten oder Zahlbléttern, d. h. mit Erhebungs-
bogen, die der sachbearbeitende Bedienstete auf der Grundlage einer Auswertung der
durch die Erledigung seiner Vorgénge anfallenden, also bereits erhobenen Daten
ausfullt. Ist die betreffende Statistik nicht durch Rechtsvorschrift angeordnet, werden
die Zahlkarten - die natirlich zunehmend durch maschinell verwertbare Datentrager
abgelost werden - nicht notwendig vom Statistischen Landesamt gesammelt und
verarbeitet. Vielmehr kann dies auch innerhalb der betreffenden Fachverwaltung
selbst geschehen.

Dann missen meiner Auffassung nach jedoch folgende Regeln eingehalten werden:

1. Einzeldatensétze, auch wenn sie frel von unmittelbar identifizierenden Merk-
malen wie Namen und Anschriften sind, dirfen an die néchsththere Behérde nicht
Ubermittelt werden. Diese darf nur aggregierte Daten erhalten. Das folgt aus dem
Gebot der frihestmoglichen - statistikunschédlichen - Anonymisierung, wie
schon 5/5.7.12 dargelegt. Dieses Gebot ist nur eine Anwendung des verfassungs-
rechtlichen Verhaltnismaldigkeitsgrundsatzes.

2. Hingegen ist es meiner Auffassung nach erlaubt, da3 die Behtrde, die fir die
Bearbeitung eines Vorganges im Verwaltungsvollzug instantiell zusténdig war
und ihn gemal dem in der ‘ Zdhlkarte' vorgegebenen Erhebungs-Programm stati-
stisch ausgewertet hat, die Zahlkarte, also datenschutzrechtlich gesprochen den
betreffenden Einzeldatensatz, bei sich vorrétig hélt. Sie kann dann fur diesen
Datenbestand das tun, was in der amtlichen Statistik in den Statistikdmtern tblich
ist: So weit, wie statistikunschédlich mdglich ist, anonymisierte Einzel datensétze
vorhalten fur Auswertungen - also Merkmals-Kombinations-Feststellungen, an
die man aufgrund der Standard-Fragestellungen zundchst bei der Auswertung
(Aggregierung) nicht gedacht hat.

Diese Doppel - Speicherung personenbezogener Daten ist durch § 12 Abs. 3 Satz 1
SéchsDSG eindeutig gedeckt.

3. Bei Ubergeordneten Behtrden darf das jedoch nicht stattfinden. Denn das wére
eine Speicherung personenbezogener Daten, die nicht erforderlich wére: Zu
Zwecken des blof3en Verwaltungsvollzuges durften sie dort nicht gespeichert sein,
weil die Behtrde as blof3e Aufsichts-Behérde fur den Verwaltungsvollzug die
Daten nur in einzelnen Fallen aufsichtlicher Tétigkeit bendtigte, also gerade nicht
in der fur eine Statistik kennzeichnenden Vollstéandigkeit (sei diese Vollstéandig-
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keit auch nur digjenige einer Stichprobe). Fir die Erreichung von Zwecken, fir
die man hingegen gerade Statistiken braucht, also fur die Gewinnung von Kennt-
nissen Uiber Massenerscheinungen, fur die Gewinnung des Uberblickes, also fiir
die gerade Uibergeordneten Behdrden zukommenden Aufgaben, bedarf es jedoch
einer dort zusétzlich stattfindenden Speicherung der einzelnen ‘ Zéhlkarten’ -Daten
gerade nicht.

Das bedeutet: Die vorgesetzte Behtrde darf nicht das, was das Statistische Lan-
desamt darf und was fir die bei ihr zu bearbeitenden Vorgénge auch die fur diese
instantiell zustandige untere Behoérde darf, namlich die Einzeldatensétze, die im
Wege des ‘ Zdhlkarten’-Verfahrens aus den Vorgangsbearbeitungs-Daten heraus-
gezogen sind, fir kinftige statistische Auswertungen vorhalten.

Andernfalls entstiinde in einer ausschliefllich dem Verwaltungsvollzug dienenden
Stelle eine Statistik-Nebenbehdrde.

§ 7 Abs. 1 S&chsStatG ist nicht zwingend auf eine Nutzungserlaubnis beschrankt,
sondern erlaubt grundsitzlich auch Ubermittlungen an die tibergeordnete Behorde
und eine dort stattfindende Speicherung. Allerdingsist 8 7 Abs. 1 SachsStatG, wie
auch 8§ 12 Abs. 3 Satz 1 S&chsDSG, was Statistiken im Verwaltungsvollzug
betrifft, verfassungskonform so auszulegen, dal3 diese Vorschriften eine Speiche-
rung und Ubermittlung nur im Rahmen des Erforderlichen erlauben.

Erforderlich ist jedoch nur, dai3 die untergeordnete Behdrde der tibergeordneten
Behorde auch ausnahmsweise Aggregationsergebnisse mitteilt, welche die Ubli-
che Mindestzahl von drel unterschreiten, die also personenbeziehbar sind. Solche
Daten muR’ die Ubergeordnete Behdrde bekommen und auch aufbewahren diirfen.
Mehr ist andererseits jedoch nicht fir die Erfillung der Aufgaben der Ubergeord-
neten Behorde, namlich Aufsicht auszutiben und Ubersicht tiber die tatsichlichen
Verhdltnisse zu gewinnen, erforderlich.

Das SMI ist jedenfalls in dem konkreten Fall im Ergebnis meinen Uberlegungen
gefolgt und hat darauf verzichtet, bei der betreffenden Statistik eine Mehrfertigung
des Zahlkarten-Datensatzes, der vom Statistischen Landesamt zu verarbeiten ist, fir
das zusténdige Regierungsprasidium vorzusehen.

574  Mietspiegel

Mehrere Gemeinden haben mich an der Vorbereitung einer Mietspiegel satzung betei-
ligt. Hierbei war ich mit zwei Problemen befalit:

1

76

Eine sehr kleine Gemeinde beabsichtigte die Erstellung einer Mietspiegels. Hier-
fur fehlte ihr die notwendige Rechtsgrundlage.

Empirische Mietspiegel werden durch Verarbeitung empirischer Einzeldaten er-
stellt. Soweit die Gemeinde die Daten neu bei einzelnen Mietvertragsparteien
erhebt, handelt es sich um die Verarbeitung personenbezogener Daten durch eine
offentliche Stelle. Hierfur ist eine Rechtsgrundlage erforderlich.

Wie ich in 5/5.7.2 dargelegt habe, ist die Datenerhebung zur Erstellung empiri-
scher Mietspiegel as Statistik im Rechtssinne aufzufassen. § 8 SichsStatG regelt
die Voraussetzungen, unter denen die Durchfihrung einer Kommunalstatistik
zuldssig ist. Danach kdnnen die Gemeinden zur Wahrnehmung ihrer Aufgaben
Kommunalstatistiken durchfiihren. Die Aufgabe, die hier wahrgenommen wird,
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istin 8 2 Abs. 5 Satz 1 des Gesetzes zur Regelung der Mieththe (MHG) beschrie-
ben. Danach sollen die Gemeinden, soweit hierfir ein Bedirfnis besteht und dies
mit einem fir sie vertretbaren Aufwand moglich ist, Mietspiegd erstellen.

Wann ein Bediirfnis besteht, richtet sich in erster Linie nach der Gemeindegrofie.
Wesentlich sind laut der unter Beteiligung des SMI und mehrerer Behdrden,
Stédte und Institutionen vom Institut fir Stadt-, Regional- und Wohnforschung
GmbH (kurz: GEWOS) erstellten Arbeitshilfe zur Erstellung von Mietspiegeln in
Sachsen der Gesamtbestand mietspiegelrelevanter Wohnungen und die Zahl
der Einwohner. Danach sollen in einer Gemeinde mindestens 1200 mietspiegel-
relevante Wohnungen vorhanden sein oder mindestens 20.000 Einwohner |eben.
Laut Auskunft der GEWOS wurde davon ausgegangen, dal3 eine Gemeinde mit
weniger als 20.000 Einwohnern keine 1200 mietspiegelrelevanten Wohnungen
haben kénne. Primér abzustellen sai auf die Anzahl der Wohnungen; die Einwoh-
nerzahl biete hierfir einen Anhaltspunkt.

Gemeinden, die keine 1200 mietspiegelrelevanten Wohnungen oder die nicht
mindestens 20.000 Einwohner haben, haben kein Bediirfnis, Mietspiegel zu er-
stellen. Damit fehlt es an einer Aufgabenzuweisung nach § 2 Abs. 5 Satz 1 MHG
und damit auch an einer Erméchtigung zur Durchfihrung einer Kommunal-
statistik nach § 8 Abs. 1 Satz 1 SachsStatG.

2. GemaRl § 8 Abs. 1 Satz 2 S&chsStatG werden die Gemeinden erméchtigt, Kommu-
nalstatistiken (hierzu zahlt, wie bereits erwahnt, die Datenerhebung zur Erstellung
empirischer Mietspiegel) durch Satzung anzuordnen. An der Vorbereitung der
Satzung ist geméld 8§ 8 Abs. 3 SichsStatG der Séchsische Datenschutzbeauftragte
zu beteiligen.

An den Satzungsentwirfen fiel mir auf, daid die Gemeinden bei Festlegung der
Erhebungsmerkmale den Grundsatz der Verhdtnismaigkeit nicht in ausreichen-
dem Mal3e beachten:

Die mietpreishildenden Faktoren nennt § 2 Abs. 1 Nr. 2 MHG. Dies sind Art,
GrofRe, Ausstattung, Beschaffenheit und Lage der Wohnung. Diese einzelnen
Merkmale miissen, um aussagekréftig zu sein, verschiedene Merkmal sauspré-
gungen aufweisen. So sollte z. B. unter , Beschaffenheit der Wohnung” danach
gefragt werden, ob die Ausstattungsmerkmale Bad, Sammelheizung und WC
vorhanden sind. Mancher Satzungsentwurf beschrénkt sich hier auf zu wenige
M erkmal sauspragungen.

Unter dem Gesichtspunkt der Verhdtnismaigkeit ist darauf zu achten, dal die
Daten fur den mit der Erhebung verfolgten Zweck geeignet und erforderlich sind.
Das kann bedeuten, dal3 eine Datenerhebung auch umfangreicher a's urspriinglich
beabsichtigt durchgefiihrt werden muf3, um nicht den gesamten Zweck zu verfeh-
len und die Datenerhebung deshalb unzuldssig werden zu lassen. Ein Weniger an
Daten muf3 also nicht immer das datenschutzrechtlich Erforderliche sein.

575  Standard-Verkehrs-Untersuchung der TU Dresden in Zusammenar beit
mit sichsischen Gemeinden

Schon seit den siebziger Jahren hat die TU Dresden, genauer gesagt die Fakultét
Verkehrswissenschaften ,, Friedrich List“, in regelméfligen Abstdnden auf dem Gebiet
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der DDR und jetzt der neuen Bundeslénder in Zusammenarbeit mit ausgewahlten
Stadten fur deren Gebiet Untersuchungen dazu durchgefihrt, welche Personenkreise
zu welcher Zeit welche Wege mittels welchen Verkehrsmittels zuriicklegen, um
damit Erkenntnisse fur die Verkehrsplanung zu gewinnen.

Dazu werden von Haushalten fir alle Haushaltsmitglieder Angaben Uber die genauen
Zeiten sowie mindestens stral3engenau bestimmten Ausgangs- und Zielpunkte der
Wege und Uiber sonstige fir die Mobilitét mehr oder weniger wichtigen Eigenschaften
der Person erfragt.

1
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Nachdem der Ubergangsbonus des § 25 SachsStatG Mitte 1995 ausgelaufen ist,
mufdten die TU Dresden und die zu beteiligenden Stédte, was Sachsen betrifft, fir
ihren neuen Durchgang im Jahr 1998 die Untersuchung auf rechtsstaatliche Fulie
stellen. Das bedeutete zunéchst, dal? entschieden werden mufdte, ob die Erhebung
als amtliche - kommunale - Statistik oder aber in vollsténdig privater Rechtsform
durchgefiihrt werden sollte (dazu ausfiihrlich schon friher 4/5.7.3).

Zittau, Plauen und Chemnitz haben sich fur die 6ffentlich-rechtliche, Leipzig hat
sich fur die vollstandig privatrechtliche Form entschieden. Damit hat sich die
Messestadt fir diese Datenerhebung von den unmittelbaren Vorgaben des
Statistikrechtes freigemacht. Insbesondere bedarf sie keiner kommunalen
Statistiksatzung als Rechtsgrundlage, sie mul3 auch aus statistikrechtlichen, letzt-
lich verfassungsrechtlichen Griinden nicht sichern, dal3 nur Daten erhoben wer-
den, fr die tatsachlich verkehrsplanerischer Bedarf besteht (dazu unten [3]). Die
Frage, inwieweit die Stadt die Daten Dritten Ubermitteln darf, stellt sich gar nicht,
weil die Daten, solange sie Personenbezug aufweisen, gar nicht an die Kommune
gelangen diirfen; denn sonst handelte es sich ja um eine Umgehung des Statistik-
rechts (vgl. 4. TB a.a.0., Fallgruppe 1).

Allerdings: Wieim 4. TB bereits ausgefuhrt, darf bei dieser Verfahrensweise die
Kommune in keiner Weise als Interessent oder Auftraggeber der Datensammlung
in Erscheinung treten; eine gerauschlose Erwahnung in Haushaltsplanen ist un-
schédlich, well die befragten Bevdlkerungskreise diese Einzelheiten nicht erfah-
ren, jedenfalls in ihrem Antwortverhalten dadurch unbeeinfluf3t bleiben.

Die TU Dresden hat deutlich zu erkennen gegeben, dal3 ihr die andere Rechtsform,
bei der die Kommune zumindest als Auftraggeber oder sogar als digjenige Stelle
in Erscheinung tritt, welche die Erhebung selbst durchfiihrt, eindeutig lieber ist.
Verspricht sie sich doch von einer solchen amtlichen Erscheinungsweise eine
grofRere Teilnahmebereitschaft der Bevdlkerung.

Denn wohlgemerkt: Die Erhebung soll ohne Auskunftspflicht durchgefiihrt wer-
den. Aber auch eine amtliche Statistik ohne Auskunftspflicht bedarf nach séchsi-
schem Statistikrecht - wie nach dem des Bundes und auch anderer Lander wie
z. B. Hessen und Thiringen - einer Rechtsvorschrift al's Rechtsgrundlage (vgl. 8 6
Abs. 3Satz 1, Abs. 6 Satz 2, § 11 Abs. 1, § 17 Abs. 6 SachsStatG).

Das andere hauptséchliche Erfordernis einer (amtlichen) kommunalen Statistik
ist, dal3 die Durchfihrung einer den besonderen gesetzlichen Anforderungen
genugenden kommunalen Statistikstelle vorbehalten ist (8 9 Abs. 1 Satz 1
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SéchsStatG). Dies dient der verfassungsrechtlich gebotenen Sicherung der
strikten Zweckbindung von Statistik-Daten, soweit diese nicht vollig frei von
Personenbezug sind.

2. Dieses letztere Erfordernis kann die Kommune durch Teil-Privatisierung ihrer
Statistik umgehen. Sie mul? daflir sorgen, dal3 sie selbst gar nicht, in keiner der
Phasen der Durchfiihrung einer amtlichen Statistik (vgl. 8 1 Abs. 1 Satz 1, a. E,,
SéchsStatG), an Einzelangaben herankommt, dal3 sie vielmehr nur Auswertungen
bekommt, die hinreichend anonymisiert sind, im Regelfall also solche, in denen
keine Tabellenwerte kleiner als drei vorkommen; vgl. dazu ausfihrlicherim 4. TB
a a O. Falgruppe 2, S. 80.

Diese Art der Durchfiihrung wére der TU Dresden auch recht gewesen. |nsbeson-
dere deswegen, weil sie die Programme zur Auswertung der durch Befragung zu
erhebenden Daten entwickelt hat und weiterentwickeln will. AuBerdem hat sie ein
natiirliches, ihrer Aufgabe entsprechendes I nteresse daran, die Daten, und zwar as
Einzelangaben, auch zur Beantwortung von Fragestellungen auszuwerten, die
Uber den Bedarf der kommunalen Verkehrsplaner hinausgehen.

Und wegen dieses notwendig gegebenen Interesses der Hochschule an den Einzel-
angaben wére es nicht zuldssig, wenn die TU zugleich als Auftragsdaten-
verarbeiter (a. a. O., Fallgruppe 3) oder auch als Funktionsiibernehmer (a. a. O.,
Fallgruppe 2) in die Durchfiihrung einer - dadurch teilprivatisierten - amtlichen
Statistik eingeschaltet wirde. Denn der TU darf nicht im Wege der Auftrags
datenverarbeitung oder auch der Funktionsiibertragung der Umgang mit Daten
ermdglicht werden, die ihr nicht auch geméid § 19 Abs. 5 S&chsStatG (i. V. m.
Abs. 9) zur Verwendung in der Forschung iberlassen werden dirften. Daher mui3
die von der Kommune benétigte Verarbeitung der Daten, soweit sich diese auf
kleinrdumigere Einheiten als das Gesamtgebiet der betreffenden Stadt, aso
Verkehrsbezirke, Stra3en oder Blockseiten, beziehen, ausschliefdlich bei der
Kommune selbst, d. h. in deren kommunaler Statistikstelle, stattfinden.

Aufgrund dessen war die urspriingliche Abgrenzung der Arbeitsteilung zwischen
Kommune und TU Dresden zu éndern, d. h. der urspriinglich vorgesehene Vertrag
dazu umzugestalten.

Das Statistische Landesamt, welches gema § 8 Abs. 3 SachsStatG ebenso wie
meine Behorde an der Vorbereitung kommunaler Statistiksatzungen zu beteiligen
ist, wie auch dessen Aufsichtsbehtrde, das SMI (vgl. 8 3 Abs. 1 Satz 1
SéchsStatG), haben meine Auffassung unterstiitzt.

Konkret handelt es sich um folgendes Anonymisierungs-Problem: Im Falle der
Stadt Dresden sollte eine Stichprobe von mindestens 420 Haushalten gezogen
werden, von denen jeweils sechs in einem der 70 Verkehrsbezirke, in die das
gesamte Stadtgebiet eingeteilt wird, wohnhaft sind. Angesichts der recht detail-
lierten Erhebungsmerkmale war der fir eine Ubermittlung an eine Hochschule
notwendige Anonymisierungsgrad gemaf? § 19 Abs. 5 SachsStatG erst erreicht,
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wenn der Bezug auf einen rdumlichen Bereich, der kleiner as das gesamte Gebiet
der Stadt Dresden ist, ganzlich getilgt ist.

Die TU Dresden hat erklart, ihr sei mit unterschiedslos auf das Gesamtgebiet der
Stadt bezogenen Datensétzen ausreichend gedient.

Weitere Fragen hat das von der TU Dresden vorgesehene Erhebungsprogramm
aufgeworfen.

Fir alle Bestandteile des Erhebungsprogramms, also ale Erhebungsmerkmale,
muid ein objektiver Informationsbedarf bestehen. Die Daten missen bendtigt
werden, d. h. dienlich sein zur Aufgabenerfillung (vgl. 81 Abs. 1 Satz1, §6 Abs. 3
Satz 1, 8 8 Abs. 2 Satz 1, § 9 Abs. 6 Satz 1 SachsStatG). Aufgabenerfillung sind
hier planerische Entscheidungen der Stadt - aso Entscheidungen innerhalb des
Rahmens der Planungshoheit.

Alle diese Formulierungen driicken aus, was sich ergibt, wenn man den verfassungs-
rechtlichen Grundsatz der Verhdtnisméafiigkeit, hier dessen beide Tellerfordernisse
der Geeignetheit und Erforderlichkeit, auf den besonderen Verwaltungszweck einer
Statistik anwendet: Sammlung und Weiterverarbeitung von Daten zum Zweck der
Statistik haben einen weniger engen, weniger konkreten Zweckbezug as die Daten-
verarbeitung zu Zwecken des Verwatungsvollzuges. Im Unterschied zur Verarbei-
tung personenbezogener Daten, die zu Zwecken des Verwaltungsvollzuges statt-
findet, darf digjenige, die zu Statistikzwecken stattfindet, in dem Sinne auf Vorrat
stattfinden, dald man bel ihrer Durchfiihrung noch nicht genau wissen muf3, fir
welche bestimmte Aufgabe die offentliche Verwdtung sie alsbald bendtigt
(BVefGE 65, 1, 47 f.). Die Vidfalt der Verwendungs- und Verknipfungsméglich-
keiten personenbezogener Daten ist, wie das Bundesverfassungsgericht (a. a. O. S.
48) formuliert hat, bel der Statistik von der Natur der Sache her nicht im voraus
bestimmbar. Es wird Wissen Uiber Massenerscheinungen von Amts wegen in alge-
meiner Vorausschau bereitgestelit.

Gleichwohl muR3 die Informationsbeschaffung einem ,einleuchtenden, zur Er-
fullung legitimer Saatsaufgaben [, Saat” hier im weiten Snne der ‘ 6ffentlichen
Gewalt'] angestrebten Zweck” dienlich sein (BVerfGE a. a. O. S. 54/55); sie muf3
»als Hilfe zur Erfullung 6ffentlicher Aufgaben erfolgen* (a a O. S. 48).

Bel Erhebungen, die im Vergleich zu sehr allgemein gehaltenen Statistiken wie
etwa Volkszdhlungen einen im wesentlichen abschlieflend zu benennenden
Zweck haben, muf3 aber die Dienlichkeit der einzelnen Merkmale fir die VVerwen-
dung plausibel gemacht werden.

Es war fur meine Behdrde eine bemerkenswerte Erfahrung, dal? digjenigen, die
den Fragebogen entworfen haben oder die mittels seiner zu gewinnenden Ergeb-
nisse nutzen wollen, auch beim besten Willen keineswegs immer die Zweckdien-
lichkeit aller Erhebungsmerkmale zu vermitteln in der Lage sind. Erst ein von der
TU zusétzlich hinzugezogener, eher theoretisch arbeitender Wissenschaftler
konnte zu manchen Merkmalen dem Laien eine Ahnung davon verschaffen,
inwiefern sie der stédtischen Verkehrsplanung dienlich sein kénnen.
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Konkret ging es um die Merkmale

- Stellung im Beruf, mit Merkmal sauspréagungen wie Arbeiter, Beamter, Selbstén-
diger,

- SchulabschluB3, z. B. ob Abitur, sowie

- Berufsausbildung, z. B. ob Facharbeiter oder Meister,

aber auch darum, ob das Geschlecht oder bestehender Mutterschaftsurlaub erheb-

lich sein kdnnten.

Ich habe mich Uberzeugen lassen, da3 es wohl geschlechtsspezifische Unter-
schiede bei der Verflugbarkeit von Pkw in Haushalten gibt, mit zu erwartenden
Verschiebungen in der Zukunft, die bestimmte Verdnderungen berechenbar
machen. Und ebenso, dal die Reichweite des Pendelns zwischen Wohnung und
Arbeitsstétte von der Stellung im Beruf, dem Schulabschlul3 oder der Berufs-
aushildung statistisch abhangig ist, und dal3 dies je nach Wohnquartieren und
Gebieten mit verschiedenen Arbeitsstétten, z. B. Produktionsstétten, Behdrden,
privatwirtschaftlichen Dienstleistungszentren usw. zu Mdglichkeiten der Berech-
nung kinftiger Verkehrsstrome fihrt.

Was mir auf diese Weise in der Theorie halbwegs deutlich geworden war, das
wollte ich dann aber gerne in der praktischen Anwendung vorgefihrt bekommen.
Denn die kommunale Statistik hat, wenn als nicht rein privatrechtliche durchge-
fahrt (dann bin ich nicht zusténdig), den Zwecken der Kommune, nicht denen der
Wissenschaft dienlich zu sein. Und da die Untersuchung ja bereits in den
neunziger Jahren zweimal mit diesen Erhebungsmerkmalen durchgefiihrt worden
war, multe dieses Merkmal ja schon durch die Stadtplaner verwendet worden
sein.

Mein Verdacht, dal3 dies mdglicherweise doch noch gar nicht geschehen war, hat
sich weitgehend bestétigt: Nach einigen vergeblichen Anlaufen eines Nachweises
der Verwendung der betreffenden Merkmale mufdte die Stadt Dresden - sie war
wie so oft das ‘ Versuchskaninchen’, und bei den anderen beteiligten Stadten wird
es keinen Deut besser sein - eingestehen, dal’ sie die drei oben aufgefihrten
Merkmale bisher bel ihrer verkehrsplanerischen Tétigkeit nicht verwendet hatte.
Ein schones Beispiel fir die nur angeblich wissenschaftliche Verkehrsplanung -
und das in Dresden, wo jeder Laie den Verkehrsplanern Beine machen konnte!

Daraus durfte ich aber nicht Rechtswidrigkeit dieses Teils des vorgesehenen
Erhebungsprogramms folgern. Es wére zwar nicht rechtméiig, wenn die Kom-
mune mit Bedacht statistische Daten erhdbe, von denen absehbar ist, dald sie in
Zukunft von ihnen weiterhin keinerlei Gebrauch machen wird. Aber ich habe es
zur Voraussetzung einer Zustimmung zu diesem Teil des Erhebungsprogramms
gemacht, dal? die betreffenden Kommunen mir zugesagt haben, die bei der fir
1998 vorgesehenen Befragung anfallenden Daten gerade zu diesen drei Erhe-
bungsmerkmalen auch tatsichlich und konkret fur Verkehrsplanungszwecke zu
benutzen. Sollte diese Zusage nicht eingehaten werden, kénnte man fir die
néchste Erhebung nicht mehr davon ausgehen, dal? insoweit ein plausibler objek-
tiver Informationsbedarf bestiinde.
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576  Scheinstatistik: Verkehrserhebungin der Umgebung einer industriellen
Anlage

Ein Petent hat sich an mich gewandt, weil das stadtische Umweltamt auf der Straf3e,
an der sein Betrieb liegt, eine Verkehrszéhlung durchgefiihrt habe. Hierbel seien
neben der Uhrzeit und dem Fahrzeugtyp auch das vollsténdige amtliche Kennzeichen
der Fahrzeuge, die die Zufahrt zum Betriebsgeldnde benutzten, erfalt worden.

Der Verdacht, dal3 diese Datenerhebung keine Verkehrszéhlung im landldufigen
Sinne gewesen war, hat sich dann bald bestétigt. Das Amt hatte prifen wollen, ob die
mit der Betriebsgenehmigung verbundene Auflage eingehalten wurde, die Anlage
werktags nicht vor 6.00 Uhr zu betreiben. Die Datenerhebung diente, auch wenn die
Ergebnisse tabellarisch dargestellt wurden (Anzahl der Kraftfahrzeuge verschiedener
Arten je Zeitabschnitt), demnach nicht statistischen Zwecken. Denn hier ging es nicht
um die Gewinnung und Auswertung empirischer Daten Uber M assenerscheinungen
zur Deckung eines den Zwecken von Planung und dhnlichen allgemeinen Uberlegun-
gen dienenden Informationsbedarfes. Vielmehr handelte es sich um eine Daten-
erhebung zur Prifung, ob in diesem konkreten Einzelfall behordliche Mal3nahmen
gegenuiber dem Betreiber der Anlage zu ergreifen waren oder nicht.

Die Zulassigkeit der Datenerhebung war demnach nicht nach Statistikrecht zu beur-
teilen. Da spezialgesetzliche Vorschriften, gerade auch im hier einschldgigen Bundes-
immissionsschutzgesetz, fehlen, war as Auffangmalistab das S&chsische Daten-
schutzgesetz heranzuziehen.

Gemdl 8§ 11 Abs. 1 S&chsDSG ist das Erheben personenbezogener Daten nur zulés-
sig, wenn ihre Kenntnis zur Erfillung der Aufgaben der erhebenden Stelle geeignet
und erforderlich ist. Hier war festzustellen, wann die Anlage morgens Ublicherweise
in Betrieb genommen wurde. Zum Betrieb gehotrte auch der An- und Abtransport von
Giitern durch LKW. Da mag die Beobachtung, inwieweit LKW und auch PKW die
Zufahrt zum Betriebsgelénde benutzen, eine geeignete Maldnahme gewesen sein.
Dazu war es aber nicht erforderlich, die amtlichen Kennzeichen der die Zufahrt
benutzenden Kraftfahrzeuge zu erfassen und damit personenbezogene Daten zu
erheben. Denn die Kennzeichen haben selbst keinen Aussagewert dartiber, zu welcher
Uhrzeit die Anlage in Betrieb genommen worden ist. (Dies galt insbesondere fur die
Erhebung der Kennzeichen der Privatfahrzeuge der Arbeitnehmer des Betriebes.)
Mit Hilfe der Angabe der Kfz-Kennzeichen hétte man zwar im sich noch gar nicht
abzeichnenden - Bestreitensfalle nachweisen kdnnen, dal3 man tatséchlich Kraft-
fahrzeuge beobachtet hatte, welche die Zufahrt benutzten. Fir das entscheidende
Moment, namlich die Uhrzeit, hétte sich daraus jedoch noch kein Bewels ergeben.

Im algemeinen werden dergleichen Angaben von Behorden im verwaltungsge-
richtlichen Verfahren auch nicht bezweifelt. Auch hétte die Behdrde erst einmal -
unter Umsténden auch gerade um diese Zeit in der Frihe - gemal3 § 52 Abs. 2 Satz 1
BimSchG eine Auskunft des Betreibers der Anlage verlangen kénnen, z. B. durch
einen Telefonanruf. Oder sie hétte sich am Werkstor melden und offen nachfragen
konnen.
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Jedenfalls: Eine Strichliste Uber Kfz-Verkehr, der die Anlage anfuhr oder von ihr
wegfuhr, hétte ausgereicht, um Beobachtungen dariiber festzuhalten, wann die An-
lage in Betrieb genommen worden war.

Stattdessen waren jedoch personenbezogene Daten auch gespeichert worden. Zulés-
sigwére dies gemal3 § 12 Abs. 1 SachsDSG dann gewesen, wenn es zur Erfillung der
Aufgaben der offentlichen Stelle erforderlich und die Daten nicht in unzul&ssiger
Weise erhoben worden wéren. Da hier, wie gezeigt, die Datenerhebung unzul&ssig
gewesen war, war eine Speicherung nicht durch § 12 Abs. 1 SachsDSG erlaubt.

Die Speicherung war auch nicht etwa nach § 12 Abs. 5 SchsDSG ausnahmsweise
erlaubt:

Die bei der Beobachtung der Zufahrt zum Betriebsgeldnde angefertigten Aufzeich-
nungen sind Bestandteil einer Akte geworden. Eine Speicherung der Kennzeichen
waére dann zuldssig gewesen, wenn diese Aufzeichnungen derart mit Aufzeichnungen
weiterer personenbezogener Daten verbunden gewesen wéren, dald eine Trennung
nicht oder nur mit unverhétnismélkigem Aufwand mdglich gewesen wére. Das war
hier nicht der Fall; eine Trennung ware mdglich gewesen. Diese hétte so aussehen
konnen, dal? eine Kopie, auf der die Kennzeichen geschwérzt sind, erstellt und in der
Akte verblieben wére.

Folge der Rechtswidrigkeit der Speicherung der Daten in der Akte war: Die Blétter,
auf denen die Kennzeichen aufgezeichnet sind, wéren gemald 8 20 Abs. 3 Satz 1
SachsDSG gesondert aufzubewahren gewesen. Das ergibt sich aus folgendem: Da
eine Speicherung der Kennzeichen unzuléssig war und ist, die Akte, in der diese
Daten sich befinden, aber vollsténdig bleiben muf3, diirfen die Daten gemal3 § 19 Abs. 2
SachsDSG erst gel 6scht werden, wenn die gesamte Akte zur Aufgabenerfillung nicht
mehr erforderlich ist. Bis dahin sind sie gemal? § 20 Abs. 2 Satz 1 SéchsDSG zu
sperren. Gesperrte personenbezogene Daten sind nach § 20 Abs. 3 Satz 1 SachsDSG
gesondert aufzubewahren.

Allesin dlem ein sehr lehrreicher Fall.

5.8  Archivwesen
5.8.1 Psychiatrische Unterlagen in falschen Handen

Eine Eingabe hat gezeigt, wie nitzlich die Altdatenregelung des § 35 SachsDSG
weiterhin ist:

Eine Petentin hatte vergeblich versucht, fir die Zwecke eines Rehabilitierungs-
verfahrens nach dem 2. SED-Unrechtsbereinigungsgesetz an arztliche Aufzeichnun-
gen aus ihrer psychiatrischen Behandlung in den 70er und 80er Jahren heranzukom-
men.
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Die Universitétsklinik verfugte nur tber zum Teil unerschlossene Alt-Unterlagen.
Der Arzt, der die Petentin seinerzeit als Universitétsbediensteter behandelt hatte, hatte
sich inzwischen mit eigener Praxis niedergelassen und erklarte - wahrheitsgemals -,
die Unterlagen nicht zu haben, aber er kénne die Unterlagen, im Unterschied zur
Petentin, in der Universitatsklinik bekommen, wenn die Petentin ihm unterschreibe,
da3 sie bei ihm in Behandlung sei und er deswegen die sie betreffenden Aufzeichnun-
gen bendtige. Gerade dies wollte die Petentin versténdlicherweise nicht unterschrei-
ben, weil sie eben kein Vertrauen in den Arzt hatte, der sie seinerzeit behandelt hatte.
Sie kam nicht weiter und wandte sich schliefdlich an mich. Meine Behdrde konnte ihr
helfen:

Gemal § 35 Abs. 1i. V. m. § 24 Abs. 1 Satz 1 SachsDSG konnte der Sachsische
Datenschutzbeauftragte in der Arztpraxis - in diesem Fall auch einmal unangekiindigt
- Auskunft dartber verlangen, was der Arzt an Unterlagen aus seiner Tétigkeit in der
Universitatsklinik vor dem 3. Oktober 1990 mitgenommen hatte. Es stellte sich
heraus, dal3 er vor allem ein Findbuch hatte mitgehen lassen, in dem seit den 60er
Jahren fir jeden Jahrgang die Neuzugange an Patienten mit dem Aktenzeichen
der dazu gefiihrten Unterlagen verzeichnet worden waren. Da mir der Beginn der
Behandlung bekannt war, war das Aktenzeichen bei scheinbar zufélligem Bléttern
in dem Findbuch schnell gefunden. Nach einem Gespréch mit der Leitung der Univer-
sitdtsklinik, die schilderte, wie es seinerzeit zu den unkontrollierten Entnahmen von
Unterlagen gekommen war, konnte ich im Keller der Klinik die Bestdnde an Alt-
Unterlagen besichtigen - und die Akte der Petentin rasch ausfindig machen.

Der Universitatsklinik wurde dann ertffnet, dal3 bel der Kontrolle auch eine ganz
bestimmte Akte gesucht worden sei und dal3 sich die betroffene Person vermutlich
bald mit einem Akteneinsichtsgesuch melden werde.

Dem folgte ein langeres Gespréch, in dem versucht werden mufdte, den Psychiater
davon zu Uberzeugen, dai3 er die Unterlagen, vor allem das Patientenverzeichnis, well
sie als Universitatsklinik-Unterlagen entstanden waren, herauszuriicken hatte.

Inzwischen hat die Ubergabe der Unterlagen an die Universitatsklinik stattgefunden,
hat die Petentin ihre Akte eingesehen - und habe ich den Sachverhalt der Staatsan-
waltschaft unterbreitet, denn es liegt ein meines Erachtens unzweifelhafter Verstof3
gegen den Straftatbestand des § 35 Abs. 5 S&chsDSG vor.

Langer zuriickliegende &rztliche Aufzeichnungen der Psychiatrie haben eine ungleich
hohere Bedeutung als in anderen Bereichen der Medizin. Der Psychiater hat das
Patientenverzeichnis und damit den Schliissel zu grélReren Bestanden an Patienten-
unterlagen an sich gebracht. Dies hat ihm einen unberechtigten Wettbewerbsvorteil
verschafft. Fur die Einstellung, mit der er gehandelt hat, ist es bezeichnend, dal er der
Petentin auf deren Frage nicht deren Aktenzeichen herausgesucht und mitgeteilt
hat, sondern sein Wissen zu privatem ,,Herrschaftswissen* gemacht hat - was § 35
SachsDSG gerade verhindern soll.
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5.8.2 Einsichtnahme von Sicherheitsbehérden in archivierte melderechts
fremde Daten

Wieich erfahren habe, haben Nachrichtendienste, Polizel und Staatsanwaltschaften in
einzelnen Fadlen versucht, Zugang zu archivierten melderechtsfremden Altdaten
(z. B. aus den alten Kreismeldedateien) zu erhalten.

Soweit alte Meldedaten gemél 8 5 Abs. 5 Satz 1 (i. V. m. 8§ 13 Abs. 3 Satz 1)
SachsArchG von einem Archiv (lbernommen worden, also im Rechtssinne Archivgut
geworden sind, unterliegt die Einsichtnahme in die in den Unterlagen vorhandenen
personenbezogenen Daten ausschliefdich Archivrecht.

Danach gilt folgendes:

Archivgut darf erst nach Ablauf der in § 10 Abs. 1 S&chsArchG genannten Schutz-
fristen benutzt werden. Diese Schutzfristen sind sehr lang; im Regelfall wird Archiv-
gut erst 30 Jahre nach Entstehung der Unterlagen fur die Benutzung freigegeben. Fur
personenbezogenes Archivgut, d. h. Akten und Daten, die sich auf eine natirliche
Person beziehen, kdnnen sich diese Fristen noch verlangern (vgl. 8 10 Abs. 1 Satz 3
und 4 SachsArchG).

Die Schutzfristenregelung des § 10 Abs. 1 SichsArchG enthalt ein Ubermittlungs-
verbot:

Bis zum Ablauf der Schutzfristen darf das Archiv die Benutzung der betreffenden
Unterlagen nicht zulassen, d. h. datenschutzrechtlich gesprochen, es darf keinein den
Unterlagen enthaltenen Daten Ubermitteln.

Das gilt fir kommunale wie fir staatliche Archive gleichermalen (vgl. § 13 Abs. 3
Satz 1 SéchsArchG).

Dieses Ubermittlungsverbot wird nicht durch die in anderen Rechtsvorschriften gere-

gelten Erhebungs- und Ubermittlungsbefugnisse verdrangt:

a) Einer Einsichtnahme des Landesamtes fur Verfassungsschutz vor Ablauf der
Schutzfristen steht die ausdriickliche Regelung des § 13 Abs. 1 Nr. 3 SachsVSG
entgegen. Danach unterbleibt die Ubermittlung von Informationen, zu der das
Archiv nach den 88 10 und 11 S&chsVSG grundsétzlich verpflichtet ist, wenn
besondere gesetzliche Ubermittlungsregelungen entgegenstehen. Darunter fallt
das Ubermittlungsverbot des § 10 SachsArchG.

b) Das gleiche gilt fur Einsichtnahmeersuchen des Bundesamtes fir Verfassungs-
schutz gemaR § 23 Nr. 3 BVerfSchG i. V. m. § 10 Abs. 3 Satz 1, Abs. 1
SéchsArchG sowie des Militérischen Abschirmdienstes gemé § 12 MADG
i.V.m. 810 Abs. 3 Satz 1, Abs. 1 SéchsArchG.

¢) Ahnlich ist die Rechtsage fur Einsichtnahmeersuchen des Bundesnachrichten-
dienstes. Zwar hat der Bundesnachrichtendienst geméR § 2 Abs. 1 BND-Gesetz
grundsétzlich im Rahmen des fir die Erflllung seiner gesetzlichen Aufgaben
Erforderlichen eine grundsétzliche Erhebungsbefugnis. Der BND darf gemal? § 8
Abs. 3 Satz 1 BND-Gesetz diese Erhebung auch dadurch durchfiihren, dal3 er
Behorden jeder Art und die Ubermittlung der von ihm benétigten personenbezo-
genen Daten ersucht. Nichtsdestoweniger gilt jedoch auch im Falle des BND ein
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Verbot fir andere Behorden, dem Bundesnachrichtendienst Nachrichten zu tber-
mitteln, wenn besondere gesetzliche Ubermittlungsregelungen entgegenstehen:
8§ 23 Nr. 3, 2. Halbsatz Bundesverfassungsschutzgesetzi. V. m. § 10 BND-Gesetz.

Einer Benutzung des Archivgutes vor Ablauf der festgelegten Schutzfristen ist in den
vorstehenden Fallen nur moglich bei einer Verkirzung der festgelegten Fristen. Eine
Verkiirzung kann geméi3 8 10 Abs. 4 Satz 1 SachsArchG erfolgen, wenn im Einzelfall
ein offentliches Interesse an einer Verklrzung gegeben ist. Bel personenbezogenem
Archivgut ist eine Verkiirzung allerdings nur zuldssig fir bestimmte Forschungsvor-
haben (8 10 Abs. 4 Satz 2 SachsArchG). Nachforschungen von Sicherheitsbehdrden
sind selbstversténdlich keine Forschungsvorhaben in diesem Sinne.

Soweit sich das Archivgut ausschliellich auf Amtstrager in Austibung ihrer Amter in
dem weiten Sinne des 8 10 Abs. 2 Satz 3, 2. Halbsatz S&chsArchG bezieht, sind die
dem Personlichkeitsrechtsschutz dienenden Schutzfristen nach dem Gesetz gar nicht
anwendbar. Aber auch die allgemeinen Schutzfristen stellen fiir solches Archivgut
kein Zugangshindernis dar, insoweit sie gema3 8 10 Abs. 2 Satz 2 SéchsArchG fir
DDR-Altdaten nicht gelten; der Berufung auf 6ffentliches Interesse zur Begriindung
einer Schutzfristverkirzung (gemél § 10 Abs. 4 Satz 1 S&chsArchG) bedirfte es
insoweit also nicht.

Der Meinungsaustausch zur Frage des Datenzugangs fur Polizei und Staatsanwalt-
schaft ist noch nicht abgeschlossen. Der umfassenden Erhebungsbefugnis der Staats-
anwaltschaft und Polizei zur Strafverfolgung geméR § 161 Satz 1 StPO steht das
fur die Dauer der Schutzfristen geltende Ubermittlungsverbot des § 10 Abs. 1
SachsArchG entgegen.

Uber die Frage, wie die beiden Normen sich zueinander verhalten, befinde ich mich
mit dem SMI, dem SMJus, der Genera staatsanwaltschaft, dem Landesamt fir Ver-
fassungsschutz und dem Landeskriminalamt im Gespréch.

Bis zu einer abschlief?enden Meinungsbildung habe ich darum gebeten, Staatsanwalt-
schaft und Polizei keine Einsicht in die Unterlagen zu gewéhren.

583 De WeginsArchiv als, Einbahnstrafde” fir personenbezogene Daten

1. Ein Kommunaarchiv, das Uber Meldekarten aus der Zeit des Dritten Reiches
verflgt, hat angefragt, ob es diese dem Internationalen Suchdienst (ISD) in
Arolsen Uberlassen diirfe, der ein Interesse an der Ubernahme der Unterlagen
bekundet habe. (Zum ISD vgl. bereits friher unter 2/5.8.4 und 3/5.3.3.1.)

Ich habe dem Kommunalarchiv mit Zustimmung des SM1I folgendes mitgeteilt:

Die Uberlassung der archivierten Meldekarten an den Suchdienst wére archiv-
rechtlich gesehen eine Verauflerung des Archivgutes. Eine solche Verdauf3erung
ist, solange die Archivwirdigkeit gegebenist, gema38 8 Abs. 4i. V. m. § 13 Abs. 3
Satz 1 SachsArchG verboten. Archivwirdig sind die Unterlagen jedenfalls so
lange, wie der ISD die in den Unterlagen enthaltenen Daten fur die Erfullung
seiner Aufgabe (Suchtétigkeit) benétigt.
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Daneben konnen die Unterlagen auch aus anderen Griinden archivwirdig sein.
Hierzu z&hlt alles, was ihnen gemal § 2 Abs. 3 SachsArchG einen bleibenden
Wert fir - erstens - Gesetzgebung, Rechtsprechung, Regierung und Verwaltung,
fUr - zweitens - Wissenschaft und Forschung oder - drittens - fur die Sicherung
berechtigter Belange betroffener Personen und Ingtitutionen oder Dritter zukom-
men &03.

Solange die Unterlagen archivwirdig sind, besteht eine Aufbewahrungspflicht
des Archivs (84 Abs. 2 Satz 1i. V. m. 8 2 Abs. 4, § 13 Abs. 1 SéchsArchG).
Bendtigte der ISD die Unterlagen fiir seine Aufgabenerfillung gar nicht mehr und
entfiele darliber hinaus sogar die Archivwirdigkeit insgesamt, dann fehlte es an
der Befugnis zur Ubermittlung der in ihnen enthaltenen personbezogenen Daten,
die fir eine Uberlassung der Unterlagen erforderlich wére, solange nicht alle
archivrechtlichen Schutzfristen abgelaufen sind. Denn die Ubermittiung wére
nicht Aufgabe des Archivs, und der ISD benttigte die Daten ja nicht mehr
zur Erfullung seiner Aufgaben - mit der Folge, dai die Voraussetzungen des § 13
Abs. 1 Nr. 1 S&chsDSG nicht erfiillt sein kdnnten.

Kurz: Die Unterlagen durfen daher einem Dritten, auch einer Einrichtung wie dem
ISD, nicht Uberlassen werden. Der I1SD darf sie aber nach MaRgabe der 88 13
i. V. m.9und 10 S&chsArchG nutzen.

2. Das Kommunaarchiv hat auferdem gefragt, unter welchen Voraussetzungen es
die Unterlagen vernichten dirfe. Diese Frage ist folgendermalien zu beantworten:

Erst wenn die Archivwirdigkeit der Unterlagen weggefallen ist, sind die Archive
gema3 8 8 Abs. 2 (i. V. m. 8 13 Abs. 3 Satz 1) SachsArchG befugt, diese
Unterlagen zu vernichten: § 8 Abs. 2 SdchsArchG 1803t sich nicht anders verstehen,
als dai’ die urspriinglich gegeben gewesene Archivwirdigkeit im Laufe der Zeit
auch einmal wegfallen kann, das heift im Lichte der dann vorhandenen Erkennt-
nisse der Archivbehérde (denn ein Archiv einer 6ffentlichen Stelle ist eine Behor-
de!) nicht mehr besteht. Bei den ersten beiden Fallgruppen des § 2 Abs. 3
SachsArchG wird dies wohl recht selten vorkommen; dagegen dann, wenn sich
die Archivwirdigkeit ausschliefdlich nach der dritten Fallgruppe der Vorschrift
begriindet, vermutlich gar nicht so selten. (Im vorliegenden Fall habe ich darauf
hingewiesen, dal? die Archivfachleute des SMI den Wert, den Meldeunterlagen
dieser Art fur die Wissenschaft haben, sehr hoch einschétzen.)

Die Vernichtungs-Befugnis nach § 8 Abs. 2 S&chsArchG ist rein archivrechtlich
zu verstehen. Daher gilt: Wird die Archivwirdigkeit der Unterlagen verneint, ist
eine weitere Aufbewahrung durch das Archiv nicht mehr erforderlich. Damit ist
aber noch keine vollstdndige Aussage Uber den weiteren Verbleib der Unterlagen
getroffen.

Bel der Frage nach dem endglitigen Verbleib sind (8) die mdglicherweise be-
stehenden Interessen oOffentlicher Stellen und Privater an der Nutzung dieser
Unterlagen zu berticksichtigen sowie (b) die datenschutzrechtlichen Interessen der
Betroffenen:
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Der Weg ins Archiv ist eine ‘ Einbahnstral3e’ . Hier werden die Unterlagen so lange
aufbewahrt, bis auch das letzte berechtigte Interesse an ihnen erloschen ist, d. h.
bis die Unterlagen nicht mehr archivwiirdig sind. Danach gibt es kein schiitzens-
wertes Interesse von Behdrden und Privaten an der Nutzung des Inhalts der
Unterlagen mehr. Von daher gesehen fehlt es an einer Grundlage fur eine weitere
Aufbewahrung durch das Archiv und auch, wie oben gezeigt, fur eine Ubergabe
der Unterlagen an eine dritte Stelle, die an den Daten interessiert sein kdnnte.
Weiterhin sind die datenschutzrechtlichen Regelungen zu Gunsten der Betroffe-
nen zu berticksichtigen. Dies gilt so lange, wie die dem Schutz des Personlich-
keitsrechts dienenden Schutzfristen des SachsArchG (8 10 Abs. 1 Satz 3 und 4)
noch nicht abgelaufen sind.

Mal3gebliche Regelung ist § 19 SchsDSG. Danach sind personenbezogene Daten
in Dateien zu léschen, wenn ihre Kenntnis fUr die speichernde Stelle zur Erfiillung
ihrer Aufgaben nicht mehr erforderlich ist (§ 19 Abs. 1 Nr. 2 SachsDSG). Perso-
nenbezogene Daten in Akten sind zu ldschen, wenn die speichernde Stelle im
Einzelfall feststellt, dal3 die gesamte Akte zur Aufgabenerfillung nicht mehr
erforderlich ist (8§ 19 Abs. 2 SichsDSG). Speichernde Stelle ist das Archiv.
Dessen Aufgabe ist das Archivieren archivwirdiger Unterlagen. Ist die Archiv-
wirdigkeit entfallen, ist die Aufgabe in diesem Sinne erfllt. Die Daten sind daher
zu léschen, d. h. die Unterlagen sind zu vernichten. Anderes gilt nur, wenn ein Fall
des § 19 Abs. 4 S&chsDSG vorliegt:

Der Tatbestand des 8 19 Abs. 4 Nr. 1 SachsDSG kann jedoch nicht erfullt sein:
Schutzwirdige Interessen des Betroffenen an der Aufbewahrung wurden schon
bel Prifung der Archivwirdigkeit berlicksichtigt (vgl. 8 2 Abs. 3, 3. Falgruppe
SachsArchG).

Aber auch der Tatbestand des § 19 Abs. 4 Nr. 2 S&chsDSG scheidet aus: Ist der
Ldschungstatbestand des 8 19 Abs. 2 erfllllt, kann dieser 2. Ausnahmetatbestand
des § 19 Abs. 4 schon begrifflich nicht erflllt sein (vgl. auch Auernhammer,
Bundesdatenschutzgesetz, Kommentar, Rdnr. 27 zu § 20 BDSG mit dessen &hn-
licher Regelung in Abs. 3 Nr. 3).

Zusammenfassend gilt also: Die Unterlagen sind, solange der Personenbezug im
datenschutzrechtlichen Sinne nicht durch Ablauf der dem Personlichkeitsschutz
dienenden archivrechtlichen Fristen entfallen ist, bei Wegfall der Archivwirdigkeit
Zu vernichten.

5.84  Behinderung des Zugangs der zeitgeschichtlichen Forschung zu noch
nicht archivierten Altdaten

In 8 5 Abs. 2 Satz 2 S&chsArchG hat der Séchsische Gesetzgeber seinen entschiede-
nen Willen zum Ausdruck gebracht, da3 die durch Geschichtsforschung und
Geschichtsdarstellung stattfindende Aufarbeitung des KPD/SED-Regimes ohne Ver-
zdgerung moglich sein soll.

Daraus folgt, da’ der Zugang zu Unterlagen aus dieser Zeit, auch wenn es sich um
personenbezogene Daten handelt, nicht dadurch erschwert werden soll, dai3 die Un-
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terlagen nicht archiviert werden. Werden die Unterlagen nicht archiviert, ist Zugang
zu in ihnen enthaltenen personenbezogenen Daten zu Forschungszwecken nach § 12
Abs. 2 Nr. 4 S&chsDSG (i. V. m. § 15 Abs. 1 Nr. 2 oder auch § 13 Abs. 1 S&chsDSG)
zu gewahren, statt nach § 10 Abs. 4 Satz 2 SachsArchG.

Der Unterschied zwischen beiden Regelungen ist betréchtlich. Die Forschung hat
nach séchsischem Archivrecht einen erheblich weitergehenden Zugang zu Unterlagen
mit personenbezogenen Daten als nach S&chsDSG. Ich habe das bereits friher unter
3/5.8.2 nachdriicklich geltend gemacht. Vergleicht man im einzelnen, ergibt sich
folgendes Bild:

Nach § 10 Abs. 4 Satz 2 SéchsArchG sind bei der Abwégung mit dem offentli-
chen/wissenschaftlichen Interesse an der Durchfiihrung des Forschungsvorhabens
nur die schutzwiirdigen Belange des Betroffenen zu berlicksichtigen, nach § 12
Abs. 2 Nr. 4 S&chsDSG dagegen jegliches Interesse des Betroffenen.

§ 10 Abs. 4 Satz 2 SachsArchG verlangt nur, dal3 die personenbezogenen Daten
fr das wissenschaftliche V orhaben zweckdienlich, forderlich sind; dies geschieht
durch das Wort ,fur", synonym mit ‘zum Zweck’. Demgegeniiber verlangt § 12
Abs. 2 Nr. 4 S&chsDSG - enger - die Erforderlichkeit der Verwendung des Datums
fir die wissenschaftliche Forschung.

Amtstragern in Ausibung ihrer Amter kommen die personlichkeitsbezogenen
Schutzfristen des § 10 Abs. 1 Satz 3 S&chsArchG gemal? Abs. 2 Satz 3 derselben
Vorschrift in keinem Fall zugute. Demgegentiber ist bei der Anwendung des § 12
Abs. 2 Nr. 4 SachsDSG durchaus bei der Interessenabwagung ein Schutzinteresse
des Bediensteten nicht véllig ausgeschlossen.

Im Falle der Ubermittlung an private Forschungtreibende, also bei Anwendung
des 8§ 15 Abs. 1 Nr. 2 S&chsDSG néhert sich das allgemeine Datenschutzrecht dem
Archivrecht moglicherweise an, indem es auf die Schutzwiirdigkeit des Interesses
des Betroffenen am Unterbleiben der Ubermittlung abstellt, wobei man jedoch
Zweifel haben muR, ob diese Regelung auch im Bereich des Tatbestandes des § 12
Abs. 2 Nr. 4 S&chsDSG Anwendung finden soll. Jedenfalls wird man in diesen
Féllen aber kaum die Hirde des § 15 Abs. 3 S&chsDSG Uberwinden kdnnen, weil
es typisch fur archivierte Unterlagen ist, dald nicht ale Betroffenen mit ihrer
aktuellen oder halbwegs aktuellen Anschrift bekannt sind, so dal3 man zu der doch
recht engen Ausnahmevorschrift zu Gunsten schwerwiegender &ffentlicher oder
privater Belange Zuflucht nehmen mifite.

Sofern sich die Ubermittlung zu Forschungszwecken nach § 13 Abs. 1 SichsDSG
bestimmen sollte, kdme die an Daten interessierte forschungsbetreibende &ffent-
liche Stelle sogar in den Genul3 der in 8 13 Abs. 2 Satz 2 fur den Regelfall der
Ubermittelnden Stelle eingeréumten Erleichterung. Wie § 10 Abs. 4 Satz 2
SéchsArchG zeigt, palit dies fiir den Fall der Ubermittlung aus archivierten oder
zu archivierenden Daten jedoch schlecht: Die bereichsspezifische Regelung des
Archivgesetzes paldt entschieden besser, weil das Archiv - as Behérde - durchaus
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gerade das Metier, die Aufgaben auf der Seite des Ubermittlungsempfangers, also
eben auf Seiten der Forschungstreibenden im Prinzip doch recht gut beurteilen
kann, weswegen insofern die strengere, weil eben spezifischere Regelung des
Archivgesetzes auch angemessen und zum Zweck des Grundrechtsschutzes gebo-
tenist.

Aufgrund dessen wird man sagen missen, dai3 es der Wille des Séchsischen Archiv-
gesetzgebersist, dal3 ale Daten, die unter § 4 Abs. 2 Satz 2 und 3 SachsArchG fallen,
also die personenbezogenen Daten in den Unterlagen, die aus der Zeit vom 8.5.1945
bis zum 2.10.1990 bei Funktionsvorgangern der jetzigen Stellen des Freistaates und
im gesamten Bereich der Staatswirtschaft und der Parteien und gesellschaftlichen
Organisationen angefallen sind, der Forschung mit der in 8 5 Abs. 2 SachsArchG
angeordneten Kurzfristigkeit zur Verfligung stehen sollen. Wenn dem so ist, ist 8 5
Abs. 1 S&chsArchG nicht so auszulegen, dald Stellen des Freistaates Sachsen Unterla-
gen, die unter 8 4 Abs. 2 Satz 2 und 3 S&chsArchG fallen, nur nach Mal3gabe von § 5
Abs. 1 Satz 2 S&chsArchG, also eben nicht unverziglich dem Staatlichen Archiv
anzubieten haben. Anderenfalls entzégen namlich blofRe Verwaltungsvorschriften
wichtige Unterlagen weitgehend der zeitgeschichtlichen Forschung.

Ein Fal, in dem sich die noch nicht durchgefiihrte Archivierung forschungs-
behindernd auszuwirken droht, ist unter 5.8.5, im Teil (2) beschrieben; es handelt sich
um die Personalakten friherer Justizbediensteter.

Ein ganz éhnlicher Fall sind die bisher noch von den Justizvollzugsanstalten verwahr-
ten Unterlagen ehemaliger Strafgefangener. Einigkeit besteht hier dartiber, dai3 die
Gefangenenakten von den Justizvollzugsanstalten, die sie aufbewahren, zur Erfillung
ihrer eigenen Aufgaben nicht mehr benétigt werden. Dies hétte zur Folge, dal3 die
Justizvollzugsverwaltungen gemald § 5 Abs. 1 Satz 1 SéchsArchG verpflichtet wére,
die Gefangenenakten dem zusténdigen Staatsarchiv anzubieten. Es kdnnte allerdings
sein, dald gemédl 8§ 5 Abs. 1 Satz 2 SéchsArchG das Entstehen dieser Pflicht noch
hinausgeschoben, die Anbietungspflicht also noch nicht entstanden ist, weil eine
Verwaltungsvorschrift eine langere Aufbewahrungsfrist fur die Justizverwaltung be-
stimmt. Auf eine solche Verwaltungsvorschrift, die eine 30jahrige Aufbewahrung fir
die Personalakten der Gefangenen bestimmt, beruft sich das SMJus dann auch.
Voraussetzung ist dabel jedoch, dal3 die Ausnahmevorschrift des 8 5 Abs. 1 Satz 2
SéchsArchG auch auf den Fall des 8 5 Abs. 1 Satz 1 des Gesetzes anzuwenden ist.
Ohne das Fur und Wider dieser Auslegung hier im einzelnen zu erértern, kann man
feststellen: Eine solche Auslegung von § 5 Abs. 1 Satz 1 und 2 SéchsArchG ist
sinnvoll, aber nach dem Wortlaut keineswegs Uber jeden Zweifel erhaben. Ich habe
dem fir Archivrechtsfragen zustdndigen SMI mitgeteilt, da3 ich diese Auslegung fur
vorzugswirdig halte und angeregt, im Rahmen einer Novellierung des Archiv-
gesetzes die Vorschrift insoweit klarer zu fassen.

Es fragt sich dann alerdings noch, ob die bisher praktizierte Losung, ndmlich die
Unterlagen weiterhin in den Strafvollzugsanstalten zu belassen, an § 5 Abs. 2
SichsArchG scheitert.
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Es leuchtet zwar sehr ein, worauf das SMJus mit Recht hinweist und womit auch
seitens der staatlichen Archivverwaltung Einversténdnis besteht, ndmlich, da3 die
Strafvollzugsanstalten viel besser in der Lage sind, die wdchentlich etwa zehn bei
ihnen von Tragern der Soziaversicherung eingehenden Begehren nach Auskinften
aus den Haftunterlagen der ehemaligen Strafgefangenen beantworten zu kénnen, as
dies durch Bedienstete des Staatsarchivs geschehen koénnte, die in Vorgange dieser
Art nicht eingearbeitet und ohnehin mit anderen Aufgaben ausgelastet sind; von den
auch in der Offentlichkeit bekannten (I6sbaren) Raumproblemen der Staatsarchive
ganz zu schweigen.

Vom praktischen Ergebnis her leuchtet dieser Standpunkt ohne weiteres ein. Er hat
allerdings einen Haken:

§ 5 Abs. 2 Satz 1 SachsArchG ist, zwar nicht unbedingt vom Wortlaut her, aber nach
der angesichts der mangelnden - hier aus Platzgriinden nicht naher zu erlauternden -
Eindeutigkeit des Wortlautes der historischen Auslegung so zu verstehen, dal? auch
die bei Gerichten, Behtrden und sonstigen ffentlichen Stellen des Freistaates Sach-
sen selbst (vgl. 8 5 Abs. 1 Satz 1 SéchsArchG) vorhandenen Altdaten (Unterlagen im
Sinne von 8§ 4 Abs. 2 Satz 2 und 3) unverziglich anzubieten sind. Die gegenwértige
Fassung des § 5 Abs. 2 SachsArchG geht namlich zuriick auf einen Antrag der
Vertreter der SPD-Fraktion im Innenausschuld des Sachsischen Landtages, der damit
begriindet ist, die Vorschrift solle in ihrer - dann Gesetz gewordenen Formulierung -
2ur effektiven Aufarbeitung der Vergangenheit einen sofortigen Zugriff auf die Unter-
lagen der in § 4 Abs. 2 Satz 2 und 3 genannten Sellen ermdglichen, statt erst nach
evtl. 30 Jahren, wie bis dahin im Gesetzentwurf vorgesehen. Dies ist eindeutig so zu
verstehen, dal3 auch digjenigen Unterlagen gemeint sind, die bei Rechtsvorgangern
des Freistaates Sachsen und Funktionsvorgdngern der in § 4 Abs. 2 Satz 1
SéchsArchG genannten Stellen - eben des Freistaates selbst - angefallen sind (vgl. 84
Abs. 2 Satz 2 SachsArchG, am Anfang).

Zusammenfassend: § 5 Abs. 2 SchsArchG so zu verstehen, dald er ausschliefdich die
nicht zum Freistaat selbst gehtérenden Personen und Stellen zur Anbietung verpflich-
tet, wére praktisch durchaus sinnvoll. Einer solchen Regelung lége der Gedanke
zugrunde, dal3 die Altdaten beim Staat insgesamt in guten Handen sind, sei esnun in
der Archivbehdrde oder aber in sonstigen Stellen des Staates, al so den Fachbehorden.
Damit stellt man den Sicherungsgedanken in den Vordergrund und man hétte eine
ordentliche praktische Lésung fir Fale wie die Strafgefangenenakten, aber auch
andere Akten, die noch bendtigt werden, so z. B. Kriminalakten, noch heute bendtigte
Bestandteile von Personal akten weiterbeschéftigten staatlichen Personal's, Akten tiber
die Enteignung von Unternehmen, welche das LARoV hat und benutzt, auch etwa
Akten der Staatlichen Vermogensverwaltung, oder auch Akten psychiatrischer Lan-
deskrankenhauser.

Das bedeutete, dal3 der Gedanke der Sicherung der Unterlagen im Vordergrund
stiinde. Nach 85 Abs. 2 SachsArchG steht jedoch demgegentiber der Gedanke der
Auswertung der Unterlagen und des Zuganges der Unterlagen im Vordergrund, und
dieser Gedanke impliziert, dal? ale Unterlagen sich im Archiv befinden sollen, as
derjenigen Stelle, die gerade dafir zusténdig ist, Zugang zu Unterlagen zwecks
Erforschung vergangener Geschehnisse zu gewéhren. Da die Sicherheit der Zugang-
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lichkeit dient, darf sie nicht zu einem die Zuganglichkeit verhindernden Faktor
werden.

Der nachstehend in Abschnitt 5.8.5 unter (2) genannte Fall, aber auch die in einer
kleinen Anfrage eines Landtagsabgeordneten (Drucksache 2/7490, ausgegeben am
13.1.1998) gestellte Frage nach der Verflgbarkeit der die Strafvollzugseinrichtung
Bautzen 1l des DDR-MdI betreffenden Unterlagen zeigt, dal3 es dem Willen des
séchsischen Gesetzgebers widerspricht, wenn die Erforschung der jingeren Vergan-
genheit dadurch erschwert wird, dal3 die datenschutzrechtlichen Regelungen fir den
Zugang zu diesen Unterlagen sich statt nach Archivgesetz nach dem S&chsischen
Datenschutzgesetz bestimmen, worauf sich das SMJus in seiner Antwort (vom 7.
Januar 1998) auf die genannte Anfrage ausdriicklich festgelegt hat.

Als Ausweg aus diesem Dilemma habe ich dem SMI as dem fir das Archivrecht
zusténdige Ressort vorgeschlagen, den Entwurf einer Regelung im Landtag einzu-
bringen, welche bestimmt, dal’ auf Unterlagen, die unter § 4 Abs. 2 Satz 2 und 3
SachsArchG fallen und noch nicht archiviert sind, die Regelungen des § 10 Abs. 1,
Abs. 2 und Abs. 4 SachsArchG entsprechend anzuwenden sind.

585  Zugang zu Daten zum Werdegang von DDR-Amtstr&gern

Fir Forschungsvorhaben zur DDR-Geschichte besteht vielfach auch Interesse daran,
neben der eigentlichen Amtsfilhrung im engeren Sinne den Werdegang von
Funktionstrégern zu untersuchen.

Solches Forschungsinteresse fallt nicht aus dem Rahmen der Ublichen Eliten-
forschung. Es fragt sich, inwieweit das Datenschutzrecht fur die Erforschung der
jungeren Vergangenheit dem Grenzen setzt.

(1) Eine Anfrage, die an mich gerichtet worden ist, hat Universitétsprofessoren
betroffen.

Ausgangspunkt der rechtlichen Uberlegungen ist: Soweit Amtstrager in Ausilbung
ihres Amtes betroffen sind, gelten ganz algemein die dem Personlichkeitsschutz
dienenden Schutzfristen (8 10 Abs. 1 Satz 3 und 4 S&chsArchG) gerade nicht (8 10
Abs. 2 Satz 3, 1. Halbs. SachsArchG), weil sie insofern nicht Grundrechtstréger sind.
Diese Regelung wird durch § 10 Abs. 2 Satz 3, 2. Halbs. fir Unterlagen aus der Zeit
zwischen dem Zusammenbruch des Dritten Reiches und der Wiedervereinigung auf
die Bediensteten der Rechtsvorganger des Freistaates Sachsen und der Funktions-
vorganger der heutigen ffentlichen Stellen im Freistaat Sachsen erstreckt (8 4 Abs. 2
Satz 2, 1. Fallgruppe SachsArchG), eine Klarstellung, welche die logische Folge der
Anerkennung der Staatlichkeit der DDR und ihrer Einrichtungen ist. (Vgl. auch schon
friher unter 5/5.8, S. 108).

Zur Amtsausiibung gehért bei Hochschulprofessoren der akademische Werdegang
vom Anfang des Studiums an sowie das aul3erakademische offentliche Wirken, und
zwar in seinem Zusammenhang wie auch ggf. seinem Nicht-Zusammenhang mit dem
Fach, welches der Professor - spéter oder gleichzeitig - vertreten hat.

92 SichsDSB 6. Tétigkeitsbericht  (31. 3.1998)



Dies folgt aus den Besonderheiten des Amtes des Hochschul professors:

Er betreibt in (mittelbar) 6ffentlichem Auftrag Wissenschaft. Was die wissenschaft-
liche Lehre betrifft, ist er mit besonderer, durch die 6ffentliche Gewalt verliehener
Erméchtigung tétig. In der aten Bezeichnung eines Ordinarius als ordentlichen und
offentlichen Professors kam dies, worauf unléngst W. Hennis noch einmal aufmerk-
sam gemacht hat (FAZ v. 18. Februar 1998) zum Ausdruck: Die offentlichen Pro-
fessoren waren, im Unterschied zu den Privatdozenten, solche, denen der Staat ein
offentliches Amt, ndmlich die wissenschaftlich freie Vertretung ihres Faches, tber-
tragen hatte.

Daran hat sich durch neue Bezeichnungen (,,C 4-Professur) nichts gedndert. Un-
verdndert ist der Hochschulprofessor in institutionalisierter Weise, namlich durch
Amtsinhaberschaft und korporationsrechtliche Stellung, zugleich in besonderer
Weise Tréger des Grundrechtes gemdal? Artikel 5 Abs. 3 Satz 1 GG, Art. 21 der
Séchsischen Verfassung und den entsprechenden Regelungen anderer Lénder-Verfas-
sungen.

Zu dieser Rechtsstellung gehoren auch Lasten: Zum Wissenschaftsbetrieb gehdren
seit alters her notwendig Offentlichkeit und Kritik. Zu den Regeln dieser im 6ffent-
lichen Raum stattfindenden Kritik gehort zwar, dal3 auf die Person des Urhebers
wissenschaftlicher Lehren bezogene Argumente in der Wissenschaft letztlich nicht
zéhlen. Aber es ist wissenschaftliche Erkenntnis, dal3, trotz des Ideals der reinen
Wissenschaftlichkeit, in der Redlitdt des Wissenschaftsbetriebes die Wissenschaft
doch nicht unabhéngig von personlichen Eigenheiten der Wissenschaftler (einzeln
und als Gruppe) betrieben wird. Dies ist Gegenstand der historisch und soziologisch
arbeitenden Wissenschaftsforschung (vgl. dazu unter rechtlichem Gesichtspunkt H.-
H. Trute, Die Forschung zwischen grundrechtlicher Freiheit und staatlicher Institutio-
nalisierung, Tubingen 1994, S. 70 ff., 87). Auch dabei geht es um Gesetzmaldigkeiten.
Diese lassen sich jedoch mit der fiir die Wissenschaft erforderlichen Uberpriifbarkeit
oft nur anhand einzelner Personen aufzeigen, die fir die betreffenden Fachkreise
nicht anonym darstellbar sind (vgl. schon friher 5/5.8 unter [1]): In Fachkreisen kennt
man sich eben auch heute noch, auch Uber die Grenzen von Staaten und Generationen
hinweg.

Soweit es um den DDR-Wissenschaftsbetrieb geht, kommt noch ein Weiteres hinzu:
Die DDR hatte die Gewaltenteilung zwischen Staatsgewalt und Wissenschaftsbetrieb,
die in Idee und Wirklichkeit der europdischen Universitdt entwickelt worden ist,
weitgehend beseitigt. Dies war die logische Folge der Vorstellung von der - einen -
wissenschaftlichen Weltanschauung, eben des Marxismus-Leninismus. Deswegen
hatten folgerichtig parteipolitische Gegebenheiten einen hervorragenden Einfluf3 auf
wissenschaftliche Karrieren und wissenschaftliche Inhalte; ohne Wissen der Partel
oder gar gegen die Partei war mit Ausnahme einiger Refugien, z. B. in den Kirchen,
eine wissenschaftliche Karriere nicht moglich, mag dies auch heute von dem einen
oder anderen verharmlost werden. Manche muten uns sogar zu, sich trotz wissen-
schaftlicher Karriere unter den Augen der SED zu Widerstandlern zu tilisieren.
Kommen dann noch Westreisen, weltweite Kontakte oder gar Spezialauftrége fir die
Herrschenden der DDR hinzu, ist das unertréglich, wenn nicht |&cherlich.
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Unter den Bedingungen des damals staatlich-weltanschaulich politisierten Wissen-
schaftsbetriebes sind daher fur die Wissenschaftsforschung der DDR auch solche
Umsténde von Bedeutung, die unter anderen Voraussetzungen, namlich bei Gewal-
tenteilung zwischen dem Kernbereich des Staates, insbesondere der Exekutive, und
dem d&ffentlich-rechtlich organisierten Wissenschaftsbetrieb, nicht von vornherein
bedeutungsvall, sondern dlenfalsin - sysemwidrigen - Ausnahmefdlen von Belang sind.

Konkret bedeutet das: Mitgliedschaft und Funktionsausiibung in den gesellschaftli-
chen Massenorganisationen - wie siejain der Regel auf Personalfragebdgen der DDR
anzugeben waren -, erst recht natrlich etwa eine Tétigkeit in der SED-Grundorgani-
sation an der Hochschule, unterliegen nicht den dem Personlichkeitsschutz dienenden
Schutzfristen des Archivrechts. Dasselbe gilt fur Tétigkeiten, die darauf hinweisen,
dai3 es gerade an einer facheinschldgigen Praxis gefehlt und eher politisches Wohlver-
halten die Grundlage fiir die Berufung in wissenschaftliche Amter gewesen ist.

Die vorstehenden Uberlegungen sind unabhangig von den Besonderheiten des sichsi-
schen Rechtes, inshesondere des Séchsischen Archivgesetzes. Denn die Grenzen des
Personlichkeitsschutzes fur Amtstrdger missen durch Auslegung des Verfassungs
rechts gewonnen werden.

(2) Ahnliches gilt fiir den Werdegang von DDR-Richtern und -Staatsanwal ten.

Zu diesem Thema hat sich ein Assistent an der Universitét Halle an mich gewandt, der
eine Arbeit Uber , Die theol ogischen Fakultéten in der DDR a's Problem der Kirchen-
und Hochschulpolitik des SED-Staates bis zu ihrer Umwandlung in Sektionen 1970/
71 verfaldt und in diesem Zusammenhang politische Strafverfahren gegen christliche
Studenten und auch das bekannte Strafverfahren gegen den Leipziger Studenten-
pfarrer Siegfried Schmutzler von 1957 untersucht.

In seiner Arbeit wollte der Verfasser zu Staatsanwélten und Richtern, die an den von
ihm dargestellten politischen Strafverfahren mal3geblich beteiligt gewesen sind, den
Vornamen, das Geburts- und ggf. auch das Todegahr angeben konnen. Da die
Personalakten dieser Bediensteten der DDR-Justiz offenbar noch nicht archiviert
sind, sondern noch von der jetzigen Justizverwaltung aufbewahrt werden, hatte er
sich mit der Bitte um Auskunft an die Staatsanwaltschaft Leipzig und dann an das
SMJus gewandt, welches unter Berufung auf 8 12 Abs. 2 Nr. 4 SichsDSG die
Ubermittlung von Vornamen, Geburts- und Todesjahr abgelehnt hat.

Ich habe dem SMJus mitgeteilt, dald ich den von ihm eingenommenen Standpunkt im
Ergebnisteile, in der Begrindung jedoch nicht zustimmen kann und der Meinung bin,
dal3 dem Forscher, falls er dies wiinsche, statt dessen andere, flr sein Forschungsvor-
haben und die Forschung insgesamt interessantere Daten zu den betreffenden Juristen
zuganglich gemacht werden mufiten. Dies ergibt sich im einzelnen aus folgenden
Uberlegungen:

Zweckmaligerweise kann man dabei von der Frage, nach welcher Vorschrift genau
eine zu Forschungszwecken stattfindende Ubermittlung von Daten tber die betreffen-
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den Justiz-Bediensteten zu beurteilen ist - nédmlich nach Archivrecht oder aber nach §
15 Abs. 1 Nr. 2 oder auch § 13 Abs. 1i. V. m. § 12 Abs. 2 Nr. 4 S&chsDSG - zunéchst
einmal absehen; ausfuhrlicher zu diesen Fragen unter 5.8.4.

Dann geht es einfach darum, welche die an den untersuchten Vorgangen beteiligten
Amtstréger betreffenden Daten bendtigt werden bzw. dazu dienen konnen, den
wissenschaftlichen Gehalt der Untersuchung zu erhéhen. Unter diesem Gesichtspunkt
leuchtet dann die Auffassung des SMJus ein, dal3 die Vornamen und das Geburts-
datum - also im wesentlichen das Alter - und vor alem auch gegebenenfals das
Todesiahr als zusétzliche Angabe keine nennenswerte Bereicherung des Infor-
mationsgehaltes der Studie darstellen kénnen. Denn in der Tat wéren digjenigen, die
zu benachbarten Forschungszwecken die Arbeit auswerten und auf den in ihr enthal-
tenen Anfangs-Informationen aufbauend Néheres Uber die betreffenden Juristen in
Erfahrung bringen wollten, gehalten, eigene Auskunfts- bzw. Einsichtsanspriiche
gegenuber der Behtrde, welche die Unterlagen aufbewahrt, geltend zu machen.

Andererseits aber erhielte der Teil der Untersuchung, der sich mit den genannten
Strafverfahren beschéftigt, durchaus einen zusétzlichen Informationsgehalt, wenn auf
das amtliche Tétigwerden der betreffenden Staatsanwalte und Richter dadurch zusétz-
liches Licht fiele, dal3 fur die Art der Amtsausiibung nicht unwichtige Umstande in
der die Arbeit ergénzenden Kurzbiografie wiedergegeben wirden. Folgende Daten
muften meiner Meinung nach zu den in der Arbeit erwéhnten, weil an den betreffen-
den Vorgéngen beteiligten, Staatsanwdten und Richtern offengelegt werden. Dies
konnte dadurch geschehen, dal? man einen tabellarischen Fragebogen, den der Autor
der Behdrde zusenden konnte, ausfiillte:

- Juristische Téatigkeit bis 1933

- juristische Tétigkeit 1933 bis 1945: Justiz/Verwatung/Anwalt oder sonstiges

- Opfer von Verfolgung bzw. beruflicher Zurlicksetzung 1933 bis 1945

- Abschluf3 Jurastudium bis Mai 1945

- ordentliches Jurastudium nach 1945 abgeschlossen

- Volksrichter-Ausbildung nach 1945

- KPD/SED-Parteimitglied seit [Jahresangabe]

- Blockpartel [Angabe der Partei] seit [Jahresangabe].

Wer Staatsanwalt oder Strafrichter in politischen Prozessen, zumal solchen von
so groffem Bekanntheitsgrad wie dem Strafverfahren gegen Pastor Schmutzler und
damit zusammenhangenden Strafverfahren gewesen ist, hat es angesichts des hoch-
politisierten Justizwesens der DDR hinzunehmen, dal? diese fir das Verstdndnis
seiner Amtstétigkeit grundlegenden Umstande seines Werdeganges als Bestandteile
seiner Amtstétigkeit offengelegt werden. Den Schutz des Grundrechts auf informatio-
nelle Selbstbestimmung kann er als Amtstréger hinsichtlich dieser fiir seine gesamte
Amtstétigkeit a's politischer Strafjurist in der DDR pragenden Umsténde nicht bean-
spruchen.

Einer Uberlegung, inwieweit er Person der Zeitgeschichte sein kénnte, bedarf es dazu
nicht.

Die Antwort des SMJus steht noch aus.
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59 Polizei
59.1 Novelierung des Sachsischen Polizeigesetzes

Mit seinem Urteil zum S&chsischen Polizeigesetz hatte der Sichsische Verfassungs-
gerichtshof einige datenschutzrechtliche Bestimmungen des Gesetzes fir verfas-
sungswidrig erklart, andere Bestimmungen nur bei verfassungskonformer Auslegung
und nach Mal3gabe der vom Gericht ausgesprochenen Vorgaben fir zuldssig erachtet.
Hierlber habe ich in 5/5.9.1 eingehend berichtet.

In die Uberlegungen des Séchsischen Staatsministeriums des Innern zur Novelle des
Séchsischen Polizeigesetzes wurde ich friihzeitig eingebunden. Als Ergebnis der
konstrukiven Besprechungen kann ich nun hervorheben, dai3 die Vorgaben des Séch-
sischen Verfassungsgerichtshofs zur Prézisierung der Vorschriften zur Datenerhe-
bung mit besonderen Mitteln und zur Schaffung eines ausreichenden prozeduraen
Grundrechtsschutzes bel ihrer Anwendung insgesamt umgesetzt worden sind.
Neben den vom Gericht gebotenen Anderungen enthalt der nunmehr vorliegende
Referentenentwurf der Staatsregierung zwel bedeutende neue datenschutzrelevante
Befugnisregelungen: Die verdachtsunabhéngigen Kontrollen und die Umnutzung von
Protokolldaten.

1. In 8 19 Abs. 1 Nr. 5 des Entwurfs werden verdachtsunabhéngige Kontrollen im
offentlichen Strallenverkehr der Sichsischen Polizei zur Erfullung ihrer gesetz-
lichen Aufgaben as Instrumentarium an die Hand gegeben.

Ich halte diese verdachtsunabhéngigen Kontrollen aus datenschutzrechtlicher
Sicht unter den im Entwurf gegebenen Voraussetzungen, insbesondere in
Anbetracht der verfahrenssichernden Mafdnahmen (Pflicht dem S&chsischen
Datenschutzbeauftragten Uber die Zahl und die Ergebnisse zu berichten) fur
verhdtnismafiig:

- Der grenziberschreitende Verkehr zwischen dem Freistaat Sachsen und dem
sudlichen und 6stlichen auRerhalb der européischen Gemeinschaft stehenden
Anrainerstaaten hat Gberdimensional stark zugenommen. Dies fuhrt dazu, daid
die friher Ublichen und zum Telil ins einzelne gehenden Grenzkontrollen nicht
mehr mdglich sind, ohne einschneidend in das Grundrecht der Betroffenen auf
Freizligigkeit einzugreifen. Im Kielwasser des grenziberschreitenden Verkehrs
haben sich Kriminalitétsformen entwickelt, die von den sichsischen Polizei-
dienststellen sowohl zum Zwecke der Gefahrenabwehr als auch zum Zwecke der
Strafverfolgung ermittelt werden missen. Als Ermittlungsansatz halte ich
verdachtsunabhéngige Kontrollen auf bedeutenden, letztlich dem grenziiber-
schreitenden Verkehr dienenden Straf3en im riickwértigen Raum der Grenze fur
geeignet, erforderlich und zumutbar.

-Mit  Verkehrskontrollen adlein ist der Zweck, grenziberschreitenden
Kriminaitétsformen zu begegnen, nicht erfillbar, weil die Beifahrer nicht kon-
trollierbar sind und der Inhalt des Fahrzeugs - bis auf die der Verkehrssicherheit
dienenden Gegenstande - nicht zu untersuchen ist.
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- Es handelt sich bei den im Entwurf vorgesehenen Kontrollmal3nahmen nicht um
~rechtswidrige Ausgleichsmalinahmen®, die gegen die Freizligigkeit im Sinne
des Schengener Durchfiihrungsiibereinkommens gerichtet sein kdnnten, weil der
Schutz der AuBengrenze Sachsens die EG-Aullengrenze betrifft, die vom
Schengener Durchfihrungsabkommen nicht erfal3t ist.

- Dem Polizeirecht sind verhaltensunabhéngige Kontrollen nicht ganzlich fremd:
Ich verweise dazu auf die Lehre vom ,, verrufenen Ort* sowie auf dieim Luftver-
kehr Ublichen Personen- und Gepéckkontrollen, wobei ich allerdings gewisse
Unterschiede zwischen dem Stral3enverkehr und den besonderen Gefahren des
Luftverkehrs durchaus sehe. Wir sollten uns aber vergegenwartigen, dal3 auch
der Luftverkehr mittlerweile ein Massenverkehr ist, der - jedenfalls nach Erfah-
rungen in Deutschland - nicht einer besonderen Geféhrdung ausgesetzt ist. Dies
ist auf die Wirkung der Personenkontrollen zurtickzufuhren. Es ist erklérter
Zweck der Personen- und Gepéckkontrollen im Luftverkehr, nicht nur die dem
Luftverkehr selbst drohenden Gefahren zu bannen, sondern dartiber hinaus auch
eine Kontrolle des grenziiberschreitenden Verkehrs durchzufiihren und damit
dessen besondere Gefahren abzuwehren.

Unter den gegebenen Umstanden findet daher diese neue Befugnisregelung im
Gesetzentwurf der Staatsregierung meine grundsétzliche Unterstiitzung. In einem
Punkt bedarf jedoch die neue Regelung einer Prézisierung im Gesetz, zumindest
aber in den entsprechenden Verwaltungsvorschriften:

Im Zusammenhang mit den verdachtsunabhéngigen Kontrollen beméngele ich,
dal3 der Anknipfungstatbestand ,,andere Stral3en von erheblicher Bedeutung fur
die Kriminalitét" nicht ausreichend klar ist. Die in der Entwurfsbegriindung ange-
fUhrte Erlauterung ,, Stral3en von lokaler und regionaler Bedeutung im Hinterland
werden von dem Anwendungsbereich der neuen Vorschrift nicht erfaldt; dort sind
polizeiliche Kontrollen weiterhin unter den bisher bereits geltenden Vorausset-
zungen zul&ssig® erklért nicht, wann eine Stral3e von Bedeutung fir die grenziber-
schreitende Kriminalitét ist. Das Problem besteht darin, dal? die (mdglicherweise
vorhandenen) objektiven Kriterien zur Einstufung der Stral3e nur von der Polizel
erhoben und ausgewertet werden. Die damit zusammenhangenden Erkenntnisse
werden dem Betroffenen nicht mitgeteilt. Sie sind daher letztlich zwar im gericht-
lichen Verfahren nachprifbar, aber jedenfalls durch den einzelnen Betroffenen
nicht vorhersehbar. Damit erflllt die Vorschrift nicht das verfassungsrechtliche
Gebot der Normenklarheit, das darin besteht, dal3 grundsétzlich jede geplante
hoheitsrechtliche Maldnahme durch den Einzelnen vorhersehbar sein mul3.

2. Im Zusammenhang mit der vom Entwurf vorgesehenen Befugnis zum Umnutzen
von Protokolldaten halte ich eine gesetzliche Fixierung dieser Nutzung, die auf
den begrindeten Einzelfall abstellt, fir notwendig. Die Entwurfsregelung erlaubt
die Umnutzung der Protokolldaten ,,auch zum Zweck der Abwehr von Gefahren
fur Leben, Gesundheit oder Freiheit einer Person oder fir bedeutende fremde
Sach- oder Vermogenswerte sowie zur vorbeugenden Bekdmpfung von Straftaten
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von erheblicher Bedeutung” - mithin zu einem nahezu generalklauselartig um-
schriebenen Gefahrenabwehrzweck.

Eine Prézisierung dieser Vorschrift ist winschenswert; die Nutzung von
Protokolldaten sollte nur im schriftlich zu begriindenden Einzelfall stattfinden,
auch darliber ist dem Datenschutzbeauftragten zu berichten. Denn die Protokoll-
daten haben den Zweck, den Datenschutz zu erméglichen; deshalb sollte ihre
Nutzung zu anderen Zwecken dem Datenschutzbeauftragten zumindest zur
Kenntnis gelangen. Damit ware ein hinreichender Grundrechtsschutz (Stichwort;
»Grundrechtsschutz durch Verfahren*) gewdhrleistet. Da die Nutzung von
Protokolldaten zum Zwecke der Polizelarbeit nur ein seltener Ausnahmefall
bleiben durfte, wére der mit der Berichtspflicht verbundene Verwaltungsaufwand

gering.

59.2  Gesetz Uber die Erprobung einer sachsischen Sicherheitswacht (Sachsi-
sches Sicher heitswachter probungsgesetz - SA&chsSWEG)

Uber die datenschutzrechtlichen Anforderungen, die an ein Gesetz zum Einsatz einer
Sicherheitswacht zu stellen sind, habe ich in 5/5.9.2 berichtet. Meine Empfehlungen
wurden vollstandig in das inzwischen in Kraft getretene Gesetz eingearbeitet und in
der zugehdrigen Verwaltungsvorschrift des SMI nochmals konkretisiert. Hervorzu-
heben ist hierbel, dal3 die von den Angehdrigen der séchsischen Sicherheitswacht
erhobenen und von ihnen schriftlich fixierten Daten unverziglich, spétestens jedoch
zum jeweiligen Dienstende, der fur die Sicherheitswacht zustandigen Polizeidienst-
stelle weiterzuleiten sind. Eine dartiber hinausgehende Datenspeicherung ist nicht
zuldssig. Auch werden die Angehorigen der sdchsischen Sicherheitswacht durch die
Verwaltungsvorschrift verpflichtet, zu Kontrollzwecken ihre Eingriffsmal3hahmen
schriftlich zu dokumentieren und diese Schriftstiicke unverziiglich der Polizeidienst-
stelle weiterzuleiten. Kopien dieser Dokumente dirfen bel der Sicherheitswacht nicht
verbleiben. Die Verwaltungsvorschrift stellt ferner klar, dal? fur die Datenibermitt-
lung der Polizeidienststelle an die Sicherheitswacht die Aufgabenzuweisung nach § 2
SachsSWEG mal3gebend ist: Damit wird gewahrleistet, dald nur solche polizeilichen
Daten in die Hande der Sicherheitswacht gelangen, die dem - auch zeitlich - begrenz-
ten Aufgabenbereich der Sicherheitswacht unterfallen kénnen.

Das Beispiel des SachsSWEG und seiner Verwaltungsvorschrift zeigt, daldim Dialog
auch auf in der Offentlichkeit kontrovers diskutierten und brisanten neuartigen
Regel ungsgehi eten eine datenschutzgerechte Normgestaltung zu erzielen ist.

5.9.3 Initiativermittlungen im Rahmen der Bekampfung der Organisierten
Kriminalitat

In 5/5.9.10 habe ich die Voraussetzungen aufgefiihrt, unter denen Initativ-

ermittlungen, also Ermittlungen ohne Anfangsverdacht, im Bereich der organisierten
Kriminalitét datenschutzrechtlich zuldssig sein kdnnen. Zu dieser Thematik habe ich
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mit dem SMI und dem SMJus im Berichtszeitraum einige Besprechungen gefuhrt,
dabei habe ich folgende Auffassung vertreten:

Die Polizeigesetze der Lander regeln die Aufgaben und Befugnisse der (Landes)
Polizei auf dem Gebiet der Gefahrenabwehr. Die Strafprozef3ordnung hingegen ent-
hélt als Bundesgesetz die fur die (Landes-)Polizei mal’geblichen Vorschriften zur
Strafverfolgung, denn insofern hat der Bund seine Kompetenz zur konkurrierenden
Gesetzgebung auf den Gebieten des , Strafrechts* und des ,, Gerichtlichen Verfahrens'
(Art. 74 Nr. 1 GG) wahrgenommen. Zum ,, Gerichtlichen Verfahren" z&hlen auch die
Aufgaben und Befugnisse der Polizei im Ermittlungsverfahren. Ferner ist Gegenstand
der ausschliefdichen Gesetzgebung des Bundes,, die Zusammenarbeit des Bundes und
der Lander ... in der Kriminalpolizei ... sowie ... die internationale Verbrechensbe-
kdmpfung" (Art. 73 GG). Die klassische Unterscheidung zwischen den Bereichen der
Gefahrenabwehr und der Strafverfolgung wird durch Aufgabenumschreibungen wie
» Vorfeldbeobachtung”, ,vorbeugende Verbrechensbekdmpfung® und ,Initiativ-
ermittiungen” vermischt. Die Datenverarbeitung der Polizei auf diesen wichtigen
Feldern mul3 jedoch klaren Rechtsvorschriften zugeordnet werden kénnen. Haupt-
zweck der mit dem Begriff der vorbeugenden Straftatenbekdmpfung umschriebenen
Datenverarbeitung ist die Vorbereitung auf die kiinftige Strafverfolgung. Diesist eine
Aufgabe die der Kriminalpolizel nach der Rechtsprechung des Bundesverwaltungs-
gerichts durch die Strafprozeffordnung zugewiesen ist. Verdachtsgewinnung,
Verdachtssteuerung und Verdachtsverdichtung sollen in erster Linie Strafverfahren
ermdglichen und erleichtern. Die Daten dienen folglich nicht der Gefahrenabwehr.
Denn mit reiner Gefahrenabwehr wére es nicht zu vereinbaren, die Gefahr zu beob-
achten und es zuzulassen, dal3 die Gefahr sich konkretisiert und - vor alem - sich
steigert. Oftmals wird die Vergréfierung des Gefahrenpotentials regelmafdig in den
Dienst einer Erleichterung spéterer Uberfiihrung gestellt. Oder: Die Gefahr wird nicht
bekémpft, um es statt dessen zu einer - in den Folgen zwar gebandigten, well
Uberwachten - Straftat (meist also ein Versuch) und danach zu einer Verurteilung
kommen zu lassen. Dieses risikoreiche Verhalten muR nach meiner Uberzeugung der
Verfahrensherrschaft der Staatsanwaltschaft unterstellt werden (88 160 f. StPO).
Soweit die vorsorgende Informationssammlung kriminalistisch geboten ist, sind die
Rechtsgrundlagen in der StPO zu schaffen. Schon die erste Prifung eines Sachverhal -
tes auf (auch kunftige, sich entwickelnde) strafrechtliche Relevanz mul3 Aufgabe der
Staatsanwaltschaft sein. Nur sie kann das rechtsstaatlich gebotene Legalitétsprinzip
(im Gegensatz zum polizeirechtlichen Opportunitétsprinzip) sichern.

Vor diesem Hintergrund halte ich eine grundsétzliche Neuorientierung fur erforder-
lich. Meine Gespréche mit dem SMI und dem SMJus werde ich fortsetzen. Gegen-
stand der Gespréche wird auch die Frage sein, ob bundesgesetzliche Regelungen fir
den Bereich der Vorfeldbeobachtungen erforderlich und zweckméfiig sind. Zuvor
sollten auf untergesetzlicher Ebene Arbeitsanweisungen entwickelt werden, die
sicherstellen, dal3 immer, bevor die Polizei eine personenbezogene Datenerhebung
zum Endzweck strafrechtlicher Verfolgung durchfiihrt, die Verfahrensherrschaft der
Staatsanwaltschaft gesichert ist. Daneben missen inhatliche Datenverarbeitungs-
regeln statuiert werden, die denen in meinem 5. Tétigkeitsbericht genannten Forde-
rungen gentigen.
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59.4  Videolberwachung des tffentlichen Verkehrsraums

Die Zulassigkeit des polizeilichen Einsatzes der Videotechnik im 6ffentlichen
Verkehrsraum habeichin 5/5.9.8 am Beispiel des Leipziger Hauptbahnhofes erortert.
Ein Projekt der Polizeidirektion Dresden, in der Vorweihnachtszeit flr die Dauer von
zwei Wochen eine Videoulberwachung der gesamten Prager Stral3e durchzufihren,
veranlalte mich, die datenschutzrechtliche Zuldssigkeit dieser besonderen Art poli-
zeilicher Datenerhebung eingehend und grundsétzlich zu prifen.

Beim erwahnten Dresdner Projekt war vorgesehen, den gesamten Bereich der
Einkaufszone der Prager Stralle zu erfassen. Damit stellte sich die Frage, ob die
Erhebungsvoraussetzungen des § 38 Abs. 2 SéchsPolG - anders als in Leipzig am
Bahnhofsvorplatz - Uberhaupt erfllt werden konnten. Schliefdlich knlpft die Vor-
schrift Gber ihre Verweisung auf § 19 Abs. 1 Nr. 3 SéchsPolG an eine besondere
objektbezogene Gefahrensituation an, die beim Leipziger Bahnhofsvorplatz konkret
gegeben, fir die gesamte Prager Stral3e aber wohl kaum zu begriinden war. Diese
rechtlichen Bedenken konnten im vorliegenden Fall durch die Darlegung der Polizei-
direktion Dresden ausgeraumt werden, wonach die Kriminalitétsschwerpunkte in der
Prager Stral3e durchaus zu lokalisieren sind, und zwar objektbezogen auf ein Kauf-
haus und eine Imbif3einrichtung.

Das Dresdner Videoprojekt hat deutlich gemacht, auf welche generellen rechtlichen
Schwierigkeiten Videouberwachungen im offentlichen Verkehrsraum stof3en:

Zunéchst ist zu beachten, daf3 die von der Datenerhebungsnorm des § 38 Abs. 2
SéchsPolG in Bezug genommene Vorschrift des 8 19 Abs. 1 Nr. 3 SachsPolG nicht
primér auf die Bekampfung von Kriminalitétsschwerpunkten, sondern vielmehr auf
die Erhaltung der Funktionsfahigkeit wichtiger Einrichtungen zielt.

Kann im Leipziger Fall wegen des dort noch begriindbaren Objektbezuges der
Gefahrensituation die Videoaufnahme auf die genannten Rechtsvorschriften gestiitzt
werden, besteht kaum noch rechtlicher Begriindungsspielraum, wenn es darum geht,
Kriminalitétsschwerpunkte, die sich im offenen Verkehrsraum (auf Stral?en und
Plétzen) gebildet haben, mittels Videotechnik zu Gberwachen. In diesen Féllenist ein
Objektbezug (Funktionsfahigkeit von Einrichtungen) im Sinne des § 19 Abs. 1 Nr. 3
SachsPolG nicht mehr zu konstruieren; eine sonstige bereichsspezifische polizei-
rechtliche Erhebungsgrundlage ist nicht ersichtlich.

Sollten die Erfahrungen aus den Projekten Leipzig und Dresden belegen, dai3 die
(préventive)  Kriminalitdtsbekdmpfung mittels Videoeinsatzes entscheidend
effektiviert werden kann, wird es unumganglich sein, tragfahige Rechtsgrundlagen
fur die Uberwachung des offenen Verkehrsraums zu schaffen. Als Lésung kéme in
Betracht, den Anwendungsbereich der Datenerhebungsnorm des § 38 Abs. 2
SéchsPolG um eine Verweisung auf § 19 Abs. 1 Nr. 2 SachsPol G zu erweitern. Damit
wére der von den Videomalinahmen Leipzig und Dresden ins Visier genommene
Personenkreis, ndmlich Personen, die Straftaten verabreden, vorbereiten oder ver-
Uben, erfaldt - und zwar, ohne dal das zusétzliche Tatbestandserfordernis der Objekt-
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bezogenheit hinzutreten mufite. Die in Aussicht genommene Novellierung des Séch-
sischen Polizeigesetzes bite Gelegenheit, den Videoeinsatz zur Bekampfung von
Kriminaliatsschwerpunkten gesetzlich umfassend abzusichern. Bis zu einer - mit
grof3er Sicherheit zu erwartenden - entsprechenden gesetzlichen Regelung halteich es
alerdings flr vertretbar, den Probebetrieb zu gestatten. Diese Zeitspanne sollte ge-
nutzt werden, um eine verlélliche Evaluierung der durch den Einsatz der Video-
technik gesammelten Erfahrungen zur Kriminalitatsentwicklung durchzufthren.

Aus gegebenem Anlal3 weise ich darauf hin, dal3 es sich beim Einsatz der Video-
technik rechtlich nicht nur um ein ,bloRRes Beobachten von Personen” handelt, son-
dern um eine Alternative des § 38 Abs. 2 SéchsPol G, mithin um ,, Bildaufnahmen*, an
die dieselben strengen V oraussetzungen zu stellen sind wie an ,, Bildaufzei chnungen®.
An dieser gesetzlichen Gleichstellung wird zugleich deutlich, dald nicht erst das
Speichern, sondern bereits das Erheben ein perénlichkeitsrechtsrelevanter Vorgang
beim Einsatz der Videotechnik ist.

Wie mir das SMI inzwischen mitteilen konnte, ist beabsichtigt, bei der anstehenden
Novellierung des Séchsischen Polizeigesetzes eine tragféhige Rechtsgrundlage fur
die Videoliberwachung offentlichen Verkehrsraums zu schaffen.

595  Datenschutzrechtliche Zustandigkeit bei der Videoiliberwachung der
Deutschen Bahn AG

Wie bereits im Bahnhof Dresden Neustadt im Probebetrieb praktiziert, wird die
Deutsche Bahn AG in einigen séchsischen Bahnhdfen Videolberwachungsanlagen
nach dem sogenannten ,, 3-S-Konzept* installieren, die von der Deutschen Bahn AG,
der sichsischen Polizel und dem Bundesgrenzschutz gemeinsam genutzt werden
konnen.

Das Zusammenwirken dieser Stellen wirft die Frage nach der datenschutzrechtlichen
Kontrollzusténdigkeit auf. Insbesondere ist zu priifen, ob die Zustandigkeit des Berli-
ner Datenschutzbeauftragten als Aufsichtsbehdrde geméal3 § 38 BDSG fiir die Deut-
sche Bahn AG, die im Zusammenhang mit der Diskussion um die Bahn-Card ange-
nommen worden sei, auch fur die Videolberwachung der Deutschen Bahn AG auf
Bahnhofen gilt. Nach meiner Auffassung, die ich im Arbeitskreis Sicherheit der
Datenschutzbeauftragten des Bundes und der Lander zur Diskussion gestellt habe,
nimmt die Deutsche Bahn AG bel der Videotiberwachung von Bahnhdfen eine 6ffent-
liche Aufgabe wahr, weil die ungehinderte Benutzung von Verkehrseinrichtungen zur
Daseinsvorsorge zéhlt. Aus diesem Grunde ist auf die VideoUberwachung der Deut-
schen Bahn AG das Séchsische Datenschutzgesetz anzuwenden. Das Hausrecht der
Bahnhofsbetreiber sehe ich durch Grundrechte - hier insbesondere die Freiziigigkeit
und das Recht auf informationelle Selbstbestimmung - begrenzt. Fur Eingriffe in
diese Grundrechte ist daher eine tragféhige Rechtsgrundlage erforderlich, die es fir
die Videoiliberwachung auf Bahnh&fen bisher nicht gibt.

Im Gespréch mit der Deutschen Bahn AG und den beteiligten Sicherheitsbehtrden
werde ich eine einvernehmliche Lésung des Problems anstreben.
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5.9.6 Videolberwachung des Autobahnverkehrs durch die Polizei

In 5/5.9.9 habe ich empfohlen, die Videoiliberwachung des Autobahnverkehrsin einer
Dienstanwei sung datenschutzgerecht zu regeln. Meine Empfehlungen hat das SMI in
seiner Verwaltungsvorschrift zur Uberwachung des StralRenverkehrs inzwischen um-
gesetzt. Hervorzuheben ist, dald die von mir kritisierten ,, Aufzeichnungsbticher”, die
zusammen mit den automatisierten Vorkommnisberichten die Gefahr der Doppel-
speicherung bargen, nicht mehr fortgefhrt werden dirfen.

510 Verfassungsschutz
Landesamt fir Verfassungsschutz

Bel meinen im Berichtszeitraum durchgefiihrten Kontrollen im Landesamt fir Ver-
fassungsschutz habe ich wie in den Vorjahren ein ausgeprégtes Bewultsein fur
datenschutzrechtliche Problemkreise festgestellt.

Die vereinzelt aufgetretenen Schwierigkeiten bei der Zusammenfihrung bislang
manuell geflhrter, in Akten gespeicherter Informationsbestdnde im Zusammenhang
mit der EinfUhrung des amtsinternen Informationssystems SIS (vgl. 5/5.10) traten
nur noch vereinzelt auf. Ich habe mich aber davon tiberzeugen kénnen, dald in dieser
Umstellungsphase die aufgetretenen Probleme in ihrer Struktur durch das Daten-
schutzreferat des Amtes erkannt worden sind und durch geeignete Arbeitsan-
weisungen minimiert werden konnten, so dal3 ich bei meiner Kontrolltétigkeit keine
Beanstandungen aussprechen mulite.

Wie hisher erhielt ich gemald § 8 Abs. 2 S&chsVSG durch das SMI und das LfV
frihzeitig Gelegenheit, die datenschutzrechtliche Zuldssigkeit neuer automatisierter
Dateien vorab zu prifen.

In einem Fall sah das technische Konzept des LfV vor, Texte einzuscannen und
schliefdlich auf CD zu archivieren. Das grundsétzliche datenschutzrechtliche Problem
liegt bei dieser Technikanwendung darin, dal3 die auf der CD gespeicherten recher-
chefdhigen Personendaten nicht geméaR3 den individuell zu vergebenden Fristen ge-
zielt geloscht werden kénnen. Ich habe daher empfohlen, bei kiinftigen Anwendun-
gen prinzipiell magneto-optische Datentrdger einzusetzen, die eine differenzierte
Umsetzung der Léschungsfristen erméglichen.

Im zugrundeliegenden Fall hatte das LfV alerdings zusétzliche Sicherungen durch
Verwendungsbeschrénkungen veranlaldt, so dal’ - auch wegen der geringen Eingriffs-
tiefe der Datenverarbeitung - die Anwendung datenschutzrechtlicher Anforderungen
in ausreichendem Mal3e geniigte.
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511 Landessystemkonzept / Landesnetz

InfoHighway / kommunale Intranetze

Nach einer abschlief3enden Kostenabschédtzung und der Erarbeitung eines Pflichten-
heftes ist der ,, InfoHighway" mittlerweile zur Ausschreibung gelangt. Datenschutz-
mal3nahmen werden in einem noch zu erstellenden Sicherheitskonzept festgeschrie-
ben. Dieses Konzept geht von einem zweistufigen Aufbau aus, der sich bereitsin der
Ausschreibung wiederfindet. Neben einer Grundsicherung wird vom Auftragnehmer
noch das Angebot verschiedener optionaler Sicherheitsdienste verlangt, auf die die
Ressorts anwendungsspezifisch zurlickgreifen kdnnen. Ich werde die Umsetzung
begleiten und darauf achten, dal3 die guten Vorsétze auch in die Tat umgesetzt
werden.

Neben dem von mir Uber mehrere Jahre begleiteten Vorhaben des InfoHighway in der
Landesverwaltung wird auch in der Kommunalverwaltung der Ruf nach interkommu-
nalen Netzen immer lauter. Die SAKD hat deshalb in Zusammenarbeit mit den
Spitzenverbanden innerhalb einer Arbeitsgemeinschaft ,, Interkommunale Kommuni-
kation" vier Arbeitskreise gegrindet, die sich zum einen mit der interkommunalen
Kommunikation, zum anderen mit der Kommunikation Birger - Kommune befassen.
Ich begleite mit meinen Mitarbeitern aktiv deren Arbeit und begriil3e diese Koordina-
tion und Bindelung der kommunalen Aktivitdten, da hier ansonsten - stirker noch als
in der Landesverwaltung - die Gefahr der Zersplitterung und des (auch datenschutz-
rechtlichen) Wildwuchses besteht.

512 Audanderwesen

5121 Verwendung eines bundeseinheitlichen Formulars einer Verpflich-
tungserklarung gemaf § 84 AudG

Angehdrige bestimmter Staaten, die in die Bundesrepublik Deutschland einreisen
wollen, haben im Visumverfahren zusammen mit dem Visumantrag der zustandigen
Auslandsvertretung eine Verpflichtungserklérung gemaid § 84 AudG vorzulegen, in
der sich ein Dritter der Audlénderbehdrde oder einer Auslandsvertretung gegentiber
verpflichtet hat, die Kosten fur den Lebensunterhalt eines Auslanders zu tragen. Auf
Grund dieser Verpflichtung hat dieser , Einladende” grundsétzlich sémtliche 6ffentli-
chen Mittel zu erstatten, die fir den Lebensunterhalt des Auslanders einschliefdich
der Versorgung mit Wohnraum und der Versorgung im Krankheitsfalle und bei
Pflegebedirftigkeit aufgewendet werden. Die Verpflichtungserkldrung bedarf der
Schriftform.

Die sichsischen Audénderbehtrden verwenden ein bundeseinheitliches Formular
einer Verpflichtungserkldrung nach § 84 AuslG. Die Verwendung dieses Formulars
Stot bei mir Uberwiegend auf folgende datenschutzrechtliche Bedenken:

Der , Einladende’ hat das Original der Verpflichtungserkldrung dem Auslander zur
Vorlage bei der zustdndigen Auslandsvertretung zu Ubersenden; da er in der
Verpflichtungserkl&rung zum Nachweis, dal? er seiner Verpflichtung nachkommen
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kann, u. a. die genaue Hohe seines Einkommens/V ermdgens angeben soll, erfahrt der
Auslénder somit verfahrensbedingt die finanziellen Verhaltnisse. Gleiches gilt fur die
zustdndige Auslandsvertretung. Dies ist meines Erachtens nicht erforderlich, zumal
nur die Auslanderbehorde die Bonitatspriifung abschlief3end wahrnehmen kann. Auf
die Angabe der finanziellen Verhdltnisse in der Verpflichtungserklérung kann dann
verzichtet werden. Ein Vermerk der Audénderbehdrde auf der Verpflichtungser-
klarung Uber die Bonitét des , Einladenden®, z. B. durch eine blof3e Kennzeichnung
mit ,J&‘ oder ,Nein“, wiirde gentigen.

Ich teilte dem SMI mit, dal3 eine Reihe von Léndern auf die im Formular vorgesehene
Form der Bonitétsprifung aus datenschutzrechtlichen Griinden verzichtet. Zwischen-
zeitlich Ubersandte mir das SMI die vom BMI Uberarbeiteten Hinweise zur Verwen-
dung des bundeseinheitlichen Formulars der Verpflichtungserklérung zur daten-
schutzrechtlichen Prifung. Diese sehen nunmehr vor, dald die Audanderbehdrde eine
Bonitétsprifung vornimmt und lediglich das Ergebnis auf dem Formular vermerkt,
wobei in der Regel die Abgabe einer Stellungnahme Uber die Glaubhaftmachung/den
Nachweis der Bonitét durch die Audanderbehtrde ausreiche und auf Detailangaben zu
Wohn-, Einkommens-, und Vermégensverhatnisse im Regdlfall verzichtet werden soll.
Es handelt sich hierbel um einen Schritt in die richtige Richtung.

512.2 Ubermittlung von Dokumenten zur Vorbereitung der PaRersatz-
beschaffung bei ausreisepflichtigen Audéndern

Der Sachsiche Audanderbeauftragte bat mich um Prifung des nachfolgenden Sach-
verhalts:

Ein tunesischer Birger, der sich in der Bundesrepublik Deutschland aufhélt, vermu-
tete einen datenschutzrechtlichen Verstol3, weil sein Militérauswels, der zu Beginn
seines Asylverfahrens als sein einziges Identifikationspapier einbehalten wurde, an
das tunesische Generalkonsulat in Berlin weitergeleitet wurde.

Meine Prifung ergab, dal? der tunesische Staatshiirger vollziehbar ausreisepflichtig
war. Da er keinen Reisepald besal3, waren geeignete Pal3beschaffungsmalinahmen
erforderlich. Sowohl eine freiwillige Ausreise des abgelehnten Asylbewerbers als
auch dessen Abschiebung kann nur mit einem giltigen Heimrei sedokument erfolgen.
Nachdem der tunesische Staatsbirger seiner Mitwirkungspflicht bei der Pal3be-
schaffung gemél § 15 Abs. 2 Nr. 6 AsylVfG nicht nachgekommen war, traf die
Zentrale Auslanderbehdrde im Regierungsprésidium Chemnitz die weiteren erforder-
lichen Mal3nahmen zur Pal3beschaffung.

Gemdl3 § 43 b AsylVfG hat der BMI oder die von ihm bestimmte Stelle fur die
Beschaffung der Heimreisedokumente im Wege der Amtshilfe Sorge zu tragen.
Durch Anordnung des BMI wurde der Bundesgrenzschutz als die dafir zusténdige
Stelle bestimmt. Die Zentrale Ausldnderbehdrde durfte daher aus datenschutz-
rechtlicher Sicht den Militdrausweis, der ihr vom Bundesamt fir die Anerkennung
audandischer Flichtlinge nach Ablehnung des Asylantrags zugesandt worden war,
as sein einziges Originaidentifikationspapier, das u. a. dem Nachweis seiner tunesi-
schen Staatsangehorigkeit diente, an die Grenzschutzdirektion Koblenz als Grundlage
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fur die Pal3beschaffung weiterleiten. Die mit der Weiterleitung des Militarausweises
verbundene Datentibermittiung ist gemaf3 88 13, 12 Abs. 1 bis 4 SichsDSG zul&ssig,
zumal sie zur Pal3beschaffung erforderlich war.

Die Grenzschutzdirektion Koblenz, fir deren datenschutzrechtliche Kontrolle der
BfD zusténdig ist, hat dann offensichtlich den Militdrausweis an das tunesische
Generalkonsulat in Berlin zur Ausstellung der fir die Ausreise des tunesischen
Staatshiirgers erforderlichen Heimreisedokumente gesandt. Auch diese Mal3nahme
ist aus datenschutzrechtlicher Sicht zuldssig, zumal der Petent vollziehbar ausreise-
pflichtig war. Rechtsgrundiage einer mit der Ubersendung des Militarausweises an
das tunesische Generalkonsulat verbundenen Datentibermittiung ist 8 17 BDSG.

Die spétere Heirat des tunesischen Staatsbiirgers, die ggf. (bel Heirat einer deutschen
Staatsangehotrigen) einen Anspruch auf Erteilung einer Aufenthaltsgenehmigung be-
grinden wirde, hatte keinen Einflul auf die Rechtmalligkeit der Weitergabe des
Militdrauswei ses an die Grenzschutzdirektion Koblenz und von dieser an das tunesi-
sche Generalkonsulat, zumal die Heirat einige Zeit nach Abschlu’ der Mal3nahme
erfolgte. Vor seiner Heirat war er, wie oben ausgefihrt, vollziehbar ausreisepflichtig,
so dal? die davor getroffenen PalRbeschaffungsmal3nahmen rechtmafdig waren.

Die Verwendung des Militarausweises im Rahmen der Pal3beschaffung héatte der
tunesische Staatsbiirger im konkreten Fall vermeiden kénnen, wenn er seiner dies-
beziiglichen Mitwirkungspflicht nachgekommen wére.

Die Ausdlanderbehérden haben sich korrekt verhalten.

5.12.3 Loschungsfristen von Ausschreibungen lber ausgewiesene Auslander
im Schengener |nformationssystem (SIS)

Der Datenschutzbeauftragte eines anderen Landes teilte mir folgende dort festge-
legten Loschungsfristen von Ausschreibungen (ber ausgewiesene Audander im
Schengener Informationssystem mit: Abschiebung nach § 49 AudG und Ermessens-
ausweisung nach 88 45, 46 AudG: Drei Jahre; Regel-Ausweisung nach § 47 Abs. 2
AudG: Finf Jahre; 1st-Ausweisung nach § 47 Abs. 1 AudG: Acht Jahre.

Dies war fur mich AnlaR, die sichsische Praxis festzustellen.

Das SMI teilte mit, dald die im Rahmen des Schengener Informationssystems zu
bearbeitenden Ausweisungen und Abschiebungen von Auslandern nach 88 45-47, 49
AudG vom Landeskriminalamt regelméaldig nach drei Jahren geldscht werden. Die
Pruffrist nach Art. 112 Abs. 1 Satz 2 des Schengener Durchfihrungsiibereinkommens
ist somit grundsétzlich identisch mit der Loschungsfrist der Daten. Die Ldschung
unterbleibt lediglich in den Féllen, in denen von der zustdndigen Auslanderbehdrde
eine Auschreibungsverlangerung beantragt wird. Die Dauer der Fristverlangerung
richtet sich dabei nach den Umsténden des Einzelfalls.

Die sdchsische Verfahrensweise entspricht den Vorgaben des Art. 112 des
Schengener Durchfihrungsabkommens.
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513 Wahlrecht
Bundestagswahl 1998 - Gewinnung von Wahlhelfern

Verschiedene Gemeinden wenden sich derzeit an séchsische Behdrden mit der Bitte
um namentliche Nennung von Bediensteten, die as Wahlvorstand oder als Wahl-
helfer eingesetzt werden kdnnen.

§ 31 Abs. 1 SachsDSG 1af%t die Ubermittlung von Beschéftigtendaten u. a. nur dann
zu, soweit ein Gesetz dies vorsieht.

Wiéhrend in § 8 Abs. 6 SdchswWahlG und in 8§ 10 Abs. 2 KomWG die Kdrperschaften
und sonstigen juristischen Personen des offentlichen Rechts verpflichtet werden,
unter gewissen Voraussetzungen Beschéftigtendaten zwecks Bildung der Wahlvor-
stdnde auf Antrag der Blrgermeister zu Ubermitteln, fehlen solche Vorschriften im
Bundeswahlrecht, so dal3 eine Datentibermittiung anl&fdlich der Bundestagswahl nur
auf freiwilliger Basis erfolgen darf. Auf die Entschlieung der 49. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mé&rz 1995 in Bremen
zum Datenschutz bei Wahlen, dort insbesondere die Nr. 3 (abgedruckt unter Nr.
16.2.14 des 3. Tétigkeitsberichts) weise ich hin.

514 Sonstiges
5.14.1 Stellungnahme zur Novellierung des Sachsischen Ver messungsgesetzes

Zu einem Referentenentwurf zum Gesetz Uber die Landesvermessung und das
Liegenschaftskataster im Freistaat Sachsen, der Umstrukturierungen und Neuerun-
gen, insbesondere die vollstandige Ubertragung der ortlichen Katastervermessungen
auf Offentlich bestellte Vermessungsingenieure (ObV) enthélt, habe ich mich vor
allem zu den vorgesehenen regelméalRigen Datenlibermittiungen und automatisierten
Abrufverfahren aus dem Liegenschaftskataster gedul3ert.

Als besonders problematisch erachte ich 8§ 24 Abs. 6 des Entwurfs. Danach sollen
Gerichte und Behorden (dazu zéhlen insbesondere auch die untereinander konkurrie-
renden ObV) erméchtigt werden, fiir den Betroffenen nachteilige Sachverhalte dem
Landesvermessungsamt mitzuteilen, ,, soweit hierdurch schutzwiirdige Belange des
betroffenen Offentlich bestellten Vermessungsingenieurs nicht beeintréchtigt werden
oder das offentliche Interesse das Geheimhaltungsinteresse des Offentlich bestellten
Vermessungsingenieurs Uberwiegt.”

Aus grundsétzlichen Erwégungen - Schutz vor Denunziation - habe ich gebeten, auf
diese Bestimmung zu verzichten, zumal die erforderlichen Datentibermittlungen be-
reits durch das SachsDSG ausreichend legitimiert sind.

Des weiteren habe ich darauf hingewiesen, dal3 die in § 31 Nr. 3 vorgesehene
Erméchtigungsgrundlage zur regelméligen Datenlbermittiung und Uber automati-
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sierte Abrufverfahren gemessen an § 8 Abs. 1 S&chsDSG als formelle Erméchtigung
nicht ausreicht.

Hierzu bedarf es eines formellen Gesetzes. Materielle Gesetze wie Rechtsverordnun-
gen und Satzungen reichen dazu nicht aus.

Deshalb sollte im Gesetz selbst an geeigneter Stelle eine Bestimmung aufgenommen
werden, die Anlal3, Zweck, Datenempfénger, Datenumfang und technisch-organisato-
rische Mal3nahmen zur Gewahrleistung des Datenschutzes ausreichend normenklar
regelt.

Einen Teil meiner Vorschldge hat das SMI in seinen Uberarbeiteten Referenten-
entwurf aufgenommen. Die Erméchtigungsgrundlage zur regelmalligen Datentiber-
mittlung aus dem Liegenschaftskataster an Behtdrden und sonstige 6ffentliche Stellen
bzw. zur Einrichtung automatisierter Abrufverfahren aus diesen ist in § 18 Abs. 9
nun normenklar geregelt. Das SMI ist nach § 31 Nr. 3 nur noch erméchtigt, durch
Rechtsverordnung die Rahmenbedingungen zu regeln, wobei der Ubermittlungs-
zweck, die Datenempfanger, der Datenumfang und die zur Gewdhrleistung des
Datenschutzes notwendigen technischen und organisatorischen Maf3nahmen festzu-
legen sind.

5.14.2 Nutzung von Stasi-Unterlagen

Das SMF fragte mich, ob es zulassig sei, die zur Uberpriifung auf MfS-Mitarbeit von
Bediensteten erhaltenen Bescheide des Bundesbeauftragten fir die Unterlagen des
Staatssicherheitsdienstes der ehemaligen DDR (BStU) auch fur andere Zwecke zu
nutzen.

Den Hintergrund bildete der Fall eines sachsischen Hochschulbediensteten, dessen
Arbeitsverhdtnis seit Uber einem Jahr aufgelost war und der - wie sich erst jetzt
anhand eines BStU-Berichts herausstellte - entgegen den Angaben bei seiner
Einstellung friher inoffizieller Mitarbeiter der Stasi war. Dabel waren seine ruhege-
haltsfahigen Vordienstzeiten neu festzulegen, was zur Folge hatte, dal? die bislang
Uberzahlten Ruhebeziige zurtickgefordert werden mufdten. Somit war zu klé&ren, in
welchem Umfang der Uberpriifungsbescheid des BStU fiir eine zivilrechtliche Klage
des friiheren Dienstherrn auf Riickforderung zuviel gezahlter Ruhebeziige verwendet
werden darf.

Ich vertrete hierzu folgende Auffassung: Nach § 20 Abs. 1 Nr. 9 StUG ist die
Verwendung von Unterlagen fur die Fragen der Versorgung von Stasi-Angehérigen
zuldssig. Die frihere Beschéaftigungsbehtrde hétte as zustandige Stelle im Sinne
des § 19 Abs. 2 StUG auch nach Beendigung des Beschéftigungsverhétnisses die
Mdglichkeit, ein entsprechendes Ersuchen - und zwar auch ohne Einwilligung des
Betroffenen - an den BStU zu richten, wenn dies zur Erflllung ihrer Aufgaben
erforderlich ist. Die ruckwirkende Feststellung der Beschéftigungszeiten friherer
Bediensteter gehdrt zu den Aufgaben des Dienstherrn.
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Zu bedenken wére lediglich, ob die beim Dienstherrn eingegangenen BStU-Berichte
in ihrer detaillierten Ausgestaltung fir die Feststellung der Beschéftigungszeiten
herangezogen werden durfen - wére doch ein BStU-Bescheid, der auf ein nach § 20
Abs. 1 Nr. 9 StUG gestiitztes Ersuchen ergeht, auf die Rahmendaten der MfS-
Mitarbeit zu beschrénken. Etwaige im BStU-Bescheid aufgefuhrte Einzelheiten zur
MfS-Mitarbeit (z. B. Zahl der Berichte, Zeit des letzten Treffs) konnen aber im
Streitfall zur Begriindung zivilrechtlicher Riickzahlungsanspriiche durchaus erforder-
lich sein, z. B. um den subjektiven Unrechtsgehalt einer falschen Erklarung bei der
Einstellung zu belegen.

Gegen die Verwendung der Rahmendaten der MfS-Zugehdrigkeit zur Festsetzung der
Beschéftigungszeiten bestehen daher im Hinblick auf § 20 Abs. 1 Nr. 9 StUG keine
datenschutzrechtlichen Bedenken.

6 Finanzen

6.1 Mitteilung des Gesamtschuldenstandes durch das Finanz-
amt an Drittschuldner

Wer beim Finanzamt Schulden hat, muf3 damit rechnen, dal3 seine eigenen Aul3en-
stdnde gepfandet und eingezogen werden.

Solche Pféndungs- und Einziehungsverfiigungen an Drittschuldner offenbaren regel-
mallig den aktuellen Gesamtbetrag der geschuldeten Steuern und Abgaben des
Schuldners. Ein Petent beklagte sich, dal? seine Mieter und Geschéftspartner, die ihm
Geld schuldeten und nun an das Finanzamt zahlen mufdten, damit Kenntnis Uber die
Hohe seiner Verpflichtungen gegeniiber dem Finanzamt erlangten.

Uber Jahrzehnte hatte der Bundesfinanzhof - al's oberstes Gericht in Steuersachen - in
seiner Rechtsprechung verlangt, dal3 die beizutreibenden Betrége nach Grund und
Hohe und bel Steuern, die fur bestimmte Zeitrdume erhoben werden, auch nach
Zeitraumen anzugeben waren. Durch das Steuerbereinigungsgesetz 1986 wurde zwar
§ 309 Abs. 2 AO dahingehend geéndert, dal3 nun in der Pfandungsverfiigung an den
Drittschuldner auf die Angabe von Steuerarten und Zeitrdumen verzichtet wird.
Jedoch ist nach wie vor der beizutreibende Geldbetrag in einer Summe zu bezeichnen.
Somit ist die Angabe des Gesamtschuldenstandes in der Pfandungsverfiigung an den
Drittschuldner gesetzlich vorgeschrieben.

Dies ist aus datenschutzrechtlicher Sicht alles andere als eine befriedigende L dsung.

Eine weitergehende datenschutzgerechtere Anpassung durch den Bundesgesetzgeber
ist alerdings zur Zeit nicht zu erwarten.
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6.2  Veroffentlichung personenbezogener Daten bei Verurte-
lungen und strafbewehrten Unterlassungserklérungen im
Kammerbrief der Steuerberaterkammer des Freistaates
Sachsen

In 5/6.6 habe ich bereits auf die Unzulassigkeit von Verdffentlichungen der Steuer-
beraterkammer des Freistaates Sachsen tiber Verurteilungen und strafbewehrte Unter-
lassungserkl&rungen in ihrer Mitteilungsschrift hingewiesen.

Die séchsische Steuerberaterkammer hat daraufhin zunédchst auf entsprechende Ver-
offentlichungen verzichtet, allerdings die Veréffentlichungspraxis unter Berufung auf
ein Urteil des LG Kiel sowie auf einen mehrheitlichen Beschlul3 der Berufsreferenten
des Bundes und der Lander im Sommer 1997 wieder aufgenommen. Ein Verstof3
gegen § 15 Abs. 1 Nr. 1 S&chsDSG liege angeblich nicht vor. Die von der séchsischen
Steuerberaterkammer erklérte Bereitschaft, sich bei zukunftigen Verdffentlichungen
eines Wettbewerbsstérers nur noch auf dessen vollsténdigen Namen sowie den Ort
des Sitzes seiner Firma zu beschranken und auf die Angabe der vollstdndigen An-
schrift zu verzichten, reicht insofern nicht aus, alsesin Zeiten elektronischer Telefon-
blcher ein leichtesit, die Ubrigen Angaben zu erhalten.

Mit den erneuten Verdffentlichungen der séchsischen Steuerberaterkammer in ihren
Kammermittellungen erhét eine unbestimmte Zahl unbeteiligter Dritter - und keines-
fals nur Kammermitglieder - Kenntnis von einer gegen den Betroffenen ergriffenen
Malinahme. Demgegenuber bleibt es der Kammer und ihren Mitgliedern sozusagen
als, milderes Mittel“ weiterhin unbenommen, in Einzelfdlen bei konkreten Anhalts-
punkten fur eine unzulé@ssige Berufsausiibung Ermittlungen durchzufiihren und ent-
sprechende Maldnahmen einzuleiten. Dies reicht offensichtlich aus, mif3réuchliche
Berufsausiibung im Steuerhilfebereich zu verhindern, denn nach meiner Kenntnis
nehmen nicht alle Steuerberaterkammern solche Veréffentlichungen vor.

Die von der Steuerberaterkammer des Freistaates Sachsen vertretene Auffassung
steht mit geltendem Datenschutzrecht nicht in Einklang. Nach 8 4 Abs. 1 SachsDSG
ist die Verarbeitung personenbezogener Daten u. a. nur dann zuldssig, wenn eine
Rechtsvorschrift dies ausdriicklich erlaubt. Eine die Praxis der Kammer rechtfertigen-
de Ubermittlungsvorschrift gibt es jedoch nicht.

§ 76 StBerG regelt lediglich die gesetzliche Aufgabenzuweisung, nicht jedoch eine
datenschutzrechtliche Befugnis. Jeder Eingriff in das verfassungsrechtlich garantierte
Recht auf informationelle Selbstbestimmung erfordert aber eine normenklare Rechts-
grundlage (BVerfGE 65, 44).

Auch § 23 UWG scheidet als generelle Bekanntmachungsnorm fir die fraglichen Félle
aus. Samtliche Fallgruppen dieser Vorschrift setzen voraus, dal3 das Gericht die
Bekanntmachung des Urteils, in dem das wettbewerbswidrige Verhalten sanktioniert
wird, ausdriicklich anordnet. Wegen des Richtervorbehalts 182t sich diese Regelung
auch nicht auf sonstige Félle anal og anwenden, in denen das Gericht eine entsprechen-
de Anordnung nicht verfligt oder es gar kein gerichtliches Verfahren gegeben hat.
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Auch der von der Steuerberaterkammer angefiihrte Verwels auf 8§15 Abs. 1 Nr. 1
SachsDSG greift letztlich nicht. Denn die Voraussetzungen, unter denen eine offent-
liche Stelle personenbezogene Daten an Personen und Stellen aulBerhalb des offent-
lichen Bereichs Ubermitteln darf, sind ersichtlich nicht erfillt:

Die Ubermittlung personenbezogener Daten an Personen und Stellen auRerhalb des
offentlichen Bereichs 183t § 15 Abs. 1 S&chsDSG u. a. zu, soweit dies zur Aufgaben-
erfullung der tibermittelnden Stelle erforderlich ist. Erforderlich ist eine Ubermittiung
aber nur dann, wenn ohne sie eine Aufgabe nicht oder nur mangelhaft erfillt werden
kann. Dabei ist wegen des bel Eingriffenin dassichaus Art. 2 Abs. 1i. V. m. Art. 1
Abs. 2 GG, Art. 33 SachsVerf ergebende Recht auf informationelle Selbstbestim-
mung zu beachtenden Grundsatzes der Verhdtnisméligkeit ein strenger Mal3stab
anzulegen.

Die von der Kammer gelibte Verdffentlichungspraxis [&3t sich auch nicht auf die
angefiihrte Entscheidung des LG Kid (LG Kid, Beschluf3 vom 11. Januar 1995, AZ
60 299/94) stiitzen, da sich diese nicht mit der séchsischen Rechtslage befal?t und
flr uns nicht bindend ist.

Vor alem aber geht der Hinweis auf die Erdrterung der Berufsreferenten des Bundes
und der Lander an der Problematik vorbei, weil auch ein mehrheitlicher Beschluid
dieser Runde eine fehlende gesetzliche Grundlage nicht zu ersetzen vermag.

Die sichsische Steuerberaterkammer hat ihre Verdffentlichungspraxis (vorerst)
wegen fehlender Rechtsgrundlage wieder eingestellt und gebeten, mich fur die
Schaffung einer solchen einzusetzen. Das SMF habe ich entsprechend unterrichtet.

6.3  Werbungskosten fur Auslandsstudienreisen - Aufforderung
des Finanzamts an den Steuerpflichtigen, Namen und An-
schriften der Mitreisenden mitzuteilen

In 5/6.2 erlauterte ich, warum ich die Aufforderung der Finanzdmter an den
Steuerpflichtigen oder ggf. an den Reiseveranstalter, die Namen und Anschriften der
Ubrigen Reiseteilnehmer zur Anerkennung der Reisekosten fir Auslandsstudien-
reisen a's Werbungskosten mitzuteilen, datenschutzrechtlich fir bedenklich halte.

Das SMF hélt entgegen meiner Rechtsauffassung die Ermittlung von Namen und
Anschrift der tbrigen Reiseteilnehmer beim Steuerpflichtigen oder ggf. beim Reise-
veranstalter a's Priifungsgrundlage auch in Zukunft fur erforderlich und fur zuldssig.

Eine Anderung der von mir kritisierten Verfahrensweise bei der Priifung der Voraus-
setzungen fur eine Anerkennung von Auslandsstudienreisen als Betriebsausgaben/
Werbungskosten ist wiinschenswert. Ein Betroffener konnte dies im Klagewege
erzwingen.
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6.4  Datenschutz bei AuRRenprifungen der Finanzbehdrden in
Arztpraxen

Bel der Prifung von Arztpraxen verlangen die Finanzdmter in bestimmten Féllen u. a
die Patientennamen, die nach meinem Dafurhalten eindeutig dem Auskunftsverwei-
gerungsrecht der Arzte geméR § 102 Abs. 1 Nr. 3c AO unterliegen.

Meine Auffassung zu 8 102 Abs. 1 Nr. 3c AO stiitzt sich auf die Rechtsprechung
zu § 53 Abs. 1 Nr. 3 StPO (Zeugnisverweigerungsrecht der Arzte), der § 102 Abs. 1
Nr. 3c AO entspricht, wonach sowohl Name und Anschrift als auch die Tatsache der
Behandlung eines Patienten unter das Zeugnisverweigerungsrecht des Arztes fallen.

Die obersten Finanzbehtrden des Bundes und der Lander vertreten hingegen die Auf-
fassung, dal? das Auskunftsverweigerungsrecht der Arzte im Besteuerungsverfahren
die Patientennamen nicht mit umfasse. Sie haben dies mit der Gesetzessystematik des
§ 102 AO begriindet. Dain § 102 Abs. 1 Nr. 2 AO (Auskunftsverweigerungsrecht der
Abgeordneten) im Gegensatz zu § 102 Abs. 1 Nr. 3c AO ausdriicklich erwéhnt wird,
dal3 auch die Auskunft , Uber die Personen verweigert werden konne, wiirde sich das
Auskunfsverweigerungsrecht der Arzte wegen Fehlens der Worte , (iber die Personen*
nicht auf Namen und Anschriften ihrer Patienten erstrecken.

Ich habe dem SMF mitgeteilt, dal? die Auffassung der obersten Finanzbehdrden des
Bundes und der Lénder zu § 102 Abs. 1 Nr. 3c AO unter Verweis auf die ,, Gesetzes-
systematik” des § 102 AO, die letztlich mit der des 8§ 53 StPO identisch ist, nicht
haltbar sai.

Gleichwohl hélt das SMF nach wie vor an der Auffassung fest, dal3 der Patientenname
nicht dem Auskunftsverweigerungsrecht der Arzte gegeniiber den Finanzbehorden
unterliegt. Das Problem wird weiter bundesweit erértert. Die Schsische Landesérzte-
kammer habe ich informiert.

6.5 Fihren von Fahrtenbiichern durch Arzte fir steuerliche
Zwecke

Die Problematik, die ich unter Punkt 6.4 (Datenschutz bei AuRenprifungen der
Finanzbehdrden in Arztpraxen) aufzeigte, zieht sich wie ein roter Faden durch die
Verwaltungspraxis der Finanzbehdrden. Diese fordern nicht nur die Angabe des
Patientennamens im Rahmen von Aufenprifungen, sondern auch bei der Fihrung
von Fahrtenbiichern durch Arzte firr steuerliche Zwecke.

Pressemeldungen und einer Petition entnahm ich, dal3 Arzte ab dem 1. Januar 1998 in
ihre Fahrtenbiicher neben Reisezweck, Reiseziel, Reiseroute, Datum und Kilometer-
stand ohne Ausnahme auch den Patientennamen eintragen missen, um eine pauscha-
lierte Besteuerung des privaten Nutzungsanteils des zum Betriebsvermdgen gehtren-
den Fahrzeugs zu vermeiden. Allerdingsist diese Anforderung einer Rechtsvorschrift
nicht zu entnehmen. Dem SMF teilte ich meine datenschutzrechtlichen Bedenken mit:
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Die Forderung der Finanzbehdrden 1813 die &rztliche Schweigepflicht, deren Verlet-
zung mit Strafe bedroht ist, unberiicksichtigt und ist daher datenschutzrechtlich nicht
haltbar.

Die é&rztliche Schweigepflicht wird durch § 102 AO nicht eingeschrénkt. Der
Patientenname und die Tatsache der Behandlung unterliegen in der gesamten deut-
schen Rechtsordnung der Schweigepflicht, es sei denn, diese Pflicht wird durch eine
Rechtsvorschrift (und nicht etwa durch eine Ubereinkunft der zustandigen Referenten
0. &) ausdrticklich modifziert oder gar aufgehoben. Diese Grundsétze gelten auch im
Besteuerungsverfahren.

Ich vertrete die Auffassung, dald einem Steuerpflichtigen, der nicht nur ein Aus-
kunftsverweigerungsrecht besitzt, sondern einer beruflichen Auskunftsverwei-
gerungspflicht unterliegt, aus dieser Pflicht heraus keine Nachteile entstehen dirfen.
Daher darf ein Arzt, der wegen der von ihm zu beachtenden &rztlichen Schweige-
pflicht nicht bereit ist, den Patientennamen in das Fahrtenbuch einzutragen, nicht
einer fur ihn nachteiligen Pauschalbesteuerung unterworfen werden. Dies wirde
namlich zu einer Ungleichbehandlung gegeniiber solchen Steuerpflichtigen fihren,
die einer solchen Auskunftsverweigerungspflicht nicht unterliegen.

Weiterhin wirde der Arzt ggf. mit der Preisgabe des Patientennamens ein fremdes
Geheimnisi. S. d. § 203 StGB offenbaren, zumal dadurch bekannt wirde, wer sichin
arztlicher Behandlung befindet bzw. befand. Insbesondere 183t der Kontakt zu einem
Facharzt (z. B. Kardiologe, Nervenarzt, Frauenarzt, Urologe, usw.) Riickschliisse auf
die Art der Erkrankung zu. § 102 AO enthédlt ebensowenig wie § 53 StPO einen
Rechtfertigungsgrund fir den Bruch der Schweigepflicht nach § 203 StGB, so dal3
sich ein Arzt, der im Besteuerungsverfahren den Patientennamen angibt, der Gefahr
eines strafrechtlichen Ermittlungsverfahrens aussetzt.

Die Finanzbehorden diirfen folglich m. E. auch in Zukunft von den Arzten nicht die
Angabe des Patientennamens im Fahrtenbuch fur steuerliche Zwecke verlangen. Das
Interesse des durch die &rztliche Schweigepflicht geschiitzten Personenkreises tiber-
wiegt dabel dem Interesse der Finanzbehérden an einer lickenlosen Ermittlung des
steuerrelevanten Sachverhalts. Wére etwas anderes gewollt, hétte der Gesetzgeber
Regelungen schaffen missen, welche Berufsgeheimnistréger im Besteuerungs-
verfahren von von einer gesetzlichen Schweigepflicht entbinden.

Auf eine Zustimmung des Patienten kann der Arzt nicht verwiesen werden, da bereits
bei der Verweigerung dieser - natirlich freiwilligen - Zustimmung durch einen oder
wenige Patienten das Fahrtenbuch genaugenommen insgesamt unrichtig wiirde.

Der Grundsatz der Verhdtnismaligkeit [&3t im Gbrigen einen Selbstbeleg des Arztes
als ausreichend zu. Mir ist kein Fall bekannt, dal3 etwa die Steuerbehdrde stich-
probenweise Patienten befragt hétte. Ferner hat die Finanzverwaltung bislang nicht
vorgetragen, daR die Arzteschaft bei der Absetzung von Werbungskosten/Betriebs-
ausgaben auf dem Gebiet der Pkw-Kosten erheblich manipulieren wiirde.
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Richtet sich ein steuerstrafrechtliches Ermittlungsverfahren gegen den Arzt, konnen
Patientenunterlagen eingesehen und dann (aber erst dann) kdnnen dort die nétigen
Eintragungen Uber Besuchs-Fahrten verifiziert, mit den Abrechnungen verglichen
und eventuell durch Zeugnis des Patienten hinterfragt werden. Im Normalfall muf3 die
namenlose Angabe des Arztes geniigen.

Das SMF teilte mir mit, daf3 die Finanzbehtrden des Freistaates Sachsen schon bisher
nicht auf die Angabe des Patientennamens in Fahrtenbiichern verzichten durften.
Lediglich in einzelnen Landern wurde in Mitteilungen der Finanzverwaltung die
Auffassung vertreten, dal3 Arzte, die sténdig Hausbesuche machen, den Anforderun-
gen an die ordnungsgeméfde Fihrung des Fahrtenbuchs geniigen, wenn fir die Anga
be des aufgesuchten Geschéftspartners lediglich ,, Patientenbesuch” eingetragen wird.
Im Rahmen einer bundesweiten Abstimmung wurde fir diese Lander zugelassen,
diese Praxis noch bis zum 31.12.1997 zu tolerieren. Im Freistaat Sachsen hatte es eine
vergleichbare Mitteillung der Finanzverwaltung nicht gegeben. Das SMF besteht
weiterhin auf Angabe des Patientennamens in den Fahrtenbiichern der Arzte.

Das ist wegen fehlender klarer Rechtsgrundlage rechtswidrig; die abgestimmte Mei-
nung der zustdndigen Referenten, Erlasse oder Verwaltungsvorschriften ersetzen
nicht die verfassungsrechtlich gebotene Rechtsnorm.

Das SMF, das dem Rechtsstaat verpflichtet ist und mit uns ernsthaft nach einer
Loésung sucht, fihlt sich jedoch an die gemeinsame Haltung des Bundes und der
Lander gebunden.

Die Problematik bedarf weiterhin bundesweiter Erérterung.

6.6  Datenverarbeitungsverfahren zur Durchfiihrung der Pri-
fung von Steuerberatern

Das SMF hat die nach dem StBerG und der DVStB durchzufiihrende Prifung und
Zulassung von Steuerberatern mit einem DV-Verfahren wesentlich vereinfacht.

Gegen die Antragsformulare fur die Feststellung der Zulassungsvoraussetzungen
(Zulassung zur Eignungsprifung, Bestellung/Wiederbestellung als Seuerberater,
verbindliche Auskunft nach § 7 DVSB und Befreiung von der Steuerberater priifung)
habe ich keine Einwadnde erhoben. Die Sicherheitsvorkehrungen (verschliisselt per
Mail) fur das DV-Verfahren einschliefdlich Datenaustausch zwischen dem SMF und
der OFD Chemnitz sind ausreichend.

Ich habe angeregt, die nach § 31 DVSIB festgelegten Aufbewahrungsfristen der
Aufsichtsarbeiten fir bestandene (zwei Jahre) und nicht bestandene Prifungen (zehn
Jahre) sowie das Verfahren Uber den Datenaustausch zwischen der bestellenden
Behdrde und der Berufskammer (als registerfiihrende Stelle) und die erforderlichen
Eintragungen in das Berufsregister (88 39 und 46 DV StB) im gemal3 § 10 S&chsDSG
zu fuhrenden Dateien- und Geréteverzeichnis zu berticksichtigen.

Das DV-Verfahren wird bereits angewendet.
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7 Kultus
7.1  Schilerbefragung an einem sdchsischen Gymnasium

Im Friihjahr 1997 berichteten mehrere Zeitungen (iber einen geplanten , Lehrer-TUV*
an einem Gymnasium. Die Schiler sollten auf Initiative des Elternrats ihre Schiler-
Lehrer-Beziehung sowie die algemeine Situation an der Schule bewerten. Ich habe
den Fragebogen angefordert und mich erkundigt, wie die Befragung durchgefiihrt
werden soll. Solche Befragungen sind datenschutzrechtlich problematisch, weil sie
im Schulgesetz nicht vorgesehen sind und deshalb nur auf freiwilliger Basis von
Schilern und Lehrern durchgefiihrt werden diirfen.

Fir die Befragung waren zwei Fragebogen vorgesehen, der erste zur ,, Evaluation der
Schule*, der zweite zur ,Evaluation der Schiller-Lehrer-Beziehung, wobei jeder
Schiler jeden ihn unterrichtenden Lehrer einzeln bewerten sollte. Gegen Form und
Inhalt beider Fragebogen bestanden keine datenschutzrechtlichen Bedenken, weder
gegen die Fragen im einzelnen noch gegen die Art ihrer Beantwortung, die anhand
einer Bewertungsskala erfolgen sollte.

Das Verfahren zur Evaluation der Schule war datenschutzrechtlich unbedenklich. Die
Fragebogen sollten im Eingangsbereich der Schule ausgelegt werden, damit jeder
Schiller, der sich beteiligen will, einen Fragebogen mit nach Hause nehmen und dort
ausfulllen kann. Fir die Riickgabe war ein zentraler Kasten vorgesehen. Damit war die
Anonymitét gewahrleistet. Da bei einer anonymen Befragung zur Beurteilung einer
offentlichen Einrichtung keine personenbezogenen Daten verarbeitet werden, féllt sie
auch nicht in den Anwendungsbereich des Séchsischen Datenschutzgesetzes. Inso-
weit ertibrigt sich auch eine datenschutzrechtliche Bewertung der Freiwilligkeit.

Das Verfahren zur Evaluation der Schiller-Lehrer-Beziehung dagegen |83 sich in Bezug
auf die Lehrer weder anonym noch freiwillig durchfiihren, denn die Tatsache, ob sich ein
Lehrer bewerten |8/% oder nicht, ist bereits ein personenbezogenes Datum, dessen Be-
kanntwerden sich in einer Schule nicht vermeiden 18, Das macht zugleich die Freiwillig-
keit fragwurdig, denn ein Lehrer, der sich einer solchen Befragung entzieht, ist einem
negatives Werturteil ausgesetzt und seht sch so einem faktischen Teilnahmezwang
gegentiber. Auch den Wert und damit die Erforderlichkeit der Befragung habeichin Frage
gestdlt, weil sie durch gruppendynamische Prozesse beeintréchtigt wird, die - gerade bei
Schillern - zu wissenschaftlich unsicheren Evauationen fiihren. Und inshesondere: Wel-
che konkreten Mal3nahmen will man mit derart unsicherem Datenmateria begriinden?
Von diesem Teil der Befragung ist dann abgesehen worden.

7.2 Datenschutz bei einem Schulprojekt zur préaventiven und
integrativen Erziehungshilfe

Die Beratungsstelle einer Schule fur Erziehungshilfe hatte in Zusammenarbeit mit
dem Schultréager, den Schulaufsichtsbehérden, dem Jugendamt, einer Universitét und
einer Grundschule ein Projekt zur praventiven und integrativen Erziehungshilfe mit
folgenden Zielen konzipiert:
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- individuelle Forderung von Schilern im schulischen und auferschulischen Be-
reich durch Unterstiitzung und Beratung der Schiiler sowie der Sorgeberechtigten,

- Leistung von Erziehungshilfe bei der Integration von Schiilern mit einem férmlich
festgestellten sonderpadagogischen Forderbedarf (integrative Erziehungshilfe),

- Leistung von Erziehungshilfe fir verhaltensaufféllige Schiler ohne formlich fest-
gestellten Forderungsbedarf, um den Verhaltensstérungen entgegenzuwirken und
zu verhindern, dal3 sie an einer Schule fir Erziehungshilfe unterrichtet werden
missen (praventive Erziehungshilfe),

- Entwicklung theoretischer Grundlagen fur die praktische Arbeit in Grund- und
Forderschulen fur Erziehungshilfe und deren Beratungsstellen.

Das Projekt wurde ,, Sonderaufgabe” einer Beratungsstelle an einer Forderschule fir
Erziehungshilfe und sollte von einem Team aus Grund- und Forderschullehrern,
einem Sozidarbeiter des Jugendamtes und einem Universitétsmitarbeiter durchge-
fahrt werden.

Ich bin um eine datenschutzrechtliche Bewertung des Projekts gebeten worden.

Diese erwies sich insofern a's schwierig, weil hier an der ,, Schnittstelle Kind* zwel
vollig verschiedene gesetzliche Aufgaben ineinandergreifen. Soweit die Projektarbeit
den Schulbereich betrifft, handelt es sich um eine Aufgabe nach dem S&chsischen
Schulgesetz, soweit sie dartiber hinausgeht, handelt es sich um eine Aufgabe der
Kinder- und Jugendhilfe (§ 2 Abs. 2 Nr. 1, 2 und 4 SGB VII1). Bei dieser Konstellati-
on ist es nicht mdglich, die im Rahmen des Projekts anfallenden und zu verarbeiteten
Daten ausschliefflich dem Geltungsbereich des Schulgesetzes oder des Sozial-
gesetzbuchs zuzuordnen. Von einer solchen Zuordnung héngt jedoch ab, ob es sich
um Sozialdaten oder sonstige personenbezogene Daten handelt und damit, welche
Datenverarbeitungsvorschriften Anwendung finden (SGB VIII/ SGB X oder das
SéchsDSG).

Da die Mitarbeiter offentlicher Stellen keine andere as ihre gesetzliche Aufgabe
wahrnehmen dirfen (die Mitarbeiter des Jugendamtes z. B. keine schulischen Aufga-
ben, die Lehrer keine Aufgaben aus der Kinder- und Jugendhilfe), folgt daraus fur die
Projektarbeit, da3 ein und dasselbe Datum in der Hand von Soziadarbeitern as
Sozialdatum, in der Hand von Lehrern oder Universitdtsmitarbeitern als sonstiges
personenbezogenes Datum verarbeitet wird. Damit hat jeder Projektmitarbeiter die
Datenschutzbestimmungen zu beachten, die fir seine Aufgabe gelten. Die daraus
resultierenden Schwierigkeiten sind theoretischer Natur und kdnnen in der Praxis
vernachldssigt werden, wenn eine umfassende Aufklérung der Betroffenen erfolgt
und eine umfassende, informierte und wirklich freiwillige Einwilligung vorliegt.

Zu kléren war auch, ob die Projektmitarbeiter der gesetzlichen Schweigepflicht nach

§203 Abs. 1 Nr. 4 StGB unterliegen (Erziehungs- und Jugendberater in einer Bera-
tungsstelle, die von einer Korperschaft des dffentlichen Rechts anerkannt ist). Das
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SMK hat das bejaht. Diese Auffassung ist nicht zweifelsfrei, weil dem Gesetzes-
wortlaut nach die bei den Forderschulen eingerichteten Beratungsstellen keine von
einer Korperschaft des éffentlichen Rechts anerkannten Beratungsstellen sind. Dasie
aber Teil einer Korperschaft des offentlichen Rechts sind, sprechen gute Argumente
dafir, sie wie anerkannte Beratungsstellen zu behandeln.

Als Konsequenz aus dieser Schweigepflicht ergibt sich firr die Projektmitarbeiter,
dai3 sie ohne Offenbarungsbefugnis die ihnen anvertrauten Daten nicht weitergeben
dirfen - auch nicht untereinander. Bei der praktischen Projektarbeit vertrauen die
Betroffenen nicht alen Mitarbeitern ihre sensiblen, sozialen und gesundheitlichen
Daten an; solche Informationen missen aber im Rahmen der Teamarbeit erortert
werden kénnen. Folglich haben die Sorgeberechtigten die Mitarbeiter des Teams fur
ihre gemeinsame Arbeit von der Schweigepflicht zu entbinden. Fir den Sozialarbeiter
kommt al's besondere Schwierigkeit hinzu, dal3 er méglicherweise aus seiner Haupt-
aufgabe Vorkenntnisse Uber einen Schiller und sein persdnliches Umfeld hat oder
im Rahmen einer paralelen bzw. begleitenden Hilfe in der Familie weitergehende
Kenntnisse erlangt. Diese unterliegen ebenfalls der Schweigepflicht, sind aber nicht
unbedingt von der Schweigepflichtentbindung der Sorgeberechtigten umfaldt, z. B.
dann, wenn andere Familienmitglieder dem Soziaarbeiter Perstnliches anvertraut
haben. Insoweit liegt es in der schwierigen Verantwortung des Sozialarbeiters, hier
sauber zu trennen. Ggf. hat er sich von weiteren Personen von der Schweigepflicht
entbinden zu lassen.

In der Verfahrenskonzeption war vorgesehen, dal? verhaltensaufféllige Schiller den
Projektmitarbeitern von der Grundschule gemeldet werden. Dies ist ohne Einwilli-
gung der Betroffenen unzuléssig, weil ihnen die Teilnahme am Projekt freisteht
und nicht abzusehen ist, ob sie sich beteiligen werden. Deshalb verbietet sich eine
Meldung hinter ihrem Riicken.

Ausgehend von vorstehenden Uberlegungen habe ich folgende Anforderungen an das
Projekt formuliert und Vorschldge fur die dabei zu verwendenden Formblétter erar-
beitet:

1. Ohne Einwilligung der Sorgeberechtigten dirfen von der Schule keine Schiler
fur das Projekt gemeldet werden. Die Sorgeberechtigten sind vorab Uber die
beabsichtigte Meldung, den Zweck des Projekts sowie die Freiwilligkeit der
Teilnahme schriftlich zu informieren und um Einwilligung zu bitten. Als Alterna-
tive kommt die Meldung durch die Sorgeberechtigten in Betracht.

2. Aufgrund der Medung informiert der verantwortliche Projektmitarbeiter die
Sorgeberechtigten ausfihrlich tber das Projekt, holt deren Einwilligung fur die
Teilnahme des Schilers in der in den 88 4 und 11 S&chsDSG vorgeschriebenen
Form sowie eine schriftliche Entbindung der Projektmitarbeiter von ihrer Schwei-
gepflicht fir Zwecke der Teamarbeit und der notwendigen Zusammenarbeit
mit der Schule ein.

116 SichsDSB 6. Tétigkeitsbericht  (31. 3.1998)



3. Sobad es erforderlich ist, weitere Personen oder Stellen hinzuzuziehen (z. B.
Einholung fachérztlicher Gutachten), werden die Sorgeberechtigten dariiber infor-
miert und erneut um Einwilligung und Schwei gepflichtentbindung gebeten. Ist die
hinzuzuziehende Person (z. B. Berufspsychologe, Facharzt) ihrerseits schweige-
pflichtig, so muR3 auch sie von der Schweigepflicht entbunden werden, damit sie
dem Projektteam personliche oder sachliche Verhdtnisse von Betroffenen offen-
baren darf. Diese Schweigepflichtentbindung darf von dem verantwortlichen
Mitarbeiter aus dem Projektteam eingeholt und der schweigepflichtigen Person
vorgelegt werden.

4. Alle Projektmitarbeiter sind Uber die Bedeutung der Schweigepflicht zu belehren.

Wie mir das SMK mitgeteilt hat, sind meine V orschldge umgesetzt worden.

7.3 Formbléatter fir das Aufnahmeverfahren an Forderschulen

In 5/7.1 hatte ich dartber berichtet, dal3 mich das SMK an der Erarbeitung eines
Vordrucksatzes beteiligt hat, der im Rahmen des Aufnahmeverfahrens zum Besuch
von Forderschulen verwendet werden soll. Die Aufgabe ist abgeschlossen. Die Form-
blatter sind mit der ,Verwaltungsvorschrift des Sachsischen Staatsministeriums fir
Kultus Uber die im Rahmen des Aufnahmeverfahrens an Forderschulen gemaR
8§ 12 Abs. 8 Verordnung des Sichsischen Staatsministeriums fir Kultus Uber
Forderschulen im Freistaat Sachsen zu verwendenden Formblé&tter* vom 26. August
1997 (Amtsblatt des SMK Nr. 12/1997) verbindlich geworden. Ein Grof3eil meiner
Vorschldge ist berticksichtigt worden. Nunmehr ersetzen sechs Vordrucke die bis
dahin verwendete 18seitige , Padagogisch-psychologische-medizinische Dokumen-
tation“.

7.4 Heimatkunde- und Sachunterricht in der Grundschule

In einer Grundschulklasse stellte die Klassenlehrerin Hausaufgaben, in deren Rahmen
die Kinder Angaben u. a. Uber das Einkommen der Eltern, Art und Grundrif3 der
Wohnung und den Besitzstand der Eltern machen sollten.

Der Lehrplan fur die Grundschule sieht in der Heimatkunde und im Sachunterricht
vor, den Kindern Hilfe bel der Erschlief3ung ihrer Lebenumwelt zu geben. Aus diesem
Grunde soll in der Klasse 1, Lernbereich 1, das Leben in der Familie vorgestellt
werden. In der Klasse 2 sind Arbeit und Beruf der Eltern Gegenstand des Unterrichts,
in der Klasse 3 u. a. Mdglichkeiten der Hilfe in nicht intakten Familien.

Bereits in der Vergangenheit hatte ich im Zusammenhang mit der Erstellung von
Familienstammbéaumen anerkannt, daf? die VVorgaben des Lehrplans ein wesentlicher
Bestandteil des wichtigen Unterrichtsziels sind, das Kind mit seiner Umwelt vertraut
zu machen (3/7.1.4). Zugleich habe ich darauf hingewiesen, dal? ein Spannungsver-
haltnis zu den ebenfalls berechtigten Anliegen des Rechts auf informationelle Selbst-
bestimmung und der Privatsphére von Eltern und Kindern besteht. Das SMK hatte
daraufhin in einer Verfigung die Oberschuldmter und staatlichen Schulémter auf
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datenschutzrechtliche Probleme aufmerksam gemacht, die Uber die Erstellung von
Familienstammbéaumen hinaus auch in anderen Bereichen der Heimatkunde und des
Sachkundeunterrichts bestehen.

Die Forderung an die Kinder, wie im hier vorliegenden Fall, die Privatsphére der
Familie in weiten Bereichen offenzulegen, stellt keine angemessene Losung dieses
Spannungsverhdtnisses dar. Auch aus padagogischer Sicht ist zu fragen, ob ein am
sozialen Status orientiertes Konkurrenzdenken gefordert wird, was nicht Zweck des
Unterrichts sein kann.

Die Belange der Privatsphére missen in den Lehrplénen ausreichend Berlicksich-
tigung finden. Das SMK teilte mir mit, dal3 die Evaluation der Lehrplane im Grund-
schulbereich noch nicht abgeschlossen sei. Mit einer kurzfristigen Uberarbeitung
einzelner Lehrplane sai nicht zu rechnen. Das Staatsministerium beabsichtigt jedoch,
die Schulleiter der Grundschulen in einem Brief erneut auf die besonderen daten-
schutzrechtlichen Belange bei der Behandlung von Themen im Heimatkundeunter-
richt und Sachkundeunterricht hinzuweisen und in einigen Punkten eine Anderung
der Lehrpléane zu verfugen.

Eine Orientierung zur Erreichung dieses Ziels kdnnten z. B. die Rahmenrichtlinien
fir die Grundschule in Niedersachsen bieten, in denen festgehalten ist, dal3 beim
Thema ,,Das Kind in der Familie* zusétzliche Gesprache mit den Eltern nétig sind,
um Konflikte zu vermeiden. Aus Griinden des padagogischen Taktes soll von einer
erdachten Familie, nicht von den hdudichen Verhdltnissen der Schiller ausgegangen,
also eine dhnliche Losung erreicht werden, wie ich sie fir den Familienstammbaum
vorgeschlagen habe. Weliterhin wird darauf hingewiesen, da3 Schiler sich nicht
genttigt fihlen dirfen, gegen ihren Willen oder gegen den Willen der Eltern perso-
nenbezogene Informationen aus der Familie preisgeben zu miissen.

Dies dles gebietet nicht nur ein verninftiger Datenschutz, sondern der normale
menschliche Takt.

7.5  Aushang von Schulanfanger-Listen in einem L ebensmittel-
geschaft

Von einer Familie habe ich erfahren, dal3 vor Beginn des neuen Schuljahresin einem
L ebensmittelgeschéft des Ortes eine Liste mit den Namen und Anschriften der Erst-
klaler ausgehéngt worden war. Die Vermutung lag nahe, dal? die Daten von der
Grundschule weitergegeben worden waren. Dies hat sich nicht bestétigt, die Daten
stammten aus der Gemeindeverwaltung.

Wie mir der Blrgermeister dazu mitteilte, sei es ortsiiblich, Erstklaiern den Schulan-
fang durch kleine Geschenke ,, schmackhaft* zu machen - auch im wortlichen Sinne.
Um diese Tradition lebendig zu erhalten, seien die Namen der Schulanfanger wie in
jedem Jahr in den Ortsteilen der Gemeinde 6ffentlich bekanntgemacht worden, so dal3
davon ausgegangen werden konne, dal? die Namen aus dieser Quelle stammten.
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Schade wére es, wenn aus Griinden des Datenschutzes eine nette Tradition abge-
schafft werden mufdte und so den Kindern die Freude Uber kleine Geschenke ge-
nommen wirde. Deshalb habe ich mit dem Birgermeister nach einer datenschutz-
gerechten L6sung gesucht. Diese soll nun darin bestehen, im Amtsblatt der Gemeinde
darauf hinzuweisen, dal3 sich digjenigen Eltern melden kénnen, die eine Veroffent-
lichung der Daten wiinschen.

Eine solche Verfahrensweise entspricht § 4 des Séchsischen Datenschutzgesetzes,
wonach die Ubermittlung personenbezogener Daten mit Einwilligung der Betroffe-
nen zulassig ist. Abs. 3 dieser Vorschrift sieht zwar die Schriftform fir eine Einwilli-
gung vor, auf sie kann jedoch verzichtet werden, wenn sie unangemessen ist. Im
vorliegenden Fall wirde ich sie fir unangemessen halten, weil die meisten Betroffe-
nen vermutlich anrufen werden und eine Tradition nicht birokratisiert werden sollte.

Dies habe ich der Familie mitgeteilt.

8 Justiz
8.1 Datenschutz ba der Sachsischen Rechtsanwaltskammer

Die Defizite bei der Datenverarbeitung im Zulassungsverfahren zur Fachanwaltschaft
(vgl. 4/8.5; 5/8.10) habe ich zum Anlal} genommen, einen unangemeldeten Infor-
mations- und Kontrollbesuch bei der Séchsischen Rechtsanwaltskammer durchzu-
fuhren:

- Hierbei mufde ich zunédchst feststellen, dald die der Kammer im Fachanwalts-
zulassungsverfahren von den Antragstellern vorgelegten Unterlagen in der - mehr
als 100 Kilometer vom Sitz der Rechtsanwaltskammer entfernten - Privatkanzlei
des fir die Vorbereitung der Prifung zustandigen Vorstandsmitgliedes aufbe-
wahrt werden. Dies betraf nicht nur die in der Bearbeitung befindlichen, sondern
auch die Unterlagen aus abgeschlossenen Verfahren. Als Begrindung fur diese
dem Grundsatz der Datensicherheit zuwiderlaufende Praxis gab die Kammer
»Platzgrinde* an.

Das rechtsaufsichtsfihrende SMJus hat mir inzwischen zugesichert, daf3 sémt-
liche Aktenbestdnde aus entschiedenen Zulassungsverfahren kinftig in der
Geschéftsstelle der Rechtsanwaltskammer aufbewahrt werden.

- Meine Kontrolle zeigte dariiber hinaus, dal? die Bediensteten der Geschéftsstelle
der Kammer nicht einer Uberpriifung auf Stasi-Mitarbeit unterzogen worden sind,
obwohl ihre Tétigkeit dem offentlichen Dienst zugehort. Weil nach Art. 119
SachsVerf die Eignung einer Person fur den offentlichen Dienst fehit, wenn sie fiir
das MfS tétig war und zudem die Vorschrift des § 9 SachsDSG offentliche
Dienstherren verpflichtet, auch personelle Mal3nahmen zu treffen, die eine gesetz-
méaliige Datenverarbeitung gewéhrleisten, ist es auch aus Griinden der abstrakten
Datensicherheit unerl&Rlich, im offentlichen Dienst Uberprifungen nach dem
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Stasi-Unterlagengesetz vorzunehmen. Ich habe deshalb das SMJus von diesem
Uberprifungsdefizit bel der Séchsischen Rechtsanwaltskammer unterrichtet.

- Die Problematik der Uberpriifung auf MfS-Mitarbeit habe ich mit dem SMJus
auch hinsichtlich der Vorstandsmitglieder der Kammer eingehend erortert. Zwar
sind die Mitglieder des Vorstands nicht bei der Kammer , beschéftigt” im Sinne
des § 119 S&chsVerf; sie sind jedoch Amtstréger, soweit sie hoheitliche Aufgaben
nach § 73 BRAO wahrnehmen, so z. B. im Falle der Entscheidung Uber die
Verleihung der Befugnis, die Bezeichnung ,Fachanwalt® zu fihren. Dieser
hoheitliche Charakter der Téatigkeit gebietet es, dal3 die Funktionstréger der
Rechtsanwaltskammer besondere personelle Anforderungen erfllen miissen, um
die Gewahr dafir zu bieten, in rechtmaiger und verantwortungsbewuf3ter Weise
mit sensiblen Daten (z. B. Mandanten- und Gutachtendaten) umzugehen. Wegen
ihrer Bedeutung habe ich die Thematik auf dem Jour fixe mit der Amtsleitung
des SMJus besprochen. Mir wurde dort zugesagt zu priffen, ob gemaR § 4 des
Gesetzes zur Prifung von Rechtsanwaltzulassungen vom 24. Juli 1992 (BGBI. |
S. 1386) die Vorstandsmitglieder der Sachsischen Rechtsanwaltskammer einer
erneuten Uberpriifung nach dem StUG zu unterziehen sind.

Ich werde die Angelegenheit weiter im Auge behalten.

8.2 Nutzung von personenbezogenen Daten Uber eingestellte
strafrechtliche Ermittlungsverfahren

Aus Anlal einer Eingabe bin ich der Frage nachgegangen, ob und in welchem
Umfang Informationen Uber frihere, eingestellte strafrechtliche Ermittlungsverfahren
genutzt werden dirfen. Angesichts des inzwischen in Probebetrieb gefiihrten landes-
weiten zentralen staatsanwaltschaftlichen Register STARIS (vgl. 4/8.3.2), das als
Teilstufe des kinftigen bundesweiten staatswaltschaftlichen Verfahrensregisters
gemal § 474 StPO automatisiert betrieben wird, gewinnt dieses Problem wegen der
kurzfristigen Verfugbarkeit der gespeicherten Informationen erhthte Relevanz.

Zum rechtlichen Hintergrund: Welche personenbezogenen Daten in dem Register
gespeichert und aus diesem abgerufen werden diirfen, ergibt sich aus 8 474 Abs. 2 und
3 Satz 2 StPO. Hiernach sind die Staatsanwaltschaften unter anderem auch befugt, auf
Einstellungsverfiigungen und die zugrunde liegenden Akten fir Zwecke eines neuen
Strafverfahrens zuzugreifen (besser mifdte es heil3en: ... zur Durchfihrung eines
Strafverfahrens*). Dies bedeutet aber nicht, dal3 die Staatsanwaltschaft alein die
Tatsache, dal? gegen den Beschuldigten in der Vergangenheit ermittelt worden ist, zu
seinen Lasten verwerten darf (etwa nach dem Motto: ,, Irgend etwas wird schon dran
gewesen sein®).

Wieich bel einem Beratungsbesuch feststellen konnte, wendet die Staatsanwaltschaft
Dresden folgendes - mit mir abgestimmtes - datenschutzgerechte Verfahren an:
Anhand des STARIS-Auszugs (Verfahrendliste) erféhrt die Staatsanwaltschaft von
gof. eingestellten Ermittlungsverfahren gegen den Beschuldigten. Beabsichtigt
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sie, diese Verfahren im laufenden Verfahren zu berlicksichtigen, muR3 sie die Ein-
stellungsverfiigungen (moglicherweise nach Ubersendung durch andere Staatsan-
waltschaften) inhaltlich auswerten. Bestand kein Anfangsverdacht (hétte also die
Staatsanwaltschaft gemal? 8 152 Abs. 2 StPO von der Strafverfolgung von vornherein
absehen miissen) oder steht die Unschuld des Betroffenen fest, dirfen aus der Einstel-
lung keine negativen Rickschlisse auf das laufende Verfahren gezogen werden.
Ansonsten (z. B. der Verdacht besteht, er ist jedoch nicht ,, hinreichend* zur Erhebung
der offentlichen Klage gewesen) darf die ermittelnde Staatsanwaltschaft die Daten
aus den Einstellungsverfiigungen unter Beachtung des Grundsatzes der Verhdtnis-
maldigkeit offen verwerten.

8.3 Informationen an gemeinnitzige Empfanger von Bul3gel-
dern

Bereits in 1/8.2 hatte ich kritisiert, dal3 es bei einer Einstellung von Strafverfahren
nach 8 153 a StPO mit der damit verbundenen Auflage gegenuber dem Beschuldig-
ten, einen bestimmten Geldbetrag an eine gemeinnitzige Einrichtung zu bezahlen,
datenschutzrechtlich unzuléssig ist, wenn die Einrichtung zur Uberwachung des
Zahlungseingangs Kenntnis von Namen und Anschrift des Beschuldigten erhdlt.
Denn die Dateniibermittiung an die Einrichtung kann weder auf eine hinreichende
gesetzliche Grundlage noch auf eine wirksame Einwilligung gestiitzt werden.

Nach meinen langjahrigen Verhandlungen mit dem SMJus hat die séchsische Justiz
jetzt folgendes Verfahren eingefiihrt: Danach soll dem Beschuldigten ein Wahlrecht
eingeraumt werden zwischen einer Zahlung an die Staatskasse zu deren Gunsten oder
seiner Einwilligung zur Ubermittlung personenbezogener Daten an eine gemein-
niitzige Einrichtung.

Wann eine endguiltige und wirklich zufriedenstellende gesetzliche Regelung durch
den Bundesgesetzgeber im Rahmen des Strafverfahrensdnderungsgesetzes 96
geschaffen wird, ist derzeit noch nicht abzusehen.

9 Wirtschaft und Arbeit
9.1 Strafenver kehr swesen

9.1.1  Ubermittlung von nicht aufgeklarten schwerwiegenden Verkehrsver-
stolBen durch die Bullgeldstelle an die Zulassungsstelle zur Erteilung
einer Fahrtenbuchauflage gemaR § 31a StVZO

Nicht selten ordnen die Zulassungsstellen bel nicht aufgeklarten schwerwiegenden
VerkehrsverstoRen gegenilber dem Fahrzeughalter die Fihrung eines Fahrtenbuchs
an, wenn die Feststellung des Fahrzeugfihrers nicht mdglich war. Rechtsgrundalge
hierfir ist § 31a StVZO.
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Um nach § 3la StVZO vorgehen zu konnen, sind die Zulassungsstellen auf die
regelmaRige Ubermittlung solcher VerkehrsverstdRe durch die BuRgeldstellen ange-
wiesen. Eine bundesweite Umfrage des BfD ergab, dal3 die erforderliche regelméidige
Dateniibermittiung durch § 46 Abs. 1 OWiG i. V. m. § 13 Abs. 1 Nr. 1 EGGVG
i.d. F. des JuMiG vom 18. Juni 1997 (BGBI. | S. 1430) gedeckt sei.

9.1.2  Radarmessung durch Private

Der Boulevardpresse war zu entnehmen, dal ein séchsischer Landkreis eine private
Firma mit der Durchfihrung von Radarmessungen zur Geschwindigkeitsiiber-
wachung beauftragt haben soll. Die Geréte seien nicht geeicht, der Vertrag mit der
Firma sei leistungsbezogen (Stichwort: ,, Kopfgeld*).

Obwohl ich im allgemeinen nichts von reif3erischen Presseberichten halte, habe ich
das Landratsamt zur Stellungnahme aufgefordert. Es stellte sich heraus, dal3 die
Geschwindigkeitsmessungen auschliedlich durch Bedienstete des Landratsamts
durchgefuihrt wurden. Lediglich die zur Geschwindigkeitsmessung erforderlichen
Gerédte wurden angemietet, wobei der Vermieter beim Einsatz des Lichtschranken-
mef3geréts ein technisches Mitspracherecht hatte. Die Verfahrenswel se entsprach den
Vorgaben der Rechtsprechung zur Geschwindigkeitsmessung durch Private (siehe
auch 5/9.1.5). Die mir vom Landratsamt zur Verfiigung gestellten Unterlagen beleg-
ten dartiber hinaus, dal3 die eingesetzte Lichtschrankenanlage geeicht war. Eslag kein
Verstol3 gegen datenschutzrechtliche Bestimmungen vor.

9.2 Gewer ber echt

Mitteilung Uber die Erteillung von Reisegewerbekarten an
dielHK’n

Die IHK zu Leipzig bat das SMWA, die Gewerbedmter zu veranlassen, ihr regel-
mallig die Daten von Reisegewerbekarteninhabern zu Ubermitteln. Diese Daten
wirden zur Feststellung der IHK-Mitgliedschaft (8 2 IHK-G) der Reisegewerbe-
treibenden bendtigt.

Mit dem SMWA bin ich einig, dal3 regelméfiig Datenubermittiungen an die IHK'n
nach 8§ 14 Abs. 5 Nr. 1 GewO ausschlief3lich bei stehendem Gewerbe zul&ssig sind.

Gemal § 2 IHK-G gehdren zur Industrie- und Handelskammer u. a. natlrliche Perso-
nen, sofern sie zur Gewerbesteuer veranlagt sind und im Bezirk der Industrie- und
Handelskammer entweder eine gewerbliche Niederlassung oder eine Betriebsstétte
oder eine Verkaufsstelle unterhalten.

Insbesondere im Reisegewerbe kann nicht davon ausgegangen werden, dal3 diese
beiden Voraussetzungen erfiillt sind, so dal3 Dateniibermittlungen tber diesen Perso-
nenkreis an die IHK'n unzuléssig sind. Die regelmaRige Ubermittiung der Daten
der nicht kammerpflichtigen Reisegewerbekarteninhaber wirde zudem zu einem
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(grof3en) Datenbestand fuhren, der fir die Aufgabenerfillung der IHK nicht erfor-
derlich ist.

Sollte ein gewerbesteuerpflichtiger Reisegewerbekarteninhaber allerdings gleichzei-
tig eine gewerbliche Niederlassung, eine Betriebsstétte oder eine Verkaufsstelle un-
terhalten, wirden die IHK' n die Daten bereits nach § 14 Abs. 5 Nr. 1 GewO erhalten.

93 Industrie- und Handelskammern; Handwerkskammern

Ubermittlung von Besteuerungsgrundlagen durch die
Finanzamter an die Industrie- und Handelskammern und
Handwer kskammern zur Festsetzung der Kammer beitrage

In vielen Anfragen zweifelten Mitglieder der IHK und der HWK die Zulassigkeit der
Mitteilung ihrer Besteuerungsgrundlagen durch die Finanzamter an die Kammern als
Grundlage fur die Festsetzung der Kammerbeitrage an. Sie sahen darin einen Verstol3
gegen ,,den Datenschutz”.

Dabei wurde Ubersehen, dal3 sich die Zulassigkeit solcher Mitteilungen fir die Be-
messung der Kammerbeitrage nach § 113 Abs. 2 HandwO, § 9 Abs. 2 IHK-Gi. V. m.
§ 31 Abs. 1 AO bemifd. Danach sind die Finanzbehdrden berechtigt, Besteuerungs-
grundlagen, Steuermefdbetrage und Steuerbetrage an K érperschaften des offentlichen
Rechts (hier die Kammern) zur Festsetzung von solchen Abgaben mitzuteilen, die
an diese Besteuerungsgrundiagen, Steuermef3betrage oder Steuerbetrége anknipfen.
Diesist bei den Kammerbeitrégen der Fall.

9.4  Offene Vermogensfragen

In diesem Jahr nicht belegt.

9.5  Sonstiges

Berufliche Fortbildung - Lebendauferstellung bel der Zu-
lassung zu Prufungen

Immer wieder stelle ich in Prifungsordnungen der Regierungsprésidien Bestimmun-
gen fest, wonach dem Antrag auf Prifungszulassung u. a. ein (tabellarischer) Lebens-
lauf beizuftigen ist. Nach 8 11 Abs. 1 S&chsDSG ist aber das Erheben personenbezo-
gener Daten nur zuldssig, soweit ihre Kenntnis zur Aufgabenerfiillung der erhebenden
Stelle erforderlich ist.

Nachdem ich mit dem SMWA schon friher (vgl. 4/9.3.2) Konsens erzielen konnte,

dald Lebendaufe als Prifungsvoraussetzung nicht erforderlich sind, habe ich die
Regierungsprésidien aufgefordert, in alen Prifungsordnungen ihres Zusténdigkeits-
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bereichs auf tabellarische Lebendéufe fur die Zulassung zu einzelnen Prifungen zu
verzichten, weil diese das Personlichkeitsrecht der Betroffenen regelméfdig tief bertih-
ren.

Ein Regierungsprasidium erklérte daraufhin, die Vorlage eines Lebenslaufs sei in
Einzelfdlen dann ,dienlich“, wenn der Bewerber fehlende Qualifikationsnachweise
durch Eigenauskiinfte ersetzen muisse. Insbesondere Teilnehmern, die nicht die Ubli-
che Ausbildung durchlaufen hétten, werde so die Méglichkeit ertffnet, auf ,,andere
Weise" ihre Eignung auf Zulassung zur Priifung glaubhaft zu machen.

Dem Regierungsprasidium habe ich entgegengehalten, dal3 es selbst die Erstellung
von Lebend&ufen al's Zulassungsvoraussetzung zu Prifungen lediglich far , dienlich*
und ,, zweckm@dig* erachtet. Der datenschutzrechtliche Grundsatz der Erforderlich-
keit bedeutet aber, dal3 die 6ffentliche Stelle ohne die Daten im konkreten Einzelfall
ihre Aufgabe nicht, nicht vollsténdig oder nicht in rechtmaliger Weise erfiillen kann.
Es geniigt demnach nicht, dal? die Daten zur Aufgabenerfiillung ,, geeignet und zweck-
maldig* sind; vielmehr sind Geeignetheit und Zweckmalligkeit weitere V oraussetzun-
gen fur die Erforderlichkeit. Ebensowenig reicht es aus, wenn die Daten zur
Aufgabenerfillung der erhebenden Stelle nur ,, dienlich” oder z. B. a's Hintergrundin-
formation oder zur ,Abrundung des Bildes' niitzlich sind. Vielmehr mul es der
offentlichen Stelle unmdglich sein, ihre Aufgabe ohne Kenntnis der Daten ordnungs-
gemal zu erfillen (vgl. im Gbrigen Simitis’Dammann/Geiger/Mallmann/Walz, § 13
Rdnr. 23). Ein unndtiges Ausforschen des Personlichkeitshereichs gilt es jedenfals
zu verhindern.

Falls ein Bewerber sich tatsachlich nicht in einem besonderen Lehrgang auf die
fragliche Prifung vorbereitet hat - und nur dann -, kann er seine Befahigung auch auf
andere Art und Wel se, beispielswei se Uber Zeugnisse, Bescheinigungen oder eine von
ihm angefertigte Aufstellung seines beruflichen Werdegangs belegen. Selbst hier sind
ale anderen, Ublicherweise in einem Lebenslauf enthaltenen personlichen Angaben
Uberflissig. Dal3 es Befreiungstatbesténde fir die einzelnen Prifungen gibt, kann
jeder Prufling unschwer den jewells einschlégigen Vorschriften entnehmen.

Die Regierungsprasidien sind meiner Aufforderung zur Uberpriifung der Priffungs-
ordnungen und zum Verzicht auf Lebenslaufe inzwischen nachgekommen.

10 Soziales und Gesundheit
10.1 Gesundheitswesen

10.1.1 Wartung und Fernwartung von Datenverarbeitungsanlagen in Kran-
kenhausern, Verpflichtung nach dem Verpflichtungsgesetz

Die Wartung und Fernwartung von Datenverarbeitungsanlagen im Krankenhaus-

bereich wird regelmé3ig von Privatfirmen durchgefiihrt, weil die heutigen EDV-
Systeme eine Wartung durch die Systembetreuer der Krankenh&user nur noch einge-
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schrénkt zulassen, insbesondere das Erkennen und Beheben von Fehlern in der
Soft- und Hardware im Echtbetrieb. Zu diesem Zweck miissen die Mitarbeiter der
Wartungsfirmen ggf. Patientendaten notwendigerweise einsehen. Problematisch ist,
ob insoweit eine Befugnis zur Offenbarung des nach § 203 Abs. 1 StGB geschiitzten
Patientengeheimnisses besteht; denn es wird bezweifelt, dal? ein solcher Mitarbeiter
zu den berufsmaflig tatigen Gehilfen des Arztesi. S. d. § 203 Abs. 3 StGB gehort.
Zu dieser Problematik haben mich die Krankenhduser um Beantwortung folgender
Fragen gebeten:

1
2.

3.

Ist eine Wartung eine Datenverarbeitung im Auftrag?

Welche Befugnis besteht zur Offenbarung des von § 203 Strafgesetzbuch ge-
schiitzten Patientengeheimnisses?

Durch welche Malinahme kann geméld § 33 Abs. 10 S&chsKHG sichergestellt
werden, dal? bel einer Datenverarbeitung im Auftrag der Auftragnehmer die § 203
StGB entsprechende Schweigepflicht einhalt?

Dazu habe ich folgendes vertreten:

1

Datenverarbeitung im Auftrag

Nach wie vor gehen die Meinungen dartiber auseinander, ob eine (Fern-)Wartung
eine Datenverarbeitung im Auftrag darstellt. FUr mich ist sie es aus folgenden
Grinden:

Werden zur Fehlersuche und Fehlerbeseitigung Patientendaten eingesehen,
Datenbestdnde kopiert, gesichert, eingespielt, Datenbanken ,repariert”, Daten-
sétze korrigiert oder Vergleichdaufe zwischen echten Datenbestdnden durchge-
fhrt, so handelt es sich bel jedem dieser VVorgange um einen Datenverarbeitungs-
vorgang, namlich um ein Nutzen. § 3 Abs. 2 Nr. 6 S&chsDSG definiert als Nutzen
»jede songtige Verwendung personenbezogener Daten”. Auch aus § 12 Abs. 3
SachsDSG ergibt sich, dal’ die Wartung eine Datennutzung ist, denn in dieser
Vorschrift stellt der Gesetzgeber ausdriicklich klar: Bei einer Wartung liegt keine
zweckandernde Nutzung vor.

Das SM1I ist zwar anderer Auffassung. An der Anwendbarkeit von § 33 Abs. 10
SachsKHG éndert das aber nichts; denn in dieser VVorschrift heil3t es:

Das Krankenhaus kann sich zur Verarbeitung von Patientendaten anderer Perso-
nen oder Sellen bedienen, wenn sichergestellt ist, daR diese die Datenschutz-
bestimmungen dieses Gesetzes und die 8§ 203 Srafgesetzbuch entsprechende
Schweigepflicht einhalten. Das Krankenhaus ist verpflichtet, erforderlichenfalls
den Auftragnehmer anzuweisen, Technik und Organisation der Datensicherung zu
erganzen. Die Auftragserteilung bedarf der vorherigen Zustimmung durch die
zusténdige Behdrde. (Anm.: Zustandig sind die Regierungsprasidien)

Es ist aso unerheblich, ob die Daten in einem personellen oder automatisierten
Verfahren, als Haupt- oder Nebenzweck aus einem Vertragsverhdltnis, fur einen
Einzelfall oder eine Vielzahl von Féllen verarbeitet werden. Entscheidend ist, dai3
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eine andere Stelle als das Krankenhaus die Patientendaten verarbeitet. Ist dies der
Fall, mul3 den Anforderungen des § 33 Abs. 10 S&chsKHG Rechnung getragen
werden. Dazu gehort u. a., dal3 das Regierungsprasidium der Auftragserteilung
vorab zustimmt.

Mit dieser Regelung wollte der Gesetzgeber Patientendaten bei der Verarbeitung
durch Stellen auferhalb des Krankenhauses demselben Schutzniveau unterwerfen
wie bei einer Verarbeitung innerhalb des Krankenhauses. Dabei hat er es fur
notwendig gehalten, in einem behdrdlichen Zustimmungsverfahren tberprifen zu
lassen, dal3 dies gewdhrleistet ist. So ist es hach meiner Auffassung auch kein
Widerspruch, wenn der Vertrag zwischen einem Krankenhaus und einer externen
Wartungsfirma einerseits von der Zustimmung des Regierungsprasidiums abhan-
gig ist, sich aber andererseits fur das externe Unternehmen keine Verpflichtung
ergibt, eine Wartung als ,,geschaftsméflige Datenverarbeitung im Auftrag” gemal}
§ 32 BDSG zu melden. In dieser Frage besteht Ubereinstimmung mit dem SMI
und den Regierungsprasidien.

. Offenbarungsbefugnis

Ohne ausdriickliche Schweigepflichtentbindung durch einen Patienten kann
sich eine Offenbarungsbefugnis z. B. aus gesetzlichen Vorschriften ergeben. § 33
Abs. 10 SachsKHG ist eine solche gesetzliche Offenbarungsbefugnis. Hier 183t
der Gesetzgeber mit Blick auf § 203 StGB fir Patientendaten die Datenverarbei-
tung im Auftrag ausdriicklich zu, kniupft sie aber an bestimmte Bedingungen. So
mul3 u. a. sichergestellt sein, dal’ beim Auftragnehmer eine § 203 StGB entspre-
chende Schweigepflicht eingehalten wird.

8§ 33 Abs. 10 SachsK HG wére Uberfliissig, wenn nicht eine vom Patientenwillen
unabhangige Offenbarungsbefugnis bestiinde. Eine Datenverarbeitung im Auftrag
ist nur dann praktikabel, wenn nicht einzelne Félle ausgenommen werden miissen.
Jede andere Gesetzesauslegung hétte zur Folge, dal? jeder Patient um Erteilung
einer Schweigepflichtentbindung zu bitten wére. Fir die wenigen Patienten, die
sie nicht erteilen, miften Sonderl6sungen gefunden werden.

Auch wenn fur Wartungszwecke eine grundsétzliche Befugnis zur Offenbarung
des Patientengeheimnisses besteht, dirfen Patientendaten nur im Ausnahmefall
bekanntgegeben werden. Die Wartung hat méglichst ohne Zugriff auf Patienten-
daten auszukommen (z. B. Verwendung von Testdaten). Eine weitere Mdglichkeit
besteht in der , Verfremdung* von Namen und Anschrift.

. Scherstellung der Schweigepflicht
In dieser Frage befinden wir uns noch in der Diskussion mit SMS, SMI, den
Arzte- und Zahnérztekammern und der Sachsischen Krankenhausgesellschaft.

10.1.2 Kontrolle eines sichsischen Landeskrankenhauses

In einem sachsischen Landeskrankenhaus habe ich eine Querschnittskontrolle durch-
gefuhrt, die sich auf Stichproben beschrénkte und mir einen Uberblick Uber die
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Einhaltung des Datenschutzes vermitteln sollte. Von meinen Feststellungen mochte
ich folgende hervorheben:

1. Krankenhausinterner Datenschutzbeauftragter
Gemal: § 33 Abs. 8 Satz 2 SéchsKHG hat der Krankenhaustréger einen Beauftrag-
ten fur den Datenschutz zu bestellen. Die Bestellung erfolgte dreieinhalb Jahre
nach Inkrafttreten des Séchsischen Krankenhausgesetzes. Das halte ich fir zu

Spét.

Zum internen Datenschutzbeauftragten durfen nur Personen bestellt werden, die
dadurch keinem Interessenkonflikt mit sonstigen dienstlichen Aufgaben ausge-
setzt sind (8 33 Abs. 8 Satz 3 S&chsKHG). Der jetzige Datenschutzbeauftragte
ist Leiter des Finanz- und Rechnungswesens, so dal3 solche Interessenkonflikte
vermutlich nicht auftreten werden. Bei dem vorangegangenen Datenschutzbe-
auftragten, dem Leiter der EDV-Abteilung, war das nicht der Fall; denn zu seinen
Aufgaben gehorte die Kontrolle der eigenen Tétigkeit, was mit einer qualifizierten
internen Kontrolle nicht zu vereinbaren ist.

2. Allgemeiner Datenschutz
Da Patientendaten ein besonders hohes Schutzniveau zukommt, sind umfang-
reiche Datensicherheitsmal3nahmen notwendig. Diese waren erst ansatzweise rea
lisiert. Schriftlich geregelt war bis auf die Behandlung der Posteingénge (s. Nr. 6)
kein datenschutzrechtlich relevanter Bereich.

3. Verpflichtung auf das Datengeheimnis
Mit Ausnahme der Mitarbeiter in der Wéscherei und der angestellten Handwerker
wurde das Personal gemél § 6 SachsDSG auf das Datengeheimnis verpflichtet
und Uber die Bedeutung der arztlichen Schweigepflicht (& 203 Strafgesetzbuch)
sowie die Amtsverschwiegenheit (8 9 BAT-O) belehrt. Da die von der Verpflich-
tung ausgenommenen Mitarbeiter bei Auslibung ihrer Tétigkeit wohl nicht mit
personenbezogenen Daten in Bertihrung kommen, ist dies nicht zu beanstanden.

4. Automatisierte Verarbeitung von Beschéftigtendaten
Das Krankenhaus betreibt eine digitale Telekommunikationsanlage. Daten von
Gespréchen, die Beschéftigte von dienstlichen Apparaten aus fuhren, werden
erfaldt und monatlich ausgewertet.

Nach 8 31 Abs. 7 S&chsDSG darf eine automatisierte Verarbeitung von Be-
schéftigtendaten nur im Benehmen mit dem Sachsischen Datenschutzbeauftragten
eingefihrt, angewendet, gedndert oder erweitert werden. Das Benehmen war nicht
hergestel It worden. Ich habe gebeten, die Meldungen fr alle in Betracht kommen-
den Verfahren nachzureichen.

5. Datensicherheit im Rahmen der automatisierten Datenverarbeitung
Der Serverraum im Erdgeschol3 ist kein sténdig besetzter Arbeitsplatz; er wird
nur sporadisch und dann zu kurzfristigem Arbeiten betreten. Die ungesicherten
Fenster bieten wenig Schutz, so dal3 durch Anschlége und Vandalismus aufgrund
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der Konzentration von I T-Geréten ein deutlich htherer Schaden eintreten kann als
in Rdumen, in denen ,nur* PCs installiert sind. Mindestens ebenso gravierend
kénnen die Auswirkungen auf die zentral im Server gespeicherten Datenbestéande
sein, weil vom Server aus mehr Manipulations- oder Sabotagemdglichkeiten
bestehen a's von einem PC.

Deshalb habe ich gefordert, die Fenster im Serverraum zu sichern und ihn durch
Sicherheitstiren (z. B. Stahlblechtiiren) gegen den Zutritt unbefugter Personen zu
schiitzen. Eine solche Mal3nahme wirde glei chzeitig dem Brandschutz dienen, der
aus datenschutzrechtlicher Sicht der Vernichtung von Datenmaterial vorbeugt.
Zusétzlich habe ich den Einbau von Gefahrenmel deanlagen (Einbruch, Diebstahl,
Brand) empfohlen, so dal3 frihzeitig auf Gefahren hingewiesen wird und sofort
Gegenmalinahmen eingeleitet werden kénnen. Dartiber hinaus sollten die Namen
der zutrittsberechtigten Personen schriftlich festgelegt, ihre Zahl auf ein Mindest-
mal3 reduziert und erfolgte Zutritte dokumentiert werden.

6. Posteingange
Die Verfahrensweise, wonach alle mit personlicher Anschrift versehenen Postsen-
dungen ungedffnet an den Empfanger weitergeleitet werden, war nicht zu bean-
standen. Als personlich adressiert gelten Sendungen, bel denen der Name des
Adressaten vor der Anschrift des Krankenhauses genannt wird oder die an anderer
Stelle einen Zusatz wie ,personlich* oder ,vertraulich* enthalten bzw. durch
andere Merkmale erkennbar einen personlichen Charakter haben.

7. Patientenaufnahme

Bel der stationdren Aufnahme eines Patienten werden seine Daten im automati-
sierten System ITOS erhoben und gespeichert. Die Angaben zur Nationalitat und
zum Familienstand haben sich als nicht erforderlich herausgestellt und diirfen
deshalb kinftig nicht mehr erhoben werden. Soweit sie bereits gespeichert sind,
hat eine Ldschung zu erfolgen (8 19 Abs. 1 S&chsDSG). Ist diese nicht oder nur
mit unverha tnismafiig hohem Aufwand mdglich, sind die Daten zu sperren (88 19
Abs. 4 Nr. 2, 20 Abs. 1 S&chsDSG).

Die Konfessionszugehdrigkeit wird zur Weitergabe an die Krankenhausseel sorge
erfragt. Der Patient wird weder auf die Freiwilligkeit der Angabe hingewiesen
noch Uber den Verwendungszweck informiert. Dem Patienten ist mitzuteilen,
welchen Zwecken die Angabe der Konfessionszugehorigkeit dient und dal3 die
Angabe freiwillig ist.

Der Arbeitgeber wird zur Weitergabe an die Krankenkassen erfragt. Die Erforder-
lichkeit ist noch ungeklért.

Es besteht keine M églichkeit, die Namen derjenigen Personen einzugeben, denen
Auskunft Uber den Aufenthalt des Patienten erteilt werden darf. Lediglich eine
Auskunftssperre ist vorgesehen, so dald sich der Patient zwischen den Alternativen
,ale" oder ,keiner* entscheiden muf3. Eine Erweiterung der Eingabemoglich-
keiten sollte angestrebt werden.

128 SichsDSB 6. Tétigkeitsbericht  (31. 3.1998)



8. Archivierung von Patientenakten
Im krankenhauseigenen Archiv sind die Akten der seit 1950 entlassenen, verleg-
ten oder verstorbenen Patienten vorhanden. Die bis Ende 1950 abgeschlossenen
Patientenakten wurden an das Séchsische Staatsarchiv abgegeben. Auch die vor-
handenen Akten sollen dem Staatsarchiv Ubergeben werden.

Die archivrechtliche Behandlung von Patientenakten ist noch nicht abschlief3end
gekléart. So ist inshesondere die Anbietepflicht nach 8 5 Abs. 1 und 2 SachsArchG
im Verhdtnis zu der Regelung in § 33 Abs. 6 SachsKHG und der fir Altdaten
(Unterlagen, die vor dem 3. Oktober 1990 entstanden sind) geltenden Sonderrege-
lung problematisch. Dieser Problemkreis wird derzeit mit dem SMI erdrtert.

Innerhalb eines Krankenhauses unterliegen Patientendaten der Zweckbindung
nach § 33 Abs. 2 Nr. 1 bis 3 SachsKHG. Derzeit erhélt jeder Mitarbeiter des
Krankenhauses die Akten ehemaliger Patienten ohne besondere Prifung. Dies
geféhrdet die datenschutzgerechte Verwendung von Patientendaten. Hier fehlt
eine organisatorische Regelung, z. B. durch eine Archivordnung, die so aussehen
kénnte, dald archivierte Patientenakten nur bestimmten, namentlich festgelegten
Personen ausgehandigt werden.

10.1.3 Datenschutz im Mal3regelvollzug

In 5/10.1.11 habe ich tber die Absicht des SMS berichtet, fir den Datenschutz im
Mal¥regelvollzug eine Dienstanweisung zu erarbeiten. Inzwischen liegt ein Entwurf
vor. |ch habe dazu ausfiihrlich Stellung genommen. Es zeichnet sich ab, dal3 noch eine
Reihe von Einzelfragen aus der komplexen und schwierigen Materie , Datenschutz im
Maliregelvollzug” diskutiert werden muf3, um Losungen zu finden, die der Praxis und
dem Datenschutz gerecht werden.

10.1.4 Befragung ambulanter Suchtberatungsstellen durch ein sichsisches
L andeskrankenhaus

Um bel einem Patienten das Rickfallrisko nach einer stationéren Suchtbehandiung
zu mindern, gehort es zur Therapie im Krankenhaus, ihn zur Nachbetreuung in einer
Suchtberatungsstelle zu motivieren. Bel ca. zwel Dritteln der Patienten gelingt dies.

Ein séchsisches Landeskrankenhaus wollte bei den Beratungsstellen in seinem Ein-
zugsgebiet zur Qualitdtskontrolle der eigenen Therapiemalinahmen eine patienten-
bezogene Befragung durchfiihren. Festgestellt werden sollte, welcher ,, Patiententyp*
keine Beratungsstellen aufsucht und welche Zusammenhange zwischen Anzahl und
Zeitdauer stationdrer Aufenthalte bestehen. Auch Aufschliisse Uber Haufigkeit und
Schwere von Rickfélen waren von Interesse. Zu diesem Zweck wurde mit Einver-
stdndnis des Patienten der Beratungsstelle seines Vertrauens ein Fragebogen und ein
Entlassungsbericht tbersandt. Der Fragebogen sollte nach Ablauf des Beobachtungs-
zeitraums ausgefillt an das Krankenhaus zurtickgegeben werden.
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Ein Tréger von Suchtberatungsstellen trug mir seine datenschutzrechtlichen Beden-
ken vor, wobei er den Wert solcher Untersuchungen nicht in Frage gestellt hat.
Bedenklich erschien ihm aber, da3 die Anonymitét der Patienten nicht gewahrleistet
war, was letztlich auch zu einer Kontrolle der Beratungsstellen verwendet werden
konnte. Bedenken bestanden zudem gegen Form und Inhalt der Einversténdniserkl&
rung. Fir winschenswert hielt der Tréger eine Datenerhebung beim Betroffenen
durch das Krankenhaus, also seine direkte Befragung ohne Einschaltung der Sucht-
beratungsstelle.

Nach Auffassung des Krankenhauses scheidet eine unmittelbare Nacherhebung beim
Patienten durch Ubersendung des Fragebogens aus, weil die Objektivitét der Angaben
nicht gesichert wére.

Ich bin gebeten worden, mich fir ein datenschutzgerechtes Verfahren einzusetzen.
Das habe ich getan und konnte folgendes erreichen:

Verfahren zur Gewahrleistung der Freiwilligkeit

Die Befragung einer Suchtberatungsstelle Uber einen Patienten ist gemal § 4 Abs. 1
Nr. 2 SachsDSG nur mit seiner Einwilligung zul&ssig. Dieseist an bestimmte Voraus-
setzungen, insbesondere die Schriftform, gebunden, wobel der Patient den in § 203
Strafgesetzbuch bezeichneten Personenkreis des Krankenhauses und der Sucht-
beratungsstelle zusétzlich von der gesetzlichen Schweigepflicht entbinden mul3.

Das Krankenhaus verféhrt folgendermalien: Dem Patienten wird in einem Therapie-
gespréch vor seiner Entlassung die Bedeutung der Datenerhebung erlautert und der
Fragebogen inhaltlich vorgestellt. Er wird darlber informiert, dal? die Beratungsstelle
einen Bericht Uber seine Suchtbehandlung erhélt, da’ seine Einwilligung V orausset-
zung fir die Befragung ist und dal3 ihm bei Verweigerung der Einwilligung keine
Nachteile entstehen werden. Er gibt eine entsprechende schriftliche Erklérung und
Schweigepflichtentbindung ab (s. u.). Dafuir sind drei Formblétter vorzusehen. Zwei
Exemplare unterzeichnet der Patient im Original - eins fir die Beratungsstelle, eins
flr das Krankenhaus -, ein Formblatt erhalt er ausgehandigt.

Anonymitéat der Befragung

Auch bei Datenerhebungen auf freiwilliger Basis hat die Anonymitét des Betroffenen
Vorrang. Nur wenn mit einer anonymen Erhebung das angestrebte Ziel nicht erreicht
werden kann, darf sie personenbezogenen durchgefiihrt werden.

Wie sich zeigte, beeintréchtigt eine anonyme Befragung das Ergebnis nicht. Deshalb
wurde der Aufbau des Fragebogens so veréndert, dald die fur die Suchtberatungsstelle
bestimmten Patientendaten vor Riicksendung abgetrennt werden kénnen. Daten, die
Uber Bemerkungszeilen erhoben werden sollten, sind durch anzukreuzende Daten-
kataloge ersetzt worden, statt genauer Datumsangaben sind jetzt nur noch Jahres-
angaben vorgesehen.

Diese Anonymitét erschwert es gleichzeitig, die Suchtberatungsstelle zu identifi-
zieren.
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Einwilligungserkldrung, Schweigepflichtentbindung

Die bisher verwendete Einversténdniserkl&rung, die offensichtlich fir die Nach-
behandlung durch einen niedergelassen Arzt vorgesehen war, entsprach nicht den
datenschutzrechtlichen Erfordernissen. Kiinftig wird das folgende, von mir vorge-
schlagene Formblatt verwendet:

Einwilligungserklarung, Schweigepflichtentbindung

Ich bin damit einverstanden, dal3 das Krankenhaus einen Entlassungsbericht Uber
meine Suchtbehandlung mit den fir die Suchtberatungsstelle

Name der Einrichtung

Anschrift der Einrichtung

erforderlichen Angaben erstellt und an diese weitergibt. Auf3erdem bin ich damit
einverstanden, dal3 die Suchtberatungsstelle dem Krankenhaus Uber den weiteren
Verlauf meiner Krankheit berichtet. Dies wird in Form eines Fragebogens geschehen,
der mir bekannt ist. Damit soll dem Krankenhaus eine verbesserte Qualitatskontrolle
ermoglicht werden. Die nach § 203 Strafgesetzbuch zur Verschwiegenheit verpflich-
teten Personen des Krankenhauses und der Suchtberatungsstelle entbinde ich insoweit
von ihrer gesetzlichen Schweigepflicht.

Ich bin darauf hingewiesen worden, da3 mir durch eine Verweigerung dieser Ein-
willigung keine Nachteile entstehen werden und da3 ich berechtigt bin, sie jederzeit
ohne Angabe von Griinden zu widerrufen.

Name, Vorname, Anschrift, Geburtsdatum der Patientin / des Patienten

Ort, Datum Unterschrift der Patientin / des Patienten
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10.1.5 Besetzung des Botendienstes innerhalb eines Krankenhauses mit
Zivildienstleistenden

Ein Kreiskrankenhaus fragte, ob es zuldssig sei, den Botendienst mit Zivildienst-
leistenden zu besetzen und was ggf. beachtet werden miisse. Dazu habe ich folgendes

gesagt:

Die Besetzung des Botendienstes mit Zivildienstleistenden ist unter bestimmten
Voraussetzungen zulassig. Da Boten nicht an den in § 3 Abs. 2 S&chsDSG genannten
Datenverarbeitungsvorgéngen beteiligt sind, ihre Tétigkeit sie aber mit personen-
bezogenen Daten, hier insbesondere Patientendaten, in Verbindung bringt, hangt ihr
Einsatz davon ab, dal sie die Datensicherheit nicht gefahrden (8 33 Abs. 8i. V. m.
§ 33 Abs. 1 S&chsKHG und § 9 Abs. 2 SéchsDSG). Einen mdglichen Datenmif3brauch
hat der Krankenhaustrdger durch technische und organisatorische Mal3nahmen zu
verhindern, wobei die getroffenen Mal3nahmen erforderlich und angemessen sein
missen. Aus meiner Sicht ist folgendes notwendig:

- Sorgféltige Personalauswahl im Hinblick auf die Zuverlassigkeit
Wie mir das Krankenhaus mitgeteilt hat, wirden die Zivildienstleistenden nicht
ohne vorherige Ricksprache ,zugeteilt*. Vielmehr kénne das Krankenhaus Vor-
stellungen zur Eignung eines Zivildienstleistenden dulRern und auf diese Weise die
Auswahl beeinflussen.

- Einweisung in die Aufgabe
Die Zivildienstleistenden sind bel Einweisung in ihre Aufgabe ausdriicklich auf
die Belange des Datenschutzes und ihre Sorgfaltspflicht hinzuweisen.

- Verpflichtung auf das Datengeheimnis gemal3 § 6 SachsDSG
Ich habe dem Krankenhaus empfohlen, das von mir speziell fir den Krankenhaus-
bereich entworfene Muster fur eine , Schweigepflichterklarung” auch bel Zivil-
dienstleistenden zu verwenden und ihnen das zugehtrige Merkblatt auszuhén-
digen. Beides ist in 5/10.1.4 abgedruckt.

- Transportsicherung der Unterlagen

Es mul? gewdhrleistet sein, dald die Datentréger, also Akten, einzelne Schrift-
stiicke, elektronische Speichermedien, Rontgenaufnahmen etc., nicht unbefugt
gelesen, kopiert, verandert, geloscht oder entfernt werden (8 9 Abs. 2 Nr. 9
SachsDSG). Dies sollte vorrangig durch technische Mal3nahmen sichergestel It
werden (z. B. verschlief3bare Transportbehdlter, Sicherung des Transportwagens
gegen das Herausrutschen von Gegenstanden). Auf keinen Fall darf der Bote den
Transportwagen unbeaufsichtigt lassen.

10.1.6 Aushange in einem Krankenhaus Uber Personen, denen Hausverbot
erteilt wurde

Von dem Besucher eines Kreiskrankenhauses war mir mitgeteilt worden, es géabe
in den Eingangsbereichen der einzelnen Gebdude Aushénge mit den Namen und
Anschriften von Personen, denen Hausverbot erteilt wurde.
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Ich habe das Krankenhaus dartiber unterrichtet, daf eine solche Praxis mit geltendem
Datenschutzrecht nicht zu vereinbaren ist. Auch die Wirksamkeit solcher Aushénge
habe ich angezweifelt, weil nicht kontrolliert wird, ob die genannten Personen das
Krankenhaus betreten. Besonders problematisch sind Aushange Uber Personen, die
Angehdrige oder Bezugspersonen von Patienten sind, weil hier Patientendaten ver-
offentlicht werden. § 33 Abs. 1 Satz 3 S&chsKHG stellt ausdriicklich klar, dal? die
Daten dieser Personen dazu gehdren. Unter welchen V oraussetzungen Patientendaten
an Dritte weitergegeben werden durfen, regelt § 33 Abs. 3 SéchsKHG. Nach dieser
Vorschrift bestand keine Befugnis zur Dateniibermittlung. Die Aushdnge waren also
unzulassig; das Krankenhaus hat sie entfernt.

10.2 Sozialwesen
10.2.1 Aktenfihrung im Allgemeinen Sozialen Dienst des Jugendamts

Ein ortlicher Tréger der 6ffentlichen Jugendhilfe beabsichtigt, eine Dienstanweisung
Uber die Aktenfihrung im Allgemeinen Sozialen Dienst (ASD) des Jugendamts zu
erlassen. Er hat mir einen Entwurf mit der Bitte um Stellungnahme vorgelegt.

Ausgangspunkt der Uberlegungen sind die gesetzlichen Regelungen des SGB VI
und, soweit dieses keine Aussagen enthalt, des SGB X.

8§63 Abs. 2 SGB VI legt den Grundsatz fest, daf? fiir unterschiedliche Aufgaben der
Jugendhilfe unterschiedliche Akten gefihrt werden missen. Nach Abs. 2 Satz 1
durfen Daten, die zur Erfillung unterschiedlicher Aufgaben der Jugendhilfe erhoben
wurden, nur zusammengefihrt werden, wenn und auch nur solange dies wegen eines
unmittelbaren Sachzusammenhangs erforderlich ist. Dieser unmittelbare Sachzusam-
menhang ist z. B. gegeben, wenn fir dieselbe Person oder fur dieselbe Familie
unterschiedliche Leistungen erbracht werden. Das Gesetz ordnet also an, daf3 auch
in diesen Féllen grundsétzlich verschiedene Akten zu fihren sind und dal3 Daten
nur solange zusammengefiihrt werden, wie dies wegen des unmittelbaren Sachzu-
sammenhangs erforderlich ist.

Noch strenger ist die Regelung des § 63 Abs. 2 Satz 2. Daten, die zu Leistungs-
zwecken im Sinne des § 2 Abs. 2 SGB V11, und Daten, die fir andere Aufgaben des
Jugendamts nach § 2 Abs. 3 SGB VI erhoben wurden, dirfen nur zusammengefhrt
werden, soweit dies zur Erflllung der jeweiligen Aufgabe erforderlich ist.

Der Entwurf der Dienstanweisung sah getrennte Akten vor, und zwar die objektive
Leistungsakte und die subjektive Leistungsakte, daneben ,lose Vorgange”. Die ob-
jektive Leistungsakte dient as zentrale Dokumentation. Sie soll alle Unterlagen
enthalten, die fur die Jugendhilfeleistung, also auch das Verwaltungsverfahren, erfor-
derlich sind, wie den Antrag, Hilfeplane, Stellungnahmen von Heimen, &rztliche
Befunde, Schriftverkehr mit der wirtschaftlichen Jugendhilfe und den Bewilligungs-
bescheid.
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Der Inhalt der subjektiven Leistungsakte wird in dem Entwurf nicht im einzelnen
genannt, sondern es wird nur ausgefihrt, dal alle nicht fir die objektive Leistungs-
akte bestimmten Unterlagen in die subjektive Leistungsakte gehdren. Sie soll insbe-
sondere den internen Beratungsprozefd dokumentieren. Daher enthélt sie z. B. Ver-
merke Uber Gespréache mit Betroffenen und Unterlagen, die nicht anderen Stellen
zuganglich gemacht werden sollen. Sie ist also das interne Arbeitsmittel des Sozial-
arbeiters. Hingegen soll die objektive Leistungsakte das Verwaltungsverfahren auch
nach auf3en dokumentieren, indem etwa die Akte oder einzelne Teile an andere
Stellen wie Gerichte abgegeben werden.

Dieser Ansatz des Entwurfs entsprach den Empfehlungen des Deutschen Vereins
fur offentliche und private Fursorge ,, Aktenfiihrung in der kommunalen Sozialver-
waltung“ und dem Modell in der Arbeitsanweisung ,, Aktenflihrung in den sozialen
Diensten der Stadt Essen”; &hnliche VVorschl&ge finden sich in der Literatur. Hinter-
grund ist der Gedanke, dal3 in der Arbeit des ASD der Schutz des Vertrauensverhalt-
nisses zwischen Sozialarbeiter und Klient eine solche Aktenfiihrung erforderlich
macht. Allerdings berlicksichtigte der Entwurf noch nicht ausreichend die in § 63
Abs. 2 Satz 2 SGB V11 geforderte getrennte Aktenfihrung fur Leistungen und andere
Aufgaben.

In der Muster-Arbeitsanweisung der Stadt Essen wird, insoweit abweichend von dem
mir vorgelegten Entwurf, eine Aufteilung der Verfahrensakten fir das Verwaltungs-
verfahren und fir das gerichtliche Verfahren vorgeschlagen. Eine Trennung ist eben-
falls erforderlich, wenn nur ein Verwaltungsverfahren vorliegt, aber z. B. eine Inob-
hutnahme verkniipft wird mit einer Leistung nach den 8§ 27 ff. SGB VIII (wenn nicht
die Zusasmmenfihrung zur Erfiillung der jeweiligen Aufgabe erforderlich ist).

Besonders schwierig ist es, in der Aktenfiihrung den besonderen Vertrauensschutz
des § 65 SGB VIII, § 203 Abs. 1 StGB zu verwirklichen, der auch innerhalb des
Jugendamts zu beachten ist. Zunéchst ist allerdings zu prifen, ob diese besondere
Schweigepflicht besteht und ob der Betroffene nicht z. B. in die Weitergabe des von
ihm Offenbarten eingewilligt hat oder aufgrund einer Rechtsgiiterabwagung eine
Offenbarung erlaubt ist. Wenn die Schweigepflicht besteht, ist alerdings fraglich, ob
solche Informationen in die subjektive Akte gehtren. Thre Aufgabe ist es, wie ausge-
fuhrt, den Beratungsprozefd zu dokumentieren. Daher ist es unter Umsténden erfor-
derlich, sie z. B. bei dienstrechtlichen Auseinandersetzungen dem Fachvorgesetzten
vorzulegen. Aus diesem Grunde ist zu Uberlegen, ob man, den Empfehlungen des
Deutschen Vereins folgend, as dritte Kategorie den ,, Aufschrieb* einfihrt. Er enthalt
nach diesen Vorstellungen solche der besonderen Schweigepflicht unterliegenden
Informationen, aber auch nur dem personlichen Gebrauch des Soziaarbeiters die-
nenden Notizen Uber Eindriicke, Vermutungen, Uberlegungen, weiterhin vorlaufige
Entwirfe, nicht ausgewertete Informationen und andere Aufzeichnungen, die nicht in
der subjektiven Leistungsakte aufbewahrt werden sollen.

Akten oder Aktenteile missen unter Umsténden innerhalb des Jugendamts oder

an Stellen auRBerhalb des Jugendamtes, wie Gerichte, weitergegeben werden. Eine
Weitergabe der Unterlagen aul3erhalb des Jugendamtes ist eine Ubermittlung, die nur
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zuléssig ist, wenn die V oraussetzungen der 88 64, 65 SGB V11, 88 67 d bis 78 SGB X
vorliegen. Besonders problematisch ist in diesem Zusammenhang die Regelung des
8§76 SGB X.

Bei einer Weitergabe innerhalb des Jugendamtes ist fraglich, ob es sich ebenfalls um
eine Ubermittlung von Daten, oder, weil man das Jugendamt als eine einzige Stelle
betrachtet, um eine Nutzung von Daten handelt. Auch wenn man eine Nutzung
annimmt, diirfen die Unterlagen nicht beliebig weitergeben werden. Nach § 35 Abs. 1
Satz 2 SGB | umfalt die Wahrung des Sozialgeheimisses die Verpflichtung, auch
innerhalb des L eistungstrégers sicherzustellen, dal3 Sozialdaten nur Befugten zugang-
lich sind oder nur an diese weitergegeben werden. Daher miissen die Voraussetzun-
gen einer Nutzung gemal3 § 64 Abs. 1 SGB VIII, 8 67 ¢ SGB X erfilllt sein. Von be-
sonderer Bedeutung sind die bereits oben erwahnten besonderen Schweigepflichten
des § 65 SGB VIII, § 203 Abs. 1 StGB.

Eine Herausgabe kompletter Akten an andere Behdrden ist in der Regel nicht erfor-
derlich und damit unzuldssig. Bereits beim Aufbau der objektiven Leistungsakte
sollte daher berticksichtigt werden, wie mdglichst problemlos eine gute Aufteilung
erreicht werden kann.

Die Akteist nicht nur Arbeitsmittel der Behorde. Sie ist auch Grundlage, elementaren
Rechten des Betroffenen Geltung zu verschaffen, namlich dem Recht auf Aktenein-
sicht nach § 25 SGB X und dem Auskunftsrecht des 8 67 SGB VIII. Die Akten-
fuhrung ist so zu organisieren, dal? der Betroffene diese Rechte wahrnehmen kann und
zudem die Akteneinsicht fur die Behtdrde mit einem mdglichst geringen organisato-
rischen Aufwand verbunden ist.

Gemdal3 § 84 Abs. 2 Satz 2 SGB X sind Sozial daten zu |6schen, wenn ihre Kenntnis fir
die speichernde Stelle fUr die Erfullung ihrer Aufgaben nicht mehr erforderlich ist und
kein Grund zu der Annahme besteht, dal? durch die Ldschung schutzwiirdige Interes-
sen des Betroffenen beeintréchtigt werden. Unter den Voraussetzungen des Abs. 3
tritt an die Stelle einer Ldschung eine Sperrung der Daten. Unklar ist zur Zeit noch, ob
das Jugendamt vor einer Léschung die Unterlagen dem stadtischen Archiv anzubieten
hat. Diese Frage werde ich mit dem fir das Archivwesen zustdndigen S&chsischen
Staatsministerium des Innern kléren.

Zu beachten ist schliefdich § 78 a Satz 1 SGB X. Diese Vorschrift ordnet an, dal? das
Jugendamt die technischen und organisatorischen Maf3nahmen einschliefdich des
Erlasses einer Dienstanweisung zu treffen hat, die erforderlich sind, um die Anforde-
rung des Sozialgesetzbuches zu erfillen. Nach Satz 2 sind Mal3nahmen nicht erfor-
derlich, wenn ihr Aufwand in keinem angemessenen Verhéltnis zu dem angestrebten
Schutzzweck steht. In der Anlage zu dieser Vorschrift werden Mal3nahmen genannt,
die zur Erreichung dieses Ziels zu treffen sind. Sie beziehen sich zwar nur auf die
automatisierte Datenverarbeitung. Die Forderung nach technischen und organisato-
rischen Mal3nahmen zu Gewéhrleistung des Sozia datenschutzes gilt alerdings auch
fur die Fuhrung von Akten. Die Anlage enthdlt daher auch Anhaltspunkte fir eine
Sicherung von Akten.
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Das Jugendamt wird den Entwurf gemeinsam mit mir Uberarbeiten. Wie die genann-
ten gesetzlichen Anforderungen umzusetzen sind, kann nur in der Praxis entschieden
werden. Bel viden Mitarbeitern wird die Beflirchtung entstehen, dal3 eine gesetzes-
konforme Aktenfiihrung nicht mit den Anforderungen der Praxis zu vereinbaren ist.
In der Tat wird die Anwendung des Gesetzes in einigen Bereichen zu einer Kompli-
zierung des Verfahrens fihren, etwa bei der Aktentrennung. Andererseits kdnnen
gerade die gesetzlichen Regelungen zu einer Ubersichtlichen, straffen Aktenfiihrung
und damit zur Arbeitserleichterung beitragen.

10.2.2 Datenschutz in 6értlichen Betreuungsbehdrden

Ist eine volljahrige Person nicht (mehr) in der Lage, ihre personlichen Angelegen-
heiten zu erledigen, weil sie psychisch krank oder korperlich, seelisch oder geistig
behindert ist, bestellt das V ormundschaftsgericht fir sie einen Betreuer und bestimmt
den Aufgabenkreis, in welchem der Betreuer fir die betreute Person handelt (88 1897
ff. BGB). Ortliche Betreuungsbehorden unterstiitzen sowohl das Gericht bei der
Feststellung des Sachverhalts und bei der Gewinnung geeigneter Betreuer (8 8 BtBG)
als auch die Betreuer bei der Durchfihrung ihrer Aufgabe. Fur diese Zwecke fuhren
sie Akten Uber Betreuer und Betreute. Zum Umgang mit diesen Akten sind mir eine
Reihe von Fragen gestellt worden, die anhand des Séchsischen Datenschutzgesetzes
zu beantworten waren, weil in keiner bereichsspezifischen Rechtsvorschrift (z. B.
Betreuungsbehdrdengesetz, Biirgerliches Gesetzbuch) der datenschutzgerechte Um-
gang mit personenbezogenen Daten von Betreuern und Betreuten geregelt ist.

Folgendes war zu kléren:

1. Aufbewahrungsfrist fir Betreutenakten und Aktenvernichtung

Da es keine gesetzliche Aufbewahrungsfrist fir Betreutenakten gibt, konnte ich
lediglich empfehlen, die Frist anhand der praktischen Bedurfnisse festzulegen und
dabei zu beachten, dal’ gem&R § 19 Abs. 2 SachsDSG die gesamte Akte zu |6schen
(vernichten) ist, wenn sie zur Aufgabenerflllung nicht mehr erforderlich ist.
Danach darf die Aufbewahrungsfrist nur den Zeitraum umfassen, in dem erfah-
rungsgemal’ noch auf abgeschlossene Betreuungsfélle zuriickgegriffen werden
muf3.

Nach Ablauf der Aufbewahrungsfrist dirfen die Akten grundsétzlich geldscht
werden. Zuvor ist zweierlel zu beachten:

- Die Léschung mul3 unterbleiben, wenn Grund zu der Annahme besteht, dal3
dadurch schutzwiirdige Interessen des Betroffenen beeintrachtigt wiirden (8§ 19
Abs. 4 Nr. 1 SachsDSG). Diese kénnen in mdglichen Haftungsanspriichen gegen
Betreuer liegen (Einzelbetreuer § 1833 BGB; Betreuungsvereine 88 30, 31 BGB;
Betreuungsbehtrden 88 31, 89, 839 BGB), die unter Umstdnden erst nach 30
Jahren verjahren (8 852 BGB). Mdglicherweise kommt allein aus diesem Grund
eine generelle Aufbewahrungsfrist von 30 Jahren in Betracht.
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Sind schutzwirdige Interessen im Einzelfal zu beachten, mul? die betreffende
Akte bis zum Wegfall der Griinde vorgehalten werden. Fir diese Zeit sind die
Daten gemaf § 20 SachsDSG zu sperren.

- Die zur Loschung vorgesehenen Akten sind von den kommunaen Betreuungs-
behtrden dem nach der Archivsatzung zustandigen Archiv zur Ubernahme anzu-
bieten. Soweit Landesbehtrden als Betreuungsbehérden tétig sind, haben sie
die Akten dem zusténdigen staatlichen Archiv anzubieten (§ 19 Abs. 1 Nr. 2 und
Abs. 3 SichsDSG i. V. m. dem Sichsischen Archivgesetz). Erst wenn die Uber-
nahme abgelehnt oder die AuRerungsfrist des Archivs verstrichen ist, diirfen die
Akten vernichtet werden.

Ist eine Akte zu I6schen und hat der Betreute sein Interesse an der Aushandigung
bekundet, so bestehen keine Bedenken, ihm die Akte in dem Umfang auszuhan-
digen, in dem er nach § 17 S&chsDSG ein Einsichtsrecht hétte. Ebenso bestehen
keine Bedenken, anderen Personen Unterlagen aus der Akte zur Verfligung zu
stellen, soweit sie nach § 17 SachsDSG einen Auskunftsanspruch hétten. Es sind
also insbesondere die Einschrénkungen des Absatzes 5 zu beachten. Ein Rechts-
anspruch auf Aushdndigung besteht in keinem Fall, da die Verfligungsberech-
tigung bei der Behdrde al's Eigentiimerin liegt.

2. Einsicht in Betreutenakten

2.1Nach § 17 Abs. 3 S&chsDSG hat der Betreute das Recht, die Uber ihn gefuhrte
Akte einzusehen. Dieses Recht darf nur aus den in 8 17 Abs. 5 SichsDSG
genannten Griinden eingeschrénkt werden. Einzelheiten dazu finden sich in mei-
ner Bekanntmachung vom 1. Juli 1994 (SachsABI. S. 982). Zu ergéanzen bleibt,
daf’d nach herrschender Meinung einem Betroffenen im Rahmen der Akteneinsicht
auf Wunsch Kopien von Unterlagen zu Uberlassen sind.

Grundsétzlich kann der Betreute Dritte bevollméchtigen, die Akteneinsicht an
seiner Stelle wahrzunehmen. Kann der Betreute z. B. wegen einer geistigen
Schwéche keine Vollmacht erteilen, bestehen aus meiner Sicht keine Bedenken,
dem Betreuer Akteneinsicht zu gewahren, wenn dies von seinem Aufgabenkreis
umfaldt ist. Andernfalls wére zu prifen, ob eine Aufgabenerweiterung in Betracht
kommt.

2.2Enthalt die Betreutenakte Daten Uber Dritte (z. B. Angehdrige, Freunde), ist
diesen Personen auf Antrag gemél3 8 17 Abs. 1 Auskunft Uber die zu ihrer Person
gespeicherten Daten zu erteilen. Bel der Auskunftserteilung sind die Einschran-
kungen des 8 17 Abs. 5 S&chsDSG zu beachten.

2.3Winscht eine Person oder eine offentliche oder nicht-6ffentliche Stelle Auskunft
Uber den Betreuten, so ist die Zuléssigkeit der Datenubermittlung zu prifen
(8813, 14, 15 S&chsDSG). Ggf. ist die Einwilligung des Betreuten bzw. Betreuers
in der von § 4 Abs. 2 und 3 S&chsDSG vorgeschriebenen Form einzuholen.
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3. Offnung der vom Vormundschaftsgericht zuriickgesandten Betreutenakten

Ist die Betreuungsbehdrde Teil einer Organisationseinheit mit einer zentralen
Poststelle, so ist sicherzustellen, da3 bei Rickgabe der Betreutenakten die
Sendung verschlossen in die Hande des zusténdigen Bearbeiters gelangt. Dies
kann dadurch erreicht werden, dal3 in der Anschrift der Name des zusténdigen
Bearbeiters, ggf. mit dem Zusatz 0. V. i. A." (Abkirzung fur ,oder Vertreter im
Amt*), vor den Behtrdennamen gesetzt wird. Die genannte Person bzw. ihr
Vertreter ist in diesem Fall der Adressat und hat das Recht, die Sendung
ungedffnet zu erhalten. Eine andere Mdglichkeit besteht darin, den Namen mit
dem Zusatz ,, personlich” oder , vertraulich“ zu versehen. Auch in diesem Fall darf
die Sendung nicht in der zentralen Poststelle getffnet werden, selbst wenn der
Behdrdenname an erster Stelle steht. Der Zusatz ,,z. Hd." ist dagegen lediglich ein
Zuordnungs- bzw. Verteilerhinweis des Absenders; eine so adressierte Sendung
wird regelmaliig in der zentralen Poststelle einer Behdrde getffnet. Falls einem
Vormundschaftsgericht diese Behdrdenpraxis unbekannt sein sollte, wére es
darauf hinzuweisen.

Fragen der Adressierung von Behtrdenbriefen und der Postverteilung in Be-
horden habe ich in 3/14.8 behandelt (s. auch 5.5.9).

10.2.3 Befreiung von der Rundfunkgebuhrenpflicht

Bereitsin 4/10.2.12 habe ich ausfhrlich begriindet, dal? das gegenwaértige Verfahren
der Rundfunkgebihrenbefreiung eine Reihe datenschutzrechtlicher Fragen aufwirft.
Dazu gehdrt insbesondere, dal’ zwei Stellen, ndmlich das Sozialamt und der Mittel-
deutsche Rundfunk (MDR) zum Teil sensible Daten wie Angaben zu Behinderungen
und zu Einkommensverhéltnissen verarbeiten, obwohl die Beteiligung zweier Stellen
nicht erforderlich ist. Daher haben die Landesbeauftragten fir den Datenschutz von
Sachsen-Anhalt, Thiringen und Sachsen eine Anderung des Verfahrens dahingehend
gefordert, dald die Sozialdmter die Entscheidung Uber die Rundfunkgebiihrenbe-
freiung treffen.

Eine solche Anderung setzt eine Novellierung der fir die Bundesldnder geltenden
jeweiligen Rundfunkgebiihrenbefreiungsverordnungen voraus. In einigen Bundeslan-
dern, etwa in Nordrhein-Westfalen, entscheiden bereits jetzt die Sozialamter Uber den
Antrag. Der Entwurf einer neuen Rundfunkgebtihrenbefreiungsverordnung, der von
der ,, AG Rundfunkgebiihrenrecht ARD/ZDF* am 17.5.1996 beschl ossen worden war,
behielt jedoch das bisherige Verfahren im wesentlichen bei. Auch die Rundfunk-
referenten der ,MDR-Lander" haben sich bisher dem Vorschlag der drei Landes-
datenschutzbeauftragten nicht angeschlossen.

Dennoch werden die Landesdatenschutzbeauftragten weiterhin auf eine grundlegende
Veranderung des Verfahrens dréngen. Falls sie nicht bald zu erreichen ist, werden sie
zumindest die in 4/10.2.12 genannten Detailprobleme aufgreifen und eine Ldsung
suchen. Zu diesen Detailproblemen gehoért die Frage, ob das Sozialamt Daten im
Auftrag des MDR verarbeitet. Die weitreichenden Prifungsbefugnisse des Sozial-
amts sprechen dafur, dal3 es sich nicht um eine Auftragsdatenverarbeitung, sondern
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eine Funktionsiibertragung handelt. Zu kléren ist ebenfals nach wie vor, welche
Nachweise der MDR fir die Befreiung verlangen kann und wie die GEZ beteiligt ist;
weiterhin das Problem der Datenerhebung bei Dritten.

10.24 Mitteilungen an Finanzadmter durch Sozialversicherungstr ager

Seit 1996 diskutieren die Soziaversicherungstrager, das Bundesministerium der
Finanzen (BMF) sowie der Bundesbeauftragte und die Landesbeauftragten fur den
Datenschutz, ob Zahlungen von Soziaversicherungstrégern an Leistungserbringer
und ehrenamtlich Tétige dem Sozialgeheimnis unterliegen. In diesem Fall wéren die
Zahlungen den Finanzémtern nicht mitzuteilen. Die Meinungen gehen nach wie vor
auseinander. Im Zuge der Diskussion ist bisher nicht untersucht worden, ob die
Mitteilungen mdglicherweise nach anderen Vorschriften der Mitteilungsverordnung
unabhdngig von einer Beurteilung der Zahlungen als Sozialdaten unterbleiben
konnen.

Ich bin dieser Frage nachgegangen und zu folgendem Ergebnis gekommen:

1. Zahlungen an Leistungserbringer

Aus Sicht der Finanzverwaltung stellen Bankiiberweisungen auf ein Geschéfts-
konto sicher, dal3 die eingegangenen Zahlungen von den Steuerpflichtigen as
Betriebseinnahmen angegeben werden. Die Uberweisungen erscheinen auf den
Kontoausziigen und ermdglichen den Finanzdmtern bei Prifungen eine zuver-
l&ssige Kontrolle. Aus diesem Grunde besteht geméld § 2 Satz 1 MV keine
Anzeigepflicht, wenn die Zahlungen fur Lieferungen und Leistungen durch Bank-
Uberweisung auf ein Geschaftskonto vorgenommen werden. Erfolgen die Zahlun-
gen dagegen auf ein anderes als das Geschéftskonto oder auf einem der in §2
Satz 1 Nr. 1 MV genannten ,,untblichen® Zahlungswege (bar, postbar, Scheck,
Zahlungsanweisung zur Verrechnung, Aufrechnung), hat die Finanzverwaltung
diese Kontrollmdglichkeit nicht mehr; deshalb sind solche Zahlungen mitteilungs-
pflichtig.

Arzte, Apotheker, Krankenh&user usw. erbringen Lieferungen oder Leistungenim
Sinne von § 2 MV und unterhalten Geschéftskonten. Sie stellen den Uberwiegen-
den Teil der Zahlungsempfanger. Wie ich erfahren konnte, sind Zahlungen auf
den oben genannten uniblichen Zahlungswegen grofie Ausnahmen. Der Ubliche
Zahlungsweg ist die Bankiberweisung in einem automatisierten Abrechnungsver-
fahren auf das vom Leistungserbringer fir diese Zwecke angegebene Konto. Dal3
dies sein Privatkonto oder das Konto eines Dritten ist, wird von kompetenter
Stelle fir praxisfremd gehalten.

Wie ich aus der Finanzverwaltung erfahren habe, verwechseln etliche Behérden
die ,Zahlungsanweisung zur Verrechnung“ mit der , Bankiberweisung“, so daf3
immer wieder Bankiberweisungen auf ein Geschéftskonto mitgeteilt werden. Bei
Zahlungsanweisungen zur Verrechnung handelt es sich jedoch um ein mit erheb-
lichen Gebiihren (10 DM pro Fall) belastetes Verfahren, das die Post AG anbietet.
Im Kundenauftrag Ubersendet sie dem Zahlungsempfanger ein scheckahnliches
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Dokument, das dieser in bar einldsen oder einem beliebigen Konto gutschreiben
lassen kann. Nach Einl6sung wird das Konto des Auftraggebers in entsprechender
Hohe belastet.

Dieses untibliche Verfahren unterliegt alerdings der Mitteilungspflicht.

2. Zahlungen an ehrenamtlich Téatige
Bel ehrenamtlich Tatigen befreit im Gegensatz zu den Leistungserbringern allein
die Zahlung durch Bankiberweisung nicht von der Mitteilungspflicht.

Gemdl3 § 41 SGB V erhalten enrenamtlich Tétige Entschadigungen. Zu der Frage,
ob es sich bei diesen Entschédigungen um Zahlungen fr Leistungen im Sinnevon
§ 2 MV handélt, vertreten die Spitzenverbande der Krankenkassen und das BMF
unterschiedliche Auffassungen. Ich neige der Auffassung des BMF zu, wonach
jedes Tun, Dulden oder Unterlassen eine Leistung darstellt. Eine solche Aude-
gung wére systematisch richtig, weil die Mitteilungsverordnung eine steuerrecht-
liche Vorschrift ist und das Steuerrecht bei den verschiedenen Steuerarten an
diesen Leistungsbegriff anknupft.

Weil die ehrenamtliche Téatigkeit eine Leistung geméal § 2 MV darstellt, ergibt
sichim Regelfal eine Mitteilungspflicht nach Satz 2 dieser Vorschrift: Zum einen
werden nur in wenigen Féllen ehrenamtlicher Tétigkeit die Zahlungen auf ein
Geschéftskonto erfolgen - entweder, weil ein solches nicht vorhanden ist (wohl in
der Mehrzahl) oder weil Buchfiihrungsvorschriften (z. B. Kontenklarheit bei
Gewerbetreibenden) die Vereinnahmung betriebsfremder Zahlungen auf einem
Geschéftskonto nicht zulassen. Zum anderen kénnen die in Betracht kommenden
ehrenamtlichen Tétigkeiten schon ihrer Art nach nicht im Rahmen einer gewerb-
lichen, land- und forstwirtschaftlichen oder freiberuflichen Tétigkeit erbracht
werden (s. 88 13, 15, 18 Einkommensteuergesetz). Selbst wenn dies denkbar sein
sollte, wére fur den Sozialleistungstréger kaum erkennbar, ob es sich um die
Haupttétigkeit des Zahlungsempfangers handelt. Aber auch dieses Problem relati-
viert sich mit Blick auf 8 7 Abs. 2 MV, da Zahlungen von weniger as 3 000 DM
pro Empféanger und Kalenderjahr nicht mitteilungspflichtig sind.

Dies habe ich den anderen Datenschutzbeauftragten mitgeteilt, um zu einer Ent-
scharfung der weiteren Diskussion beizutragen.

10.2.5 Einheitliches Meldeverfahren zur Durchfiihrung der Familienver siche-
rung

Die Krankenkassen forderten ihre Mitglieder zu Angaben Uber die Krankenversiche-
rung ihrer Angehtrigen auf, und zwar rickwirkend zum 1. April 1994. Mehrere
Betroffene baten mich um datenschutzrechtliche Prifung.

Hintergrund dieser Prifung war, dald sich die Versichertenverzeichnisse der Kranken-
kasse nicht auf aktuellem Stand befanden. Dies fuhrte u. a zu Fehlern bei der
Berechnung des Risikostrukturausgleichs (durch den Risikostrukturausgleich werden
gemal3 § 266 Abs. 1 SGB V diefinanziellen Auswirkungen von Unterschieden u. a. in
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der Zahl der Familienversicherten zwischen den Krankenkassen ausgeglichen). Auf-
sichtsbehtrden und Gerichte hatten deshalb eine Korrektur der Versichertenver-
zeichnisse gefordert.

Grundlage des Vorgehens der Krankenkassen war das von ihren Spitzenverbénden
beschlossene ,, Einheitliche Meldeverfahren zur Durchfuhrung der Familienversiche-
rung* vom 28. September 1993 in der Fassung vom 15. Januar 1997. Danach dient das
Meldeverfahren u. a. dem Zweck, die Familienversicherten fir den Risikostruktur-
ausgleich vollstdndig zu erfassen und die Versichertenverzeichnisse der Kranken-
kassen zu aktualisieren.

Von Datenschutzbeauftragten wurde kritisiert, da3 die Krankenkassen Daten fur die
Verzeichnisse auch dann erhoben, wenn ihnen vollsténdige Angaben vorlagen.

Unabhangig davon bestehen einige Einwénde gegen die verwendeten Formulare. So
mui3 nach dem Vordruck , Angaben zur Feststellung der Familienversicherung® fir
Kinder ab dem 18. Lebengahr eine Schulbescheinigung beigefligt werden. Kinder
sind bis zur Vollendung des 23. Lebensjahres versichert, wenn sie nicht erwerbstétig
sind, bis zur Vollendung des 25. Lebensjahres, wenn sie sich in Schul- oder Berufs-
ausbildung befinden (8 10 Abs. 2 Nr. 2 und 3 SGB V). Fir den Zeitraum zwischen der
Vollendung des 18. Lebengahres (bis zu diesem Zeitpunkt ist das Kind ohnehin
versichert) und der Vollendung des 23. Lebensjahres kommt es also nicht darauf an,
ob es eine Schule oder Hochschule besucht, sondern nur darauf, ob es erwerbstétig ist.
Streng genommen reicht es daher aus, wenn das Mitglied eine entsprechende Versi-
cherung abgibt.

Hingegen fehlen im Vordruck Angaben, die der Krankenkasse die Feststellung er-
maoglichen, ob die weiteren Voraussetzungen vorliegen, die neben der Schul- und
Berufsausbildung eine Familienversicherung des Kindes begriinden, z. B. die Ablei-
stung eines sozialen Jahres.

Die Angabe , Verwandschaftsverhdtnis zum Mitglied: z. B. leibliches Kind, Stief-
oder Pflegekind/Enkel 183t befurchten, dal? sich manches Mitglied durch die Formu-
lierung gendtigt sehen wird, ein Adoptionsverhdtnis offenzulegen. Das angenom-
mene Kind ist weder ein leibliches noch ein Stief- oder Pflegekind oder ein Enkel.
Durch das vorangestellte ,,z. B." wird suggeriert, dal3 von der Aufzéhlung nicht
erfaldte Kindschaftsverhdltnisse zu nennen sind, also in diesem Falle die Adoption.

Eine Ausforschung des Adoptionsverhédltnisses verstélit gegen § 1758 BGB. Sie wird
von den Krankenkassen sicherlich nicht beabsichtigt und sollte daher durch eine
gednderte Formulierung vermieden werden, zumal das Kind in jedem Falle Kenntnis
von der Angabe erhdlt, wenn es, wie vorgesehen, auf demselben Blatt unterschreibt.
Abgesehen davon ist fraglich, ob eine Notwendigkeit besteht, nach der Art des
Kindschaftsverhaltnisses zu differenzieren, weil as Kinder auch Stiefkinder, Pflege-
kinder und Enkel gelten (8 10 Abs. 4 Satz 1 SGB V). Eine Notwendigkeit zur
Unterscheidung ergibt sich alenfalls bei Stiefkindern und Enkeln aus dem Tat-
bestandsmerkmal ,, die das Kind tiberwiegend unterhalt".
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Gefragt wird bei Ehegatten und bei den Kindern nach der Art und der Gesamththe des
Einkommens. Die Hohe des Einkommens ist jedoch nur von Bedeutung, wenn es die
in 8§10 Abs. 1 Nr. 5 SGB V genannten Grenzen Uberschreitet. Esist also gleichgliltig,
ob dasKind z. B. im Jahr 1997 in den alten Bundeslandern 615,- DM oder 6115,- DM
verdient hat. In beiden Féllen hat es die Grenze Uberschritten. Demgemal3 werden
im Vordruck ,Angaben zur Uberpriiffung der Familienversicherung® nur die Ein-
kommensgrenzen genannt. Von Bedeutung ist alenfalls wegen § 10 Abs. 3 SGB V
die genaue Hohe des Gesamteinkommens des Ehegatten. Hier handelt es sich jedoch
um einen besonderen Fall, der entsprechend behandelt werden sollte.

Nicht erkennbar ist z. B. auch, weshalb das Gesamteinkommen eines hauptberuflich
selbstdndig erwerbstétigen Kindes angegeben werden soll, obwohl bereits wegen der
hauptberuflichen selbsténdigen Erwerbstétigkeit eine Familienversicherung nicht in
Betracht kommt (§ 10 Abs. 1 Nr. 4 SGB V).

Die Spitzenverbénde missen also die Notwendigkeit der Angaben zu Art und Hohe
des Einkommens im einzelnen begriinden.

Einzuwenden ist weiterhin, dald der Datenschutzhinwels nicht die Anforderungen des
8§ 67 a Abs. 3 SGB X erflllt, weil der Betroffene nicht auf die Rechtsfolgen einer
Verweigerung von Angaben hingewiesen wird. Nach Nr. 8 des einheitlichen Melde-
verfahrens zieht die Krankenkasse die Krankenversichertenkarte ein.

Das zur Vorlage einer Schulbescheinigung und zum Datenschutzhinweis Gesagte gilt
ebenfalls fur den Vordruck , Angaben zur Uberprifung der Familienversicherung”.

Weil die Spitzenverbande in einer Protokollnotiz zum Einheitlichen Meldeverfahren
vereinbart haben, die Erfahrungen mit diesem Verfahren auszuwerten, habe ich den
Bundesbeauftragten fir den Datenschutz gebeten, meine Einwande den Spitzen-
verbanden mitzuteilen. Zu einem entsprechenden Schreiben des Bundesbeauftragten
fur den Datenschutz haben sie sich bisher nicht gedui3ert.

10.2.6 Anforderung von Mitgliederverzeichnissen

Ein asfreier Tréger der Jugendhilfe anerkannter Verein beklagte sich, das Sachsische
Landesjugendamt fordere im Zusammenhang mit einem Forderantrag mittels eines
Formblatts u. a. ein,, aktuelles Mitgliederverzeichnis* an. In dhnlicher Weise habe das
SMK telefonisch die Ubersendung eines solchen Verzeichnisses verlangt.

Ich habe beide Stellen um Mitteilung gebeten, ob und aus welchen Griinden das
Mitgliederverzeichnis zu den Fordervoraussetzungen gehért bzw. fir die Antrags-
bearbeitung bendtigt wird.

Das SMK teilte mir mit, in Anwendung der ,Forderrichtlinie zur Gewahrung
von Zuwendungen im Bereich Jugendarbeit/Jugendverbandsarbeit geméR 88§ 11,12
SGB VIII* sei ein Uberblick tber die Mitgliedschaft von Verbanden und Vereinen
bei landesweiten Zusammenschliissen der Jugendarbeit notwendig, um die Forder-
voraussetzungen zu prufen. Die Erhebung personenbezogener Daten sei zu keiner
Zeit beabsichtigt gewesen. Im Ergebnis eines klarstellenden Telefongesprachs mit
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dem betroffenen Verein seien daher nur die Anzahl der natirlichen Personen, die
Mitglied sind, und die Anschriften sonstiger - nicht natirlicher - Mitglieder dem SMK
mitgeteilt worden. Eine in einem Einzelfall erfolgte Mitteillung personenbezogener
Daten im Zusammenhang mit diesen Prifungen sei, wie mir das SMK versicherte,
gemal’ 8 19 Abs. 1 Nr. 1 SachsDSG gel dscht worden.

Im Zusammenhang mit dem verwendeten Formblatt habe ich zugunsten des Landes-
jugendamts unterstellt, dal? es sich hierbei ,,nur* um eine mif3glickte Formulierung
handelt. Gemeint war wohl nicht, wie die Begriffswahl nahelegt, ein Verzeichnis der
natiirlichen Personen, die Mitglieder des Vereins sind, sondern der Mitgliedsver-
bénde oder -vereine.

Auf meinen Wunsch hat das SMK das Landesjugendamt aufgefordert, die bisherige
Formulierung entsprechend zu prézisieren. Ferner habe das Landesjugendamt zu
prufen, ob aufgrund einer Fehlinterpretation méglicherwei se doch personenbezogene
Daten von Mitgliedern einzelner freier Tréger der Jugendhilfe vorhanden sind, die
gemal 88 19,20 SachsDSG zu I6schen bzw. zu sperren sind. Das Landesjugendamt
hat mir bestétigt, dal? es seitdem die prézisierte Formulierung verwende.

10.3 L ebensmittel iberwachung und Veterinarwesen
In diesem Jahr nicht belegt.

104 Rehabilitier ungsgesetze
Zugang der Rehabilitierungsbehdrde zu Stasi-Unterlagen

Unter 3/10.4 habe ich mich bereits zu allgemeineren datenschutzrechtlichen Fragen
gedul3ert, die sich im Hinblick auf die Ausschluf¥tatbestdnde fur Leistungen nach den
Rehabilitierungsgesetzen (1. und 2. SED-Unrechtsbereinigungsgesetz) stellen. Unter
4/10.4.2 habe ich konkreter die Frage erortert, unter welchen allgemeinen Vorausset-
zungen die Rehabilitierungsbehdrde befugt ist, Daten zu Ausschluf3griinden zu erhe-
ben. Ein Petent hatte von seiner Stasi-(Opfer-)Akte, die mehr als 300 Seiten umfalite
und einen Zeitraum von fast 25 Jahren betraf, nur wenige Blétter zuganglich gemacht,
und auch nur ausgewahlte Teile der zu seinen Gunsten ergangenen strafrechtlichen
Rehabilitierungsentscheidung.

Der aus diesen Bruchstiicken sowie zusétzlichen Angaben des Antragstellers erkenn-
bare Lebendlauf, insbesondere auch die persdnlichen Vermogensverhaltnisse, wiesen
in der Tat Eigentimlichkeiten auf, von denen die Tatsache, dal? der Petent im Jahre
1960 aus Westdeutschland zugezogen war, noch eine der unaufféligsten war.

Die Behdrde hatte daher, entsprechend den im 4. Tatigkeitsbericht a. a. O. genannten
Fallgruppenbildungen mit Recht Anlald gesehen, pflichtgemal von Amts wegen zu
ermitteln, ob einer der Ausschlu3griinde erfillt sein kénnte.

Zu diesem Zweck hatte die Behdrde die Bearbeitung des Antrages davon abhangig
gemacht, dal3 der Antragsteller darin einwilligte, dal? die Rehabilitierungsbehdrde in
die vollstandige Stasi-Opfer-Akte Einsicht nahm. Dagegen wandte sich die Eingabe -
im Ergebnis ohne Erfolg. Die Behtrde war auf die Einwilligung des Petenten ndmlich
nicht angewiesen. Sie hatte Zugang zu den beim BStU verwahrten, den Antragsteller
als Observierungs-Objekt betreffenden Unterlagen. Ermaglicht wird dieser Datenzu-
gang durch Regelungen des StUG; im einzelnen:
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Das StUG gibt in 8 21 Abs. 1 Nr. 1 - in dem fir die Aufgabenerfiillung erforderlichen
Umfang - Behorden, die fur die Durchfiihrung von Rehabilitierungsverfahren zustan-
dig sind, Zugang zu den beim BStU vorhandenen Opferakten der Antragsteller von
Rehabilitierungsverfahren.

Die im strafrechtlichen Rehabilitierungsverfahren beigezogene, vom Antragsteller in
Bruchstiicken vorgelegte, durch die vom BStU vorgenommene Paginierung as Ein-
heit erkennbare, von der Stasi zur Person des Antragstellers gefiihrte Akte ist offen-
sichtlich eine Opferakte in dem Sinne, dal3 der Antragsteller, wenn nicht Betroffener,
dann doch zumindest Dritter im Sinne von § 21 Abs. 1i. V. m. 8 6 Abs. 3, Abs. 7
StUG ist.

§ 21 Abs. 1 StUG erlaubt sowohl die Ubermittiung durch den BStU an eine Rehabili-
tierungsbehorde al's auch die damit verbundene Erhebung der betreffenden personen-
bezogenen Daten durch diese Behtrde und genauso auch die Nutzung dieser Datenim
Rehabilitierungsverfahren, wie sich anhand der Legaldefinition in § 6 Abs. 9 SIUG
ergibt.

Die Nutzung war im vorliegenden Fall auch nicht durch das Verwertungsverbot des
8§ 5 Abs. 1, 88 21 Abs. 2 StUG eingeschrénkt. Denn die Voraussetzungen der
Ausnahmeregelung des 8§ 5 Abs. 1 Satz 2 StUG waren m. E. erfillt: Der Antragsteller
hat unvollstéandige und deshalb unzutreffende Angaben gemacht. Denn es ist das
vollstdndige Verhdtnis, in dem der Antragsteller im Laufe der Jahre zum MfS
gestanden hat, fur die Beurteilung des Vorliegens eines Ausschlu3grundes von
Belang.

Mit anderen Worten: Unter dem Gesichtspunkt, dal3 Wahrheit immer die Vollstandig-
keit einschliefdt, habe ich keine Bedenken, das Tatbestandsmerkmal ,, unzutreffende
Angaben® in 8 5 Abs.1 Satz 2 StUG so auszulegen, dal3 auch die bewuf3t unvollstan-
dige Angabe darunter fallt.

Dal3in der Regel den fir das Verwaltungsverfahren nach dem zwar 2. SED-Unrechts-
gesetz zusténdigen Behdrden gemald § 21 Abs. 1 Nr. 1 Zugang zu Opferakten der
Antragsteller zu gewéhren ist (vgl. ergnzend § 19 Abs. 1 und 2 StUG), entspricht
auch der Rechtsauffassung des BStU.

Daneben gab es meiner Ansicht nach noch einen anderen Weg, zumindest den Inhalt
der vollsténdigen Stasi-Opferakte zu bekommen: Im strafgerichtlichen Verfahren
nach dem StrRehaG war eine vollsténdige Ablichtung der Stasi-Opfer-Akte a's Ent-
scheidungsgrundlage zu den Akten genommen worden. 8 25 a StrRehaG erlaubt
die ‘Verarbeitung’ und ‘Nutzung’ personenbezogener Daten aus strafrechtlichen
Rehabilitierungsverfahren fir andere Verfahren zur Rehabilitierung - soweit fir die
Verfahrensdurchfiihrung erforderlich. Damit wird die fir die Durchfiihrung des ande-
ren Rehabilitierungsverfahrens zusténdige Stelle auch zur Erhebung dieser Daten
ermachtigt. Die Vorschrift beschrankt sich also nicht darauf, nur die Ubermittiung
durch das Gericht (bzw. durch die fir die Folgeentscheidungen nach 8§ 16 ff.
StrRehaG zustandige Behdrde) und auf3erdem die Nutzung durch die andere Rehabili-
tierungsbehorde, nicht aber die bewuf3te Entgegennahme der Information durch diese
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Behorde (denn das ist Erhebung!) zu erlauben: Dies wére eine Licke in der Daten-
verarbeitungserlaubnis, welche die gesamte Vorschrift sinnlos machte.

Das Landesamt fir Familie und Soziales als Rehabilitierungsbehdrde nach dem
2. SED-Unrechtsbereinigungsgesetz hat sich nunmehr meiner Rechtsauffassung
angeschl ossen.

11  Landwirtschaft, Erndhrung und Forsten
§ 70 Abs. 3 LWANPG: Das Staatsministerium lenkt ein

Auf meine Auffordung unter 5/11.1, die Ergebnisse der Priifungen nach § 70 Abs. 3
LwANpG alen ehemaligen LPG-Mitgliedern bekanntzumachen, da dies datenschutz-
rechtlich geboten sei, reagierte die Staatsregierung mit Unbehagen. In ihrer Stellung-
nahme zum Tétigkeitsbericht monierte sie die angebliche Unerfillbarkeit dieser For-
derung aufgrund der hohen Kosten, die eine Ermittlung der LPG-Mitglieder und
deren Erben verursachen wiirde. Nur: das hatte ich nie verlangt.

Dieser verfehlten Auslegung meiner Forderung bin ich im Innenausschufl? des Séchsi-
schen Landtages entschieden entgegengetreten. Die Art und Weise der Bekanntgabe
habe ich gerade offengelassen, da diese im Ermessen des SML liegt. Eine Bekanntga-
be hétte auch erfolgen kénnen, indem 6ffentlich auf die Existenz eines Priifberichtes
hingewiesen worden wére.

Der Innenausschuf3 reichte die Sache an den Landwirtschaftsausschul? weiter. Dieser
empfahl in meinem Sinne, die Staatsregierung zu ersuchen, im Zusammenwirken mit
dem Sé&chsischen Datenschutzbeauftragten ein Verfahren zu finden, wie und in wel-
cher Weise die Ergebnisse einer Uberprifung nach § 70 LWANpG den Betroffenen
bekanntgemacht werden kdnnen.

Da weiterer Aufklarungsbedarf bestand, welche Priifberichte existieren, wem sie
bekanntgegeben (besser: nicht bekanntgegeben) worden sind und aus welchen
Grinden von einer Verdffentlichung abgesehen wurde, habe ich im SML eine Kon-
trolle durchgefuhrt.

Diese ergab, da3 in der Mehrzahl der Félle der Prifbericht nicht bekanntgegeben, in
einigen Fallen eine Einsichtnahme sogar ausdriicklich abgelehnt wurde unter dem
rechtswidrigen Hinweis darauf, das Gutachten sei im offentlichen Interesse erstellt
worden und nicht zur Verfolgung privatrechtlicher Anspriiche.

Die im Zuge der Kontrolle gefiihrten Gespréche konnten das Staatsministerium
Uberzeugen. Es wurde folgende Einigung getroffen:

Es werden vertffentlicht:

- die Tatsache, daid ein Gutachten zu einer bestimmten namentlich
genannten LPG erstattet wurde

- wer dieses Gutachten erstattet hat

- wann dieses Gutachten erstattet wurde

- daB dieses Gutachten durch die Betroffenen eingesehen und

- gegen Aufwendungserstattung auch schriftlich abgefordert werden
kann
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sowie
- dal? es sich um ein Gutachten nach § 70 Abs. 3 Landwirtschafts-
anpassungsgesetz handelt.

Die Verdffentlichung soll stattfinden:

- in énem Aushang im zustdndigen Amt fur Landwirtschaft

- inden zum Amtsbezirk des zustandigen Amtes fur Landwirtschaft
gehorenden Mitteilungsblé&ttern der jeweiligen Gemeinden (es muf3
also zunéchst festgestellt werden, welche Gemeinden die ehemalige
LPG-Flachen bewirtschaften)

- in der ortlichen und regionalen Presse einschliefdich der ortsiiblichen
Anzeigenblatter (hier ist der Ubliche Presseverteiler des Amtes fur
Landwirtschaft hilfreich).

Ich habe es dem SML (berlassen zu entscheiden, ob dariiber hinaus spezielle Behtr-
den (z. B. Staatsanwaltschaft oder Landwirtschaftsgericht) von den zu vertffent-
lichenden Tatsachen informiert werden. Selbstversténdlich muR3 es sich dabei um
Behorden handeln, die von ihren Aufgaben und Befugnissen her mit den Gutachten in
Verbindung kommen.

In der Gewiftheit, dald das SML seine Versprechen eingehalten hat, sehe ich die
Angelegenheit als erledigt an. Diese Erledigung werde ich dem Landwirtschafts-
ausschuld des S&chsischen Landtages sowie dem Innenausschul® des S&chsichen
Landtages zur Kenntnis geben.

12  Umwelt und Landesentwicklung
121 Wassergesetz und Wasser buchverordnung

Im Herbst 1996 hat das SMU mir den Entwurf einer Wasserbuchverordnung vorge-
legt. Meine dagegen vorgebrachten grundlegenden Einwendungen waren auf die
damals geltende Erméchtigungsgrundlage, § 105 Abs. 1 S&chsWG, gestiitzt und
betrafen die Verteilung der Zustdndigkeit fir die Fihrung des Wasserbuches auf
verschiedene Behorden sowie den geplanten Inhalt des Registers.

Im zweiten Halbjahr 1997 habe ich gegen neue Entwirfe des Ministeriums erneut
Einwande - u. a. gegen den Plan einer Fihrung zweier paralleler, gleichlautender
Register - erhoben, und ich habe Vorschlége fir eine Verbesserung der Erméchti-
gungsgrundlage im Wassergesetz gemacht.

Das SMU hat daraufhin eine Novellierung des Séchsischen Wassergesetzes vorberei-
tet. Was das Wasserbuch betrifft, habe ich keine Bedenken gegen die Neuregelung
des § 106 Abs. 1 Satz 1 S&chsWG geltend gemacht, der nunmehr ein Jedermann-
Einsichtsrecht begrindet. Das SMU hétte jedoch aus Grinden der rechtsstaatlich
gebotenen Normenklarheit meinem Vorschlag folgen sollen, in der Vorschrift statt
»Wasserbuch* Wasserbuchblatt zu schreiben. Denn nur fur diesen Tell des Wasser-
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buchs gilt dieses Recht, wie der Eingeweihte Satz 2 der Vorschrift i. V. m. der
Begrindung des Regierungsentwurfes (LT-DS 2/7974) entnehmen kann. So aber
verwendet Satz 3 der Vorschrift einen anderen, namlich weiteren Wasserbuch-Begriff
als Satz 1 - solche handwerklichen Ungenauigkeiten sollte man jedenfalls nicht
bewufl3t begehen.

Sicherer wére es auch gewesen, wenn man dabei geblieben wére, meiner Anregung
folgend in 8 106 Abs. 1 Satz 4 Einsicht nur nach Zustimmung statt ,, mit Zustimmung*
zu gewdhren. Denn die nachtrégliche Zustimmung (Genehmigung, vgl. § 184 Abs. 1
BGB) reicht as Grundlage rechtméaliigen Handelns der Behdrde nicht aus; aus gutem
Grund ist im Datenschutzrecht immer nur von der Einwilligung, also der vorherigen
Zustimmung (vgl. § 183 Satz 1 BGB), die Rede.

Leider ist man auch meinem Wunsch nicht gefolgt, in der Uberschrift des neuen § 10
klar und offen auszudriicken, worum es sich rechtlich, ndmlich mit Wirkung fur
Grundrechte, handelt: Um eine Landesdatenbank.

12.2 Problem beim Outsour cing: Funktionsiiber nehmer jenseits der Landes-
grenzen

Eine kleinere Gemeinde hatte von einem Unternehmen, welches seine Geschéftsrau-
me aulferhalb Sachsens hat, das Angebot bekommen, im Namen und fir Rechnung
der Gemeinde as der Trégerin der offentlichen Trinkwasserversorgung die dabei
anfallenden Gebihren einzuziehen.

Das Unternehmen, immerhin Tochterunternehmen eines bekannten Grofkonzerns,
hatte, wie der Vertragsentwurf zeigte, zutreffend erkannt, daf es nicht im Wege der
Datenverarbeitung im Auftrag (8 7 SachsDSG), sondern per Funktionsiibertragung,
also as beauftragter Unternehmer gemal? § 2 Abs. 2 Satz 1 S&chsDSG, tétig sein
wirde: Es wollte sich die Daten der an die Trinkwasserversorgung Angeschlossenen
gemal 8§ 13 S&chsDSG von der Gemeinde Ubermitteln lassen und es wollte fur die
rein technische Durchfihrung sich eines Dritten als Auftragsdatenverarbeiters
(geman § 7 SachsDSG) bedienen.

Da sich die Geschéftsrdume des zu beauftragenden Unternehmers auf3erhalb Sachsen
befinden wirden, mufdte eine unmittelbare Geltung der Vorschriften des Séchsischen
Datenschutzgesetzes, insbesondere auch Uber die Kontrolle durch den Datenschutz-
beauftragten gemal? 8 24 S&chsDSG, ausscheiden. Die im Gesetz gerade durch die
Regelung des § 2 Abs. 2 S&chsDSG gewollte uneingeschrénkte Anwendung des
Séchsischen Datenschutzgesetzes in solchen Féllen funktionsiibertragender Privati-
sierung konnte daher nur mit Mitteln des Zivilrechts, d. h. vertraglich, gewéahrleistet
werden. Wenn dies in einem solchen Vertrag mit der nétigen Eindeutigkeit geschieht
und insbesondere der Unternehmer sich vertraglich, soweit es um die Ausfiihrung des
Vertrages geht, der Kontrolle durch den Sachsischen Datenschutzbeauftragten unter-
wirft, wird man solche Vereinbarungen nicht beanstanden kdnnen.

Andererseits fragt es sich, ob das Problem damit wirklich in praktisch befriedigender

Weise gelost wére, dal’3 der Séchsische Datenschutzbeauftragte z. B. in Brandenburg
oder in Nordrhein-Westfalen auf privatrechtlicher Grundlage Kontrollen durchfihrte.
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Auch die Einbeziehung des dortigen, auswértigen Landesdatenschutzbeauftragten -
die man auch schon im Vertrag zusétzlich vorsehen kénnte - wére wohl eine sehr
umsténdliche Verfahrensweise: Dieser miifite dann gebeten werden, im Wege der
Amtshilfe unter Anwendung des sichsischen Rechtes zu kontrollieren.

Hier ist meines Erachtens der Bundesgesetzgeber gefordert, sich etwas einfallen zu
lassen.

13  Wissenschaft und Kunst

13.1 Einfdhrung multifunktionaler Chipkarten fir Studierende
und Mitarbeiter an den Hochschulen im Freistaat Sachsen

Mehrere séchsische Hochschulen erproben derzeit den Einsatz von Chipkarten mit
dem Ziel, den Universitdtsbetrieb sowohl fur die Studenten und das Hochschul-
personal als auch fur die Hochschulverwaltung effektiv und serviceorientiert zu
gestalten. Nach derzeitigem Diskussionsstand sollen die Chipkarten die folgenden
hochschulinternen und hochschulexternen Funktionen ermdglichen, wobei eine bei-
nahe beliebige Erweiterung der Anwendungsbereiche denkbar ist:

Funktionen innerhalb der Hochschule:

- Ausweisfunktion (hochschulinterne Identifikation),

- Kontrollfunktion (Priifung von Zugangs- bzw. Nutzungsberechtigungen fir Réume
und Hochschuleinrichtungen),

- Zahlungsfunktion (Begleichung von Gebuhren im Rahmen des Hochschul betriebs
mittels wiederaufladbarer Wertmarkenzahler, z. B. flr Fotokopierbereich),

- Sudentenverwaltung (Immatrikulation, Exmatrikulation, Ausdruck von Bescheini-
gungen, Rickmeldung, Studieninformationen etc. durch Interaktion des Karten-
inhabers),

- hochschuleigene Bibliotheksverwaltung,

- elektronische Unterschrift.

Funktionen auf¥erhalb der Hochschule:

- Ausweisfunktion (hochschulexterne Identifikation),

- Zahlungsfunktion (z. B. bei Inanspruchnahme privater oder 6ffentlicher Einrichtun-
gen wie Béader, Kinos, Theater, 6ffentliche Verkehrsmittel, ggf. in Verbindung mit
Vergunstigungen fir Studenten),

- Hochschulwechsel,

- Nutzung externer (Hochschul-) Bibliotheken,

- Inanspruchnahme von Leistungen des Sudentenwerks (z. B. Mensa-Nutzung)

- elektronische Unterschrift.

Das SMWK hat mich gebeten zu prifen, ob und inwieweit der Einsatz hochschul-

eigener Chipkarten mit geltendem Datenschutzrecht vereinbar ist. Ich bin zu folgen-
dem Ergebnis gekommen.
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Allgemeines zur Rechtslage

Der Verwendung der Chipkarte im Sinne des Verarbeitungsmediums ,, Chip-
karte* stehen weder das Séchsische Hochschulgesetz noch das Sachsische
Datenschutzgesetz entgegen. Die Frage, ob Artikel 20 und die Erwagungs-
grinde Nr. 53 und 54 der Richtlinie 95/46/EG des Européischen Parlaments
und des Rates vom 24.10.95 (Amtsblatt der Européischen Gemeinschaften Nr.
L 282/45) fur den Chipkarteneinsatz einschlégig sind und Eingang in diese
Betrachtungen finden miissen, bedarf derzeit keiner Antwort, weil die Richtli-
nie noch in nationales und regionales (sachsisches) Recht umzusetzen ist.

Ob die Hochschulen aufgrund ihres Selbstverwaltungs- und Organisations-
rechts Chipkarten als Pflichtkarten einfihren dirfen, ist fur die datenschutz-
rechtliche Beurteilung von besonderer Bedeutung. Eine Pflichtkarte bedarf
einer normenklaren speziellen Rechtsgrundlage, die es bislang nicht gibt.

Rechtslage beim hochschulinternen Einsatz von Chipkarten

Bei der datenschutzrechtlichen Bewertung mufd zwischen der Verarbeitung
von Studierenden- und Mitarbeiterdaten differenziert werden, weil fur jede
Personengruppe andere Rechtsvorschriften gelten.

Verarbeitung von Studierendendaten

Grundlagen fur die Datenverarbeitung sind § 135 Abs. 1 und 2 SHG und die
Séchsische Studentendatenverordnung. Danach durfen von der Hochschule
auf der Chipkarte nur personenbezogene Daten gespeichert werden, die fir die
in 8§ 135 Abs. 1 SHG genannten Zwecke erforderlich sind. Wegen der beispiel-
haften Aufzdhlung sind dies letztlich alle Daten, die von der Hochschule zu
ihrer gesetzlichen Aufgabenerfillung bendtigt werden. Das bedeutet fir jede
einzelne Funktion, dald sie mit § 135 Abs. 1 SHG vereinbar sein mul3. Diese
Voraussetzung erfiillen die oben genannten Funktionen:

Die Ausweisfunktion der Chipkarte hat eine , doppelte Quditét“. Sie soll
sowohl die visuelle als auch die automatisierte Identifikation des Karten-
inhabers ermdglichen. Selbst wenn die auf der Chipkarte sichtbaren Daten mit
den fir das Auge unsichtbaren Daten identisch sind, kommt der automatisier-
ten Ausweisfunktion eine andere , Qualitat" zu als der visuellen, insbesondere
dann, wenn sich unmittelbar an den Lesevorgang weitere automatisierte
Datenverarbeitungsvorgange anschlief3en. Die Studentendatenverordnung, die
in 8§ 7 abschlief3end aufzahlt, welche Daten der Studentenausweis enthalten
darf, berticksichtigt diese doppelte Qualitét bisher nicht.

Gegen die Verwendung der Chipkarte im Rahmen der hochschuleigenen
Bibliotheksverwaltung und einer damit ggf. verbundenen weitergehenden
Verarbeitung fur Zwecke der allgemeinen Studentenverwaltung (z. B. keine
Exmatrikulation vor Rickgabe ausgeliehener Werke) bestehen keine
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datenschutzrechtlichen Bedenken, weil dies der Zweckbestimmung von § 135
Abs. 1 SHG entspricht.

Soweit im Zusammenhang mit der Zahlungsfunktion keine personenbezoge-
nen Daten verarbeitet werden, handelt es sich um einen datenschutzrechtlich
nicht relevanten Vorgang. Verarbeitet die Hochschule aber Zahlungsdaten, die
einen Personenbezug erlauben, ist dies nur im Rahmen von § 135 Abs. 1 und 2
SHG zuléssig. Bei der Konzeption ist inshesondere die Zul&ssigkeit notwendi-
ger Datentbermittlungen (z. B. an Kreditinstitute oder eine Clearingstelle)
zu prifen. Die gangigen Bargeld-Chipkarten hinterlassen detailierte Daten-
spuren. Dies mifdte vermieden werden.

Alle weitere Funktionen, die oben aufgefuihrt sind, dirften zuléssig sein.

Fir zukinftige Funktionen gilt, dal? sie nur dann zul&ssig sind und eingeftihrt
werden dirfen, wenn sie sich in dem vom Hochschulgesetz vorgegebenen
Rahmen bewegen (s. u.) Funktionen, die nicht der gesetzlichen Aufgabe ent-
sprechen, sind auch auf freiwilliger Basis unzul&ssig, weil eine offentliche
Stelle ihre gesetzliche Aufgabe nicht mit Hilfe der Einwilligung erweitern darf
(Vorbehalt des Gesetzes).

Verarbeitung von Mitarbeiterdaten

Eine spezialgesetzliche Vorschrift, welche die Verarbeitung personenbezoge-
ner Mitarbeiterdaten fir Zwecke der hochschulinternen Organisation oder
allgemeinen Personalverwaltung regelt, enthélt das S&chsische Hochschulge-
setz nicht, so dal? insoweit das Sachsische Beamtengesetz, die Tarifvertrége
und subsididar das Séchsische Datenschutzgesetz Anwendung finden.
Demnach durfen Chipkarten nur aufgrund einer entsprechenden Dienstver-
einbarung verwendet werden.

Rechtslage bei der Verwendung von Chipkarten auf3erhalb der Hochschule

Soweit die Chipkarte eine visuelle Ausweisfunktion erfillt, ergeben sich keine
Unterschiede zum herkdmmlichen Studentenausweis.

Die Verwendung der Chipkarte auRRerhalb des Organisationshereichs einer
Hochschule setzt voraus, dal? die Hochschule der externen Stelle zumindest
eine L eseberechtigung einrdumt. Derzeit existiert kein Gesetz, das die Rechte-
vergabe einschrénkt oder einer Zweckbestimmung unterwirft. Die Hochschule
konnte damit grundsétzlich jeder externen Stelle den Zugriff auf die Chipkarte
und damit auf die dort gespeicherten personenbezogenen Daten gestatten,
sofern der Student das will.

Die Frage, in welchem Umfang eine Hochschule Schreib- oder Leserechte

vergeben darf, bertihrt nicht die Frage, in welchen Umfang die lesende Stelle
zur Datenerhebung berechtigt ist.
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3.3.1 Handet es sich um eine offentliche Stelle des Freistaats Sachsen (z. B. eine
andere Hochschule, Landes- und Universitétshibliothek Dresden, Studenten-
werk), hat sie die fir sie geltenden Datenschutzbestimmungen zu beachten.
Greift sie auf personenbezogene Daten zu, darf sie das nur, soweit die gelten-
den Datenschutzbestimmungen (bereichsspezifische Rechtsvorschriften bzw.
Séchsisches Datenschutzgesetz) es erlauben. Die dffentliche Stelle darf also
von der Chipkarte keine Daten erheben, die sie zur Durchfuhrung ihrer gesetz-
lichen Aufgabe nicht benétigt, und keine Funktionen ausfihren, die mit ihrer
gesetzlichen Aufgabe nicht zu vereinbaren sind. Die kartenausgebende Hoch-
schule hat gesetzlich weder das Recht noch die Pflicht, dies zu prufen.

3.4  Der Zugriff auf Daten ohne Personenbezug (z. B. Guiltigkeitsdatum) unterliegt
keinen Beschrankungen.

35 Ist dielesende Stelle eine nicht-offentliche Stelle (privater Dritter), hat sie die
Vorschriften des Bundesdatenschutzgesetzes zu beachten.

4 Datensicherheit
Einzelheiten zu den Anforderungen an die Datensicherheit beim Einsatz von
Chipkarten finden sich unter 5/14.7.

13.2  Allgemeine Rahmenbenutzungsordnung fur die staatlichen Bibliothe-
ken im Freistaat Sachsen (ARBOS)

Das SMWK hat mich gebeten, den Entwurf der Rahmenbenutzungsordnung zu pri-
fen. Dies habe ich getan. Meine erganzenden Hinweise wurden weitgehend bertick-
sichtigt.

So sind z. B. die Regelungen zum Datenschutz so weit konkretisiert worden, wie es
fir eine Benutzungsordnung sinnvoall ist, die den Rahmen fir so unterschiedlich
organisierte Bibliotheken vorgibt wie die Sachsische Landeshibliothek - Saats-
und Universitatshibliothek Dresden, die Bibliotheken der Hochschulen, der Berufs-
akademie Sachsen und der Museen im Geschéftsbereich des SMWK. AufRerdem
wurde hervorgehoben, dal? Auskinfte Uber den Besteller oder Entleiher eines be-
stimmten Werks nicht ohne dessen schriftliche Einwilligung gegeben werden dirfen
und nur im Ausnahmefall von der Schriftform abgesehen werden darf.

133 Beanstandung eines Kulturraums; zur Wirksamkeit von Einwilligungs-
erklarungen

In 5/13 hatte ich Uber einen Kulturraum berichtet, der einen Ablehnungshescheid tiber
beantragte Fordermittel fur eine Musikveranstaltung per , Verteiler* drei nicht am
Verwaltungsverfahren beteiligten Stellen Gibersandt hatte. Die Begriindung im Ableh-
nungsbescheid enthielt Betrugsvorwiirfe gegen den Antragsteller, einen eingetrage-
nen Verein. Da eingetragene Vereine as juristische Personen des privaten Rechts
nicht unter das Séchsische Datenschutzgesetz fallen, bestand das Kernproblem in der
Frage, ob durch die Bescheidiibersendung personenbezogene Datentibermittelt wur-
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den und damit das durch Art.2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG ge-schitzte
Personlichkeitsrecht einer natlirlichen Person verletzt worden ist. O

Dieshabeich im vorliegenden Fall bejaht und eine Beanstandung ausgesprochen, und
zwar aus folgenden Griinden:

Betrugs- bzw. Tauschungsvorwiirfe kénnen sich nicht gegen eine juristische Person
richten, da juristische Personen keine Betrugs- und Tauschungshandlungen begehen
kénnen, sondern nur gegen die fir sie handelnde(n) Person(en). Bei einem eingetrage-
nen Vereinist dies gemal3 § 26 Abs. 2 BGB der Vorstand, der den Verein gerichtlich
und auRergerichtlich vertritt und die Stellung eines gesetzlichen Vertreters hat. Uber
das Vereinsregister ist er namentlich bestimmbar.

Hier hatte der Vorstand im Vorfeld der geplanten Musikveranstaltung vorbereitende
Gespréche und Vertragsverhandlungen mit zwel der Stellen gefiihrt, denen spéter die
Mehrfertigungen des Ablehnungsbescheids zugingen. Offenbar sollten sie eine Warn-
funktion erflllen (ebenso eine dritte an das Regierungsprasidium gesandte Mehr-
fertigung). Zumindest diese beiden Stellen konnten - und haben es vermutlich getan -
die im Bescheid enthaltenen Anschuldigungen dem Betroffenen zuordnen, der ihnen
gegenuber den Verein vertreten hat. Damit sind personenbezogene Daten (ibermittelt
worden, die ihrem Inhalt nach geeignet sind, das Ansehen dieser Person herabzu-
setzen oder sogar zu beschadigen, schon well sich in der Bescheidbegriindung keine
Auseinandersetzung mit einer Gegenaullerung (Anhorung) des Vereins findet. Diese
hétte gemal § 28 VwVTG bei der beabsichtigten Versagung der beantragten Ver-
gunstigung erfolgen missen (Obermeyer, Kommentar zum Verwaltungsverfahrens-
gesetz, 2. Aufl., § 28, Rdnr. 12).

Der Kulturraum hat die Ubersendung von Mehrfertigungen des Ablehnungsbe-
scheids damit gerechtfertigt, die Empfanger seien Verfahrensbeteiligte gemald § 13
Abs. 2 VwV{G. Dieswaren sie eindeutig nicht, weil die Entscheidung ihre rechtlichen
Interessen nicht beriihrte.

Der Kulturraum legte mir eine Erklarung des Vereins vor, mit der sich dieser einver-
standen erklart hatte, ,,dai3 die sich aus den Antragsunterlagen ergebenden person-
lichen und sachlichen Daten in elektronischen Dateien zu amtlichen Zwecken gespei-
chert und allen am Verfahren Beteiligten zur Kenntnis gegeben werden”. Zu einer
solchen Erklérung ist folgendes zu sagen:

Soweit kein Gesetz oder eine sonstige Rechtsvorschrift die Ubermittlung personenbe-
zogener Daten erlaubt, ist sie gemal3 § 4 Abs. 1 Nr. 2 SichsDSG mit Einwilligung des
Betroffenen zuldssig. Die hier abgegebene Erklarung umfaldt nicht die Ubersendung
von Bescheiden an Dritte, selbst wenn der in der Erklarung verwendete Begriff der
»am Verfahren Beteiligten“ nicht im engen Sinn des Verwaltungsverfahrensgesetzes,
sondern in einem weiten umgangssprachlichen Sinn verstanden wird. Denn eine
Offentliche Stelle darf von einer Einwilligung nur innerhalb bestimmter Grenzen
Gebrauch machen.
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Eine Grenze ist der Wille des Betroffenen, der regelmaRig keinen Uberblick tiber ein
Verwaltungsverfahren hat, zumal dieses nicht in allen Einzelschritten vorhersehbar
und der Verfahrensausgang offen ist. Deshalb darf eine zur Erleichterung oder Be-
schleunigung des Verwaltungsverfahrens erteilte, fir die 6ffentliche Stelle also vor-
teilhafte Einwilligung, spéter von ihr nicht in einer fir den Betroffenen nachteiligen
Weise verwendet werden. Denn der Wille des Betroffenen umfaldt eine solche Ver-
wendung nicht. Zwel weitere Aspekte kommen hinzu. Erstens liegt es nach dem
Wortlaut des Einwilligungstextes nicht unbedingt auf der Hand, dal? ein Bescheid zu
den , sich aus den Antragsunterlagen ergebenden personlichen und sachlichen Daten*
gehort - im Gegentell, jeder unbefangene Leser wird hier nicht an einen Bescheid
denken. Zweitens entspricht eine solche Standarderkl&rung nicht den Erfordernissen
des § 4 S&chsDSG, vor alem nicht der darin vorgeschriebenen Hinweispflicht. Dies
hat die Unwirksamkeit der Einwilligung zur Folge, weil unzureichend unterrichtete
Betroffene nicht wirksam einwilligen kénnen. Konseguenterweise mufd bel einer
unwirksamen Einwilligung auch die auf sie gestiitzte Datenverarbeitung unzuléssig
sein, weil ihr insoweit die rechtliche Legitimation fehlt (Simitisin Simitis'Dammann/
Geiger/Mallmann/Walz, Kommentar zum Bundesdatenschutzgesetz, 4. Aufl., § 4,
Rdnr. 60 ff.).

134 For schungsvor haben zur Lebenssituation von Frauen mit Behinderung

Das Bundesministerium fir Familie, Senioren, Frauen und Jugend hatte ein For-
schungsinstitut mit einer Studie Uber die Lebenssituation behinderter Frauen beauf-
tragt. Das Ingtitut wandte sich auch an das Séchsische Landesversorgungsamt.

Gegeniiber dem Landesversorgungsamt habe ich geduRert, dal’ gegen die von dem
Ingtitut geplante Verfahrensweise der Datenerhebung datenschutzrechtliche Beden-
ken bestehen. Denn dem Forschungsinstitut sollten bundesweit Namen und Anschrif-
ten von etwa 5000 Frauen zur Verfligung gestellt werden. Die Befragung beschrénkte
sich auf 16- bis 60jahrige korper- und sinnesbehinderte Frauen. Frauen mit geistiger
Behinderung sollten nicht einbezogen werden.

Die datenschutzgerechteste Variante fir die Einholung der Einwilligung der Frauen
ist ein Adref3mittlungsverfahren, d. h. das Forschungsinstitut stellt die fur das For-
schungsvorhaben erforderlichen Unterlagen zusammen, die dann Uber das Landesver-
sorgungsamt den nach einem Zufallsverfahren ermittelten behinderten Frauen zuge-
leitet werden.

Wie mir das Landesversorgungsamt mitteilte, werde dieses Adref3mitteilungsver-
fahren umgesetzt. Das Institut habe wegen datenschutzrechtlicher Bedenken des
Landesversorgungsamts im Zusammenhang mit der Adressentibermittlung dieser
Verfahrensabwandlung zugestimmt. Es tibergebe dem Landesversorgungsamt daher
ausreichend frankierte Umschlage mit einem Anschreiben, das mit dem Landesver-
sorgungsamt abgestimmt sei und aus dem die Verfahrensweise des Versandes der
Fragebtgen und die Freiwilligkeit der Teilnahme hervorgingen. Das Landesversor-
gungsamt ermittle die Anschriften nach einem vorgegebenen Auswahlverfahren,
adressiere und versende schlieffdlich die Umschldge. Dieses Vorgehen habe ich
begriift.
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14  Technischer und organisatorischer Datenschutz

141  Auswirkungen telekommunikationsrechtlicher Vorschrif-
ten auf die offentliche Verwaltung

In den letzten beiden Jahren sind eine Reihe von neuen rechtlichen Regelungen
im Telekommunikationss und Multimediabereich (Telekommunikationsgesetz,
Telekommunikationsdatenschutzverordnung, Informations- und Kommunikations-
dienstegesetz, Mediendienstestaatsvertrag) verabschiedet worden, die auch Auswir-
kungen auf die Arbeit von offentlichen Stellen haben. Sie regeln verschiedene
Aspekte der Telekommunikation.

Grundlegend fur das Telekommunikationsrecht ist das Telekommunikationsgesetz.
Darin wird der ,hardwarenahe" Bereich geregelt, wahrend sich die anderen Neurege-
lungen mit der dartiberliegenden Schicht der Dienste befassen. Es kann aso durchaus
der Fall eintreten, dal? bei einem Telekommunikationsvorgang je nachdem, welchen
Aspekt man betrachtet, gleichzeitig unterschiedliche Regelungen zu beachten sind.
Benutzt z. B. ein Mitarbeiter einer offentlichen Stelle den Zugang von T-Online, um
dort einen Dienst abzurufen (z. B. das Angebot von SPIEGEL-Online), so wird eine
Telefonverbindung zum T-Online-Server aufgebaut. Fir sie ist wie fur jede Telefon-
verbindung (zumindest auf der Strecke der Telekom, s.u.) das TKG mit seinen
Regelungen einschlégig. Da der Mitarbeiter jedoch kein Telefongesprach fihren will,
sondern sich bei T-Online einwahlt, andert sich die Qualitdt der Kommunikation.
Zusétzlich zur Telekommunikationsverbindung kommt noch die Nutzung eines Tele-
dienstes von T-Online hinzu. Einschlégig ist das Teledienstegesetz, das Bestandtell
des Informations- und Kommunikationsdienstegesetzes ist. Ruft der Mitarbeiter jetzt
das Angebot des ,, Spiegel” ab, so gilt fir dieses Verhaltnis zwischen Mitarbeiter und
~Spiegel” der Mediendienstestaatsvertrag, da der , Spiegel” ,an die Allgemeinheit
gerichtete Informations- und Kommunikationsdienste” anbietet (§ 2 Abs. 1 Medien-
dienstestaatsvertrag). An dem im Vergleich zur Realitét noch einfachen Beispiel wird
deutlich, dai3 die rechtliche Lage im Bereich der Telekommunikation mittlerweile
recht kompliziert ist. Offentliche Verwaltungen wollen aber fiir andere Dienstleistun-
gen neben der Sprachtelefonie immer mehr auch die neuen Medien nutzen. Sie
miissen sich deshalb mit der Rechtslage befassen und sie beachten.

Telekommunikationsgesetz

Betreiber von Telekommunikationsnetzen im Sinne des TKG sind auch &ffentliche
Stellen, sofern sie rechtliche und tatséchliche Kontrolle austiben ,, Uber die Gesamtheit
der Funktionen, die zur Erbringung von Telekommunikationsdienstleistungen oder
nichtgewerblichen Telekommunikationszwecken tber Telekommunikationsnetze un-
abdingbar zur Verfigung gestellt werden miissen; dies gilt auch dann, wenn im
Rahmen des Telekommunikationsnetzes Ubertragungswege zum Einsatz kommen,
die im Eigentum Dritter stehen” (8 3 Nr. 2). Dazu gehtrt zum Beispiel auch der TK-
Anlagenverbund der Staatsregierung, selbst wenn dafir Leitungen der Telekom AG
genutzt werden.
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Allerdings ist fur das interne Telefon- und Datennetz einer offentlichen Stelle (ein
sog. Corporate Network) das TKG zum grofRen Teil nicht einschldgig, da es sich
vorrangig mit dem gewerblichen Angebot von Telekommunikation (also mit Ge-
winnerzielungsabsicht) beschéftigt. Der elfte Teil jedoch (Fernmeldegeheimnis,
Datenschutz, Sicherung) gilt fur das geschéftsmaflige Erbringen von Telekommu-
nikationsdiensten, ,,das nachhaltige Angebot von Telekommunikation einschliefdich
des Angebots von Ubertragungswegen fiir Dritte mit oder ohne Gewinnerzielungsab-
sicht” (TKG § 3 Nr. 5). Nach der amtlichen Begriindung zu 8 85 Abs. 2 TKG ist dies
schon dann der Fall, wenn offentliche Stellen ihren Bediensteten das Telefonnetz
zur privaten Nutzung Uberlassen: , Verpflichtet ist jeder, der geschéftsmalig Tele-
kommunikationsdienste erbringt oder daran mitwirkt. Hier wird bewuf® vom
,geschaftsméBigen’ (und nicht vom ,gewerblichen’) Erbringen von Telekommu-
nikationsdiensten gesprochen, um deutlich zu machen, dal3 es hier nicht auf
Gewinnerzielungsabsicht ankommt. ... auch ein ohne Gewinnerzielungsabsicht, auf
Dauer angelegtes Angebot von Telekommunikationsdiensten verpflichtet zur
Wahrung des Fernmeldegeheimnisses. Dem Fernmeldegeheimnis unterliegen damit
z.B. Corporate Networks, Nebenstellenanlagen in Hotels und Krankenhdusern,
Clubtelefone und Nebenstellenanlagen in Betrieben und Behtrden, soweit sie den
Beschéftigten zur privaten Nutzung zur Verfiigung gestellt sind.”

In der Landesverwaltung ist fir die Nutzung von TK-Anlagen die Dienstanschluf3vor-
schrift (DAV), eine Verwaltungsvorschrift des SMF, mal3geblich. In meiner Stellung-
nahme zur Neufassung der DAV habe ich darauf hingewiesen, dald diese neuen
gesetzlichen Regelungen auch bei der Uberarbeitung zu beachten sind. So sollte die
DAV, dasie zumindest in Teilbereichen das TKG zu berlicksichtigen hat, sowohl bei
den verwendeten Begriffen wie auch im gesamten Inhalt die Vorgaben des TKG
beachten. Gleiches gilt fur dhnliche Regelungen im kommunalen Bereich.

Fir die DAV habeich in Anlehnung an das TKG folgende V orschldge gemacht:
- Telekommunikation

. Telekommunikation* ist der technische Vorgang des Aussendens, Uber mittelns und
Empfangens von Nachrichten jeglicher Art in der Form von Zeichen, Sorache, Bil-
dern oder Tonen mittels Telekommunikationsanlagen,

- Telekommunikationseinrichtungen (TK-Einrichtungen)

» Telekommunikationseinrichtungen® sind technische Einrichtungen oder Systeme,
die als Nachrichten identifizierbare elektromagnetische oder optische Sgnale
senden, Ubertragen, vermitteln, empfangen, steuern oder kontrollieren konnen,
dazu gehdren insbesondere Vermittlungseinrichtungen (TK-Anlagen) sowie Uber-
tragungswege,

- Ubertragungswege
, Ubertragungswege® sind Telekommunikationsanlagen in Form von Kabel- oder

Funkverbindungen mit ihren Gbertragungstechnischen Einrichtungen als Punkt-zu-
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Punkt- oder Punkt-zu-Mehrpunkt-Verbindungen mit einem bestimmten Informations-
durchsatzvermigen (Bandbreite oder Bitrate) einschliefdich ihrer AbschluRein-
richtungen,

- Telekommunikationsnetze (TK-Netze)

» Telekommunikationsnetz* ist die Gesamtheit der technischen Einrichtungen
(Ubertragungswege, Vermittlungseinrichtungen und sonstige Einrichtungen, die zur
Gewahrleistung eines ordnungsgeméanien Betriebs des Tel ekommunikationsnetzes un-
erlaldlich sind), die zur Erbringung von Telekommunikationszwecken im Snne des
TKG dient,

- Telekommunikationsgeréte (TK-Geréate)

Telekommunikationsgerate sind Endeinrichtungen (leitungs- oder nichtleitungs-
gebundene Gerate), die unmittelbar an die Abschluffeinrichtung eines Tee
kommunikationsnetzes angeschlossen werden sollen oder die mit einem Tele-
kommunikationsnetz zusammenarbeiten und dabei unmittelbar oder mittelbar
an die AbschluRBeinrichtung eines Telekommunikationsnetzes angeschlossen werden
sollen.

Der Begriff , Telekommunikation® ist aus 8 3 TKG Nr. 16 Ubernommen. Die Defini-
tion der TK-Einrichtungen entspricht der der , Telekommunikationsanlagen” (8 3
TKG Nr. 17): ,Ubertragungswege" ist aus Nr. 22, , Telekommunikationsnetze® aus
Nr. 21 Ubernommen. Bel der Definition der , TK-Geréte" wurde Nr. 3 (, Endeinrich-
tungen“) mit dem Text des SMF-Entwurfes verbunden.

Insbesondere ist auf eine neue Entwicklung aufmerksam zu machen. Der Gesetzgeber
unterscheidet im TKG nicht mehr zwischen Telekommunikation und Datenver-
arbeitung. Durch die technische Entwicklung sind beide Bereiche nicht mehr zu
trennen. Sprachtelefonie findet mittlerweile digital statt (ISDN, Mobilfunk), DV-
Anwendungen ermdglichen Sprachtelefonie (Internet-Telefon). Auch in der techni-
schen Redlisierung findet eine wechselseitige Durchdringung statt. Im TKG wird
deshalb unter Telekommunikation der gesamte hardwarenahe Bereich der Verarbei-
tung und Ubermittlung elektronischer Nachrichten verstanden - egal ob dies durch
EDV-Anwendungen oder mittels klassischer Sprachtelefonie geschieht. An den
Stellen, bei denen bisher Telekommunikation und Datenverarbeitung parallel gesehen
wurde, mul3 die elektronische Datenverarbeitung neu als ein Bereich betrachtet
werden, der auf der Telekommunikation aufsitzt. ,Datennetze’ als eigenstandige
Grofe gibt es nicht mehr.

Da eine offentliche Stelle auch Betreiber einer Telekommunikationsanlage im Sinne
des TKG ist und geschaftsmaltig Telekommunikationsdienste anbietet (s. 0.), hat sie
auch auf die technische Realisierung der Vorschriften des elften Telles des TKG zu
achten.
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§ 87 Abs. 1 TKG schreibt technische Schutzmal3nahmen vor. Dazu soll ein entspre-
chender Katalog durch die Regulierungsbehtrde zusammen mit dem BSI erarbeitet
werden. Er ist mittlerweile erschienen. Die Rechtsverordnung nach Abs. 3, die die
Erfullung der Verpflichtungen nach den Absétzen 1 und 2 ndher regelt, existiert noch
nicht.

In zwei weiteren Paragraphen werden die Zugriffsmdglichkeiten fur Sicherheits-
behdrden geregelt. § 88 TKG ermdglicht direkte Uberwachungsmalinahmen des
Telekommunikationsverkehrs; 8 90 TKG ermdglicht ein automatisiertes Verfahren,
mit dem Sicherheitsbehérden Zugriff auf die Kundendaten der Betreiber erhalten. Zu
§ 88 TKG ist mir mittlerweile ein Entwurf einer Rechtsverordnung bekannt, der
Einzelheiten regelt. Zu 8 90 TKG liegt eine Schnittstellenbeschreibung fir das auto-
matisierte Verfahren nach Abs. 2 im BMPT vor.

§ 89 TKG schliefdich beschéftigt sich mit der Beachtung des Datenschutzes bei der
automatischen Erhebung, Verarbeitung und Nutzung von Telekommunikationsdaten.
Naheres wird in einer Rechtsverordnung der Bundesregierung geregelt (8 89 Abs. 1
TKG). Eine solche Rechtsverordnung existiert bereits, allerdings noch auf der Grund-
lage der vorherigen Phase der Postreform; dadurch erstreckt sich aber auch der
Geltungsbereich dieser Verordnung entsprechend der damaligen Erméchtigung nicht
auf den Bereich der Corporate Networks. Die neue Verordnung soll erst synchron mit
der Umsetzung der ISDN-Richtlinie der EU erlassen werden (Termin Oktober 98).
Allerdings ist durch die Auflésung des BMPT und durch die schieppende Novellie-
rung des BDSG auch hier mit Verzdgerungen zu rechnen.

Tele- und Mediendienste

Da Behdrden mittlerweile nicht nur als Nutzer, sondern immer mehr auch as Anbie-
ter von Tele- und Mediendiensten gegentiber externen Dritten auftreten, sind auch
hier die gesetzlichen Regelungen bereits bei der Entwicklung der Angebote sowie bel
ihrem Betrieb zu beachten. Beispielhaft seien hier neben der Nutzung der E-Mail fir
die Birgerkommunikation die Internetprasentationen 6ffentlicher Stellen, aber auch
die Dienste des Statistischen Landesamtes genannt.

Grundsétzlich sollten folgende Gesichtspunkte bei der Planung eines Angebotes
beachtet werden:

- Offne ich mein Angebot externen Dritten bzw. ist dies vorgesehen?

Das ist bereits der Fall, wenn es den Bediensteten der Behdrde zur privaten Nutzung
offensteht. Wird diese Frage begjaht, so tritt die Behdrde als Anbieter auf und hat damit
auch ggf. die Regelungen des Telekommunikations- und Medienrechts zu beachten.

- Auf welcher gesetzlichen Grundlage bewegt sich das Angebot?

Falls eine speziarechtliche Regelung (z. B. beim elektronischen Grundbuch) exi-
gtiert, ist zu prifen, inwieweit sie abschlieRend ist. Ansonsten gelten die Regelungen
des Telekommunikations- und Medienrechts.

- Welchen Charakter hat mein Angebot?
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Die Kl&rung dieser Frage ist wichtig fur die Bestimmung der einschldgigen rechtli-
chen Regelungen. Bewegt sich das Angebot im Rahmen der Sprachtelefonie, so ist
das TKG zu beachten; entsprechend bei Telediensten das IUKG, bei Mediendiensten
der Mediendienstestaatsvertrag und (wohl weniger haufig) bei rundfunkdhnlichen
Mediendiensten der Rundfunkstaatsvertrag.

So ist z. B. im Bereich des Kommunikationsverbundes der Staatsregierung die
Telefonauskunft unter der Nummer 1188, die den Bediensteten auch zur privaten
Nutzung offensteht, ein solcher Fall. Sie bietet den gesamten Umfang der Telekom-
Auskunft an. § 89 Abs. 90 TKG erlaubt Anbietern von Telekommunikation (in
diesem Fall der Staatsregierung gegeniber ihren Bediensteten) die Auskunft Uber
Nutzerdaten aus Offentlichen Verzeichnissen. Nach § 2 Abs.2 Nr.2 Tele
dienstegesetz (TDG) ist die Auskunft selbst ein Teledienst. Damit gelten fir den
Inhalt der Auskunft die datenschutzrechtlichen Vorschriften des TKG (§ 89 Abs. 9),
diein Zukunft noch durch die TDSV (s. Anm. 4) spezifiziert werden, fir den Vorgang
der Auskunft jedoch neben den Bestimmungen des TKG fir die normale Telefonver-
bindung noch die Vorschriften des Teledienstedatenschutzgesetzes (TDDSG).

Bereits in 5/14.4 habe ich bei der Internetbenutzung durch Behérden darauf ver-
wiesen, dal3 bel der Benutzung eines Providers die Regelungen der Auftrags
datenverarbeitung zu beachten sind. Dies gilt natlirlich auch generell fir das Angebot
von Tele- und Mediendiensten. Die anbietende Behdrde bleibt stets verantwortlich
fur das gesamte Verfahren und muf3 damit auch sichern, dafl3 sie diese Verantwortung
wahrnehmen kann.

14.2 Datenschutz durch Verschlisselung und digitale Signatur

Behorden und offentliche Stellen Ubermitteln zunehmend auch personenbezogene
Daten in Netzen oder auf maschinell lesbaren Datentrégern. Vor jeder Ubermittiung
mufl3 gepruft werden, ob die gesetzliche Grundlage vorhanden und die personellen,
technischen und organisatorischen Maf3nahmen zur Gewéhrleistung des Datenschut-
zes ausreichend sind. Dabei ist selbstversténdlich die Sensitivitét (Eingriffstiefe in
das Personlichkeitsrecht) der Daten zu berlicksichtigen.

Haufig ist jedoch festzustellen, dal3 der Datenschutz nicht gewahrleistet werden kann,
weil unbefugte Kenntnisnahme, Manipulation, Abhéren der Leitungen oder Fehler
wahrend des Transportes nicht zu verhindern sind.

In diesen Féllen kénnte der Datenschutz durch den Einsatz von kryptographischen
Verfahren (Verschliisselungsverfahren) ausreichend gesichert werden (s. a. 14.6).

1. Verschliisselungsverfahren

Verschlisselungsverfahren bestehen meist aus einem Ver- und enem Ent-
schlisselungsalgorithmus. Diese Verfahren wandeln einen unmittelbar lesbaren
Klartext mit Hilfe kryptographischer Schliissel in einen verschlisselten (chiffrierten)
Text um und umgekehrt. Ziel der Verschliisselung ist es, Daten in mathematischer
Weise so umzuformen, dal3 es einem Angreifer nicht mehr moglich ist, den Klartext
aus einem verschlisselten Text zuriick zu gewinnen. Die Entschliisselung darf nur
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demjenigen moglich sein, der im Besitz des kryptographischen Schilissels ist.

Die einfachste Methode, einen Klartext in einen verschllisselten Text zu Uberfuhren,
besteht darin, jedes Zeichen des Klartextes durch ein anderes, fest zugeordnetes
Zeichen zu ersetzen. Neben dieser einfachen Substitutions-Methode gibt es noch
weitere Verfahren, wie z. B. Block- und Stromchiffren. Bei einer Blockchiffrierung
wird der Klartext in Blocke, in der Regel mit einer Lange von 64 Bit, zerlegt und
jeder Block wird mit einem festen Schlissel chiffriert. Bei der Strom- oder Fluf3-
chiffrierung wird hingegen jedes einzelne Bit verschlisselt. Auf die Vielzahl der
mathematischen Verfahren zur Verschllisselung kann hier nicht eingegangen werden.
Am haufigsten werden fir die Verschliisselung von personenbezogenen Daten sym-
metrische und asymmetrische Verfahren eingesetzt.

1.1 Symmetrische Verfahren

Bel einem symmetrischen Verschliisselungsverfahren wird nur ein Schliissel zum
Ver- und Entschliisseln verwendet. Nachteilig ist, dald der Schliissel sowohl beim
Absender (Verschliisselung) als auch auf beim Empfénger (Entschliisselung) vorlie-
gen und geheim gehalten werden mul3. Problematisch ist dabei meist die sichere
Schltissel ibermittiung.

Vor alem dann, wenn sehr viele Netzteilnehmer untereinander Daten tUbermitteln
wollen und fir jede Kommunikationsbeziehung unterschiedliche Schliissel verwen-
det werden muiissen, kann das Schllisselmanagement sehr aufwendig werden.

Ein héufig eingesetztes symmetrisches VerschlUisselungsverfahren ist das DES-Ver-
fahren (Data Encryption Standard). Es ist ein relativ schnelles kryptographisches
Verfahren, mit dem in angemessener Zeit grof3ere Datenmengen verschllisselt werden
konnen.

1.2 Asymmetrische Verfahren

Bel einem asymmetrischen Verschliisselungsverfahren werden fir die Ver- und Ent-
schitisselung jeweils unterschiedliche Schltissel verwendet, zum einen der private
Schltissel, der beim Besitzer geheim zu halten ist, zum anderen der offentliche
Schliissel, der in einem offentlichen Verzeichnis oder Register hinterlegt und von dort
abgerufen werden kann. Beide Schltissel sind eindeutig einander zugeordnet, wobei
es praktisch unmoglich ist, einen Schliissel aus dem anderen oder aus dem verschlls-
selten Text zu bestimmen.

Das Verfahren ermdglicht ein wesentlich vereinfachtes Schllissel management gegen-
Uber dem symmetrischen Verfahren, denn jeder Absender von Daten (Nachrichten/
Informationen) benutzt zum Verschliisseln den &ffentlichen Schltissel des Empfan-
gers. Die verschliisselte Nachricht kann jedoch mit dem &ffentlichen Schltissel nicht
mehr entschllisselt werden. Nur der rechtméflige Empfénger mit seinem passenden
geheimen Schllssel ist in der Lage, den verschiUsselten Text wieder in Klartext
umzuwandeln.

Ein haufig eingesetztes asymmetrisches Verfahren ist das RSA-Verfahren (Rivest-
Shamir-Adleman). Nachteilig ist, dal3 das RSA-Verfahren sehr viel Rechenzeit beno-
tigt. Daher wird dieses Verfahren meist nicht zum Verschlisseln groRer Datenmen-
gen eingesetzt, sondern nur zum Erzeugen von elektronischen Unterschriften oder
zum Verschliisseln von Sitzungsschliisseln. Ein Sitzungsschlilissel ist der geheim zu
haltende Schltissel fir symmetrische Verfahren.
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2. Elektronische Unterschrift / digitale Sgnatur

Eine Unterschrift soll ein Schriftstlick eindeutig und nachweisbar einer bestimmten
Person zuordnen. Auch elektronisch tbermittelte Dokumente sollten glaubhaft durch
eine Unterschrift gekennzeichnet werden kdnnen. Wirde dazu jedoch die eigenhéndi-
ge Unterschrift in digitalisierter Form vorliegen, konnte mit ihr jederzeit jedes belie-
bige Dokument unbemerkt , unterschrieben” werden. AuBerdem konnte der Inhalt
eines elektronisch Ubermittelten Dokumentes unbemerkt verandert oder verféscht
werden. Daher wurde nach einer Méglichkeit gesucht, nachweisbar und eindeutig
eine digitale Unterschrift zu erzeugen und die Unverfal schtheit eines Dokumentes zu
beweisen. Das Ergebnis ist die elektronische Unterschrift, die auch als digitale bzw.
elektronische Signatur bezeichnet wird.

Der Begriff der digitalen Signatur ist im § 2 des Signaturgesetzes (SigG) so definiert:
»Eine digitale Signatur im Sinne dieses Gesetzes ist ein mit einem privaten Signatur-
schllissel erzeugtes Siegel zu digitalen Daten, das mit Hilfe eines zugehorigen
offentlichen Schllissels, der mit einem Signaturschllissel-Zertifikat einer Zertifi-
zierungsstelle oder der Behorde nach 8§ 3 versehen ist, den Inhaber des Signatur-
schliissels und die Unverféschtheit der Daten erkennen &%

Voraussetzung fur die Erzeugung einer digitalen Signatur ist eine Schiiisselgene-
rierung fir ein asymmetrisches Verfahren (6ffentlicher und geheimer Schiiissel)
in einer sicheren Umgebung und die beglaubigte Zuordnung der Schliissel zu
einer Person durch eine vertrauenswiirdige Stelle (Zertifizierungsstelle). Der geheime
Schliissel wird meist im gesicherten Bereich auf einer PIN-geschiitzten SmartCard
(Mikroprozessor-Chipkarte) von aufen nicht ausles- und anderbar gespeichert.

Zur Erzeugung und Uberprufung einer digitalen Unterschrift miissen auf3erdem noch
Signatursoftware und z. B. ein SmartCard-Leser vorhanden sein. Ein PC-Nutzer ist
dann in der Lage, seine in Standardanwendungen (z. B. Word) geschriebene Doku-
mente zu signieren und zu Gbermitteln.

2.1 Erzeugung und Priifung digitaler Sgnaturen

Ein elektronisch geschriebenes Dokument wird mit Hilfe der Signatursoftware kom-
primiert, indem ein ,,Hashwert" (dhnlich einer Priif- oder Quersumme) erzeugt wird.
Der Hashwert wird mit dem geheimen Schllissel des Absenders verschliisselt und an
das Dokument angefligt. Dieser Vorgang wird as ,, Signieren* bezeichnet.

Der Empfanger entschllisselt die Signatur mit dem offentlichen Schilissel des Absen-
ders. Zugleich bildet der Empfanger aus dem tbermittelten Dokument mit seiner
Signatursoftware einen ,selbst erzeugten* Hashwert. Sind beide Hashwerte (ent-
schlUisselter und selbst erzeugter) identisch, ist sichergestellt, dal? das Dokument
wahrend der Ubermittlung nicht verandert wurde (Integritét) und daR das Dokument
vom angegebenen Absender stammt (Authentizitét).

Ohne Kenntnis des geheimen Schllissels des Absenders ist keine Fal schung mdglich.
Jede noch so kleine Anderung der Signatur oder des Dokumentes wiirden eine
NichtUbereinstimmung ergeben und das Dokument al's gefélscht ablehnen.

Zur Erzeugung von Hashwerten gibt es verschiedene mathematische Algorithmen.
Die heute am héufigsten implementierte Hashfunktion ist MD5 (128-Bit Hashwert;
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die Kompression hat 4 Runden).

2.2 Gesetzliche Grundlage fir digitale Sgnaturen

Inzwischen wurde die erforderliche gesetzliche Grundlage fur digitae Signatur-
verfahren durch das Signaturgesetz (SigG) geschaffen. Esist als 3. Artikel Bestand-
teil des am 1. August 1997 in Kraft getretenen Informations- und Kommunikations-
dienstegesetzes (IlUKDG) des Bundes.

Das Signaturgesetz und die Signaturverordnung (SigV) legen die technischen und
organisatorischen Anforderungen fir die Sicherungsinfrastruktur fest, unter denen
digitale Signaturen a's sicher gelten und Falschungen zuverlassig festgestellt werden
kénnen. Sie bilden damit die Voraussetzung fir einen elektronischen Rechts- und
Geschéftsverkehr auch in offenen Netzen.

3. » Sandard" -Verschlisselungsverfahren

Eines der bekanntesten und im Internet frei erhdltlichen Verschlisselungsverfahren
ist PGP (Pretty Good Privacy). PGP gilt as de-facto-Standard fir private digitale
Kommunikation.

Es verschlisselt Dateien und E-Mails auch im Internet und kann Dokumente digital
signieren.

Beachtet werden muf3 jedoch, dal3 PGP nur fir den Privatgebrauch freigegeben ist,
weil Lizenzbestimmungen des IDEA-Patents dagegen stehen. IDEA (International
Data Encryption Algorithm) ist ein Verschliisselungsalgorithmus, den PGP zum
Verschlisseln von Dateien benutzt.

4. Zum sicheren Einsatz von Verschllisselungsverfahren

Beim Einsatz von Verschllisselungsverfahren mul? beachtet werden, dal3 die Sicher-

heit eines Verfahrens

- von der Gte des Algorithmus,

- der SchlUsselauswahl (Die SchlUssellange ist vom eingesetzten Verfahren ab-
hangig. Zur Schlisselerzeugung sind geeignete Verfahren, z. B. Zufallszahlen-
generatoren, einzusetzen.),

- und dem sicheren Umgang mit dem geheimen Schliissel (z. B. sichere Aufbewah-
rung und Hinterlegung der Schiiissel, Ubermittlung der Schliissel zeitlich
und réumlich getrennt von den Daten per Boten oder PIN-Brief zum Empfanger,
Schlisselwechsel in Abhéngigkeit von der Bedrohung, von der Haufigkeit ihres
Einsatzes oder sofort nach Bekanntwerden)

abhéngig ist. AulRerdem missen die Verschlisselungsfunktionen korrekt und nicht

manipulierbar implementiert werden.

Zu beachten ist jedoch, dal? auch anerkannte Verschllisselungsverfahren vor allem bel

zu geringer Schlissellange ,,geknackt” werden koénnten.

Bei spielsweise wurde der Schllissel mit einer Lénge von 40 Bit beim RSA-Verfahren

innerhalb von dreieinhalb Stunden gebrochen. Dazu wurde alerdings die Rechner-

kapazitét auf 250 Rechner verteilt, um die 100 Milliarden Schliisselméglichkeiten zu
testen. Auch beim DES-Verfahren wurde in den USA im Juni 1997 erstmals ein

Schliissel mit einer Lange von 56 Bit durch systematisches Durchprobieren mit

verteilten Rechenkapazitéten des Internets gebrochen.
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Dies zeigt, dal3 vor dem Einsatz von Verschlisselungsverfahren unbedingt der Rat
von Experten (z. B. Bundesamt fir Sicherheit in der Informationstechnik - BSI)
eingeholt werden sollte.

Zur Zeit gelten Schitissellangen von 112 Bit fir DES-Verfahren (Triple-DES) und
von 512 Bit fir RSA-Verfahren as sicher.

14.3 Teeheimarbeit

Im vergangenen Berichtszeitraum wurde ich mehrfach um Stellungnahmen zur Ein-
richtung von Teleheimarbeitsplétzen gebeten.

Bei der Teleheimarbeit sollen Bedienstete on-line oder off-line von einem PC oder
Termina aus in ihrem hduslichen Bereich Aufgaben des Dienstherrn erledigen. Die
Einrichtung von Teleheimarbeitsplétzen durch eine Dienststelle kann zwar 6kono-
misch sinnvoll sein (z. B. Gewdhrleistung der standigen Betriebsbereitschaft von
Verfahren) oder eine verbesserte Vereinbarkeit von Beruf und Familie (z. B. wahrend
Erziehungs- und Pflegezeiten) ermdglichen, sie ist jedoch aus datenschutzrechtlicher
Sicht problematisch:

- Beim Telearbeitsplatz fehlt die gesicherte Umgebung, die fir einen Behorden-
arbeitsplatz notwendig ist. In der Regel haben Familienmitglieder und Géaste zum
Telearbeitsplatz ungehinderten Zutritt.

- Fur den Telearbeitsplatz mufd der Zutritt zur Wohnung fur Kontroll- und Prifungs-
zwecke durch die Behtrde (Fachvorgesetzte) und den Datenschutzbeauftragten
ermoglicht und vertraglich geregelt werden, weil sonst die Unverletzlichkeit der
Wohnung (Art. 30 SachsVerf) dem entgegen steht.

- Ein Telearbeitsplatz darf nur eingerichtet werden, wenn durch personelle, techni-
sche und organisatorische Maf3nahmen ein ausreichender Datenschutz gewéhrlei-
stet werden kann.

Teleheimarbeit durch Behdrdenbedienstete erfolgt in Auslibung dienstlicher Tétig-
keit. Deshalb ist in einem solchen Fall die betreffende Behdrde selbst ,, speichernde”
bzw. ,datenverarbeitende’ Stelle im Sinne des Sachsischen Datenschutzgesetzes,
so dald die Datenverarbeitung den Bestimmungen dieses Gesetzes bzw. spezial-
rechtlichen Regelungen unterliegt. Es findet keine Auftragsdatenverarbeitung statt.
Der Dienstherr bleibt weisungsbefugt. Er legt die Art und Weise fest, wie die Auf-
gaben zu erledigen sind.

Ich weise auch hin auf die Mitbestimmung der Personalvertretung gemal3 § 80 Abs. 3
Nr. 15 SachsPersVG bei der Gestaltung von Arbeitsplétzen und bei der Auslagerung
von Arbeitsplétzen aufgrund der Heimarbeit an technischen Geréten.

Damit die schutzwirdigen Belange und Rechte der Betroffenen bel der Verarbeitung
personenbezogener Daten auch beim Heimarbeitsplatz erfiillt werden, mul3 die ,, da
tenverarbeitenden” Stelle, also die Behdrde, die konkreten personellen, technischen
und organisatorischen Sicherungsmal3nahmen festlegen.

Fur die Personalauswahl sind die Anforderungen an den Bediensteten beziiglich der
Besonderheiten (Arbeitsaufgabe und das Sicherheitsbewul3tsein) eines Heimarbeits-
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platzes festzulegen. Der Bedienstete ist vertraglich an striktes Handeln nach Anwei-

sungen zu binden, er hat besondere Sorgfaltspflichten zu erfiillen und ist zur Meldung

besonderer VVorkommnisse zu verpflichten.

Aus datenschutzrechtlicher Sicht dirfen fir Teleheimarbeit keine privaten PCs ge-

nutzt werden, weil dann weder eine Kontrolle durch die Behtrde noch eine Trennung

dienstlicher und privater Datenverarbeitung gewéhrleistet ist. Deshalb sind fir die

Teleheimarbeit grundsétzlich dienstliche Gerdte und Systeme (z. B. PC, Modem)

einzusetzen. Eine private Nutzung ist auszuschlief3en. AufRerdem mul3 geregelt wer-

den, da3 die Behtrde bzw. der Fachvorgesetzte und der Datenschutzbeauftragte

Kontrollen am Telearbeitsplatz durchfihren kénnen. Deshalb empfiehlt sich die Tele-

heimarbeit zwischen der Dienststelle und den Mitarbeitern (z. B. in einer Dienst-

vereinbarung) vertraglich zu regeln und Rahmenbedingungen zu schaffen, die die

okonomische Notwendigkeit, die datenschutzrechtlichen und die personellen, techni-

schen und organisatorischen Mal3nahmen beachten. Vertraglich zu regeln wéren

beispielsweise;

- die Zulassung von auf¥erbetrieblichen Arbeitsstétten,

- die Verteillung der Arbeitszeit auf Dienststelle und Wohnung,

- zur Verflgung gestellte Arbeitsmittel (z. B. PC, Modem),

- Ausschlul der privaten Nutzung der Arbeitsmittel,

- Festlegung zur Wartung der Arbeitsmittel,

- Aufwandserstattung (z. B. Gebiihren fir Telearbeit),

- Ruckgabe der Arbeitsmittel nach Beendigung der Teleheimarbeit,

- Festlegung welche Arbeitsunterlagen auf3erbetrieblich verbracht werden dirfen,

- Kontrollmdglichkeiten durch die Dienststelle und den Datenschutzbeauftragten,

- Datenschutz- und Datensicherheitskonzept gemald 8 9 Abs. 2 S&chsDSG fur die
Arbeitsstétte in der Wohnung des Mitarbeiters,

- Haftung und Versicherungsschutz des Mitarbeiters und seiner Familienangehdrigen.

Ein Telearbeitsplatz kann nur dann eingerichtet werden, wenn die zu treffenden
Sicherheitsmal3nahmen gemal3 § 9 Abs. 2 S&chsDSG unter Beachtung der Sensibilitét
der Daten ausreichend sind. Dazu sollen nachfolgend beispielhaft einzelne Mal3nah-
men aufgefiihrt werden:

- Die Inbetriebnahme des PC durch Unbefugte sollte durch Sicherheitssoft- und
-hardware verhindert werden (z. B. BIOS-Pal3wort, Geréteschliissel, Bootschutz,
Chipkarte und PIN-Code).

- Der sichere Zugang zum und Zugriff vom Telearbeitsplatz auf die jeweilige An-
wendung des Rechners/Servers in der Behdrde ist ber offentliche Netze zu ge-
wahrleisten. Dazu miissen Sicherheitsmalinahmen auf dem Ubertragungsweg und
Abschottungsmalinahmen beim Rechner der Behdrde und beim PC in der Wohnung
des Mitarbeiters redlisiert werden. Dabel ist die Protokollierung sensibler Aktivité
ten in der Anwendung oder im System und deren Kontrolle erforderlich.

- Vor Beginn einer Verbindung zum Rechner in der Behérde sollte Rufnummern-
Ubermittlung und Pal3wortschutz oder Call-Back-Verfahren zur Authentifikation
genutzt werden, um nur zugelassenen Anschlul3- und Benutzerkennungen den
Zugang zu ermdglichen.

- Das Pal3wort sollte verschlUsselt Ubertragen werden. Ist dies nicht mdglich,
empfiehlt sich die Verwendung von Einmal pal3wértern (miissen nach einmaligem
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Gebrauch gewechselt werden).

- Die Zugangsrechte und Zugriffsrechte dirfen nur in dem Umfang eingerdumt
werden, wie sie fir die Wahrnehmung der Teleheimarbeit erforderlich sind.

- Die Modemverbindung ist zu trennen, wenn sich der Benutzer vom System abmel-
det.

- Beim Verlassen des Heimarbeitsplatzes sind alle Informationen vor unbefugter
Kenntnisnahme, Nutzung und Verarbeitung durch Unbefugte zu sichern.

- Arbeitsunterlagen, Datentrdger usw. miissen verschlossen z. B. in einem Schrank
oder Teil eines Schrankes aufbewahrt werden.

- Kryptographische Verfahren sollten eingesetzt werden, um Manipulationen, unbe-
fugte Kenntnisnahme und Fehler wahrend des Datentransportes zu verhindern.

- Fals ISDN zur Kommunikation genutzt wird, kdnnte ein spezielles Secure-CAPI
(SCAPI) die notwendigen Sicherheitsfunktionen realisieren.

- Sicherheitsmodems kénnen sowohl Benutzeridentifizierung wie kontrollierten
Zugang gewahrleisten und verschliisselt kommunizieren.

- FUr den Transport von Daten und Datentrégern sollte der Dienstherr zu verschlie-
[Rende Behdltnisse bereitstellen.

Beachtet werden mul3 jedoch, dal? aufgrund des hoheren Risikos nicht alle Aufgaben
einer Behorde in Heimarbeit erledigt werden kénnen. Auf eine Verarbeitung von
sensiblen Daten, wie z. B. Personal-, Sozial-, Steuer-, und Patientendaten, sollte in
Teleheimarbeit verzichtet werden.

144  Haftraumkommunikationsanlage in einer JVA

Ein Insasse einer Justizvollzugsanstalt wandte sich mit einer Eingabe an mich. Die
Privatsphére der Haftlinge werde durch eine neue Haftraumkommunikationsanlage
verletzt. Die Justizbediensteten hérten willkirlich und unter Versto3 gegen das
SéchsDSG unbemerkt die Gespréache der Insassen ab.

Ich habe dies zum Anlal3 genommen, die VA unangemeldet zu besuchen und die
Einhaltung des Datenschutzes in der gesamten JVA und insbesondere die neue
Haftraumkommunikationsanlage zu kontrollieren.

Im Vorgespréach mit dem Leiter der JVA wurde klar, da3 er meine datenschutz-
rechtlichen Empfehlungen (4/8.2.1 und 5/8.5) nicht akzeptierte. Seiner Meinung nach
misse in der VA jeder Vollzugsheamte alles wissen. Insbesondere die Protokollie-
rungen der Einsichtnahme in die Gefangenenpersonalakte bréchte nichts, sie sei nur
» Verwatungsaufwand* und im Ubrigen mit , Tricks* leicht zu unterlaufen. Das Justiz-
vollzugspersonal wére auch Uberhaupt nicht personlich an Gefangenendaten, auch
wenn sie eventuelle Prominente betréfen, interessiert. Dokumentiert wird bisher nur
die Mitnahme von Akten aus dem Aktenraum.

Im weiteren Verlauf des Gespréches stellte sich heraus, dal? der Anstaltsleiter nicht
wuldte, wer zur Zeit das Amt des Datenschutzbeauftragten austibe. Auch ob und von
wem ein Datei- und Gerdteverzeichnis gefiihrt wirde, war ihm nicht bekannt. Einzel-
heiten zur Haftraumkommunikationsanlage waren ihm ebenfalls nicht gelaufig.
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Diese Zustdnde sind meines Erachtens nicht hinnehmbar, da sie eine eindeutige
Verletzung des § 9 SachsDSG darstellen. Ich wies den Anstaltsleiter darauf hin, daf?
eine konkrete (zweckgebundene) Dokumentation der Einsichtnahme in die Insassen-
akten zu erfolgen habe und dal die Mitarbeiter darliber zu belehren seien. Des
weiteren sei ein Konzept der Mal3nahmen nach 8 9 S&chsDSG zu erarbeiten.

Auf meine Nachfrage in Auswertung der Kontrolle erfuhr ich, dal3 ein neuer Daten-
schutzverantwortlicher ernannt worden war und daR das Dateien- und Gerétever-
zeichnis Uberarbeitet werden solle.

Die Haftraumkommunikationsanlage entsprach den Bestimmungen des S&chsDSG.
Das unerlaubte Mithéren der Gespréache der Zelleninsassen durch Unbefugte ist
technisch ausgeschlossen. Nur durch die Freischaltung der Anlage durch den Insassen
oder einen anderen Zellenanwesenden kann eine Kommunikation erfolgen. Die An-
lage ist mit neuen Softwaremodulen erweiterbar. So werden in der Untersuchungs-
haftanstalt in Chemnitz bereits der Name, Vorname und die Geféhrdungsklassi-
fizierung der Insassen auf dem Funktionsdisplay dargestellt. Dieses Modul soll
sachsenweit eingefiihrt werden.

Erkundigungen bei dem Hersteller der Anlage ergaben, dal3 ein Softwaremodul ge-
plant ist, welches das Abhdren der Zelleninsassen ohne ihr Wissen technisch ermég-
licht. Dabei muf3 die Anlage durch ein Chipkartenlesegerét erweitert und durch eine
spezielle Chipkarte von Sondereinsatzkréften , scharfgeschaltet* werden. Fir zwel
Haftanstalten in Nordrhein-Westfalen wéren bereits Angebote seitens der Firma
erfolgt.

Wieich jedoch vom SMJus erfuhr, ist in Sachsen gleiches zur Zeit nicht zu erwarten.
Die Privatsphére der Insassen der VA’s werde als hohes schiitzenswertes Rechtsgut
betrachtet, das es zu bewahren gilt. Dieser Meinung schlief3e ich mich gern an.

145 ,Hoax* - Uber den Umgang mit Viren-Fehlalar ment

Virenwarnungen, die die gesamte DV-Branche in Aufruhr versetzen und sich danach
in Wohlgefallen auflésen, sind bereits seit einigen Jahren bekannt. Durch die ver-
stérkte Internet-Nutzung in Unternehmen und Behérden kdnnen sich diese Fehl-
warnungen wesentlich schneller verbreiten und intern durch Netziiberlastungen und
vergeudete Arbeitszeit im Einzelfall mehr Schaden anrichten als ein real existierender
Virus. Im Fachjargon werden solche Fehlwarnungen mit dem Begriff ,,Hoax" klassi-
fiziert.

Die Wurzel des Hoax-Problems liegt darin, dai3 sich Warnmeldungen haufig schneller
als Viren verbreiten. Ein Hoax besitzt keinen internen V erbreitungsmechanismus.
Stattdessen werden menschliche Schwéchen fur die Verbreitung ausgenutzt. Ein
Hoax warnt vor grof3en Schéden bis hin zur totalen Rechnerzerstérung und bittet
darum, diese Warnung an alle Bekannten in der Welt weiterzugeben. Irgendein
Nutzer beginnt, im Netz ,,Feuer* zu rufen. Hinzu kommt, dal3 der Einsatz eines Hoax
wesentlich effektiver ist a's die Programmierung eines realen Virus. Auferdem wird

1 Der Beitrag ist ein Nachdruck aus dem Datenschutzberater 1/98, S. 6 f. Ich danke Herrn Wiirmeling fur
die Genehmigung.

SichsDSB 6. Tétigkeitsbericht  (31. 3.1998) 165



statt tiefergehender Systemkenntnisse nur ein quasi-technisches Wissen bendtigt. Der
Kreis der Personen, die einen Hoax erzeugen kdnnen, ist damit wesentlich grof3er as
der Kreis potentieller Virenprogrammierer.

Mit der Verteilung der Warnung, also des eigentlichen Hoax, beginnt eine Kettenre-
aktion, die haufig durch zwei Entwicklungen gekennzeichnet ist. Gutmeinende Nut-
zer fligen eigene Warnungen hinzu, andere nicht so gutmeinende Nutzer erweitern die
beschriebene Gefahr noch durch selbst erdachte Szenarien. Somit unterliegen die
Benachrichtigungen, die einen Hoax charakterisieren, Anderungen. Daher kann ein
Hoax in verschiedenen Variationen existieren und so mehr als einmal durch ein Netz
rollen. So gab es zum Beispiel im Jahr 1996 die Warnung vor einem angeblichen
»Penal“-Virus. Fir einen aufmerksamen Beobachter der Szene war klar, daf3 diese
Warnung identisch war mit einer frilheren, die vor dem nicht existenten ,, Penpal”-
Virus warnte. Nachdem also auf irgendeine Art und Weise das ,, p* entfernt wurde,
suchte sich auch diese Hoax-Variation ihren Weg durch das Internet.

Wenn man die Hoax-Nachrichten der letzten Jahre betrachtet, lassen sich gemeinsa-
me Faktoren erkennen. Normalerweise besteht ein Hoax aus einer Kombination der
folgenden Faktoren:

- Gewarnt wird vor Viren oder Trojanischen Pferden, die mittels E-Mail Uber das
Internet versandt wurden.

- Ublicherweise stammt die E-Mail von einer Person, manchmal von einem Unter-
nehmen, niemals jedoch von einer Behorde.

- Die Nachricht warnt vor dem Lesen oder ,, Downloaden” des Virus und verspricht
Rettung beim L&schen der den Virus enthaltenden Nachricht.

- Die beschriebene schadensstiftende Software soll unvergleichbar zerstérerische
Wirkung, quasi ,,gottgleiche” Macht austiben kénnen. [hr wird hdufig die Fahigkeit
zugeschrieben, sich Uber E-Mail selbstandig weiterzuverbreiten. Die beschriebene
schadensstiftende Wirkung ist in der Regel weit von dem entfernt, was technisch
heute moglich ist.

- Im Verlauf der Nachricht wird der Leser mehrmals aufgefordert, jede Person im
Bekanntenkreis via E-Mail zu warnen.

- Der Hoax gibt sich unter Bezugnahme auf irgendeine anerkannte offentliche Insti-
tution den Anschein der Seriositdt. Meistens wird die schadenstiftende Software
von der Ingtitution als ,bad* oder ,,worried" bezeichnet.

- Die gesamte Nachricht ist in eéinem technisch anmutenden Sprachjargon verfalit.

Wenn eine Nachricht als Hoax erkannt wird, sollten folgende Schritte unternommen
werden:

- Leten Sie die Nachricht nicht weiter, um zumindestens an dieser Stelle die Wan-
derschaft des Hoax zu unterbrechen.

- Unterrichten Sie den Sender der Nachricht Uber die wahre Natur der von ihm
versandten E-Mail.

- Ubermitteln Sie ihm Informationen tber den Aufbau und die Wirkungsweise eines
Hoax. Auf diese Art und Weise kann er in Zukunft ebenfalls einen zugesandten
Hoax erkennen.

- Sollten Sie sich nicht sicher sein, ob eine Nachricht ein Hoax ist, dann tberprifen
Sie auf seridsen Webseiten im Internet, Datenbanken von Anti-Virus-Software oder
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Uber anerkannte Institutionen oder Fachliteratur, ob dieser Virus dort bekannt ist
oder bereits als Hoax registriert wurde.

In Unternehmen und Behorden sollten alle am Internet angeschlossenen Mitarbeiter
Uber den Umgang mit Hoax-Nachrichten informiert werden. Weitere Informationen
Uber spezielle Hoax’ s, aktuelle Warnungen vor realen Viren und neuen Hoax’ s sowie
eine Sammlung von sicherheitsbezogenen Links sind im Internet unter <http://
www.ers.|lbm.com/security-links*index.html> zu finden.

14.6  Datenschutzfreundliche Technologien 2

1 Einleitung

Die Computertechnologie ist in ale Lebensbereiche eingedrungen und breitet sich
mehr und mehr aus. Beim Einkaufen, Zahlen, Buchen und Reservieren mittels beque-
mer Chip- oder Magnetstreifenkarten, bei der Kommunikation mittels digitaler Netze,
bei Arztbesuchen mit Krankenversichertenkarten oder evtl. zukinftig mit Patienten-
karten, auch durch Teilnahme an Online-Diensten sowie an nationalen und internatio-
nalen Netzwerken fallen eine Fille von Einzeldaten Uber den Nutzer an. Diese
elektronischen Spuren sind geeignet, personliche Profile Gber den Einzelnen hinsicht-
lich seines Verhaltens zu bilden.

Immer mehr Blrger benutzen diese Technologie. Doch nicht zuletzt aufgrund
der Komplexitdt und der mangelnden Transparenz von Systemen der modernen
Informations- und Kommunikationstechnik (luK-Technik) fir die Nutzer fehlen die-
sen in der Regel Kenntnis und Kontrolle Uber Art, Umfang, Speicherort, Speicher-
dauer und Verwendungszweck der Uber sie erhobenen und gespeicherten Daten.

Der Schutz der Privatheit des Einzelnen wird bei Nutzung dieser Systeme bisher
vorwiegend dadurch angestrebt, dal? der Zugang zu den erhobenen, gespeicherten und
verarbeiteten personenbezogenen Daten mittels technischer und organisatorischer
Mal3nahmen beschrénkt wird. Der Schutz der Privatheit des Einzelnen héngt somit
lediglich von der Wirksamkeit der Ublichen Sicherheitsmal3nahmen und der Gewis-
senhaftigkeit ab, mit der sie durchgefiihrt werden. Mit diesen Sicherheitsmal3nahmen
werden nur die klassischen Schutzziele Integritét, Vertraulichkeit, Verfligbarkeit und
Zurechenbarkeit der gespeicherten Daten verfolgt.

Es wéchst die Erkenntnis, dal3 der zunehmenden Geféhrdung der Privatheit des
Einzelnen nur durch eine weitgehende Reduzierung der Menge der gespeicherten
Daten wirksam begegnet werden kann. Die Nutzung von [uK-Technik durch natir-
liche Personen wird demzufolge auch zukinftig nur dann den Anspriichen der
Datenschutzfreundlichkeit gerecht, wenn sie nach dem Prinzip der Datensparsamkeit
erfolgt, wobel so wenig personenbezogene Daten wie mbglich erhoben, gespeichert
und verarbeitet werden. Datenvermeidung ist die stets anzustrebende Form der Daten-
sparsamkeit. In diesem Fall werden bei der Nutzung von 1uK-Systemen keine perso-
nenbezogenen Daten erhoben, gespeichert und verarbeitet, die Nutzung der IuK-
Systeme erfolgt also anonym. Inhaltlich sind diese Forderungen Bestandteil des in
den Datenschutzgesetzen des Bundes und der Lander festgelegten Grundsatzes der

2 Ubernommen aus der Broschiire - Datenschutz-freundliche Technologien - des Arbeitskreises Technik
der Datenschutzbeauftragten des Bundes und der Lander - RedaktionsschluR? 22. Januar 1998.
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Erforderlichkeit, der auch schon bisher bei der Ausgestaltung der luK-Technik zu
beachten war, allerdings mit der technischen Entwicklung zunehmende Bedeutung
gewinnt.

Anhand von Betrachtungen konkreter Beispiele aus dem Medienbereich, dem elek-
tronischen Zahlungsverkehr, dem Gesundheitsbereich, der Telekommunikation sowie
aus den Bereichen Transport und Verkehr werden in der Anlage die in diesen Projek-
ten gewdhiten Ansdtze und Bemiihungen zur Verwendung datenschutzfreundlicher
Technologien aufgezeigt. Es werden Empfehlungen in allgemeiner Form und fir den
jeweiligen Bereich gegeben.

2. Notwendigkeit fur Datenschutz durch Technik
21 Rechtliche Forderungen und Entwicklungen

Bereits 1983 hat das Bundesverfassungsgericht im Volkszéhlungsurteil - am Beispiel
der Statistik - den Anspruch auf Anonymisierung anerkannt. Gemal3 der bekannten
Auffassung des Bundesverfassungsgerichts heil3t es dort: ,, Fir den Schutz des Rechts
auf informationelle Selbstbestimmung ist - und zwar auch schon fir das Erhebungs-
verfahren - ... die Einhaltung des Gebots einer mdglichst frihzeitigen faktischen
Anonymisierung unverzichtbar, verbunden mit Vorkehrungen gegen die Deanony-
misierung” (BVerfGE 65, 1 [49]). In der Rechtsprechung zum Medienrecht ist das
Recht auf Anonymitét ebenfalls seit langerem als besondere Auspragung des Person-
lichkeitsrechts anerkannt, beispielsweise vom Bundesgerichtshof: ,Das Recht auf
informationelle Selbstbestimmung schiitzt ... davor, aus dem Bereich der Anonymitét
in den einer personlichen Bekanntheit geriickt zu werden” (BGH AfP 1994, 306
[307]).

Auch der Rat fur Forschung, Technologie und Innovation, der unter Federfiihrung des
Bundeskanzleramts und des Bundesministers fir Bildung, Wissenschaft, Forschung
und Technologie einen ausfiihrlichen Bericht Uber Chancen, Innovationen und Her-
ausforderungen der InformationsgeselIschaft erstellt hat, hat das Thema Anonymisie-
rung aufgegriffen. Der Rat fuhrt in Kapitel 2.5 Uber Datenschutz folgendes aus: ,, Den
Vorrang verdienen Verfahren, die den Betroffenen ein Hochstmald an Anonymitét
gegenuber Netzbetreibern und Dienstleistungsanbietern sichern.” Entsprechende
Passagen finden sich auch in den Bundestags- und Bundesratsdrucksachen Uber
»Deutschlands Weg in die Informationsgesel|schaft” wieder [BD776].

Der Grundsatz der Datenvermeidung ist auch im Informations- und Kommunikati-
onsdienste-Gesetz (IUKDG), dort in Art. 2 Teledienstedatenschutzgesetz (TDDSG),
und im Mediendienste-Staatsvertrag [MDStV] enthalten. Danach haben Anbieter von
Tele- bzw. Mediendiensten den Nutzern die Inanspruchnahme und Bezahlung entwe-
der vallstéandig anonym oder unter Verwendung eines Pseudonyms zu ermdglichen,
soweit dies technisch moglich und zumutbar ist [lTUKDG].

Die européische Richtlinie zum Schutz natirrlicher Personen bei der Verarbeitung
personenbezogener Daten sowie zum freien Datenverkehr [95/46/EG] enthdlt den
Grundsatz, dal’ eine Verarbeitung personenbezogener Daten nur stattfinden darf,
soweit sieim Hinblick auf bestimmte und festgel egte Zwecke notwendig ist. Sie geht
deshalb auch von dem Prinzip aus, dal3 das Recht auf Privatsphére und Selbstbestim-
mung dadurch am wirksamsten geschiitzt wird, dal3 méglichst keine personenbezoge-
nen Daten erhoben werden. Im Hinblick auf die Umsetzung dieses Grundsatzes
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fordert die Européische Kommission die Entwicklung und Anwendung datenschutz-
freundlicher Technologien, insbesondere im Rahmen des elektronischen Handels,
sowie bheispielsweise die Méglichkeit anonymen Zugangs zu Netzen und anonyme
Zahlungsweisen [KOM97].

22 Grundlegende Betrachtung von Informationssystemen

Betrachtet man traditionelle informationsverarbeitende Systeme in ihrer komplexen

Gesantheit, so sind einige klassische Einzelprozesse (Systemelemente) identifizier-

bar, in denen Ublicherweise solche Daten, die zur Identifizierung des Benutzers

geeignet sind, anfallen, bearbeitet und gespeichert werden:

- Autorisierung (Vergabe einer Berechtigung und eines Berechtigungsprofils zur
Nutzung des Systems z. B. bei Vertragsabschlul?, Personalisierung von Chipkarten
usw.)

- ldentifikation und Authentikation (Nachweisfilhrung des Benutzers Uber seine
grundsétzliche Berechtigung zur Nutzung des Systems)

- Zugriffskontrolle (Prufung des Berechtigungsprofils relativ zu der gewiinschten
Aktion/Dienstleistung des Systems)

- Protokallierung (Festhalten von Aktionen gemeinsam mit Angaben zum Benutzer
zum Zwecke der Nachweisfiihrung)

- Abrechnung (Rechnungsstellung der erbrachten und in Anspruch genommenen
Systemleistungen an den Benutzer)

Als Begrindung fur die jeweils erhobenen, anfallenden, gespeicherten und verarbei-

teten personenbezogenen Daten werden Uberwiegend Abrechnungszwecke, verbes-

serte Kundenbetreuung, statistische sowie Kontrollzwecke angegeben.

Die tatsachliche Identitdt des Benutzers ist fir die Funktionalitét eines luK-Systems

grundsétzlich jedoch nicht erforderlich. Allenfals in bestimmten Féllen zur Autori-

sierung, Abrechnung und Protokollierung kénnte die tatséchliche Identitét des Benut-
zers erforderlich sein und mifdte dort offengelegt werden bzw. bekannt sein. In den

Ubrigen Prozessen ist dies nicht notwendig (vgl. [RGB95]).

Wenn in einem System stattfindende Aktionen iberwacht werden miissen und diese

Uberwachung nicht ausschlieflich innerhalb des Systems méglich ist, so ist eine

Protokollierung erforderlich. So ist z. B. die in den Datenschutzgesetzen des Bundes

und der Lander vorgeschriebene Eingabekontrolle (z. B. Nr. 7 der Anlage zu § 9

BDSG) i. d. R. nur mit Hilfe der Protokollierung realisierbar, da die Zul&ssigkeit der

Datenerhebung bzw. der Datenspeicherung nicht maschinell gepriift werden kann.

Bereits bei der Konzeption von IuK-Systemen sollte daher generell und fir jeden

einzelnen Prozef? untersucht werden, ob Daten zur wahren Identitét des Einzelnen zur

Verfigung stehen missen oder ob eine anonyme oder pseudonyme Gestaltung in

Frage kommt (siehe Abschnitte ,, Anonymisierung” und ,, Pseudonymisierung*).

3. Anonymisierung

Anonymisierung ist eine Verdnderung personenbezogener Daten derart, daf3
die Einzelangaben Uber personliche oder sachliche Verhdtnisse nicht mehr einer
bestimmten oder bestimmbaren natiirlichen Person zugeordnet werden kénnen.

In den Datenschutzgesetzen von Bund und Landern ist Anonymisierung unterschied-
lich definiert. So ist in einigen Datenschutzgesetzen (z. B. § 3 Abs. 7 BDSG, Art. 4
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Abs. 8 BayDSG, § 3 Abs. 7 LDSGRP, § 2 Abs. 7 DSG-LSA) fir eine Anonymisie-
rung bereits ,,das Veradndern personenbezogener Daten derart, dal? die Einzelangaben
Uber personliche oder sachliche Verhaltnisse nicht mehr oder nur mit einem unver-
haltnismafiig hohen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder
bestimmbaren natiirlichen Person zugeordnet werden konnen* ausreichend. Andere
Datenschutzgesetze (z. B. § 3 Abs. 7 Nr. 5DSGMYV, § 3 Abs. 2 Nr. 4 SachsDSG, § 2
Abs. 2 Nr. 7 LDSGSH) stellen hohere Anforderungen. Hier wird unter Anony-
misieren ,das Veréndern personenbezogener Daten derart, dal3 die Einzelangaben
Uber personliche oder sachliche Verhdtnisse nicht mehr einer bestimmten oder be-
stimmbaren natirlichen Person zugeordnet werden kénnen®, verstanden.

Die Qualitét der Anonymisierungsprozedur héngt von verschiedenen Einfluf3faktoren
ab. Entscheidend hierfir sind der Zeitpunkt der Anonymisierung, die Riicknahme-
festigkeit der Anonymisierungsprozedur, die Mé&chtigkeit der Menge, in der sich der
Betroffene verbirgt, und die Verkettungsméglichkeit von einzelnen Transaktionen
desselben Betroffenen.

Auch konkrete Einzelangaben in einem Datensatz/einer Transaktion (z. B. Beruf/Amt
= Bundeskanzler, konkrete Einkommensangaben) sind fir die Qualitét der Anony-
misierungsprozedur von Bedeutung und kdnnen die Mé&chtigkeit der Menge, in der
sich der Betroffene verbirgt, verringern. Sind im Wertebereich Werte vorhanden, die
die Anonymitét gefahrden, missen sie mit anderen zusammengefaldt werden. Ist eine
solche Verédnderung aus technischen oder inhaltlichen Griinden nicht méglich, kann
keine Anonymitét erreicht werden.

Das Ziel datenschutzfreundlicher Technologien ist es unter anderem, Daten schon
ohne Personenbezug zu erheben oder bereits personenbezogen erhobene Daten so
bald wie méglich zu anonymisieren. Ein Hochstmal3 an Anonymitét wird erreicht,
wenn personenbezogene Daten gar nicht erst entstehen. Gelungene Beispiele hierfur
sind anonyme Telefonkarten und anonyme Zahlkarten im 6ffentlichen Personennah-
verkehr. Beispiele fur die Anwendung der Anonymisierung sind im Bereich der
Statistik und in der Forschung zu finden.

4, Pseudonymisierung

Pseudonymisierung ist das Verdndern personenbezogener Daten durch eine Zuord-
nungsvorschrift derart, dal3 die Einzelangaben Uber persinliche oder sachliche Ver-
héltnisse ohne Kenntnis oder Nutzung der Zuordnungsvorschrift nicht mehr einer
natirlichen Person zugeordnet werden kdnnen.

Dazu werden beispielsweise die |dentifikationsdaten durch eine Abbildungsvorschrift
in ein willkdrlich gewéhites Kennzeichen (das Pseudonym) Uberfihrt. Ziel eines
solchen Verfahrens ist es, nur bel Bedarf und unter Einhaltung vorher definierter
Rahmenbedingungen den Personenbezug wieder herstellen zu kénnen. Die Reidenti-
fizierung kann mitunter auch ausschliefllich dem Betroffenen vorbehalten bleiben.
Mit Referenz- und Einweg-Pseudonymen (siehe folgende Unterabschnitte) versehene
Daten sind jedoch weiterhin personenbezogene Daten, da sie einer bestimmten oder
bestimmbaren Person zugeordnet werden kdnnen.

Das Mittel der Pseudonymisierung sollte insbesondere dort eingesetzt werden, wo
Anonymisierung nicht maglich ist.

Die Qualitét der Pseudonymisierungsprozedur hangt von den gleichen EinfluR¥fakto-
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ren ab, wie die Stérke der Anonymisierungsprozedur, ndmlich vom Zeitpunkt der

Pseudonymisierung, von der Riicknahmefestigkeit der Pseudonymisierungsprozedur,

von der Méchtigkeit der Menge, in der sich der Betroffene verbirgt, und von der

Verkettungsmoglichkeit von einzelnen Transaktionen/Datensétzen desselben Betrof-

fenen. Insbesondere kdnnen Transaktionen/Datensétze, die unter demselben Pseudo-

nym getatigt/gespeichert wurden, miteinander verkettet werden.

Unter gleichen Bedingungen ist die Anonymisierung datenschutzfreundlicher als die

Pseudonymisierung. Das Pseudonym kann dazu benutzt werden, den Personenbezug

wiederherzustellen. Ansonsten kann ohne Berilicksichtigung der genannten Faktoren

nicht pauschal beurteilt werden, ob die Anonymisierung oder die Pseudonymisierung

datensparsamer ist.

Je nach Verknipfbarkeit und dem Geheimnistrdger des Pseudonyms kann der

Personenbezug

- nur vom Betroffenen (selbstgenerierte Pseudonyme),

- nur Uber eine Referenzliste (Referenz-Pseudonyme) oder

- nur unter Verwendung einer sog. Einweg-Funktion mit geheimen Parametern
(Einweg-Pseudonyme)

wiederhergestellt werden.

Pseudonyme ermdglichen es, den Personenbezug herzustellen, so dal3 die Identitét der

Person nur in den vorab bestimmten Einzelféllen erkennbar wird.

Pseudonyme sollen zuféllig und nicht vorhersagbar gewahlt werden. Die Menge der

maoglichen Pseudonyme soll so méchtig sein, dal3 bei zufélliger Auswahl nicht zwei-

mal das gleiche Pseudonym generiert wird. Ist eine hohe Sicherheit erforderlich,

mui3 die Menge der Pseudonymkandidaten mindestens so méchtig sein wie der

Wertebereich sicherer kryptographischer Hashfunktionen (siehe Abschnitt ,, Hash-

funktionen®).

Pseudonyme sollten insbesondere nicht anwendungsiibergreifend, sondern nur fir

jeweils ein Verfahren eingesetzt werden. Jede anwendungsiibergreifende Benutzung

eines einzigen Pseudonyms wurde die Gefahr erhthen, dald aus sémtlichen mit dem

Pseudonym verbundenen Daten ein detailliertes Personenprofil erstellt werden kann,

das wiederum den RickschluRR auf eine bestimmte Person erleichert. Aber auch

innerhalb einer Anwendung ist die Verwendung nur eines einzigen Pseudonyms nicht

unproblematisch.

4.1 Selbstgenerierte Pseudonyme

Selbstgenerierte Pseudonyme werden ausschliefdich vom Betroffenen vergeben und
nicht mit ldentitdtsdaten gleichzeitig verwendet oder gespeichert. Somit kann auch
der Personenbezug nur vom Betroffenen selbst wiederhergestellt werden, i. d. R. nicht
jedoch durch den Betreiber der luK-Systeme.

Erfullt die Menge der mdglichen Pseudonyme die obigen Kriterien nicht, so ist ein
Abgleich der selbstgewahlten Pseudonyme mit den schon benutzten notwendig. Dies
ist nur akzeptabel, wenn sichim , Trefferfall* nicht ermitteln 1&3t, wer das Pseudonym
urspriinglich gewdahlt hat. Kann das fur eine Person in Frage kommende Pseudonym
vorhergesagt werden, so kann zumindest ermittelt werden, ob Daten zu dieser Person
bereits gespeichert sind. Diese Vorhersage diirfte z. B. bei selbstgewahlten Vor- und
Zunamen oder beim wéhlbaren Antell von Autokennzeichen oft funktionieren.
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Selbstgenerierte Pseudonyme sollten Verwendung finden bei wissenschaftlichen Stu-
dien, die einerseits aggregierte Auskinfte tber bestimmte Personengruppen geben
sollen, andererseits aber auch den Betroffenen die Moglichkeit einréumen mochten,
sich Uber ihre personlichen Einzel ergebnisse unerkannt zu informieren. Da es fir die
auswertende Stelle nicht erforderlich ist, die erhobenen Daten personenbezogen aus-
zuwerten, kann statt des Namens ein vom Betroffenen selbstgewdahltes Pseudonym
verwendet werden, mit dessen Hilfe der Betroffene - und nur er selbst - die Ergebnisse
in Erfahrung bringen kann, die ausschliefdlich seinen Einzelfall betreffen.

4.2 Referenz-Pseudonyme

Bel Referenz-Pseudonymen kann der Personenbezug tiber entsprechende Referenzli-
sten wiederhergestellt werden. Ohne Hinzuziehung entsprechender Referenzlisten ist
die Identitét des Betroffeneni. d. R. jedoch nicht zu ermitteln.
Referenz-Pseudonyme eignen sich fir Anwendungen, bei denen der Betroffene nur in
bestimmten Ausnahmeféllen ermittelt werden mu3, beispielsweise bei fehlerhaften
Zahlungsvorgangen. Um zu erreichen, dal3 die Pseudonyme nicht aufgel st werden,
ist es notwendig, die Referenzliste réumlich und organisatorisch getrennt von den
pseudonymisierten Datensdtzen z. B. in einer Vertrauensstelle (siehe Abschnitt
. Vertrauensstellen*) zu speichern. Als besserer Schutz gegen die unbefugte Aufdek-
kung eines Pseudonyms konnen die Codes, die in den Referenzlisten zur Wiederher-
stellung des Personenbezugs gespeichert sind, auch auf mehrere Vertrauensstellen
vertellt werden. Nur wenn sdmtliche arbeitsteilig operierenden Akteure bereit sind,
ihre jeweiligen Referenzlisten zur Verfligung zu stellen, kann das verwendete Pseud-
onym einer bestimmten Person zugeordnet werden.

Einweg-Pseudonyme

Einweg-Pseudonyme zeichnen sich dadurch aus, dal3 sie mittels Einweg-Funktion

aus personenbezogenen ldentitétsdaten - zumeist auf der Basis asymmetrischer

Verschllsselungsverfahren - gebildet werden. Dabel werden Einweg-Funktionen

verwendet, die mit hoher Wahrscheinlichkeit ausschlieffen, dal? die Identitétsdaten

zweier Personen auf ein gemeinsames Pseudonym abgebildet werden.

Der Zusammenhang zwischen Identitdtsdaten und Pseudonym wird folglich nicht

mehr durch eine Tabelle (wie bel Referenzpseudonymen), sondern durch eine explizit

formulierte (parametrisierbare) Vorschrift hergestellt. Die Sicherheit sollte nicht auf
der Geheimhaltung dieser Vorschrift, sondern auf der Geheimhaltung der Parameter
beruhen. Bel Referenzpseudonymen ist statt dessen die Tabelle geheimzuhalten.

Sowohl der Betroffene als auch der Betreiber des Verfahrens kdnnen nur dann

depseudonymisieren, wenn sowohl die Parameter bekannt sind als auch die Ab-

bildungsvorschrift bekannt ist/benutzt wird:

- Soll festgestellt werden, zu welcher Person ein bestimmtes Pseudonym zugeordnet
ist, mui lediglich mittels der Abbildungsvorschrift aus den Identitétsdaten samtli-
cher Personen, aus deren Reihen der Betroffene ermittelt werden soll, das jeweilige
Pseudonym gebildet und mit dem zuzuordnenden Pseudonym verglichen werden.

- Andererseits |83t sich ermitteln, ob eine oder mehrere Personen mit einem Pseudo-
nym in einem Datenbestand verzeichnet ist (sind), wenn Identitdtsdaten und
Abbildungsvorschrift (samt Parameter) bekannt sind. Falls dies zutrifft, sind auch
die unter den entsprechenden Pseudonymen gespeicherten Daten zuordenbar.
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Der Unterschied zu Referenzpseudonymen besteht darin, daf3 die Identitétsdaten der
Betroffenen in den meisten Anwendungen nicht gespeichert werden miissen. Analog
zu den Referenzpseudonymen ist aber auch hier eine Funktionentrennung notwendig:
Instanzen, die die Pseudonyme verwalten bzw. die geheimen Parameter kennen und
solche, die nur mit pseudonymisierten Daten umgehen, miissen voneinander getrennt
werden. Bei Einhaltung dieser Funktionentrennung erscheinen die pseudonymisierten
| dentitdtsdaten fur digjenige Instanz, die nur mit den pseudonymisierten Daten umge-
hen kann, wie anonymisierte Daten.

Einweg-Pseudonyme eignen sich zum einen fir Langsschnittuntersuchungen, bei
denen nachtréglich erhobene personenbezogene Daten mit Bestandsdaten zusammen-
gefiihrt werden, ohne dal3 der Personenbezug fir die statistische Auswertung der
Daten erforderlich ist. Zum anderen kdnnen Einweg-Pseudonyme bei Auskunfts-
systemen eingesetzt werden, die Auskunft Gber die Zugehorigkeit bzw. Nicht-Zuge-
horigkeit einer Person zu einer bestimmten Gruppe geben, ohne dal? dabei personen-
bezogene I dentitétsdaten gespeichert werden miissen.

5. Realisierungshilfen
51 Hashfunktionen

Hashfunktionen werden in vidlfaltigem Zusammenhang in Sicherheitsverfahren ver-
wendet, z. B. zur Unterstiitzung der Authentikation, der Erkennung der Datenun-
versehrtheit oder dem Urheber- und Empféangernachwels.

Bei einer Hashfunktion handelt es sich um einen Algorithmus, der eine Nachricht

(Bitfolge) beliebiger Lénge auf eine Nachricht (Bitfolge) fester, kurzer Lange - dem

sogenannten Hashwert - abbildet. Eine Hashfunktion soll tiber folgende Eigenschaf-

ten verflgen:

- Einwegfunktions-Eigenschaft, d.h. zu einem vorgegebenen Wert soll es mit vertret-
barem Aufwand unmdglich sein, eine Nachricht zu finden, die eben diesen Wert als
Hashwert hat. Dieser ,vertretbare Aufwand‘ hangt vom Entwicklungsstand der
einsetzbaren Technik und den Sicherheitsanforderungen des Anwenders ab.

- Kollisonsfreiheit, d.h. es soll mit vertretbarem Aufwand unmdglich sein, zwei
Nachrichten mit demselben Hashwert zu finden.

Bei der Erzeugung von Pseudonymen ist besonders die Kollisionsfreiheit gefordert.

Hashfunktionen sind im Gegensatz zu vielen Verschl lissel ungsal gorithmen offentlich

bekannt und unterliegen damit intensiven Analysen von Experten, so dal3 ihre Stérken

und Schwéchen im allgemeinen bekannt sind. Zu den bekanntesten gehtren MD4,

MD5, SHA1, RIPEMD und RIPEMD160. Einige davon haben sich as unbrauchbar

zur Erzeugung von Pseudonymen herausgestellt, da sie nicht kollisionsfrei sind. In

Europa hat sich RIPEMD160 als Standard durchgesetzt. RIPEMD160 ist nach 1SO/

IEC 101183 genormt.

Zur Erzeugung von sicheren Pseudonymen empfiehlt es sich, eine Hashfunktion

auszuwahlen, die schon langer verdffentlicht und wissenschaftlich untersucht ist.

Verschiedene Verfahren sind denkbar, vor Umsetzung ist alerdings unbedingt der

Rat von Experten einzuholen.

52 Digitale Signaturen
Einedigitale Signatur ist ein mit einem privaten Signaturschliissel erzeugtes Siegel zu
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digitalen Daten, das mit Hilfe eines zugehdrigen 6ffentlichen Schliissels, der mit
einem Signaturschllissel-Zertifikat versehen ist, den Inhaber des Signaturschliissels
und die Unverfélschtheit der Daten erkennen 183 [SigG].

Verfahren zur digitalen Signatur sind aus elektronischen Kommunikationssystemen
bekannt. Mit der digitalen Signatur kann der Nachweis der Urheberschaft eines
Objektes (z. B. eines digitalen Schriftstlicks wie einer E-Mail (elektronische Post))
erbracht werden. Ein direkter Riickschluf3 auf denjenigen, der das Objekt signierte, ist
maoglich - ja gewollt. Da die digitale Signatur (u. & durch Anwendung von Hash-
funktionen) jewells speziell Uber dem zu signierenden Objekt gebildet wird, ist damit
gleichzeitig die Integritét des signierten Objekts nachpriifbar.

Erzeugt der Betroffene selbst dezentral die Schliissel, handelt es sich in gewisser
Weise um ein spezielles selbstgeneriertes Pseudonym, weil der spezielle (private)
Signaturschliissel (zur Erzeugung der digitalen Signatur) nur dem rechtméfiigen Be-
nutzer bekannt und zuganglich ist.

53 (Signaturschliissel-)Zertifikat

Ein Zertifikat ist eine mit einer digitalen Signatur versehene digitale Bescheinigung
Uber die Zuordnung eines 6ffentlichen Signaturschllissels zu einer natiirlichen Person
[SigG]. Dabei handelt es sich um ein spezielles selbstgeneriertes Pseudonym der das
Zertifikat ausstellenden Ingtitution, mit dem die Zuordenbarkeit zweier, voneinander
abhéngiger Pseudonyme zu einer Person (6ffentlicher Signaturschllissel und zugeho-
riger privater Signaturschliissel) sichergestellt wird.

54 Blinde digitale Signatur

Eine ,blinde digitale Signatur® stellt eine Variante der digitalen Signatur dar, mit
der die Anonymitédt des Benutzers gewahrt wird. Der Unterschied zwischen beiden
Signaturformen besteht darin, dal3 bei der blinden digitalen Signatur kein Riickschluf3
auf denjenigen moglich ist, der das signierte Objekt verwendet (Beispiel: eine Bank-
note entspricht einem blind digital signierten Objekt; der Benutzer der Banknote
bleibt anonym). Die Echtheit des Objektes wird von einem auf3enstehenden Dritten
durch seine digitale Signatur bestétigt (Zertifikat), der Benutzer tritt mit seiner eige-
nen Identitdt nicht in Erscheinung. Diese Form der digitalen Signatur wird z. B. fur
»Ecash” (siehe Anlage, Abschnitt ,, Elektronische Zahlungssysteme") verwendet.

55 Biometrische Verfahren

Bel der biometrischen Verschliisselung werden kérperliche Merkmale wie Augen-
netzhaut, Fingerabdruck usw. z.B. durch optische Geréte oder besondere Chipkarten
derart digitalisiert und zu einer digitalen Zeichenfolge aufbereitet, dal3 diese as
eindeutiges Merkmal fir die betreffende Person verwendet werden kdnnen. Zur
Feststellung von Identitdt und Authentizitdt der Person als Benutzer eines IuK-
Systemsiist das betreffende korperliche Merkmal erneut zu digitalisieren und mit dem
gespeicherten Muster zu vergleichen. Der Berechnungsvorgang zur Erzeugung dieser
identifizierenden Zeichenfolge ist nicht umkehrbar, er stellt eine Einwegfunktion dar.
Insoweit ist ein derart erzeugtes biometrisches Merkma einem Einweg-Pseudonym
gleichzusetzen.
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5.6 Vertrauensstellen

Vertrauensstellen sind fur die Realisierung bestimmter Sicherheitsdienste und fur
die Akzeptanz ganzer IT-Infrastrukturen erforderlich. Die Funktion einer solchen
Vertrauensstelle wird oft mit der eines Notars, also einer neutralen, unbeteiligten
Instanz, verglichen. Dieser Instanz miissen in der Regel ale Beteiligten (das sind der
Benutzer und ggf. seine Kommunikations- und Geschéftspartner sowie ggf. die Be-
treiber der verwendeten [uK-Systeme) im Hinblick darauf vertrauen, daf3 sie ihre
Aufgaben korrekt erfillt.
Der Benutzer vertraut beispielsweise darauf, dal3 die Geheimhaltung seiner wahren
Identitdt bel Verwendung eines Pseudonyms gewdahrleistet wird bzw. dal3 - wenn
rechtmaflig seine ldentitét aufgedeckt wird - er unverziglich informiert wird, wann,
gegeniiber wem und warum die Aufdeckung erfolgte.
Das Vertrauen des Betreibers eines 1uK-Systems erstreckt sich darauf, dald zur Wah-
rung seiner legitimen Interessen im definierten und vereinbarten Bedarfsfall (z. B.
Aufdeckung von Leistungsmifbrauch) die tatsachliche Identitét des Benutzers offen-
gelegt wird.
Aufgaben von Vertrauensstellen kdnnen, neben den kommerziellen oder offentlichen
Trust Centern als sogenannte Trusted Third Parties (TTPs), auch unter der Kontrolle
des Benutzers arbeitende Personal Trust Center (PTCs) Ubernehmen, z. B. ,intelligen-
te" Sicherheitstoken wie SmartCards. Man unterscheidet vier Aufgabenbereiche, die
von Vertrauensstellen erflllt werden kénnen:
Schllisselmanagement
- Schllisselgenerierung und -zuriicknahme
- Speicherung von (6ffentlichen) Schilisseln
- Verteilung und Léschung/Sperrung von Schltisseln
Beglaubigungsleistungen
- Ausstellung von Zertifikaten fir offentliche Schitissel
- Personalisierung von Schllisseln: Zuordnung zu einem Benutzer (Identitét oder
Pseudonym)
- Registrierung von Benutzern (Identitétsbeglaubigung und ggf. Zuordnung zu
Pseudonymen)
- Personalisierung von PTCs
- Zertifizierung/Zulassung von TTPs
Treuhanderfunktion
treuhénderisches Hinterlegen beispielsweise von
- personenbezogenen Daten, z.B. Identifikationsdaten
- Schlisseln zur Datensicherung
Serverfunktionen
- Online-Bereitstellung von Informationen fiir die Sicherheitsinfrastruktur, z.B.
- Verzeichnisse von (6ffentlichen) Benutzerschllisseln
Authentisierungsinformationen (z.B. bei Kerberos)
Zeitstempel
Warnungen bei kritischen Sicherheitsereignissen

Um eine grémadgliche Vertrauenswirdigkeit der Vertrauensstellen zu erreichen, ist
ein hohes Mal3 an Zuverléssigkeit und Fachkunde erforderlich. Die geforderte Neutra-
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litét und Unabhangigkeit einer Vertrauensstelle darf nicht durch Interessenkollisionen
eingeschrénkt oder geféhrdet werden; solche Probleme kdnnen durch ungeeignete
K ombinationen mehrerer der oben genannten (Teil-)Aufgaben bzw. Rollen entstehen.
Dartiber hinaus sollten Aufgaben mit besonderen Sicherheitsanforderungen nicht von
einer einzigen Vertrauensstelle erledigt, sondern auf mehrere Stellen verteilt werden.
AuRerdem sollten die Vertrauensstellen nach einer verdffentlichten Policy arbeiten,
die eine klare Darstellung der Aufgaben und Sicherheitsanforderungen umfaldt und
die moéglichst benutzertberpriifbar realisiert ist [FHK95].

Nicht alle der 0. a. Aufgaben von Trust Centern sind zur Datenvermeidung und damit
zur verstarkten Wahrung der Privatheit des Einzelnen geeignet, wie z. B. insbesonde-
re die Generierung von Schltisseln in Vertrauensstellen und das Bereithalten von
offentlichen Schitisseln mit Identitéten.

Als Beispiele fir Vertrauensstellen kdnnen hier die Funktionalitét von First Virtual
(siehe Anlage, Abschnitt , Elektronische Zahlungssysteme®) sowie die im Entwurf
des Signaturgesetzes [SigG] beschriebenen Zertifizierungsstellen fir die offentlichen
Schliissel im Rahmen der digitalen Signatur genannt werden.

Im Ubrigen gibt es mittlerweile bereits eine Reihe von Unternehmen in der Bundes-
republik Deutschland, die einige oder ale der 0.a. Diengtleistungen kommerziell anbieten.

5.7 Der Identity Protector

Wie oben dargestellt, lassen sich luK-Systeme, fir die eine anonyme Nutzungsform
nicht vollsténdig moéglich ist, derart in unterschiedliche Einzelprozesse zerlegen, dal3
unmittelbar personenbezogene Daten (Identitdtsdaten) nur erhoben, gespeichert und
verarbeitet werden, wo dies unabdingbar nétig ist.

Durch geeignete technische Mal3nahmen muf3 daflir Sorge getragen werden, dal3 die
Bereiche des IuK-Systems, die den vollen Personenbezug mit den Identit&tsdaten
bendtigen, strikt von jenen getrennt werden, die nur mit einem Pseudonym auskom-
men. D. h., nur die tatsachlich und unmittelbar benétigten Daten stehen dem jewei-
ligen Prozef3 zur Verfligung. Eine Zusammenfiihrung von |dentitétsdaten und Pseu-
donymdaten ist nur unter vorab und genau definierten Umsténden mdéglich.

Diese Aufgaben kann ein , Identity Protector leisten. Er kann as Systemelement
(Prozef3) betrachtet werden, das den Austausch von Identitétsdaten und Pseudonym-
daten zwischen den Ubrigen Systemelementen steuert [BO96] [RGB95).

Fir einen , Identity Protector* sind verschiedene Auspragungsformen maoglich:

a) eigenstandiges Element in einem IuK-System

b) eigenstandiges IuK-System, das unter der Kontrolle des Benutzers steht

c) eigenstandiges IuK-System, das unter der Kontrolle einer Vertrauensstelle steht
(siehe Unterabschnitt ,, Vertrauensstellen®)

Im Falle a) sollte der Identity Protector ein - auch fir den Betreiber des luK-Systems -
unveranderbarer Baustein sein. Die Redlisierung liefe sich als Softwarebaustein
im luK-System selbst, im zugrundeliegenden Betriebssystem oder auch as Hard-
warekomponente mit zugehdriger Software (z. B. as ,, Black-Box-Ldsung”) bewerk-
stelligen.

Im Falle b) wére eine Abbildung des I dentity Protectors z. B. in Form einer Smartcard
as intelligentes Sicherheitstoken und als PTC mdglich.
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Der Identity Protector kann folgende Funktionalitéten leisten:

- kontrollierte Offenlegung und Freigabe der Identitat

- Generierung von Pseudonymen

- Umsetzung von Pseudonymen in weitere Pseudonyme

- Umsetzung von Identitéten in Pseudonyme (Pseudonymisierung)

- Umsetzung von Pseudonymen in ldentitdten (Depseudonymisierung)

- vorbeugende MiRbrauchsbek@mpfung (u.a. durch die erstgenannte Funktionalitét)
Zur Realisierung eines Identity Protectors stehen ale oben genannten Hilfsmittel zur
Verfligung. Nicht ale diese Techniken missen aber fir jede Auspréagung eines
Identity Protectors verwendet werden.

Die Funktionstuchtigkeit und Unverdnderbarkeit des Identity Protectors mufdte kon-
sequenterweise mittels Zertifizierung und (kryptographischer) Versiegelung durch
eine unabhéngige Vertrauensstelle sichergestellt werden.

6. Zusammenfassung und Handlungsempfehlung

Datenvermeidung und Datensparsamkeit spielen in der Anwendung der [uK-Techno-

logie bisher nur eine untergeordnete Rolle. Um zukinftig den Anspriichen an Daten-

schutzfreundlichkeit gerecht zu werden, muf3 das Streben nach Datensparsamkeit die

Entwicklung und den Betrieb von [uK-Systemen genauso beeinflussen wie die Forde-

rung nach Datensicherheit.

Fir die Akzeptanz von Multimedia wird die Sicherstellung des Datenschutzes und der

Privatheit des Einzelnen von entscheidender Bedeutung sein. Es ist absehbar, dal3 in

Zukunft Produkte und Dienstangebote bei im tbrigen gleicher Qualitét und gleichem

Preis Wettbewerbsvorteile haben werden, wenn sie datenschutzfreundlicher als die

anderen sind. Ein Produkt oder Dienstangebot, das mit mdglichst wenig personenbe-

zogenen Daten seiner Nutzer auskommt, wird dem anderen vorgezogen, das umfang-
reiche Datenspuren erzeugt.

Die Datenschutzbeauftragten des Bundes und der Lander wollen diesen Prozef3 be-

schleunigen und in Zusammenarbeit mit Herstellern und Anbietern auf datenschutz-

gerechte L ésungen hinarbeiten.

Neue Informations- und Kommunikationssysteme sollten folgende Grundsétze be-

achten:

- luK-Systeme sollten so gestaltet werden, dal3 keine personenbezogenen Daten
erhoben, gespeichert und verarbeitet werden, d. h. da3 eine anonyme Nutzung
maoglich ist.

- In den Systemteilbereichen, in denen fir einen definierten Zeitraum personenbezo-
gene Daten fur die spezifische Funktionalitdt unabdingbar sind, sollte festgelegt
werden, ob und wann eine Anonymisierung, oder falls dies nicht moglich ist, eine
Pseudonymisierung erfolgen kann.

Um diese Grundsétze bei der Entwicklung oder Modifizierung von IuK-Systemen

in ausreichendem MalRe beriicksichtigen zu koénnen, ist folgende Vorgehensweise

empfehlenswert:

Zunédchst missen datenverarbeitende Systeme und Tellsysteme einschliefdlich ihrer

Schnittstellen definiert werden. Bei dieser Definition muf3 auch eine Unterscheidung

derjenigen Systeme und Tellsysteme erfolgen, in denen

1. ohne personenbezogene Daten gearbeitet werden kann,

SichsDSB 6. Tétigkeitsbericht  (31. 3.1998) 177



2. personenbezogene Daten anonymisiert werden kénnen,
3. personenbezogene Daten pseudonymisiert werden kénnen bzw.
4. der direkt herstellbare Personenbezug unvermeidlich ist.

Ist eine Anonymisierung oder eine Pseudonymisierung erforderlich, so ist fur das
jeweilige System/Teilsystem eine entsprechende Prozedur zu finden,
- die die personenbezogenen Daten frihestmdglich anonymisiert bzw. pseudony-
misiert,
- die nicht unzulassig beeinflufdt werden kann (Integritét),
- die aus dem System/Teilsystem nicht mit geringem Aufwand wieder entfernt wer-
den kann (Ricknahmefestigkeit),
- die den Betroffenen in einer hinreichend grof3en Menge mdglicher Betroffener
verbirgt und
- die die Verkettbarkeit von Einzeldaten oder Transaktionen zu Datenspuren unter-
driickt.
Stellt sich heraus, dal3 die vorhandenen Risiken mit dem so konstruierten System
nicht hinreichend reduziert werden kénnen, so missen ggf. Teile des Definitions-
prozesses und Teile des Gestaltungsprozesses wiederholt werden.
Bereits heute ist eine Reihe von Technologien und Hilfsmitteln zur Erreichung von
verbessertem Datenschutz durch Technik verfugbar. Die Technologie, die dafir ge-
sorgt hat, dal3 personenbezogene Daten gespeichert, genutzt und weitergegeben wer-
den koénnen, ist auch zur Wahrung der Privatheit des Einzelnen nutzbar. Diese
Moglichkeiten der modernen Datenschutztechnologie, die mit dem Begriff ,, Privacy
enhancing technology (PET)“ eine Philosophie der Datenvermeidung und der Daten-
sparsamkeit beschreibt und ein ganzes System technischer Mal3nahmen umfalyt, soll-
ten genutzt werden.
Verbraucher sollten durch gezielte Nachfrage die Verwendung datenschutzfreund-
licher Technologien in luK-Systemen fordern und férdern.
Auch der Gesetzgeber mui? die Verwendung datenschutzfreundlicher Technologien
fordern und fordern.
An Industrie und Dienstleistungsanbieter ergeht der Appell, fir den Verbraucher
transparentere Systeme zu schaffen und datenschutzfreundliche Technologien ver-
starkt in ihre Systeme einzubauen.
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Anlage 2,
Anwendungsmdglichkeiten und Einsatzfelder

1. Datenschutz im Medienbereich

11 Allgemeines

Die , InformationsgeselIschaft* umfalt sowohl den Freizeitbereich as auch die Ar-
beitswelt. ,Multimedia® ist das Schlagwort, das die verschiedenen Medientypen wie
Text, Ton, Bild und Video zusammenfihrt, ohne eine neue Technologie an sich zu
bilden.

Multimedia-Angebote mit besonderer Datenschutzrelevanz sind die Tele- und
Mediendienste.

Teledienste sind elektronische Informations- und Kommunikationsdienste, die fir
eine individuelle Nutzung von kombinierbaren Daten wie Zeichen, Bilder oder Tone
bestimmt sind und denen eine Ubermittlung mittels Telekommunikation zugrunde
liegt [luKDG], z. B. Telebanking, elektronischer Datenaustausch, Datendienste,
Internet, Online-Dienste, Telespiele, Teleshopping, Telemedizin, Telearbeit.

Mediendienste sind an die Allgemeinheit gerichtete Informations- und Kommunika-
tionsdienste in Text, Ton oder Bild, die unter Benutzung elektromagnetischer
Schwingungen ohne Verbindungsleitung oder langs oder mittels eines Leiters ver-
breitet werden [MDStV]. Sie bestehen aus Verteil- und Abrufdiensten. Beispiele fir
Mediendienste sind Pay-TV, elektronische Presse, Teletext.

In der Praxis dirfte sich eine strikte Abgrenzung von Telediensten und Medien-
diensten al's duRerst schwierig erweisen.

Die zur Zeit entwickelten Angebote erstrecken sich von Bildtelefon und Video-
konferenzen Uber Lernprogramme, digitale Nachschlagewerke und Informationssy-
steme bis zu interaktiven Spielen, Video-on-Demand (Videofilme auf Anforderung),
Teleshopping, Online-Diensten und Telemedizin - alles von zu Hause aus zugénglich.
Das Fernsehen wandelt sich vom Massenmedium zum individualisierten Infor-
mations- und Unterhaltungsmedium mit ,, Riickkanal“.

Bei Inanspruchnahme der elektronischen Informations- und Kommunikationsdienste
entstehen personenbezogene Daten, die nicht nur fir Zwecke der Abrechnung nutzbar
sind. Sie kénnten auch fur die Programmanbieter unter Marketingaspekten interessant
sein. Eslief3en sich detaillierte Informationen gewinnen, wann welcher Nutzer welche
Fernsehsendungen, Videos oder el ektronische Zeitungsartikel abgerufen, welche Pro-
dukte er beim Teleshopping bestellt, wohin er Reisen elektronisch gebucht oder
welche Abfragen er in Informationssystemen vorgenommen hat. Das Kommunikat-
ions- und Konsumverhalten der Kunden kdnnte ausgewertet und personliche Lebens-
gewohnheiten erforscht werden.

Das Informations- und Kommunikationsdienste-Gesetz des Bundes [luKDG] und der
Mediendienste-Staatsvertrag der Lander [MDStV] haben den Grundsatz der Daten-
sparsamkeit fur die Anbieter von Online-Diensten und Internet-Zugangen festgelegt.
Eine Registrierung des Nutzerverhaltens ist unzulassig. Die Anbieter von Multime-
dia-Diensten sind verpflichtet, auch die anonyme Inanspruchnahme und Bezahlung
von Informationsdiensten als Option anzubieten, soweit dies technisch modglich und
wirtschaftlich zumutbar ist.
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Soweit personenbezogene Daten unbedingt erhoben werden miissen, dirfen sie nur
mit Einwilligung des Nutzers zu anderen Zwecken, z. B. fur Werbung, verwendet
werden. Die Nutzer missen ausfihrlich Uber den Umgang mit ihren Daten informiert
werden.

Da die elektronischen Informations- und Kommunikationsdienste auf der Telekom-
munikation beruhen, muR die datenschutzfreundliche Ausgestaltung der Technologie
bereits dort ansetzen.

12 Verfahren und Projekte

- Beimdigitalen Fernsehen ist fiir den Kunden vor allem die Moglichkeit neu, nur fir
die Programmangebote zu bezahlen, die auch wirklich gesehen wurden. Diese Pay-
per-View-Angebote werden grundsétzlich verschliisselt Gbertragen und muissen fir
den Empfang dekodiert werden. Hierzu benétigt man eine sogenannte Set-Top-
Box, in die der Kunde seine Chipkarte einfuhrt. Fur die Freischaltung werden zur
Zeit verschiedene technische Verfahren eingesetzt:

- Bei der zentralen Freischaltung mulR der Kunde zunéchst dem Sender mitteilen,
welche Sendung er sehen mochte. Zusammen mit dem Sendesignal werden dann
die Nutzernummern der Interessenten unverschliisselt Ubertragen, deren Decoder
freigeschaltet werden soll.

- Fir die lokale Freischaltung durch den Nutzer wird jede Sendung mit einer elek-

tronischen Entgeltinformation (Token) gekoppelt. Die an einer Sendung interes-
sierten Kunden geben ihren Wunsch mit der Fernbedienung an ihre Set-Top-Box
weiter, die die Kosten fir das Programmangebot von der Guthaben-Chipkarte im
Decoder abbucht und die Sendung freischaltet.
Waéhrend bei der zentralen Freischaltung das vom Kunden gewiinschte Programm-
angebot zu Abrechnungszwecken beim Sender gespeichert wird und durch die
unverschliisselte Ubertragung der Nutzernummern sogar im gesamten Netz mit
geringem Aufwand ausgewertet werden kann, braucht der Kunde bei der lokalen
Freischaltung keine personenbezogenen Daten aus der Hand zu geben.

- Fur enige Internet-Dienste, z. B. E-Mail, News oder WWW, stehen mehrere
Pseudo-Anonymous-Server zur Verfigung, die die Absenderkennung durch ein
Referenz-Pseudonym ersetzen. Bei den Mixmaster-Remailern wird die Zuordnung
des Pseudonyms zum Benutzer nicht gespeichert, so dal3 keine Reidentifizierung
des Absenders vorgenommen werden kann.

- Der Identity Protector von John Borking, Niederlande, ist ein Instrument zum
Schutze der Privatsphére, das die Identitét von Personen innerhalb der verschiede-
nen Prozesse in einem Informationssystem anonymisiert oder pseudonymisiert
[RGB95]. Néheres hierzu siehe Grundlagenpapier, Abschnitt 5.7 ,Der Identity
Protector®.

- Bei dem Projekt Sicherheit und Schutz in offenen Netzen (SSONET) an der Techni-
schen Universitdt Dresden geht es um den Entwurf, die Implementierung und die
Validierung eines Prototyps fur mehrseitige Sicherheit [SSONET]. Die zu ent-
wickelnde Sicherheitsarchitektur soll konkret fir Internet, Mobile Computing,
Teledienste und Workflow-Systeme detailliert untersucht und umgesetzt werden.
Das Projekt lauft vom 01.05.96 bis zum 30.04.1999.

- Ebenfalls an der TU Dresden ist in einer Studienarbeit eine Software fir ein
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Videokonferenzsystem entwickelt worden, mit der sich geheime Informationen
unbemerkbar von abhtrenden Dritten in die Bewegtbildibertragung einbetten las-
sen (rechnergestiitzte Steganografie).

- Auf der CeBIT "97 hat das interdisziplinére Ladenburger Kolleg ,, Sicherheit in der
Kommunikationstechnik* (geférdert von der Gottlieb Daimler- und Karl-
Benz-Stiftung), in dem Teilnehmer aus Hochschulen, offentlichen und privaten
Forschungseinrichtungen sowie fihrenden Unternehmen der Branche mitarbeiten,
u. a innovative und datensparsame Protokolle und Topologien fir eine Netz- und
Dienstestruktur vorgestellt [SIKT97]. Durch eine dezentrale Ansiedlung von Ver-
trauensinstanzen und sensitiven Daten in Kommunikationsnetzen soll das Risiko
des MiRbrauchs reduziert und den Nutzern die Méglichkeit gegeben werden, selbst
auszuwdahlen, welchen Instanzen sie vertrauen.

2. Datenschutz bei elektronischem Geld
21 Félschungssicherheit versus Anonymitét

Fa schungssicherheit und Anonymitét scheinen zwel Anforderungen an elektroni-
sches Geld zu sein, die sich auf den ersten Blick grundlegend widersprechen. Dal3 es
dennoch moglich ist, beide Aspekte zu integrieren und somit datenschutzfreundliche
Technologien im elektronischen Zahlungsverkehr zu implementieren, wird im fol-
genden gezeigt.

Kauf- und Zahlungsvorgange zeichnen sich dadurch aus, dal3 sowohl der Kéufer als auch
der Verkaufer die Ware bzw. das Entgelt weitgehend betrugsfrei erhalten. Wahrend beim
Handel mit héherwertigen Gittern die Betrugsmdglichkeiten dadurch reduziert werden,
dal? beide Handel spartner ihre Identitét bewuf3t preisgeben, um ggf. nachtrégliche Forde-
rungen besser durchsetzen zu kénnen, erfolgt die Bezahlung niederwertiger Giiter tradi-
tionell anonym mittels Bargeld. Das Betrugsrisiko ist aufgrund des niedrigen Waren-
werts und aufgrund der Anwesenheit beider Handel spartner recht gering.
Geringwertige Giter und Dienstleistungen werden zunehmend nicht mehr mit Bar-
geld bezahlt, sondern mittels elektronischem Geld als dessen digitale Ausdrucksform.
Wéhrend sich Bargeld dadurch auszeichnet, dal’ es wahrend des Bezahlvorgangs
intuitiv auf Echtheit Gberprift wird, [&3t sich elektronisches Geld nicht durch den
Empfanger verifizieren. Das Bezahlen erfolgt mittels digitaler Daten, die féschbar
sind. Digitales Geld ist zum einen leicht zu duplizieren, zum anderen sind die
Duplikate von den Originalen nicht zu unterscheiden.

Beim Bezahlen im Internet sind zudem der Zahlende und der Entgeltempfénger
réumlich voneinander getrennt. IThre Kommunikation ist normalerweise fliichtig, un-
gesichert und nicht beweiskréftig. Beim Bezahlen von Informationen ergibt sich
zudem die Schwierigkeit, dal3 der Austausch Information gegen Geld nicht zeitgleich
erfolgt, sondern in der Regel zuerst die Information Ubertragen wird (nach dem
Grundsatz: , zuerst die Ware, dann das Geld*), so dal3 sich der Dienstleister nicht
unbedingt auf das Bezahlversprechen des in der Regel anonym agierenden Kunden
verlassen kann. In umgekehrter Reihenfolge riskiert aber der Kunde, im voraus fur
etwas zu bezahlen, das er anschlief?end in der erwarteten Form nicht erhdlt [ZWI1S].
Das erhthte Manipulationsrisiko von elektronischem Geld wird meistens dadurch
kompensiert, dal3 der Entgeltempfénger die Identitét des Zahlenden Uberpriift (bei-
spielsweise mittels PIN) und dessen ldentitétsdaten speichert, um sich im Mil3-

SichsDSB 6. Tétigkeitsbericht  (31. 3.1998) 183



brauchsfalle nachtraglich noch an den Kunden wenden zu kdnnen. Damit wird im
Gegensatz zu Bargeld die Anonymitét des Kunden aufgehoben, sofern er sich nicht
bereits anderweitig offenbart hat, beispielsweise durch Angabe seiner Lieferanschrift
oder seiner Internet- oder Electronic-mail-Adresse.

Bleibt das Bezahlen mit elektronischem Geld nicht anonym, besteht die Gefahr, dald
die Zahlungsdaten zu detaillierten Nutzungs- bzw. Kundenprofilen ausgewertet
werden.

Die Anonymitét beim Bezahlen setzt voraus, dal? der Kunde nicht nur gegeniiber dem
Handler oder seiner Bank, sondern gegentiber samtlichen an der Zahlungsabwicklung
beteiligten Akteuren anonym bleibt. Falls die Identitdt des Kunden durch eine gezielte
Zusammenarbeit von Handler und Bank aufgehoben werden kann, kann nicht mehr
von Anonymitédt gesprochen werden.

Durch den Einsatz von Referenz-Pseudonymen (s. Abschnitt 4.2 Hauptteil) kann
zumindest die Identitét des Kunden gegeniiber einzelnen Instanzen, beispielsweise
gegenuber dem Handler, verborgen werden. Der Kunde agiert somit nicht vollstandig
anonym, aber gegenuber einzelnen Akteuren zumindest pseudonym.

Solche Referenz-Pseudonyme sind Voraussetzung fir eine arbeitsteilige Daten-
haltung. So ist es mdglich, dald der Handler zwar Kenntnis Uber die pseudonym
abgewickelten Kaufvorgange hat, aber den Namen des Ké&ufers nicht kennt. Umge-
kehrt weil3 die Bank zwar den Namen des Kunden, kennt jedoch nur die Kaufsumme
und den Handler, wenngleich haufig auch aus dem Handlernamen bereits Kaufvor-
lieben von Kunden abgeleitet werden kénnen.

Unabhéngig davon, ob Zahlungsverfahren eingesetzt werden, die anonymes Bezahlen
ermdglichen, ist darauf zu achten, dal? die Uber das Internet Ubertragenen personenbe-
zogenen Daten zumindest vertraulich bleiben. Ist dies nicht sichergestellt, besteht die
Gefahr, dal? beispielsweise Kreditkartennummern von AufRenstehenden mitgelesen
und zur Uberweisung auf fremde Konten miRbrauchlich genutzt werden. Dies beein-
trachtigt zwar nicht unmittelbar die Datenschutzinteressen des Kunden, kann aber
betréchtlich dessen Bankkonto , erleichtern®. Da das Abhérrisiko im Internet sehr
hoch ist, l&’ sich Vertraulichkeit im Internet nur dadurch garantieren, dafd si-
cherheitsrelevante Zahlungsdaten verschllisselt Ubertragen werden.

22 Klassifizierung von e ektronischem Geld

Elektronisches Geld unterscheidet sich durch mehrere Merkmale. Diese etwas aus
fhrlicher zu behandeln ist insofern interessant, als samtliche Ausprégungen nicht nur
die Manipulationssicherheit prégen, sondern auch entscheidenden Einflul? auf die
Anonymitét der Zahlungsverfahren haben [GZ96]:

Art der Zahlung

Das elektronische Geld kann gegenliber der herausgebenden Bank entweder im
voraus vor der Weitergabe an den Handler gekauft (Prepaid-Verfahren) oder erst nach
der Einlésung der Handlerforderung verrechnet werden (Postpaid-Verfahren). Wéh-
rend Postpaid-Verfahren kein anonymes Bezahlen ermdglichen, da der Kunde zumin-
dest der Bank bekannt sein muf3, sind Prepaid-Verfahren hierzu geeignet. Dies setzt
jedoch voraus, dald der Kunde auch bel der Verrechnung der Geldeinheiten (Clearing)
nicht identifiziert werden kann.
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Art des Wertetransfers

Elektronisches Geld kann in Form von Transaktionen oder in Form von Bargeld
transferiert werden. Transaktionsorientierte Verfahren orientieren sich an Lastschrift-
verfahren. Geldbetrage werden dabei unter Angabe des Absenders und des Empfan-
gers transferiert, so dal3 der Zahlungsvorgang nicht mehr anonym ist. Ob die
Zahlungsvorgénge nur temporér zur Zahlungsabwicklung oder Uber einen langeren
Zeitraum auch zur Verteilung von Geldwerten auf einzelne Konten bendtigt werden,
hangt wiederum vom Stellenwert dritter Instanzen ab, beispiel sweise Clearingstellen.
Bargeldorientierte Verfahren sind aus datenschutzrechtlicher Sicht zu favorisieren, da
keine Geldbetrdge Ubermittelt werden, sondern ein Biindel von einzelnen Geld-
einheiten. Die Falschungssicherheit wird durch digitale Signierung jeder Geldeinheit
redisiert. Das Bezahlen mit bargeldorientierten Verfahren ist jedoch nur dann voll-
sténdig anonym, wenn nicht zwecks GeldfluRanalysen auf dem elektronischen Geld-
schein vermerkt wird, durch wessen Hénde er gegangen ist. GeldfluRanalysen sind
hinsichtlich der Manipulationssicherheit, aber auch hinsichtlich der Uberpriifung von
unerlaubter Geldwasche von Bedeutung.

Art des Geldkreislaufs

Die meisten Zahlungsverfahren stellen einen geschlossenen Kreislauf zwischen dem
Kunden, dem Handler sowie der Kunden- und Handlerbank dar. Jede Forderung, die
der Handler gegentiber dem Kunden aufgrund einer ausgelieferten Ware oder einer
erbrachten Dienstleistung hat, wird direkt Uber die Handler- und Kundenbank einge-
[6st. Das Manipulationsrisiko ist aufgrund der Abgeschlossenheit des Verfahrens
zwar relativ gering. Dennoch ist jede erworbene Ware oder getétigte Dienstleistung
grundsétzlich von den dazwischengeschalteten Banken nachvollziehbar. Es ist aler-
dings mdglich, das Bezahlen arbeitsteilig derart zu gestalten, dal3 einerseits der
Handler keine Kenntnis Uber die Identitét des Kunden hat, andererseits die Bank, die
im Auftrag des Kunden dem Handler den Geldbetrag ausbezahlt, jedoch keine Kennt-
nis Uber die getétigten Dienstleistungen erhalt.

Datenschutzfreundlicher sind Face-to-Face-Verfahren, bei denen das elektronische
Geld auch von Kunde zu Kunde bzw. von Héndler zu Héndler ohne Zwischen-
schaltung einer Bank weitergegeben werden kann. Der Zeitpunkt, zu dem elektroni-
sches Geld in Giralgeld umgewandelt wird, bleibt dabei jedem Kunden selbst Uberlas-
sen. Da derartige Verfahren in der Regel bargeldorientiert sind, kénnen die mit dem
elektronischen Geld bezahlten Dienstleistungen nicht mehr zentral, sondern lediglich
dezentral beim Kunden oder beim Handler bzw. auf einem von ihnen verwalteten
Medium (z. B. Chipkarte) gespeichert werden.

Art der Geldborsenplattform

Elektronische Zahlungsverfahren sind entweder hardwaregestiitzt (z. B. auf Basis von
Chipkarten) oder hardwareunabhangig. Chipkartengestitzte Zahlungssysteme
sind aufgrund von Hardwaremechanismen wesentlich manipulationssicherer als
hardwareunabhangige Verfahren, die ausschlieldich auf softwarebasierten Ver-
schltisselungstechniken basieren. Somit ware eigentlich zu vermuten, dal3 bei chip-
kartengestiitzten Verfahren tendenziell weniger personenbezogene Daten erhoben
werden. Diese Einschétzung 183t sich anhand der im Einsatz befindlichen Verfahren
jedoch nicht bestétigen.
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Bei chipkartengestiitzten und zugleich transaktionsorientierten Verfahren empfiehlt
es sich, moglichst personenungebundene Chipkarten, sogenannte White Cards, zu
verwenden. Sonst besteht die Gefahr, dal3 durch Auswertung von V errechnungskon-
ten die Anonymitét des Kunden aufgehoben wird.

23 Elektronische Zahlungsverfahren

Im folgenden werden sechs elektronische Zahlungsverfahren dargestellt. Den Verfah-
ren werden fur die Betrachtung relevante Merkmale zugeordnet (siehe Abbildung),
deren Ausprédgungen auch eine Basis fur eine datenschutzgerechte Einschdtzung
bilden.

Zahlung Wertetransfer | Geldkreislauf | Geldborsen- Zahlungsvorgang
plattform insgesamt
post- | pre- | trans- | bar- |ge facto- | chip- | hard- an- pseud- | mittels
paid | paid | akti- | geld- |schlos-| face | karten-| ware- | onym | onym | Treu-
ons- orien- | sen ge unab- gegen- | hander
orien- | tiert stiitzt | héangig Uber
tiert dem
Hand-
ler
Ecash X X X X X
Cyber-| x X X X X X
cash
First |x X X X X X
Virt-
ua
SET |x X X X X
Geld- X X X X X
karte
Mon- X X X X X
dex

Elektronische Zahlungsverfahren im Vergleich

231 Ecash

Ecash [DIGI] ist eine bestimmte Form digitaler Geldmiinzen (Cyberbucks), die hard-
wareunabhéngig ohne ein korperliches Tragermedium ihrem Besitzer die Durchfih-
rung von Zahlungsvorgangen tber offentliche Computernetze so ermdglichen, as
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wirde dieser mit echten Muinzen bezahlen. Das Ecash zugrunde liegende technol ogi-
sche Verfahren, das vom niederléndischen Kryptologen David Chaum entwickelt
wurde und das von der Firma DigiCash angeboten wird, ist schon in den USA und
Finnland im Einsatz. Auch die Deutsche Bank hat eine Lizenz fir Ecash erworben
und testet das Zahlungsverfahren in einem Pilotprojekt.

Ecash ist ein bargeldorientiertes Prepaid-Verfahren, das jedoch an ein Buchgeld-
guthaben gekoppelt ist, beispielsweise auf einem herkdmmlichen Girokonto. Ver-
gleichbar mit reguléren Banknoten besitzt jede digitale Minze eine einmalige Serien-
nummer, die zur Uberpriifung der Einmaligkeit des elektronischen Geldes dient. Im
Gegensatz zu Bargeld werden bei Ecash die digitalen Miinzen nur einmal in Umlauf
gebracht und nach dem Kauf vom Handler sofort bei der Bank eingel0st, um ein
unerlaubtes Erstellen von Miuinz-Duplikaten zu erschweren. Ecash ist somit ein ge-
schlossenes Verfahren, das zur Zeit noch keinen Face-to-Face-Umlauf erlaubt. Um
zu verhindern, dald die Bank Uber die Seriennummer einen direkten Bezug von
Kéaufer und Handler ableiten und daraus entsprechende Kundenprofile erzeugen kann,
kommt bei Ecash die sogenannte blinde digitale Sgnatur (s. Abschnitt 5.2 Hauptteil)
zum Einsatz.

Um mit Ecash zu zahlen, mui3 der Kaufer gegen Belastung seines Kontos zundchst
digitale Werteinheiten (M inzen) von seinem Bankinstitut in seine Geldbérse auf dem
PC laden. Mittels einer speziellen Software, die der Ecash-Teilnehmer auf seinem PC
vorhdlt, erzeugt er einen Datensatz, der u. a. den gewdahlten Betrag und eine nach dem
Zufalsprinzip generierte Seriennummer enthélt. Diese Seriennummer wird mittels
eines mathematischen Verfahrens mit einer Zufallszahl (Blendungsfaktor) verdeckt.
Anschlielend werden die Daten verschlisselt an die Bank Ubermittelt. Die vom
Kunden verdeckte Seriennummer kann die Bank nach der Entschlisselung nicht
identifizieren, da sie nicht den Blendungsfaktor kennt. Somit wird sichergestellt, dafld
die Bank im nachhinein nicht feststellen kann, welchem Kunde welche Miinze mit
welcher Seriennummer ausgegeben wurde.

Die Bank bucht den Betrag vom Konto des Kéufers ab, vaidiert den Datensatz mit
ihrer digitalen Signatur und Ubermittelt diesen in verschlsselter Form wieder auf den
PC des Kaufers. Unter erneutem Einsatz des Blendungsfaktors wird hier die Serien-
nummer in ihrer urspringlichen Form wieder hergestellt.

Mit Ecash kann Uber das Internet bei allen Handlern Ware bezahlt werden, die sich
Ecash angeschlossen haben. Der Kéufer transferiert die Geldmiinzen verschliisselt
Uber das Netz zum Handler. Dieser |83t die Echtheit und Originalitdt der ihm angebo-
tenen Miinzen online von der ausstellenden Bank mittels digitaler Signatur prifen. Da
sich die Bank die Seriennummer merkt, wirde eine zum zweitenmal eingereichte
Miinze as ungultig zurlickgewiesen.

Nach Prifung und positiver Bestétigung durch die Bank kann schliefdlich der Handler
die Vertragserfullung realisieren. Das vom Héndler eingezahlte Ecash wird von der
Bank auf herkémmlichem Weg seinem Konto gutgeschrieben, oder er erhélt dafir
wiederum erneut einen aguivalenten elektronischen Wert al's Miinze mit einer neuen
Seriennummer.

Ecash erlaubt al's Prepaid-V erfahren anonyme Zahlungen sowohl gegeniiber der Bank
als auch gegentiber dem Handler. Der Einsatz der blinden Signatur stellt sicher, dal?
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die der elektronischen Miinze zugeordnete Seriennummer keine Riickschliisse auf
den Kunden ermdglicht. Damit kann das Kaufverhalten eines Kunden nicht nachvoll-
zogen werden, denn er bezahlt wie bei Bargeld ohne Datenspuren zu hinterlassen.
Ecash unterscheidet sich damit wesentlich von anderen Online-Zahlungsverfahren.
Die Anonymitét des Kaufers ist natirlich nur soweit gewahrleistet, wie der Kunde
nicht beim Verkdufer Ware bestellt, die auf dem herkémmlichen Weg zugesandt
werden mul3. In diesem Fall mul3 sich der Kéufer aber nur gegeniiber dem Verkéaufer
identifizieren. Die Bank kann den Weg der Miinzen auch weiterhin nicht bis zum
Kunden zuriickverfolgen, obwohl sie letztendlich dessen Zahlungsverkehr abrechnet.
Die Zahlungsdaten werden zudem verschliisselt Gibertragen, so dal3 auch die Vertrau-
lichkeit der Transaktion gegeniiber Dritten gewahrleistet ist.

23.2 Cybercash

Cybercash ist ein netzfahiges Zahlungssystem auf der Basis von Kreditkarten. Der
Zahlungsvorgang wird vermittelt und unterstiitzt durch sogenannte Treuhander,
die die Verrechnung durch Kreditkarte oder ein Bankeinzugsverfahren durchfiihren.
Cybercash wurde al s reales System im Jahr 1994 in den USA eingefiihrt und realisiert
alle Transaktionen Uber das Internet.

Sowohl Kaufer as auch Handler sind Vertragspartner des Cybercash-Treuhénders.
Jeder Cybercash-Teilnehmer erhédlt eine spezielle Software, mit der ein eigenes
Schllsselpaar generiert wird, bestehend aus einem privaten und einem 6ffentlichen
Schliissel. Der Kaufer Ubermittelt dem Cybercash-Treuhénder seinen offentlichen
Schliissel sowie seine mit dem offentlichen Schliissel von Cybercash chiffrierte
Kreditkartennummer. Damit ist der Kunde bei Cybercash registriert und kann bel
alen Cybercash angeschlossenen Handlern Uber das Internet einkaufen.

Auf eine Kaufanfrage erhélt der Kunde vom Handler ein entsprechendes Angebot.
Hat sich der Kunde zum Kauf entschlossen, gibt er dem Héandler hierliber eine
Bestétigung. Diese Bestétigung, die unter anderem die mit dem 6ffentlichen Schitissel
von Cybercash verschlisselte Kreditkartennummer des Kunden und seine Produkt-
auswahl beinhaltet, ist vom Kunden digital signiert. Damit wird der Kaufwunsch des
Kunden im Rahmen von Cybercash verbindlich und nachweisbar. Der Handler kann
die ihm Ubermittelte Kreditkartennummer nicht entschliisseln und sendet diese er-
ganzt um weitere Angaben, wie beispielsweise den Kaufbetrag, an den Cybercash-
Server. Dieser nimmt nach der Entschliisselung der Daten direkt Verbindung zu
der entsprechenden Kreditkartengesellschaft des Kaufers auf, um das Clearing ein-
schliefdlich der Authentisierung des Kaufers einzuleiten. Das Ergebnis dieser Aktion
wird dem Handler mitgeteilt, der dem Ké&ufer wiederum bei Vorliegen einer positiven
Bestétigung eine von ihm digital signierte Quittung als Beweis der Kauftransaktion
Ubermittelt.

Cybercash arbeitet nach dem Postpaid-Verfahren; ein Kaufauftrag fihrt immer zur
Belastung des Kundenkontos. Eventuelle Reklamationen kdnnen nur auRerhalb des
Cybercash-Verfahrens bearbeitet werden.

Der Kéufer bleibt bei Cybercash nicht anonym, da zahlreiche Daten Uber den Kauf-
vorgang gespeichert werden. Der Kaufer agiert jedoch mittels verschllisselter Kredit-
kartennummer zumindest gegentiber dem Handler pseudonym.

Der Treuhander besitzt neben dem Namen und der Anschrift des Kunden dessen
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Kreditkartennummer, die er zur Verrechnung der Kaufbetrdge bei der Kreditkarten-
gesellschaft bendtigt. Die Kreditkartengesellschaft kennt ebenfalls den Kunden, weil3
aber nicht, was er gekauft hat.

Personenbezogene Kundenprofile kénnen nur erstellt werden, wenn sémtliche Akteu-
re ihre jeweiligen Datenbesténde untereinander austauschen. Da der Héndler die
Kreditkartennummer nur in verschllsselter Form kennt, konnen Handler und Kredit-
kartengeselIschaft ohne den Treuhénder keine Kundenprofile generieren. Insofern
setzt ein Datenmif3brauch ein treuwidriges Verhalten aller Beteiligten voraus.
Faschungssicherheit und Vertraulichkeit der Gbermittelten Zahlungsdaten wird
bei Cybercash durch den Einsatz kryptographischer Funktionen sichergestellt. Die
Zahlungsdaten werden sowohl verschliisselt Ubertragen als auch verschlisselt auf
dem Rechner des Handlers gespeichert. Da der Kéufer bel der Transaktion seinen
Kaufauftrag zusétzlich mit seiner digitalen Signatur versieht, ist sein Auftrag zudem
nachtréglich beweisbar.

2.3.3 First Virtual

First Virtual [FV] ist ein mit Cybercash vergleichbares kreditkartengestiitztes Ab-
rechnungssystem, das in den USA zum Einkaufen im Internet eingesetzt wird. Arti-
kel, Bucher, Zeitschriften, Bilder, Nachrichten, Software etc., aber auch Waren auf3er-
halb des Internets kénnen tber First Virtual gekauft und bezahlt werden.

Es basiert auf gewohnlichen Internetdiensten wie E-Mail, FTP und WWW. Das
System erfordert somit seitens der Kunden keine spezielle Software, um Produkte im
Internet anzubieten bzw. diese zu kaufen.

First Virtual dbernimmt in der Abrechnung zwischen Kaufer und Handler die Treu-
hander- bzw. die Vermittlerfunktion, analog Cybercash. Die Belastung des Kunden
erfolgt Uber dessen Kreditkarte, wobei im Gegensatz zu Cybercash bel der Transakti-
on die Kreditkartennummer nicht mit Ubertragen wird. Dem Anbieter der Leistung
schreibt First Virtual den Betrag auf beliebigem Wege gut.

Jeder Kunde meldet seine Teilnahme Uber den entsprechenden WWW-Server von
First Virtual an und erhdlt von First Virtual eine vertrauliche Benutzerkennung
zugesandt. Uber dieses Pseudonym wird jede zukiinftige K auftransaktion des Kunden
abgewickelt. Der Kunde Ubermittelt seine Kreditkartennummer unverschliisselt per
Brief oder Telefon an First Virtual. Die Kreditkartennummer wird von First Virtual
auf einem nicht mit dem Internet verbundenen Rechner gespeichert; per E-Mail wird
dem Kunden die Freischaltung der Zugangsberechtigung bestétigt.

Ein Zahlungsvorgang wird bei First Virtual dadurch in Gang gesetzt, dal? der Kunde
einen Kaufantrag mit seiner Benutzerkennung per elektronischer Post abschickt. First
Virtual fragt beim Kaufer zurilick, ob er das Produkt tatséchlich bestellt hat und ob er
es auch bezahlen mochte. Erst nach einer positiven Bestétigung durch den Kaufer
wird dessen Kreditkartenkonto |etztendlich belastet. Durch eine negative Bestétigung
kann sich der Kaufer sowohl vor einer schlechten Produktqualitét als auch vor
Fehlbestellungen schiitzen, die Unbefugte in seinem Namen ausl6sen kdnnen. Diese
Vorgehensweise schiitzt den Kunden auch dann, wenn ein Verdacht auf illegale
Benutzung seiner Kreditkarte besteht. In einem solchen Fall stellt First Virtual Nach-
forschungen an, andert die Benutzerkennung und Uberweist dem Verkéufer kein
Geld.

Da der Kunde in der Regel Uiber das Bezahlen erst dann entscheidet, nachdem er die
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Informationsprodukte gelesen hat, setzt dieses Verfahren Vertrauen in die Ehrlichkeit
der Kunden voraus und bedeutet damit ein gewisses Risiko fir den Informationsan-
bieter. Obwohl diese Verfahrensweise seitens First Virtua durch seine Griinder
bewuf3t angestrebt wurde, ist aber auch eine Notbremse gegen allzuhaufige Stornie-
rungen eingebaut. Wer zu héufig die Zahlung verweigert, verliert seine Benutzer-
kennung.

First Virtua ist ein hardwareunabhéngiges, transaktionsorientiertes Postpaid-V erfah-
ren mit geschlossenem Geldkreislauf. First Virtua ist ebenso wie Cybercash kein
anonymes Zahlungsverfahren; es ermdglicht dem Kaufer jedoch, pseudonym gegen-
Uber dem Handler aufzutreten.

Das System First Virtual verzichtet auf den Einsatz kryptographischer Mittel. Die
Kommunikationsinhalte der Transaktionen werden unverschliisselt Uber das Internet
ibertragen; allerdings erfolgt keine Ubermittlung der Kreditkartennummer des Kun-
den. Durch Einsatz der Benutzerkennung eriibrigt sich auch die Ubertragung personli-
cher Identifikationsangaben des Kunden.

Die Gbermittelten Daten sind daher nur soweit vor unbefugtem Zugriff gesichert, wie
diesdie Internetdienste Electronic Mail, FTP und WWW zulassen, auf die das System
zurtickgreift. Ein Schutz vor Verlust der Vertraulichkeit der Ubertragenen Nachrich-
ten ist somit nicht gegeben.

Auch die Félschungssicherheit ist aufgrund fehlender Sicherheitsmechanismen nicht
gewahrleistet. Das gleiche trifft auf den Kaufvorgang zu, der nicht beweisbar ist und
keinem Kunden eindeutig zugeordnet werden kann, da hierfir der Einsatz entspre-
chender Mechanismen, wie z. B. der digitalen Signatur, fehlt. Da First Virtual dem
Kéaufer jedoch das Recht einrdumt, vom Kauf Abstand zu nehmen, kann dieser
dennoch eventuelle Nachteile zu seinen Ungunsten abwenden.

234  SET-Standard

Fur das Bezahlen mit Kreditkarten im Internet werden dem Verfahren SET (Secure
Electronic Transaction) als zukinftigem Zahlungsverkehrsprotokoll grofRe Chancen
eingerdaumt. Microsoft, Visa und Mastercard haben beschlossen, SET zu einem
allgemeinen Standard zu entwickeln. Mit SET sollen die Protokolle SEPP (Secure
Electronic Payment Protocol) von Mastercard, Cybercash, IBM und Netscape sowie
STT (Secure Transaction Technology) von Visaund Microsoft abgel st werden. SET
verwendet sowohl symmetrische al's auch asymmetrische Verschllisselungsverfahren;
die Schlissel werden durch entsprechende Instanzen zertifiziert.

Der Kunde zahlt durch Angabe seiner Kreditkartennummer, die er am PC eingibt. Die
SET-Software verschliisselt die Kreditkartendaten und leitet sie zusammen mit einer
digitalen Signatur an den Verkaufer weiter. Dieser kann die verschllisselten Karten-
daten nicht lesen und leitet sie ergénzt um den Kaufbetrag an das Kreditkartenunter-
nehmen weiter. Das Kreditkartenunternehmen bestétigt dem Verkéufer die Solvenz
des Kunden und schreibt dem Héandler den Betrag gut.

Der SET-Standard ermdglicht zwar kein anonymes, jedoch ein pseudonymes Einkau-
fen. Wahrend der Handler nur Uber das gekaufte Produkt und den Preis informiert it,
nicht aber den Namen des Kaufers weil3, kennt die Kreditkartengesellschaft die
Identitdt des Kéufers sowie den bezahlten Betrag, erhdlt aber keine Information tber
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das gekaufte Produkt.

Im Gegensatz zu Cybercash tritt bel SET allerdings kein Treuhénder als Vermittler
zwischen Handler und Kreditkartenunternehmen auf. Somit kennt das abrechnende
Kreditkartenunternehmen den Héndler, bel dem der Kunde einkauft, so dafd zumin-
dest kundenbezogene Teilprofile erstellt werden kénnen.

Der SET-Standard gewdhrleistet die Vertraulichkeit und Félschungssicherheit der
Transaktionsdaten sowie die Authentizitdt zwischen Kaufer und Verkaufer, so dal
Kaufvorgange nicht abgestritten werden kénnen.

235 Geldkarte

Zum Bezahlen im Internet eignet sich grundsétzlich auch die seit Anfang des Jahres
bundesweit im Einsatz befindliche Geldkarte des deutschen Kreditwesens, wenn-
gleich das Bezahlen und Aufladen zur Zeit noch spezielle Handler- und Bank-
terminal s voraussetzt. Denkbar wére es jedoch auch, das Bezahlen Uiber Netze mittels
Geldkarte zu realisieren - entsprechende Planungen liegen in den Schubladen der
Entwickler. Die Transaktionen werden dann nicht mehr Uber Handler- und Bank-
terminals transportiert, sondern per Internet direkt von der Geldkarte vom Kunden
zum Handler bzw. von der Bank zum Kunden. Die Realisierung dieses Szenarios setzt
voraus, dal3 die in den Terminals implementierten Mechanismen zur Manipula
tionssicherheit durch geeignete Instrumente auf Netzebene, beispielsweise Ver-
schlisselungsmal3nahmen, ersetzt werden.

Aus datenschutzrechtlicher Sicht ist der Einsatz der Geldkarte insofern problema-

tisch, as ein sehr komplexes Clearingverfahren konzipiert wurde, das kartenbezogen

jede einzelne Zahlungstransaktion erfafd. Die von den Handlern eingereichten

Umsitze werden zunédchst in Borsenevidenzzentralen auf Echtheit und Doppelein-

reichungen gepruft und anschlief3end mit Borsenverrechnungskonten verrechnet, die

von den Banken fir jeden Kunden eingerichtet worden sind. Wéahrend das BOrsen-
verrechnungskonto nur Auskunft Uber den Saldo einer jeden Karte gibt, fuhren
die Borsenevidenzzentralen zusétzlich fur jede Karte eine Bérsenumsatzdatei, die
samtliche mit einer Karte getétigten Umsatze bzw. Transaktionen festhdlt. Der Trans-
aktionsdatensatz enthélt nicht nur den Kaufbetrag, das Kaufdatum und die Kaufzeit
sowie einen identifizierbaren Handlerschliissel, sondern auch das zum Kaufzeitpunkt
aktuelle Kartensaldo. Die Borsenumsatzdatel stellt somit ein Schattenkonto dar, das
samtliche mit der elektronischen Geldkarte getétigten Kaufvorgange parallel mitver-
folgt. Da die Geldkarte in der Regel auf der EC-Karte untergebracht ist, sind die

Kontoausziige nicht nur kartenbezogen, sondern zugleich personenbezogen.

Das Fihren von Schattenkonten hat hauptséchlich zwei Griinde:

- Zum einen ist das Vertrauen der Kreditwirtschaft in die Falschungs- und Re-
visionssicherheit des Verfahrens nicht grof3 genug, um auf ein einzelfallbezogenes
kartenbezogenes Clearing verzichten zu wollen. Durch die Schattenkonten wird
doppelte Sicherheit zu erreichen versucht.

- Zum anderen sollen dem Bankkunden bereits vorausbezahlte, aber noch nicht
ausgegebene Geldwerte erstattet werden konnen. Elektronische Geldwerte sollen
dem Bankkunden jedoch nur bel technischem Defekt der Geldbdrse, nicht jedoch
bei deren Verlust zurlickgegeben werden.

Da die Geldkarte eine vorausbezahlte Geldbérse ist, besteht normalerweise keine
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Notwendigkeit, personenbezogene Zahlungsdaten zu Buchungszwecken zu erheben
und zu speichern. Esist daher zu hoffen, dal3 langfristig auf das Fiihren von Schatten-
konten verzichtet wird und nur noch Schattensalden - wie das bereits bei der Osterrei-
chischen EC-Karte praktiziert wird - gespeichert werden.

2.3.6 Mondex

Ein hardwaregestitztes Verfahren stellt das von der Westminster Bank und der
Midland Bank zusammen in Grofbritannien herausgegebene Mondex dar [MON].
Mondex erlaubt nicht nur die Ubertragung elektronischen Geldes im geschlossenen
Kreislauf zwischen Kunde, Handler und Bank, sondern auch face-to-face zwischen
einzelnen Kunden. AuRBerdem kann Mondex zum Online-Bezahlen Uber offentliche
Netze eingesetzt werden. Mondex ist somit auch zum Bezahlen im Internet geeignet,
wenngleich hierzu noch einige Ergdnzungen notwendig sind.

Das Bezahlen per Mondex geschieht mittels Chipkarte und zusétzlicher Wallets, die
fir die sichere Ubertragung der Geldtransaktionen zusténdig sind. Bei Bedarf kann
sich der Kunde Uber das Wallet auch die letzten zehn getétigten Transaktionen
anzeigen bzw. ausdrucken lassen.

Mondex ist aus datenschutzrechtlicher Sicht insofern interessant, als beim Einkaufen
mittels Mondex weniger personenbezogene Daten gespeichert werden als bei der
vergleichbaren Geldkarte des deutschen Kreditwesens. Anstatt sehr aufwendig
den mit jeder Geldbdrse getdtigten Umsatz nachzuvollziehen, um hiertiber flachen-
deckend fir jede im Umlauf befindliche Geldborse MiRbrauchsfalle sofort erkennen
zu kénnen, wird bei Mondex zunéchst nur Uberpriift, ob mehr elektronisches Geld im
Umlauf igt, al's seinerzeit herausgegeben wurde. Dabei wird - wie bei Papiergeld - ein
gewisser Prozentsatz von gefé schtem Geld sogar in Kauf genommen.

Um den Anteil von falschem elektronischen Geld zu ermitteln, werden stichproben-
artig fur einzelne Schnittstellen im Zahlungssystem detaillierte GeldflufZanalysen
erstellt. Die GeldfluRanalysen basieren auf Zahlungsdaten, die erhoben werden, wenn
die Wallets Uiber das Mondex-Kommunikationssystem mit der Betreiberbank verbun-
den sind.

24 Hardwarebasierende Sicherheitd ésung - MeCHIP

Das MeCHIP-System der Firma ESD bei Leipzig stellt eine hardwarebasierte
Sicherheitd dsung fir den Datentransfer zwischen dem Kunden-PC (MeCLIENT) und
dem Rechnersystem (MeSERVER) des Anbieters (z. B. einer Bank) dar. Es verkor-
pert kein neues Zahlungssystem. Hiermit wird die bel softwarebasierenden Sicher-
heitssystemen existierende Sicherheitdllicke beim Kunden-PC abgedeckt. Ausgangs-
punkt eines Angriffes auf den Kunden-PC kodnnte beispielsweise ein fir den Benutzer
unbemerkter, durch Shareware, Spiele oder direkt aus einem offentlichen Netz einge-
schleuster Virus sein, der im Datenspeicher des PC abgelegte und noch nicht ver-
schlisselte sicherheitsrelevante Daten (Pal3wort, SchiUsselworter, Kreditkarten-Nr.,
Konto-Nr. etc.) manipuliert oder ausliest und an einen fremden Zielrechner sendet.
Beilm MeCHIP-System kommen sowohl asymmetrische al's auch symmetrische Ver-
und Entschliisselungsmethoden (RSA- und Standard-DES-Verfahren mit Modifika-
tionen) zum Einsatz.

Kern dieser Schutztechnologie ist der sogenannte MeCHIP, der auf Seiten des
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MeClient as Hardware sowie beim MeServer as Softwarelésung eingesetzt wird
und alle sicherheitsrelevanten Aktionen realisiert. Die Benutzung des MeCHIP ist
paldwortgesichert. Jeder Chip verkorpert ein Unikat, indem der Schaltkreis verschie-
den ist. Somit ist es mdglich, jedem Benutzer eine eindeutige Identifikation zuzuord-
nen, eine Art digitale Identitét. Der MeCHIP besitzt einen direkten Anschlul an die
Tastatur des MeClient. Somit werden alle sicherheitsrelevanten Daten, die am absen-
denden PC mittels Tastatur oder anderer externer Eingaben in der Regel unverschliis-
selt eingegeben werden, direkt in den MeCHIP Ubertragen. Dort werden sie signiert
und spezifisch verschlussdlt, d. h., der mit einem Zufallsgenerator erzeugte eigent-
liche Schiiissel wird vor der Verschliisselung der Daten noch mit dem eindeutigen
und hardwareabhangigen Schilissel des MeCHIP verschlUssalt. Letzterer Schliissel ist
nur noch dem MeServer bekannt, weshalb nur dieser Daten fur einen bestimmten
MeCHIP ent- und verschliisseln kann.

Die signierten und verschliisselten Daten werden anschlief3end tber offene Netze mit
dem MeTransportprotokoll zum Zielsystem Ubertragen. Hier werden vom MeServer
chipspezifisch die Daten entschliisselt sowie die Signatur Uberpriift und eventuelle
Datenmanipulationen erkannt. Nach der erfolgreichen Uberpriifung wird die Trans-
aktion vom MeServer bestétigt. Damit sichert der MeCHIP den Informationsfluf3 von
der Eingabe am MeClient bis zur Entschllisselung auf dem MeServer. Das eingesetzte
Transaktionsprotokoll ist paketorientiert und unabhéngig von der gewdahlten Trans-
portschicht. Hier involvierte Sicherheitsmechanismen sollen u. a. das unbemerkte
Einfligen, Entfernen und Wiedereinspielen von Datenpaketen verhindern.

Das MeCHIP-System kann unabhéngig vom Ubertragungsweg (bspw. Internet,
T-Online), vom Ubertragenen Inhalt und von der eingesetzten Zahlungsart (bspw.
Kreditkarte, Ecash) eingesetzt werden.

Die Hamburger Sparda-Bank verwendet das MeCHIP-System beim Homebanking.
Der MeCHIP wird auf den Druckeranschlul3 des Kunden-PC gesteckt und mit der
Tastatur verbunden. Somit verschllisselt er alle (ber die Tastatur eingegebenen Kun-
dendaten, bevor sie in den RAM des PC gelangen. Die vom traditionellen Online
Banking gewohnten Transaktionsnummern entfallen. Der Kunde muf3 sich nur noch
seine PIN merken.

Die MeCHIP-Technik ermdglicht dem Empfénger, den Absender eindeutig zu identi-
fizieren. Das Verfahren ist so angelegt, dal? jedem Benutzer der MeCHIP-Technolo-
gie eine eindeutige Identifikation zugeordnet wird. Auf diesem Prinzip beruht das
Vertrauen, dal? sich Kunde und Anbieter bei diesem System entgegenbringen.
Inwieweit der Kunde allerdings zum ,glésernen* Konsumenten wird, wenn das
MeCHIP-Sicherheitssystem (in eventuell angepaldter Form) zur Absicherung der
Transaktionen beim Online-Shopping eingesetzt wird, hangt primé von dem hier
verwendeten Zahlungssystem ab.

3. Datenschutzfreundliche Technologien im Gesundheitsbereich

Mit der flachendeckenden Einfihrung der Krankenversichertenkarte (KVK) gemaR
§ 291 SGB V wurde zwangslaufig in der gesamten Bundesrepublik Deutschland eine
Infrastruktur geschaffen, die die elektronische Verarbeitung aller medizinischer
Daten (Leistungsdaten, Diagnosedaten, Verlaufsdaten), die ein Leistungserbringer
(Arzt, Krankenhaus, Hebamme etc.) (iber einen Patienten speichert, zur Folge hat.
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War vor der Einfuhrung der KVK ein Grofdteil der Leistungserbringer nicht mit

elektronischen Datenverarbeitungsanlagen ausgestattet, so anderte sich dies mit der

Einfihrung schlagartig; fast jeder Leistungserbringer verfigt heute Uber einen

Arbeitsplatzcomputer mit Drucker und Chipkartenlesegerét (Kartenterminal). Der

weitere Ausbau wird - schon heute absehbar - in der Vernetzung Uber moderne

Telekommunkationssysteme (ISDN, Internet) vorgenommen werden.

Damit ergeben sich zwei Themenbereiche:

- die (digitale) Kommunikation tber medizinische Daten, insbesondere auch Uber
moderne Telekommunikationssysteme (ISDN, Internet)

- die zunehmend automatisierte bzw. rechnergestiitzte Verarbeitung personenbezo-
gener Daten im Rahmen von Behandlung und Forschung.

31 Vernetzung / Netze

Derzeit wird im Gesundheitsbereich in folgende Richtung argumentiert:

Die Nutzung der vorhandenen Infrastruktur nur zum Zweck der Abrechnung scheine

auf die Dauer nicht wirtschaftlich, lief3en sich doch durch den Einsatz der Technik ein

Grofiteil der im Gesundheitswesen vorhandenen Informations- und Kommunikations-

defizite beheben. Diese wirkten sich bei der Qualitét der Patientenversorgung aus und

verursachten in nicht unerheblichen Mal3e Zusatzkosten fiir die Versichertengemein-
schaft. Typische Beispiele fr die vorhandenen Defizite seien:

- Bei der Uberweisung vom Haus- zum Facharzt, vom Haus- oder Facharzt ins
Krankenhaus etc. werden oftmals keine Befunde oder Ergebnisse von Voruntersu-
chungen mitgeliefert, so daf3 verschiedene Untersuchungen (Rontgen, EKG, Labor-
tests) erneut durchgefiihrt werden. Dies stellt nicht nur fir den Patienten eine
erhebliche Belastung, z. B. durch wiederholtes Rontgen dar, sondern trégt darliber
hinaus zur Steigerung der Kostenbel astungen bei.

- Arztbriefe, die bei einer Krankenhausentlassung dem nach- oder weiterbehan-
delnden Arzt als Basisinformation dienen sollen, erreichen zum Teil erst nach
Wochen ihren Empféanger. Die zumeist handschriftlichen, hdufig schwer lesbaren
Niederschriften wéren oftmals ohne Rickfragen und den damit verbundenen Zeit-
verzug fur eine Fortsetzung der Behandlung nicht geeignet.

- Wichtige Informationen, wie etwa solche Uber besondere Vorerkrankungen, Risi-
kofaktoren, Allergien, oder Arzneimittelunvertraglichkeiten, stehen zwar oftmals
dem Hausarzt zur Verfigung, aber nicht den behandelnden Fachérzten oder gar
dem Notfallarzt.

- Gesundheitsvorsorgemal3nahmen sind teilwei se nur aufgrund einer breiten Auswer-
tung von vorliegenden Krankheitsverlaufen méglich. Hierzu sind zunéchst die
Daten in einer elektronischen Krankenakte zu fhren.

- Epidemiologische Forschungen bendtigten regelméldig institutionsiibergreifend Zu-
griff auf die Daten eines Patienten, um fir das Gesundheitswesen fundierte Zahlen
und Fakten zu liefern.

An der Verbesserung der Kommunikation wird seit Jahren intensiv in wissenschaftli-

chen Untersuchungen und Modellprojekten gearbeitet. Zum einen kommen dabei

Chipkarten zur Speicherung der wichtigsten Informationen eines Patienten zum Ein-

satz (, Patientenkarten”; Offline-Losung), zum anderen werden die Moglichkeiten

von modernen Telekommunikationsnetzen erprobt. Dies geschieht zur Unterstiitzung
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von Diagnosen durch Spezialisten Uber weite Entfernungen durch elektronische
Ubermittiung von Voruntersuchungsergebnissen per Datentransfer oder durch Zu-
griffe auf Patientendaten, die auf verschiedenen Rechnern - Hausarzt, Facharzt,
Krankenhaus etc. - gespeichert werden.

Die Datenschutzbeauftragten stellen sich dieser Diskussion.

3.2 Verfahren und Projekte

Das zentrale Problem bel den bisher geplanten oder erprobten Verfahren dreht sich
um die Frage, mit welchen Malinahmen die Daten eines Patienten gegen jeden
anderen Zugriff als den der in der konkreten (Behandlungs-)Situation zugriffsberech-
tigten Person geschiitzt werden kénnen. Daneben stehen die Forderungen der Kran-
kenkassen und der medizinischen Forschung zur elektronischen Auswertung der
gespeicherten Daten zur Qualitétssicherung, Prognosen, Planzahlen und der medizi-
nischen Forschung zur Verbesserung der Versorgung. Dies er6ffnet ein breites Feld
an moglichen Anwendungen fur Anonymisierungs- und Pseudonymisierungsver-
fahren. Neben der klassischen Behandlungssituation Patient - Arzt, bei der personen-
bezogene Daten zwangdlaufig anfallen (s. 0. Spiegelstrich 1 bis 3), gibt es eine Reihe
anderer Vorgange im Gesundheitswesen, bel denen der Personenbezug nicht unbe-
dingt bendtigt wird (s. 0. Spiegelstrich 3 bis 5). In all diesen Falen kénnten daten-
schutzfreundliche Technologien einen erheblichen Beitrag leisten, sowohl fir das
Vertrauen des Patienten beziiglich des Umgangs mit seinen Daten als auch fir den
Arzt zur Beweis- und Qualitétssicherung.

Praktische Erfahrungen mit dem Einsatz datenschutzfreundlicher Technologien
liegen bereits vor:

- Krebsregister (Krebsregistergesetz in Schleswig-Holstein) (vgl. auch Bundeskrebs-
registergesetz)

- Pseudonymisierungs-Technik im Bereich der Qualitétssicherung in der Nieren-
ersatztherapie (QuaSiNiere)

- Pseudonymisierung bzw. Anonymisierung im Bereich der epidemiologischen
(medizinischen) Forschung (Ursachenforschung)

Neben diesen konkreten Anwendungen wurden in der Vergangenheit bereits Mo-
delle entwickelt, in denen ebenfalls datenschutzfreundliche Technologien einge-
setzt werden konnten. Beispiel hierzu sind:

- Krankenkassenabrechnung [POM] [BISch]

- Pseudonymisierung von Arztdaten beim Einsatz einer Apothekenkarte (Struif,
GMD)

- Einsatz von Gruppenschliisseln beim Zugriff auf med. Daten in Krankenhdusern
[BISch]

- Fihrung von Registern, z. B. Herzschrittmacher, kiinstliche Hiftgelenke etc.
(Planungen der Deutschen Krankenhausdachgesellschaft - DKG - zum Fihren
eines Herzschrittmacherregisters zur Qualitatssicherung dieser Geréte, Pseudonym
= Serien-Nummer des Gerétes)

- Diensteanbieter im Gesundheitswesen, z. B. ,Home-Care".
Neben Beratung der Behandlung von kleineren Krankheiten (Schnupfen, Husten)
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sollen hier auch Beratungen beztiglich Erndhrung, Sucht und im Bereich der Préven-
tion, z. B. Geschlechtskrankheiten oder AIDS, angeboten werden. ,,Home-Care'"-
Dienste werden allerdings nur dann angenommen werden, wenn eine gewisse Anony-
mitdt des Benutzers gewahrleistet ist und die Kostenfrage mit den Kassen gekléart
worden ist. Fur beide Einsatzgebiete bieten sich Pseudonymisierungs- und Ano-
nymisierungsverfahren an. (Die genauen Vorstellungen werden derzeit im Forum
Info 2000 Arbeitsgruppe Gesundheitswesen beraten und prézisiert).

Die Beispiele Krebsregister und QuaSiNiere zeigen die Méglichkeiten und auch die
Grenzen fUr den Einsatz von datenschutzfreundlichen Technologien im Gesundheits-
wesen.

Wichtige, in Zukunft anstehende Fragen wie nationalstaateniibergreifende Daten-
Ubermittlung, Einrichtung einer Treuhénderstelle eventuell auch im Ausland, Sicher-
heit (Zertifizierung) von Pseudonymisierungsalgorithmen, verfahreniibergreifende
Pseudonyme etc. sind alerdings noch nicht in Angriff genommen worden. Hierzu
zahlen auch Modelle, die im Rahmen der Informationsgesellschaft und zur Senkung
der Gesundheitskosten zur Diskussion stehen.

4, Datenschutzfreundliche Technologien in der Telekommunikation

Bezliglich des Einsatzes datenschutzfreundlicher Technologien und zugehériger
Bewertungsmodelle wird auf das Papier der Arbeitsgruppe , Datenvermeidung in
der Telekommunikation” des Arbeitskreises , Technische und organisatorische
Datenschutzfragen der Datenschutzbeauftragten des Bundes und der Lander ver-
wiesen.

In diesem Papier wird zundchst der Systembegriff fir Telekommunikationssysteme
(TK-Systeme) prézisiert. Dazu wird unter anderem ein allgemeines TK-Datenmodell
eingefiihrt. In diesem Zusammenhang kénnen auch die Begriffe Datenvermeidung,
Anonymisierung und Pseudonymisierung ndher definiert und ein Bewertungsmodell
entwickelt werden. Mit den zuvor entworfenen Hilfsmitteln werden anschlief?end
einige gebrauchliche TK-Verfahren untersucht. Um Wege zur Minimierung der in
diesen Verfahren anfallenden personenbezogenen Daten aufzuzeigen, werden einige
besonders geeignete Technologien néher vorgestellt.

5. Datenschutzfreundliche Technologien im Bereich Transport und Verkehr

Im Bereich Transport und Verkehr gibt es folgende alte und neue Entwicklungen mit
Relevanz fur den Datenschutz:

51 »Klassische* EDV

Der ,klassische® Einsatz von EDV im Bereich Transport und Verkehr entspricht
dem EDV-Einsatz in anderen Bereichen. Als Beispiele seien hier die dv-gestiitzten
Verfahren zur Kfz-Zulassung, zur Verwaltung von Fihrerscheinen, zur Verkehrs-
kontrolle, zur Unfalaufnahme und zur Verwaltung von Daten Uber Kunden und
Personal von Verkehrshetrieben genannt. Soweit datenschutzfreundliche Technol ogi-
en hier einsetzbar sind, wére dies auch fur viele andere Bereiche von Bedeutung.
Durch mehr Datensparsamkeit sind sicherlich vielfach datenschutzfreundlichere Ver-
fahren moglich. Dies hat aber seine Grenzen. So ist die Fihrung einer Kfz-Fihrer-
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Sinderdatel unter Pseudonymen zwar weitgehend méglich und wird bei Nutzung
relationaler Datenbanksysteme auf technischer Ebene sogar praktiziert. Letztendlich
mui3 aber die Zusammenfihrung der Siinder-Daten mit den Personendaten immer
maoglich sein.

52 Chipkarteneinsatz bei Benutzung von Verkehrsmitteln

Zur Zeit werden an vielen Stellen im Offentlichen Personennahverkehr (OPNV) und
im Fahrverkehr Chipkarten zur Bezahlung von Fahrkarten oder als Fahrkartenersatz
eingefuhrt (z. B. in Skandinavien, Pilotprojekte in Deutschland). Es werden im
wesentlichen folgende Einsatzmdglichkeiten erprobt:

a) Postpaid-Karte, Speicherung aller Fahrten, Ermittlung des glinstigsten Tarifs

(Bestpreisermittlung), Bezahlung tber Lastschriftverfahren

b) Prepaid-Karte, Aufladung eines Geldbetrages, von dem der Fahrpreis abgebucht
wird. Prepaid-Karten sind entweder

b.1 anonym (nur einmal benutzbare Karten wie Telefonkarten oder mit Bargeld
aufladbare Karten),

b.2 oder die Aufladung erfolgt personenbezogen durch Uberweisung vom Giro-
konto, die Abbuchung des Fahrpreises erfolgt anonym vom aufgel adenen
Geldbetrag.

Héaufig wird, zum Teil aufgrund von Forderungen der Datenschutzbeauftragten,
neben der Postpaid-Karte auch die Prepaid-Karte alternativ angeboten. Neben diesen
Unterscheidungen gibt es viele weitere Unterscheidungsmerkmale der chipkarten-
gestiitzten Fahrkartensysteme wie kontaktlose oder nicht kontaktlose Chipkarten und
Multifunktionskarten.

Beispiele fur geplante und eingefiihrte Systeme oder Projekte:

- EC-Karte (zu b.2): Abbuchung vom Girokonto Anbieter: Banken und Sparkassen/
USTRA in Hannover u. a.

- Pay-Card (aternativ b.1 oder b.2): Abbuchung Uber Telefonrechnung oder Barzah-
lung Anbieter: Telekom/DB, OPNV in Hamburg, Stuttgart, Miinchen, Rhein-Main

- FAHRSMART (aternativ a oder b.1): Abrechnung und Abbuchung durch Termi-
nals des OPNV Anbieter: KVG Liineburg, Oldenburg

- NORDERNEY -Card (im wesentlichen b.1): Fahrticket nach Norderney, multifunk-
tionale Berechtigungskarte fiir Kureinrichtungen, OPNV auf Norderney usw.; zu-
mindest die Géstekarte kommt ohne jeglichen Personenbezug aus, weil jeder Gast
eine Karte erwerben und diese beim Verlassen der Insel vorzeigen mul3. Es ist
maoglich, Schattenkonten ohne personenbezogene Daten zu fihren, die bel einer
Zerstorung und u. U. auch bei einem Verlust der Karte die Erstellung eines Dupli-
kats ermoglichen. Anbieter: Kurverwaltung, Reederei, Stadt Norderney u. a.

Neben Dauerkarten wie Monats- oder Jahreskarten sind Prepaid-Karten eine daten-
schutzfreundliche Alternative. Prepaid-Karten sind in der Verwendung alerdings
umstandlicher als Postpaid-Karten, so dal3 mdglicherweise viele Kunden auf diese
Alternative verzichten. Deshalb sollte auch das Postpaid-Verfahren méglichst daten-
schutzgerecht gestaltet werden. Bei Postpaid-Verfahren ist durch eine strikte Tren-
nung von Kontoabbuchung und Fahrpreisberechnung eine datenschutzfreundliche
Technologie méglich. Das Kreditingtitut tbernimmt die Ausgabe der Postpaid-Chip-
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karten an die Kunden, speichert die Personalien und das zugehtrige Konto. Es
bekommt den Gesamtpreis der monatlichen oder vierteljahrlichen Fahrtkosten vom
Verkehrsbetrieb tbermittelt und tibernimmt die Uberweisung des Gesamtpreises an
den Verkehrsbetrieb. Bei der Uberweisung an den Verkehrsbetrieb wird ein karten-
bezogenes Pseudonym verwendet, der Verkehrsbetrieb erfahrt somit nicht, wem die
Karte gehort. Der Verkehrsbetrieb speichert fir jedes Pseudonym die fir die Abrech-
nung erforderlichen Daten (Fahrpreisdaten, Bestpreisermittiung usw.), gibt aber nur
den ermittelten Gesamtpreis an das Kreditinstitut weiter.

53 Zahlungs- und Uberwachungssysteme fiir die Benutzung von Verkehrs-
stral3en

Die palitischen Ziele und Kriterien, die mit der Erhebung von strecken- und zeit-

bezogenen Stral3enbenutzungsgebihren (road-pricing) im Zusammenhang mit Auto-

bahnmaut, Citymaut oder Parktickets verfolgt werden, sind u. a

- Verkehrslenkung,

- gerechte Anlastung der Wegekosten,

private Finanzierungsmoglichkeiten,

- Verbesserung der Infrastruktur Autobahn, Schienenverkehr und

Umweltschutz (Schadstoffemission, Rohstoffverbrauch),

wobei die Gewichtung fur Autobahn-Maut-Systeme sich von der fur City-Maut-

Systeme durchaus unterscheidet.

Erprobt wurden solche Systeme u. a.

- mit dem Feldversuch des baden-wiirttembergischen Verkehrsministeriums auf der
B 27 in Stuttgart,

- mit dem Feldversuch des Bundesverkehrsministeriums auf der A 555 zwischen
Bonn und Kaln.

Die Forderungen der Datenschitzer zur Anonymitét, Vertraulichkeit, Integritét,

Transparenz und Ricknahmefestigkeit haben sich von den Herstellerfirmen nicht

umfassend reslisieren lassen.

Einige der Forderungen waren umsetzbar. Unter dem Aspekt der Datenschutzfreund-

lichkeit lassen sich insbesondere folgende Erkenntnisse festhalten:

- Prepaid-Karten bieten bessere Voraussetzungen zur Wahrung der Anonymitét als
Postpaid-Karten

- Offene Systeme kénnen datenschutzfreundlicher gestaltet werden al's geschlossene
Systeme, weil sie ohne Speicherung von Zu- und Abfahrt auskommen, indem beim
Vorbeifahren an einer Maut-Stelle die Gebuhr félig bzw. abgebucht wird

- Dezentrale Speicherung im Bereich des Benutzers (z. B. auf einer Chipkarte)
kénnte zur Vermeidung von Bewegungsprofilen genutzt werden

Grofere Probleme wurden bei den Kontrollverfahren sichtbar. Es dirfte schwierig

sein, ein Kontrollverfahren zu entwickeln, das einerseits hinreichend beweissicher ist

und andererseits den Anforderungen des Datenschutzes genligt.

Beide Feldversuche wurden beendet, ohne dal? eine Umsetzung fur einen Echtbetrieb

erfolgt wére. Fur den Autobahn-Maut-Versuch hat dies neben offenen Datenschutz-

fragen sicher u. a. auch mit der Systeminfrastruktur und ihren Kosten sowie mit der

Durchsetzbarkeit solcher Verfahren zu tun.

In der Diskussion ist immer wieder die streckenbezogene Autobahn-Maut fir LKW.
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Hier sind die technischen Gegebenheiten (z. B. Nutzung von GPS und Mobilfunk)

anders as im Bereich von PKW und Motorradern. Ob und inwieweit wirklich der

Personlichkeitsschutz in diesem Bereich der fast ausschliefdlich beruflichen Nutzung

weniger beeintréchtigt wird, muf3 spatestens kurz vor der Einfiihrung solcher Systeme

geklart werden.

Fir den PKW-Bereich wird spétestens dann die Maut-Diskussion neu gefiihrt werden,

- wenn die Elektronik und Computerisierung im Fahrzeug sowie die (Mobil-) Kom-
munikation mit dem Fahrzeug weiter fortgeschritten ist,

- wenn Systeme der Verkehrstelematik grélRere Verbreitung gefunden haben
(u. a Stauumfahrung, Leitsysteme mit elektronisch gespeicherten Stral3enkarten,
Diebstahlschutz bzw. Ortung von (gestohlenen) Fahrzeugen, Notruf, elektronische
Geldborse etc. fur Park(haus)gebihren und

- wenn damit geringere (zusétzliche) Infrastrukturkosten entstehen.

54 Sonstige Uberwachungssysteme fiir Verkehrsmittel

Als Beispiele fir sonstige Uberwachungssysteme fiir Verkehrsmittel seien hier die
Systeme zur Verkehrdenkung, zur Standortbestimmung und zur Ermittlung, Verar-
beitung und Weitergabe anderer Daten, z. B. bei Taxiunternehmen, Autovermietern,
Speditionen, Bussen und Privatfahrzeugen, genannt.

Eine Uberwachung von Verkehrsmitteln ist auf vielfaltige Weise moglich:

- Videolberwachung (z. B. an verkehrsreichen Kreuzungen),

- Uberwachung durch andere elektronische Einrichtungen auRerhalb der Fahrzeuge
(z. B. Induktionsschleifen, Lichtschranken),

- Einrichtungen im Fahrzeug, die bei Bedarf zu Hilfe genommen werden (Fahrten-
schreiber),

- Einrichtungen im Fahrzeug, die Uber Funk abgefragt werden kénnen (Standort-
bestimmungen (iber Bakensysteme oder GPS, Funksprechverkehr, sonstige Daten
wie Geschwindigkeit, Motorkontrolle usw.)

Von besonderer Bedeutung sind neuere Entwicklungen zu Einrichtungen im Fahr-

zeug, die Uber Funk abgefragt werden konnen (z. B. bei Taxizentralen in Hamburg

oder Kassel). Alternative, datenschutzfreundlichere Technologien, die den erforderli-
chen Funktionsumfang abdecken, sind nicht erkennbar. Vielmehr muf? im Einzelfall

Uberpruft werden, ob der Funktionsumfang tatsachlich erforderlich ist. So ist zu

priifen, ob tatsichlich eine Uberwachung per Funk durch die Zentrale notwendig ist

oder ob eine passive Nutzung etwavon GPS durch den Fahrer ausreicht. Ebensoist zu
erfragen, ob Videotiberwachungen tatsichlich erforderlich sind oder ob eine Uberwa-
chung durch Induktionsschleifen usw. ausreicht.
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16 Materialien

16.1 EntschlieBungen der Konferenz des Datenschutzbeauftrag-
ten des Bundes und der Lander

16.1.1 Entschlief3ung der 54. Konferenz der Datenschutzbeauftragten des Bun-
desund der Lander vom 23./24. Oktober 1997 in Bamberg zur Novellie-
rung des Bundesdatenschutzgesetzes und zur Modernisierung des
Datenschutzrechts

Die fristgerechte Harmonisierung des Datenschutzes entsprechend den Vorgaben der
européischen Datenschutzrichtlinie vom 24. Oktober 1995 droht zu scheitern. Die
von dieser Richtlinie gesetzte Dreijahresfrist wird heute in eéinem Jahr ablaufen. Eine
grundliche Beratung im Deutschen Bundestag wird durch den baldigen Ablauf der
Legidlaturperiode in Frage gestellt.

Noch immer gibt es keinen Kabinettsbeschluf3; die Bundesregierung hat bisher noch
nicht einmal einen abgestimmten Referentenentwurf vorgelegt. Sie gefahrdet dadurch
die rechtzeitige Umsetzung der Richtlinie und riskiert ein Vertragsverletzungsver-
fahren vor dem Européi schen Gerichtshof.

Fur die Entwicklung des Datenschutzes ist diese Lage hdchst nachteilig:

— Verbesserungen des Datenschutzes der Birger, z.B. durch genauere Information
Uber die Verarbeitung ihrer Daten, verzdgern sich;

— dem Datenschutzrecht droht Zersplitterung, weil den Landern eine Orientierung fir
die Anpassung der Landesdatenschutzgesetze fehlt.

Die Datenschutzbeauftragten des Bundes und der Lénder appellieren daher an die
Bundesregierung, fur eine fristgerechte Umsetzung der Richtlinie Sorge zu tragen.

Zur Harmonisierung des europédischen Datenschutzrechts empfehlen die Daten-
schutzbeauftragten der Bundesregierung und dem Gesetzgeber folgende Grundsatz-
entscheidungen:

— weitgehende Gleichbehandlung des 6ffentlichen und des privaten Bereichs bel
gleichzeitiger Verbesserung der Datenschutzkontrolle, insbesondere durch generell
anlal3unabhangige Kontrolle und durch die ausdriickliche Festlegung der volligen
Unabhangigkeit der Aufsichtsbehdrden und die Erweiterung ihrer Eingriffsbe-
fugnisse;

— Bestellung weisungsfreier Datenschutzbeauftragter auch bei 6ffentlichen Stellen

mit dem Recht, sich jederzeit an den Bundes- oder Landesbeauftragten fir den
Datenschutz zu wenden;
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— Burgerfreundlichkeit durch einfache und versténdliche Formulierung des BDSG,
z. B. durch einen einheitlichen Begriff der Verarbeitung personenbezogener Daten
entsprechend der Richtlinie;

— Gewdhrleistung eines einheitlichen, hohen Datenschutzniveaus durch Beibehaltung
der Funktion des BDSG und der L andesdatenschutzgesetze als Querschnittsgesetze
sowie durch Vermeidung eines Gefélles zwischen den Bereichen, die der EG-
Datenschutzrichtlinie unterfallen, und den Ubrigen Gebieten, deren Datenschutz-
regelungen nicht verschlechtert werden dirfen;

— Sonderregelungen fur Presse und Rundfunk nur, soweit zur Sicherung der Mei-
nungsfreiheit notwendig.

Als ebenso vordringlich betrachten die Datenschutzbeauftragten eine Anpassung der
noch von der Grofrechnertechnologie der siebziger Jahre bestimmten gesetzlichen
Regelungen an die heutige Informationstechnologie und an die Verhdltnisse der
modernen |nformationsgesellschaft. Dazu gehdren insbesondere folgende Punkte:

— Verbindliche Grundsétze fir die datenschutzfreundliche Gestaltung von Infor-
mationssystemen und -techniken, so zur Datensparsamkeit, zur Anonymisierung
und Pseudonymisierung, zur Verschliisselung und zur Risikoanalyse;

— mehr Transparenz fir die Verbraucher und mehr Eigenstandigkeit fir die Anbieter
durch Einflhrung eines Datenschutzaudits;

— Erweiterung des Schutzbereichs bei Bild- und Tonaufzeichnungen, Regelung der
Video-Uberwachung;

— Sonderregelungen fur besonders empfindliche Bereiche, wie den Umgang mit
Arbeitnehmerdaten, Gesundheitsdaten und Informationen aus gerichtlichen Ver-
fahren;

— Einfihrung einer Vorabkontrolle fir besonders risikoreiche Datenverarbeitung,
namentlich bei Verarbeitung sensitiver Daten;

— Regelungen fir Chipkarten-Anwendungen;

— Verstérkung des Schutzes gegentiber Adressenhandel und Direktmarketing, unter
anderem auch mindestens durch die Festlegung von Hinweispflichten hinsichtlich
der Mdglichkeit des Widerspruchs; vorzuziehen ist in jedem Fall eine Einwilli-
gungsregelung;

— Verstérkung des Schutzes gegentiber der Einholung von Selbstauskiinften vor Ab-
schlul® von Miet-, Arbeits- und dhnlich existenzwichtigen Vertragen;

— Datenexport nach Inlandsgrundsétzen nur bel angemessenem Schutzniveau im
Empfangerstaat; Festlegung, unter welchen Voraussetzungen ein Mitgliedstaat Da-
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ten, die er im Anwendungsbereich der Richtlinie (also nach Inlandsgrundsétzen)
erhalten hat, auf¥erhalb ihres Anwendungsbereichs verwenden darf;

— mdglichst weitgehende Ersetzung der Anmeldung von Dateien bei der Aufsichtsbe-
hoérde durch Bestellung weisungsfreier Datenschutzbeauftragter; Beibehaltung des
internen Datenschutzbeauftragten auch bei Sicherheitsbehdrden;

— Stérkung der Kontrollrechte des Bundesbeauftragten und der Landesbeauftragten
fr den Datenschutz durch uneingeschrankte Kontrollbefugnis bei der Verarbeitung
personenbezogener Daten in Akten einschliefdlich solcher Uber Sicherheitstiberpri-
fungen.

Die Konferenz weist ferner auf die Rechtspflicht der Lander hin, ihr Datenschutzrecht
ebenfalls der EG-Richtlinie fristgerecht anzupassen.

16.1.2 Entschlielfung der 54. Konferenz der Datenschutzbeauftragten des Bun-
desund der Lander vom 23./24. Oktober 1997 in Bamberg zur I nfor ma-
tionellen Selbstbestimmung und zu Bild-Ton-Aufzeichnungen bei Ver-
nehmungen im Strafverfahren

Uberlegungen des Gesetzgebers und eine beginnende offentliche Diskussion, moder-
ne Dokumentationstechnik der Wahrheitsfindung und dem Zeugenschutz in gerichtli-
chen Verfahren nutzbar zu machen, liegen auch im Interesse des Datenschutzes.
Dabei ist alerdings zu beachten, da3 Bild-Ton-Aufzeichnungen von Vernehmungen
im Strafverfahren einen erheblichen Eingriff in das Personlichkeitsrecht darstellen.
Sie spiegeln die unmittelbare Betroffenheit der Beschuldigten oder Zeugen in Mimik
und Gestik umfassend wider. Zweck und Erforderlichkeit dieses Eingriffs bedirfen
einer sorgféltigen Begriindung durch den Gesetzgeber. Sie bildet den Mal3stab, der
Uber Maglichkeiten, Grenzen und Verfahren der Videotechnologie im Strafprozef3
entscheidet. Erkennbar und nachvollziehbar sollte sein, da3 der Gesetzgeber die
Risiken des Einsatzes dieser Technologie, insbesondere die Verfligbarkeit der Auf-
zeichnungen nach den allgemeinen Vorschriften tber die Beweisaufnahme bedacht
und bewertet hat. Ferner sollte erkennbar und nachvollziehbar sein, dal3 Alternativen
zur Videotechnologie, namentlich die Verwendung von Tonaufzeichnungen, in die
Erwégungen des Gesetzgebers aufgenommen wurden.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lénder sollten die
vorliegenden Gesetzentwirfe des Bundesrates (BT-Drs. 13/4983 vom 19.06.1996)
sowie der Fraktionen der CDU/CSU und F.D.P. (BT-Drs. 13/7165 vom 11.03.1997)
in einem umfassenderen Bedeutungs- und Funktionszusammenhang diskutiert wer-
den. Zunehmend tritt das Anliegen der Praxis hervor, Bild-Ton-Aufzei chnungen auch
mit anderer Zielsetzung zu verwerten:

Bild-Ton-Aufzeichnungen erméglichen eine vollstéandige und authentische Doku-
mentation nicht nur des Inhalts, sondern auch der Entstehung und Begleitumstande
einer Aussage. Die Beurteilung ihres Beweiswerts wird dadurch deutlich verbessert.
Zugleich dient eine nur einmalige Vernehmung, die méglichst zeitnah zum Tat-

202 SichsDSB 6. Tétigkeitsbericht  (31. 3.1998)



geschehen durchgefiihrt und aufgezeichnet wird, der Wahrheitsfindung und erhéht
die Qualitdt der gerichtsverwertbaren Daten (,Vermeidung kognitiver Dissonan-
zen"). Ausgehend von diesen Uberlegungen, hat der Gesetzgeber unter Einbeziehung
von Erkenntnissen der Vernehmungspsychologie zu prifen, ob und inwieweit eine
wortgetreue Abfassung von Vernehmungsniederschriften ausreicht und eine Auf-
zeichnung der Aussage nur im Wort auf Tonband fir die Zwecke des Strafverfahrens
in ihrer Beweisgqualitét der Videotechnologie sogar Uberlegen ist.

Fir Videoaufzeichnungen des Betroffenen, die zu seinem Schutz gefertigt werden
sollen, ist dessen Einwilligung unverzichtbare Voraussetzung fur die Zul&ssigkeit
einer Bild-Ton-Aufzeichnung im Strafverfahren. Sofern der Betroffene nicht in der
Lage ist, die Bedeutung und Tragweite einer Bild-Ton-Aufzeichnung und ihrer Ver-
wendungsmoglichkeiten hinreichend zu beurteilen, hat der Gesetzgeber festzulegen,
wer anstelle des Betroffenen die Einwilligung erteilen darf. Vor Abgabe der Ein-
willigungserklérung ist der Betroffene umfassend aufzukléren, insbesondere auch
Uber ale zuldssigen Arten der weiteren Verwertung und Uber die Moglichkeit des
Widerrufs der Einwilligung fur die Zukunft. Die Aufklérung ist zuverléssig zu doku-
mentieren. Entsprechendes gilt flr die Herausgabe von Videoaufzeichnungen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern wirksame Vorkeh-
rungen zum Schutz des Personlichkeitsrechts bei Verwendung von Bild-Ton-Auf-
zeichnungen im Strafverfahren. Unabhangig von der Frage, welche Zielsetzung mit
Bild-Ton-Aufzeichnungen im Strafverfahren verfolgt werden soll, sind hierbei insbe-
sondere folgende Gesichtspunkte von Bedeutung:

1.Esist sicherzustellen, dai3 der Eindruck des Aussagegeschehens z. B. durch Zeitlu-
pe, Zeitraffer, Einzelbildabfolge, Standbild und Zoom nicht gezielt verfremdet oder
verzerrt wird.

2.Einsatz und Verwertung von Bild-Ton-Aufzeichnungen sind so zu regeln, dal3
gesetzliche Zeugnisverweigerungsrechte gewahrt bleiben. Insbesondere ist eine
weitere Nutzung der Aufnahme, auch zum Zwecke des Vorhalts, ausgeschlossen,
wenn sich ein Zeuge auf sein Zeugnisverweigerungsrecht beruft.

3.Vorbehaltlich des o.g. Einwilligungserfordernisses darf eine Ubermittlung von
Videoaufzeichnungen an Stellen aufferhalb der Justiz, wenn Uberhaupt, nur in
Ausnahmeféllen erlaubt sein, da nur so ein wirksamer Schutz vor Mif3brauch, etwa
durch kommerzielle Verwertung, gewahrleistet werden kann. Soweit der Gesetzge-
ber aus Griinden eines fairen, rechtsstaatlichen Strafverfahrens die Weitergabe von
Videokopien an Verfahrensbeteiligte zul &, missen jedenfalls wirksame Vorkeh-
rungen gegen MiRbrauch gewdahrleistet sein, z. B. sichtbare Signierung und straf-
bewehrte Regelungen tber Zweckbindungen und L éschungsfristen.

4.Eine Verwertung der Aufzeichnungen im Rahmen eines anderen Strafverfahrensist
nur zuléssig, soweit sie auch fir die Zwecke dieses anderen Verfahrens hétten
angefertigt werden durfen.
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5.Soweit eine Verwertung in einem anderen gerichtlichen Verfahren - etwa zur
Vermeidung erneuter Anhorung kindlicher Zeugen vor dem Familien- oder Vor-
mundschaftsgericht - zugelassen werden sollte, sind in entsprechenden Ausnahme-
regelungen prazise Voraussetzungen hierfiir abschlieRend zu bestimmen und enge
Verwendungsregel ungen zu treffen.

6. Spétestens mit dem rechtskréftigen Abschluld des Strafverfahrens sind grundsétz-
lich die Aufzeichnungen unter Aufsicht der Staatsanwaltschaft zu vernichten. Der
Betroffene ist davon zu benachrichtigen. Soweit der Gesetzgeber ausnahmsweise
zur Wahrung vorrangiger Rechtsgiter eine langere Aufbewahrung der Aufzeich-
nungen zul&3t, miissen Voraussetzungen, Umfang und Fristen der weiteren Aufbe-
wahrung klar und eng geregelt werden.

16.1.3 Entschlie3ung der 54. Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 23./24. Oktober 1997 in Bamberg zur
Erforderlichkeit datenschutzfreundlicher Technologien

Moderne Informations- und Telekommunikationstechnik (luK-Technik) gewinnt in
allen Lebensbereichen zunehmende Bedeutung. Die Nutzer wenden diese Technik
z. B. in Computernetzen, Chipkartensystemen oder elektronischen Medien in vielfal-
tiger Weise an und hinterlassen dabei zumeist umfangreiche elektronische Spuren.
Dabel félt in der Regel eine Fiille von Einzeldaten an, die geeignet sind, personliche
Verhaltensprofile zu bilden.

Den Erfordernissen des Datenschutzes wird nicht in ausreichendem Mal3e Rechnung
getragen, wenn sich der Schutz der Privatheit des einzelnen lediglich auf eine Be-
schrénkung des Zugangs zu bereits erhobenen, gespeicherten und verarbeiteten perso-
nenbezogenen Daten reduziert. Daher ist es erforderlich, bereits vor der Erhebung
und Speicherung die zu speichernde Datenmenge wesentlich zu reduzieren.

Datensparsamkeit bis hin zur Datenvermeidung, z. B. durch Nutzung von Anonymi-
sierung und Pseudonymisierung personenbezogener Daten, spielen in den unter-
schiedlichen Anwendungsbereichen der |uK-Technik, wie elektronischen Zahlungs-
verfahren, Gesundheits- oder Verkehrswesen, bisher noch eine untergeordnete Rolle.
Eine datenschutzfreundliche Technologie |&f3 sich aber nur dann wirksam reglisieren,
wenn das Bemilhen um Datensparsamkeit die Entwicklung und den Betrieb von luK-
Systemen ebenso stark beeinfluf3t wie die Forderung nach Datensicherheit.

Die Datenschutzbeauftragten des Bundes und der Lénder wollen in Zusammenarbeit
mit Herstellern und Anbietern auf datenschutzgerechte Ldosungen hinarbeiten. Die
dafir erforderlichen Techniken stehen weitgehend schon zur Verfligung. Moderne
kryptographische Verfahren zur Verschliisselung und Signatur ermdglichen die Ano-
nymisierung oder Pseudonymisierung in vielen Féllen, ohne dai3 die Verbindlichkeit
und Ordnungsméldigkeit der Datenverarbeitung beeintréchtigt werden. Diese Még-
lichkeiten der modernen Datenschutztechnologie, die mit dem Begriff ,, Privacy en-
hancing technology (PET)“ eine Philosophie der Datensparsamkeit beschreibt und ein
ganzes System technischer Mal3nahmen umfaldt, sollten genutzt werden.
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Vom Gesetzgeber erwarten die Datenschutzbeauftragten des Bundes und der L&nder,
dald er die Verwendung datenschutzfreundlicher Technologien durch Schaffung
rechtlicher Rahmenbedingungen forciert. Sie begriRen, dal3 sowohl der Medien-
dienste-Staatsvertrag der Lander als auch das Teledienstedatenschutzgesetz des Bun-
des bereits den Grundsatz der Datenvermeidung normieren. Der in den Datenschutz-
gesetzen des Bundes und der Lénder festgeschriebene Grundsatz der Erforderlichkeit
[&3t sich in Zukunft insbesondere durch Beriicksichtigung des Prinzips der Daten-
sparsamkeit und der Verpflichtung zur Bereitstellung anonymer Nutzungsformen
verwirklichen. Die Datenschutzbeauftragten des Bundes und der Lander bitten darii-
ber hinaus die Bundesregierung, sich im europaischen Bereich dafiir einzusetzen, dal3
die Forderung datenschutzfreundlicher Technologien entsprechend dem Vorschlag
der Kommission in das 5. Rahmenprogramm ,, Forschung und Entwicklung* aufge-
nommen wird.

Neben Anbietern von Tele- und Mediendiensten sollten auch die Hersteller und
Anbieter von [uK-Technik bel der Ausgestaltung und Auswahl technischer Einrich-
tungen daf iir gewonnen werden, sich am Grundsatz der Datenvermeidung zu orientie-
ren und auf eine konsequente Minimierung gespeicherter personenbezogener Daten
achten.

16.1.4 Entschlief3ung der 55. Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 19./20. Mérz 1998 in Wiesbaden zu Daten-
schutzproblemen der Geldkarte

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander wiederholt
ihre Forderung aus ihrer EntschliefRung vom 13.10.1995 nach einem anonymen elek-
tronischen Zahlungsverfahren bei elektronischen Geldbdrsen. Dies gilt insbesondere
flr die Geldkarte des deutschen Kreditwesens, bel der in kartenbezogenen ,, Schatten-
konten“ der Evidenzzentralen nicht nur der Kaufbetrag und ein identifizierbarer
Héndlerschliissel, sondern auch der Kaufzeitpunkt gespeichert werden. Mit diesen
Daten kdnnen samtliche mit der Geldkarte getétigten Kaufvorgénge jahrelang nach-
vollzogen werden, wenn die Daten mit den personlichen Kundendaten zusammenge-
fuhrt werden. Diese Geldkarte erfullt nicht die Forderungen der Datenschutz-
beauftragten.

AuRerdem werden die Kundinnen und Kunden Uber diese , Schattenkonten” noch
nicht einmal informiert. Die Herausgeber solcher Karten bzw. die Kreditinstitute
haben aber die Pflicht, ihre Kundinnen und Kunden Uber Art und Umfang der im
Hintergrund laufenden V erarbeitungsvorgénge zu informieren.

Unabhangig davon missen bei der Geldkarte des deutschen Kreditwesens samtliche
Umsatzdaten in den Evidenzzentralen und auch bei den Handlern nach Abschluf3 der
Verrechnung (Clearing) gel6scht oder zumindest anonymisiert werden.

Die Datenschutzbeauftragten fordern die Kartenherausgeber und die Kreditwirtschaft
erneut dazu auf, vorzugsweise kartengestiitzte Zahlungssysteme ohne personenbezo-

SichsDSB 6. Tétigkeitsbericht  (31. 3.1998) 205



gene Daten - sog. White Cards - anzubieten. Die Anwendung ist so zu gestalten, dal3
ein karten- und damit personenbezogenes Clearing nicht erfolgt.

Der Gesetzgeber bleibt aufgerufen sicherzustellen, dal3 auch in Zukunft die Mdglich-
keit besteht, im wirtschaftlichen Leben im gleichen Umfang wie bisher bei Bargeld-
zahlung anonym zu bleiben.

16.1.5 Entschlief3ung der 55. Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 19./20. Mé&rz 1998 in Wiesbaden zum Daten-
schutz beim digitalen Fernsehen

Die Datenschutzbeauftragten des Bundes und der Lander machen darauf aufmerksam,
dal3 bei elektronischen Diensten immer umfangreichere Datenspuren Uber das Verhal-
ten der Einzelnen entstehen. Mit der Digitalisierung der Fernseh- und Horfunk-
Ubertragung entsteht die technische Infrastruktur dafiir, daid erstmals auch das indivi-
duelle Mediennutzungsverhalten registriert werden kann. Sie bekréaftigen deshalb ihre
Forderung, dal3 auch bei der Vermittlung und Abrechnung digitaler Fernsehsendun-
gen eine fléchendeckende Registrierung des individuellen Fernsehkonsums vermie-
den wird. Im digitalen Fernsehen (,, Free TV* und ,,Pay TV*) mul3 die unbeobachtete
Nutzung des Mediums ohne Nachteile mdglich bleiben.

Die Datenschutzbeauftragten begriiRen es deshalb, dal die Staats- und Senatskanzlei-
en Vorschlage fur die Anderung des Rundfunkstaatsvertrags vorgelegt haben, mit
denen Belangen des Datenschutzes Rechnung getragen werden soll. Besonders her-
vorzuheben sind folgende Punkte:

- Die Gestaltung technischer Einrichtungen muf3 sich an dem Zidl ausrichten, dal3 so
wenige personenbezogene Daten wie mdglich erhoben, verarbeitet und genutzt
werden;

- die Rundfunkveranstalter miissen die Nutzung und Bezahlung von Rundfunkan-
geboten anonym oder unter Pseudonym erméglichen, soweit dies technisch még-
lich und zumutbar ist;

- personenbezogene Daten Uber die Inanspruchnahme einzelner Sendungen dirfen
fur Abrechnungszwecke nur gespeichert werden, wenn ein Einzelnachwei's verlangt
wird;

- wie bereits im Mediendienstestaatsvertrag enthélt auch der Entwurf des Rund-
funkstaatsvertrags eine Vorschrift zum Datenschutzaudit, d. h. Veranstalter kénnen
ihr Datenschutzkonzept und ihre technischen Einrichtungen von unabhangigen
Gutachtern prifen und das Prifungsergebnis veréffentlichen lassen.

Die Datenschutzbeauftragten halten diese Grundsétze fir geeignet, eine datenschutz-
gerechte Nutzung digitaler Fersehangebote zu ermdglichen. Die technischen Mdg-
lichkeiten, diesen datenschutzrechtlichen Vorgaben zu entsprechen, sind gegeben.
Die Datenschutzbeauftragten konnten sich bereits 1996 hiervon praktisch tiberzeu-
gen. Die Systementscheidung von Veranstaltern fiir einen Decodertyp, der moglicher-
weise weniger geeignet ist, die Datenschutzanforderungen zu erfillen, kann kein
Mal3stab fur die Angemessenheit dieser Anforderungen sein, wenn zugleich andere
Geréte ihnen ohne Probleme genligen.
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Der Forderung von Inhabern von Verwertungsrechten, einen Nachweis Uber die
Inanspruchnahme von pay-per-view-Angeboten vorzulegen, kann ohne Personen-
bezug - etwa durch zertifizierte Zahleinrichtungen oder den Einsatz von Pseudony-
men - entsprochen werden.

Die Datenschutzbeauftragten bitten deshalb die Ministerprésidentin und die Minister-
présidenten der Lander, an den datenschutzrechtlichen Regelungen des Entwurfs
festzuhalten. Damit wiirden das bisherige Datenschutzniveau fir die Fernsehnutzung
im digitalen Zeitalter abgesichert und zugleich die Vorschriften fir den Bereich des
Rundfunks und der Mediendienste harmonisiert.

Die Datenschutzbeauftragten fordern die Rundfunkveranstalter und Hersteller auf,

den Datenschutz bei der Gestaltung von digitalen Angeboten schon jetzt zu bertick-
sichtigen.
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16.2  Sonstiges

16.2.1 Personalbogen des Sichsischen Staatsministeriums des Innern

Per sonalbogen 1 | Personanummer*

2 | Familien- (Geburts-) Name?, akademischer Grad Lichtbild

3 | Vornamen (Rufnamen unterstreichen)

4 | Geburtsdatum, Geburtsort, Kreis, Land Jahr der Aufnahme des
Lichtbildes:

5 | Anschrift (Stral3e, Hausnummer, PLZ, Gemeinde)

6 | Schwerbehinderung/Gleichstellung 7 | Staatsangehorigkeit

Oja O nein O ja O nein

8 | Inhaber eines Eingliederungs- oder 9 | Religitses Bekenntnis
Zulassungsscheins® - nur bei Lehrern und Lehramtsbewerbern fiir das Lehrfach
"Religion"”
O ja O nein

10 | Familienstand

O nicht verheiratet O verheiratet

11 | Kinder®

Anzahl Geburtsjahr(e)

12 | Nur bei minderjéhrigen Bewerbern: Eltern, sonst. gesetzliche Vertreter
Familien- (Geburts-) Name Vornamen Anschrift (nur wenn von Nr. 5 abweichend)

1 Wird von der Dienststelle ausgefuillt

2 Ggf. auch friihere Familiennamen angeben

3 § 9 des Soldatenversorgungsgesetzes (gilt nicht fir ehemalige NV A-Soldaten)
4 Angaben nur erforderlich, sofern Unterhaltspflicht besteht
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13

Schulbildung, Studium, Fernstudium

Schulart, Studienrichtung
Ausbildungsstétte

Abschluf3prifung (auch Promotion usw.)

von/ bis Art Datum Ergebnis
14 | Berufsbezogene Ausbildungs-, Laufbahn-, Weiterbildungs- und sonstige Prifungen
Art Datum Ergebnis

15

Besondere Kenntnisse und Fahigkeiten (Sprachkenntnisse, EDV-K enntnisse usw.)

16

Wehrdienst, Zivildienst

Vom Wehrdienst / Zivildienst vorzeitig beurlaubt

vom

vom

bis

bis
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17

tétigkeit);

Berufliche Tétigkeit (einschl. Berufsausbildung)
Lickenlose Darstellung in zeitlicher Reihenfolge aulRerhalb und innerhalb des &ffentlichen Dienstes (auch
Lehrzeiten, Zeiten im Angestellten- und Arbeiterverhdltnis, berufliche Lehrgange, Zeiten ohne Berufs-

Versetzungen, Abordnungen, Beurlaubungen, Freistellungen, Teilzeitbesch&ftigungen

vom/ bis

Arbeitgeber / Dienststelle / Selbstandiger

Art/ Umfang der Tétigkeit /
Maf3nahme
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18

Laufbahnrechtlicher Werdegang (einschl. Vorbereitungsdienst)

Ernennung / Amtsiibertragung

am

mit Wirkung vom

19

Bemerkungen (z. B. Nebentétigkeiten im Zeitpunkt der Bewerbung)

Ort / Datum

Unterschrift
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16.2.2 Bewerbungsbogen fur die Bestellung von Birgern zu Angehdrigen der
Sachsischen Sicherheitswacht!

Hinweise nach § 11 Abs. 2 Séchsisches Datenschutzgesetz (SachsDSG):
Die Angaben sind erforderlich, um zu prifen, ob die Voraussetzungen fir die Bestellung zur
Sicherheitswacht im Sinne des Sichsischen Sicherheitswachterprobungsgesetzes vorliegen.

Lichtbild
1) Familien- (Geburts) Name?, akademischer Grad
2) Vornamen (Rufnamen unterstreichen)
3) Geburtsdatum, Geburtsort, Kreis, Land
Jahr der Aufnahme des
Lichtbildes:
4) Anschrift (Stral3e, Hausnummer, PLZ, Gemeinde)
5) Staatsangehdrigkeit | 6) Schwerbehinderung/Gleichstellung 7) Brillentrager
Oja Onein Oja Onen Oja Onen
8) Familienstand
O nicht verheiratet O verheiratet
9) Schulabschlul¥Berufsaushildungen
Art Schule, Ausbildungs- Datum der Abschluf3- Ergebnis

stétte prifung

LFillen Sie bitte den Bewerbungsbogen vollstandig in Druckschrift oder mit Schreibmaschine aus. Beant-
worten Sie die einzelnen Frangen erschdpfend. Reicht der Raum des Vordrucks daf U nicht aus, so setzen
Sie die Beantwortung unter Bezugnahme auf die Nummer auf einem Einlegeblatt fort. Nur die richtige,
vollstdndige und erschépfende Beantwortung der Fragen gestattet eine zligige Bearbeitung.

2 Ggf. auch friihere Familiennamen angeben.
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10) Derzeit ausgelibte Berufe/Tétigkeiten

Art Umfang Ort
11) Tatigkeiten im offentlichen Dienst
Art Dienststelle von/bis | Ggf. Grund der Beendigung

Mit der Einsichtnahme in meine Personalunterlagen bin ich einverstanden.

erfolgt nicht.

12) Besondere Kenntnisse und Fahigkeiten (z. B. Sprachkenntnisse, Maschinenschreiben,

Jagdschein, waffenrechtl. Erlaubnis, Sportabzeichen)
Hinweis gem. § 11 Abs. 2 S&chsDSG: Die Angaben unter Nummer 12 sind freiwillig. Sie kénnen
von diesen Angaben absehen, ohne Nachteile befiirchten zu miissen. Eine datenméaflige Speicherung
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13) Bewerbung
Ich bewerbe mich um die Bestellung zur Sicherheitswacht und gebe dazu folgende Erkl&rung ab:

Ich erklére hiermit,

- dal3 ich in geordneten wirtschaftlichen Verhd tnissen lebe,

-dal3 mir nicht bekannt ist, dal3 gegen mich ein Strafverfahren oder ein strafrechtliches
Ermittlungsverfahren anhangig ist,

- dal3 mir nicht bekannt ist, dal3 ein den o. g. Verfahren entsprechendes aud éndisches Verfahren
anhéngig ist bzw. eine Mal3nahme in einem sol chen Verfahren gegen mich verhéngt worden ist,

- dal3ich mit einer Abfrage im Polizeilichen Auskunftssystem Sachsen (PASS)/Informationssystem
der Polizel (INPOL) zu meiner Person einverstanden bin und

- dal3 ich mit der Durchfiihrung der ggf. notwendigen érztlichen Untersuchungen zur Beurteilung
meiner Diensttauglichkeit einverstanden bin.

Ferner erkldre ich mein Einversténdnis mit der Heranziehung und Nutzung etwaiger tber mich

vorhandener personenbezogener Daten aus

- den Unterlagen der Zentralen Beweis- und Dokumentationsstelle der Landeg ustizverwaltungen
in  Salzgitter  (selnerzeit mit der Erfassung  von  drafrechtlich  relevanten
Menschenrechtsverletzungen in der DDR beauftragt) und

- den Unterlagen des ehemdigen Ministeriums fur Staatssicherheit/Amt fir Nationale Sicherheit
der DDR zum Zweck der Einsichtnahme durch den Freistaat Sachsen entsprechend dem Stasi-
Unterlagen-Gesetz (SIUG).

Mir ist bekannt, dal3 mir ein durch das Bestellungsverfahren entstehender Verdienstausfall nicht
erstattet werden kann.

Ich versichere, dal? ich die vorstehenden Fragen vollsténdig und nach bestem Wissen und
Gewissen beantwortet habe. Ich well3, dal} eine fasche Angabe die Einstellung des
Bewerbungsverfahrens bzw. den Widerruf der Bestellung (Entlassung) nach sich ziehen kann.

Ort, Datum Unterschrift der Bewerberin / des Bewerbers
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